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GLOSARIO

Activo de informacion. De acuerdo con la norma ISO 27001, un activo de
informacion es cualquier cosa que tenga valor para la organizacion y en
consecuencia deba ser protegido. No obstante, este concepto es bastante amplio,
y debe ser limitado por una serie de consideraciones, asi:

« El impacto que para la Institucion supone la pérdida de confidencialidad,
integridad o disponibilidad de cada activo.

« El tipo de informacion que maneja en términos de su sensibilidad y criticidad y
sus productores y consumidores.

% Los activos de informacién se traducen en dispositivos tecnolégicos, archivos,
bases de datos, documentacion fisica, personas, sistemas de informacién, entre
otros.

Acuerdos de confidencialidad. Son documentos en los que los funcionarios de
la Policia Nacional o los provistos por terceras partes manifiestan su voluntad de
mantener la confidencialidad de la informacion de la Institucién, comprometiéndose
a no divulgar, usar o explotar la informacién confidencial a la que tengan acceso en
virtud de la labor que desarrollan.

Acuerdos de intercambio de informacion. Son documentos constituidos entre la
Policia Nacional y entidades externas de origen nacional o extranjero en donde se
concretan las condiciones del intercambio de informacion, los compromisos de los
terceros de mantener la confidencialidad y la integridad de la informacion a la que
tengan acceso, las vigencias y las limitaciones a dichos acuerdos.

Acuerdos de niveles de servicio ANS (Service Level Agreement -SLA). Es un
protocolo plasmado normalmente en un documento de caracter legal, por lo general
un contrato; por el que una organizacion que presta un servicio a otra se
compromete a prestar el mismo bajo unas determinadas condiciones y con unas
prestaciones minimas.



Analisis de riesgos de Seguridad de la Informacion. Proceso sisteméatico de
identificacion de fuentes, estimacion de impactos, probabilidades y comparacién de
dichas variables contra criterios de evaluacién para determinar las consecuencias
potenciales de pérdida de Confidencialidad, Integridad y Disponibilidad de la
informacion.

APN (Access Point Name). Es el nombre de un punto de acceso para GPRS que
permite la conexion a internet desde un dispositivo movil celular.

Arquitectura de software. Es un conjunto de patrones y abstracciones coherentes
que proporcionan el marco de referencia necesario para guiar la construccién del
software para un sistema de informacion. Estas guias indican la estructura,
funcionamiento e interaccion entre las partes del software.

Autenticacion. Es el protocolo de comprobaciéon de la identidad de un usuario o
recurso tecnologico al tratar de acceder a un recurso de procesamiento o sistema
de informacion

Borrado seguro de informacidn. Sobre escritura, desmagnetizacioén y destruccion
fisica de medios de almacenamiento.

Capacity Planning. Es el proceso para determinar la capacidad de los recursos de
la plataforma tecnoldgica que necesita la Institucion para satisfacer las necesidades
de procesamiento de dichos recursos de forma eficiente y con un rendimiento
adecuado.

Centros de cableado. Son habitaciones donde se deberéan instalar los dispositivos
de comunicacion y la mayoria de los cables. Los Centros de cableado deben cumplir
requisitos de acceso fisico, materiales de paredes, pisos y techos, suministro de
alimentacion eléctrica y condiciones de temperatura y humedad.

Centros de procesamiento. Son zonas especificas para el almacenamiento de
multiples computadores para un fin especifico, los cuales se encuentran conectados
entre si a través de una red de datos. Los centros de computo deben cumplir ciertos
estandares con el fin de garantizar los controles de acceso fisico, los materiales
de paredes, pisos y techos, el suministro de alimentacion eléctrica y las condiciones
medioambientales adecuadas.



Cifrado. Es la transformacion de los datos mediante el uso de la criptografia para
producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es
una técnica muy Util para prevenir la fuga de informacion, el monitoreo no autorizado
e incluso el acceso no autorizado a los repositorios de informacién de la Institucion.

Confidencialidad. Es la garantia que la informacién no esta disponible o divulgada
a personas, entidades o procesos no autorizados.

Controversia. Inconformidad presentada por el usuario de PKI-PONAL durante la
generacion, renovacion o cancelacion del certificado digital.

Criptografia. Es la disciplina que agrupa a los principios, medios y métodos para la
transformacion de datos con el fin de ocultar el contenido de su informacion,
establecer su autenticidad, prevenir su modificacion no detectada, prevenir su
repudio, y/o prevenir su uso no autorizado.

Dispositivos de almacenamiento. Materiales fisicos donde se almacenan datos.

Hacking Etico (Ethical hacking). Es el conjunto de actividades para ingresar a las
redes de datos y voz de la Instituciébn con el objeto de lograr un alto grado de
penetracion en los sistemas, de forma controlada, sin ninguna intensién maliciosa,
ni delictiva y sin generar dafios en los sistemas o redes, con el propdsito de mostrar
el nivel efectivo de riesgo a lo cual esta expuesta la informacién, y proponer
eventuales acciones correctivas para mejorar el nivel de seguridad

SIGMA. Sistema de Informacién para la Gestion de Incidentes en TIC

VPN (Virtual Private Network) Red Privada Virtual. Es una tecnologia que permite
la extension de una red publica como Internet a un espacio de red local.

Vulnerabilidades. Son las debilidades, huecos de seguridad o flaquezas inherentes
a los activos de informacién que pueden ser explotadas por factores externos y no
controlables por la Institucion (amenazas), las cuales se constituyen en fuentes de
riesgo.
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RESUMEN

Se realizar4 asesoria, acompafiamiento o sensibilizacion a las unidades que
conforman el departamento del Huila, con el objetivo de verificar el nivel de
apropiacion y cumplimiento procedimientos, politicas y protocolos inmersos dentro
reglamentos institucionales.

Para poder realizar estas actividades se realizaran pruebas de campos en todas las
unidades, verificando el cumplimiento de los 38 compromisos que debe estar
aplicando cada funcionario policial, asi mismo se dan a conocer algunos pautas y
recomendaciones sobre acciones para tomar en consideracidén con respecto a que
no se materialicen los riesgos que se han identificado sobre el tema de seguridad
de la informacion.
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1. INTRODUCCION

La informatica, especialmente, ha permitido que hoy en dia los diferentes procesos
se realicen con la ayuda de herramientas de hardware y software que pueden
realizar validaciones, conexiones y ejecutar instrucciones de forma facil y rapida, en
un periodo de tiempo reducido, comparado con las actividades manuales, e
incrementando confiabilidad a los resultados generados.

Esta facilidad de acceso ha promovido una serie de alertas sobre manejo y
seguridad de la informacion.

Los avances tecnol6gicos con los que se cuenta hoy en dia, las nuevas estrategias
criminales y la no implementacion de politicas de seguridad de la informacion, se
convierten en una fortaleza que utilizan algunas personas con el fin de sacar
provecho de informacién relevante o reservada, que puede afectar una institucion y
favorecer a criminales o grupos organizados.

El presente trabajo de tesis se desarrolla como opcion de grado de Ingenieria de
Sistemas de la Universidad Nacional Abierta y A Distancia (UNAD). En este sentido
se implementa una estrategia a través de este proyecto, que permite estandarizar
una metodologia enfocada en la asesoria, acompafiamiento o sensibilizacion a
tener en cuenta y ser dirigida a los funcionaros que conforman el departamento de
Policia Huila en lo concerniente a la seguridad de la informacién.

En la policia nacional de Colombia se tiene implementada una politica de seguridad
de la informacion, la cual verificare a través de asesoria, acompafiamiento o
sensibilizacién a 52 grupos u/o unidades policiales que conforman el departamento
de policia Huila; dejando el respectivo soporte documental de lo actuado.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

¢ Interiorizar y apropiar lo establecido dentro del sistema de gestion de seguridad
de la informacién en la Policia nacional, a través de una proteccion de los
posibles riesgos que se lleguen a presentar en la unidad.

2.2 OBJETIVOS ESPECIFICOS

e Crear una cultura de Seguridad de la Informacion en cada unidad Policial
mediante sensibilizaciones y capacitaciones en cuanto a las mejores practicas
para evitar la materializacion de riesgos asociados al SGSI.

e I|dentificar mediante una adecuada evaluacion del riesgo, el valor de la
informacion, asi como las vulnerabilidades y las amenazas a las que esta

expuesta.

e Dar un tratamiento efectivo a los incidentes de seguridad, con el fin de identificar
sus causas Y realizar las acciones correctivas.

e Implementar y mantener el Sistema de Gestion de Seguridad de la Informacion
promoviendo la mejora continua.
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3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

La Policia Nacional, es un cuerpo armado de naturaleza civil a cargo de la nacion,
la cual se encuentra conformada por siete direcciones operativas, cinco
administrativas y una educativa, contando con un personal idéneo en sus cargos a
través del perfil por competencias, es de resaltar que la institucion cuenta con un
namero considerable de funcionarios en la mayor parte del territorio nacional siendo
factible que se presenten incidentes de seguridad de la informacion, los cuales se
manifiestan por un evento o una serie de eventos inesperados o no deseados de
seguridad de la informacion, que tienen una probabilidad significativa de poner en
peligro las operaciones misionales de la Policia Nacional y amenazar la seguridad
de la informacién, por lo anterior cualquier medio o elementos que tenga valor para
la institucidon y, en consecuencia, deba ser protegido, recibe el nombre de activos
de informacion y se dividen en: (informacion electronica, informacion fisica,
hardware, software, persona, infraestructura y servicio).

Teniendo en cuenta lo anterior se identific6 como riesgo institucional “Que se afecte

la seguridad de la informacién”, debido a los riesgos asociados a la fuga de

informacién que afectan la imagen institucional y ponen en riesgo la integridad de

los funcionarios. Generando con esto la ya materializacion de los siguientes riesgos:
¢ Suplantacion - Uso de informacion personal para realizacion de préstamos a
nombre de otros funcionarios

« Estafas por internet, mensajes de texto y/o llamadas a los funcionarios de
policia por baja cultura en seguridad de la informacion.

% Entrega de informacién a grupos al margen de la ley relacionada con
(teléfonos, direcciones, nombres nucleo familiar de nuestros policias) por
parte de los funcionarios.

Dentro de la institucién se encuentra documentado manuales, protocolos y politicas
qgue sirven de insumo en la generacion de estrategias que coadyuvan en el
planteamiento de acciones que dan como resultado una cultura e impacto sobre la
responsabilidad que recae en cada uno de los funcionarios que conforman la Policia
Nacional de Departamento del Huila, enfocada a salvaguardar los activos de
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informacion, protegiéndolos a través de una adecuada gestion del riesgo, el
cumplimiento de los requisitos legales y una estrategia de seguridad basada en las
mejores préacticas y controles

La Policia Nacional de Colombia, a través de su experiencia y trayectoria en el
campo de la seguridad de la informacion y tomando como herramienta de control
las auditorias internas, certifica que se estén cumpliendo los parametros
establecidos en las normas, politicas, manuales, entre otros documentos doctrinales
enfocados en la Seguridad de la Informacién, en busca de una mejora continua de
las actividades y procesos y al mismo tiempo evitar la materializacion de riesgos ya
identificados en la institucion.

Pregunta de investigacion

¢,Como se puede minimizar los riesgos en la policia nacional, coadyuvando en
salvaguardar de manera continua la seguridad de la informacion?
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3.2 JUSTIFICACION

La policia nacional realiza el mayor esfuerzo en implementar y garantizar la
efectividad de los mecanismos de seguridad fisica y control de acceso que aseguren
el perimetro en todas las unidades policiales, asi como en entornos abiertos, del
mismo modo, controla amenazas fisicas externas e internas y las condiciones
medioambientales de sus instalaciones. Para lo cual se hace necesario que una
persona realice desplazamientos a todas las unidades que conforman el
departamento, con el fin de verificar, interiorizar y apropiar diversos temas que
coadyuven al fortalecimiento del sistema de seguridad de la informacion.

Por lo anteriormente expuesto se realizard& un proceso de asesoria,
acompafiamiento o sensibilizacion dirigida como minimo a 330 funcionarios que
pertenecen a las 52 unidades que visitara, las cuales se encuentran divididas en
estaciones, subestaciones y puestos de policia, como a su vez a funcionarios
pertenecientes a modalidades especialidades y procesos que conforman la
institucion policial.
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4. MARCO TEORICO

En el marco conceptual y teérico nos centraremos en las actividades practicas a
desarrollar con respecto al conocimiento adquirido; ya que contamos con
herramientas basicas y esenciales para poder desarrollar con éxito el logro
propuesto en el departamento de policia Huila en lo concerniente a ejecutar una
politica de control con respecto a la seguridad de la informacion.

Para el desarrollo y ejecucion de las practicas se realizara desplazamiento a todas
las unidades que conforman el Departamento de Policia Huila, con el fin de
socializar lo establecido en la Norma ISO 27001:2013 y la resolucion 08310 del 28
de diciembre de 2016 “manual del sistema de gestion de seguridad de la informacién
para la Policia Nacional”, como a su vez impartir pautas importantes con respecto
al manejo de la informacién a través de confidencialidad, integridad y disponibilidad
de la misma; asi mismo dentro de las actividades que se realizara en cada unidad
se prevé gue se ejecuten en seis horas, en las cuales a parte de la socializacién se
verificara la seguridad de las operaciones enfocada a disminuir el riesgo de uso
inadecuado de la informacién y los sistemas puestos a disposicion de los
funcionarios, esto a través de una revision general enfocada en los siguientes
objetivos:

Responsabilidades de los usuarios

“ Verificacion que el software utilizado en la plataforma tecnolégica cuente con
licencia y su cumplimiento debe estar acorde a las condiciones de uso
establecidas.

+ Constatar que no se esté utilizando dispositivos de almacenamiento masivo
externo extraible (DVD, CD, Dispositivos moviles, pendrives (USB), equipos
celulares), los cuales pueden generar la materializacion de riesgos al ser
conectados a los equipos de computo al llegar a transferir archivos maliciosos
0 generar la extraccion de informacion Institucional no autorizada, por lo
tanto, la activacion de los puertos USB de los equipos institucionales o
conectados a la red LAN deben contar con la autorizacion del Grupo de
Seguridad de la Informacién mediante previa justificacion a través del
Sistema de Informacién para la Gestidon de Incidentes en TIC s SIGMA.
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X/
L X4

Verificar los equipos de computo y recordar a los usuarios la responsabilidad
que deben tener con la informacion que administran, por lo tanto, se debe
evitar el almacenamiento de informacién no institucional (musica, videos,
imagenes, software, ejecutables portables) que pueda presentar violacion a
derechos de autor y propiedad intelectual, tanto en equipos de computo,
como en servidor de archivos en los lugares donde este implementado.

Verificar que en los equipos de cdémputo no haya acceso a redes sociales,
correos comerciales, paginas interactivas como chats que se encuentran
restringido por lo que solo se hard uso de las herramientas para tal fin que
provee la Oficina de Telematica, en caso de ser necesario su uso para el
cumplimiento de las funciones asignadas por el cargo o dependencia, debe
ser solicitada previa justificacion a través del Sistema de Informacion para la
Gestidn de Incidentes en TIC's SIGMA para su respectivo analisis por parte
del Grupo de Seguridad de la Informacion.

Verificar que los incidentes de seguridad informatica que se hayan
presentado se hayan reportado a través del SIGMA.

Gestion de autenticacidon usuarios y contrasefas

X/
L X4

D

D

Orientar a los usuarios sobre el paso a seguir para realizar cambio de
contrasefias para poder acceder a los equipos de computo con usuario de
dominio.

Verificar que no se esté mostrando en pantalla la contrasefia ingresada.
Verificar que los usuarios y contrasefias no estén apuntados en memo fichas,
apuntes o cualquier documento cerca al equipo de computo.

Conexion segura

X/
L X4

X/
°

X/
°

Verificar que después de cinco (5) minutos de inactividad del sistema se
bloquea el equipo de cémputo.

Constatar que los usuarios cuando no se encuentran en sus sitios de trabajo
estén blogueadas sus sesiones y al finalizar la jornada laboral o cuando la
ausencia sea superior a dos horas el equipo de computo debe estar apagado.
Verificar el limite de intentos fallidos con bloqueo de usuario o seccion a los
5 intentos.

Verificar que se encuentre activo el control a la conexién que se realiza a los

18



usuarios en donde ante la ausencia laboral administrativamente (vacaciones,
Excusas Totales, Comisiones), se bloquea la cuenta del usuario.

Uso adecuado de la plataforma tecnolégica

X/
L X4

X/
L X4

X/
L X4

Verificar en el historial que no se observe navegacion en sitios de contenidos
sexuales, o que tengan relacion con informacion de caracter explicita en el
cual se pueda materializar un delito informéatico.

Recordar lo concerniente a la publicacion o envio e informacion categorizada
como confidencial fuera de las unidades y dependencias de la Policia
Nacional sin previa autorizacion y sin contar con los previos controles que
permitan salvaguardar la informacion.

Recalcar que no se debe promover o mantener asuntos 0 nhegocios
personales a través de la red o infraestructura tecnoldgica de la Policia
Nacional.

Recordar verificar que no se puede descargar, instalar y utilizar programas,
aplicaciones, software no licenciado, software portable no relacionados con
la actividad laboral y que afecte el rendimiento o procesamiento de las
estaciones de trabajo y pueda poner en peligro la red institucional.

Verificar que no se esté utilizando cuentas de correos no institucionales o de
terceros, para el manejo de la informacion o recepcién de actividades
realizadas por la Policia Nacional.

Teniendo en cuenta que la Policia Nacional cuenta con una Oficina de
Comunicaciones Estratégicas encargada de realizar la promocién de sus
servicios, no se permite la creacion de paginas web, blogs, o sitios diferentes
a los oficiales manejados por esa oficina.

Mantenimiento de equipos

X/
L X4

X/
L X4

X/
°

Recordar a los usuarios que solo el personal de mantenimiento autorizado
puede llevar a cabo reparaciones en los equipos de computo institucional.
Recalcar que la eliminacion de manera segura de la informacion confidencial
gue contenga cualquier equipo que sea necesario retirar, realizandose
previamente las respectivas copias de respaldo.

Recordar y recalcar que el responsable funcional del equipo acompanara el
mantenimiento de los equipos que contengan informacion sensible.
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5. MATERIALES Y METODOS

5.1 MATERIALES

RECURSO DESCRIPCION PRESUPUESTO
Equipo El sefior Horlid Reina Guzman sera el responsable de las
Humano actividades dispuesta y contara con el acompafiamiento 4.160.000
de un funcionario que actuara como conductor
Equipos y Se utilizard computador portatil y video beam 4.000.000
Software
Viajes y Se realizara 52 actividades de asesoria, acompafiamiento
Salidas de o sensibilizacién enfocadas al sistema de seguridad de la 2.000.000
Campo informacion
Mate_rl_ales y Sera utilizado una resma de papel, combustible vehiculos 3.000.000
suministros
Bibliografia Se dard aplicaciébn a lo dispuesto en la Norma I1SO
27001:2013 Esta norma contiene sistemas de gestién —
seguridad de la informacién; seguridad de la informacion
— requisitos y Resolucion 08310 del 28 de diciembre de
2016 “manual del sistema de gestién de seguridad de la
informacion para la Policia Nacional”
TOTAL
13.160.000

Todos los recursos necesarios son suministrados por la empresa, teniendo en
cuenta el beneficio que adquiere la institucién con el desarrollo de la actividad.
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5.2 METODOLOGIA

Para el desarrollo de la actividad el analista de seguridad de la unidad dar& pautas
al funcionario que realizara las practicas de (asesoria, acompafiamiento o
sensibilizacion) en todas las unidades del departamento, explicandole Ila
metodologia a implementar para que el personal que reciba la socializacion se
apropie del tema expuesto y logre concienciar a todos sobre la importancia en la
implementacion del sistema de gestion de seguridad de la informacion, ya que
nuestra institucion genera informacion relevante y confidencial.

Por otra parte, teniendo en cuenta la dinamica institucional y los constantes servicios
que se presentan en los municipios del departamento, no se ubica un dia en
especial para realizar la practica en cada municipio, asi mismo por la distancia que
hay entre cada uno de ellos se ubica una fecha inicial y una fecha final en un lapso
de tiempo para soportar la actividad en cada unidad.

Por consiguiente, se realizara las actividades dispuestas en el ciclo PHVA, asi:

Realizando una planeacion de actividades a través de una (1) orden de servicio:
Documento de caracter obligatorio para operacionalizar la planeacién del servicio,
impartir instrucciones internas de cada unidad o desplegar las generales
establecidas por las directivas u érdenes relacionadas con el servicio de Policia.

Ejecucion de las actividades planteadas soportdndose en cincuenta y dos (52)
actas: Documento interno que constituye la memoria de reuniones, cuyo objetivo
es relacionar lo que sucede, se debate, o se acuerda en ella.

Informe de resultados obtenidos y material fotografico, a través de un (1)

comunicado oficial: Formato que permite estandarizar las comunicaciones
Oficiales en la Policia Nacional.
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6 DESARROLLO DEL PROYECTO

Dentro de la policia nacional se ha dispuesto establecer un sistema de gestion de
seguridad de la informacién, definiéndose limites del alcance y la declaracion de
aplicabilidad de acuerdo con la Norma ISO 27001:2013, a través de la expedicion
de la resolucion 08310 del 28 de diciembre de 2016 “manual del sistema de gestion
de seguridad de la informacion para la Policia Nacional”, en el cual se establece:
Toma de conciencia, educacién y formacion en la seguridad de la informacion. Con
el fin de garantizar una correcta gestion, proteccidon, uso y procesamiento de los
activos de informacion de la instituciéon, a través de los analistas de seguridad de
cada unidad, desarrollando actividades o programas de concienciacion
relacionados con la seguridad de la informacion dirigido a los funcionarios, terceros
0 contratistas que desarrollan actividades en la Policia Nacional.

A continuacion, se describen en detalle los pasos necesarios para desarrollar la
asesoria, acompafiamiento o sensibilizacion sobre la seguridad de la informacion.

Paso 1:

Se realiza la planeacion, en este proceso se analiza el objetivo deseado con el fin
de cumplir las necesidades de la institucion orientados en estrategias dinamizadas
através de objetivos de calidad, a partir de identificacién de responsables, controles,
tiempo de ejecucion, medios y recursos, entre otras herramientas que coadyuvan
en la integracion de acciones que conllevan a una efectividad en la toma de
decisiones para posteriormente materializar de manera ordenada y sistematica el
objetivo propuesta.

Teniendo en cuenta el objetivo de la planeacién se Plasmé la orden de servicio No.
065 COMAN PLANE del 05 de febrero del 2018 “Asesoria, acompafamiento y
sensibilizacion dirigida al personal que conforma el departamento del Huila, sobre
la importancia en la implementacion del sistema de gestion de seguridad de la
informacion”; en la cual se desplego ordenes e instrucciones internas para
ejecutarse en un periodo de tiempo determinado.
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CRONOGRAMA DE ASESORIA, ACOMPANAMIENTO Y SOCIALIZACION

SOBRE EL SISTEMA DE SEGURIDAD DE LA INFORMACION

DISTRITO V PITALITO Fecha Inicial Fecha Final
Estacion Pitalito 05/02/2018 02/03/2018
Estacion San Agustin 05/02/2018 02/03/2018
Estacion San José de Isnos 05/02/2018 02/03/2018
Estacion Oporapa 05/02/2018 02/03/2018
Estacion Salado Blanco 05/02/2018 02/03/2018
Subestacion Bruselas 05/02/2018 02/03/2018
DISTRITO | BARAYA Fecha Inicial Fecha Final
Estacion Baraya 05/03/2018 28/03/2018
Estacion Tello 05/03/2018 28/03/2018
Estacion Colombia 05/03/2018 28/03/2018
Estacion Villavieja 05/03/2018 28/03/2018
Subestacion San Alfonso 05/03/2018 28/03/2018
DISTRITO Il GARZON Fecha Inicial Fecha Final
Estacion Garzén 02/04/2018 30/04/2018
Estacion Agrado 02/04/2018 30/04/2018
Estacion Pital 02/04/2018 30/04/2018
Estacion Tarqui 02/04/2018 30/04/2018
Subestacion Maito 02/04/2018 30/04/2018
Subestacion San Antonio 02/04/2018 30/04/2018
Puesto de Policia Buenavista 02/04/2018 30/04/2018
DISTRITO Il CAMPOALEGRE | Fecha Inicial Fecha Final
Estacion Campoalegre 02/05/2018 01/06/2018
Estacion Hobo 02/05/2018 01/06/2018
Estacion Algeciras 02/05/2018 01/06/2018
Estacion Gigante 02/05/2018 01/06/2018
Subestacion Silvania 02/05/2018 01/06/2018
DISTRITO IV GUADALUPE Fecha Inicial Fecha Final
Estacién Guadalupe 03/07/2018 03/08/2018
Estacion Altamira 03/07/2018 03/08/2018
Estacién Suaza 03/07/2018 03/08/2018
Estacién Acevedo 03/07/2018 03/08/2018
Estacion Timana 03/07/2018 03/08/2018
Estacion Elias 03/07/2018 03/08/2018

23




Subestacion Naranjal 03/07/2018 03/08/2018
Subestacion San Adolfo 03/07/2018 03/08/2018
DISTRITO VI LA PLATA Fecha Inicial Fecha Final
Estacion La Plata 03/09/2018 28/09/2018
Estacion Nataga 03/09/2018 28/09/2018
Estacion Paicol 03/09/2018 28/09/2018
Estacion Tesalia 03/09/2018 28/09/2018
Estacion La Argentina 03/09/2018 28/09/2018
DISTRITO VIl YAGUARA Fecha Inicial Fecha Final
Estacion Yaguara 01/10/2018 31/10/2018
Estacién Santa Maria 01/10/2018 31/10/2018
Estacion Teruel 01/10/2018 31/10/2018
Estacion Iquira 01/10/2018 31/10/2018
Unidades y procesos Fecha Inicial | Fecha Final
Seccional de Transito y Transporte 01/11/2018 | 30/11/2018
Seccional de Proteccion y Servicios Especiales | 01/06/2018 | 30/06/2018
Seccional de Investigacion Criminal 01/11/2018 | 30/11/2018
Seccional de Inteligencia Policial 01/11/2018 | 30/11/2018
Proceso Direccionamiento del SGI 01/06/2018 30/06/2018
Proceso de Convivencia y Seguridad Ciudadana | 01/11/2018 | 30/11/2018
Proceso de Prevencion 01/06/2018 30/06/2018
Proceso de Gestion Documental 01/11/2018 30/11/2018
Proceso de Integridad Policial 01/11/2018 | 30/11/2018
Proceso Direccionamiento del Talento Humano 01/06/2018 30/06/2018
Proceso de Actuacion Juridica 01/06/2018 30/06/2018
Proceso Administracion Recursos Financieros 01/06/2018 30/06/2018

Paso 2:

Posteriormente se ejecuta las actividades de asesoria, acompafiamiento o
sensibilizacion del sistema de seguridad de la informacién; para lo cual la institucion
tiene determinado unos factores internos y externos que a medida del tiempo

pueden afectar el logro de los objetivos propuestos y la capacidad funcional de la

policia, dentro de las verificaciones se presta gran atencion a los siguientes factores

y elementos:

Factores Externos

>

%+ Cambios de politicas
++ Cambios normativos

L)

*0
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% Exigencias de la comunidad de seguridad de la informacion
¢+ Avances tecnoldgicos accesibles

Factores Internos
Conceptos del Plan Estratégico Institucional

< Mision

% Vision

% Mega

+ Principios y Valores éticos institucionales
+ Politicas institucionales misionales

+ Gestion humana y calidad de vida optima
++ Servicio de policia

++ Unidad institucional

+¢ Integridad policial

% Educacion e innovacion policial

% Comunicaciones efectivas

% Buen uso de los recursos

+ Politicas de sistemas de gestion

+ Sistema de gestion de calidad

+ Sistema de gestion ambiental

¢ Sistema de seguridad de la informacion
+ Sistema de gestion de seguridad y salud en el trabajo
+ Politica de gestién del riesgo

Por otra parte, se verifica el cumplimiento de las responsabilidades de los usuarios,
con el fin de disminuir el riesgo de uso inadecuado de la informacion y los sistemas
puestos a disposicion para el cumplimiento de las funciones asignadas a los
funcionarios, contratistas o personal que tiene algun vinculo con la Institucion, para
lo cual se realiza el seguimiento a las siguientes politicas, asi:

a) Todo software utilizado en la plataforma tecnolégica debe contar con licencia
y su cumplimiento debe estar acorde a las condiciones de uso establecidas.

b) El uso de dispositivos de almacenamiento masivo externo extraible (DVD,
CD, Dispositivos maviles, pendrives (USB), equipos celulares), puede
generar la materializacion de riesgos al ser conectados a los equipos de
computo al llegar a transferir archivos maliciosos o generar la extraccion de
informacion Institucional no autorizada, por lo tanto, la activacion de los
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puertos USB de los equipos institucionales o conectados a la red LAN deben
contar con la autorizacion del Grupo de Seguridad de la Informacion
mediante previa justificacion a través del Sistema de Informacion para la
Gestion de Incidentes en TIC's SIGMA.

c) Los usuarios son responsables de la informacion que administran en los
equipos asignados, por lo tanto, se debe evitar el almacenamiento de
informacion no institucional (musica, videos, imagenes, software, ejecutables
portables) que pueda presentar violacion a derechos de autor y propiedad
intelectual, tanto en equipos de cémputo, como en servidor de archivos en
los lugares donde este implementado.

d) Los funcionarios solo tendran acceso a datos y recursos tecnolégicos
asignados, y seran responsables disciplinaria, administrativa y legalmente de
la divulgacién de informacion no autorizada.

e) Cada funcionario tiene como responsabilidad proteger la informacion
contenida en documentos, formatos, y toda la producida como resultado de
los procesos que se realizan en la Institucion.

f) Cualquier incidente de seguridad informética debe ser reportado al grupo de
Telematica de la unidad y su vez al grupo CSIRT-PONAL.

g) El acceso a redes sociales, paginas interactivas como chats se encuentra
restringido por lo que solo se hara uso de las herramientas para tal fin que
provee la Oficina de Telematica, en caso de ser necesario su uso para el
cumplimiento de las funciones asignadas por el cargo o dependencia, debe
ser solicitada previa justificacion a través del Sistema de Informacion para la
Gestion de Incidentes en TIC s SIGMA para su respectivo analisis por parte
del Grupo de Seguridad de la Informacion.

Por consiguiente y como soporte de las actividades realizadas se soporta lo actuado
a través de 52 actas de reuniones de trabajo, segun las fechas establecidas dentro
de la planeacion, asi:

Acta 023 COMAN DEUIL del 12/02/2018 Estaciéon de Policia Palestina
Acta 026 COMAN DEUIL del 13/02/2018 Estacion de Policia San Agustin
Acta 031 COMAN DEUIL del 14/02/2018 Estacién de Policia Isnos

Acta 038 COMAN DEUIL del 15/02/2018 Estacién de Policia Pitalito

Acta 043 COMAN DEUIL del 16/02/2018 Subestacion de Policia Bruselas
Acta 045 COMAN DEUIL del 19/02/2018 Estacién de Policia Salado Blanco
Acta 046 COMAN DEUIL del 20/02/2018 Estacion de Policia Oporapa

Acta 063 COMAN DEUIL del 12/03/2018 Estacion de Policia Colombia
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Acta 065 COMAN DEUIL del 13/03/2018 Estacion de Policia Baraya

Acta 068 COMAN DEUIL del 14/03/2018 Estacion de Policia Tello

Acta 071 COMAN DEUIL del 15/03/2018 Estacion de Policia Villavieja

Acta 081 COMAN DEUIL del 16/03/2018 Subestacién de Policia San Alfonso
Acta 097 COMAN DEUIL del 16/04/2018 Subestacion de Policia Maito

Acta 100 COMAN DEUIL del 17/04/2018 Estacion de Policia Tarqui

Acta 103 COMAN DEUIL del 18/04/2018 Estacion de Policia Agrado

Acta 106 COMAN DEUIL del 19/04/2018 Estacion de Policia Pital

Acta 109 COMAN DEUIL del 20/04/2018 Puesto de Policia Buena Vista
Acta 110 COMAN DEUIL del 23/04/2018 Subestacién de San Antonio del Pescado
Acta 112 COMAN DEUIL del 24/04/2018 Estacion de Policia Garzén

Acta 131 COMAN DEUIL del 15/05/2018 Estacion de Policia Hobo

Acta 135 COMAN DEUIL del 16/05/2018 Subestacion de Policia Silvania
Acta 137 COMAN DEUIL del 17/05/2018 Estacion de Policia Gigante

Acta 140 COMAN DEUIL del 18/05/2018 Estacion de Policia Algeciras

Acta 144 COMAN DEUIL del 21/05/2018 Estacion de Policia Campoalegre
Acta 149 COMAN DEUIL del 07/06/2018 Seccional de Proteccién

Acta 154 COMAN DEUIL del 08/06/2018 Proceso Direccionamiento del SGI
Acta 159 COMAN DEUIL del 13/06/2018 Prevencion Ciudadana

Acta 181 COMAN DEUIL del 09/07/2018 Estacion de Policia Timana

Acta 184 COMAN DEUIL del 10/07/2018 Estacién de Policia Elias

Acta 187 COMAN DEUIL del 11/07/2018 Subestacion de Policia Naranjal
Acta 191 COMAN DEUIL del 12/07/2018 Subestacion de Policia San Adolfo
Acta 194 COMAN DEUIL del 13/07/2018 Estacién de Policia Acevedo

Acta 195 COMAN DEUIL del 16/07/2018 Estacién de Policia Suaza

Acta 197 COMAN DEUIL del 17/07/2018 Estacion de Policia Altamira

Acta 198 COMAN DEUIL del 18/07/2018 Estacion de Policia Guadalupe
Acta 220 COMAN DEUIL del 12/09/2018 Estacion de Policia La Argentina
Acta 222 COMAN DEUIL del 13/09/2018 Estacién de Policia La Plata

Acta 227 COMAN DEUIL del 14/09/2018 Estacion de Policia Nataga

Acta 230 COMAN DEUIL del 17/09/2018 Estacién de Policia Paicol

Acta 234 COMAN DEUIL del 18/09/2018 Estacién de Policia Tesalia

Acta 257 COMAN DEUIL del 26/10/2018 Estacidon de Policia Santa Maria
Acta 259 COMAN DEUIL del 29/10/2018 Estacién de Policia Teruel

Acta 262 COMAN DEUIL del 30/10/2018 Estacion de Policia lquira

Acta 263 COMAN DEUIL del 31/10/2018 Estacion de Policia Yaguara

Acta 268 COMAN PLANE del 13/11/2018 — Grupo de Gestion Documental
Acta 270 COMAN PLANE del 14/11/2018 — Comando operativo de seguridad
Acta 274 COMAN PLANE del 22/11/2018 — Personal de Integridad Policial
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Acta 276 COMAN PLANE del 26/11/2018 — Seccional de Investigacion Criminal
Acta No. 279 COMAN PLANE del 27/11/2018 - Seccional de transito y transporte
Acta No. 281 COMAN PLANE del 28/11/2018 - Seccional de Inteligencia Policial

Se soporta de manera fotografica algunas actividades realizadas con el personal
gue conforma el departamento.

Figura 1. Asesoria Personal perteneciente al Proceso de Prevencion.

Figura 2. Asesoria Personal perteneciente a la Estacion Palestina.
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Figura 3. Asesoria Personal perteneciente a la Estacion San Agustin.

Figura 4. Asesoria Personal perteneciente a la Subestacion Bruselas

POLICIA
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Figura 5. Asesoria Personal perteneciente a la Estacion Oporapa

Figura 6. Asesoria Personal perteneciente a la Estacion Colombia.

30



CONCLUSIONES

Se realiz6 un autoaprendizaje referente a la seguridad de la informacion
aplicable a las politicas, procedimientos y protocolos dispuestos en la Policia
Nacional de Colombia.

Se realizé una efectiva planeacion de las actividades las cuales se han ejecutado
segun lo dispuesto sin ningun contratiempo.

Se interiorizo los factores de riesgos mas frecuentes en la institucion, al igual
gue informacién relevante para cumplir con los objetivos dispuesto.

Con los acompafiamientos realizados se ha fortalecido la cultura enfocada a lo
referente a usuarios de dominios de los equipos de computo y la utilizacion de
los formatos establecidos para las entregas de los cargos; Formato 1DT-FR-
0010 “Acuerdo para la revelacion de informacion confidencial bajo deber de
reserva’.
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RECOMENDACIONES

Para tener un efectivo control con respecto a las politicas, procedimientos y
protocolos de la seguridad de la informacion, se hace necesario dar aplicabilidad
a los 38 compromisos dispuestos por la institucion.

Se recomienda aplicar los parametros establecidos en el documento firmado
por todos los funcionarios policiales; formato 1DT-FR-0015 “Declaracion de
confidencialidad y compromiso con la seguridad de la informacion servidor
publico”, especialmente en lo referente a las contrasefas y usuarios que son
personales e intransferibles.

Se recomienda que el personal policial utilice los correos institucionales para el

envio y recepcién de la informacién, por tener un caracter confidencial o
reservado.
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ANEXO

MINISTERIO DE DEFENSA NACIONAL -
'looosm
POLICIA NACIONAL - !f“l ﬂ
DEPARTMNTO DE POL!C‘A HUIA n-uo G"l’ll‘l L5 PTG AN LD
__| Sslado Blanco, j1\G-FEB 2018
__ﬂgn de inicio: 07:00 Horas Hora de finalizacién: [1&00"0@;
Lugar: Sala de Reuniones Estacion de Policia Salado Blanco

ACTA (04 5 —COMAN- PLANE—2.25
QUE TRATA DE LA ASESORIA, ACOMPANAMIENTO Y SENSIBILIZACION SOBRE LO
ESTABLECIDO EN LA NORMA ISO 27001:2013 Y RESOLUCION No. 08310 DEL “28122016
MANUAL DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA IN

ORDEN DEL DiA

1. Verificacién de asistentes
2 Sodmuumlsozmnmsywmmwdumzmwwawau

DESARROLLO
1. Verificacién de asistentes

En las instalaciones de la Sala de reuniones de la Estacidn de policia Salado Blanco, se redne el
sefior Intendente Horlid Reina Guzmén Responsable de gestlion por Procesos, con el personal que
conforma la unidad policial, con el fin de brindar asescria, acompafiamiento y sensibilizacién de o
dispuesto en la Norma 1SO 270012013 y Resolucién 08310 de! 28/12/2016 "Manual de Seguridad de
la Informacidén®, verificando la asistencia y disponibilidad del personal.

2. Socializacién Norma ISO 27001:2013 y Resolucién 08310 del 28/12/2016 Manual de Seguridad
de la Informacién

Se da a conocer algunos apartes de la resolucién los cuales son de cumplimiento y ejecucidn en las
unidades que conforman el departamento, ast:

Tenlendo en cuenta la expedicién del Manual de seguridad de la informacidon para la Policia Nacional, el
cual busca fortalecer los aspectos de disponibilidad, integridad y confidencialidad de la informacion sl
interior de la institucion.

Enmarca los lineamientos y parametros descrilos en la norma Técnica de calidad SO 27001:2013
conformado por 3 Capitulos, 113 articulos y 12 Anexos.

Anexo 1
SEGURIDAD DE LOS RECURSOS HUMANOS

Mmmozﬁnnmvmmmmmrmmmmamm
de servicios o cualquier olro tipo de vinculacién con la Institucién, deben diligenciar la Declaraciéon de

y Compromiso con la Seguridad de la Informacion Servidor Pdblico al igual que !
personal externo o coniratislia. Los funcionarios que sean vinculados a unidades policiales que ejerzan
funciones ds inteligencia deberén suscribir acta de compromiso de reserva de conformidad con el articuio
33 de la Ley 1621 de 2013

ARTICULO 3. TOMA DE CONCIENCIA, EDUCACION Y FORMACION EN LA SEGURIDAD DE LA
INFORMACION. Con el fin de garantizar una correcta gestién, proteccién, uso y procesamiento de los
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AC"IA“ QUE TRATA DE LA ASESORIA, ACOMPARAMIENTO Y SENSIBILIZACION SOBRE LO ESTABLECIDO EN LA
NORMA 1SO 27001:2013 Y RESOLUCION No. 08310 DEL “28122016 MANUAL DEL SISTEMA DE GESTION DE LA

_SEGURIDAD
maw«mamm.m«mmawdommwu
supervision del Comité de Seguridad de la Informacién, desarrollarén actividades o programas de
conclenciacion relacionados con la Seguridad de la Informacién dirigido a los funcionarios, terceros o
conlratistas que desarrolian aclividades en la Policia Nacional

ARTICULO 4. TERMINACION O CAMBIO DE RESPONSABILIDADES DE EMPLEO. Para la Seguridad
de la informacion se tendrdn en cuenta los sigulentes parémetros:

1. La Direccién de Talento Humano a través de los grupos de talento humano de cada unidad, debe
actualizar en tiempo real las novedades de cada funcionario en el Sislema de Informacién para la
Administracién del Talento Humano “SIATH®, para que sean bloqueados sus privilegios de acceso ylo
hagan entrega de los elementos asignados.

4. Todos los usuarios estdn en la obligacién de enltregar su puesto de trabajo al funcionario designado por
el jefe inmediato, junto con la informacién que produce y administra para e! desarrollo dei cargo, en el
momento que se produzca una novedad adminisirativa que genere cambios en e! desarrolio de las
funciones, De igual manera, hacen entrega de 1odos los recursos tecnolégicos y olros activos que les
fueron suministrados para el cumplimiento de sus labores.

5. En caso que por fuerza mayor un funcionario no pueda hacer entrega formal del cargo y los activos de
informacién que gestiona, el jefe inmediato deberd solicitar a la Oficina de Telematica el acceso y
traspaso de la informacion institucional al funcionario designado para conlinuar con dichas funciones.

ARTICULO 6. RESPONSABILIDADES DE LOS USUARIOS. Con sl fin de disminuir el riesgo de uso
inadecuado de la informacién y los sistemas puestos a disposicidn para el cumplimiento de las funciones
asignadas a los funcionarios, conlratistas o personal que fiene aigdin vinculo con la Institucién, se definen
las sigulentes politicas, asi:

¢. Todo software utilizado en la plataforma tecnolégica debe contar con licencia y su cumplimiento debe
estar acorde a las condiciones de uso establecidas.

d. El uso de dispositivos de almacenamiento masivo externo extraible (OVD, CD, Dispositivos méviles,

pendrives (USB), equipos celulares), puede generar la materializacién de riesgos al ser conectados a
los equipos de cémputo al llegar @ transferir archivos maliciosos o generar la exiraccidon de

la Informacion mediante previa juslificacidn a través del Sistema de Informacidn para la Gestidén de
Incidentes en TIC s SIGMA.

e. Los usuarios son responsables de la informacién que adminisiran en los equipos asignados, por o
tanto, se debe evitar el aimacenamionto de informacién no institucional (mdsica, videos, imdgenes,

software, ejecutables portables) que pueda presentar violacidn a derechos de autor y propledad
intelectual, tanto en equipos de computo, como en servidor de archivos en los lugares donde este

f. Los funcionarios solo lendrén acceso a datos y recursos tecnoldgicos asignados, y serdn
responsables disciplinaria, administrativa y legaimente de la divuigacion de informacién no autorizada.

g. Cada funcionario tiene como responsabilidad proteger la informacién contenida en documentos,
formatos, y toda la producida como resultado de los procesos que se realizan en la Institucién.

h. Cualquier incidente de seguridad informética debe ser reportado al grupo de Telemética de la unidad y
su vez al grupo CSIRT-PONAL.

m. El acceso a redes soclales, paginas interactivas como chats se encuentra resiringido por lo que solo
se haré uso de las herramientas para tal fin que provee la Oficina de Telemética, en caso de ser
necesario su uso para el cumplimiento de las funciones asignadas por el cargo o dependencia, debe
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Anexo 3
CONTROL DE ACCESO

ARTICULO‘! CONTROL DE ACCESO. La Policia Nacional establece como control a los recursos

acdamdoﬂpopuﬂ.m administrativo y fiscal a8 que haya lugar, toda vez que se esta
axponiendo la informacion a modificaciones, alleraciones o divulgaciones no autorizadas, Por tanto, la
fuga, pérdida, aiteracién yfo modificacién de la informacién que sea manipulada a través del usuario
empresarial, sea esta en forma intencional, negligente o con violacién al deber objetivo de cuidado, serd
Gnicamente responsabilidad del funcionario.

ARTICULO 2. ACCESO A REDES Y A SERVICIOS EN RED. Las conexiones no seguras a los servicios
de red pueden afectar a toda la Institucién, por lo tanto, se realiza el control el acceso a los servicios de
red tanto internos como externos. Esto es necesario para garantizar que los usuerios que tengan acceso
alasredesynmmdogmwmhw&mm Por io tanto, se desarrollan
aclividades con el fin de activar y desaclivar derechos de acceso a las redes las cuales comprenden:

b. Los equipos que se encueniren conectado a la red LAN de !a Policia Nacional deben estar promovidos
al dominio policia.gov.co.

ARTICULO 4. REGISTRO, SUMINISTRO DE ACCESO Y CANCELACION DE USUARIO. Para realizar
solicitud de acceso a un recurso tecnoldgico de la Institucion, se debe regisirar el caso en el SIGMA. A
través ds IPD cada vez que el funcionario este en una novedad administrativa se cancelara el acceso a
los recursos, es deber del funcionario informar mediante caso SIGMA o al grupe de Telematica, cuando el
cargo o funcién cambie y no requiera acceso a los recursos tecnolégicos que tiene asignados.

Los funcionarios que tienen a cargo usuarios con privilegios y/o administradores deban informar cuando
sa presente novedad adminisirativa de vacaciones, retiro, cambio de cargo, licencia y demas novedades.

ARTICULO 5. GESTION DE DERECHOS DE ACCESO PRIVILEGIADO. La Policia Nacional ha
restringido y controia la asignacién y uso de acceso privilegiado de acuerdo a las siguientes directrices,
asi:

1. Autenticacién de usuarios para conexiones externas. La Policia Nacional contempla como
servicios de conexiones externas SSL, APN, canales de datos, radio enlaces, VPN Site to Site y primarios
para servidores publicos que requieran conexidn remota a la red de datos institucional.

Las redes inalambricas estén resWingidas, para su implementacion en las unidades deben tener un
mmamwmmhmarmymmmmuenmm
Seguridad de la Informacién para su adecuada gestion y proteccién.

ARTICULO 6. GESTION DE AUTENTICACION USUARIOS Y CONTRASENAS. La identificacion y
autenticacidn de usuarios se encuentra definido en ia guia estédndar nomenclatura de usuarios, si es
usuario empresarial se realiza y administra a través del Sistema de Informacién IPD, en donde se cumple
con los siguientes controles, asi:

1. Permite que los usuarios saleccionen y cambien sus propias conlrassfias.

2. Exige que se escojan coniraseias de calidad.

3. Forzar a los usuarios cambiar sus conlrasefas cuando ingresan por primera vez.
4. Lleva un regisiro de las conlrasefias usadas previamenlte, e impide su redso.

5. No visualizar contrasefias en la pantalia cuando se esta ingresando.

6. Almacena y transmite las conirasedias en forma protegida.
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ARTICULO 9. CONEXION SEGURA. El acceso a los equipos que uiiiza el personal de la Palicia
Nacional esta protegido, mediante un inicio seguro de sesidn, que contempla las siguientes condiciones:

1. No mostrar informacién del sistema, hasta lanlo el proceso de inicio se haya complstado.

2. No suministrar menssgjes de ayuda, durante el proceso de autenticacion.

3. Validar los datos de acceso, una vez =¢ han diligenciado todos los dalos de entrada.

4. Limitar el nomero de intentos faflidos de conexion a cinco (5) y a continuacidén bloquear el usuario o ia
sesion. Auditando los intentos no exitosos.

5. No moslrar las contrasefias digitadas.

6. No transmilir la confrasefia en texto claro.

8. Después de cinco (5) minutos de inactividad del sistema, se considerara tiempo muerto y se bioquea ia
sesién, sin cerrar las sesiones de aplicacion o de red.

9. Los usuarios proceden a bloguear sus sesionss, cuando deban abandonar temporaimente su puesio
de trabajo. Los equipos de computo deben quedar apagados ali finalizar la jornada labora! o cuando una
ausencia temporal supere dos (2) horas.

11. El control a la conexidn se realiza a los usuarios, a iravés del protocolo de administracién de
identidades, el cual bloguea los usuarios, ante una susencia laboral.

ARTICULO 12. POLITICA DISPOSITIVOS MOVILES Y TELETRABAJO. La Policia Nacional de
Colombia aprueba el uso de los dispositivos moviles autorizados por 2 Institucién siempre y cuando no
pongan en riesgo la Seguridad ds la Informacién, de igual manera se tendré en cuenta o siguiente:

1. No sera permitido almacenar en dispositivos mdviles personales informacién de Ia Policia Nacional qus
no esté clasificada como publica.

2. Es responsabilidad del funcicnario garantizar el adecuado uso dsl medio mévil asignado, conectandolo
siempre a redes confiables, que no sean de acceso publico para evilar que se contagien de cualquier
amenaza pertinente a estos dispositivos (virus, royanos, mailware).

3. Estos disposilivos deberan manienerse cifrados o monitoreados por medio de las herramientas que la
Policia Nacional designe para tal fin.

5. Los funcionarios autorizados podrén acceder a la red de la Poficia Nacional unicamente por medio de
tineles SSL o VPN y utilizando los equipos de computo institucionales asignados para realizar sus
funciones o equipos externos previamente aulorizados con su debida justificacion.

ARTICULO 13. CONTROL DE CONEXIONES DE LAS REDES INALAMBRICAS. En las unidades que
se cusntan con accesos inalambricos previa validacién y autorizacién por parte del Direccionamiento
Tecnoldgico de ia Policia Nacional, estas deben contempiar los siguientss coniroles de seguridad, asl:

1. Las redes inalambricas deben estar separadas de las redes LAN, en donde se garantiza que no s8
{enga acceso a los recursos de red Institucional.

2. Debe contar con e! respective control de acceso y filtrado web.

3. Se deben asignar confrasefias a las redes inalémbricas cambiando la conirasefia por defeclo de los
dispositivos Wi-F1 asignando sistema de cifrado WAP2 o superior.

4. Las conirasefas por defecto de adminisiracién de los disposilivos WI-FI deben ser cambiadas por
confrasenas seguras.

ARTICULO 14. USO ADECUADO DE LA PLATAFORMA TECNOLOGICA. La Policia Nacional cuenta
mmmmdmmmm&mmmsﬂmmmu

codigo P
confidencialidad, disponibilidad e integridad; en atencidon a lo anterior se restringen los siguientes usos
asi
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axplicita en ol cual se pueda malerializar un delito informético.
b. Publicacidn o envio e informacidon categorizada como confidencial fuera de las unidades y
de la Policia Nacional sin previa autorizacién y sin contar con los previos controles que
salvaguardar la informacién.
¢. Uso de servicios disponibles en intermnet que permitan establecer una conexién o intercambios no

d. Publicacién de anuncios comerciales o publicidad mediante la plataforma tecnolégica, salvo aquellas
dependencias que loroqﬁermdonﬁodamlmdmumbaﬂdob«tcm&cmm
Mprmddﬂahm

f. Descarga, instalacién y utilizacién de programas, aplicaciones, software no licenciado, software
portable no relacionados con la actividad laboral y que afecte el rendimiento o procesamiento de las
estaciones de trabajo y pueda poner en peligro la red institucional.

h mamuw&mmmwumarmab
Policia Nacional para el manejo de informacién Institucional o coordinacidén de servicio de Policia.

i. No se permite la publicacién de avisos clasificados en los portales internos, difusidn mediante las
plataformas de correo electrénico sobre compra o adquisicion de material de guerra, y contenido
sexual explicito.

{. Teniendo en cuenta que la Policia Nacional cuenta con una Oficina de Comunicaciones Esiratégicas
oncargada de realizar la promocién de sus servicios, no se permite la creacidn de paginas web, blogs,
o sitios diferentes a los oficiales manejados por esa oficina.

Anexo 4
CONTROLES CRIPTOGRAFICOS

ARTICULO 1. POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS. Se utilizan sistemas y
técnicas criptogréficas con el fin de procurar una adecuada proteccion de su confidencialidad e integridad
de la informacién. El uso de controles criptogréficos, contempla los siguientes aspectos, asi:

1. Se utilizan controles criptograficos en 0s siguientes casos:

a. Proteccitn de conlrasefias de acceso a sistemas y deméas servicios que requieran autenticaciéon.
b. Transmisién de informacion sensible al interior de la Policia Nacional y fuera de elia

¢. Transmision de informacién de voz a lravés de los radios de comunicacion.

d. Servicios institucionales que recopilen informacién de terceros.

e. Uso de correo electrénico institucional, via web.

f. Mensajeria instantdnea institucional.

g. Firma digital de documentos y correos elecirénicos.

5. El Grupo de Seguridad de la Informacidn Ofile es quien administra e implementa los controles
criptogréficos; exceplo los Centros de Proteccién de Datos,

Anexo 5
SEGURIDAD FISICA Y DEL ENTORNO

ARTICULO 9. MANTENIMIENTO DE EQUIPOS. El mantenimiento a la plataforma tecnolégica posibilita
su disponibilidad e integridad, teniendo en cusnta los sigulentes controles:

3. Sdlo ei personal de mantenimiento autorizado puede llevar a cabo reparaciones en los equipos.

4. El responsable técnico de los equipos regisira todas las fallas supuestas o reales y todo el
mantenimiento preventivo y correctivo realizado.

PR, — —_— - - -
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7. Eliminacién de manera segura de la informacion confidencial que conlenga cualquier equipo que sea
necesario relirar, realizéndose previamente las respectivas copias de respaldo.

8. El responsable funcional del equipo acompafiaré el mantenimiento de los equipes que contengan
informacién sensible.

ARTICULO 10. RETIRO DE ACTIVOS. Los equipos, informacién o software no se pueden retirar de su
sitio sin previa sutorizacién, para lo cual se debe realizar un documento controlado (Acta, comunicado
oficial), donde se especifique el estado del activo al momento de salir de las instalaciones, el iempo que
se va a encontrar fuera de las mismas y el motivo por el cual el aclivo debe ser retirado de su lugar
habitual, de igual manera se deben realizar verificaciones periddicas para delectar retiros no autorizado.

ARTICULO 11. SEGURIDAD DE EQUIPOS Y ACTIVOS FUERA DEL PREDIO. El uso de equipos
institucionales, para uso fuera de las inslelaciones policiales, es!a restringido a equipos portatiles y
moéviles. La seguridad para estos equipos es equivalente a la suministrada a los recursos tecnolégicos
ubicados dentro de las unidades de Policia y controles adicionales para mitigar los riesgos que por si
mismo conlieva el uso de estos, asi:

1. Los equipos institucionales no pueden conectarse a redes inaldmbricas pdblicas o no conocidas.

2. El software instalado en los equipos institucionales de uso externo debe estar totalmente licenciado y
avalado por la Oficina de Telematica.

4. Los usuarios usados en estos equipos no deben lener privilegios de administracion.

5. Los equipos de cémputo portatiles deben lener controles criplogréficos (discos e informacién cifrada)
con ¢l fin de proteger la informacion que alli se aimacena.

ARTICULO 13. EQUIPOS SIN SUPERVISION DE LOS USUARIOS. Los usuarios deberén cerrar la
sesién cuando hayan terminado de realizar los respectivos irabajos en la piataforma institucional, de igual
forma los equipos de coémputo deben contar con un mecanismo de bloqueo automatico como el de
protector de pantalla después de cinco (5) minutos de inactividad.

ARTICULO 14. POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA, Estas politicas tienen como
fin reducir los riesgos de acceso no autorizado, pérdida y dafio de la informacién. Para lo cual se

establecen las siguientes pautas:

1. Almacenar bajo llave, los documantos en papel y los dispositivos de simacenamiento removibles, en
csjones y/u olro tipo de archivos seguro cuando no estan siendo ulilizados, especialmente fuera del
horario laboral.

2. Bloquear la sesion de los computadores personsies cuando no se esla usando, El protector de
pantalla se activa en forma automética después de cinco (5) minutos de inactividad

Anexo 7
SEGURIDAD DE LAS COMUNICACIONES

ARTICULO 3. POLITICAS Y PROTOCOLOS DE TRANSFERENCIA DE INFORMACION. Para el
intercambio de informacién se utiliza el formato acuerdo para la revelacién de informacién confidencial
bajo deber de reserva, asl mismo se documentan los controles adicionales que contemplen:

1.Sistemas informéticos, redes, computacién y comunicacicnes mdviles, correo elecirénico,
comunicaciones de voz, servicio de correo tradicional, fax e impresoras.

ARTICULO 5. MENSAJES ELECTRONICOS. La mensajeria elecirénica en la Policia Nacional, estd
asociada a los servicios de correo elecirdnico de los dominios @policia.gov.co, @correo.policia.gov.co,
@dipol.gov.co @correo.dipol.gov.co y a la plataforma de comunicaciones unificada, esta se encuentra
regulada por los lérminos de uso adecuado. Por tanto, no estd permitido intercambiar informacién
institucional a través de otras plataformas de mensajeria instantdnea, no obstante en caso de requerirse
mmmmmuwammhmahmm
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ARTICULO 6. COMPROMISO CON LA CONFIDENCIALIDAD O NO DIVULGACION. La Poliicia
Nacional garantiza el derecho al Habeas Data y cumple con la legisiacion vigente sobre proteccién de
datos personales, con la implementacién de procedimientos que permiten a los servidores puablicos y
ciudadanos en general, conocer la informacidn que la Institucién tiene sobre ellos, acluslizaria y solicitar
sean eliminados, en los casos que sea pertinente hacerio.

La Institucién establecid un compromiso de confidencialidad mediante el formato 1DT-FR-0015
declaracién de confidencialidad y compromiso con la seguridad de Ia informacion servidor publico, el cual
debe ser suscrito por fodos los funcionasios o personal que tienen un vinculo laboral o contractual con la
Policia Nacional, el cuzl es parte de su hoja de vida, junto con el acta de posesién y/o contrato.

Anexo No. 10

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

ARTICULO 1. GESTION DE INCIDENTES. Un incidente de seguridad de la informacion se
manifissta por un solo evento o una serie de eventos inesperados o no deseados, que tienen una
probabifidad significativa de poner en peligro las operaciones del nagocio y amenazar la seguridad de
los activos de informacién. Por lo tanto, la Policia Nacional cred el CSIRT-PONAL, por sus sigias
en inglés Computer Securily incident Response Team, Equipo de Repuesta a Incidentes de Seguridad
Informética de Ia Policia Nacional.

Las unidades de Policia a nivel nacional deben reporiar los incidentes generados y efectuar ef
respectivo analisis, estos eventos deben ser registrados por e analista de seguridad de cada
unidad en el Sistema de Informacidn para Ia Gestién de incidenies en TIC'S SIGMA

Anexo No. 12
CUMPLIMIENTO

ARTICULO 1. DERECHOS DE PROPIEDAD INTELECTUAL. La Policia Nacional impiementé pautas
para el cumplimienlo de restricciones legales al uso del matarial protegido por normas de propiedad
intelectual, para ello se consideran ias siguienies medidas:

1. Todos los miembros de ia Policia Nacional deberdn velar por el cumplimiento de normas de
derechos de autor y derechos conexos.

2. Todos los servidorss publicos y terceros que hacen uso de la piataforma tecnoldgica institucional, solo
pueden utilizar software autorizado por la Oficina de Telematica de Ia Policia Naconal.

ARﬂcm.o 5. CUMPLIMIENTO CON LAS POLITICAS Y NORMAS DE SEGURIDAD. La Policia

mmwmwdwmahwmawmmm
praclicas, que servirdn para el fortalecimiento de los procesos en cada uno de los grupos que
conformen Ia unidad, de igual manera, para la verificacién del seguimiento el Area de Control intemo
reslizard auditorias periddicas al Sistema de Geslidn de Seguridad de |2 Informacién y ayudara a
elaborar los respeclivos planes para la mejora continua.

Dentro de las politicas los funcicnarios incurrirén en infracciones del Sistema de Seguridad de la
Informacion en el momento que s matenalicen las siguieniss accionss:

« Dsjar los computadores encendidos en horas no iaborables.

» Permilir que personas ajenas a la Policia Nacional, ingresen sin previa aulorizacidn a las
éreas restringidas o donde se procese informacién sensible para Ia Institucidn.

* No clasificar yfo stiquetar la informacion.
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terminar la jornada laboral.

+ Hacer uso de la red de datos de la Insfitucion, para oblener, mantener o difundir material
publicitario o comercial, asi como distribucién de cadenas de correos.

+ Instalar software en la plataforma tecnolégica de la Policia Nacional, cuyo uso no esté autorizado
por el comité de cambios de la Oficina de Telematica de la Direccidn General, que puedan atentar
contra las leyes de derechos de autor o propiedad intelectual.

« Desiruir la documentacitn institucional, sin seguir los parédmetros eslablecidos en el manual de
Gestién Documental.

« Descuidar informacion clasificada de la Institucidn, sin las medidas apropladas de seguridad que
garanticen su proteccion.

« Enviar informacién clasificada como no pidblica de la Institucién a través de correos slectrénicos
personales, plataformas de mensajeria instantdnea y diferente a los asignados por la Institucién.
¢ Enviar informacion clasificada como no pablica por correo fisico, copia impresa o electronica sin

hMMW*hM&bMMth

e Conectar computadores portétiles u otros dispositivos electrénicos personales 2 la red de
datos de la Policia Nacional.

« Coneclar dispositivos de red para acceso inaldmbricos a la red de dalos inslitucional.

e Ingresar a la red de datos institucional por cualquier servicio de acceso remolo sin la
autorizacion de la Oficina de Telematica.

* Usar servicios de internet en los equipos de la Institucién, diferente al provisto por el proceso de
Direccionamiento Tecnolégico o aulorizado por este.

* Promocionar o mantener aclividades personales, o ulilizar los recursos tecnoldgicos de la Policia
Nacional para beneficio personal.

e Usar la identidad policial digital (cuenta de usuario y conlrasefia) de olro usuario o facilitar, prestar o
permitir el uso de su cuenta personal a ofro funcionario.

« Descuidar dejando al alcance de personas no autorizadas los dispositivos portétiles, méviles y de
almacenamiento removibles, enlregados para actividades propias de la Policia Nacional.

« Retirar de las instalaciones de la Institucion, computadores de escritorios, portéliles e informacidn
MommmMoMmmmodﬂum
« Enlregar, ensefiar y divuigar informacién clasificada de ia Policia Nacional a personas o
entidades no aulorizadas.

« Llevar a cabo aclividades ilegales, o intentar acceso no sutorizado a la plataforma tecnolbgica de
la Policia Nacional o de terceras parles.

« Ejecutar cualquier accidn que difame, afecte la reputacién o imagen de la Policia Nacional o
alguno de sus funcionarios desde la Piataforma Tecnolbgica de la institucion.

+ Realizar cambios no autorizados en la Plataforma Tecnoldgica de la Policia Nacional.

mmdemamm' de informacion a funcionarios o terceros no

Ejecutar acciones para eludir yfo modificar los conlroles establecidos on el presente manual.
Comer, beber y fumar cerca a los equipos de computo.

Conectar dispositivos diferentes a squipos de computo, a la corriente regulada.

Realizar cuslquier otra accibn que contravenga disposiciones constitucionales, legales o

ARTICULO 6. REVISION DEL CUMPLIMIENTO TECNICO. El Grupo de Seguridad de la
Informacién ylo los responsables del SGSI en las unidades, verificardn los sistemas, equipos de

, bases de dalos y demés recursos tecnologicos, para que cumplan con los
requisitos de seguridad esperados, teniando en cuenta las solicitudes internas, para esta validacion se
pueden realizar pruebas de vulnerabilidades y prusbas de penetracién, las cuales son una forma
parw:m mejorar ios conlroles, pero nunca reemplazardn el andlisis ds riesgo sobre los actlivos de

Por olra parte se imparte pautas importanies con respecto al manejo de la informacidn a través de
confidencialidad, integridad y disponibilidad de la misma; por consiguiente se socializa y verifica la
seguridad de las operaciones en:
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Control de cambios sobre la plataforma

———————— ——

Instalacion y mantenimiento de equipos de procesamiento y comunicaciones

COMPROMISOS:
Relacién de los compromisos adquiridos por los participantes
Actividad i Responsable Fecha de entrega
1. De manera permanente verificar en la
Suite Visién Empresarial los formatos que Integrantes Estacion de Peiminiils
alll se cargan ante los posibles cambios Policla
de los mismos.
2. Solicitar los respeclivos permisos ante ol
jefe de telemédtica cuando se ausente por
comisiones y lraslado un Integrantes Estacién de Permananis
funcionario que lenga bajo su Policia
dominio de equipo de
____cbmpulo, soporte formato 10T-FR-0010.
3. Promover buenas praclicas de seguridad Integrantes Estacién de Permanenie
de la informacién _Policia
4. Dar splicabilidad a los dispuesio en la
Resolucién 08310 del 26/12/2016 Manual |  '"e07anios Estacion de Permanente
de Seguridad de la Informacién P i
5. Las demas actividades que coadyuven
en la mejora continua y fortalecimiento Integrantes Estacién de Permenente
del sistema de geslién de seguridad de la Policia

Anexo: W)
::::: o kﬂ-”é
Bo0 2008
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deull meciBpolicia gov.co
www.policis.gov.c0
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Lugar: | Sala de Reuniones Estacion de Policia Salado Blanco ‘

ACTA (45 - COMAN - PLANE -2.25

QUE TRATA DE LA ASESORIA, ACOMPANAMIENTO Y SENSIBILIZACION SOBRE LO ESTABLECIDO EN LA NORMA ISO 27001:2013 Y
| RESOLUCION No. 08310 DEL “28122016 MANUAL DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION"

| ASISTENTES
| UNIDAD O
;aa. NOMBRES Y APELLIDOS OBPENDENGIA CARGO CORREOQ ELECTRONICO TELEFONO /
| Nedion Mamdes 0'23 aryac neljsnmoralig@crccsd. | 3174415067
o5 253335 |
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Km 2 Lote G12 Parque Industrial, Palermo
Teléfonos 3203046780
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