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GLOSARIO 

 

 

Activo de información. De acuerdo con la norma ISO 27001, un activo de 

información es cualquier cosa que tenga valor para la organización y en 

consecuencia deba ser protegido. No obstante, este concepto es bastante amplio, 

y debe ser limitado por una serie de consideraciones, así: 

 

 El   impacto que para la   Institución supone la pérdida de confidencialidad, 

integridad o disponibilidad de cada activo. 

 El tipo de información que maneja en términos de su sensibilidad y criticidad y 

sus productores y consumidores. 

 Los activos de información se traducen en dispositivos tecnológicos, archivos, 

bases de datos, documentación física, personas, sistemas de información, entre 

otros. 

 

Acuerdos de confidencialidad. Son documentos en los que los funcionarios   de   

la Policía Nacional o los provistos por terceras partes manifiestan su voluntad de    

mantener la confidencialidad de la información de la Institución, comprometiéndose    

a no divulgar, usar o explotar la información confidencial a la que tengan acceso en 

virtud de la labor que desarrollan. 

 

Acuerdos de intercambio de información. Son documentos constituidos entre la 

Policía Nacional y entidades externas de origen nacional o extranjero en donde se 

concretan las condiciones del intercambio de información, los compromisos de los 

terceros de mantener la confidencialidad y la integridad de la información a la que   

tengan acceso, las vigencias y las limitaciones a dichos acuerdos. 

 

Acuerdos de niveles de servicio ANS (Service Level Agreement -SLA). Es un 

protocolo plasmado normalmente en un documento de carácter legal, por lo general 

un contrato; por el que una organización que presta un servicio a otra se 

compromete a prestar el mismo bajo unas determinadas condiciones y con unas 

prestaciones mínimas. 
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Análisis de riesgos de Seguridad de la Información. Proceso sistemático de 

identificación de fuentes, estimación de impactos, probabilidades y comparación de 

dichas variables contra criterios de evaluación para determinar las consecuencias 

potenciales de pérdida de Confidencialidad, Integridad y Disponibilidad de la 

información. 

 

APN (Access Point Name). Es el nombre de un punto de acceso para GPRS que 

permite la conexión a internet desde un dispositivo móvil celular. 

 

Arquitectura de software. Es un conjunto de patrones y abstracciones coherentes 

que proporcionan el marco de referencia necesario para guiar la construcción del 

software para un sistema de información. Estas guías indican la estructura, 

funcionamiento e interacción entre las partes del software. 

 

Autenticación. Es el protocolo de comprobación de la identidad de un usuario o 

recurso tecnológico al tratar de acceder a un recurso de procesamiento o sistema   

de información 

 

Borrado seguro de información. Sobre escritura, desmagnetización y destrucción   

física de medios de almacenamiento. 

 

Capacity  Planning. Es el proceso para determinar la capacidad de los recursos de 

la plataforma tecnológica que necesita la Institución para satisfacer las necesidades 

de procesamiento de dichos recursos de forma eficiente y con un rendimiento   

adecuado. 

 

Centros de cableado. Son habitaciones donde se deberán instalar los dispositivos    

de comunicación y la mayoría de los cables. Los Centros de cableado deben cumplir 

requisitos de acceso físico, materiales de paredes, pisos y techos, suministro de 

alimentación eléctrica y condiciones de temperatura y humedad. 

 

Centros de procesamiento. Son zonas específicas para el almacenamiento de 

múltiples computadores para un fin específico, los cuales se encuentran conectados 

entre sí a través de una red de datos. Los centros de cómputo deben cumplir ciertos 

estándares con el fin de garantizar los controles de acceso físico,   los materiales 

de paredes, pisos y techos, el suministro de alimentación eléctrica y las condiciones 

medioambientales adecuadas. 
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Cifrado. Es la transformación de los datos mediante el uso de la criptografía para 

producir datos ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es 

una técnica muy útil para prevenir la fuga de información, el monitoreo no autorizado 

e incluso el acceso no autorizado a los repositorios de información de la Institución. 

 

Confidencialidad. Es la garantía que la información no está disponible o divulgada 

a personas, entidades o procesos no autorizados. 

 

Controversia. Inconformidad presentada por el usuario de PKI-PONAL durante   la 

generación, renovación o cancelación del certificado digital. 

 

Criptografía. Es la disciplina que agrupa a los principios, medios y métodos para la 

transformación de datos con el fin de ocultar el contenido de su información, 

establecer su autenticidad, prevenir su modificación no detectada, prevenir su 

repudio, y/o prevenir su uso no autorizado. 

 

Dispositivos de almacenamiento. Materiales físicos donde se almacenan datos. 

 

Hacking Ético (Ethical hacking). Es el conjunto de actividades para ingresar a las 

redes de datos y voz de la Institución con el objeto de lograr un alto grado de 

penetración en los sistemas, de forma controlada, sin ninguna intensión maliciosa, 

ni delictiva y sin generar daños en los sistemas o redes, con el propósito de mostrar 

el nivel efectivo de riesgo a lo cual está expuesta la información, y proponer 

eventuales acciones correctivas para mejorar el nivel de seguridad 

 

SIGMA. Sistema de Información para la Gestión de Incidentes en TIC 

 

VPN (Virtual Private Network) Red Privada Virtual. Es una tecnología que permite 

la extensión de una red pública como Internet a un espacio de red local. 

 

Vulnerabilidades. Son las debilidades, huecos de seguridad o flaquezas inherentes 

a los activos de información que pueden ser explotadas por factores externos y no 

controlables por la Institución (amenazas), las cuales se constituyen en fuentes de 

riesgo. 
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RESUMEN 

 

 

 

Se realizará asesoría, acompañamiento o sensibilización a las unidades que 

conforman el departamento del Huila, con el objetivo de verificar el nivel de 

apropiación y cumplimiento procedimientos, políticas y protocolos inmersos dentro 

reglamentos institucionales. 

 

Para poder realizar estas actividades se realizarán pruebas de campos en todas las 

unidades, verificando el cumplimiento de los 38 compromisos que debe estar 

aplicando cada funcionario policial, así mismo se dan a conocer algunos pautas y 

recomendaciones sobre acciones para tomar en consideración con respecto a que 

no se materialicen los riesgos que se han identificado sobre el tema de seguridad 

de la información. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



12 
 

 

 

 

1. INTRODUCCIÓN 

 

 

 

 

La informática, especialmente, ha permitido que hoy en día los diferentes procesos 

se realicen con la ayuda de herramientas de hardware y software que pueden 

realizar validaciones, conexiones y ejecutar instrucciones de forma fácil y rápida, en 

un periodo de tiempo reducido, comparado con las actividades manuales, e 

incrementando confiabilidad a los resultados generados. 

 

Esta facilidad de acceso ha promovido una serie de alertas sobre manejo y 

seguridad de la información. 

 

Los avances tecnológicos con los que se cuenta hoy en día, las nuevas estrategias 

criminales y la no implementación de políticas de seguridad de la información, se 

convierten en una fortaleza que utilizan algunas personas con el fin de sacar 

provecho de información relevante o reservada, que puede afectar una institución y 

favorecer a criminales o grupos organizados. 

 

El presente trabajo de tesis se desarrolla como opción de grado de Ingeniería de 

Sistemas de la Universidad Nacional Abierta y A Distancia (UNAD). En este sentido 

se implementa una estrategia a través de este proyecto, que permite estandarizar 

una metodología enfocada en la asesoría, acompañamiento o sensibilización a 

tener en cuenta y ser dirigida a los funcionaros que conforman el departamento de 

Policía Huila en lo concerniente a la seguridad de la información. 

 

En la policía nacional de Colombia se tiene implementada una política de seguridad 

de la información, la cual verificare a través de asesoría, acompañamiento o 

sensibilización a 52 grupos u/o unidades policiales que conforman el departamento 

de policía Huila; dejando el respectivo soporte documental de lo actuado. 
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2. OBJETIVOS  

 

 

 

 

2.1 OBJETIVO GENERAL 

 

 

 Interiorizar y apropiar lo establecido dentro del sistema de gestión de seguridad 

de la información en la Policía nacional, a través de una protección de los 

posibles riesgos que se lleguen a presentar en la unidad. 

 

2.2 OBJETIVOS ESPECÍFICOS 

 

 

 Crear una cultura de Seguridad de la Información en cada unidad Policial 

mediante sensibilizaciones y capacitaciones en cuanto a las mejores prácticas 

para evitar la materialización de riesgos asociados al SGSI.  

 

 Identificar mediante una adecuada evaluación del riesgo, el valor de la 

información, así como las vulnerabilidades y las amenazas a las que está 

expuesta. 

 

 Dar un tratamiento efectivo a los incidentes de seguridad, con el fin de identificar 

sus causas y realizar las acciones correctivas.  

 

 Implementar y mantener el Sistema de Gestión de Seguridad de la Información 

promoviendo la mejora continua.  
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3 PLANTEAMIENTO DEL PROBLEMA 

 

 

3.1 DEFINICIÓN DEL PROBLEMA 

 

La Policía Nacional, es un cuerpo armado de naturaleza civil a cargo de la nación, 

la cual se encuentra conformada por siete direcciones operativas, cinco 

administrativas y una educativa, contando con un personal idóneo en sus cargos a 

través del perfil por competencias, es de resaltar que la institución cuenta con un 

número considerable de funcionarios en la mayor parte del territorio nacional siendo 

factible que se presenten incidentes de seguridad de la información, los cuales se 

manifiestan por un evento o una serie de eventos inesperados o no deseados de 

seguridad de la información, que tienen una probabilidad significativa de poner en 

peligro las operaciones misionales de la Policía Nacional y amenazar la seguridad 

de la información, por lo anterior cualquier medio o elementos que tenga valor para 

la institución y, en consecuencia, deba ser protegido, recibe el nombre de activos 

de información y se dividen en: (información electrónica, información física, 

hardware, software, persona, infraestructura y servicio). 

 

Teniendo en cuenta lo anterior se identificó como riesgo institucional “Que se afecte 

la seguridad de la información”, debido a los riesgos asociados a la fuga de 

información que afectan la imagen institucional y ponen en riesgo la integridad de 

los funcionarios. Generando con esto la ya materialización de los siguientes riesgos: 

 

 Suplantación - Uso de información personal para realización de préstamos a 

nombre de otros funcionarios 

 Estafas por internet, mensajes de texto y/o llamadas a los funcionarios de 

policía por baja cultura en seguridad de la información. 

 Entrega de información a grupos al margen de la ley relacionada con 

(teléfonos, direcciones, nombres núcleo familiar de nuestros policías) por 

parte de los funcionarios. 

 

Dentro de la institución se encuentra documentado manuales, protocolos y políticas 

que sirven de insumo en la generación de estrategias que coadyuvan en el 

planteamiento de acciones que dan como resultado una cultura e impacto sobre la 

responsabilidad que recae en cada uno de los funcionarios que conforman la Policía 

Nacional de Departamento del Huila, enfocada a salvaguardar los activos de 
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información, protegiéndolos a través de una adecuada gestión del riesgo, el 

cumplimiento de los requisitos legales y una estrategia de seguridad basada en las 

mejores prácticas y controles 

 

La Policía Nacional de Colombia, a través de su experiencia y trayectoria en el 

campo de la seguridad de la información y tomando como herramienta de control 

las auditorías internas, certifica que se estén cumpliendo los parámetros 

establecidos en las normas, políticas, manuales, entre otros documentos doctrinales 

enfocados en la Seguridad de la Información, en busca de una mejora continua de 

las actividades y procesos y al mismo tiempo evitar la materialización de riesgos ya 

identificados en la institución. 

 

 

Pregunta de investigación 

 

 

¿Cómo se puede minimizar los riesgos en la policía nacional, coadyuvando en 

salvaguardar de manera continua la seguridad de la información? 
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3.2 JUSTIFICACIÓN 

 

La policía nacional realiza el mayor esfuerzo en implementar y garantizar la 

efectividad de los mecanismos de seguridad física y control de acceso que aseguren 

el perímetro en todas las unidades policiales, así como en entornos abiertos, del 

mismo modo, controla amenazas físicas externas e internas y las condiciones 

medioambientales de sus instalaciones. Para lo cual se hace necesario que una 

persona realice desplazamientos a todas las unidades que conforman el 

departamento, con el fin de verificar, interiorizar y apropiar diversos temas que 

coadyuven al fortalecimiento del sistema de seguridad de la información.  

 

Por lo anteriormente expuesto se realizará un proceso de asesoría, 

acompañamiento o sensibilización dirigida como mínimo a 330 funcionarios que 

pertenecen a las 52 unidades que visitara, las cuales se encuentran divididas en 

estaciones, subestaciones y puestos de policía, como a su vez a funcionarios 

pertenecientes a modalidades especialidades y procesos que conforman la 

institución policial. 
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4. MARCO TEÓRICO 

 

 

En el marco conceptual y teórico nos centraremos en las actividades prácticas a 

desarrollar con respecto al conocimiento adquirido; ya que contamos con 

herramientas básicas y esenciales para poder desarrollar con éxito el logro 

propuesto en el departamento de policía Huila en lo concerniente a ejecutar una 

política de control con respecto a la seguridad de la información. 

 

Para el desarrollo y ejecución de las practicas se realizara desplazamiento a todas 

las unidades que conforman el Departamento de Policía Huila, con el fin de 

socializar lo establecido en la Norma ISO 27001:2013 y la resolución 08310 del 28 

de diciembre de 2016 “manual del sistema de gestión de seguridad de la información 

para la Policía Nacional”, como a su vez impartir pautas importantes con respecto 

al manejo de la información a través de confidencialidad, integridad y disponibilidad 

de la misma; así mismo dentro de las actividades que se realizara en cada unidad 

se prevé que se ejecuten en seis horas, en las cuales a parte de la socialización se 

verificara la seguridad de las operaciones  enfocada a disminuir el riesgo de uso 

inadecuado de la información y los sistemas puestos a disposición de los 

funcionarios, esto a través de una revisión general enfocada en los siguientes 

objetivos: 

 

Responsabilidades de los usuarios 

 

 Verificación que el software utilizado en la plataforma tecnológica cuente con 

licencia y su cumplimiento debe estar acorde a las condiciones de uso 

establecidas. 

 

 Constatar que no se esté utilizando dispositivos de almacenamiento masivo 

externo extraíble (DVD, CD, Dispositivos móviles, pendrives (USB), equipos 

celulares), los cuales pueden generar la materialización de riesgos al ser 

conectados a los equipos de cómputo al llegar a transferir archivos maliciosos 

o generar la extracción de información Institucional no autorizada, por lo 

tanto, la activación de los puertos USB de los equipos institucionales o 

conectados a la red LAN deben contar con la autorización del Grupo de 

Seguridad de la Información mediante previa justificación a través del 

Sistema de Información para la Gestión de Incidentes en TIC´s SIGMA. 
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 Verificar los equipos de cómputo y recordar a los usuarios la responsabilidad 

que deben tener con la información que administran, por lo tanto, se debe 

evitar el almacenamiento de información no institucional (música, videos, 

imágenes, software, ejecutables portables) que pueda presentar violación a 

derechos de autor y propiedad intelectual, tanto en equipos de cómputo, 

como en servidor de archivos en los lugares donde este implementado. 

 

 Verificar que en los equipos de cómputo no haya acceso a redes sociales, 

correos comerciales, paginas interactivas como chats que se encuentran 

restringido por lo que solo se hará uso de las herramientas para tal fin que 

provee la Oficina de Telemática, en caso de ser necesario su uso para el 

cumplimiento de las funciones asignadas por el cargo o dependencia, debe 

ser solicitada previa justificación a través del Sistema de Información para la 

Gestión de Incidentes en TIC´s SIGMA para su respectivo análisis por parte 

del Grupo de Seguridad de la Información. 

 

 Verificar que los incidentes de seguridad informática que se hayan 

presentado se hayan reportado a través del SIGMA. 

 

Gestión de autenticación usuarios y contraseñas 

 

 Orientar a los usuarios sobre el paso a seguir para realizar cambio de 

contraseñas para poder acceder a los equipos de cómputo con usuario de 

dominio. 

 Verificar que no se esté mostrando en pantalla la contraseña ingresada. 

 Verificar que los usuarios y contraseñas no estén apuntados en memo fichas, 

apuntes o cualquier documento cerca al equipo de cómputo. 

 

Conexión segura 
 

 Verificar que después de cinco (5) minutos de inactividad del sistema se 

bloquea el equipo de cómputo.  

 Constatar que los usuarios cuando no se encuentran en sus sitios de trabajo 

estén bloqueadas sus sesiones y al finalizar la jornada laboral o cuando la 

ausencia sea superior a dos horas el equipo de cómputo debe estar apagado. 

 Verificar el límite de intentos fallidos con bloqueo de usuario o sección a los 

5 intentos. 

 Verificar que se encuentre activo el control a la conexión que se realiza a los 
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usuarios en donde ante la ausencia laboral administrativamente (vacaciones, 

Excusas Totales, Comisiones), se bloquea la cuenta del usuario. 

 

Uso adecuado de la plataforma tecnológica  

 

 Verificar en el historial que no se observe navegación en sitios de contenidos 

sexuales, o que tengan relación con información de carácter explícita en el 

cual se pueda materializar un delito informático.  

 Recordar lo concerniente a la publicación o envío e información categorizada 

como confidencial fuera de las unidades y dependencias de la Policía 

Nacional sin previa autorización y sin contar con los previos controles que 

permitan salvaguardar la información.  

 Recalcar que no se debe promover o mantener asuntos o negocios 

personales a través de la red o infraestructura tecnológica de la Policía 

Nacional.  

 Recordar verificar que no se puede descargar, instalar y utilizar programas, 

aplicaciones, software no licenciado, software portable no relacionados con 

la actividad laboral y que afecte el rendimiento o procesamiento de las 

estaciones de trabajo y pueda poner en peligro la red institucional.  

 Verificar que no se esté utilizando cuentas de correos no institucionales o de 

terceros, para el manejo de la información o recepción de actividades 

realizadas por la Policía Nacional.  

 Teniendo en cuenta que la Policía Nacional cuenta con una Oficina de 

Comunicaciones Estratégicas encargada de realizar la promoción de sus 

servicios, no se permite la creación de páginas web, blogs, o sitios diferentes 

a los oficiales manejados por esa oficina.  

 

Mantenimiento de equipos 
 

 Recordar a los usuarios que sólo el personal de mantenimiento autorizado 

puede llevar a cabo reparaciones en los equipos de cómputo institucional.  

 Recalcar que la eliminación de manera segura de la información confidencial 

que contenga cualquier equipo que sea necesario retirar, realizándose 

previamente las respectivas copias de respaldo.  

 Recordar y recalcar que el responsable funcional del equipo acompañará el 

mantenimiento de los equipos que contengan información sensible.  
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5. MATERIALES Y MÉTODOS 

 

 

5.1 MATERIALES 

 

 

 

 

RECURSO DESCRIPCIÓN PRESUPUESTO 

1. Equipo 
Humano 

El señor Horlid Reina Guzmán será el responsable de las 

actividades dispuesta y contará con el acompañamiento 

de un funcionario que actuará como conductor  

4.160.000 

2. Equipos y 
Software 

Se utilizará computador portátil y video beam 4.000.000 

3. Viajes y 
Salidas de 
Campo 

Se realizará 52 actividades de asesoría, acompañamiento 

o sensibilización enfocadas al sistema de seguridad de la 

información 

2.000.000 

4. Materiales y 
suministros 

Será utilizado una resma de papel, combustible vehículos 3.000.000 

5. Bibliografía Se dará aplicación a lo dispuesto en la Norma ISO 

27001:2013 Esta norma contiene sistemas de gestión – 

seguridad de la información; seguridad de la información 

– requisitos y Resolución 08310 del 28 de diciembre de 

2016 “manual del sistema de gestión de seguridad de la 

información para la Policía Nacional” 

 

TOTAL                                                                                                                                   

13.160.000 

 

Todos los recursos necesarios son suministrados por la empresa, teniendo en 

cuenta el beneficio que adquiere la institución con el desarrollo de la actividad. 
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5.2 METODOLOGÍA 

 

 

Para el desarrollo de la actividad el analista de seguridad de la unidad dará pautas 

al funcionario que realizara las prácticas de (asesoría, acompañamiento o 

sensibilización) en todas las unidades del departamento, explicándole la 

metodología a implementar para que el personal que reciba la socialización se 

apropie del tema expuesto y logre concienciar a todos sobre la importancia en la 

implementación del sistema de gestión de seguridad de la información, ya que  

nuestra institución genera información relevante y confidencial. 

 

Por otra parte, teniendo en cuenta la dinámica institucional y los constantes servicios 

que se presentan en los municipios del departamento, no se ubica un día en 

especial para realizar la practica en cada municipio, así mismo por la distancia que 

hay entre cada uno de ellos se ubica una fecha inicial y una fecha final en un lapso 

de tiempo para soportar la actividad en cada unidad. 

 

Por consiguiente, se realizará las actividades dispuestas en el ciclo PHVA, así: 

 

Realizando una planeación de actividades a través de una (1) orden de servicio: 

Documento de carácter obligatorio para operacionalizar la planeación del servicio, 

impartir instrucciones internas de cada unidad o desplegar las generales 

establecidas por las directivas u órdenes relacionadas con el servicio de Policía. 

 

Ejecución de las actividades planteadas soportándose en cincuenta y dos (52) 

actas: Documento interno que constituye la memoria de reuniones, cuyo objetivo 

es relacionar lo que sucede, se debate, o se acuerda en ella. 

 

Informe de resultados obtenidos y material fotográfico, a través de un (1) 

comunicado oficial: Formato que permite estandarizar las comunicaciones 

Oficiales en la Policía Nacional. 
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6 DESARROLLO DEL PROYECTO    

 

 

Dentro de la policía nacional se ha dispuesto establecer un sistema de gestión de 

seguridad de la información, definiéndose límites del alcance y la declaración de 

aplicabilidad de acuerdo con la Norma ISO 27001:2013, a través de la expedición 

de la resolución 08310 del 28 de diciembre de 2016 “manual del sistema de gestión 

de seguridad de la información para la Policía Nacional”, en el cual se establece: 

Toma de conciencia, educación y formación en la seguridad de la información.  Con 

el fin de garantizar una correcta gestión, protección, uso y procesamiento de los 

activos de información de la institución, a través de los analistas de seguridad de 

cada unidad, desarrollando actividades o programas de concienciación 

relacionados con la seguridad de la información dirigido a los funcionarios, terceros 

o contratistas que desarrollan actividades en la Policía Nacional. 

 

A continuación, se describen en detalle los pasos necesarios para desarrollar la 

asesoría, acompañamiento o sensibilización sobre la seguridad de la información. 

 

 

Paso 1: 

 

Se realiza la planeación, en este proceso se analiza el objetivo deseado con el fin 

de cumplir las necesidades de la institución orientados en estrategias dinamizadas 

a través de objetivos de calidad, a partir de identificación de responsables, controles, 

tiempo de ejecución, medios y recursos, entre otras herramientas que coadyuvan 

en la integración de acciones que conllevan a una efectividad en la toma de 

decisiones para posteriormente materializar de manera ordenada y sistemática el 

objetivo propuesta. 

 

Teniendo en cuenta el objetivo de la planeación se Plasmó la orden de servicio No. 

065 COMAN PLANE del 05 de febrero del 2018 “Asesoría, acompañamiento y 

sensibilización dirigida al personal que conforma el departamento del Huila, sobre 

la importancia en la implementación del sistema de gestión de seguridad de la 

información”; en la cual se desplego ordenes e instrucciones internas para 

ejecutarse en un periodo de tiempo determinado. 
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CRONOGRAMA DE ASESORÍA, ACOMPAÑAMIENTO Y SOCIALIZACIÓN 
SOBRE EL SISTEMA DE SEGURIDAD DE LA INFORMACIÓN 

 

DISTRITO V PITALITO Fecha Inicial Fecha Final 

Estación Pitalito 05/02/2018 02/03/2018 

Estación San Agustín 05/02/2018 02/03/2018 

Estación San José de Isnos 05/02/2018 02/03/2018 

Estación Oporapa 05/02/2018 02/03/2018 

Estación Salado Blanco 05/02/2018 02/03/2018 

Subestación Bruselas 05/02/2018 02/03/2018 

 

DISTRITO I BARAYA Fecha Inicial Fecha Final 

Estación Baraya 05/03/2018 28/03/2018 

Estación Tello 05/03/2018 28/03/2018 

Estación Colombia 05/03/2018 28/03/2018 

Estación Villavieja 05/03/2018 28/03/2018 

Subestación San Alfonso 05/03/2018 28/03/2018 

 

DISTRITO III GARZON Fecha Inicial Fecha Final 

Estación Garzón 02/04/2018 30/04/2018 

Estación Agrado 02/04/2018 30/04/2018 

Estación Pital 02/04/2018 30/04/2018 

Estación Tarqui 02/04/2018 30/04/2018 

Subestación Maito 02/04/2018 30/04/2018 

Subestación San Antonio 02/04/2018 30/04/2018 

Puesto de Policía Buenavista 02/04/2018 30/04/2018 

 

DISTRITO II CAMPOALEGRE Fecha Inicial Fecha Final 

Estación Campoalegre 02/05/2018 01/06/2018 

Estación Hobo 02/05/2018 01/06/2018 

Estación Algeciras 02/05/2018 01/06/2018 

Estación Gigante 02/05/2018 01/06/2018 

Subestación Silvania 02/05/2018 01/06/2018 

 

DISTRITO IV GUADALUPE Fecha Inicial Fecha Final 

Estación Guadalupe 03/07/2018 03/08/2018 

Estación Altamira 03/07/2018 03/08/2018 

Estación Suaza 03/07/2018 03/08/2018 

Estación Acevedo 03/07/2018 03/08/2018 

Estación Timaná 03/07/2018 03/08/2018 

Estación Elías 03/07/2018 03/08/2018 
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Subestación Naranjal 03/07/2018 03/08/2018 

Subestación San Adolfo 03/07/2018 03/08/2018 

DISTRITO VI LA PLATA Fecha Inicial Fecha Final 

Estación La Plata 03/09/2018 28/09/2018 

Estación Nátaga 03/09/2018 28/09/2018 

Estación Paicol 03/09/2018 28/09/2018 

Estación Tesalia 03/09/2018 28/09/2018 

Estación La Argentina 03/09/2018 28/09/2018 

 

DISTRITO VII YAGUARA Fecha Inicial Fecha Final 

Estación Yaguara 01/10/2018 31/10/2018 

Estación Santa María 01/10/2018 31/10/2018 

Estación Teruel 01/10/2018 31/10/2018 

Estación Iquira 01/10/2018 31/10/2018 

 

Unidades y procesos Fecha Inicial Fecha Final 

Seccional de Tránsito y Transporte 01/11/2018 30/11/2018 

Seccional de Protección y Servicios Especiales 01/06/2018 30/06/2018 

Seccional de Investigación Criminal 01/11/2018 30/11/2018 

Seccional de Inteligencia Policial 01/11/2018 30/11/2018 

Proceso Direccionamiento del SGI 01/06/2018 30/06/2018 

Proceso de Convivencia y Seguridad Ciudadana 01/11/2018 30/11/2018 

Proceso de Prevención 01/06/2018 30/06/2018 

Proceso de Gestión Documental 01/11/2018 30/11/2018 

Proceso de Integridad Policial 01/11/2018 30/11/2018 

Proceso Direccionamiento del Talento Humano 01/06/2018 30/06/2018 

Proceso de Actuación Jurídica 01/06/2018 30/06/2018 

Proceso Administración Recursos Financieros 01/06/2018 30/06/2018 
 

Paso 2: 
 

Posteriormente se ejecuta las actividades de asesoría, acompañamiento o 

sensibilización del sistema de seguridad de la información; para lo cual la institución 

tiene determinado unos factores internos y externos que a medida del tiempo 

pueden afectar el logro de los objetivos propuestos y la capacidad funcional de la 

policía, dentro de las verificaciones se presta gran atención a los siguientes factores 

y elementos: 

 

Factores Externos 

 

 Cambios de políticas 

 Cambios normativos 
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 Exigencias de la comunidad de seguridad de la información 

 Avances tecnológicos accesibles 

 

Factores Internos 

 

Conceptos del Plan Estratégico Institucional  

 

 Misión 

 Visión 

 Mega 

 Principios y Valores éticos institucionales 

 Políticas institucionales misionales 

 Gestión humana y calidad de vida optima 

 Servicio de policía 

 Unidad institucional 

 Integridad policial 

 Educación e innovación policial 

 Comunicaciones efectivas 

 Buen uso de los recursos 

 Políticas de sistemas de gestión 

 Sistema de gestión de calidad 

 Sistema de gestión ambiental 

 Sistema de seguridad de la información 

 Sistema de gestión de seguridad y salud en el trabajo 

 Política de gestión del riesgo 

 

Por otra parte, se verifica el cumplimiento de las responsabilidades de los usuarios, 

con el fin de disminuir el riesgo de uso inadecuado de la información y los sistemas 

puestos a disposición para el cumplimiento de las funciones asignadas a los 

funcionarios, contratistas o personal que tiene algún vínculo con la Institución, para 

lo cual se realiza el seguimiento a las siguientes políticas, así:  

 
a) Todo software utilizado en la plataforma tecnológica debe contar con licencia 

y su cumplimiento debe estar acorde a las condiciones de uso establecidas. 
  

b) El uso de dispositivos de almacenamiento masivo externo extraíble (DVD, 
CD, Dispositivos móviles, pendrives (USB), equipos celulares), puede 
generar la materialización de riesgos al ser conectados a los equipos de 
cómputo al llegar a transferir archivos maliciosos o generar la extracción de 
información Institucional no autorizada, por lo tanto, la activación de los 
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puertos USB de los equipos institucionales o conectados a la red LAN deben 
contar con la autorización del Grupo de Seguridad de la Información 
mediante previa justificación a través del Sistema de Información para la 
Gestión de Incidentes en TIC´s SIGMA.  
 

c) Los usuarios son responsables de la información que administran en los 
equipos asignados, por lo tanto, se debe evitar el almacenamiento de 
información no institucional (música, videos, imágenes, software, ejecutables 
portables) que pueda presentar violación a derechos de autor y propiedad 
intelectual, tanto en equipos de cómputo, como en servidor de archivos en 
los lugares donde este implementado. 
 

d) Los funcionarios solo tendrán acceso a datos y recursos tecnológicos 
asignados, y serán responsables disciplinaria, administrativa y legalmente de 
la divulgación de información no autorizada. 
 

e) Cada funcionario tiene como responsabilidad proteger la información 
contenida en documentos, formatos, y toda la producida como resultado de 
los procesos que se realizan en la Institución. 
 

f) Cualquier incidente de seguridad informática debe ser reportado al grupo de 
Telemática de la unidad y su vez al grupo CSIRT-PONAL.  
 

g) El acceso a redes sociales, paginas interactivas como chats se encuentra 
restringido por lo que solo se hará uso de las herramientas para tal fin que 
provee la Oficina de Telemática, en caso de ser necesario su uso para el 
cumplimiento de las funciones asignadas por el cargo o dependencia, debe 
ser solicitada previa justificación a través del Sistema de Información para la 
Gestión de Incidentes en TIC´s SIGMA para su respectivo análisis por parte 
del Grupo de Seguridad de la Información.  

 

Por consiguiente y como soporte de las actividades realizadas se soporta lo actuado 

a través de 52 actas de reuniones de trabajo, según las fechas establecidas dentro 

de la planeación, así: 

 

Acta 023 COMAN DEUIL del 12/02/2018 Estación de Policía Palestina 

Acta 026 COMAN DEUIL del 13/02/2018 Estación de Policía San Agustín  

Acta 031 COMAN DEUIL del 14/02/2018 Estación de Policía Isnos 

Acta 038 COMAN DEUIL del 15/02/2018 Estación de Policía Pitalito 

Acta 043 COMAN DEUIL del 16/02/2018 Subestación de Policía Bruselas 

Acta 045 COMAN DEUIL del 19/02/2018 Estación de Policía Salado Blanco 

Acta 046 COMAN DEUIL del 20/02/2018 Estación de Policía Oporapa 

Acta 063 COMAN DEUIL del 12/03/2018 Estación de Policía Colombia 
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Acta 065 COMAN DEUIL del 13/03/2018 Estación de Policía Baraya 

Acta 068 COMAN DEUIL del 14/03/2018 Estación de Policía Tello 

Acta 071 COMAN DEUIL del 15/03/2018 Estación de Policía Villavieja 

Acta 081 COMAN DEUIL del 16/03/2018 Subestación de Policía San Alfonso 

Acta 097 COMAN DEUIL del 16/04/2018 Subestación de Policía Maito 

Acta 100 COMAN DEUIL del 17/04/2018 Estación de Policía Tarqui 

Acta 103 COMAN DEUIL del 18/04/2018 Estación de Policía Agrado 

Acta 106 COMAN DEUIL del 19/04/2018 Estación de Policía Pital 

Acta 109 COMAN DEUIL del 20/04/2018 Puesto de Policía Buena Vista 

Acta 110 COMAN DEUIL del 23/04/2018 Subestación de San Antonio del Pescado 

Acta 112 COMAN DEUIL del 24/04/2018 Estación de Policía Garzón 

Acta 131 COMAN DEUIL del 15/05/2018 Estación de Policía Hobo 

Acta 135 COMAN DEUIL del 16/05/2018 Subestación de Policía Silvania 

Acta 137 COMAN DEUIL del 17/05/2018 Estación de Policía Gigante 

Acta 140 COMAN DEUIL del 18/05/2018 Estación de Policía Algeciras 

Acta 144 COMAN DEUIL del 21/05/2018 Estación de Policía Campoalegre 

Acta 149 COMAN DEUIL del 07/06/2018 Seccional de Protección 

Acta 154 COMAN DEUIL del 08/06/2018 Proceso Direccionamiento del SGI 

Acta 159 COMAN DEUIL del 13/06/2018 Prevención Ciudadana 

Acta 181 COMAN DEUIL del 09/07/2018 Estación de Policía Timana 

Acta 184 COMAN DEUIL del 10/07/2018 Estación de Policía Elías 

Acta 187 COMAN DEUIL del 11/07/2018 Subestación de Policía Naranjal 

Acta 191 COMAN DEUIL del 12/07/2018 Subestación de Policía San Adolfo 

Acta 194 COMAN DEUIL del 13/07/2018 Estación de Policía Acevedo 

Acta 195 COMAN DEUIL del 16/07/2018 Estación de Policía Suaza 

Acta 197 COMAN DEUIL del 17/07/2018 Estación de Policía Altamira 

Acta 198 COMAN DEUIL del 18/07/2018 Estación de Policía Guadalupe 

Acta 220 COMAN DEUIL del 12/09/2018 Estación de Policía La Argentina 

Acta 222 COMAN DEUIL del 13/09/2018 Estación de Policía La Plata 

Acta 227 COMAN DEUIL del 14/09/2018 Estación de Policía Natagá 

Acta 230 COMAN DEUIL del 17/09/2018 Estación de Policía Paicol 

Acta 234 COMAN DEUIL del 18/09/2018 Estación de Policía Tesalia 

Acta 257 COMAN DEUIL del 26/10/2018 Estación de Policía Santa María 

Acta 259 COMAN DEUIL del 29/10/2018 Estación de Policía Teruel 

Acta 262 COMAN DEUIL del 30/10/2018 Estación de Policía Iquira 

Acta 263 COMAN DEUIL del 31/10/2018 Estación de Policía Yaguara 

Acta 268 COMAN PLANE del 13/11/2018 – Grupo de Gestión Documental 

Acta 270 COMAN PLANE del 14/11/2018 – Comando operativo de seguridad  

Acta 274 COMAN PLANE del 22/11/2018 – Personal de Integridad Policial  
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Acta 276 COMAN PLANE del 26/11/2018 – Seccional de Investigación Criminal  

Acta No. 279 COMAN PLANE del 27/11/2018 - Seccional de tránsito y transporte 

Acta No. 281 COMAN PLANE del 28/11/2018 - Seccional de Inteligencia Policial 

 

Se soporta de manera fotográfica algunas actividades realizadas con el personal 

que conforma el departamento. 

 
Figura 1. Asesoría Personal perteneciente al Proceso de Prevención. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 2.  Asesoría Personal perteneciente a la Estación Palestina. 
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Figura 3. Asesoría Personal perteneciente a la Estación San Agustín. 
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Figura 4. Asesoría Personal perteneciente a la Subestación Bruselas 
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Figura 5. Asesoría Personal perteneciente a la Estación Oporapa 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura 6. Asesoría Personal perteneciente a la Estación Colombia. 
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CONCLUSIONES 

 

 

 Se realizó un autoaprendizaje referente a la seguridad de la información 

aplicable a las políticas, procedimientos y protocolos dispuestos en la Policía 

Nacional de Colombia. 

 

 Se realizó una efectiva planeación de las actividades las cuales se han ejecutado 

según lo dispuesto sin ningún contratiempo. 

 

 Se interiorizo los factores de riesgos más frecuentes en la institución, al igual 

que información relevante para cumplir con los objetivos dispuesto. 

 

 Con los acompañamientos realizados se ha fortalecido la cultura enfocada a lo 

referente a usuarios de dominios de los equipos de cómputo y la utilización de 

los formatos establecidos para las entregas de los cargos; Formato 1DT-FR-

0010 “Acuerdo para la revelación de información confidencial bajo deber de 

reserva”. 
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RECOMENDACIONES 

 

 

 Para tener un efectivo control con respecto a las políticas, procedimientos y 

protocolos de la seguridad de la información, se hace necesario dar aplicabilidad 

a los 38 compromisos dispuestos por la institución. 

 

 Se recomienda aplicar los parámetros establecidos en el documento firmado 

por todos los funcionarios policiales; formato 1DT-FR-0015 “Declaración de 

confidencialidad y compromiso con la seguridad de la información servidor 

público”, especialmente en lo referente a las contraseñas y usuarios que son 

personales e intransferibles. 

 

 Se recomienda que el personal policial utilice los correos institucionales para el 

envío y recepción de la información, por tener un carácter confidencial o 

reservado. 
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       ANEXO       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



35 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



36 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



37 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



38 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



39 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



40 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



41 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



42 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 


