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Resumen— El manejo de servidores es el punto fuerte 
de Linux y el manejo de este su implementación y 
configuración costa del uso de la terminal dentro del 
sistema y es aquí donde zentyal nos ayuda ahorrar 
procesos donde nos permite realizar configuraciones y 
con su servidor ayuda a tener menor tiempo en sus 
funciones que haciéndolo manualmente. 
 
Las soluciones en 5 temáticas presentan el proceso para 
la instalación y configuración, de un servidor Zentyal con 
la implementación de servicios tales como DHCP server, 
DNS, controladores de dominio, proxy, reglas en 
firewall, file server y Print Server, VPN.  
 
Abstract— The management of the servers is the Linux 
strong point and the management of its implementation 
and configuration. time in its functions than doing it 
manually. 
 
The solutions in 5 themes present the process for 
installation and configuration, a server with the 
implementation of services such as DHCP server, DNS, 
domain controllers, proxy, firewall rules, file server and 
print server, VPN. 
 
Palabras claves---Zentyal, DHCP, DNS, VPN, 
Controlador de dominio proxy, terminal y Linux 
 
 

1. INTRODUCCIÓN 
 

Zentyal es un sistema operativo soportado en Ubuntu 
orientado en los servicios de filtrado web y firewall 

cuenta con una versión comercial que proporciona 
servicios complementarios apoyados directamente de la 
organización zentyal, para su empleo se hace bajo 
licencia, la versión de comunidad se apoya en el open 
source. 
A continuación, se presenta información completa con el 
proceso para la instalación y configuración del servidor 
Zentyal enfocado en la administración y control de tal 
forma que permite administrar servicios sobre una red 
LAN servicios como, DHCP, DNS, Proxy, Firewall, 
VPN, Usuarios entre otros. 
 
 

2. INSTALACIÓN DE ZENTYAL 6.0 
 
    2.1 Requisitos  
       Los requisitos de hardware del servidor Zentyal 
estarán definidos de acuerdo con los servicios que se 
deseen instalar.  
 
   2.2   Link de descarga 
 

 https://doc.zentyal.org  
 
Definición 
 
Zentyal es un servidor de red unificado en código abierto 
integral muy parecido al manejo de Linux la diferencia 
es que nos permite el manejo de permisos de seguridad 
dentro de la red, esto se da cuando se gestiona toda la 
infraestructura de la red como cada una de las puertas de 



enlace, así ayudando a gestionar la seguridad por 
amenazas incluyendo la gestión completa de las redes, 
de los servidores los cuales pueden ser de e-mail., de 
comunicaciones, de ficheros, de trabajo en grupo, de las 
copias de seguridad y en definitiva de toda la 
funcionalidad que puede requerir una pequeña empresa 
que desee administrar la información de sus usuarios y 
así mismos de las actividades dentro de la misma. 
 
2.3         Proceso de Instalación 
 
Para la implementación de la plataforma zentyal se 
utilizó la aplicación virtual, VirtualBox. 

 
Imagen 1. Interfaz de la creación de la Máquina Virtual 

El proceso de instalación se realiza de forma sencilla 
siguiendo los pasos de manera intuitiva. 

 
Imagen 2. Opciones de instalación  

En la siguiente imagen nos muestra el final de la etapa de 
instalación para luego continuar con la instalación de los 
servicios desde una interfaz gráfica.  

 
Imagen 3. Interfaz de Instalación de paquetería de inicio 

Se inicia la interfaz de administración para ello lo 
hacemos con usuario y contraseña y se procede a realizar 
las configuraciones preliminares. 

 
Imagen 4. Interfaz administrador  

 
 
3 Temáticas Planteadas  
 
Para este punto se van a desarrollar 5 temáticas 
orientadas en servicios puntuales que buscan 
acondicionar el sistema operativo  
 

Tabla 1 
 

Temática  Especificación de la Temática 

1 DHCP server, DNS server, Controlador de 
dominio 

2 Proxy no transparente 

3 Cortafuegos 

4 File server y print server 

5 VPN 
 

 



Temática 1: Instalación y configuración de los 
servicios DHCP, DNS y Controlador de dominio 
 
El servicio DHCP asigna direcciones IP a los clientes en 
la red, el servicio DNS nos proporciona una 
comunicación con la traducción o resolución de los 
nombres para los equipos y el controlador de dominio 
proveerá una centralización de los usuarios en la 
compartición de las distintas funciones.  

 
Imagen 5. Panel principal de instalación  

 Configuración DHCP 
 

La instalación del servicio DHCP primero requiere que 
se asigne una dirección IP estática para su óptimo 
funcionamiento, la configuración DHCP de acuerdo a 
unos parámetros que proporciona el servidor quedara el 
rango de distribución de direcciones de la red de clientes. 

 
Imagen 6. Rango DHCP  

En la siguiente imagen nos indica que el servicio se 
encuentra activado y se registra en la estación de Ubuntu 
la dirección IP dentro del rango ya configurado. 

 
Imagen 7. Asignación IP cliente Ubuntu 

 Configuración DNS 
 
Para que los equipos puedan acceder a los dominios del 
servidor zentyal se deben configurar los servicios DHCP 
como DNS local de Zentyal. 

 
Imagen 8. Asignación DNS local 

 Instalación y configuración del control de 
dominio 
 

Con un controlador de dominio instalado podemos 
agregar usuarios, grupos y permitir que los equipos 
clientes se puedan conectar por medio de una cuenta de 
dominio.  

 
Imagen 9. Estructura de Dominio 

 



 Conexión cliente servidor  
 
Para hacer una conexión cliente servidor se realizan unas 
modificaciones en el archivo resolv.config del cliente 
Ubuntu agregando la dirección IP de zentyal el cual se 
establece como servidor DNS. 
Se descargan he instalan los archivos que permitirán 
hacer la conexión con el servidor, estos archivos son 
likewise-open, likewise-open-gui y libglade2 

 
Imagen 10. Instalación archivos de conexión 

 
Con el comando domainjoin-gui nos permite acceder al 
modo gráfico para continuar con las conexiones 
ingresando el usuario previamente creado en el servidor. 
 

 
Imagen 11. Modo gráfico de Conexión 

En la siguiente imagen se puede observar el módulo para 
acceder al servidor con el usuario y contraseña. 

 
Imagen 12. Panel de acceso del cliente 

 
 
Temática 2. Proxy no transparente. 
 
Para esta temática vamos a tener en cuenta la siguiente 
topología de red 

 
Imagen 13. Topología de red  
 
Procedemos a verificar las conexiones de red de acuerdo 
con la topología planteada  

 
Imagen 14. Adaptador WAN  
 
La anterior imagen muestra el adaptador de red en la 
WAN  



 
Imagen 15. Adaptador LAN 
 
Luego verificamos la salida en la LAN permitiendo 
crear la administración de los usuarios. 
 
Instalamos el paquete para utilizar el proxy no 
transparente  

 
Imagen 16.  Instalación paquete proxy 
 
Ingresamos al módulo de PROXY HTTP y damos clic en 
configuración general 

 
Imagen 17 configuración de modulo Proxy 
 
Desmarcamos el proxy transparente y aplicamos el 
puerto indicado para paso del tráfico de internet 
aplicamos cambios y guardamos y en módulos 
levantamos el servicio. 

                                                
 

 
Imagen 18 configuración de proxy no transparente y 
puerto 
 
Por último, creamos una regla en firewall para que 
aquellos usuarios que ingresen sin proxy sea denegado su 
acceso. 
 

 
Imagen 19 Creación de regla en firewall 
 
La anterior regla debe ser leída en primer orden, ya que 
se encarga de verificar si tal usuario está con o sin 
proxy. 
 
 
 

Temática 3. Cortafuegos 

 

 
Imagen 20 Sistema firewall 

 
Zentyal para el módulo de cortafuegos usa el subsistema 
del kernel de Linux llamado Netfilter1, la que dispone de 
funciones para filtrar, marcar el tráfico y de redireccionar 



las conexiones de acuerdo a la infraestructura que se 
solicita y bloqueos necesarios. 

Para la seguridad Zentyal se tiene como objeto disminuir 
en gran medida las configuraciones, por tal motivo esta 
ya la trae en su gran mayoría predeterminada en su 
configuración inicial, de este modo disminuyendo los 
esfuerzos a realizar tras añadir un nuevo servicio, la 
configuración de bloqueos de páginas para que la 
maquina cliente no tenga acceso a estas y así mejorar el 
nivel de seguridad en empresas, haciendo cumplir las 
funciones correspondientes del cortafuego. 

Cada empresa que implementa este servicio lo hace para 
mejorar el enlace de red y tener mejor conectividad en su 
software que utilizan dentro de ella, dado que pueden 
volver lento el sistema de páginas que necesitan más 
velocidad para estar en ellas y la capacidad del internet 
no es suficiente, y por esto deben implementar seguridad 
y garantizar la buena funcionalidad de los sistemas. 

 
Imagen 21 Selección de firewall DNS Y DHCP 

 

 Muestra los paquetes seleccionados y se debe 
confirmar la instalación, a continuación muestra 
la instalación de los paquetes. 

Imagen 22 Instalación de firewall DNS Y DHCP 

 Cada interfaz puede definirse como Externa si 
está conectada a una red externa (esto se refiere 
generalmente a Internet) para aplicar políticas 
más estrictas en el cortafuegos. En caso contrario 
se asumirá interna, conectada a la red local. 

 

Imagen 23 Selección de interfaces de red 
 

 Vamos a las reglas de cortafuegos 

 

 

Imagen 24 Selección de paquetes de firewall 

 

 

 

Imagen 25 Selección de reglas para denegar  

 
 Añadimos don reglas y ahora  no aparece en la 

configuración de reglas. 



Imagen 26 Creación de reglas  

 Guardamos lo cambios de las reglas y probamos 
en nuestra maquina cliente 

Imagen 27 Creación de reglas 

 

Temática 4. File Server y Print Server 
 
Un file server es una de las opciones que más se acomoda 
a organizaciones grandes y pequeñas para realizar una 
gestión adecuada de sus recursos y si se combina con un 
sistema como lo es Zentyal, se tendrá como resultado una 
gran herramienta que brindara seguridad y disponibilidad 
adecuada de los recursos basados en políticas definidas y 
controladas centrando todo el manejo a Zentyal.  
 
Ahora bien, para efectos de demostrar el funcionamiento 
vamos a ver un pequeño paso a paso que resume la 
instalación y preparación, con el fin de ver el tema de 
permisos se crean dos usuarios de los cuales a uno se le 
define permiso y al otro no, con el usuario de nombre 
compartido se tendrá permiso para acceder desde 
cualquier equipo de la red, mientras que si se tiene otro 
usuario mientras no se le dé permiso no podrá acceder a 
las carpetas. 
 

 
Imagen 28 Creación de Usuario en Zentyal 

Se crea el directorio a compartir para efectos del ejercicio 
se crea bajo la estructura de zentyal, lo cual físicamente 
y con la ayuda de samba crea el directorio. El directorio 
queda en la ruta /home/samba/shares/compartidaZentyal, 
siendo la parte final el nombre del directorio compartido. 
 
 

 
Imagen 29 Crear Archivo a Compartir 

 

 
Imagen 30 Dar permiso a Usuario 

Con esto ya se tiene listo el fichero para ser accedido por 
el usuario “compartido”, desde los equipos que estén 
ubicados en el mismo segmento de red del servidor 
Zentyal. En este punto es importante que se guarden 
cambios antes de intentar acceder desde la red. 
 
En este caso la ip es 192.168.0.5, o por el nombre del 
servidor “Zentyal”. Ahora bien, desde el host (Windows 
10) creamos una unidad de red, con el fin de comprobar 
el perfecto funcionamiento. Primero se intenta con el 



usuario que no cuenta con permisos evidenciando que no 
se permite el acceso 

 
Imagen 31 Acceso Denegado sin Permiso 

Ahora se intenta con el usuario con las credenciales, 
permitiendo realizar la unidad de red. 

 
Imagen 32 Acceso Correcto 

 
Imagen 33 Unidad de Red Creada 

Luego vamos a ver el proceso de montaje del Print 
Server. Para esto es importante entender que la versión 
de Zentyal usada (6.0.1) no soporta directamente el 
servidor de impresoras, por tal motivo se usa el servidor 
CUPS el cual se instala independientemente y gracias a 
la integración con samba se puede compartir en red para 
que sea usado, gestionando los permisos con los mismos 
usuarios creados por en el zentyal. 
 

 
Imagen 33 Instalación de cups 

Vamos al archivo de configuración de cups 
/etc/cups/cupsd.conf e incluimos dos Listen uno con el 
nombre del servidor y otro con la ip del mismo para que 
el servidor de impresoras sea visible por el segmento de 
red donde se encuentra por nombre e ip. 
 

 
Imagen 34 Inclusión de Listen 

Se entra a la consola de configuración 
https://localhost:631/admin, esto debido a que es una 
instalación local en el zentyal y se crean las impresoras 
que sean necesarias para su labor. Se debe seleccionar el 
modo en que se va a conectar a la impresora, se identifica 
el nombre, una descripción, la ubicación y lo más 
importante se debe seleccionar el check de impresora 
compartida para con el fin de que quede disponible en la 
red.  

 

Imagen 35 Agregar Impreso  cups 

Ahora esto no es suficiente pues como ya lo comentamos 
zentyal no gestiona la impresora, por tal motivo se hace 
necesario el uso de samba para terminar la labor de 
compartir la impresora. Para que las impresoras sean 
visibles se modifica el archivo de configuración de 
samba /etc/samba/smb.conf incorporando lo siguiente: 
 



 
Imagen 36 Configuración de Samba 

Con estas dos configuraciones y reiniciando los servicios 
tanto de cups como de samba estará lista la impresora y 
disponible para ser usada en la red con el usuario 
definido en zentyal.  
 

 
Imagen 37Reiniciar Servicios cups, samba 

Por último, ya se puede observar las impresoras 
compartidas. 

 
Imagen 38 Impresoras Compartidas 

 
 
 

Temática 5. VPN 
 
Zentyal es un sistema operativo que nos permite la 
instalación y administración de varios Servicios y en este 
caso vamos a evidenciar la instalación del servidor VPN 

 

 
 
Imagen.39 Gestión de software 

En esta configuración solo agregamos la instalación del 
Servidor VPN 
El cual nos permitirá la configuración y administración 
del servidor VPN 

 
Imagen 40. Creación de Certificados 

En la imagen anterior se evidencia la creación de 
certificados, para el servidor zentyal, para el servidor 
VPN, y para los clientes 

 
Imagen 41. Configuración del Servidor 

Se activa, se configura el servidor, donde verificamos el 
direccionamiento, cargamos los certificados y 
descargamos la configuración para los clientes 

 
Imagen 42. Descargamos certificados de los clientes 



Descargamos certificados de los clientes y se instala en 
el cliente cargando esos certificados en este caso en 
OpenVPN y sea en Windows MACOS, o Linux, 
evidenciamos y probamos las conexiones. 
 

 

 
Imagen 43. Verificación en consola 

 

I. CONCLUSIONES 

 Mediante el desarrollo de esta actividad se logró 
instalar y configurar Zentyal Server como sistema 
operativo base para disponer de los servicios de 
Infraestructura IT).  Además se implementó y 
configuro de manera  detallada del acceso de una 
estación de trabajo GNU/Linux Ubuntu Desktop 
a través de un usuario y contraseña, así como 
también el registro de dicha estación en los 
servicios de Infraestructura IT de Zentyal.  
 

 Finalmente se logró adquirir conocimientos con 
respecto a los servicios ofrecidos por Zentyal y 
sus componentes más importantes como los es 
DHCP, DNS y servidor de Dominio ofreciendo a 
la sociedad un profesional con altas características 
de manejo de los componentes de Linux.  

 
 Con cada una de las temáticas trabajadas, 

conocemos servicios los cuales se deben 
implementar en todo tipo de empresa para la 
seguridad de sus sistemas y mejorar el sistema de 
red dentro de ella 
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