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Resumen— El manejo de servidores es el punto fuerte
de Linux y el manejo de este su implementacion y
configuracion costa del uso de la terminal dentro del
sistema y es aqui donde zentyal nos ayuda ahorrar
procesos donde nos permite realizar configuraciones y
con su servidor ayuda a tener menor tiempo en sus
funciones que haciéndolo manualmente.

Las soluciones en 5 tematicas presentan el proceso para
lainstalacion y configuracion, de un servidor Zentyal con
laimplementacion de servicios tales como DHCP server,
DNS, controladores de dominio, proxy, reglas en
firewall, file server y Print Server, VPN.

Abstract— The management of the servers is the Linux
strong point and the management of its implementation
and configuration. time in its functions than doing it
manually.

The solutions in 5 themes present the process for
installation and configuration, a server with the
implementation of services such as DHCP server, DNS,
domain controllers, proxy, firewall rules, file server and
print server, VPN.

Palabras  claves---Zentyal, DHCP, DNS, VPN,
Controlador de dominio proxy, terminal y Linux

1. INTRODUCCION

Zentyal es un sistema operativo soportado en Ubuntu
orientado en los servicios de filtrado web y firewall

cuenta con una versidon comercial que proporciona
servicios complementarios apoyados directamente de la
organizacion zentyal, para su empleo se hace bajo
licencia, la version de comunidad se apoya en el open
source.

A continuacion, se presenta informacion completa con el
proceso para la instalacion y configuracion del servidor
Zentyal enfocado en la administracion y control de tal
forma que permite administrar servicios sobre una red
LAN servicios como, DHCP, DNS, Proxy, Firewall,
VPN, Usuarios entre otros.

2. INSTALACION DE ZENTYAL 6.0
2.1 Requisitos
Los requisitos de hardware del servidor Zentyal

estaran definidos de acuerdo con los servicios que se
deseen instalar.

2.2 Link de descarga

e  https://doc.zentyal.org

Definicion

Zentyal es un servidor de red unificado en c6digo abierto
integral muy parecido al manejo de Linux la diferencia
es que nos permite el manejo de permisos de seguridad
dentro de la red, esto se da cuando se gestiona toda la
infraestructura de la red como cada una de las puertas de



enlace, asi ayudando a gestionar la seguridad por
amenazas incluyendo la gestion completa de las redes,
de los servidores los cuales pueden ser de e-mail., de
comunicaciones, de ficheros, de trabajo en grupo, de las
copias de seguridad y en definitiva de toda la
funcionalidad que puede requerir una pequefla empresa
que desee administrar la informacion de sus usuarios y
asi mismos de las actividades dentro de la misma.

2.3 Proceso de Instalacion

Para la implementacion de la plataforma zentyal se
utilizé la aplicacién virtual, VirtualBox.

Crear maquina virtual
Herramientas.

Endian risualizacién
© apagads

™ ubuntu-16.04-desktop
d © xoo0cs

™ ubuntu-17.04-desktop
Ml © rosgeca

Carpeta de méquna: C:\sers\Jaime\VirtualBox VMs

po: |Lnux

P ubuntu-mate-18.04-deskt...
Al © rox

15 E‘

Versidn: |Ubuntu (64-bit)

Imagen 1. Interfaz de la creacion de la Maquina Virtual

El proceso de instalacion se realiza de forma sencilla
siguiendo los pasos de manera intuitiva.

todo el disco)

Imagen 2. Opciones de instalacion

En la siguiente imagen nos muestra el final de la etapa de
instalacion para luego continuar con la instalacion de los
servicios desde una interfaz grafica.
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Imagen 3. Interfaz de Instalacion de paqueteria de inicio
Se inicia la interfaz de administracion para ello lo

hacemos con usuario y contrasefia y se procede a realizar
las configuraciones preliminares.

Zentyal - Mozilla Firefox S

entyal x  +
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zentyal
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Imagen 4. Interfaz administrador

3 Tematicas Planteadas

Para este punto se van a desarrollar 5 tematicas
orientadas en servicios puntuales que buscan
acondicionar el sistema operativo

Tabla 1
Tematica Especificacion de la Temadtica
1 DHCP server, DNS server, Controlador de

dominio

Proxy no transparente
Cortafitegos

File server y print server
VPN

“w N W N



» Zentyal - Dashboard - Mozilla Firefox .

O Zentyal - Dashbosrd X  +

Tematica 1: Instalacion y configuracion de los
servicios DHCP, DNS y Controlador de dominio

c e

El servicio DHCP asigna direcciones IP a los clientes en

la red, el servicio DNS nos proporciona una

comunicacion con la traduccion o resolucion de los e rter
nombres para los equipos y el controlador de dominio Paquetes i3 erroresso b "
proveera una centralizacion de los usuarios en la Imagen 7. Asignacion IP cliente Ubuntu
comparticion de las distintas funciones.
o Configuracion DNS
Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox
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S D RIS EES5 —® o n o servidor zentyal se deben configurar los servicios DHCP
nstalar como DNS local de Zentyal.
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Zentyal - Mozilla Firefox B
: . " Zentyal X |+
ey Domain Controller and File Sharing
- c @ D £ https:/localhost:8443/DHCF [O2+4 In @
Y zentyal Trial Q @
""% Mall:and Groupware D ons Dominio de bisqueda
E 3 ONS que
? DHCP = e

224 Ninguno
@ DNS Server o @ DHCP Server O ‘ Firewall Cortafuegos < :I

- Servidor de nombres pi

Zentyal DNS presente y seleccionado, el servidor Zentyal actuara com

ervicios adicionales
DNS local de Zentyal j

Antivirus CE sackup O, Certification Authority

ih - Servidor de nombres secundario 0
Zentyal - Seleccione los paquetes de —

N B M (5 Zentval - Seleccic Zentyal a instalar - Mozilla Firefox | B

Imagen 5. Panel principal de instalacion

Ninguno
e Configuracion DHCP 1
Imagen 8. Asignacion DNS local
La instalacion del servicio DHCP primero requiere que
se asigne una direccion IP estatica para su Optimo e Instalacion y configuracién del control de
funcionamiento, la configuracion DHCP de acuerdo a dominio
unos parametros que proporciona el servidor quedara el

rango de distribucion de direcciones de la red de clientes. L
Con un controlador de dominio instalado podemos

agregar usuarios, grupos y permitir que los equipos
> zenyal x|+ clientes se puedan conectar por medio de una cuenta de
&« c @ ® & https:/Mocalhost 8443/DH! t -9 n o = ..
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Imagen 6. Rango DHCP

* Dominio

Comparticién de
Ficherns

En la siguiente imagen nos indica que el servicio se
encuentra activado y se registra en la estacion de Ubuntu
la direccion IP dentro del rango ya configurado. Imagen 9. Estructura de Dominio



o Conexion cliente servidor

Para hacer una conexion cliente servidor se realizan unas
modificaciones en el archivo resolv.config del cliente
Ubuntu agregando la direccion IP de zentyal el cual se
establece como servidor DNS.

Se descargan he instalan los archivos que permitirdn
hacer la conexidon con el servidor, estos archivos son
likewise-open, likewise-open-gui y libglade2

jaimebautista@jaimebautista-VirtualBox: ~/Descargas

jaimebautista@jaimebautista-virtualBox:~/Descargas$ sudo dpkg -i libglade2
.4-1ubuntul.1_amd64.deb

Seleccionando el paquete libglade2-6:amd64 previamente no seleccionado.
(Leyendo la base de datos ... 1662 ficheros o directorios instalados act
te.)

Preparando para desempaquetar libglade2-6_2
Desempaquetando libglade2-0:amd64 (1:2.6.4
Configurando libglade2-0:amd64 (1:2.6.
Procesandn disparadares para lihc-hin (2 19-Auh: )
jaimebautista@jaimebautista-virtualBox:~/Descargas$ sudo dpkg -i likewise-g
.1.0.4066-6ubuntu16_and64.deb

Seleccionando el paquete Llikewise-open previamente no seleccionado.
(Leyendo la base de datos ... 166276 ficheros o directorios instalados act
te.)

Preparando para desempaquetar likewise-open_6.1.0.466-6ubuntu16_and64.deb
Desempaquetando likewise-open (6.1.0.406-6ubuntu1®) ...

Configurando likewise-open (6.1.0.406-6ubuntul®) ...

Importing registry...

.4-1ubuntu1.1_and64.deb ...

| Procesando disparadores para man-db (2.6.7.1-1ubuntul) ..
Procesando disparadores para ureadahead (0.100.0-16) ...
ureadahead will be reorofiled on next reboot
jaimebautista@jaimebautista-virtualBox:~/Descargas$ sudo dpkg -i likewise-g
ui_6.1.0.466-6ubuntu5.1_and64.deb
seleccionando el paguete Likewise-open-gui previarente no seleccionado.
(Leyendo la base de datos ... 166524 ficheros o directorios instalados act
te.)

Imagen 10. Instalacion archivos de conexion

Con el comando domainjoin-gui nos permite acceder al
modo grafico para continuar con las conexiones
ingresando el usuario previamente creado en el servidor.

imain Join Authentication

Active Directory Membership

jaimebautist
jaimebautist
total 4

drwxr-xr-x 1
jaimebautist

Name and Domain

8 computer name: | jaimebautista-VirtualBox

jaimebautist sl Domain: zentyal-domain.lan
total
e oin Authentication
drwxr-
drwxr- = . = . L
-FW-r-- i Authentication Required
drwxr- 2 § OMAIN
drwxr-
drwxr-xr- Joining a machine to Active Directory requires
drwxr- credentials for a Windows user with B
drwxr-xr- administrative privileges in the target domain. be joined.
jaimebautist
BEALELENaESd Credentials

sudo] passw
[ﬁ User: jbautista

3 Password: |[esseesd
Cancelar Aceptar | = .

Imagen 11. Modo grafico de Conexion

En la siguiente imagen se puede observar el médulo para
acceder al servidor con el usuario y contrasefia.

O A= g« 14

jaimebautista

zentyal-domain\jbautista

Sesion de invitado

Imagen 12. Panel de acceso del cliente

Temadtica 2. Proxy no transparente.

Para esta tematica vamos a tener en cuenta la siguiente
topologia de red

d
4

D=

=
Zentyal

Imagen 13. Topologia de red

Procedemos a verificar las conexiones de red de acuerdo
con la topologia planteada

General Red
Sistema Adaptador 1 Adaptador 2
Pantalla
Conectado a: | Adaptador puente -

Almacenamiento
Nombre: | Intek(R) Dual Band Wireless-AC 8260 -

Audio Avanzadas
Red
Modo promiscuo: | Permitir todo P
Puertos serie
USB

[4] cable conectado

Carpetas compartidas

nterfaz de usuario

Imagen 14. Adaptador WAN

La anterior imagen muestra el adaptador de red en la
WAN



H General Red
1 Sistema Adaptador 1 Adaptador 2

M Pantalia
Conectado a: |Red interma -
Almacenamiento
Nombre: [LAN

J Audio v Avenzadas
 Rea o de adaptador: FRGIFRO/HOO0NTIDESHOH (82540

Modo promiscuo:  Permitir todo 24
¥ Puertos serie

piuse [ Cable conectado

| Carpetas compartidas Reenvio de puertos

| Interfaz de usuario

Imagen 15. Adaptador LAN

Luego verificamos la salida en la LAN permitiendo
crear la administracion de los usuarios.

Instalamos el paquete para utilizar el proxy no
transparente

Imagen 16. Instalacion paquete proxy

Ingresamos al moédulo de PROXY HTTP y damos clic en
configuracion general

=

Excepciones en la caché

+ ARADIR NUEVOA

o Excepciones del Proxy Transparente

4 At nuEvOR

Imagen 17 configuracion de modulo Proxy

Desmarcamos el proxy transparente y aplicamos el
puerto indicado para paso del trafico de internet
aplicamos cambios y guardamos y en modulos
levantamos el servicio.

pam—— Proxy HTTP

delen Configuracion General

Proxy Transparente
< Habittar Single Sign-On (Kerbaros)
Puerto

n28
Tamano de on ficheros da cache (MB)

Imagen 18 configuracion de proxy no transparente y
puerto

Por ultimo, creamos una regla en firewall para que
aquellos usuarios que ingresen sin proxy sea denegado su
acceso.

Configurar reglas

®Onigen 4[ 11000 R |

e

Decripeian
aparicii & [

[Ceamman | [canceian |

Imagen 19 Creacion de regla en firewall
La anterior regla debe ser leida en primer orden, ya que

se encarga de verificar si tal usuario estd con o sin
proxy.

Temditica 3. Cortafuegos

REDES EXTERNAS A ZENTYAL

REDES INTERNAS.

Imagen 20 Sistema firewall

Zentyal para el modulo de cortafuegos usa el subsistema
del kernel de Linux llamado Netfilterl, la que dispone de
funciones para filtrar, marcar el trafico y de redireccionar



las conexiones de acuerdo a la infraestructura que se
solicita y bloqueos necesarios.

Para la seguridad Zentyal se tiene como objeto disminuir
en gran medida las configuraciones, por tal motivo esta
ya la trae en su gran mayoria predeterminada en su
configuracion inicial, de este modo disminuyendo los
esfuerzos a realizar tras afiadir un nuevo servicio, la
configuraciéon de bloqueos de paginas para que la
maquina cliente no tenga acceso a estas y asi mejorar el
nivel de seguridad en empresas, haciendo cumplir las
funciones correspondientes del cortafuego.

Cada empresa que implementa este servicio lo hace para
mejorar el enlace de red y tener mejor conectividad en su
software que utilizan dentro de ella, dado que pueden
volver lento el sistema de paginas que necesitan mas
velocidad para estar en ellas y la capacidad del internet
no es suficiente, y por esto deben implementar seguridad
y garantizar la buena funcionalidad de los sistemas.

ﬂ Domain Controller and File Sharing Q Mail and Groupware
.

@ ons server © BF omceserver & revo (]
L) b - @ {2 Jres
W oem ¥ y Rm

O (el soecaera o5 o -

Imagen 21 Seleccion de firewall DNS Y DHCP

® Muestra los paquetes seleccionados y se debe
confirmar la instalacion, a continuacion muestra
la instalacion de los paquetes.

Seteccion de prauetes asacen —— [e—
seleccione los paquetes a instalar

o

" Ozl i -

Imagen 22 Instalacion de firewall DNS Y DHCP

e (Cada interfaz puede definirse como Externa si
esta conectada a una red externa (esto se refiere
generalmente a Internet) para aplicar politicas
mas estrictas en el cortafuegos. En caso contrario
se asumira interna, conectada a la red local.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

Zentysl - Asistente de ¢ X | +
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Imagen 23 Seleccion de interfaces de red

Vamos a las reglas de cortafuegos

O zenty t X | €@ Youlube x|+
RN K] & focalhost R ne =
Qzentyal Development Edition Busca Q p
@ owvons Packet Filter
o sotems ! = E'El:,
BDD Red <
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Imagen 24 Seleccion de paquetes de firewall

Imagen 25 Seleccion de reglas para denegar

Anadimos don reglas y ahora no aparece en la
configuracion de reglas.



Configurar reglas

4 amaci wvevos [ Q

[

Imagen 26 Creacion de reglas

e Guardamos lo cambios de las reglas y probamos
en nuestra maquina cliente

@ Sserver not found

Imagen 27 Creacion de reglas

Tematica 4. File Server y Print Server

Un file server es una de las opciones que mas se acomoda
a organizaciones grandes y pequeflas para realizar una
gestion adecuada de sus recursos y si se combina con un
sistema como lo es Zentyal, se tendra como resultado una
gran herramienta que brindara seguridad y disponibilidad
adecuada de los recursos basados en politicas definidas y
controladas centrando todo el manejo a Zentyal.

Ahora bien, para efectos de demostrar el funcionamiento
vamos a ver un pequeflo paso a paso que resume la
instalacion y preparacion, con el fin de ver el tema de
permisos se crean dos usuarios de los cuales a uno se le
define permiso y al otro no, con el usuario de nombre
compartido se tendrd permiso para acceder desde
cualquier equipo de la red, mientras que si se tiene otro
usuario mientras no se le dé permiso no podra acceder a
las carpetas.

Anadir nuevo/a x

MBI & Anadir usuario
Grupo
Nombre de usuario
Contacto
compartido
Nombre Apellido
José Pascual Gomez Blanco
Descripcion (
Gomez Blanco
Contrasena Confirme contrasena
Grupo
ANADIR

Imagen 28 Creacion de Usuario en Zentyal

Se crea el directorio a compartir para efectos del ejercicio
se crea bajo la estructura de zentyal, lo cual fisicamente
y con la ayuda de samba crea el directorio. El directorio
queda en la ruta /home/samba/shares/compartidaZentyal,
siendo la parte final el nombre del directorio compartido.

bl Comparticion de Ficheros

00 Accese de invitado

+ amon | cancruan |

Imagen 29 Crear Archivo a Compartir

B v Directorios compartidos ) compartidoZentyal

Control de Acceso

Imagen 30 Dar permiso a Usuario

Con esto ya se tiene listo el fichero para ser accedido por
el usuario “compartido”, desde los equipos que estén
ubicados en el mismo segmento de red del servidor
Zentyal. En este punto es importante que se guarden
cambios antes de intentar acceder desde la red.

En este caso la ip es 192.168.0.5, o por el nombre del
servidor “Zentyal”. Ahora bien, desde el host (Windows
10) creamos una unidad de red, con el fin de comprobar
el perfecto funcionamiento. Primero se intenta con el



usuario que no cuenta con permisos evidenciando que no
se permite el acceso

Intentando conectar con \\zentya compartidoZentyal.
Cancelar Je deses conectarse

Undsd |2

Carpeta zentyal\compartidoZentyal Examinar,

Sequndad de Windows

Escribir credenciales de red

Imagen 31 Acceso Denegado sin Permiso

Ahora se intenta con el usuario con las credenciales,
permitiendo realizar la unidad de red.

Intentando conectar con \\zentya\compartidoZentyal..
Cancelar e deses conectarse

Unidst: |2

Cupets: [ VaentyshcomperidaZentyol Euaminar.

Escribir credenciales de red
Escribe tus credenciales para c

compartido

Cancelar

r mis credenciales

Aceptar

Imagen 32 Acceso Correcto

Imagen 33 Unidad de Red Creada

Luego vamos a ver el proceso de montaje del Print
Server. Para esto es importante entender que la version
de Zentyal usada (6.0.1) no soporta directamente el
servidor de impresoras, por tal motivo se usa el servidor
CUPS el cual se instala independientemente y gracias a
la integracién con samba se puede compartir en red para
que sea usado, gestionando los permisos con los mismos
usuarios creados por en el zentyal.

! josepascual@zentyal: ~

Archivo Editar Pestanas Ayuda

osepascua

Imagen 33 Instalacion de cups

Vamos al archivo de configuracion de cups
/etc/cups/cupsd.conf e incluimos dos Listen uno con el
nombre del servidor y otro con la ip del mismo para que
el servidor de impresoras sea visible por el segmento de
red donde se encuentra por nombre e ip.

- rootgzentyai: /etc/cups S——

Archivo Editar Pestafias Ayuda

*cupsd.conf Cox

£
Archivo Editar Buscar Opciones Ayuda
#

# Configuration file for the CUPS scheduler. See "man cupf3
# complete description of this file.

# Log general information in error_log - change "warn" to
# for troubleshooting...

LogLevel warn

PageLogFormat

# Deactivate CUPS' internal logrotating, as we provide a b
# LogLevel debug2 gets usable now
MaxLogSize ©

# Only listen for connections from the local machine.
Listen localhost:631
Listen /run/cups/cups.sock

Imagen 34 Inclusion de Listen

Se entra a la consola de configuracion
https://localhost:631/admin, esto debido a que es una
instalacion local en el zentyal y se crean las impresoras
que sean necesarias para su labor. Se debe seleccionar el
modo en que se va a conectar a la impresora, se identifica
el nombre, una descripcion, la ubicacion y lo mas
importante se debe seleccionar el check de impresora
compartida para con el fin de que quede disponible en la
red.

c e

Add Printer

Add Printer

Local Printers: (3] CUPS-BRF (Virtual Braiile BRF Printer)
Discovered Network Printers:
Other Network Printers:

ing Protocol (ipps)
Name: 1u5resoracompartida

Ma,
Description:

in any printable characters except °F", *#", and space}

8raille BRF

(Human-readable description such as “HP Laserjet with Duplexer”
Location:

Human-readable location such s *Lab 1)
Connection: cups-brf/
Sharing: [ Share This Printer

Continve

Imagen 35 Agregar Impreso cups

Abhora esto no es suficiente pues como ya lo comentamos
zentyal no gestiona la impresora, por tal motivo se hace
necesario el uso de samba para terminar la labor de
compartir la impresora. Para que las impresoras sean
visibles se modifica el archivo de configuracion de
samba /etc/samba/smb.conf incorporando lo siguiente:



Archivo Editar Buscar Qpciones Ayuda
global]
workgroup = zentyal-domain
realm = ZENTYAL-DOMAIN.LAN
netbios name = zentyal
server string = Zentyal Server
server role = dc
server role check:inhibit = yes
server services = -dns
server signing = auto
dsdb:schema update allowed = yes
ldap server require strong auth = no
drs:max object sync = 1200
idmap ldb:use rfc2307 = yes

winbind enum users = yes
winbhind enum_arouns = ves
m >

Imagen 36 Configuracion de Samba

Con estas dos configuraciones y reiniciando los servicios
tanto de cups como de samba estara lista la impresora y
disponible para ser usada en la red con el usuario
definido en zentyal.

Archivo Editar Pestafnas Ayuda
jjosepascual@zentyal

Imagen 37Reiniciar Servicios cups, samba

Por ultimo, ya se puede observar las impresoras
compartidas.

JosePascual_Gomez
Ubuntu (64-bit)

E B = zentyal

ivo Inicio

compartidoZentyal

Descargas
compartido
B Documentos

[ Imégenes 5 mpresoraCompartida

Masica

MR Objetos 3D sysvol.

Imagen 38 Impresoras Compartidas

Tematica 5. VPN

Zentyal es un sistema operativo que nos permite la
instalacion y administracion de varios Servicios y en este
caso vamos a evidenciar la instalacion del servidor VPN

INSTALAR

Imagen.39 Gestion de software

En esta configuracion solo agregamos la instalacion del
Servidor VPN
El cual nos permitira la configuracion y administracion
del servidor VPN

_ista de Certificados actual

Certification Authority Certificate desde CA-zentysl  Wilido 207092501934 | o | 2 | @

Valido  2027.09-2501:39:34 e\;;C

Srv-robinson viido 2027092501394 (o]

Imagen 40. Creacion de Certificados

En la imagen anterior se evidencia la creacion de
certificados, para el servidor zentyal, para el servidor
VPN, y para los clientes

Lista de servidores

#| % |

d o]
Imagen 41. Configuracion del Servidor
Se activa, se configura el servidor, donde verificamos el

direccionamiento, cargamos los certificados y
descargamos la configuracion para los clientes

@ H
Descargar paquete de configuracion de cliente

Tipo de cliente

Certificado del cliente

-cliente v
Aiadir instalador de OpenVPN al paquete de configuracién del cliente

Estrategia de conexion

Aleatorio ¥
Direccién del servidor
192.168.43 61

Imagen 42. Descargamos certificados de los clientes



Descargamos certificados de los clientes y se instala en
el cliente cargando esos certificados en este caso en
OpenVPN y sea en Windows MACOS, o Linux,
evidenciamos y probamos las conexiones.

Imagen 43. Verificacion en consola

I. CONCLUSIONES

e  Mediante el desarrollo de esta actividad se logro
instalar y configurar Zentyal Server como sistema
operativo base para disponer de los servicios de
Infraestructura IT). Ademas se implementd y
configuro de manera detallada del acceso de una
estacion de trabajo GNU/Linux Ubuntu Desktop
a través de un usuario y contrasefia, asi como
también el registro de dicha estacién en los
servicios de Infraestructura IT de Zentyal.

e  Finalmente se logré adquirir conocimientos con
respecto a los servicios ofrecidos por Zentyal y
sus componentes mas importantes como los es
DHCP, DNS y servidor de Dominio ofreciendo a
la sociedad un profesional con altas caracteristicas
de manejo de los componentes de Linux.

e Con cada una de las tematicas trabajadas,
conocemos servicios los cuales se deben
implementar en todo tipo de empresa para la
seguridad de sus sistemas y mejorar el sistema de
red dentro de ella
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