PRUEBAS DE HABILIDADES PRACTICAS CISCO CCNA1 Y CCNA2

ALEXANDER BUITRAGO RODRIGUEZ

Curso: 203092-27

UNIVERSIDAD NACIONAL ABIERTO Y A DISTANCIA (UNAD)
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA

PROGRAMA DE LAS TELECOMUNICACIONES
FLORENCIA
2019



PRUEBAS DE HABILIDADES PRACTICAS CISCO CCNA1 Y CCNA2

ALEXANDER BUITRAGO RODRIGUEZ
CC 94456636

Informe Pruebas de Habilidades Practicas Cisco CCNAl1 Y CCNA2

Director:
Ingeniero: Juan Carlos Vesga
Tutor:
Ingeniero: Gerardo Granados Acufia

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA (UNAD)
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
PROGRAMA DE INGENIERIA DE LAS TELECOMUNICACIONES
FLORENCIA
2019



1.
2.

3.

4.
5.

Contenido

INTRODUGCCION ... e e et e e et e e e e e e et eanns 5
OBUIETIVOS ...ttt e et e e e e e e e e e e et e e e e e e e e eeesaan e aeaeeeeennnes 6
0t B €= o1 - | RPN 6
2.2, ODbjJetiVOS €SPECITICOS .....uuueiiiiiiieeei ittt e 6
DS AN 4 (I 7
TRt I 1= o= o = U [ 1 RPN 7
0t O I Vo 1Y/ o F= T =3P 7
Rt I AV o =T o = LSRR 17
3.2, ESCENAIIO 2 ...ttt et e e e e e aaaaraana 19
T2 I A Xox 1AV o F= T =3 20
A AV o [T Tor = L SRR 25
CONCLUSIONES ...ttt e e e e e e e e e e e e e eeaeenes 28
BIBLIOGRAFIA ...t 29



Tabla de ilustraciones

USErACiON 1. ESCENAIIO L ...cccoiiiiiiiiiiiieiee ettt e e e e e e e e e e 7
llustracion 2. EVIAENCIa d@ PING .. ...uuiiiiiiiiiiiiiiiiie et e e 17
llustracion 3. EVIAeNCia d€ PING 2......iii i e e e e e e e e e e e aaaas 17
llustracion 4. Evidencia de PiNg 3... ..o 18
llustracion 5. EVidencia d€ PING 4 .......oo i i oo i e e e e e e 18
[USErACION 6. ESCENAIIO 2 ...cccoiiiiiiiiiieieee ettt e e e e e e s e e e e e e e e e e nnnneeees 19
TTVES 1= ToiTo ] o I =V To [T o Tod = W L= o] o T 26
llustracion 8. EVIAeNCia de PING 2......coviiii it 26
llustracion 9. Evidencia de PING 3......oi i e e e e e e 27
llustracion 10. EVIAeNCIa de PING 4 .....cooueeiiiiiiiiieieeee et 27


file:///C:/Users/OFSOLISC/Desktop/trabajo%20cisco%20final/prueba%20de%20habilidades%20cisco%20alex%20B%20%20ccccc.docx%23_Toc10633046

1. INTRODUCCION

En el presente trabajo se deja en evidencia los usos de todos los conocimientos que se
adquirieron durante el desarrollo del Diplomado de Profundizacién cisco, mediante la
solucién de dos escenarios muy diferentes. En este trabajo lo que se va a identificar como
funcionan los tipos de enrutamiento, configuracion de VLAN, NAT / PAT, PPP/PAT y
PPP/CHAT

Creacion de DHCP dentro del Router y como envia direccionamiento por diferentes vlans,
ya con esto vamos avanzando un poco mas en el conocimiento y en el funcionamiento
de una red. También identificar posibles errores en las configuraciones y corregirlos,
realizar validaciones en caso de falta de configuraciones y en caso de realizar una
revision exhaustiva, para copiar la configuracion o hacerle optimizacion.

También sirve para desarrollar habilidades, y entender mas su aplicacion en la vida real.



2. OBJETIVOS

2.1. General

Realizar los dos practicas propuestas en la prueba de habilidades, con el uso de todos
los conocimientos previos adquiridos durante el diplomado de profundizacion.

2.2. Objetivos especificos

Realizar el ejercicio o escenario 1, mediante el uso de la herramienta que se ha venido
trabajando durante todo el transcurso del diplomado Packet Tracer o GNS3

Realizar el ejercicio o escenario 2, mediante el uso de la herramienta que se ha venido
trabajando durante todo el transcurso del diplomado Packet Tracer o GNS3.



3. DESARROLLO

3.1. Escenariol

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante serd el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento I[P, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

En este escenario se va a realizar las siguientes actividades. La topologia es la siguiente.

- _
= PR -
= SO0 Q;J
: ~ RORT
=
& scano
Saoort R & SVt & 00
5 S0 : ’ 2 ".’F. St
S il s e
& A& S0
- ol
- ForT
=N o=
-
\\ )
\\\ )
E v saani
L =
il s

41
wenara

llustracion 1. Escenario 1

3.1.1. Actividades

1. Configuracion del enrutamiento

Para esta actividad se realizan las siguientes configuraciones:



a) Configuraciéon de cada uno de los routers y sus interfaces con su respectivo
direccionamiento, que corresponden a las respectivas ciudades y al del ISP
b) Configurar el protocolo RIP v2

Router ISP

Se configura de la siguiente manera:

1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname ISP
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conf t

Int s0/0/0

Ip add 209.17.220.2 255.255.255.252
Encap ppp

Ppp pap sent-username Pru pass 1234567
No shut

Int sO/0/1

Ip add 209.17.220.6 255.255.255.252
Encap ppp

Ppp authentication chap

No shut

End

Wr

3. Ruta Estatica

Enable

Conft

Ip route 172.29.4.0 255.255.252.0 209.17.220.1
Ip route 172.29.0.0 255.255.252.0 209.17.220.5
End

Wr



4. Encapsulamiento PPP/PAP y PPP/CHAP

Enable

Conft

Username Prueba pass 123456
Username Bogotal pass1234

Router Medellinl

Se configure de la siguiente manera
1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Medellinl
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conft

Int sO/0/0

Ip add 172.29.6.2 255.255.255.252
Clock-rate 64000

No shut

Int sO/0/1

Ip add 172.29.6.10 255.255.255.252
Clock-rate 64000

No shut

Int sO/1/0

Ip add 209.17.220.1 255.255.255.252
Clock-rate 64000

Encap ppp

Ppp pap sent-username Prueba pass 123456
No shut

Int s0/1/1

Ip add 172.29.6.13 255.255.255.252
Clock-rate 64000

No shut

End

Wr



3. Configuracion de RIP v2

Enable

Conft

Router rip

Version 2

Network 172.29.0.0
No auto-summary
End

4. Encapsulamiento PPP/PAP y PPP/CHAP

Enable
Conft
Username Pru pass 1234567

Medellin2

Se configure de la siguiente manera
1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Medellin2
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conft

Int sO/0/0

Ip add 172.29.6.1 255.255.255.252
No shut

Int sO/0/1

Ip add 172.29.6.5 255.255.255.252
Clock-rate 64000

No shut

Int g0/0

Ip add 172.29.4.1.255.255.255.128
No shut
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End
Wr
3. Configuracion de RIP v2

Enable

Conft

Router rip

Version 2

Network 172.29.0.0
Network

No auto-summary
End

4. Configuracion DHCP
Enable
Conf t
Ip dhcp excluded-address 172.29.4.1 172.29.4.10
Ip dhcp excluded-address 172.29.4.129 172.29.4.130
Ip dhcp pool lanl
Net 172.29.4.0 255.255.255.0
Default-router 172.29.4.1
Dns-server8.8.8.8
Ip dhcp pool lan2
Net 172.29.4.129 255.255.255.0
Default-router 172.29.4.1
Dns-server8.8.8.8

Medellin3

Se configure de la siguiente manera

1. Cambio del nombre y contrasefia para pasar a enable.
Enable

Conft

Hostname Medellin3

Enable secret 1234

2. Configuracion de las interfaces

Enable
11



Conft

Int s0/0/0

Ip add 172.29.6.9 255.255.255.252
No shut

Int sO/0/1

Ip add 172.29.6.6 255.255.255.252
No shut

Int sO/1/0

Ip add 172.29.6.14 255.255.255.252
No shut

Int g0/0

Ip add 172.29.4.129 255.255.255.128
Ip helper-address 172.29.6.5

No shut

End

Wr

3. Configuracion de RIP v2

Enable

Conft

Router rip

Version 2

Network 172.29.0.0
Network

No auto-summary
End

Router Bogotal

Se configure de la siguiente manera
1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Bogotal
Enable secret 1234

2. Configuracion de las interfaces

12



Enable

Conft

Int sO/0/0

Ip add 209.17.220.5 255.255.255.252
Clock-rate 64000

Encap ppp

Ppp authentication chap

No shut

Int sO/0/1

Ip add 172.29.3.2 255.255.255.252
Clock-rate 64000

No shut

Int sO/1/0

Ip add 172.29.3.10 255.255.255.252
Clock-rate 64000

No shut

Int sO/1/1

Ip add 172.29.3.6 255.255.255.252
Clock-rate 64000

No shut

End

Wr

. Configuracion de RIP v2

Enable

Conft

Router rip

Version 2

Network 172.29.0.0
Network

No auto-summary
End

. Encapsulamiento PPP/PAP y PPP/CHAP
Enable

Conft
Username ISP passl1234
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Bogota 2
Se configure de la siguiente manera

1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Bogota2
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conft

Int sO/0/0

Ip add 172.29.3.9 255.255.255.252
No shut

Int sO/0/1

Ip add 172.29.3.24 255.255.255.252
Clock-rate 64000

No shut

Int g0/0

Ip add 172.29.1.1.255.255.255.0
No shut

End

Wr

3. Configuracion de RIP v2

Enable

Conft

Router rip

Version 2

Network 172.29.0.0
Network

No auto-summary
End

5. Configuracién DHCP
Enable
Conf t
Ip dhcp excluded-address 172.29.1.1 172.29.1.10
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Ip dhcp excluded-address 172.29.0.1 172.29.0.10
Ip dhcp pool lanl

Net 172.29.1.0 255.255.255.0

Default-router 172.29.1.1

Dns-server8.8.8.8

Ip dhcp pool lan2

Net 172.29.0.0 255.255.255.0

Default-router 172.29.0.1

Dns-server8.8.8.8

Bogota 3

Se configure de la siguiente manera
1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Bogota3
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conft

Int sO/0/0

Ip add 172.29.3.1 255.255.255.252
No shut

Int sO/0/1

Ip add 172.29.3.13 255.255.255.252
No shut

Int sO/1/0

Ip add 172.29.3.5 255.255.255.252
No shut

Int g0/0

Ip add 172.29.0.1 255.255.255.0

Ip helper-address 172.29.3.14

No shut

End

Wr
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3. Configuracion de RIP v2

Enable

Conft

Router rip

Version 2

Network 172.29.0.0
Network

No auto-summary
End

4. Verificacion de Tabla de enrutamiento aplica cada router
Enable
Ship route R o sh ip rou 209.17.220.6

5. Comandos Verificacion NAT
Show ip Nat translation
Show ip Nat static
Debug ip Nat
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3.1.2. Evidencias
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3.2. Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demds aspectos que forman parte de la topologia de red.

En este escenario se va a realizar las siguientes actividades. La topologia es la siguiente.

llustracion 6. Escenario 2
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3.2.1. Actividades

1. Configuracion del enrutamiento

Para esta actividad se realizan las siguientes configuraciones:

c) Configuraciéon de cada uno de los routers y sus interfaces con su respectivo
direccionamiento, que corresponden a las respectivas ciudades y al del Internet.
d) Configurar el protocolo OSPF v2.

Router Miami

Se configura de la siguiente manera:

1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Miami
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conf t

Int s0/1/0

Ip add 172.31.21.1 255.255.255.252
Ip nat inside

No shut

Int s0/1/1

Ip add 172.31.23.1 255.255.255.252
Ip ospf cost 9500

Ip nat inside

No shut

Int g0/0/0

ip address 209.165.200.225 255.255.255.248
Ip Nat outside

End

Wr
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3. Configuracion de OSPF v2

Enable

Conft

Router ospf 4

Router-id 5.5.5.5

Passive-interface g0/0/0

Network 172.31.21.0 0.0.0.3 area 0
Network 172.31.23.0 0.0.0.3 area 0
End

Router Bogota
Se configure de la siguiente manera

1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Bogota
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conft

Int sO/1/0

Ip add 172.31.21.2 255.255.255.252
Bandwidth 256000

Ip ospf cost 9500

No shut

Int g0/0/0.1

Encap dotlQ 1

Ip add 192.168.99.1 255.255.255.128
No shut

Int g0/0/0.30

Encap dot1Q 30

Ip add 192.168.30.1 255.255.255.0
No shut

Int g0/0/0.40

Encap dot1Q 40

Ip add 192.168.40.1 255.255.255.0
No shut
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End
Wr

3. Configuracion de OSPF v2

Enable

Conft

Router ospf 4

Router-id 1.1.1.1

Passive-interface g0/0/0

Network 172.31.21.0 0.0.0.3 area 0
Network 192.168.99.0 0.0.0.7 area 0
Network 192.168.40.0 0.0.0.255 area 0
Network 192.168.30.0 0.0.0.255 area 0
Redistribute static

End

4. Configurar estatica
Ip route 0.0.0.0 0.0.0.0 s0/1/0

5. Configuracion DHCP
Enable
Conft
Ip dhcp excluded-address 192.168.30.1 192.168.30.30
Ip dhcp excluded-address 192.168.40.1 192.168.40.30
Ip dhcp pool administracion
Net 192.168.30.0 255.255.255.0
Default-router 192.168.30.1
Dns-server 10.10.10.11
Domain-name ccna-unad.com
Ip dhcp pool mercadeo
Net 192.168.40.0 255.255.255.0
Default-router 192.168.40.1
Dns-server 10.10.10.11
Domain-name ccna-unad.com

Buenos aires

Se configure de la siguiente manera
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1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname Buenosaires
Enable secret 1234

2. Configuracion de las interfaces

Enable

Conft

Int 0/1/0

Ip add 172.31.23.2 255.255.255.252
Bandwidth 256000

No shut

End

Wr

3. Configuracion de OSPF v2

Enable

Conft

Router ospf 4

Router-id 8.8.8.8

Network 172.31.23.0 0.0.0.3 area 0
End

2. Configuracion de los Switch

Switch 0

1. Cambio del nombre y contrasefia para pasar a enable.

Enable

Conft

Hostname administracion
Enable secret 1234

2. Vlans

Vlan 30
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Name administracion
Exit

Vlan 40

Name mercadeo
Exit

3. Interfaces

Enable

Conft

Int 0/3

Switch-port mode trunk

Switch-port trunk allowed vian 1,40

No shut

Int 0/24

Switch-port mode trunk

Switch-port trunk allowed vian 1,30,40
No shut

Int vian30

ip address 192.168.30.2 255.255.255.0
ip helper-address 192.168.99.1

ip helper-address 192.168.30.1

Int vlanl

ip address 192.168.99.2 255.255.255.0

End

Enable

Ip default-gateway 192.168.99.1
Do wr

Int range 0/4-23
Switch port access vian 30
Switch port mode access

Switch 1

1. Cambio del nombre y contrasefa para pasar a enable.

Enable
Conft
Hostname mercadeo

24



Enable secret 1234

2.

Vlans

Vlan 40

Name mercadeo
Vian 1

Exit

3.

Interfaces

Enable

Conft

Int 0/3

Switch-port mode trunk

Switch-port trunk allowed vian 1, 40

No shut

Int vlan40

Ip address 192.168.40.2 255.255.255.0
Ip helper-address 192.168.99.1

Ip helper-address 192.168.40.1

Int vlanl

Ip address 192.168.99.3 255.255.255.0
End

Enable

Ip default-gateway 192.168.99.1

Do wr

Int range 0/4-24

Switch port access vlan 40

Switch port mode access

3.2.2. Evidencias
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4. CONCLUSIONES

La clave radica en comprender la estructura jerarquica de la direccién IP y como modificar
esa jerarquia para lograr una mayor eficiencia en los requisitos de enrutamiento, tamafio,
ubicacion, uso y acceso, lo cual representa una parte importante en la planificacion de un
esquema de direccionamiento IP.

Se efectu6 de manera practica, la implementacion de los conceptos aprendidos en el
modulo CCNAZ2, propuesto como protocolo para el cumplimiento de la teméatica del curso.

La realizacion de los dos ejercicios que se plantearon permitird al futuro profesional a
desafiar su aprendizaje, mediante la puesta en practica de estos conocimientos
adquiridos.

Una importante implementacion es la NAT (Network Address Translation) que se destaca
por ser uno de los mecanismos utilizados en la Internet actual para hacer frente a la
escacez de direcciones IPv4 publicas junto con el enrutamiento sin clase CIDR (Classless
Interdomain Routing) y la utilizacibn de mascaras variables VLSM (Variable Lenght
Subnet Mask).
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