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Abstract— Bajo una instalacion de Zentyal en un entorno
virtualizado en Virtual Box se instalard, configurara e implementaran
los servicios de DHCP server, DNS server, Proxy no transparente,
Cortafuegos, File Server, Print Server y VPN, para determinar la
correcta instalacion y configuracion de cada uno de estos roles y/o
servicios utilizaremos como cliente una maquina virtualizada con el
sistema operativo Ubuntu Desktop comprobando asi la capacidad de
Zentyal para sustituir el uso de Windows Server en contextos
corporativos brindando facilidad, versatilidad y seguridad

. INTRODUCCION

Como parte del diplomado de profundizacion de Linux en
dénde evaluamos la capacidad de software libre para dar
soporte a una infraestructura empresarial completa, se nos
presenta la oportunidad de realizar la implementacion del
sistema operativo Zentyal que es una alternativa a Windows
Server basada en Ubuntu, sobre esta instalacion montaremos
los servicios DHCP, DNS, controlador de dominio,
Cortafuegos, proxy, file server, Print Server y VPN. Estos
servicios sern parametrizados en un entorno virtual y seran
probados desde una estacion cliente Ubuntu Desktop, la
version que usaremos de Zentyal es la 5.0 que cuenta con la
estabilidad necesaria para la implementacion.

Il. ZENTYAL SERVER 5.0

Zentyal es un servidor basado en la arquitectura
GNU/Linux, que permite a profesionales de las Tecnologias
de Informética y las Comunicaciones administrar los
principales servicios de una red informatica, tales como el
acceso a Internet, la seguridad de la red, la comparticion de
recursos, la infraestructura de la red o las comunicaciones, de
forma sencilla y a través de una Unica plataforma y sobre una
interfaz visual.

Zentyal funciona sobre hardware estandar de arquitectura
x86_64 (64-bit). Sin embargo, es conveniente asegurarse de
que Ubuntu Bionic 18.04.1 LTS (kernel 4.15) es compatible
con el equipo que se vaya a utilizar. Se deberia poder obtener
esta informacion directamente del fabricante. De no ser asi, se
puede consultar en la lista de compatibilidad de hardware de
Ubuntu Linux [5], en la lista de servidores certificados para
Ubuntu 18.04.1 LTS o buscando en Google.

A. DESCARGA DE ZENTYAL
Para realizar la descarga de Zentyal ingresamos a su pagina oficial
https://zentyal.com en donde ingresaremos al botén “Trial Gratuito
de Dias”.

Alternativa Linux
Facil a Windows
Server

Une clientes Windows® al dominio y gestionalos de

forma transparente. Sin interrupciones para tus usuarios,
sin CALs de usuario o de dispositivo.

TRIAL GRATUITO DE 45 DIAS

Fig. 1 Link de descarga

El sistema nos solicitara que realicemos un registro en la
pagina para recibir el enlace de descarga del archivo ISO con
la imagen del sistema operativo. Diligenciamos los datos que
solicita el formulario y recibiremos el correo de confirmacién
de registro junto con el enlace de descarga del sistema
operativo, damos clic en el enlace de descarga y esperamos a
que el sistema nos redirija a la descarga desde nuestro
navegador

Fig. 2 Registro en la Pagina

Oprimimos clic sobre el enlace que se encuentra en el cuerpo
del correo electrdnico e iniciara la descarga de la imagen ISO


https://doc.zentyal.org/es/installation.html#id10

B. INSTALACION DE ZENTYAL

Configuraremos nuestra maquina virtual, los requerimientos
de hardware los encontramos en la pagina
https://wiki.zentyal.org/wiki/Es/5.0/Instalacion#requisitos-
de-hardware, nuestra maquina quedara de la siguiente

manera:

3 procesadores

2Gb de Memoria RAM
120Gb de disco (puesto que va a funcionar como file server)

Tarjeta de red (la que vamos a dejar en la red interna)
i B [ |
@ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la maguina
wvirtual,

El tamafio de memoria recomendado es 1024 MB.

i 9} 048 2] MB
4MB 7168 MB

Fig. 3 Crear Maquina Virtual

A la méaquina virtual que crearemos le asignaremos un disco
duro dindmico de 120GB
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Fig. 4 Tamaiio Disco

Después de creada la maquina virtual nos dirigimos a la
configuracion y en el apartado sistema ampliamos la cantidad

de procesadores.
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Fig. 5 Configuracion Sistema

configuramos la red WAN y la LAN para que nuestra
maquina virtual tenga salida a internet y pueda administrar

nuestra red interna.

fabloleonZentyal

L

Fig. 6 Configuracion Red

Colocamos como wunidad de CD la imagen I1SO

correspondiente

Fig. 7 Configuracién Unidad

Iniciamos la maquina virtual, lo primero que nos solicitara
nuestro sistema operativo es seleccionar el idioma,

seleccionamos espariol.

) "oa ® 9N e M

Fig. 8 Configuracion Idioma


https://wiki.zentyal.org/wiki/Es/5.0/Instalacion#requisitos-de-hardware
https://wiki.zentyal.org/wiki/Es/5.0/Instalacion#requisitos-de-hardware

Seleccionamos la primera opcién que nos aparece, que se
encarga de eliminar los datos del disco y crear las particiones
necesarias de manera automatica.

Fig. 12 Inicio Instalacién

En este caso el sistema no tomo el servicio por DHCP
entonces procederemos a configurarlo de manera manual, esta
configuracion puede ser diferente en cada caso.

La direccién IP de la WAN que vamos a asignar es la
192.168.0.80, la méscara de red serd la 255.255.255.0, la

Selecc_ionamos el idioma en que se instal~ara el sistema puerta de enlace es la 192.168.0.1, como DNS configuraremos
operativo (interfaz), seleccionamos espafiol los DNSS de Google 8.8.8.8.

Fig. 3 Configuracion DNS

Seleccionamos nuestra ubicacion geografica y la En las configuraciones de nombre y dominio de nuestra
configuracion de la distribucion del teclado. maquina debemos digitar los que se acomoden a nuestra
implementacion, en este caso el nombre del equipo sera
flzentyal y el dominio fabioleon. local.

Fig. 11 Ubicacion Geografica

El sistema iniciara la instalaci6n, esperamos a que termine y " Fig. 14 Configuracién Nombre y dominio
luego el sistema nos preguntara cudl de las interfaces de red es
la primaria en nuestro caso seleccionaremos la ethO. En las configuraciones de usuario y contrasefia digitaremos

fabioleon y contrasefia 123456, pero esto variara segin el
caso, como contrasefia recomendamos que en servidores de
produccién colocar contrasefias fuertes que incluyan
mayusculas, mindsculas, nimeros y caracteres especiales.



INFRAESTRUCTURATI

A. TEMATICA 1: DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Se procede realizando la instalacion de sistema Zentyal
sobre una maquina de VMWARE.

7] Zentyal [Corriendo] - Oracle VM VirtualBox =6 %

Fig. 15 Configuracion Nombre y Contraseiia

de teclado habilitads. Esto causar la:méquina virtual

. ... . ., .. . Hr‘ablc Gaeilge Malayalam e
El sistema iniciara la configuracion inicial del sistema sturtany | Galeg Marathi Thai
operativo y al terminar el sistema nos informara que retiremos e | Rl Ly
1 H 1A 1 Bi 1i Hindi Nederland Uygh
el medio de instalacion y reiniciemos el equipo Toetan | Hrvsted Nork bokné1 aincoca
Bosanski Magyar Narsk nynorsk Tifng viét
D Catald Bahasa Indonesia | Punjabi (Gurmukhi) 7 ()

Cestina Islenska Palski Iz EES)

Dansk Italiano Portugués do Brasil
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Dzongkha Jofogeo Romana
ERANULKE Kasak PyCoKUR
Khmer Samegillii
L= 87 eenE
Espafiol gh=of Sloventina
Eesti Kurdi Slovenstina
Euskara Lao shgip

Aowis Lietuviskai CpncKn
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Fig. 16 configuracion inicial del sistema

[7) Zentyal [Corriendo] - Oracle VM VirtualBox SRS X

[ Archivo_Méquina _Ver Entrada Dispositivos _Ayuda |

zentyal s.o

Al reiniciar el equipo el sistema nos mostrara la pantalla de
inicio en donde dic_)itaremos el usuario y contrasefia
=

e s a0 =

" zentyal

O-commercial (hor doel disco)

El sistema nos dard la opcion de configuracion inicial en BougsO8@ 0@
donde podremos dar inicio a las instalaciones de nuestros Fig. 20 Se fija la zona horaria.
servicios
_ — TEEE
. wunnguracivn tetes s
inicial

Fig. 18 configuracion inicial

o 1. IMPLEMENTAR BAJO ZENTYAL SERVER, LOS

Fig. 19 Se selecciona el idioma y la opcion de instalacion



[ Zentyal [Comiendo] - Oracle UM VirtualBox - READ - - e o]
| Archivo Msquina ver Entrada Dispositivos  Ayuda ]

i tana (30 [5)

—— T

La ubicacidn seleccionada agul se utilizard para filar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacién de su sistema. Esta localizacién serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
#otrof si su ubicacian no estd en la lista.

‘ Pais, territorio o drea: |

Argentina +
‘ Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador
El

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Perd

PUerto Rico
Replblica Dominicana +

<Retroceder>

Tab> mu H > a3 <Intra> acti

BOEF Lo EiEEEE R o

Fig. 21 Fig.3 Se procede a iniciar la instalacion del sistema

£ Zentyal [Coriendol - Oracle VM VirtualBox - [ e ]
Archivo  Méquina Ver Entrada Dispositivos  Ayuda

Esto causard squina vir 3 ventana () (53

Esperando a la direccidn local de enlace...

Bk S0 E R QG e verecia

Fig. 22 Fig.4 Se configura nombre de la maquina y usuario

de acceso con credenciales.

7] Zentyal [Corriendo] - Oracle VM Virtualbax - TEET O e

[ Archivo Maquina Ver Entrada Dispositives  Ayuda ]

[1] Configurar la red
Por favor, introduzea el nombre de la maouina.
El nombre de miguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red si no sabe oué nombre deberia tener. Si estd canfigurando una red

doméstica puede inventarse este nombre.

Nonbre de la méguina:

<Retroceder>

va un botdn

Bk EEDE @ omecn

Fig. 23 Se crea el usuario inicial.

[7] Zentyal [Coriendo] - Oracle WM VirtualBox - [ e - ==

[ Archive  Msquine Ver Entroda Dispositivos  Ayuda ]

[11] Configurar usuarios u contrasefia:

Selectione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccién razonable. E1 nombre de usuarin debe empezar con una letra
minbscula, seguida de cualouier combinacidn de nimeros y més letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceders <Continuars

Intro

) @ @) L beRecHA
Fig. 24 Se valida la zona horaria para la configuracion
regional.

7] Zentyal [Corriendo] - Oracie VM VirtualBox " - L =)
[ Archivo  Maquina ver Entrada Dispositivos  Ayuda |

{1 Configurar el relaj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you mey select from a full list of time zanes instead.
Is this time zone correct?

<Retroceder>

BokF o 188 @ @R cr oxecia
Fig. 25 Se valida la zona horaria para la configuracién
regional.

) Zentyal [Coriendo] - Oracle UM VirtualBox § - olELx ]

| Archivo  Maquina Ver Entrada Dispositivos Ayuda I

[11] Terminar la instalacion

Instalacidn_completada
La instalacion se ha completado. Ahora podrd arrancer el nueva sistema. Aseglrese de
extraer el disco de instalacién (CD-ROM o disguetes) para oue el sistema arranue del
disco en lugar de reiniciar la instalacidn.

<Retroceder>

B OO0 EE Q@ @) cr omecia

Fig. 26 Se procede a iniciar el sistema operativo



e ot {7 Zentyal [Corriendo] - Oracle VM VirtualBox (= [ © fmeiem]

) Zentyal [Comiendo) - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Archivo | Msquina_Ver _Entrada  Dispositivos_ Ayuda
Zentyal - Configuracién

cial - Mozilla Firefox

{3 Zentyal - Configuracién i X | G google maps - Buscarco: X | +

< c @ @ & https:/localhost: t - @ W n o =

= | zentyal
7/ |
zentyal | Configuracion
inicial

Gracias por escoger Zentyal, sélo
quedan unos pocos pasos para empezar
a disfrutar del producto:

&&= X 1l
- = =0 El 'K ! =
N AL W 1 () M [ (@ Zentyal - Configuracion ... ™ (jpaez@jenner: ~] I 0552 B
Fig. 27 Al arrancar se dispara automaticamente el - - M_ “’M _@mwm‘“m‘
navegador con la pagina de configuracion, se validan las Fig. 30 Se selecciona los servicios a instalar.

credenciales de acceso.

E7) Zentyal [Corriendal - Oracle VM VirtusiBox [ | o e
L] Zentyal [Comiendo] - Oracle VM VirtualBox o | [Aschive  Maquine ver Entiste Dispesitives Ayuda
Archivo Msquina_Ver _Entrads _ Dispositos _ Ayuda | B Zentyal - Seleccione los paguetes de Zentyal a instalar - Mozilla Firefox Ceox
ZERtyal = Mozilla Firefox SRS | © Zentyal - Seleccionelos x | & google maps - Buscarce x | +
x [+ |
{ |(& (IR} & tocalhost - @Y n @ =
[cIR" D £ https:/flocalhost:8443/L0gin/Index - 9o ne =
| Roles del servidor
‘ |
| g s Domain Controller and File Sharing
zentyal |+
|
| »El Mail and Groupware
n Y
c2s
@ DNS Server DHCP Server g Firewall
Servicios adicionales
AR Anvins BB eecn Y, certication Authority
|
—— - o~
m= () M [ [ Zentyal - Seleccione los...| M [jpacz@jenner: -] s+ &
| |
- ] & il O @ B) o oemeaa
() ™ [ (© Zentyal - Mozilla Firefox I o536 = Bond @ 0 @ o= cerecry
goEdo § . . .z
Fig. 31 Se procede con la instalacién paso a paso.

Fig. 28 El sistema solicita el cédigo de activacién para la
version de prueba que lo envian al correo registrado en el D3 Tl i Grne W Vit
momento de la descarga. o Wt et

Zentyal - Instalacion - Mozilla Firefox

{3 zentyal - Instalacion % | G google maps - Busca x +
i) Zentyal [Corriendo] - Oracle VM VirtualBox o o5 - cC @ D& localhost - n o =
[ Archivo Msquina Ver Entrada Dispositivos  Ayuda
Zentyal - Activacion Requerida - Mozilla Firefox Yseleccion de paq... Instalacién Configuracién inicial Guardar los cambios
&3 Zentyal - Activacion Req: X | 4+
&« c @ o)X localhost:8443/A Req w N @ = H i
Seleccione los paquetes a instalar

zentyal

Activacion Requerida e e "
Por favor, introduce tu clave de licencia
| ey o |
Puedes obtener una soli ta de 45 dias en = B Th () W [ (g Zentyal - instalacion - M. ™ (jpaez@jenner: ~| W os47 B
Fig. 32 El sistema instala los servicios que se seleccionaron.
W T M [ (@ Zentyal - Activacion Req... (™ jpacz@j¢ jpaez@jenner: ~ T 08:30 B

B0 & o 1 EiE 0 G R R

Fig. 29 Se valida licencia y se procede a realizar la
configuraciodn inicial.



£ Zentya! [Comendo] - Oracle VM VirtusiBox - - — - oo | S 3 Zentyal - Dashboard - Moz

Archivo  Méquina Ver Entrads Dspositives  Ayuda

€3 Zentyal -DHCP X | 4 ServerNotFound X | £3 Zentyal - Dashboard X | €3 Zentyal - Usuarios | X | +

i
= i ol | <« ¢ o s:/localhost: 8443/Dashboard/index b mnm =
O Zentyal X | G google maps - Buscarco x | + \
| ~ :
& c @ D& tocalhost 544 B 9% ne = | {sZentyal (T Q B

B Docum

ciones Comerciales

Su Edicién Comercial del Servidor Zentyal le
da acceso a los siguientes servicios: | oo F  Fomacion certificada

« Todo el software completamente verificado -
y estable §§ Reportar un bug &
Caracteristicas comerciales
Actualizaciones de software y de seguridad
Actualizaciones entre versiones 1P asignadas con DHCP
Soporte técnico oficial |

instalacion se completa! 192.168.0.50 J

1anual Oficial

Estado de los Modulos

Instalando paquetes

Operacion actual: Downloading http://co.archive.ubuntu.com/ubuntu bionic-updates/main amdé4 samba- Red  Ejecutdndose
bin amd64 2:4.7.6+dfsg 9 (520 kB)

Cortafuegos  Deshabilitado

= D (@ Zemal- Dasboara . | - e |
0 de 282 operaciones realizadas . . . ., . .
05 I 3 [ zemyl oo | M psezierver: 1 I o4 = Fig. 36 Se procede a realizar la configuracion del servicio de
nombres de dominio DNS.

indican los scope o rangos de direcciones asignados por el » Zentyal - DNS - Mozilla Firefox -
servidor ¢ Zentyal -DHCP X | & ServerNotFound X | {3 Zentyal-DNS X | £} Zentyal - Usuarios \ X | +
. | & conyel” PoarsY X |V
&« (A & https://localhost:8443/DNS/Composite/Global w In @ =
~n 7 I .
3 Zentyal - Mozilla Firefox - {Jzentyal (7l Buscar. QP =
5 zentyal - DHCP X | A ServerNotFound X | {3 Zentyal X | 3 Zentyal - Usuarios » X | +
<« ¢ @ # hitps:/localhost:8443/DHCP/Composite/inte o In m = ﬂ Dashboard DNS (=]
. . .
G gg Edodeios Configuracion

Sistema < Habilitar el caché de DNS transparente
Rangos
Red <
Afiadiendo un/a nuevo/a rango Registros
Nombre Redireccionadores

Gestion de
PruebaDHCP W tware ¢ -
—

be Usuarios y Q

lollZ]
8 (2w o v | .

Fig. 37 Se agregan los redireccionadores de Zonay las

e zonas directa e inversa del servicio.
B T {) M [ (@ zentyal - Mozilla Firefox N 15:26 &

o
para = @ (njmm
192.168.0.200|

|

Fig. 34 Luego de esto conecte se conecta un equipo Ubuntu ~ e — ——
{5 Zentyal - DHCP X | & serverNotFound X | {3 Zentyal - DNS X | €3 Zentyal - Usuarios » X | +
directamente a la misma red se valida el direccionamiento <)o ¢ o & Pipelocalhost a3 DNS/CompositalGlobals o @ %% n o
de la interfaz. O zentyal (D) - Buscar
E Registros.
UbuntuZentyal [Corriendo] - Oracle VM VirtualBox ==
Archivo Maquina Ver Entrada Dispositivos  Ayuda Gestién de .
Actividads ] Terminal v . . lun 15:27 software ‘ 0 edrecconadorariodie
Jjenner@jenner-VirtualBox: ~ R Redireccionadores
al Ayuda Equipos

K 255.0.0.0

prefixlen 128 scopeid ©x10<host>

: E—1
(Bucle local) ominio Q)

y 1698419 (1.6 MB) . —
dropped © overruns @ frame © C Comparticién de _m

2
26090 bytes 1698419 (1.6 MB) = Ficheros
TX errors 6 dropped 6 overruns 8 carrier 8 collisions 8

172.20.10.30

jenner@jenner-VirtualBox:~§ ifconfig (10 il Pagina 1
e T,RUNNING, MUL mtu 1500
255.255.255.0 broadc, 192
3
txqueuelen 1000 (Ethernet)
411992599 (411.9 MB)

overruns @ fra ] —
1 4 by 12832332 (12.8 MB) R - 4 ANADIR NUEVO/A ‘Ql
dropped © overruns @ carrier @ collisions @ B ) M [ (@ Zentyal - DNS - Mozilla ... il 1536 &

B e s Fig. 38 Se configura el directorio activo se validan los

netmask 255.0.
prefixlen 128 scopeid ©xi@<host> . . . . .
1000 (Bucle Local) usuario y maquinas matriculadas en el servidor.
26090 byt 1698419 (1.6 MB)
RX errors © dropped © overruns @ frame 0
s 26090 bytes 98419 (1.6 MB)
TX errors ® dropped © overruns @ carrier ® collisions @

Dominios

Cortafuegos <

Jjenner@jenner-VirtualBox

Fig. 35 Se valida en el servidor las direcciones asignadas
por el mismo indicando la direccién y el equipo al cual se le
asigno.

&L 1B Q@@ R oerecia




a %

£} Zentyal - DHCP X | @ ServerNotFound X | {3 Zentyal - Usuarios . X | {} Zentyal - Usuarios ' X | +

&~ c o
3 zentya

https:/localhost:8443/Samb.

[Tree/Manage

2Ad I @ =

3

Trial . o Buscar.

@& osshsond Usuarios y Equipos

H@E  Estado delos
E0  médulos q

= jennerpaez.local
Sistema N [ Computers
[& Groups

A& Administrator

Registros
2% Domain Admins
Gestién de a % Guest
software
8% Schema Admins.
“ [ Domain Controllers
Usuarios y
Equipos S 3 jenner
B () M (8 (@ Zentyal - Usuarios y Eq... | ERER.]

Fig. 39 Se crea un nuevo usuario con sus respectivas
credenciales para proceder a la matricula de un equipo.

Zentyal
£3 Zentyal - DHC X | A serverNotFound X | {3 Zentyal - Usuarios , X | £3 Zentyal - Usuarios | X | +
<« C o ) &) s://localhost:844. a/Tree/Manage I @ =
Anadir nuevo/a
DUEEE & Afadir usuario
Grupo
Nombre de usuario
Contacto
‘ Jpaez
Nombre Apellido
[ =
Descripeién Opcional
=
Contraseiia Confirme contrasefa
Grupo
[ Domain Admins
B Th¢{) M [ (g zentyal - Usuarios y Eq... | - 15:44 B

Fig. 40 Se valida la creacion del usuario de forma correcta.

9
3 Zentyal -DHCP X

5 x

{3 Zentyal - Usuarios . X | {3 Zentyal - Usuarios \ X | +

&« a0 ps:/flocalhost:8443/Samba/Tree/Manage

{Ozentyal

w N @

QB

Busc.

@ oasnoond Usuarios y Equipos

EE Estado delos
E0  médulos Q

4 = jennerpaez.local

Sistema < [ Computers
& [@ Groups
Red <
+ [ Users
t " A Administrator

& Usuario Jpaez

Registros
#2% Domain Admins Nombre
software i
£\ Jpaez (Jenner Paez)
85 schema Admins Apellido
N Do
" [ JENNER
< i Nombre en pantalla 0ocion
—

B {5 M [§ (@ zentyal - Usuarios y Eq... | Zentyal - Usuarios y Equipos - Mozilla Firefox N 15:45 &
Fig. 41 Se procede a instalar el pbis-open en el sistema de
escritorio Ubuntu para proceder a matricular el equipo.

UbuntuZentyal [Corriendo] - Oracle VM VirtualBox

Archivo

Maquina Ver Entrada Dispositivos  Ayuda

Actividades ] Terminal v lun 16:03
() jenner@jenner-VirtualBox: ~/Descargas

[ 3)

(

98 P o A

Archivo Editar Ver Buscar Terminal Ayuda
Jjenner@jenner-VirtualBox:~/Descarg /aommo sh
Creating directory pb -9.0.1.525. .deb
Verifying archive integrity
Uncompressing pbis-open-9.8.1.525.1inux.x86_64.deb........
ERROR: Root privileges are required to install this software. Try running this
installer with su or sud
jenner@jenner-VirtualBox:~/Desc u . /dontinto.sh
No existe clave de entrada para el usuario «./doninio.sh»
jenner@jenner-VirtualBox:~/Descargas$ su
Contrasena:

Fallo de autenticacl
jenner@jenner-virtualBox cargas$ sudo passwd root
[sudo] contrasera para jenner
Lo sentimos, vuelva a intentarlo.
[sudo] contrasena para jenner:
Lo sentimos, vuelva a intentarlo.
[sudo] contrasefa para jenner
Introduzca la nueva contrasena de UNIX:
Vuelva a escribir la nueva contrasefa de UNIX
passwd: contrasena actualizada correctamente
jenner@jenner-VirtualBox:~/Descargas$ su ./doninio.sh
No existe clave de entrada para el usuario «./dominio.sh»
jenner@jenner-VirtualBox:~/Descargas$ sudo ./dominio.sh
Creating directory pbis-open-9.6.1.525.1inux.x86_t
verifying archive integrity... All good.

Installing packages and old packages will be removed

B EEROE® R omecra

Fig. 42 Se realiza la instalacion de los paquetes de forma

correcta.

P4 UbuntuZentyal [Corriendo] - Oracle VM VirtualBox . [ ]E‘

Archivo

Maquina Ver Entrada Dispositivos  Ayuda

Actividades [] Terminal v lun 16:07

NIFE Pom &

[

Jenner@jenner-VirtualBox: ~/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

nte.)

Preparande para desempaquetar .../pbis-open- upgrad: 9.0.1.525_and6
Desempaquetando pbis-open-upgrade (9.0.1.525)

Configurando pbis-open-upgrade (9.0.1.525) .

Seleccionando el paquete pbis-open previamente no seleccionado.
(Leyendo la base de datos 127804 ficheros o directorios instalados actualme
nte.)

Preparando para desempaquetar .../pbis-open_9.0.1.525_amd64.deb ...
Desempaquetando pbis-open (9.6.1.525) ...

Configurando pbis-open (9.08.1.525)

Importing registry...

Procesando disparadores para man-db (2.
Installing Packages was successful

New libraries and configurations have been installed for PAM and NSS
Please reboot so that all processes pick up the new versions.

Run domainjoin-cli to join a domain to allow log on with Active Directory
credentials. domainjoin-cli will prompt for missing parameters.

Run domainjoin-cli --help, or man domainjoin-cli for more information.
Example:

/opt/pbis/bin/domainjoin-cli join MYDOMAIN.COM MyJoinAccount

jenner@jenner-VirtualBox:~/Descargas$ ||

@& 1B i @ @ () cTrL Derecria

Fig. 43 Se proceso realizar la matricula del equipo en el

dominio.
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Jenner@jenner-VirtualBox: ~/Descargas

Archivo Editar Ver Buscar Terminal Ayuda
omain and user name.

In the second, domainjoin-cli will prompt for the domain, user name and OU. I
n the final example,

domatnjoin-cli will prompt for the OU and user name. Here -- is used to indic
ate the OU parameter

is not supplied, otherwise domatnjoin-cli would parse MYDOMAIN.COM as the OU.

Rbythrig o Ln-c1t Join
S0t
d‘)mﬂlﬂ]‘)lﬁ cli join -- -- MYDOMAIN.COM

jenner@jenner-VirtualBox:~/Descargas$ sudo domainjoin-cli join jennerpaez.local
jpaez

Error: Unable to find ssh binary [code 8x08080436]

A sshd config file was at {nowhere}, and a sshd binary file was found at
{nowhere}. Exactly one config file and one binary must exist on the system in
a standard location. Uninstall any unused copies of ssh.
Please see the documentation related to sshd configuration options re
and re-attempt the join with "domainjoin-cli join/leave --disable ssh

rnan
jenner@jenner-VirtualBox:~/Descargas$ sudo domainjoin-cli join --disable ssh j
nnerpaez.local jpaez
Joining to AD Domain nnerpaez.local
With Computer DNS Name: jenner-VirtualBox.jennerpaez.local

jpaez@IENNERPAEZ.LOCAL's password:

8O0 PH 6 B0 @ dmeon

Fig. 44 Solicita las credenciales de usuario y contraseiia.
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Fig. 45 Fig.27 Se realiza la matricula al servidor de dominio.

Se realizan pruebas desde sistemas operativos Windows
validado la matricula en el servidor de Directorio Activo

= B8 %

[l Windows [Corriendo] - Oracle VM VirtualBox

ORACLE
e I

BOoEFo SRQGEor o=
Fig. 46 Se accede con los datos del usuario creado Jpaez.
Creado en el controlador de dominio
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ot Memeriz instalada (RAM): 2,00 GB

) Proteccicn del sistema Tipo de sistema: Sistema operativo de 32 bits

& Configuracién avanzada del Lapizy entrada tactil La entrada tactil o manuscrita no estd disponible
sistema para

Compatibilidad con VirtualBox

Numers de teléfonc: 1-300-633-1058

Sitio web: Soporte técnico en linea

Configuracion de nombre, dorminio y grupo de trabajo del equipo

Nombre de equipo: Jenner-PC

Nembre completo de
equipe:

Jenner-PC jennerpzez.local

| Descripcién del equipe:
ea también Dominic: jennerpaezlocal
Centro de actividades
Activacion de

Windows Update
do

1d. del producte: 00426-OEM-8992662-00006

SN

¥ hermamientas de

Fig. 47 Se validan en las propiedades del sistema el estado
de la matricula del equipo perteneciente a jennerpaez.
local.
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Fig. 48 Se validan en equipos efectivamente el equipo
JENNER-PC se encuentra matriculado de forma correcta.

B. TEMATICA 2: PROXY NO TRANSPARENTE

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux
Ubuntu Desktop a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por
medio del puerto 3128.

Fig. 49. Debemos verificar que los mddulos estén activos
correctamente.
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Fig. 49 Listado de modulos

Fig. 50. Debemos verificar la configuracion de las interfaces
de red, para ethO se utiliza el método DHCP para que se
conecte a la red externa WAN para que actle como Gateway
(puerta de enlace). ETHO: ip=>192.168.1.5
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Fig. 50 Configuracion interface de red eth0

Fig. 51. Para la interface eth1 se utiliza el método estético
asignando la direccion IP: 192.168.1.2.

BO A D <0 B sib18demay. 9:00p.m.

Zentyal - Interfaces de Red - Mozilla Firefox

<:/localhost:8443/Netw cestiface=ethl 80%

n @

Método

Estatico

Externo (WAN)
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Fig. 51 Configuracion interface de red eth1

Verificamos las ip asignadas para el servidor y para el cliente
Fig. 52. Servidor

BOL D % T sib1sdemay. 9:02p.m.

Archivo Editar_pestafias Ayuda
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Fig. 52 Verificacion Ip Servidor

Fig. 53. Cliente

@& Finder Archivo Edicién Visualizacién Ir Ventana Ayuda

Actividades ] Terminal = sab 21:03
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Fig. 53 Verificacion Ip Cliente

Fig. 54. Ahora debemos configurar el médulo DHCP para
poner en marcha nuestro servicio. Seleccionamos la puerta de
enlace en este caso Zentyal, no escogemos un tipo de dominio
de bulsqueda, seleccionamos un servidor de nombres de
dominio primario (Google) y uno secundario (cloudflare).

FOL D RO T sibiBdemay 91Bpm

4 PIComposite/interfaceConfigus wn | o @ 1 no =

DHCP ) ethl (-]
Opciones de DN dinamico | Opciones avanzadas.

Opciones personalizadas

Fig. 54 Configuracion Dhcp

Fig. 55. Asignamos los rangos para configurar las IP de
nuestros clientes de red, establecemos desde 192.168.1.9 hasta
192.168.1.20.

$Os D40 B sibisdemay. 923p.m

15216019

Pa

Fig. 55 Asignacion de rangos para las Ip

Ahora realizamos los comandos ping entre las maquinas para
verificar que se estén escuchando correctamente

Fig. 56. Servidor - cliente

BOL D ANOG B sibigdemey. 927p.m !

Fig. 56 Verificacion entre servidor - cliente

Fig. 57. Cliente - servidor
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Fig. 57 Verificacion entre cliente - servidor



Fig. 58. Ahora desde la seccién de modulos se activa el HTTP
Proxy. Los equipos clientes se deben configurar con
direcciones IP fijas y con la puerta de enlace apuntando a
Zentyal para que todo el trafico pase por alli.

En la seccion de Red/objetos se afiade un nuevo objeto.
Cliente Ubuntu desktop.

BOAD D H <O B Mésdemay 10:35a.m.

Zentyal - Objetos - Mozilla Firefox
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Objetos (-]

Lista de objetos

Fig. 58 Adicion de objeto de red

Fig. 59. Afadimos un miembro y seleccionamos CIDR para
un solo equipo e indicamos la direccion IP del cliente, en este
caso 192.168.1.9.
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Fig. 59 Creacion de miembro con la Ip cliente

Fig. 60. Ingresamos al modulo HTTP Proxy para configurar
los ajustes generales como servidor proxy, puerto 3128, cache
y para seleccionar la opcién No transparente que solicita la
guia.
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Tansparent Proxy

Fig. 60 Ajustes para proxy no transparente

Fig. 61. En la pestafia de reglas de acceso de http Proxy
agregamos una regla y en origen escogemos el objeto Cliente
Ubuntu desktop y en decision denegamos todos.
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”Flg. 61 Creacion regla de acceso http proxy

Fig. 62. Para hacer la prueba de conexién nos dirigimos al
equipo cliente y configuramos la restriccién para el proxy.
Debemos abrir el navegador y vamos a configuraciones de
red. Utilizamos la Ip y puerto previamente configurados en
nuestro servidor Zentyal.

aboutipreferences 4 n o

Configuracion de conexion x

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red

Usar la configuracion del proxy del sistema

® Configuracién manual del proxy
Proxy HTTP | 192.168.1.2 Puerto| 3128
V] Usar el mismo proxy para todo

sst Puerto

loBPoMmA

Proxy ETP Puerto

Fig. 62 . Configuracién manual proxy en cliente

Fig. 63. Al probar ingresar a un sitio desde el equipo cliente
podemos observar como se aplica la regla y no se puede
acceder al sitio web.

Actividades %) Navegador web Firefox v sab 21114

Problema al cargar la pagina - Mozilla Firefox

Y e

Sl A Problemaalcargarlap: x g

facebook com %) | @ P

® El servidor proxy esta rechazando las conexiones

Fig. 63 . Verificacion de acceso en cliente

C. TEMATICA 3: CORTAFUEGOS

Zentyal utiliza para su mddulo de cortafuegos el subsistema
del kernel de Linux Ilamado Netfilter, que proporciona
funcionalidades de filtrado, marcado de trafico y redireccion
de conexiones. El modelo de seguridad de Zentyal se basa en
intentar proporcionar la maxima seguridad posible en su
configuracion predeterminada, intentando a la vez minimizar
los esfuerzos a realizar tras afiadir un nuevo servicio.

Cuando Zentyal actta de cortafuegos, normalmente se instala
entre la red interna y el router conectado a Internet. La interfaz
de red que conecta la maquina con el router debe marcarse
como Externo en Red -> Interfaces para permitir al



cortafuegos establecer unas politicas de filtrado mas estrictas
para las conexiones procedentes de fuera.

Cada una de las secciones controla diferentes flujos de tréafico
dependiendo del origen y destino:

e Reglas de filtrado de redes internas a Zentyal (por
ejemplo: permitir acceder al servidor de ficheros de
Zentyal a los clientes de la red interna).

e Reglas de filtrado para las redes internas (por ejemplo:
restringir el acceso a Internet a ciertos clientes de la red
interna, impedir que la red DMZ acceda a otros
segmentos de la LAN).

o Reglas de filtrado desde las redes externas a Zentyal (por
ejemplo: permitir que cualquier cliente en Internet acceda
a un servidor web desplegado en Zentyal).

e Reglas de filtrado para el tréfico saliente de Zentyal (por
ejemplo: conexiones desde el propio servidor hacia el
exterior o interior).

Zentyal provee una forma sencilla de definir las reglas que
conforman la politica de un cortafuegos. La definicion de
estas reglas usa los conceptos de alto nivel introducidos
anteriormente: los Servicios de red para especificar a qué
protocolos y puertos se aplican las reglas y los Objetos de red
para especificar sobre qué direcciones IP de origen o de
destino se aplican.

Cada regla siempre tiene asociado un Servicio para especificar
el protocolo y los puertos (o rango de puertos). Los servicios
con puertos de origen son Utiles para reglas de trafico saliente
de servicios internos, por ejemplo, un servidor HTTP interno,
mientras que los servicios con puertos de destino son Utiles
para reglas de trafico entrante a servicios internos o trafico
saliente a servicios externos. Cabe destacar que hay una serie
de servicios genéricos que son muy Utiles para el cortafuegos
como Cualquiera para seleccionar cualquier protocolo y
puertos, Cualquiera TCP o Cualquiera UDP para seleccionar
cualquier protocolo TCP o UDP respectivamente.

Por omision, la decision es siempre denegar las conexiones y
tendremos que afiadir reglas que las permitan explicitamente.
Hay una serie de reglas que se afiaden automaticamente
durante la instalacion para definir una primera version de la
politica del cortafuegos: se permiten todas las conexiones
salientes hacia las redes externas, Internet, desde el servidor
Zentyal (en Trafico de Zentyal a redes externas) y también se
permiten todas las conexiones desde las redes internas hacia
las externas (en Tréafico entre redes internas y de redes
internas a Internet). Ademas, cada médulo instalado afade
una serie de reglas en las secciones Tréafico de redes internas a
Zentyal y Tréafico de redes externas a Zentyal normalmente
permitiendo las conexiones desde las redes internas, pero
denegéndola desde las redes externas

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las
reglas y politicas creadas. La validacion del Funcionamiento

del cortafuego aplicando las restricciones solicitadas, se hara
desde una estacion de trabajo GNU/Linux Ubuntu Desktop.

Después de haber realizado la Instalacion de Zentyal, se
seleccionan los paquetes a instalar
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Fig. 64 instalacion Firewall

Se configura los tipos de interface de la red, en ethO la opcion
de External

Asistente de configuracién inicial

Interfaces de Red

-

-3 B (@ zentyal - Asistente de c...|

omatically sends some data to Mozilla so that we can improve your =

I =52 B
B P 5 6 ¢ necHa

Fig. 65 Configuracion Inicial

Se configura las interfaces de red ethO la cual se le cambia el
nombre a enpOs3 como externa (WAN) por el método DHCP
y ethl se cambia el nombre a enpOs8 como interna (LAN)
con IP estatica 192.168.10.1, esto al momento de le
configuracion de red en la interface de acceso por primera
vez. Y luego el dashboard con la interface queda lista para
empezar


https://doc.zentyal.org/es/abstractions.html#network-services-ref
https://doc.zentyal.org/es/abstractions.html#network-objects-ref
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Fig. 66 configuracion de Interfaces

Se instala inicialmente los paquetes DNS Server y Firewall
desde la consola web de Zentyal ademas de seleccionar otros
como adicional para apoyo del proceso
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Fig. 67 Instalacion los paquetes DNS Server y Firewall

Se configura las interfaces de red ethO la cual se cambia el
nombre a enpOs3 como externa (WAN) por el método DHCP
y ethl la cual se cambia el nombre a enpOs8 como interna
(LAN) con IP estdtica 192.168.10.1, esto al momento de la
configuracion de red en la interface de acceso por primera vez
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Fig. 68 configuracion de las interfaces de red ethO

Adicionalmente se puede configurar después de la instalacion
este proceso, en la opcién red > interface de red> y se
selecciona la configuracion para cada red segin la imagen
ademés del nombre de la red
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Fig. 69 Interfaces de Red

Luego se configura el cliente (Ubuntu desktop) la red LAN de
forma manual (estatica o ip fija), para que se conecte por la
puerta de enlace a Zentyal server. Para la siguiente
configuracion, se asigno la puerta de enlace y el servidor DNS
la siguiente informacion: la direccion 192.168.10.1, esto
segun la configuracién de la red enpOs8 como interna (LAN)
ya configurada previamente en Zentyal
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Fig. 70 configuracion red LA

Para la configuracion de las reglas de firewall en Zentyal, se
debe dirigir a la opcion de Cortafuegos>Filtrado de paquetes.
Luego tener en cuenta cuél de estas 4 opciones se va a ejecutar
para lo requerido ya que también explica una breve definicién
de la aplicacion para asi proceder. En este caso se
selecciona la opcion Reglas de filtrado para las redes internas
segun lo requerido

Zentyal - Packet Filter - Mozilla Firefox

x |

€3 zentyal - Packet Filter

« Q& @ R hitpsy/localhost 8443 Firewall Filte 3 mn o =

Reglas de filtrado desde las

redes internas a Zentyal
st reglas e permiten conts
envcos que eomen en
£ CONFIGURAR REGLAS  CONFIGURAR REGLAS
@ o=
T onee Reglas de filtrado para el trafico
= saliente de Zentyal
4 Estas reglas permiten controlar el access desde Zentyal a servicios
.  CONFIGURAR REGLAS

N o5:38 ER

W () W8 ([ (@ Zentyal - Packet Filter - ... |(# zentyaladmin@zentyals...

Fig. 71 Filtrado de Paquetes



Se crean las reglas de filtrado para algunos sitios de
entretenimiento o redes sociales como Instagram, Facebook,
YouTube, Spotify y Skype, esto mediante un ping por cmd a
cada pagina ya que se reportar los accesos por ip; a
continuacion, se demuestra como crear y que opciones
diligenciar, luego se selecciona la opcién de afiadir y luego
gurdar cambios
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Fig. 72 Reglas de filtrado

Se aclara que cada proveedor de servicio de cada red social,
algunas manejan un pool o listas de IP, por tal motivo para
prever un cambio de IP aleatorio a la pagina de cada red
social, se va a generar un bloqueo por rango de ip, a
continuacion, se evidencia como crear un objeto para este
proceso, los cual se puede realizar mediante la opcion:
Red>Objetos>Afiadir, en este caso colocamos Redes Sociales,
para afadir el Rango de ip damos clic en el icono del
engranaje (en la opcion miembros).

Al ingresar a la opcién de Cortafuegos>Filtrado de paquetes y
seleccionar la opcion Reglas de filtrado para las redes
internas. Se Aflade nuevo/a, y segun la configuracion que se
relaciona a continuacion en la opcion destino, ya que aparece
el objeto que se crea con los rangos de cada red social, en la
opcién de servicio seleccionamos https y en la opcién
descripcién una breve definicién y para finalizar en la opcién
Afadir.
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Fig. 73 filtrado de Paquetes Redes Internas

Luego se evidencia a continuacion los bloqueos requeridos a
varios proveedores de servicios de redes sociales, aclarando
asi que los bloqueos fueron realizados por IP de cada red
social mediante ping a cada URL mediante cmd, ademas de la
restriccion de los servicios HTTPS, HTTP y TCP segln lo

relacionado a continuacién, como adicional el de Instagram
fue por el servicio ICMP (ping).

Zentyal - Mozilla Firefox

x |+

€3 Zentyal

&~ e

@ & hitps:/localhost:aaa3/Frewallvie s0% | ees e

Py Filtrado de paquetes ; Redes internas

s e 000000

W ) (@) zentyal - Mozilla Firefox | (M zentyaladmin@zentyals... |

Fig. 74 Evidencia de Bloqueos Redes
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Luego de esta gestion realizada en Zentyal se procede a
colocar como evidencia a Facebook cuando se activa la regla
de firewall

problema al cargar la pigina - Mozila Firefox

.;)

A Problemaalcargarlap: X

€)>C e

httpk://www.facebook.com

No se puede conectar

Fiefoxno puede establecer una conesién con elsenidor en
wanw Facebook com
« Elsitiopodria estarno dipenible temporaimente o demasiado
ocupada. Voelva 2 itentarlo en unos momentos
 Sinopuede cargar ringuna pagina compruebe L2 conexién de red
de sy equipo.

S5y equipo o red estin protegidas por un cortafuegos o prowy,
asagirese de que Firefox tiene permiso para dcceder 3 a web.

ER~EN ¥: XN K

Fig. 75 Bloqueo Pagina Web

D. TEMATICA 4: FILE SERVER Y PRINT SERVER

Para la implementacion del File server Zentyal usa el servicio de
samba y lo configura de manera que se integre a los servicios de
LDPA.

Samba es un conjunto de programas de Inter operatividad de
Windows de licencia GNU, usa el protocolo SMB/CIFS para
compartir impresoras y archivos de manera segura.

La instalacion de samba en Zentyal se realiza cuando
seleccionamos los servicios en el momento de la instalacion cuando
seleccionamos domain controller and file sharing.



Fig. 76 pantalla de seleccidn de servicios a instalar

Para crear un recurso compartido lo primero que hacemos es ingresar
en la parte derecha de nuestro dashboard a comparticion de ficheros
y damos clic en afiadir nuevo.

Fig. 77 pantalla de creacion de recursos compartidos

En este ejemplo crearemos el recurso compartido llamado
unad, colocamos en directorio bajo Zentyal unad y en
comentario colocamos una descripcion para nuestro recurso y
damos clic en afiadir. Sabemos que el recurso fue creado
exitosamente cuando lo vemos en la lista de carpetas
compartidas, para que el sistema tome los cambios damos clic
sobre el diskette que aparece en la parte superior.
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Fig. 78 pantalla de seleccion de servicios a instalar

Siempre es mejor realizar la configuracién de los recursos
compartidos a usuarios solo del dominio, pero como ejemplo
activaremos el usuario invitado para poder ingresar como
anénimo a nuestro recurso de red, para realizar dicho proceso
nos guiaremos por el numeral A de configuracion de dominio.
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O z0ntyal s ion Q o
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Para comprobar el correcto funcionamiento de nuestro recurso
de red utilizaremos Ubuntu Desktop como cliente. Como
requisito el cliente debe tener instalado samba, podemos
buscarlo en los repositorios, una vez instalado podemos ir al
explorador de archivos y seleccionamos la opcion de “otras
ubicaciones” en la parte inferior donde aparece la leyenda
“conectar a un servidor” y escribiremos smb://direccion de
nuestro servidor, en este caso serd smb://192.168.1.80.

Q9P PoOmAE

Fig. 80 recursos compartidos

Podemos ver en la lista nuestro recurso compartido llamado
unad, como prueba de su correcto funcionamiento
ingresaremos y crearemos una carpeta llamada dentro unad

1 2T
81 prueba de funcionamiento

® =

Para nuestro servidor Print server lo primero que haremos es
instalar una impresora virtual Pdf que nos servira para realizar
las pruebas, la instalacién la realizamos con el comando sudo
apt-get install cups-pdf. Al contar con la impresora virtual
instalada vamos a modificar el archivo /etc./samba/smb.conf
con nano, vi o cualquier otro editor, en las versiones
anteriores de Zentyal contdbamos con el mddulo
“impresoras”, pero en esta version es necesario realizarlo de
manera manual.



Una vez dentro del archivo incluiremos las siguientes lineas:

root@flzentyal: fhome/fabioleon x
Archivo Editar Pestafias Ayuda
File: /etc/samba/smb.conf

GNU nano 2.5.3

Fig. 82 lineas a incluir en archivo de configuracion de samba
en el apartado global

parte inferior

Después de ingresadas las lineas debemos reiniciar nuestro servidor
samba, lo podemos realizar con el comando sudo /etc./init. d/samba-
ad-dc restart.

==

] ® 97

84 reinicio de servidor samba

Para comprobar el funcionamiento del Print server ingresaremos de

nuevo a nuestro cliente Ubuntu y vamos a la configuracion/

dispositivos/i
e

Snew e

/impresoras

D aMyY o T
Fig. 85 apartado /configuracién/dispositivos

Damos clic sobre “afiadir una impresora” y en la lupa inferior
colocamos la direccidn de nuestro servidor de la misma manera que
en nuestro File Server smb://192.168.1.80, ya podremos ver nuestra
impresora virtual compartida

s

os vl Y TYPT

o 9
86 Impresoras en Ubuntu desktop

Fig.
E. TEMATICA5: VPN

Zentyal es un servidor muy sencillo de administrar (a través de un
navegador web), basado en Ubuntu

Fig. 87 Al realizar la instalacion de Zentyal comenzamos a realizar la
configuracidn para la conexion de VPN de cliente a servidor.

L

Nombre

Método

Estético

‘ 192.168.0.11

Fig. 87 Configuracion de VPN

Fig. 88 Realizamos la descarga del certificado para realizar la
conexion de parte del cliente

€ ¢ @ D8 localhost o @ o - o
l Ountyal Development Edition
Servidores VPN Q
vpnjoseherrera
| Descargar paquete de configuracion de
| HE s S cliente
B ey <

|
| @ Tipo de clionte

Linux

Certificado del cliente

ubuntubesktop  +|
i Cortafuegos Anadir instalador de OpenVPN al paquete de configuracion del cliente

Autoridad de 5 et

t con
W C) W B (@ zentyal - vpnjoseherrer

oz e

(50 9 (€0 59 () criw penechn

era@zentyal: |(joseherrera@zentyal: ~

@onge

Fig. 88 Creacidn Certificado

Fig. 89 Desde el cliente instalamos la herramienta de VPN para
realizar la conexién con el servidor Zentyal



hdes [] Terminal ~ mar 22:24

joseherrera@JoseHerrera: ~
Archive Editar Ver Buscar Terminal Ayuda
joseherrera@loseHerrera:~$% sudo apt-get install openvpn
[sudo] contrasena para joseherrera:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicionales:
1libpkcs11-helperi

Paquetes sugeridos:
easy-rsa resolvconf

Se instalaran los siguientes paquetes NUEVOS:

1ibpkcs11-helper1 openvpn
® actualizados,
valizados.
Se necesita descargar 513 kB de archivos.
Se utilizaran 1.270 kB de espacio de disco adicional después de es
ta operacién.
;Desea continuar? [S/n] s
Des:1 http://co.archive.ubuntu.com/ubuntu bienic/main amdsa libpkc
s11-helperl amd64 1.22-4 [43,5 kB]
Des:2 http://co.archive.ubuntu.com/ubuntu bionic-updates/main amdé
4 openvpn amd64 2.4.4-2ubuntul.l [47@ kB]
pescargados 513 kB en 1s (365 kB/s)

2 nuevos se instalarén, © para eliminar y @ no act

Fig. 89 Instalacion herramienta VPN

Fig. 90 Listamos la IP de la maquina con el comando ifconfig y se
verifica la conexion con el servidor Zentyal

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet e.0. netmask 255.0.0.0
inets : prefixlen 128 scopeid ®x1@<host>
loop t uelen 1000 (Bucle local)

RX packets 1148 bytes 127754 (127.7 KB)
RX errors © dropped ® overruns ® frame 6
TX packets 1148 bytes 127754 (127.7 KB)
TX errors ® dropped @ overruns @ carrier @ collisions @
tap®: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST>
inet 10.10.10.2 netmask 255.255.255.0

mtu 1500
broadcast 10.10.10
-255

inet6 fe80::
G=TTnKS

ether d6:57:e9:bc:7e:19

RX packets B8

RX errors ©

TX packets 98

TX errors ©

das7:e9ff:febc:7e19 prefixlen 64 scopeid Ox2
txqueuelen 100
bytes 8 (8.8 B)
dropped ® overruns ©
bytes 11318 (11.3 KB)
dropped ® overruns @ carrier @

Fig. 90 Listado de IP

(Ethernet)
frame ©

collisions @

Fig. 91 Luego de instalar el VPN realizaremos la comunicacion con
los archivos descargados del servidor Zentyal

root@JoseHerrera: /home/joseherrera/Descargasfvpnjoseherrera-client-U... & &

Archivo Editar Ver Buscar Terminal Ayuda
root@JloseHerrera: /home/joseherrera/Descargas/vpnjoseherrera-client
-UbuntuDesktop# openvpn vpnjoseherrera-client.conf
Tue May 14 22:29:33 2819 WARNING: file 'UbuntuDesktop.pem’'
p or others accessible
Tue May 14 22:29:33 2019 OpenVPN 2.4.4 x86_64-pc-linux-gnu [SSL (O
e L)] [LZO] [LZa] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on
S 5 2018
Tue May 14 22:29:33 2019 library versions:
017, LZO 2.08
Tue May 14 22:29:33 2019 TCP/UDP: Preserving recently used remote
address: [AF_INET]192.168.08.11:1194
Tue May 14 22:29:33 2019 Socket Buffers:
9 2892]
ali 22:29:33 2019 UDP link local:
Tue May 14 22:29:33 2019 UDP link remote:
94
Tue May 14 22:29:33 2019 TLS: Initial packet from [AF_INET]192.168
194, s1d=50794683 235ae278
y 14 22:29:33 2019 VERIFY OK: depth=1, C=CO,
herrera, CN=Certification Authority Certificate

Tue May 14 22:29:33 2019 VERIFY X509NAME OK: C=CO,
joseherrera, CN=vpn-vpnjoseherrera
Tue May 14 22:29:33 2019 VERIFY OK:
joseherrera, CN=vpn-vpnjoseherrera

Fig. 91 Comunicacidn cliente, servidor

is grou

OpenSSL 1.1.8g 2 Nov 2
R=[212992->212992] S=[212

(not bound)
[AF_INET]192.168.0.11:11

L=Bogota, O=vpn

L=Bogota, O=vpn

depth=06, C=C0, L=Bogota, O=vpn

Fig. 92 Realizamos la prueba de peticiones para la IP que tiene el
servidor

Joseherrera@JoseHerrera: ~

Archivo Editar Ver Buscar Terminal Ayuda

joseherrera@loseHerrera:~$ ping 10.10.10.2
.10 2) 56(84) bytes of data.
icmp_seg=1 ttl=64 tlmc 0.
2 ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64 ;
=10 ttl=64 time=0.032 ms
icmp seg=11 ttl=64 time=0.0839 ms

Fig. 92 PetiC|on de conexion a servidor
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Fig. 93 Luego de detener el servicio se realiza una prueba de
peticiones para la IP

Archivo Editar Ver Buscar Terminal Ayuda

joseherrera@loseHerrera:~$ ping 10.10.10.2

PING 10.10.10.2 (16.10.10.2) 56(84) bytes of data.

Fig. 93 Peticidon de desconexion a servidor

CONCLUSIONES

A través de esta actividad comprendemos el proceso de
creacion de una maquina virtual y el procedimiento de
instalacién y configuracion del sistema operativo Zentyal
Server, con sus requerimientos minimos para su correcto
funcionamiento.

De igual forma se hace el reconocimiento de los
principales servicios ofrecidos por Zentyal, en especifico la
configuracion de una VPN, su generacion y descargar del
paquete de configuraciones el cual serd implementado del
lado del cliente Ubuntu Desktop.

Es importante conocer el paso a paso de la instalacién y
configuracion de un servidor bajo sistema operativo Zentyal
para proveer servicios de infraestructura TI con el propdsito
de sistematizar las reglas de seguridad de una empresa.

Como experiencia personal en el desarrollo de la presente
actividad es importante revisar y verificar la correcta
comunicacion entre los equipos antes de realizar las
configuraciones en los paquetes que provee Zentyal.

Es oportuno y conveniente analizar las diferentes
posibilidades que tenemos a disposicion para demostrar la
funcionalidad sobre la temética seleccionada sobre la
implementacion y configuracion para el control del acceso de
un equipo Ubuntu Desktop a los servicios de conectividad a
Internet desde un servidor Zentyal por medio de un proxy
filtrando la salida por el puerto 3128.

Zentyal es una distribucién GNU/Linux para gestion de ser
vidores, incluyendo la funcionalidad de cortafuegos entre
varias cosas. Las reglas de filtrado son evaluadas de arriba a
abajo, y una vez que se acepta una conexion segun una regla
definida, no se evallan mas reglas. Por esto, puede que una



regla genérica situada en la parte alta de la tabla de reglas
anule una mas especifica situada en una posicion mas baja

La caracteristica mas destacable de la interfaz de
cortafuegos, en lo que a inconvenientes se refiere, es la
necesidad de tener que guardar dos veces cada cambio que se
efectle sobre la configuracion. Asi, se requiere guardar los
cambios pulsando en el botdn incluido al final del formulario
correspondiente y, después, confirmarlos en un botdn ubicado
en la esquina superior derecha de la interfaz web

Zentyal es una herramienta muy completa y aunque en la
version 5.0 las impresoras no tengan un soporte desde la
interfaz gréfica si nos ayuda con la instalacion y
preconfiguracion de samba junto con la configuracion del
dominio la cual podemos integrar.
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