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Resumen— EI presente articulo evidencia la
instalacion y configuracion de Zentyal y sobre esta
instalacion la configuracion de los servicios de DHCP server,
DNS server, Controlador de dominio, Proxy no transparente,
Cortafuegos, File Server, Print verver y VPN. Cada uno de
estos servicios se implementaron sobre maquinas virtuales
con el fin de lograr una buena practica académicay a la vez
acercar al estudiante a un entorno real de trabajo de
infraestructura de TI. Con el desarrollo de esta
implementacion se observa que se puede tener una opcién
Linux muy robusta y perfecta para implementar a nivel
empresarial y que se presenta como una opcién a los servicios
de Microsoft u otras que exigen licencias de pago.

Abstract-- This article evidences the installation
and configuration of Zentyal and over that installation, the
configuration of the services of DHCP server, DNS server,
domain controller, non-transparent Proxy, Firewall, File
Server, Print server and VPN. Each of these services was
implemented on virtual machines in order to achieve good
academic practice and at the same time bring the student to
a real working environment of IT infrastructure. With the
development of this implementation it is observed that you
can have a very robust and perfect Linux option to
implement at the corporate level and that is presented as an
option to Microsoft services or others that require payment
licenses.

Palabras Clave: Servidor, Cliente, Zentyal, Dominio,
Proxy, Cortafuegos, VPN, Usuario, Interfaces, IP.

1. INTRODUCCION

Para el desarrollo de las diferentes tematicas
propuestas para el trabajo del diplomado de profundizacion en
Linux se crean maquinas virtuales, y asi, simular un ambiente en
el que se pueda realizar las diferentes configuraciones del
servidor Zentyal y para validar dichas configuraciones un
Ubuntu Linux, con este método de maquinas virtuales se
optimiza el tiempo para realizar un buen set de pruebas y obtener
una buena referencia de las herramientas que se pueden aplicar
en un ambiente de produccién.

En la configuracion de la herramienta Zentyal se utilizd
dos interfaces de red para simular una red privada “LAN” y una
red con conexion a Internet “WAN”, la herramienta Zentyal nos
permite una configuracién sencilla por medio de la interfaz
grafica, la cual podemos configurar para poder acceder desde un
navegador web, la herramienta Zentyal es compatible con la
Gltima version de Ubuntu LTS lo que permite un manejo similar
a un servidor Linux.

II. TEMATICAS DESARROLLADAS

A continuacién, se detalla el proceso de
instalacion y configuracion del sistema operativo Zentyal Server
5.0, sobre esta instalacion se realiza la configuracién de los
servicios de infraestructura T descritos a continuacion.

A. Instalacién y configuracion de Zentyal Server 5.0

Para iniciar el desarrollo de la actividad planteada,
accederemos a la URL https://zentyal.com/community/ en la cual
podemos descargar la 1SO de nuestra aplicaciéon Zentyal, para
nuestro caso descargaremos la version Development edition ver
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Imagen 1Descarga archivo ISO de Zentyal. Autoria propia.

Se define la VM para la instalacion del servidor
Zentyal el cual asignamos 2 interfaces para trabajar la red wan y
red interna.
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Imagen 2Configuracién adaptador 1 de la maquina virtual. Autoria
propia.
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Imagen 3 Configuracién adaptador 2 de la maquina virtual. Autoria
propia.

El proceso de instalacion inicia, se selecciona el
lenguaje para el asistente de instalacion.

L) UNAD_Zentyal [Corriendo] - Oracle VM VirtualBox

Language
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Imagen 4 Seleccién de lenguaje para el asistente de instalacion.

Elaboracion propia.

Inicia la guia de instalacion, en la cual presenta las

opciones, para esta practica se realiza la instalacion borrando

todo el disco.

7] UNAD_Zentyal. [Corriendo] - Oracle VM VirtualBox

{5 zentyal so

Zentyal 6.0-com

odo el disco)

Imagen 5 Instalar borrando todo el disco. Elaboracién propia.

Se selecciona el lenguaje por defecto en el que se

instalara Zentyal.
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7] UNAD _Zentyal [Corriends] - Oracle VM VirtualBox = =] =

Entrada  Dis

sitivos  Ayuda

Archivo Méquina Ve

1 [!!] Select a language |

Choose the language to be wsed for the installation process. The selected language will
also be the default language for the installed system.

Language:

Hacedonian HaKeaoHcKn
Northern Sami Samegillii
Norwegian Bokmaal Norsk hokmal
Norweg ian Nynorsk NOrsk. nynorsk
Persian S ows

Polish Polski
Portuguese Portugués
Portuguese (Brazil) Portugués do Brasil
Roman ian ROMANE
Russian Pycckuil
Serbian (Cyrillic) Cpncku

Slovak Slovencina
Slovenian Slovenscina

Swedish Svenska
Tagalog Tagalog
Tajik TOUUKR
Thai 1181 lne
Turk ish Tirkce
Ukrainian YKpalHcbKa
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vietnamese TiEng wiet
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Imagen 6 Seleccion de lenguaje por defecto. Elaboracién propia.

Luego el asistente solicita el pais donde se encuentra
ubicada la maquina donde se instalara.

7] UNAD Zentyal [Corriendol - Oracle VM VirtualBox =8 ® |

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

[11] Seleccione su ubicacion |

La ubicacifn seleccionada agui se utilizard para fijar su zona horaria y también coma
ejenplo para ayudarle a seleccionar la localizacién de su sistema. Esta localizacidn serd
habitualmente el pals donde wd. vive.

Esta es una lista reducids de ubicaciones hasada en el idioma gue ha seleccionado. Escoja
4otrop si su ubicacifin no estd en la lista.

Pals, territorio o &rea:

Argent ina
Bolivia

Costa

Cuba

Ecuador

ELl Sglvador
Espafia

Estados Unidos
Guatemala
Honduras
Héxico
Micaragua
Panara
Paraguay

Feril

Fuerto Rico
Replblica Dominicana

<Retrocedery

Imagen 7 Seleccion de pais donde se va a instalar. Elaboracién propia.

En el siguiente paso el asistente solicita, seleccionar la
distribucion de teclado que se tiene a disposicion.

Archivo Maguina Ver Entrada Dispositivos  Ayuda

1 [!] Configure el teclado |

Las distribuciones de teclado varian por pals, y algunos paises tienen distribuciones de
teclado comunes. $eleccione el pals de origen del teclado de este ordenador.

Pais de origen del teclado:

Romanian

RUSSian

Serbian

Sinhala (phonetic)
Slovak

Slovenian

Spanish (Latin American)
Sushili (Kenya)
Swehili (Tanzania)
Swedish
Switzerland
Taiwanese

Tajik

Thai

Tswana

Turkish

Turkmen

Ukrainian

Urdu (Pakistan)
Uzbek

vietnamese

Wolof
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Imagen 8 Seleccién de distribucion de teclado. Elaboracion propia.

A continuacidn, se inicia el proceso de los paquetes
requeridos.

) UNAD Zentyal [Corrienda] - Oracle VM VirtualBox == = |
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Imagen 9 Avance proceso de instalacién. Elaboracion propia.

El proceso de instalacion continua, con la solicitud de
la configuracion de red, para lo cual se debe definir el nombre de
la maquina virtual.
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Archivo Maguina Ver _Entrada _ Disposil Ayuda

[11] configurar la red |
El sistema tiene varias interfaces de red. Por favar, elija la gque guiere utilizar como
interfaz de red primaria durante la instalacién. se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primaria:

1 L ;s
ethi: Intel Corporation B2540EM Gigabit Ethernet Controller

<Retroceders

FIOET R T o
Imagen 10 Seleccidn de interfaz de red primaria. Elaboracién propia.

7 UNAD_Zentyal [Corriendo] - Oracle VM VirtualBox - =@ = |

Ver Entrada

Archivo Maquina Disp

Ayuda

[1] canfigurar la red f
Por favor, introduzea el nombre de la méguina.

El nombre de mdouina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nambre deberia tener. Si estd configurando una red
doméstica puede inuentarse este nombre.

Mombre de la maguina:

<Retrocedery <Continuar>

Imagen 11 Escribir un nombre para la maquina virtual. Elaboracion
propia.

A continuacion, el asistente solicita definir un nombre
de usuario para el usuario administrador.

7] UNAD Zentyal [Corriendo] - Oracle VM VirtualBox - =] = |

Archivo  Maquina Ver Entrada  Dispositivos Ayuda

[!!] Canfigurar usuarios y contrasenas
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. EL nowbre de usuario debe empezar con una letra
mindscula, seguida de cualquier combinacién de nimeros y mas letras minGsculas.

Nombre de usuaric para la cuenta:

<Retroceders <Continuar>

Tab> m io Ciona; <Int ctiva un n

Imagen 12 Escribiendo un nombre de usuario para el usuario principal
Elaboracion propia.

Ahora se debe escribir una contrasefia para el usuario
principal.

E7) UNAD_Zentyal [Corriendo] - Oracle VM VirtualBox - == = |

Ver  Entrada

Archivo  Maguina Dispo:

Ayuda

[11] Configurar usuarios y contraserias

Una buena contrasefia debe contener una mezcla de letras, ndmeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Continuar>

(E Intro> acti:
Imagen 13 Escribir una contrasefia para usuario administrador.
Elaboracion propia.

El siguiente paso, es confirmar la contrasefia del
usuario principal.

) UNAD Zentyal [Corriendo] - Oracle VM VirtualBox - l=|E] ® |

Ver  Entrada

Archivo  Méquina Dispositivos Ayuda

[11] Configurar usuarics y contrasenas

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Wuelva a introducir la contrasefia para su verificacion:

<Retroceder> <Cont inuar>

L <E: se
Imagen 14 Confirmar la contrasefia del usuario administrador.
Elaboracion propia.

La instalacion continda por algunos minutos.
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vo Maquina Ver Entrada  Disposi Ayuda

| Instalando el sistema...

Preparando 1inux-firmuare (amd6d)

Imagen 15 Proceso de instalacion. Elaboracion propia.

El asistente de instalacion informa que el proceso de
instalacién ha culminado con éxito y que se debe retirar el medio
de instalacion y continuar.

E7) UNAD Zentyal [Carriendo] - Oracle VM VirtualBox l=l®] ® |

Archivo  Maquina  Ver Entrada  Dispositivos ~ Ayuda

[11] Terminar la instalacian

Instalacidn completada
La instalacidn se ha completadn. Ahora podré arrancar el nuevo sistema. Asezlrese de
extraer el disco de instalacidn (CD-ROM o disquetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacin.

<Retrocedery

a; <Introx
Imagen 16 Aviso de finalizacién de proceso de instalacién. Elaboracion
propia.
El asistente muestra algunas opciones, tan pronto
termina la instalacion. Para este caso se selecciona: terminar
instalacion.

[!] Hend principal del instalador de Ubuntu
Elija el préximo paso en el proceso de instalacidn:

Escola el idioma ¢ Choose lansuage

fccess software for a blind person using a braille display
Configure el teclado

Detectar y montar el CO-ROM

Cargar fichero de preconfiguracion de debconf
Detectando los controladores de discos virtuales del fabricante de hardware
Cargar componentes del instalador desde CD

Deteccidn del hardware de red

Configurar la red

Configurar usuarios y contrasefias

Configurar el reloj

Detectar discos

Particionado de discos

Administracion Remota Gnicamente

Instalar el sistema

Configurar el gestor de paguetes

Seleccionar e instalar programas

Instalar el cargador de arrangue GRUB en un disco duro
Continuar sin cargador de arrangue

[Terminar la idn

Cambiar la prioridad de debconf

Comprobar la integridad del CD-ROM

Guardar 1os registros de depuracidn

Ejecutar un intérprete de ordenes

Expulsar un CO de la unidad

Interrumpir la instalacion

eves <Espacicy selecciona; <Intros activa un hotdn

Imagen 17 Terminar instalacion. Elaboracion propia.

Al reiniciar el sistema operativo ofrece la interfaz web,
donde solicita usuario y contrasefia de usuario administrador para
proceder a la configuracion inicial.

P ZentyalSenvers.0 [Corriendo] - Oracle VM VirtualBox - o x
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{3 Zentyal
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Imagen 18 Pantalla de bienvenida interfaz web. Elaboracién propia.

B. DHCP Server, DNS Server y Controlador de
Dominio.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal ver [6].

Se debe seleccionar los paquetes que se requieren
instalar, en este caso, Controlador de dominio, DNS Server y
DHCP server.
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Imagen 19 Seleccionar los paquetes Domain controller, DNS server,
DHCP server. Elaboracién propia.

El siguiente es un resumen de los paquetes que se van
a instalar.

x * - s ox
€ 5 C A [———
: o e a3 vt e [ WS e I CH st @

> seloccibn do poauetas Instalzdtn Contguracin iial
Seleccione los paquetes a instalar

Imagen 20 Resumen de paquetes a instalar. Elaboracién propia.

Se observa el proceso de instalacion de los paquetes.

Zentyal Linux Small Business
Server

Prmp—
Gparwiin schen: apacking BB amd08 (2.4.6-2) .

PP S——

Imagen 21 Proceso de instalacion de paquetes. Elaboracién propia.

Se configura la red para los dos adaptadores, uno como
externo WAN y otro interno LAN.

Interfaces de Red °

Imagen 22 Configuracion de red para interfaz primaria WAN.
Elaboracion propia.

Interfaces de Red -]

Imagen 23 Configuracion de red interfaz interna LAN con IP estética.
Elaboracion propia.

Se comprueba la configuracion de las interfaces de red
desde el panel principal.

Interfaces de Red

v etho
Estado  activado, externo
Direccion MAC — 08:00:27:82:21:88
Direccidn IP 192.168.0.23
Bytes Tx Bytes Rx
135 72
ke 53 Kzl
22 el
ske 20 ke
o o
o 5 1 1 o 5 10 13
vethl
Estado  activado, interno
Direccion MAC — 08:00:27:44:28:90
Direccidn IP 172.168.12.1
Bytes Tx Bytes Rx
1 1
058 ose
os 0
058 058
a1 1
o 5 1 15 o 5 1 15

Imagen 24 Interfaces de red activas y configuradas. Elaboracién propia.

Para configurar el dominio, se selecciona el tipo de
servidor y se escribe o se deja por defecto la sugerencia que hace
el asistente.

Dominio o

Configuracién

Imagen 25 Configuracién del dominio. Elaboracion propia.

Crear un grupo de usuarios en el dominio.



Anadir nuevo/a %
SHIELE M4 ARadir grupo

® Grupo
Contacto Tipo

® Grupo de Seguridad

Grupo de Distribucian

Nombre de grupo

‘ Anministradores ‘

Descripcion Valor o al

Correo electrénico Valor op

I |
ANADIR

Imagen 26 Afiadir un nuevo grupo de usuarios al dominio. Elaboracion
propia.

Agregar un usuario en el grupo administradores de
dominio.

Anadir nuevo/a %
* Usuario & ARadir usuario
Grupo
Contacto Nombre de usuario
Unidad Organizativa ‘ mariamendez ‘
Nombre Apellido
= == |

Descripcion Opcional

Contrasefia Confirme contrasefia

Grupo

‘ Domain Admins v

ANADIR

Imagen 27 Agregar un nuevo usuario. Elaboracién propia.

Algunos usuarios creados.

«7; Dominio 4 [@ Empleados

A% Administrativos

r

Comparticién de
C-'—‘ Ficheros 4 cesarbolanos (Cesar Bolanos)

@ DNS

Imagen 28 Se observan dos usuarios creados. Elaboracion propia.

4 mariamendez (Maria Mendez)

Configuracion del servicio DHCP sobre la interfaz de
la red LAN.

L] : DHCP ! eth1

Imagen 29 Configuracién del servicio DHCP. Elaboracién propia.

Se agrega un rango DHCP para realizar la prueba con
una maquina cliente con Ubuntu.

Rangos

Imagen 30 Nuevo rango DHCP. Elaboracion propia.

Validar que una maquina Ubuntu obtenga IP por medio
del servicio DHCP de Zentyal.

REER 3 K

Imagen 31 Méquina Ubuntu con IP obtenida por DHCP de Zentyal.
Elaboracion propia.

1Ps asignadas con DHCP

brecon wac Homir e msqoms
172.168.12.102 08:00:27:bc:c6:db ie

Imagen 32 Validacién en Dashboard de Zential de la maquina
conectada. Elaboracién propia.

Ahora en la maquina Ubuntu se requieren instalar
algunos paquetes.

libglade2-0_2.6.4-1ubuntul.1l_amd64.deb
likewise-open_6.1.0.406-0ubuntul0_amd64.deb

likewise-open-gui_6.1.0.406-Oubuntu5.1_amd64



diegobolanos@diegobolanos-VirtualBox: ~/Escritorio

diegobolanos@diegobolanos-VirtualBox:

Imagen 33 Validar existencia de los archivos con los paquetes.
Elaboracion propia.

diegobolanos@diegobolanos-VirtualBox: ~/Escritorio

Imagen 36 Instalando el tercer paquete. Elaboracién propia.

Ahora se debe ejecutar el comando para unirse al
dominio.

Imagen 37 Unirse al dominio en Zentyal. Elaboracion propia.

Por ultimo se verifica que la maquina se ha unido al
dominio correctamente en el panel de Zentyal.

Usuarios y Equipos

Imagen 38 Nueva méaquina unida al dominio correctamente.
Elaboracion propia.

C. Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux
Ubuntu Desktop a los servicios de conectividad a Internet desde

Zentyal a través de un proxy que filtra la salida por medio del
puerto 3128 ver[4].

Para la tematica que deseamos desarrollar
seleccionaremos Firewall y Http Proxy.

7 UNAD Zentyal [Corriendo] - Oracle VM VirtualBox =8| %
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Como se observa en la captura de pantalla, el proceso
de instalacion inicia, mostrando la barra de progreso sobre la
parte inferior.

E7) UNAD Zentyal [Corriendo] - Oradle VM VirtualBox == %
L) Zentyal - Mozilla Firefox e x
&> Zentyal x |+
&« c @ @ & https://localhost:8443, B e | oo o N @ =

v Selcdén de paguetes > Instalacién Configuractn ncl Guardar los cambis

108 8 114 operacone: realizadss

B h () M [ (@ zentyal - Mozilla Firefox N o5:15 1

Debemos de seleccionar el tipo de interfaz que vamos
a asignar a cada una de nuestras tarjetas de red.
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Interfaces de Red

Configurar tipos de interfaces
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ArchivoMaquina Ver Entrada  Dis

Zentyal

£ Zentyal - Asistentede co X | +

(¢)> ¢ @& @ & https:/localhost:8443/Wizard 7% | e ©@ 1 In @ =

 selecon de paguetes v nstaiscén > Configuracién inicial Guardarlos cambios

Asistente de configuracion inicial
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El proceso de instalacién continua, con su asistente
brindando el detalle del proceso.

7] UNAD Zentyal [Corriendc] - Oracle VM VirtualBox =3 = |
Archivo Méquina_Ver Entrada Dispositivos _Ayuda
» Zentyal - Mozilla Firefox -5 %
&5 zentyal x |+
@ & hitps/localhost:8443/5aveChs B e mn o =
v e v Conmguadin sl 5 Guardarlos cambios
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Para nuestro caso trabajaremos con 2 interfaces de red.

La primera red ethO, se encuentra por el método
estatico con la red que tiene salida a internet, y es externo WAN.
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La segunda interfaz de red, para nosotros sera eth1, esta
serd la red interna y contara con una IP definida.
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Guardamos los respectivos cambios de la
configuracion realizada
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Después del proceso anterior, podemos validar

nuestras interfaces por m
Zentyal.
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Realizamos la configuracion de la regla en Firewall
para poder acceder desde un navegador desde el pc donde
tenemos instalada la VM del Zentyal para la administracion web
de Zentyal
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La tematica para realizar se basa en el funcionamiento
del Proxy No transparente, por lo cual deberemos realizar la
activacion de este modulo.

Vemos como la pantalla confirma, la activacion de
nuestra aplicacion.

Guardando cambios

@ ot o

Ingresamos a la configuracion de nuestro Proxy HTTP.

Evidenciamos el puerto por el cual se encuentra
configurado 3128, y que este no se encuentra COmMO un proxy
transparente.
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Excepciones en la caché

Ahora vamos a crear un perfil de filtrado en nuestro
caso se llamarda UNAD_CC, y en el cual agruparemos las reglas.
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Evidenciamos como el perfil de filtrado UNAD_CC,
se crea de forma exitosa, y nos permite continuar con la
configuracion.
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En este perfil realizaremos la accion de denegar a Los
sitios Youtube.com y Facebook.com, adicionamos las reglas a
nuestro perfil.
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Es importante tener en cuenta que después de realizar
cambios en las reglas y/o configuracién de nuestro servidor se
deben guardar los cambios, el servidor tomara unos segundos y
actualizara las directrices.
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Ahora desplegamos la configuracién de nuestro Proxy,
en este momento cambiaremos la regla principal, en la ‘Decision’
usaremos el perfil UNAD_CC creado anteriormente.
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Al igual que el paso anterior, debemos guardar la
configuracion.
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Guardando camblos
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Ahora en nuestro equipo de escritorio, que se encuentra
en lared interna o LAN, validamos que se encuentra configurado
correctamente.

Detalles  identidad IPv4 1Pv6 Seguridad

velocida 0 1000Mb/s
172.168.12.2
(e80:7d82:5840:3a6b:566
08:00:27:44:60:87
da 172.168.12.1
DNS

@ Conectar automaticamente

3 Hacer disponible para otros usuarios

Restringir el uso de.

Configuramos nuestro proxy, con la IP y puerto de
nuestro servidor Zentyal.



Configure Proxy Access o the Internet
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Realizamos la validacion, accedemos a la URL
unad.edu.co, observamos como nuestro servidor Zentyal, realiza
el blogueo enviando un mensaje de alerta.
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Realizamos la segunda validacion, accedemos a la
URL eltiempo.com, observamos como nuestro servidor Zentyal,
realiza el bloqueo enviando un mensaje de alerta.
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Sin embargo, y con el fin de validar que nuestras
directrices solo se encuentren aplicadas para la URL mencionada
accedemos a la URL de la UNAD, observamos entonces que
tenemos acceso, cumpliendo asi el funcionamiento de nuestro
Proxy No transparente.

D. Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o portales
Web de entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas ver [3]. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

Instalar el paquete de cortafuegos.
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Imagen 39 Configuracion Zentyal. Samuel Espinosa.
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Instalando paquetes
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in amd64 ethtool amd64

0 de 52 operaciones realizadas
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Imagen 40 Proceso de instalacion. Samuel Espinosa.

Se configura la conexion de red, en este caso una red
interna, en donde se aplicaran las reglas de red.
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Imagen 41 Configuracion Zentyal. Samuel Espinosa.

Adicionalmente se configura la externa. Esto depende
de las configuraciones a realizar.
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Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método
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Imagen 42 Configuracion Zentyal. Samuel Espinosa.

La instalacion de los paquetes finaliza de forma
exitosa.
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Imagen 43 Configuracion Zentyal. Samuel Espinosa.

En la siguiente ventana, se puede observar las
diferentes configuraciones que nos ofrece el Zential en la parte
del Firewall. Para este ejemplo se va a utilizar la primera
conexion interna.
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Imagen 44 Configuracion cortafuegos. Samuel Espinosa.

Se activan las herramientas a utilizar y se guarda.
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Imagen 45 Configuracion cortafuegos. Samuel Espinosa.

Procedemos a agregar las reglas del Firewall, para ello
seleccionamos la opcion de cortafuego / Filtrado de paquetes.
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Imagen 46 Configuracion cortafuegos. Samuel Espinosa.

E. File Servery Print Server.

Un File Server es un equipo de computo servidor con
un sistema (software), que permite compartir archivos y carpetas
entre usuarios a través de una red informatica, utilizando el
concepto de almacenamiento compartido. Para el Print Server se
adopta la misma definicion del file server, pero como su nombre
lo indica, corresponde a la comparticion de impresoras mediante
la red ver [2].

Existing Infrastructure

Fie Server

Imagen 47 Representacion de un File Server. Recuperado de internet
de:
https://certificaciondesistemasoperativos.wordpress.com/2016/06/04/fil
e-server/

Zentyal permite la administracién de archivos e
impresoras con el fin de compartirlos como recursos, esto se
realiza mediante las funciones File Server y Pint Server, para lo
cual Zentyal utiliza las funcionalidades de la implementacion de
coédigo abierto denominado SAMBA (SMBJ/CIFS), el cual
permite la interconexién entre redes, como Windows, Linux,
Unix y otros sistemas operativos.
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Zentyal utiliza el concepto de dominio, el cual se
encuentra relacionado con la funcion de Active Directory de
Microsoft, cuyo trabajo es la comparticion de directorios y
archivo a los usuarios que se encuentran unidos al dominio. El
dominio en este contexto consiste en una serie de servicios
distribuidos a lo largo de todos los controladores, siendo los mas
importantes el directorio LDAP, el servidor DNS y la
autenticacion distribuida mediante Kerberos.

Antes de activar el mddulo de Comparticion de
Ficheros y Dominios tenemos que revisar ciertas configuraciones
de nuestro servidor. Durante la activacion del modulo el Dominio
se provisiona. Esto quiere decir que las configuraciones para
LDAP, DNS y Kerberos son generadas, creando los objetos de
LDAP, los Principales de seguridad de Keberos, las zonas
especificas de DNS y demas. Esta operacion puede ser revertida,
pero es mas costos que activar y desactivar el resto de los
madulos.

Para realizar la comparticién de archivos mediante
Zentyal, se debe ingresar al sistema y se activa como un servidor
de dominio, esto se realiza activando el modulo: “Controlador de
Dominio y Comparticion de Ficheros”.
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Imagen 48 Activar paquete de comparticion de archivos. Albeiro Diaz.

Mediante el navegador web se accede a el servidor de
Zentyal. Mediante la opcion “Avanzado” que provee el
navegador se soluciona el acceso al servidor. Se ingresa con el
usuario administrador. Se instalaran los siguientes paquetes:
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Imagen 49 Paquetes a instalar. Albeiro Diaz.
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Instalando paquetes
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Imagen 50 Instalacién de paquetes requeridos. Albeiro Diaz.

Se configura Zentyal como un servidor de dominio. Se
activa el modulo: “Controlador de Dominio y Comparticion de
Ficheros”.
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o Activar esta modulo también activara sus dependencias: Red,
NTP. DNS

El proceso de activacion del modulo realizara algunas
modificaciones sobre el sistema.
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Imagen 51 Activacion de paquetes. Albeiro Diaz.



Con la activacion se realizan varias acciones que se
pueden observar por pantalla. Al finalizar se puede observar que
el servicio de red, DNS y NTP se han activado también.
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Imagen 53 Guardado de cambios en la configuracién. Albeiro Diaz.

Después de activado el servicio “Controlador de
Dominio y Comparticion de Ficheros”, se puede observar la
configuracion que realizo el sistema de LDAP.
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Imagen 54 Configuracion LDAP. Albeiro Diaz.

Se activa la opcion habilitar PAM, para que los
usuarios de LDPA tengan cuenta en el sistema.
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Imagen 55 Activando PAM. Albeiro Diaz.

Mediante la opcion “Gestionar” de “Usuarios y
Equipos” se puede administrar los usuarios en el arbol de LDAP.
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Imagen 56 Usuarios y equipos. Albeiro Diaz.



Zentyal - Usuarios y Equipos - Mozilla F
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Imagen 57 Agregando un usuario. Albeiro Diaz.
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Imagen 58 Integrando Ubuntu Server a Zentyal. Albeiro Diaz.

Ubuintu Server 18,04 [Corriendo] - Oracle YM VirwalBox —

o albeirodiaz@aldiaza_server: ~
Archivo  Edi er Buscar Terminal Ayuda
apt-get upda

e.ubuntu.co
.ubuntu.

.ubuntu.

.ubuntu. i kB]
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Imagen 59 Actualizacion de repositorios. Albeiro Diaz.

Se realiza la instalacion de los paquetes LikeWise
Open.

Ubuntu Server 18,04 [Carrienda] - Oracle W VirtualBox

Instalacion finalizada
Se ha instalado el paquete «likewise-open-gui_6.1.0.406-0ubuntu5_amds4.deb»
» Terminal
Cerrar automaticamente después de aplicar los cambios con éxito

ar

® Ccerrar

Imagen 60 Instalacién de paquetes. Albeiro Diaz.

Ahora se ejecuta Likewise: sudo domainjoin.gui,
indicando el nombre de dominio: zentyal-domain.lan

Ubuntu Server 1604 [Corriende] - Oracle VM VirtualBox

@ Meni &)

.

@ Error : DNS_ & Likewise AD Settings (como superusuario)

‘ Active Directory Membership

Name and Domain

= computer name: |aldiaza

Home
Domain: [zentyal-domain.lan
Questions
User names are usually prefixed with the name of the
Tags domain. You can allow bare user names by specifying a
; default prefix.
sers

Enable default user name prefix: |ZENTYAL-DOMAIN
Unanswered

Organizational Unit

Please select the OU to which this computer should be joined.
Nested OUs should be separated by a forward-slash.

© Default (Computersor previously:

ed OU)

Specific OU path:

» Advanced

By using oL ey € Likewise #* cerrar =] Join Domain

3 Mozilla Fir

Imagen 61 Unirse a un dominio. Albeiro Diaz.

Ubuntu Server 18.04 [Corriendo)] - Oracle UM VirtualBox
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Questions Authentication Required
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dej
Users A Joining a machine to Active Directory requires

credentials fora Windows user with

Unanswered administrative privileges in the target domain. &

093l credentials

Ple. . — ed.
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-] (8 Password: __

©cancelar

o Aceptar

> Advanced

By using our site, you acknow [l O X T4 #* cerrar 4| Join Domain

) 12.04-DNS_ERR... g Like:

Imagen 62 Autenticar con el usuario administrador. Albeiro Diaz.



Ahora la maquina Ubuntu Server ha sido unida
correctamente al dominio.

Ubuntu Server 18.04 [Carriendo] - Qracle VM ¥irtualBox

= Active Directory Membership

Name and Domain
=l computer name: [aldiaza

=i Domain: zentyal-domain.lan
= Joining Domain

Done
Succeeded

& cerrar

Specific OUpath

» Advanced

_ @ Likewise' % cerrar 4] Join Domain
u

suari... & Configuraciond... [12.04-DNS_ER... «g Likewise

Imagen 63 Proceso de alta contra el dominio completo. Albeiro Diaz.

Ahora en Zential podemos ver que la maquina se ha
dado de alta.

yal - Usuarios y Equipos - Mozilla Firefox
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Imagen 64 Méaquina en el dominio. Albeiro Diaz.

Se procede a compartir archivos, mediante la opcion:
Comparticion de ficheros.

<« 8 192.168.0.6 A ¥ n O

Q) zentyal development edition Buscar Q

Papelera de Reciclaje

Afadiendo un/a

© Mabilitado
Nombre del recurso compartido

A Compartido

Ruta del recurso compartido

Directorio bajo Zentyal +|| prueba

Comentario

Imagen 65 Comparticion de ficheros. Albeiro Diaz.

Se observa que el archivo compartido se ha creado.

5 ¢ @ [ 132.168.0.6 % Mm@ =
O zentyal development Edition a oK
@ owrvons Comparticion de Ficheros (-]

< I, Lacuenta de

Imagen 66 Archivo compartido. Albeiro Diaz.

Se verifica en Zentyal que el directorio fue creado.

Archivo Editar Pestafias Ayuda

Imagen 67 Directorio creado. Albeiro Diaz.

F. VPN

Las redes privadas virtuales son una tecnologia que se
utiliza para conectar uno o varios nodos a una red privada
haciendo uso de internet. En los dltimos afios, las VPN han
comenzado a tomar mucha mas relevancia debido a las nuevas
formas de trabajo en las empresas y a la preocupacion de los
usuarios por mantener segura su privacidad ver [5].

Basicamente, las VPN permiten la conexion de forma
segura y remota a redes privadas, al ser una tecnologia que hace
uso de internet, sus nodos podrian estar distribuidos en diferentes
puntos geograficos, todos conectados a la misma red. Las VPN



también pueden enlazar muchas redes diferentes e incluso
servidores, es posible navegar mediante redes Wi-Fi publicas, de
una manera mas segura, y permiten eludir la censura de
contenidos y sitios.

Al usar una VPN, a la ruta por donde viajan los datos
se le aplica una capa de cifrado y autenticacion, con el fin de,
proteger el tréfico de red por donde viajan estos datos, esa técnica
es conocida como tunel VPN (Figura 1), es decir que, los datos
viajan cubiertos a través de los diferentes nodos que participan
en la comunicacién y solo al final de la comunicacién esa
informacion es descubierta y descifrada para su uso, por otro
lado, la capa de autenticacion es la encargada de restringir el
acceso a quienes no estén autorizados para acceder a los datos.

Internet
VPN TUNNEL

N

Imagen 68 Los datos viajan a través de internet, encriptados en un tdnel
VPN. Recuperado de https://netbeez.net/blog/monitoring-vpn-
connections

Configurar una VPN en Zentyal es una tarea relativamente sencilla,
basta con seguir una serie de pasos, los cuales, permitiran tener
configurada la red en poco tiempo.

Primero se debe verificar que se tenga acceso al panel
de administracion de Zentyal, para ello, el equipo desde el cual
se va a hacer la configuracion debe estar conectado a la misma
red que el servidor Zentyal. Una vez dentro del panel de
administracion de Zentyal, se verifica que se tenga instalado el
maddulo de VPN, con el modulo de VPN instalado se debe ir al
menu de VPN y entrar en el submenu de servidores, una vez alli,
es posible crear un médulo de autoridad de certificacion. Para
crear este moédulo basta con agregar algunos datos necesarios
como el nombre de la organizacidon, cddigo del pais y dias a
expirar de este certificado (Figura 69).

Autoridad de certificacion

Crear Certificado de la Autoridad de Certificacion

CREAR

Imagen 69 Ventana de configuracion de autoridad de certificacion en
Zentyal. Andrés Céspedes.

Una vez configurada la autoridad de certificacion, se
debe ir al menl Autoridad de Certificacion para configurar los
datos del servidor, tales como, nombre comdn y dias a expirar
del certificado (Figura 70).

Autoridad de certificacion

Expedir un nuevo certificado

Nombre comiin

ZentyalServer

Dias para expirar

"Subject Alternative Names" Opciona!
Multi-valer separado per comas, los tipes validos son: DNS, IP'y email. Por ejemplo, DNS:host.domain.com,IP: 10

]

Imagen 70 Autoridad de certificacion en Zentyal. Andrés Céspedes.

Ahora es momento de ir a al menu de Servidores VPN
y seleccionar Afladir nuevo. En este espacio se debe configurar
el nombre del servidor. Una vez afiadido el nuevo servidor VPN,
es momento de editar su configuracion, para ello, se editaran
datos tales como puerto del servidor, direccion VPN, certificado
del servidor (se debe seleccionar el certificado de autoridad
creado en el paso anterior), interfaz TUN, permitir conexiones
cliente-cliente, interfaz en la que el servidor escucharg,
servidores de nombre y dominios de busqueda.

Una vez configurados los datos del servidor VPN, es
momento de configurar los datos del equipo cliente, para ello, se
debe crear un certificado de autoridad para el equipo cliente,
siguiendo los mismos pasos como fue creado el certificado para
el equipo servidor. Con el certificado de autoridad creado, es
posible ir al apartado de Descargar paquete de configuracion del
cliente, dentro del servidor VPN anteriormente creado, aqui
serdn preguntados algunos datos antes de descargar el paquete de
configuracién, por ejemplo, el tipo de cliente (Windows, Linux,
MAC), el certificado de autoridad que se quiere usar, la estrategia
de conexidn, la direccién IP del servidor VPN vy direcciones
adicionales del servidor VPN (Figura 71).

Tipo de cliente

Certificado del cliente

Aadir instalador de OpenVPN al paquete de configuracién del cliente

Estrategia de conexién

DESCARGAR

Imagen 71 Descargar paquete de configuracion del equipo cliente.
Andrés Céspedes.

Configurar cliente vpn ubuntu desktop.

Para conectarse a un servidor VPN desde Ubuntu basta
con seguir los siguientes pasos.


https://netbeez.net/blog/monitoring-vpn-connections
https://netbeez.net/blog/monitoring-vpn-connections

Instalar el programa open VPN, el cual, permitira la
conexion segura a través de la VPN, para ello se puede digitar en
una terminal el siguiente comando:

sudo apt install openvpn

Una vez instalado el programa open VPN, se debe
descargar el paquete de configuracion del equipo cliente,
especificando que es un cliente Linux, con el paquete ya
descargado se debe extraer su contenido y desde una terminal
ubicarse en la carpeta donde se extrajeron los archivos y correr
el siguiente comando:

sudo openvpn --config ZentyalServer-client.conf

l andres_cespedes@earth: ~

Archivo Editar Ver Buscar Terminal Ayuda
andres_cespedes@earth:~5 ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
st qlen 1000
k link/loopback ©6:00:00:00:00:00 brd 00:00:00:00:00:00
5 inet 127.8.6.1/8 scope host lo
i valid_1ft forever preferred_lft forever
g ineté ::1/128 scope host
valid_Lft forever pr ed_Lft forever
npOs3: <BROADCAST,MULTI UP,LOWER_UP> mtu 1586 qdisc fq_codel state UP gr
default qlen 1000
link/ether 08:00:27:07:b7:75 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.63/24 brd 192.168.1.255 scope global dynamic noprefixroute en
53
valid_lft 85699sec preferred_lft 85699sec
inet6 fe80::c703:FF33:6: 46/64 scope link noprefixroute
valid_lft forever pr _Lft forever
un@: <POINTOPOINT,MULTI NOARP ,UP ,LOWER_UP> mtu 1560 qdisc fq_codel state
NOWN group default qlen
link/none
inet 192.168.160.10 peer IFPIEUEIETTN/32 scope global tune
valid_Lft forever preferred_Lft forever
inet6 fe86::7216:55a3:360e:7d62/64 scope link stable-privacy
valid_1ft forever preferred Lft forever
sandres_cespedes@earth:~$ ﬁ

Imagen 72 Ejecucion del comando para comprobar la IP asignada por el
servidor VPN al cliente. Andrés Céspedes.

De esta forma ha quedado configurado el cliente VPN
en la distribucion de Ubuntu. Desde el panel de Zentyal se
pueden ver los clientes que se encuentran conectados al servidor
a través de la VPN.

ZentyalServer

[romtrs comin | poc

ClienteACespedes 192.168.1.63:39156
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Imagen 73 Informacion de los clientes VPN conectados al servidor.
Andrés Céspedes.

En conclusion, Zentyal permite crear un servidor VPN
de una forma fécil y eficiente, con una interfaz simple y
amigable, en la cual, es posible configurar los aspectos mas
importantes de un servidor VPN, es por ello que, Zentyal se
convierte en una alternativa Gtil y robusta al momento de
gestionar redes caseras y empresariales de pequefio y gran
tamario.

I11. CONCLUSIONES

Se adquieren conocimientos necesarios para establecer
la instalacion y configuracién de modulos de Zentyal 5.0 0 6.0.
Los contrafuegos se pueden configurar a las condiciones que el
usuario quiera establecer para tener las funciones y los diferentes

controles en el trafico de la red de una organizacion empresarial
atreves de Zentyal, las cuales en sus configuraciones se
establecera su respectiva necesidad, ofreciendo seguridad
informatica a nivel de proteccion de la informacion.

La experiencia que se obtiene al desarrollar este tipo de
sistema operativos es ofrecer al usuario un entorno grafico que
facilitara las funciones y las configuraciones que se desean
establecer en el entorno organizacional, y lo grandioso es un
sistema robusto que ofrece seguridad de la informacion de
manera grafica

Con cada fase se ha adquirido nuevos conocimientos a
sistemas operativos libres lo cual hace que el estudiante tenga
nuevos fundamentos para enfrentarse a la vida cotidiana y a los
NUEevos avances que se presentan en base a sistemas operativos
libres.

Los contrafuegos se pueden configurar a las
condiciones que el usuario quiera establecer para tener las
funciones y los diferentes controles en el trafico de la red de una
organizacion empresarial atreves de Zentyal, las cuales en sus
configuraciones se establecerd su respectiva necesidad,
ofreciendo seguridad informatica a nivel de proteccion de la
informacion.

Se observa la necesidad de configurar dos interfaces de
red para crear do redes al configurar Zentyal, una para servir
como servidor que se conecte con un modem y otra interfaz que
simule una red interna que puede interpretarse como una red
privada. Esta separacion de redes es importante para efectos de
seguridad.

Se identificd las principales caracteristicas de la
distribucion GNU/Linux Zentyal, donde podemos utilizar esta
herramienta con maltiples caracteristicas DNS, DHCP, Firewall,
Proxy, Red y VPN entre otros, siendo una excelente opcion para
montar un servidor real en una solucion de TI.

La experiencia que se obtiene al desarrollar este tipo de
sistemas operativos es ofrecer al usuario un entorno grafico que
facilitara las funciones y las configuraciones que se desean
establecer en el entorno organizacional, y lo grandioso es un
sistema robusto que ofrece seguridad de la informacion de
manera gréfica.
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