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Glosario

DIRECCIONAMIENTO IP: es la accién de asignar direccién IP a diferentes
dispositivos en una topologia de red; donde cada direccion esta compuesta de un
identificador de red y de un edificador de host; Las direcciones V4 estan compuestas
de 32 bits y debe ser unica en la misma topologia.

DHCP: Dynamic Host Configuration Protocol, es un protocolo cliente/servidor
automatico con el cual un servidor asigna direccionamiento IP y otros parametros
de configuracion a cada dispositivo host en una red para establecer una
comunicacion; las direcciones IP dinamicas se van asignando en la medida que van
guedando libres; este servicio sabe en todo momento el tiempo y que NIC tiene una
IP asignada.

ENCAPSULAMIENTO PPP: Point-to-Point Protocol, es un protocolo que establece
un enlace directo entre dos nodos sin dispositivo intermediarios; el encapsulamiento
permite facilmente la multiplexacion de otros protocolos de capa de red de forma
simultanea en la misma transmision, igualmente es posible tener compatibilidad con
el hardware utilizado durante el enlace.

ISP: Internet service provider, es el nombre asignado en la red a la empresa que
provee conexion a Internet; estas empresas interconectan a sus usuarios a Internet
mediante diferentes tecnologias como dial-up, cablemédem, GSM, y/o DSL, entre
otras.

NAT: Network Address Translation), es la forma de intercambio de paquetes entre
redes con direccionamiento de dominio diferente; este protocolo proporcionar un
enrutamiento transparente, de igual forma sélo funciona cuando el direccionamiento
hace parte del protocolo en si mismo.

RIP: Routing Information Protocol se usa para el intercambio de informacién de
enrutamiento entre pasarelas y hosts en los router; igualmente se puede decir que
es un algoritmo de vector de distancia muy basico y para el cual se desarrollé una
version 2.

Router: dispositivo de red que opera en la capa 3 del modelo OSI. permite la
interconexién entre varios dominios de red; este comparte informacion mediante
varios protocolos con otros router para determinar cual es la ruta mas rapida y
adecuada.



Resumen

Durante el desarrollo del diplomado de profundizaciéon CISCO (disefio e
implementacion de soluciones integradas LAN/WAN), se trataron diferentes
tematicas relacionados con la configuracidon y/o solucionar de problemas en los
equipos de infraestructura de una red de datos convergente; en el presente informe
se pretende dar respuesta dos escenarios donde se aplica los conceptos de
mecanismos de acceso al medio, protocolos de comunicacién, caracteristicas de la
capa de red, asignacion de direcciones IP, subnetting, capa de transporte,
protocolos basados en STP y VLANSs, enrutamiento estatico, asignacion dinamica
de direcciones IP, enrutamiento dinamico, listas de acceso, enrutamiento mediante
protocolos de estado enlace, traducciones de direcciones IP mediante NAT, entre
otros, vistos durante el diplomado usando la herramienta Packet Tracer de CISCO.

CCNA, CONFIGURACION, RIP, REDES, NAT, ENCAPSULAMIENTO, DHCP.



Introduccién

La solucién de los dos escenarios de redes de datos propuesto en esta actividad
son la demostracion de las habilidades logradas durante este diplomado; dicha
actividad es sumamente importante para la fijacion del conocimiento, dado que nos
acerca mas a los requerirnos de la vida real. En las infraestructuras de comunicacion
actuales disefiadas especialmente para la trasmision de datos de forma secuencial
por cada canal, son cada vez mas rapidas, respondiendo a un volumen mayor en
contenido, usuarios, con conexiones estables y seguras por las caracteristicas de
la demanda del servicio; para tener la plena operacion de estas infraestructuras
como las que se proponen en esta actividad de deben lograr objetivos plenos en la
configuracion del hardware desde las NIC de los host, pasando por los switch y
hasta los router en diferente nivel en la topologia de red, contando con la instalacion
adecuado de los medios fisicos y los servicios optimizados en cada maquina
destinada para cada propésito, se puede dar respuesta a la demanda antes
mencionada.

Gracias a la metodologia de configuracion simulada de dispositivos utilizada durante
el curso y el desarrollo de varios problemas, permitio la adquisicién de habilidades
gue dan un alcance de conocimiento que permite proponer soluciones a
requerimientos que contenga redes de datos desde una LAN, WLAN, MAN y redes
de amplia cobertura en ambitos del hogar, empresarial e industrial; a esta
experiencia solo le falta el enfrentamiento en la vida real con sus diferentes desafios
para tener una plena aplicacion en una vida profesional en el area de las
infraestructuras de redes de datos.

Durante el presente informe se puede ver como se aplica la gran mayoria de los
conocimientos propuestos en el diplomado y como se configura cada dispositivo
como propuesta de solucién de los dos escenarios solicitados.



Objetivos

General

Fijar conocimientos y habilidades necesarias en el ambito profesional para la
implementacion de infraestructuras de networking.

Especificos
e Configurar el enrutamiento requerido en a topologia propuesta de los dos
escenarios.

e Disenar la tabla de Enrutamiento de los diferentes dispositivos.
e Deshabilitar la propagacion del protocolo RIP en el escenario 1.
e Verificar la aplicacion del protocolo RIP en el escenario 1.

e Configurar PAT en los router del escenario 1.

e Configurar los servicios DHCP en los dos escenarios.

e Configurar en los router del escenario 2 el protocolo OSPF.

e Configurar en los switches del escenario 2 VLANSs

e Deshabitar en los switches del escenario 2 el DNS lookup

e Asignar direcciones IP a los switches acorde a los lineamientos en el
escenario 2.

e Configurar NAT para IPv4 en el escenario 2.
e Configurar listas de acceso en los router del escenario 2.

e Verificar la comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.



Propuesta escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

ISP

T -
R

AFV2A0ID A 72040

MEDELLIN > $72.29.4.0 /21

llustracion 1. Topologia de red.
Fuente: Guia UNAD, prueba de habilidades CCNA 2019.

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Configuracion del enrutamiento
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Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacion automatica.

Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

Parte 2: Tabla de Enrutamiento.

a.

b.
C.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Verificar el balanceo de carga que presentan los routers.

Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Parte 3: Deshabilitar la propagacion del protocolo RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
Medellin1 SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Parte 4: Verificacién del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas enlos
routers, como el passive interface para la conexion hacia el ISP, la
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version de RIP y las interfaces que participan de la publicacion entre
otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde
se informa de manera detallada de todas las rutas hacia cada red.

Parte 5. Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea
configurado con autenticacion PAT.
b. El enlace Bogota1 con ISP se debe configurar con autenticacion CHAT.

Parte 6: Configuracion de PAT.
a. En la topologia, si se activa NAT en cada equipo de salida (Bogota1l y

Medellin1), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existira comunicacion hasta los
routers Bogota1, ISP y Medellin1.

Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellin1. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellin1, cémo diferente puerto.

Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogota1, como diferente
puerto.

Parte 7: Configuracion del servicio DHCP.

a.

b.

C.

Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes LAN.

El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.

Configure el router Bogota1l para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.

12



Desarrollo escenario 1

Topologia
1722930.'30/" 1
i 7 ‘ 1 V\ 172.29.0.0/24
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HED LLIN2 05 ~
SR e LT 209.17.220.4/30 \N.
ISP
“peer 172.29.3.4./30 ==,
PCO / PC-PT
172.29.6 413 A A =
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MEDELLINZ JAMES FSCARPFTA HFRNANDEZ 172.29.1.0/24

GRUPO 203092_30

llustracion 2. Topologia de red propuesta de solucion.
Fuente: propia.

En el paso inicial solicitan la configuracion basica de nombre de equipos, asignar de
claves de seguridad y otros elementos; para facilitar el proceso de configuracion,
esta actividad se realizara de ultimo para evitar el desgarte autenticando con claves
para cada ingreso a la configuraciéon de los routes; los comandos tipicos de la
configuracion basica son:

Ejemplo de configuracion usada en BOGOTA3

Router>en

Router#conf t

Router(config)#no ip domain-lookup
Router(config)#service password-encryption
Router(config)#enable secret class
Router(config)#banner motd %acceso no permitido%
Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line)#line vty 0 15
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line)#hostname BOGOTA3
BOGOTA3(config)#end

BOGOTA3#copy running-config startup-config

Parte 1: Configuracion del enrutamiento

Antes de configurar el enrutamiento se debe configurar el direccionamiento, por tanto, se procede
asi:

13



Configuracion direccionamiento router ISP

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.1 255.255.255.252
Router(config-if)#clock rate 2000000

Router(config-if)#no shutdown

Router(config-if)#int s0/0/1

Router(config-if)#ip address 209.17.220.5 255.255.255.252
Router(config-if)#clock rate 2000000

Router(config-if)#no shutdown

Router(config-if)#end

Router#copy running-config startup-config

Configuracion direccionamiento router Bogota1

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.6 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.9 255.255.255.252
Router(config-if)#clock rate 2000000
Router(config-ify#no shutdown

Router(config)#int s0/1/0

Router(config-if)#ip address 172.29.3.1 255.255.255.252
Router(config-if)#clock rate 2000000
Router(config-if)#no shutdown

Router(config-if)#int s0/1/1

Router(config-if)#ip address 172.29.3.5 255.255.255.252
Router(config-if)#clock rate 2000000
Router(config-if)#no shutdown

Router(config-ify#end

Router#copy running-config startup-config

Configuracién direccionamiento router Bogota2

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.3.10 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.13 255.255.255.252
Router(config-if)#clock rate 2000000

Router(config-if)#no shutdown

Router(config)#int g0/0

Router(config-if)#ip address 172.29.1.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#end

Router#copy running-config startup-config

Configuracién direccionamiento router Bogota3

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.3.2 255.255.255.252
Router(config-if)#no shutdown
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Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.3.6 255.255.255.252
Router(config-if)#no shutdown

Router(config)#int s0/1/0

Router(config-if)#ip address 172.29.3.14 255.255.255.252
Router(config-if)#no shutdown

Router(config)#int g0/0

Router(config-if)#ip address 172.29.0.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#end

Router#copy running-config startup-config

Configuracion direccionamiento router Medellin1

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 209.17.220.2 255.255.255.252
Router(config-ify#no shutdown

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.6.1 255.255.255.252
Router(config-if)#clock rate 2000000

Router(config-if)#no shutdown

Router(config)#int s0/1/0

Router(config-if)#ip address 172.29.6.9 255.255.255.252
Router(config-if)#clock rate 2000000

Router(config-ify#no shutdown

Router(config-if)#int s0/1/1

Router(config-if)#ip address 172.29.6.13 255.255.255.252
Router(config-if)#clock rate 2000000

Router(config-if)#no shutdown

Router(config-ify#end

Router#copy running-config startup-config

Configuracion direccionamiento router Medellin2

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.2 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.6.5 255.255.255.252
Router(config-if)#clock rate 2000000
Router(config-if)#no shutdown

Router(config)#int g0/0

Router(config-if)#ip address 172.29.4.1 255.255.255.128
Router(config-if)#no shutdown

Router(config-if)#end

Router#copy running-config startup-config

Configuracion direccionamiento router Medellin3

Router>en

Router#conf t

Router(config)#int s0/0/0

Router(config-if)#ip address 172.29.6.10 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#int s0/0/1

Router(config-if)#ip address 172.29.6.14 255.255.255.252

15



172.29.4.0125 j‘)

i

172.29.4128/25

Router(config-ify#no shutdown

Router(config)#int s0/1/0

Router(config-if)#ip address 172.29.6.6 255.255.255.252
Router(config-if)#no shutdown

Router(config)#int g0/0

Router(config-if)#ip address 172.29.4.129 255.255.255.128
Router(config-if)#no shutdown

Router(config-ify#end

Router#copy running-config startup-config
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llustracion 3. Topologia con direccionamiento.
Fuente: propia.

Configuracién del enrutamiento RIP V2 Bogota1

Router>en

Router#conf t

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected
Router(config-router)#network 172.29.3.0
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.8
Router(config-router)#passive-interface s0/0/0
Router(config-router)#end

Router#copy running-config startup-config

Configuracion del enrutamiento RIP V2 Bogota2

Router>en

Router#conf t

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected
Router(config-router)#network 172.29.1.0
Router(config-router)#network 172.29.3.8
Router(config-router)#network 172.29.3.12

Router(config-router)#passive-interface g0/0
Router(config-router)#end
Router#copy running-config startup-config
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Configuracion del enrutamiento RIP V2 Bogota3

Router>en

Router#conf t

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected
Router(config-router)#network 172.29.0.0
Router(config-router)#network 172.29.3.0
Router(config-router)#network 172.29.3.4
Router(config-router)#network 172.29.3.12
Router(config-router)#passive-interface g0/0
Router(config-router)#end

Router#copy running-config startup-confi

Configuracion del enrutamiento RIP V2 Medellin1

Router>en

Router#conf t

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip router connected
Router(config-router)#network 172.29.6.0
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#passive-interface serial 0/0/0
Router(config-router)#end

Router#copy running-config startup-config

Configuracion del enrutamiento RIP V2 Medellin2

Router>en

Router#conf t

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected
Router(config-router)#network 172.29.4.0
Router(config-router)#network 172.29.6.0
Router(config-router)#network 172.29.6.4
Router(config-router)#passive-interface g0/0
Router(config-router)#end

Router#copy running-config startup-config

Configuracion del enrutamiento RIP V2 Medellin3

Router>en

Router#conf t

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#no auto-summary
Router(config-router)#do show ip route connected
Router(config-router)#network 172.29.4.128
Router(config-router)#network 172.29.6.4
Router(config-router)#network 172.29.6.8
Router(config-router)#network 172.29.6.12
Router(config-router)#passive-interface g0/0
Router(config-router)#end

Router#copy running-config startup-config
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Enrutamiento por defecto hacia el ISP

El enrutamiento por defecto se configura de la siguiente manera:
Bogota1:

Router>en

Router#conf t

Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Router(config)#router rip

Router(config-router)#default-information originate
Router(config-router)#end

Router#copy running-config startup-config

Verificacion en Bogota 2:

W B = - Unea, O '7229..'\3'10\ ; e —
V= TIABMIZA0 i OMADO O ARCELINDUZA CICH CREO - )
1541 TORDLDOGA BROENARD 1 =
MEDEL L NS O DA AT A A, TN cEan ATIIR Y O4
SRS 203092_30 TAZ
BOGOTAZ2 — =
"hysical Config L Attributes
105 Command Line Interface
ROUner - en
Routergehow 1ip rounc
Poutes®show 1ip rtoute
Codes: L — local, G — connected, % — startic, R — RIP, M — mobile, B - RGP
D -~ EIGRP, XX -~ EICRF esxternal, O - OSPr, IA =~ OSSP dnter arzes
HlL — OB2PF NS3SA extvternal vype 1L, NI — O3PF NS3A enternal twype 2
El - OSSPV exrternal type 1, E2 « OSPY external cype 2, E « RGP
X — IS-I=, L1 — IE-IS level—l, 1.2 — IB-IF level—~l, ia — IN-IN inver aces
A = candidate defavulc, 7 - pear—user STatio ¥youne, y - ODR
» periodic downloaded static route

Gateway of last resort is 173 .39.3.F% te netwoerk 0.0 . 0.0

L7323 .38 . 0. 0/16 UAs varleably subnectuved, S subneus, 5 omas e

E 172 .25.0.0/24 (1320/1] wvia 172 .29.3.14, 00:00:10, Sexrial0/0os1

c L7972 .29 .1 0/234 1w diresctly connected, CigabitEtherneto/ 0

I A73 .38 .1 LAFT Aw cdireccly gonnected, GlgsblotEchesrneno/ O

= 172 .29.3.0/30 (120/1] wia ZT.22. 3.9, 00:00:01, Seciald/0/0
(L2041 wia Sexialo/0/ 1

123 172 .39 .3 .49/720 (1320711 wia Fexialo/s/0/0
[L2O0/1] wia SerialOosOo/ L

< L7232 .89 .3 .8/30 As directly vconnected, Seriald/0/0

p e L7 .29.2.10/22 A= dirxecrtly cannected, SexrialOoso0/0

L= L72 .23 .3 .12/750 1w direcbly connected, SerialOosSO0/ L

T. L7 2 33

= =

Fuente: propia.

Medellin1:

Router>en

Router#conf t

Router(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Router(config)#router rip
Router(config-router)#default-information originate
Router(config-router)#end

Router#copy running-config startup-config
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Verificacion en Medellin 2:

E 722 LA O VA e —— —
~l‘_h ’?'(’ 205420 DHMLOMA 0 T MR UNDAZA OO CEso \,_t ‘A"a "E";"
1A T U, RN FED ) v "; o
MCEL L ARSI LA | L b, I 1943 22600
OO 200082 _30 -
MEDELLING =
Mysical Config Attributens
105 Command Line Interfoce

NOUESE o0
Houtesrshow 1p souve
Code=x: L local, © connected, S static, =R RIP, 2 molbdle, O RGP

D - EIGAap, EX — ETORP sxternael, © - O3PF, LA — GCEPF L1nuer ares

M OSPY MNSSA external type 1, N2 OEPF MSHSA external type 3

ml - OSPF sxcernal mype L, EI3 — OSPF exnernal mype I, & - RBGP

1 - IsS~IsS, Ll — IS-IS level—l, L — IS~I%5 level—-2, ia — IS-IN inter ercea

4 - candidate default, U - per-User Sscatic route, o - ODR

P - pericdic dovnloadecdl stabtic route
Zavnwway OFf Lasth swsorn As L7323 . 32% 6. ) wo namswark OO

472 .38 . ¢ QAL s Varliably subnected, F subnecs, X manks
(=] 172 .29 .4 .0/728 1im d_u.:-r:ex.y connected, FigebivEchernetdso
o 17z . 4.1/32 4= direcrtly connected, GigabitEchernend/0
= 173 .2 . 4,123,728 (130,71 .s.. L72.35. €. e, 0V0:00:38, SerialOs0/1
c 172 .29.€.0/20 iwm d.L:-u:c]. connected, :-:;..Lux os0
L L73 N .8 .3/53 A= -u-:-.-u.l-; connected, Boerield D7/ 0
(= 172.29.€.4/30 im directly connected, .,-:1-10 u/L
L. 172 .29 .6 K733 A= 1|l’~‘11\, anneoted, D 0
= 172 .3, € _B/350 [(130/71] vim L'T‘."\ .1, , Serial0/Oos0
(120/1) wvia 172 2.6 . € £, Sexialo/O0/ L

el L7323 .2% . €_13/30 (L3O0/11 <via L7 16, BerialOsoso
1)

[1L2O/

L]-

Serisalo

IlustraCIon 5. VerlflcaCIon de enrutamiento por defecto en Medellln 2.

Fuente: propia.

ra/s

Enrutamiento estatico del ISP hacia los router Bogota 1 y Medellin 1

Segun Steven Beaker Salazar y Jhon Jader Hernandez en su blog de redes
y soluciones indican mediante un ejemplo como se puede sumarizar (Beaker
Salazar & Jader Hernandez, 2019). Se aplica dicho concepto al presente
requerimiento; por tanto, se procede a sumarizar las diferentes subredes en
area de Bogota y Medellin, donde para este proceso se construye una tabla
gue nos arroja el siguiente resultado:

IB/sub red
172.29.0.0/24
172.29.1.0/24
172.25.3.12/30
172.29.3.8/30
172.29.3.0/30
172.29.3.4/30
172.29.0.0/22

10101100
10101100

10101100
10101100
10101100
10101100

SUMARIZACION BOGOTA
BINARIO
.00011101
.00011101
10101100 .
.00011101
.00011101
.00011101
.00011101

00011101
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.00000000
.00000001
.00000011
.00000011
.00000011
.00000011
.00000000

.000000000
.000000000
.000001100
.000001000
.000000000
.000000100
.000000000



SUMARIZACION MEDELLIN

IP/sub red BINARIO
172.29.4.0/25 10101100.00011101.00000100.000000000
172.29.4.128/2510101100 . 00011101 .00000100.100000000
172.29.6.4/30 10101100.00011101.00000110.000000100
172.29.6.8/30 10101100.00011101.00000110.000001000
172.29.6.12/30 10101100.00011101.00000110.000001100
172.29.6.0/29 10101100.00011101.00000110.000000000
172.29.4.0/22 10101100.00011101.00000100.000000000

llustracion 6. Tablas de sumarizacion.
Fuente: propia.

Los comandos enrutamiento estatico son:

Router>en

Router#conf t

Router(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
Router(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
Router(config)#end

Router#copy running-config startup-config

20



Paso 2: Tabla de enrutamiento
Se configura el direccionamiento en cada interfase de la siguiente manera:

Dispositivo Interface | Direccion IP g/luabcraerg de Observaciones
S0/0/0 | 209.17.220.6 | 255.255.255.252
. S0/0/1 | 172.29.3.9 | 255.255.255.252 | Clock rate 2M
Bogota 1 SO/1/0 | 1722931 | 255.255.255.252 | Clock rate 2M
SO//1 | 172.29.35 | 255.255.255.252 | Clock rate 2M
S0/0/0 | 172.29.3.10 | 255.255.255.252
Bogota 2 S0/0/1 | 172.29.3.13 | 255.255.255.252 | Clock rate 2M
G0/0 1722911 | 255.255.255.0 | Es Gateway
S0/0/0 | 172.29.3.2 | 255.255.255.252
, SO0/0/1 | 172.293.6 | 255.255.255.252
Bogota 3 SO/1/0 | 172.29.3.14 | 255.255.255.252
G0/0 172.290.1 | 255.255.255.0 | Es Gateway
<P S0/0/0 | 209.17.220.1 | 255.255.255.252 | Clock rate 2M
SO/0/1 | 209.17.220.5 | 255.255.255.252 | Clock rate 2M
S0/0/0 | 209.17.220.2 | 255.255.255.252
, S0/0/1 | 172.29.61 | 255.255.255.252 | Clock rate 2M
Medellin 1 SO/1/0 | 172.29.6.9 | 255.255.255.252 | Clock rate 2M
SO//1 | 172.29.6.13 | 255.255.255.252 | Clock rate 2M
S0/0/0 | 172.2962 | 255.255.255.252
Medellin 2 S0/0/1 172.29.6.5 255.255.255.252 | Clock rate 2M
G0/0 172.294.1 | 255.255.255.128 | Es Gateway
S0/0/0 | 172.29.6.10 | 255.255.255.252
Vedallin 3 S0/0/1 | 172.29.6.14 | 255.255.255.252
SO0 | 172.296.6 | 255.255.255.252
G0/0 172.29.4.129 | 255.255.255.128 | Es Gateway
PCO (50 HOST) | NIC DHCP
PC1 (40 HOST) | NIC DHCP
PC2 (150 HOST) | NIC DHCP
PC3 (200 HOST) | NIC DHCP
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Verificacion de la tabla de enrutamiento RIP V2

F i ™ L Ure D | PP ] ] -
T S T ATZZREAZED i Do DE FROFUNDIZA 00N CECD = W —
1241 TOROLOGE ESCEMARID * " == o
MEDELLNG JAMES ESCARPETA HERMNA, MDEZ frrme 1T2EE
SRUPC 200052 30
! BOGOTAT — C
Phwysical Config LI Attributes
—
105 Command Line Interface
=HEOUtel =T1
Routergf#show ip route
RBouterfshow ip route
Codes: L — local, T — connected, 5 — static, B — BRIP, M — mokbile, B — BEP
D — EIGRP, EX — EIZRP external, © — OSPF, Ik — OSPF inter area
M1l — OSPF MNS55Z external type 1, MZ — O5SPF MNS5S5Z& external type 2
E — OSPF extermnal type 1, EZ — OSPF external type 2, E — EZP
i — I5-I5, L1 — I5—-IS5 lewvel-1, LZ — IS5—IS lewvel-—Z2 ja — IS5—IS inter area
* — candidate default, T — per—user static route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is not set
172 .29.0.0,/1lc is wariakly subnetted, 9 subnets, 2 masks
=) 172 .25 _0_0,/24 [120,1]1 wia Q0:00:1€, Seriald/S 1/ 1
[120/,1] wia DO0:00:1€, Serialds1ls0
= S.1.0/,24 [120/1] =wia 00:00:19, Seriaslos 071
c 9.2 _.0,/230 is directly connected, Serialld/s1/,0
L 9.3_.1/,22 is directly connected, Serialdys1l 0
c 9.2 _.4,/3230 is directly connected, Serialld/s1/,1
L 5.3 _.5,/32 is directly connected, Serialds1/ 1
L= 9.2 _.8,/230 is directly connected, Seriald//0/,/1
L is directly connected, Serialdys /01
= 9. 2_.1Z2Z/30 [12Z0,1] ~wia 17 29 .2 .10, O0:00:19, Serialos 0,1
0,11 wia 17 S_.3.€, 00:00:1&€, Serialds1ls1
[12Z0/1] wia 172.25_3. Q0:00:1€, Seriald/s1sS0
205 _17_.220_.0,/234 is wariably subnetted, 2 subnets, 2 masks
L 205 .17 _Z220.4,/30 is directly comnected, Seriald s 0,0
L O.€,/32 is directly connected, Seriald/ /0,0
= UMAD PR \ ] o
2Z88I2%0 DR OMADO CE FROFUNDIZA OOM CECO i " it
. - =
TORDLOGA ESCENARID 1 P
JAMES ESCARPETR HERNE, NIEZ T 1722910024
SR POy ST
— [
“hy=sical Config CLI Attributes
—
I0S Command Line Interface
Router>en
Routergshow ip route
Codes: L — local, €T — connected, 5 — static, B — BRIF, M — mokbile, B — BEFP
0o — EIZRF, E¥X — EIZRF external, & — OSFF, I& — OSPF inter area
N1l — ©OSPF MN55& external type 1, N2 — O5SPF MNS5RA external type 2
El — OSPF external type 1, — OSPF external type Z, E — EGP
i — IS5-I5, L1 — I5-IS lewvel—-1l, LZ — I5—-IS5 lewvel—2, ja — I5—I5 inter area
¥ — pandidate default, T — per—user static route, o — ODR
P — periodic downloaded static route

Fateway of last resort is not set

172 .29 _0_0/,1€ is wariakbly submnetted, 9 subnets, 2 masks

=3 172 .29 _0_0,24 [120,1] <pia 172 _Z5_3 .14, 00:00:Z24, Serialds 001

L 172 .25_.1 _0/24 is directly connected, GigabitEthermnetcO/s0

L 172 .29 _.1.1/22 4is directly comnnected, GigakbitEthernetl/, 0

=3 172 .29 _2_.0,/20 [120/1] wria 172 .25 .2.%5%, 00:00:x14, Serizalo/ 0/0
[1l20,1] wia 172 _Z5_3 .14, 0O0:x0 4, Serialds 001

=3 172.25.3.4/30 [120/1] wia 172 _25_.3 .5, 00:00:14, Seriald,0/0
[120/1] wia 172.25.3.14, 00:00:24, Seriald/ 0/ 1

L 172 .29 _ 32 _28,/30 is directly comnected, Serialds0,0

L. 172 .29 _32_.10,/32 is directly connected, Serialos 00

L 172 .25 _3_.12/30 is directly connected, Serialds 0,1

L 172 .29 _.2.13,/32 is directly connected, Serialds 0/ 1

llustracion 7. Verificacion de tabla enrutamiento en Bogota 1y 2.
Fuente: propia.
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1‘. N el 172,29 3.8/30 ™1 8w | =]
ks D —_|
= 1722551230 - B e F
112825 1 DIFLOMADC DE FROFUNDIZA CION CECO L el ]
1541 TOROLOGHA ESCEMNARID 1 =
MEDELLM2 JAMES ESCARPETA HERNA MOES 1941 172291002
GRILPO 2000 30
BOGOTAS — [
Zhy=ical Config CLI Attributes
——
105 Command Line Interface
Router=en
Routerfshow ip route
Codes: L — local, € — connected, 5 — static, B — BRIF, M — molkbile, B — BEFP
o — EIZRP, EX — EIZRF external, © — OSPF, I& — OSPF imter area
M1l — ©OSPF MNSSE extermnal type 1, MZ — OSPF HNSSh external type 2
El — OSPF external type 1, E — OS5PF external type 2, E — EGZP
i — IS-IS5, L..1 — IS5-IS5 lewel-1, LZ — IS-IS lewvel—2, jida — IS5-I5 inmter area
* — gcandidate default, T — per—user static route, o — ODR
P — periocdic downloaded static route
Fateway of last resort is not set
172 .29 _0_0,1€ is —wvariakbly submnetted, 10 subnets, 3 masks
= 17 -D0.0,/24 is directly connected, GigabkbitEthernetd/ 0
L 17 is directly connected, GCigabitEthernetd/ ;0
=3 17 [120,1] wia 172 _.Z25_2 .12, O0:00:19, SerialOos,1l/S0
= 17 is directly connected, Seiald s 0,0
L 17 is directly connected, Seriald/s 070
L= 17 is directly connected, Serriald s 0/1
L 17 is directly connected, Seriald s 0/1
=3 17 -2F.8,20 [120/1]1 wwia 17 9. 2.5, 00:00:10, Serialds 071
[120,1] wia 17 S.2 .12, 00:00:19, Serialdys1l/ 0
[120/1] wia 172_.29_.3 .1, 00:00:10, Seriald/, 0,0
L= S9.2.12/320 is directly connected, Serialdsls 0
L -2.14/32 is directly connected, Seriald/ 1,0
el UMa D 172.29.3.830 ‘.--'=
1505 : 1722981230 oyR OMADO CE FROFUNDIZA OON CECD _ Ea]
TOROILOGIA ESCEMNARID 1 t
JAMES FSCaARPETA HERNS NDEZ s 17229 1.0/
GRLPO 203052 30
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—
105 Command Line Interface
Router>en
Bouterdshow ip route
Codes: L — local, © - connected, 5 - static, B — BRIF, M — mokile, B — BEP
L — EIGRP, EX — EIGRP extermnal, O — OSPF, IA — OSPF inter area
M1l - OSPF MS55RA external type 1, HZ - O5SPF HNS55A external type 2
E — OSPF extermnal type 1, EZ — O5PF external type 2, E — EGP
i — I5-I5, L1 — IS—I5 lewvel-1, LZ — I5-IS5 lewvel-2Z, ia — I5-I5 inmnter area
* — gcandidate default, U — per—user static route, o — ODR

P — pericdic downloaded static route

Fateway of last resort is not set

172 .25 _0.0/1l€ is wariabkly submnetted, % subnets, 3 masks
= 172.29.4.0/25 [120/1] wia 172.25.€.2, 00:00:15, Serialds0/1
= 1l72.29.4.128/,25 [120/1]1 wia 1l72.25.€.14, Serialdsls1
[120/1] wia 172.25%.€.10, 0:15%, Serialld/s1l 0
c 172.29.6.0/230 is directly connected, Serialld/ 0,1
L 172 .29 _ &6.1/32 is directly connected, Serialld/ 01
= 172 .29 _€.4/,30 [120/1] wia 172.25%_.€.2, 00:00:15, Serialds0s1
[120/1] <wia 172.23.€.14, 00:00:15%, Serialdys1ls 1
[120/1] <wia 172 _.25.€.10, 00:00:15%, Serialdys1ls 0
c 172 .25 _€_8/30 is directly connected, Serialdys1l S0
L 172.29.6.59/32 is directly connected, Serialld/, 10
c 172.29.6.12/230 is directly connected, Seriald/ 1,1
L 172.29_&6.13/32 is directly connected, Seriald/, 1,1
209 _17 . 220_.0,/24 is wariably subnetted, 2 subnets, Z masks
L 205%_ 17 _220_.0,/30 is directly connected, Serialds0,0
L 205%_ 17 _220_2/32 is directly connected, Seriald 0 0

llustracion 8. Verificacion de tabla enrutamiento en Bogota 3 y Medellin 1.
Fuente: propia.
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Bouterfshow ip route
Codes: L — local, C — connected, 5 — static, B — RIF, M — mokbile, B — BEP
D — EIGRP, EX EIZRP external, © — OSPF, I& — O5PF inter area
M1l — ©O5PF NSS5LA extermnal type 1, H2 — O5PF NS5Lh extermal type 2
E — DSPF external type 1, EZ — O5PF external type Z, E — EEZFP
i - IsS-I5, L1 - IS-I5 lewvel-1l, LZ - IS5-I5 lewel—-2, ia — I5-I5 inter area
¥ — candidate default, U — per—user static route, o — ODR
P — pericdic downloaded static route
Gateway o last resort is not set
172 .25 _0.0/51l€ is wariakly subnetted, % subnets, 3 masks
c 172 .25 _4 _0/25 is directly connected, GFigabitEthernetOd/s0
L 172 .25 _ 4 _1/32 is directly comnnected, GFigabitEthernetOd/s0
=1 172 .29_4_128/25 [120/1] wia 172.25% _ <., 00:00:04, Seriald/ 071
c 172 .29 _&€.0/30 is directly connected, Serialdys0O070
L 172 .25 _€_.2/32 is directly connected, Serialdys 070
c 172 .25 _€.4/730 directly connected, Serialdys071
L 172 _ 29 _&€.5/32 directly comnnected, Serialdys;0/71
= 172 .25 _&€_8/30 0,11 -wria -E.1, O0O:00: Serialdys 0,0
0/11 wia -&.€, 00:00:04, SerialoysO0/ 1
=1 172 _ 29 _&_12/30 0/1]1 wia 1 S9.&e.1, 00:00:2€, Serialdys 070
wia 1 S.€.€, 00:00:04, Serialds0 1
T Tl LUNAD 172,293,830 ‘...-"=
e 771722989230 oy Guapo DE AROFUNDIZA COON CECO [ FF'CE-E.P
1341 TORDLOGA ESCENARID 1 = 'a
MELELL N2 JAMES ESCARPETA HERMNANDEZ 172281002
GRLFD 203082_30 gl
MEDELLIM3Z — |
2hysical Config CLI Attributes
105 Command Line Interface
HoOTEr-ern
Routergshow ip route
Codes: L — local, © — connected, 5 — static, B — BRIF, M — mokile, B — BEP
o — EIGZRP, EX - EIZRF external, © - OSPF, IA — Q5PF inter area
Nl - OS5SPF H55Z external type 1, N2 — O5PF MH55Z external type 2
E — OS5SPF external type 1, 2 — OSPF external type 2, E — EEZP
i — I5-I5, L1 — IS5-I5 lewvel-1l, L2 — IS5-I5 lewvel—-2Z, ia — I5-I5 inter area
¥ — pandidate default, T - per—-user static route, o — ODR
P — periodic downlocaded static route

last resort is not set

25

0.0/l is wariabkly subnetted,

10 subnets,

3 masks

=3 25 .4 _ 0,25 [120/1] wia 172_.2%_€.5, 00:00:01, Serialds1/s0

c 25_.4_128,/25 is directly connected, FigabitEthernetl/s0

L 259 _4_125/32 is directly connected, EigabitEthermetO/s0

=3 25 _&.0/30 [120/51] wia €.12, Q000 4, Seriald/S0/1
[l20/1] wia .5, 00:00:01, Seriald/S1l/ 0
[120,1] wia 29_.€.%9, 00:00:24, Serialds0/0

c 172 €.4/30 is directly connected, Serialds1ls 0

L 172 €.6,/32 is directly connected, Serialds1s0

= 172 E€.8/30 is directly connected, Serialds0/0

L 17 €.10/32 is directly connected, Serizlds 0750

i 1 2 E.12/30 is directly connected, Serialdy 0,1

L 172 .259_.6.14/32 is directly connected, Seriald 051

llustracién 9. Verificacion de tabla enrutamiento en Medellin 2 y 3.

Fuente: propia.
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Verificacion de extremo a extremo
Se aclara que es una conexién temporal con direccionamiento estatico para verificar la
conectividad y el enrutamiento.

U o
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AR A NOEZ

PC3

Physical Config t Programming Attributes
et

mmand Prompt

paing
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Reply fxo 73 : } wime=T7mes
Reply ¥ 2 LA e e Sorue
Reply > A me < Lms
Reply , 2: bytesw3 vime=Gms
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Packets iy g Pe >t
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M L om MaocLonam Average Ims

ping 1
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Reply
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Repl s .0.2 - v ime TTL
Repl 1 0.2 3 timeelme TT Ll

Recmived =
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- Omm, Averagm
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TOMOL e = o
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Physical Contig -ty bt Programming Attributes
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txip Times 3 omilli-
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ol e w3 L &
cime=dme TT Il
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g o P B

M iy - Lo Maxtmaaem = 3, MNres
llustracion 10. Verificacion temporal de extremo a extremo.
Fuente: propia.
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Router>ping 17Z.25_.3.2

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.2%.32.2, timeout is 2 seconds:

rreetd

Success rate is 100 percent (5/5), round-trip min/avg/maxz = 0/0/1 ms

Bouter>ping 172.25%_.3.10

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.25%.3.10, timeout is 2 seconds:

rrretd

Success rate is 100 percent (5/5), round-trip mindfavg/max = 1/4/8 ms

Bouter=ping 172.253_3.1

Type escape seguence to abort.

Sending 5, 100-byte ICHP Echos to 172.25%.3.1, timeout is 2 seconds:

rrretd

Success rate is 100 percent (5/5), round-trip minfavg/max = 1,/3/2 ms
Bouter=ping 205%.17.220.¢

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 205.17.220.&, timeout is 2 seconds:

Success rate is 100 percent (5/5)

Bouter=ping 209.17.220.2

Type escape seguence to abort.

r

round-trip min/avg/max =

2,457 ms

Sending 5, 100-byte ICHMP Echos to 205.17.220.2, timeout is 2 seconds:
1rin

éﬁeeéss rate is 100 percent (5/5), round-trip minfavg/max = Z/5/7 ms
Router>ping 1l72.25.8.2

Type escape seguence to abort.

Sending 5, 1l00-byte ICHMPF Echos to 172.259%.6.2, timeout is 2 seconds:
rreel

Success rate is 100 percent (5/5), round-trip minfavg/max = 3,/4,/2 ms
Router>

Router>
Ciri+F5 to exit CLI focus Copy P:

llustracion 11. Verificacién con ping a varios puntos en la red.

Fuente: propia.
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Verificacion de balanceo de carga y redundancia

172.29.6.820

1341
MECELLM1
172.25.3.830
UMA D &
1722961230 DIFLOMADO [E FROFLNDIZA OGN CECO \"_ "__‘..-* F::}F'T
TORDLOGIA ESCEMARID 1 | = ;
JEMES FRCARPETA HERMNE NOET 1941 172291 v
GRLFO 203052 _30 S
' BOGOTA3 — O

Phy=ical Cenfig CLI Attributes
]

105 Command Line Interface

Routergéshow ip route
Codes: L — local, C - connected, 5 — static, B - BRIF, M - mokile, B -
BEE
I — EIGRP, E¥X - EIGRP external, O - O5PF, I& - OS5PF inter area
W1l - OS5PF NS55A external type 1, N2 - O5PF M55RA external type 2
El - O5PF external type 1, EZ - O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-IS5 lewel-1l, LZ - I5-I5 level-2, ia - IS5-IS
inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/1¢ is wariabkly subnetted, 10 subnets, 3 masks
172.25.0.0/24 is directly connected, FigabitEthernetld/0
172.25.0.1/732 is directly connected, FigabitEthernetld/0
172.25.1.0,/24 [120/1] wia 172.25.3.13, 00:00:03, Serialds1lys0
172.25%_.3.0/30 is directly connected, Seriald/o/0
172.25.3.2/32 is directly connected, Seriald/ 0/ 0
172.25_.32.4/30 is directly connected, Seriald/0/1

172 rectly connected,
.29.3.8/30 [120/1] wia 172.29.3.5, 00:00:27, Serialds0
[120/1] wia 172.25%.3.1, 00:00:27, Seriald,s0/0
[120/1] +wia 172.25.3_.13, 00:00:032, Seriald

L= e B e = I

[l

172.25.32.14/32 is directly connected, Seriald/1/0

Routerd

Ctri+Fs to exit CLI focus Copy Paste

llustracion 12. Verificacion de balanceo de carga en Bogota 3 y Redundancia Bogota 1 — 3.
Fuente: propia.

27



1 ida
TAZ lhkﬁ‘

22831230

o LNAD _ 172.28.3.830 &=
- DIFLOMADO DE FROFUNDIZA Q0N CECO | _ A
e

1341 TORDLOGI ESCEMARID 1
DELLM2 JBMES FSCaRFETE HERNE NOET e 172251
MEDELLIM3 — O
“hysical Config CLI Aftributes
]

105 Command Line Interface

Routerfshow ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, B -
BEE
I - EIGRF, EX - EIGRP extermal, & - OS5PF, I& - 0OS5PF inter area
N1 - OS5PF NS5SR external type 1, N2 - O5PF NSS5L external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-IS
inter area
* - pcandidate default, U - per—-user static route, o — CODR
P - periocdic downlocaded static route

Fateway of last resort is not set

172.2%.0.0/16 is wvariabkly subnetted, 10 subnets, 3 masks
172.25.4_0/25 [120/1] wia 172.25%.€.5, 00:00:08, Seriald/ sl 0

172.25.4 _128/25 is ahitEthernetd/0
17

- 2 is directly connected, GigabitEt
.2%.€.0/30 [1l20/1] +wia 172.25%.€.%, 00:00:07, Seriald/s0/f
[120/1] wia 172_.25%.€.5, 00:00:08, Seriald/ /1l /0
[120/1] wia 172.2%.€.13, 00:00:07, Serial

LI B =

1722567
172.25%_6.6/32 is directly connected, Seriald/1/0
172.25%_.6.8/30 is directly connected, Seriald/0/0
172.25%_.6.10/32 is directly connected, Seriald/as0
172.25%_.6.12/30 is directly connected, Seriald/0/1
172.25%_6.14/32 is directly connected, Seriald/0/1

llustracion 13. Redundancia Medellin 1 — 3.
Fuente: propia.

el I e B Y e R
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Verificacion de rutas estaticas en ISP

masomﬁ
1341

2224028
- s \ 172230024
- ~
;;!,ci "L\
il
T 172253420 or
172296420 2
72253.2.30
Ao -
=Ct UNAD 172253880 ‘r—f s
17 3
17229412825 22381280 pp OMADO DE ARROFLNDZA QONCECO & m
1941 TOROLOGIA ESCENARD 1
VEDELING JAMES FSUARFRIA HERNA NDEZ 1941 1722910
| GRUFC 203052 20 BOGOTAZ
=2 O p]
Physical Config CLl Attributes
sl
I0S Command Line Interface
Routersen A
Routergshow ip ropute
% Invalid input detected at '"' marker.

Routergshow ip route
Codes: L - local, C - connected, § - static, R - RIP, ¥ - mobile, B - BGP
- ZIGRP, EX - ZIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF exteznal type 1, 22 - OSPF exteznal type 2, & - ZGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
¥ - gandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

2.29.0.0/22 is subnetted, 2 subne
172.29.90.0/22 [1/0] wvia 2085.17.220.¢€
172.29.4.0/22 [1/0] via 2095.17.220.2
$_17.220.0/24 is variably subnett ubnets, 2 masks
bodap: e o o nnecced, Seriald/0/0
205.17.220.1/32 is directly connected, Seriald/0/0
208.17.220.4/30 is directly connected, Serialld/o0/1
205.17.220.5/32 is directly connecved, Seriald/0/1

o

llustracion 14. Verificacion de rutas estaticas.
Fuente: propia.
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Paso 3: Deshabilitar la propagacioén del protocolo RIP

Esta accion se realizé durante la configuracion del enrutamiento con el protocolo
RIP V2

Paso 4: Verificacion del protocolo RIP

Se configuraron las interfaces pasivas y el protocolo RIP en el proceso al inicio de
la configuracion del enrutamiento; la evidencia de esto es una de las
configuraciones, ver la siguiente imagen:

‘5,\.&-‘ L,;/ UNAD 172203
o~ 1722956.12730 o AN AR
wezs K9 DIPLOMADC DE PROFUNDZACION C5CO
1941 TOPOLOGIA ESCENARIC 1
MEDELLING JANES FECARPFTA HFRNANDEZ

GRUPQO 203092 _30

Configuracion del enrutamiento RIP V2 Bogota1

Router=en

Routerfconft

Router{cenfig)&router rip
Router{cenfig-router#version 2
Router{cenfig-router#ne auto-summary
Router{config-routerislc shew ip route connected
Router({config-router#network 172.29.3.0
Router{config-router#network 172.29.3 .4
Router(config-router##network 172.29.3.8
Router(cenfig-router#passive-interface s0/0/0
Router{config-router#end

Router#copy running-cenfig startup-config
llustracion 15. Verificacion de RIP y passive-interface.

Fuente: propia.

Paso 5: Configurar encapsulamiento y autenticacion PPP

Autenticacién PAT en Medellin
Router>en

Router#conf t

Router(config)#hosthname MEDELLIN
MEDELLIN(config)#username ISP password cisco
MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#encapsulation ppp
MEDELLIN(config-if)#ppp authentication pap
MEDELLIN(config-if)#ppp pap sent-username MEDELLIN password cisco
MEDELLIN(config-if)#end

MEDELLIN#copy running-config startup-config

Autenticacion PAT en el ISP

Router>en

Router#conf t

Router(config)#hostname ISP
ISP(config)#username MEDELLIN password cisco
ISP(config)#int s0/0/0
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ISP (config-if)#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password cisco
ISP(config-if)#end

ISP#copy running-config startup-config

Verificacion del encapsulamiento en Medellin 1 - ISP:

—~— T
1732580/ = TAS
ne 72.29.6.030 . \X\
20517220030 K 19 208172204030 |
ISP =
j 22832.430 -
EY) — F
P =
172,23 2830 " | 1722832 12.20

1541 1941
MELELLINY BOGOTAY
=

. 172.25.3.830
e e . T UNAD ] 4 ™
- 1722583230 pp oMADO DE FROFUNDIZAOCN CECO \ L A o

FC3
241 TOROLOGIA ESCENARIC 1 t«cii :
ELLNZ JAMES FSUARPRTA HERNA NDEZ 19‘.‘-‘ 17229.10/24
GRIUFC 20805230 TAZ
MEDELLIN1 —_ O
Physical Config CL| Attributes
= 3

I0S Command Line interface

MEDELLIN>ping 205.17.220.1 A

Type escape seguence to abort.
Sending 5, 1l00-byte ICMP Echos to 205_.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/€ ms
llustracion 16. Verificacion de encapsulamiento.
Fuente: propia.

Autenticacion CHAT en ISP - BOGOTA

En el ISP

ISP>en

ISP#conf t

ISP(config)#username BOGOTA password cisco
ISP(config)#int s0/0/1

ISP (config-if)#encapsulation ppp
ISP(config-ify#ppp authentication chap

ISP (config-if)#end

ISP#copy running-config startup-config

En Bogota

Router>en

Router#conf t

Router(config)#hostname BOGOTA
BOGOTA(config)#username ISP password cisco
BOGOTA(config)#int s0/0/0
BOGOTA(config-if}#encapsulation ppp
BOGOTA(config-ify#ppp authentication chap

BOGOTA(config-if)#end
BOGOTA#copy running-config startup-config
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Verificaciéon de autenticacion CHAT en ISP - Bogota

- 1 3 17228002
1847 A& ~
1 . O TA2
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o 1oy - p—
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= E 4 £ j:
w0 oy F
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s 2200t DIR_LOMADC [E FROFUNDIZA GON CECO = == Pl
343 TORDLOGIA ESCENARIC 1 ] p——
[=EE S JAMES FRCARSETA HERNANDEZ 1943 1722910/29
> 1947
GRILFC 202052_30 BOGOTAS
ISP = O >
Shysical Config cL! Attributes
C—
I0S Command Line Interface
ISEEping 20S5.17.220.¢€ =
Type escape seguence to aborcoc.
Sending S, 100-byte ICMP Echos to 20S5S.17_220_.€, timeout is 2 seconds:
L3N S8 0 A |
Success rate is 100 percent (5/5), round-—-trip min/avg/max = 3/3/5 ms

llustracion 17. Verificacion de autenticacion CHAT.
Fuente: propia.

Paso 6: Configuracion de PAT

En Medellin 1

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLIN(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN(config)#int s0/0/0

MEDELLIN(config-if)#ip nat outside

MEDELLIN(config-if)#int sO/0/1

MEDELLIN(config-if)#ip nat inside

MEDELLIN(config-if)#int s0/1/0

MEDELLIN(config-if)#ip nat inside

MEDELLIN(config-if)#int s0/1/1

MEDELLIN(config-if)#ip nat inside

MEDELLIN(config)#end

MEDELLIN#copy running-config startup-config

En Bogota 1

BOGOTA>en

BOGOTA# conf t

BOGOTA(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTA(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#ip nat outside

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip nat inside

BOGOTA(config-if)#int s0/1/0

BOGOTA(config-if)#ip nat inside

BOGOTA(config-if)#int s0/1/1

BOGOTA(config-if)#ip nat inside

BOGOTA(config-if)}#end

BOGOTA#copy running-config startup-config
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105 Command Ling Interface

™

BOGOTAfshow ip nat translations

Pro Inside globkal Inside local Cutside local Cutside globkal
icmp 205_17_220_.&6:21 172.25.0.6:21 205_.17.220.5:21 205.17.220.5:21
icmp 209%.17.220.&:22 172 _25_0.&:-22 205.17.220.5:22 205.17.220.5:22
icmp 209%.17.220.€:23 172 .259_.0.€:23 209.17.220.5:23 205.17_.220.5:23
icmp 20%.17.220.6:24 172 .25.0.6:24 205_.17_.220_.5:24 205.17_220.5:24
llustracién 18. Verificacion de configuracion PAT.
Fuente: propia.
UNAD 172.29.3.820 \ | - 7
DIALOMADO OE FROFUNDEA GION CECO ;__t - - %FT
TOROLOGI ESCENARD | \ o
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Command Prompt

Pinging

BEegue: timed out.

timed out.

m

timed out.

w
11
11

m
W o wmown
et ot ot ot

timed out.

"
m
=
[+
m

ceived = 0, Lost = 4 (l00% loss)
llustracion 19. Verificacion de PAT entre PC2 y PCO.
Fuente: propia.

r

Paso 7: Configuracion del servicio DHCP

Configuracion en Medellin 2

Router>en

Router#conf t

Router(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Router(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Router(config)#ip dhcp pool MEDELLIN2
Router(dhcp-config)#network 172.29.4.0 255.255.255.128
Router(dhcp-config)#default-router 172.29.4.1
Router(dhcp-config)#dns-server 8.8.8.8

Router(dhcp-config)#exit
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Router(config)#ip dhcp pool MEDELLIN3
Router(dhcp-config)#network 172.29.4.128 255.255.255.128
Router(dhcp-config)#default-router 172.29.4.129
Router(dhcp-config)#dns-server 8.8.8.8
Router(dhcp-config)#EXIT

Router(config)#end

Router#copy running-config startup-config

Verificacion del DHCP en PCO
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Interface | FastEtherneto
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Subnet Mask 255 258 2685 128

Default Gateveay 12 A

DNS Server

I/ustracién 20. Verificacion de DHCP en PCO.
Fuente: propia.

Configuracion en Medellin 3

Router>en

Router#conf t

Router(config)#int g0/0

Router(config-if)#ip helper-address 172.29.6.5
Router(config-ify#end

Router#copy running-config startup-config

Verificacion del DHCP en PC1
o= T~ {4 o—

s TTIIWO 20 P
V1228 4 120 <3 i DL OMA DO CIE SISO UNOAEA OON Caoo
Twar T O 5 CIATED
TIPS B e e e e
ORLFO 2000830
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Physicol contig [en et Programming Attrioutes

Interface FastEmarnaeto
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P Addrons 173 » '
Subnet Maak

Default Gateway 1 =& [l

DNES Searver

llustracion 21. Verificacion de DHCP en PC1.
Fuente: propia.
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Configuracion en Bogota 2

Router# conf t

Router(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Router(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Router(config)#ip dhcp pool BOGOTA2
Router(dhcp-config)#network 172.29.1.0 255.255.255.0
Router(dhcp-config)#default-router 172.29.1.1
Router(dhcp-config)#dns

Router(dhcp-config)#dns-server 8.8.8.8

Router(dhcp-config)#ip dhcp pool BOGOTA3
Router(dhcp-config)#network 172.29.0.0 255.255.255.0
Router(dhcp-config)#default-router 172.29.0.1
Router(dhcp-config)#dns-server 8.8.8.8
Router(dhcp-config)#end

Router#copy running-config startup-config

Verificacion del DHCP en PC2
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llustracion 22. Verificacion de DHCP en PC2.

Fuente: propia.

Configuracioén en Bogota 3

Router#en

Router#conf t

Router(config)#int g0/0

Router(config-if)#ip helper-address 172.29.3.13
Router(config-ify#end

Router#copy running-config startup-config
Verificacion del DHCP en PC_
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Verificacion del DHCP en PC3

‘\5.\ : ‘,’/// i e ~.~:::::-.:\ o
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VEDELLED S8 M S AT A TGN NUES D, 1722910/
GRAFO 200082_30 no-c)é)’r‘\:
» pC3
Physical Config Programmng Attributes
e
interface FasiEthernetO
P Configuration
(® pnce ) Static DHCPre
P Address
Subnet Mask
Defoull Gateway
DNS Server
llustracion 23. Verificacion de DHCP en PC13.
Fuente: propia.
Verificaciéon con ping de PC2 a PC3
< -»:(\\ 1ITTI28 0024
o ] TAI NG
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llustracion 24. Verificacion con ping de PC2 a PC3.
Fuente: propia.

Verificacion de extremo a extremo de PC2 Bogota a PC0 Medellin

0JO - se aclara que esta verificacion se realizd antes del paso 6, dado que alli se
solicita la restriccion entre los equipos de Bogota y Medellin.
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172.25.2.8G30 o
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G 203082 3D ¥
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¥ pc2
Physical Config Deskto Programming Attributes
Liemeees

“Time: 14:1%

Command Prompt

32

with bytes of data:
Reguest timed out.
Reply from 172.25.4.
from 172

from 17

bytes= time=4ms TTL=123
bytes=32 time=13ms TTL=123
bytes=32 time=4ms TTIL=123

Reply
Reply

Ping statistics 172.25.4_¢€:
Packets: Sent 4, Received = 3, Lost = 1
Approximate round trip times in milli-seconds:
Minimum dms, Maximum 13ms, Average Tms

(25% loss),

llustracion 25. Verificacion de conexién de extremo a extremo entre PC2 y PCO.

Fuente: propia.
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Propuesta escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Internet 0 192.160.30.0/34 Admivstracsdn |
o a0 192.168.40.0/24 Mercadeo 1\
u

209.165.200.230 Fwo 209.155.100.224/29 0 297, 1, 2000/ 24 Mantaramionta

Web Server
10,10.10,10/52

172.31.22.0030

Lod 192.168.4.0/24
Lo$ 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.95.3

llustracion 26. Topologia solicitada.
Fuente: Guia UNAD.

1. Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500
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Verificar informacion de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

Visualizar elOSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
Implemente DHCP and NAT for IPv4

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

10.

11.

12.

13.

Configurar NAT en R2 para permitir que los host puedan salir a internet

Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Verificar procesos de comunicacioén y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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Desarrollo escenario 2

Topologia

TOPOLOGIA ESCENARIO 2

=
o

L —
PC-PT w
internet PC ‘lg; Server-PT
— Server0

llustracion 27. Topologia propuesta.
Fuente: propia.

Tabla de direccionamiento escenario 2

UNAD

DIPLOMADO DE PROFUNDIZACION CISCO
JAMES ESCARPETA HERNANDEZ

GRUPO 203082_30

1. Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman

arte del escenario

Dispositivo Interface | Direccion IP Macara de subred | Observaciones
S0/0/0 172.31.21.1 255.255.255.252 Va a R2 con (clock)

R1 GEO/0 | 192.168.00.1 | 255.255.255.0 Vaa S1
S0/0/0 172.31.23.1 255.255.255.252 Va a R3 con (clock)
S0/0/1 172.31.21.2 255.255.255.252 VaaRl

R2 GEO0/0 10.10.10.1 255.255.255.252 Va a Web Server
GEO/1 209.165.200.225 | 255.255.255.252 Va a Internet PC
S0/0/0 172.31.23.2 255.255.255.252 Va a R2
Lo4 192.168.4.1 255.255.255.0

R3S Lo5 192.168.5.1 255.255.255.0
Lo6 192.168.6.1 255.255.255.0

PC-A NIC DHCP

PC-C NIC DHCP

INTERNET PC NIC 209.165.200.230 | 255.255.255.248 Puerta 209.168.200.225

S1 GEO0/0 192.168.99.2 255.255.255.0 VaaR1

S3 GEO0/0 192.168.99.3 255.255.255.0 VaaSl1
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Configuracion de R1

Router>en

Router#conf t

Router(config)#no ip domain-lookup
Router(config)#service password-encryption
Router(config)#enable secret class
Router(config)#banner motd %acceso no permitido%
Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#line vty 0 15
Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#end

Router#hostname BOGOTA

BOGOTA#conf t

BOGOTA(config)#interface Serial0/0/0
BOGOTA(config-if}#description connection to MIAMI
BOGOTA(config-if)#clock rate 2000000
BOGOTA(config-if)#ip address 172.31.21.1 255.255.255.252
BOGOTA(config-if)#no shutdown
BOGOTA(config-if)#exit

BOGOTA(config)#interface GigabitEthernet0/0
BOGOTA(config-if)#ip address 192.168.99.1 255.255.255.0
BOGOTA(config-ify#no shutdown
BOGOTA(config-if)#exit

BOGOTA(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
BOGOTA(config-if}#end

BOGOTA#copy running-config startup-config

Configuracion de R2

Router#en

Router#conf t

Router(config)#no ip domain-lookup
Router(config)#service password-encryption
Router(config)#enable secret class
Router(config)#banner motd %acceso no permitido%
Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#line vty 0 15
Router(config-line)#password cisco
Router(config-line)#login

Router(config-line)#hostname MIAMI
MIAMI(config)#interface Serial0/0/0
MIAMI(config-if)#description connection to BOGOTA
MIAMI(config-if)#ip address 172.31.23.1 255.255.255.252
MIAMI(config-if)#clock rate 2000000

MIAMI(config-if)#no shutdown

MIAMI(config-if)#exit

MIAMI(config)#interface Serial0/0/1
MIAMI(config-if)#description connection to BUENOSAIRES
MIAMI(config-if)#no clock rate

MIAMI(config-if)#ip address 172.31.21.2 255.255.255.252
MIAMI(config-if)#no shutdown

MIAMI(config-if)#exit

MIAMI(config)#int g0/0
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MIAMI(config-if)#description connection to InternetPC
MIAMI(config-if)#ip address 209.165.200.225 255.255.255.252
MIAMI(config-if)y#no shutdown

MIAMI(config-if)#exit

MIAMI(config)#int loopback 0

MIAMI(config-if)#ip address 10.10.10.10 255.255.255.255
MIAMI(config-if)#description Web server simulado
MIAMI(config-if)#exit

MIAMI(config)#ip route 0.0.0.0 0.0.0.0 g0/1
MIAMI(config-if)#end

MIAMI#copy running-config startup-config

Configuracion de R3

Router>en

Router#conf t

Router(config)#no ip domain-lookup

Router(config)#service password-encryption
Router(config)#enable secret class

Router(config)#banner motd %acceso no permitido%
Router(config)#line console 0

Router(config-line)#password cisco

Router(config-line)#login

Router(config-line)#line vty 0 15

Router(config-line)#password cisco

Router(config-line)#login

Router(config-line)#hostname BUENOSAIRES
BUENOSAIRES(config)#int s0/0/0
BUENOSAIRES(config-if}#description Connection to MIAMI
BUENOSAIRES(config-if}#no clock rate
BUENOSAIRES(config-if)#ip address 172.31.23.2 255.255.255.252
BUENOSAIRES(config-if)#exit

BUENOSAIRES(config)#int loopback 4
BUENOSAIRES(config-if)#ip address 192.168.4.1 255.255.255.0
BUENOSAIRES(config-if)#exit

BUENOSAIRES(config)#int loopback 5
BUENOSAIRES(config-if)#ip address 192.168.5.1 255.255.255.0
BUENOSAIRES(config-if)#exit

BUENOSAIRES(config)#int loopback 6
BUENOSAIRES(config-if)#ip address 192.168.6.1 255.255.255.0
BUENOSAIRES(config-if)#exit

BUENOSAIRES(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
BUENOSAIRES(config)#end

BUENOSAIRES#copy running-config startup-config

Configuracion de S$1

Switch>en

Switch#conf t

Switch(config)#hostname S1
S1(config)#no ip domain-lookup
S1(config)#enable secret class
S1(config)#line con O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#service password-encryption
S1(config)#banner motd %acceso no permitido%
S1(config-if)#end
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S1#copy running-config startup-config

Configuraciéon de S3

Switch>en

Switch#conf t

Switch(config)#hostname S3
S3(config)#no ip domain-lookup
S3(config)#enable secret class
S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service password-encryption
S3(config)#banner motd %acceso no permitido%
S3(config)#end

S3#copy running-config startup-config

Topologia con conectividad

g\ 209.165.200.224/29
Miami

P § k

InternetPC k"“.ﬁc& Lo0

Web Server
10.10.10.10/32

172.31.21.0/30
172.31.23.0/30

' “ . Bogots ."'-;
R1 Buenos Aires R3

192.168.89.2

94
PCA

llustracion 28. Topologia con conectividad.
Fuente: propia.

TOPOLOGIA ESCENARIO 2

UNAD

DIPLOMADO DE PROFUNDIZACION CISCO
JAMES ESCARPETA HERNANDEZ

GRUPO 203092_30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 152.168.6.0/24

192.168.99.3
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Verificaciéon con ping desde R1, pasando por R2, hasta R3

[j 208.155.200.224/25 TOPOLOGIA ESCENARIO 2
LIMNAD
——— Miami .
e — - Loo DIPLOMADD DE PROFUNDIEEZACION CISCO
InternetPC S

! 10101010032

RzZ
172.31.21.0430
17231 23 0430

GRUPO 2030582_30

“".:;'_’:-.._‘ Lod4 152 168 4. 0424

Web Server JAMES ESCARPETA HERNANDEZ

Bogoeta L W  Los 192 1685.0/24
"1 AT Buenos Aires R3 LoS 152.168.6.0424
.
2 R1 — (|
Phwsical Config CL| Attributes
—
105 Command Line Interface
BOE0OTRAen
Password:
BOFOTRAEping 172 .31 .21 .1
Type escape seqguence to abort .
Sending 5, 100-byte ICHMP Echos to 172_.21_.2Z21._.1, timeout is 2 seconds:
reroere
Success rate is 100 percent (5/5), round-trip min/JSavg/max = Z,/4,/7 ms
BOZOTAfping 172 .31 .21 .2
Type escape sequence to abort .
Sending 5, 100-bkbyte ICMPF Echos to 172_.321_21_2, timeout is 2 seconds:
rrrret
Success rate is 100 percent (5/5), round—-trip minfavgs/max = 1/3/5 ms
BOFOTRAEping 172 .31 .23 .1
Type escape seqguence to abort .
Sending 5, 100-byte ICHMP Echos to 172_.21_.232_.1, timeout is 2 seconds:
reroere
Success rate is 100 percent (5/5), round-trip min/Jsavg/max = 1,/2Z/5 ms
BOZOTAfping 172 .31 .22 .2
Type escape sequence to abort .
Sending 5, 100-kbyte ICMP Echos to 172_.321_23_2, timeout is 2 seconds:
rrrret
Success rate is 100 percent (5/5), round-—-trip minfavgs/max = &S6/5% ms
llustracion 29. Verificacién con ping de R1 hasta R3.

F

uente: propia.

Configuracion del protocolo de enrutamiento con OSPFv2
Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1

1111

Router ID R2

5.5.55

Router ID R3

8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

256 Kb/s

Ajustar el costo en la métrica de S0/0 a

9500
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Comandos de configuracion OSPF en R1:

BOGOTA>en

BOGOTA#

BOGOTA¢#conf t

BOGOTA(config)#router ospf 1
BOGOTA(config-router)#router-id 1.1.1.1
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area 0
BOGOTA(config-router)#network 172.31.23.0 0.0.0.3 area 0
BOGOTA(config-router)#network 10.10.10.0 0.0.0.255 area 0
BOGOTA(config-router)#do write
BOGOTA(config-router)#passive-interface g0/0
BOGOTA(config-router)#exit

BOGOTA(config)#int s0/0/0

BOGOTA(config-ify#bandwidth 256

BOGOTA(config-if)#ip ospf cost 9600
BOGOTA(config-if}#end

BOGOTA#copy running-config startup-config

Comandos de configuracion OSPF en R2:

MIAMI>en

MIAMI#conf t

MIAMI(config)#router ospf 1
MIAMI(config-router)#router-id 5.5.5.5
MIAMI(config-router)#network 172.31.21.0 0.0.0.3 area 0
MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0
MIAMI(config-router)#network 10.10.10.0 0.0.0.255 area 0
MIAMI(config-router)#passive-interface g0/1
MIAMI(config-router)#exit

MIAMI(config)#int s0/0/0

MIAMI(config-if)#bandwidth 256

MIAMI(config-if)#ip ospf cost 9500

MIAMI(config-if)#end

MIAMI#copy running-config startup-config

Comandos de configuracion OSPF en R3:

BUENOSAIRES>en

BUENOSAIRES#conf t

BUENOSAIRES(config)#router ospf 1
BUENOSAIRES(config-router)#router-id 8.8.8.8
BUENOSAIRES(config-router)#network 172.31.23.0 0.0.0.3 area 0
BUENOSAIRES(config-router)#network 192.168.4.0 0.0.3.255 area 0
BUENOSAIRES(config-router)#passive-interface lo4
BUENOSAIRES(config-router)#passive-interface 105
BUENOSAIRES(config-router)#passive-interface 106
BUENOSAIRES(config-router)#exit

BUENOSAIRES(config)#int s0/0/0
BUENOSAIRES(config-ify#bandwidth 256
BUENOSAIRES(config-if)#ip ospf cost 9500
BUENOSAIRES(config-if)#end

BUENOSAIRES#copy running-config startup-config
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Verificacion de informacion de OSPF en R1

209.165.200.224/29 TOPOLOGIA ESCENARIO 2
[:] o UNAD
N Miami DIPLOMADD DE PROFUNDIZACION CISCO
InternetPC -‘-"’"'3-@ — ) .
Vileb Server JAMES ESCARPETA HERMANDEZ
10.10.10.10/32
Rz N GRUPO 203092_30
R1 —
Physical Config CLI Attributes
L

I0S Command Line Interface

BOEOTRAfshow ip ospf
Bouting Process "ospf 1" with ID 1.1.1.1
Supports only single TOS5(TOS50) routes
Supports opague LS
SPF schedule delay 5 secs, Hold time bketween two SPEs 10 secs
Minimuam LS& interval 5 secs. Minimum LS2 arrival 1 secs
Humber of extermal LS& 0. Checksum Sum 02000000
MNumber of opague A5 LS& 0. Checksum Sum 0000000
HNumber of DCkitless external and opague A5 LSA O
Humber of DoMothge external and opague &5 LS4 0
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
External flood list length 0O
Area BACEBCOME (0]
Hurber of interfaces in this area is 1
Erea has no authentication
SPF algorithm executed 2 times
Brea ranges are
Humrber of LS& 3. Checksum Sum O0x00b5a4d
Hurber of opague link LS2 0. Checksum Sum Ox000000
Hurber of DCbhitless LS& O
Nurber of indication LS& 0O
HNumber of DoMotige LS& O
Flood list length O

BOZOTAgshow ip ospf n
BOZOTAgshow ip ospf neighbor

Heighkbor ID Pri Statce Dead Time Rddress
Interface

5.5.5.5 a FULL/S - Q0:00:34 172.31.21.2
Serialdys0Or 0

BOEOTRE

llustracion 30. Verificacion de OSPF en R1.
Fuente: propia.
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Verificar informacion de OSPF en R2

D 209.165.200.224/29 TOPOLOGIA ESCENARIO 2
UMAD
'--f“.‘ Miami )
: i i~ —  LoO DIFLOMADO DE PROFUNDIZACION CISCO
InternetPC e e ,
‘_! ‘f'{&?ﬂﬂf-‘f-'}‘_r _ JAMES ESCARPETA HERNANDEZ

| R2 _

Phy=ical Config CLI Aftributes
|

0= Command Line Interface

—rr—r—p——
HMIZMIgshow ip ospf
Bouting Process "ospf 1™ with ID 5.5.5.5
Supports only single TOS5(T0OS50) routes
Supports opague LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSZ interwval 5 secs. Minimum LSA arriwval 1 secs
HNumber of extermnal L5& 0. Checksum Sum 02000000
Number of opague RS LSA 0. Checksum Sum 0000000
Number of DCbhbitless external and opague A5 L5Z 0
HNumbker of DoMothge extermnal and opague AS LSL 0
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
External flood list length 0O
Area BACKBONE (O)
Number of interfaces in this area is 3
Lrea has no authenticahicn
SPF algorithm executed 3 times
Area ranges are
Number of L& 3. Checksum Sum 0x00b5ad
Number of opague link L52& 0. Checksum Sum 02000000
Humber of DCkitless LSA 0
Number of indication LS& O
Number of DoMothge LS& O
Flood list length O

MIAMTI$show ip ospf n
MIAMTI$show ip ospf neighbor

Neighbor ID Fri State Dead Time 2Zddress
Interface

g.8.8.8 a FULLS - 00:00:30 172.31.23.2
Seriald/as0

1.1.1.1 a FULLS - 00:00:35 172.31.21.1
Serialdysof 1

MIAMTIE

llustracion 31. Verificacion de OSPF en R2.
Fuente: propia.
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Verificar informacion de OSPF en R3

209.165.200.224/29 TOPOLOGIA ESCENARIO 2
D UNAD
'—f“'* Miami .
S8 DIPLOKMADD DE PROFUNDIZACION CISCO
InternetPC -"""'-T-,-C-- =T .
Web Server JAMES ESCARPETA HERNANDEZ
10.10.10.10/32
R2 GRUFO 203092 30
R3 — O

Fhysical Config CLI Attributes

0% Command Line Interface

BUEMOSATIRES#show ip ospf

Routing Process "ospf 1™ with ID 2.8.2.8

Supports only single TOS5(T050) routes

Supports opague LSA

S5PF schedule delay 5 secs, Hold time between two S5FFs 10 secs

Minimum LS& interwval 5 secs. Minimum LSA arrival 1 secs

Humber of external LSA 0. Checksum Sum 0x000000

HNumber of opague A5 LSA 0. Checksum Sum 02000000

Number of DChbitless external and opague AS LSR O

Humber of DoMothge external and opague A5 LSAR O

Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa

External flood list length O

Lrea BACEBONE (O

Hurmber of interfaces in this area is 4
Area has no authentication
SPF algorithm executed 4 times
Area ranges are
Humber of L5& 3. Checksum Sum O0x00bS5ad
Number of opague link LS& 0. Checksum Sum 0x000000
Humber of DCkitless LSR O
Humber of indicatiom LSA 0
Humber of DoMotkge LSRR O
Flood list length 0

BUENOSAIRES#show ip ospf n
BUENOSATRESfshow ip ospf neighbor

Heighkbor ID Pri State Dead Time Rddress Interface
5.5.5.5 a FULLS - 0o0:-00:-231 172.31.23.1 Seriald/s0/s0
BUENOSATIRESH

llustracion 32. Verificacion de OSPF en R3.
Fuente: propia.
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Verificaciéon con ping desde R1, pasando por R2, hasta R3 con OSPF

[ 208.165.200.224/29 TOPOLOGIA ESCENARIO 2
: o UNAD
e Miami :
- -~ DIPLOMADO DE PROFUNDIZACION CISCO
InternetPC P :‘_UD _
_! ! Web Server JAMES ESCARPETA HERMANDEZ
10.10.10.10432
/ R2 A GRUPO 203092_30
"R — O

Physical Config CLI Attributes
]

0% Command Line Interface

BOFOTREping 172.31.21.1

Type escape segquence to abort.
Sending 5, 100-kbyte ICHMP Echos to 172.31.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 2/7/14 ms
BOE0TAping 172.31.21.2

Type escape seguence to abort.
Sending 5, 100-kbyte ICMP Echos to 172.31.21.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/17 ms
BOGOTRAfping 172.31.23.1

Iype escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 172.31.23.1, timeout is seconds:

[

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/12 ms
BOGOTRAfping 172.31.23.2
Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/8/17 ms

llustracion 33. Verificacion con ping en OSPF de R1 hasta R3.
Fuente: propia.
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Configuracion VLANs

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Configuracion de Vian $1

Si1>en

Sl#conft

S1(config)#vlan 30
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#vlan 40
S1(config-vlan)#name Mercadeo
S1(config-vlan)#exit

S1(config)#vlan 200
S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config)#end

S1#copy running-config startup-config

[:. 209.165.200.224/25 TOPOLOGIA ESCENARIO 2
UNAD
_— Miami .
o’ b — LoD DIPLOMADO DE PROFUNDEACION CISCO
InternetPC e

— . .
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10.10.10.10432
/ el W GRUPO 203092_30
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Physical Config CL Attributes
]

0% Command Line Interface

Slgshow wlan

VLAN Name Status Ports

1 default active Falsf2, Falsf4, Fal/f5, Fal/&
Fal/s7, FalOs8, Fal/s5, Fal/10
Falsfll, Fal0/1l2, Fal/s1l3, Fad/s14
Fal/sl5, FalO/lé, Fal/s1l7, Fadsls
Fal/s1l%, Fa0/20, Fal/s21, Fadys22
Falys23, Fal0,/24, Gigldsl, Gigds2

30 bdministracion active Fal/s1
40 Hercadeo actiwve
200 Mantenimiento active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default actiwve
1005 trmnet—-default active

llustraciéon 34. Verificacion de VLAN en S1.
Fuente: propia.
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Configuracion de VlanS3

S3>en

S3#conf t

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

S3(config)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#exit

S3(config)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#exit

S3(config)#end

S3#copy running-config startup-config

— 209165 200 . 224/20 TOPOLOGIA ESCENARIO 2
—_— N UMAD
el Miami .
- DIPLOMADO DE PROFUNDEZACION CISCO
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105 Command Line Interface

S53fshow wlan

VLAN HName Status Borts

1 default active Fals2, Falf4, Falf5, Fal/&
Fadys7, Faldss, Fadss, Fad/s1lo
Fadys11l, Fal/12, Falsl3, Fad/l4
Fals1l5, FalO/lé, Fald/s17, Fad/sls
Fadys1%, Fal/20, Fal/sf2l, Fad/22
Fadys23, Fal0,/24, Gigldsl, Gigd/s2

30 bdministracion active

40 Hercadeo active Fal/1

200 Mantenimiento active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trmet—-default active

llustracion 35. Verificacion de VLAN en S3.
Fuente: propia.

Configuraciéon de puertos troncales S1

Si1>en

Sl#conft

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#int f0/24
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S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)j#no shutdown

S1(config-if)#int range fa0/1-2, fa0/4-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#int fO/1
S1(config-if)#tswitchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/1-2, fa0/4-24
S1(config-if-range)#shutdown
S1(config-if-range)#int vlan 200
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#tend

S1#copy running-config startup-config

Configuracion de puertos troncales S3

S3>en

S3#conft

S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range fa0/1-2, fa0/4-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/1
S3(config-if)y#switchport mode access
S3(config-if)#switchport access vlan 40
S3(config-if)#int range fa0/1-2, fa0/4-24
S3(config-if-range)#shutdown

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#ip default-gateway 192.168.99.1
S3(config-if-range)#end

S3#copy running-config startup-config

Configuracion de encapsulacién en R1

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)#int g0/0

BOGOTA(config-if)#int g0/0.1

BOGOTA(config-subif)#

BOGOTA(config-subif)#encapsulation dot1Q 40
BOGOTA(config-subif)#ip address 192.168.40.0 255.255.255.128
BOGOTA(config-subif)#ip address 192.168.40.0 255.255.255.0
BOGOTA(config-subif)#ip address 192.168.40.1 255.255.255.128
BOGOTA(config-subif)#do write

BOGOTA(config-subif)#exit

BOGOTA(config)#int g0/0.2
BOGOTA(config-subif)#encapsulation dot1Q 30
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.128
BOGOTA(config-subif)#do write

En el Switch 3 se deshabilita DNS lookup

S3#conft

S3(config)#no ip domain-lookup
S3(config)#end

S3#copy running-config startup-config
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Asignar direcciones IP a los Switches acorde a los lineamientos.

Asignacion Direccion IP en S1

Sl#conft

S1(config)#interface vlan 30

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S1(config-if)#tend

S1#copy running-config startup-config

Asignacion Direccién IP en S3

S3#conf t

S3(config)#int vlan 200

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no sh

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#end

S3#copy running-config startup-config

Desactivar todas las interfaces que no sean utilizadas

En S1

Sl#conft

S1(config)#int range fa0/2, fa0/4-23
S1(config-if-range)#shutdown

En S3

S3#conf t

S3(config)#int range fa0/2, fa0/4-23
S3(config-if-range)#shutdown

Implementacién de DHCP y NAT

MIAMI>en

MIAMI#conf t

MIAMI(config)#user webuser privilege 15 secret cisco12345
MIAMI(config)#ip nat inside source static 10.10.10.10 209.165.200.229
MIAMI(config)#int g0/0

MIAMI(config-if)#ip nat outside

MIAMI(config-if)#exit

MIAMI(config)#int g0/1

MIAMI(config-if)#ip nat inside

MIAMI(config-if)#exit

MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255
MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.3.255
MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask 255.255.255.248
MIAMI(config)#

MIAMI(config)#end

MIAMI#copy running-config startup-config
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HMIAMTIgcont t©

Enter configuration commands, one per line. End with CHTILSZ.
MIAMT (config) #

MIAMT (config) #

MIAMT (config) fuser webuser priwvilege 15 secret ciscolZi34b
MIAMT (config) #ip mat inside source static 10.10.10_10 205 _1€5_200_225
MIAMT (config) #int gls0

MIAMT (config—if) #ip mat outside

MIAMT (config-—if) fexitc

MIAMT (config)f#int gld, 1

MIAMT (config—if)#ip mnat inside

MIAMT (config—if)dexit

MIAMT (config) faccess—1list 1 permit 192 _1€28_20.0 0_.0_0_255
MIAMT (config) faccess—1list 1 permit 152 _1€5_40.0 0_.0_0_.255
MIAMT (config) gaccess—1list 1 permit 152 _1€2_4_.0 0_.0_3_255
HMIAMT (config) #ip mnat pool INTERMET Z05%_1&€5_200_225 205 _1&€5_200_225

netmask 2Z55.2Z55.255.248

MIAMT (config) #

MIAMT (config) fend

MIAMIfcopy running-—config startup-—config
Destination filemame [startup-configl?
Building configuration. . .

[CE]

MIAMTS#

llustraciéon 36.Verificacion de configuracion de NAT.

Fuente: propia.

Configurar R1 como servidor DHCP para las VLANs 30y 40.

BOGOTA#conf t

BOGOTA(config)#ip dhcp pool ADMINISTRACION
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#default-router 192.168.30.1
BOGOTA(dhcp-config)#network 192.168.30.0 255.255.255.0
BOGOTA(dhcp-config)#ip dhcp pool MERCADEO
BOGOTA(dhcp-config)#dns-server 10.10.10.11
BOGOTA(dhcp-config)#default-router 192.168.40.1
BOGOTA(dhcp-config)#network 192.168.40.0 255.255.255.0
BOGOTA(dhcp-config)#end

BOGOTA#copy running-config startup-config
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BOGFOTA (vlan) $§EXIT =
LPPLY completed.
Exiting....
BOZOTRECONE T
Enter configuration commands, one per line. End with CHTL/Z.

BOFOTA (config) #ip dhep pool ADMINISTRACICN

BOFOTA (dhep—config) fdns—server 10.10.10.11

BOFOTA (dhep—config) fdefault-router 15%2_168_30.1

BOGOTA (dhep-config) #network 152 _.1€5.30.0 2Z55.255_2Z55.0
BOFOTAR (dhep-config) §ip dhep pool HMERCADED

BOFOTA (dhep—config) fdns—server 10.10.10.11

BOFOTA (dhep—config) fdefault-router 15%2_168_40_.1

BOGOTA (dhep-config) $network 152 _.1€8.40.0 2Z55.255_2Z55.0
BOEOTA (dhep-config) #

BOFOTA (dhep—config) fend

BOFOTAfcopy running-config startup-config

Destination filename [startup-config]?

Building configuration. ..

[CE]

BOFOTREE

llustracion 37. Comandos de configuracion de DHCP.

Fuente: propia.

Reservar las primeras 30 IP de las VLAN 30 y 40 para configuraciones
estaticas.

BOGOTA#conf t

BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 192.168.40.30
BOGOTA(config)#end

BOGOTA#copy running-config startup-config

Configurar NAT en R2 para permitir que los hosts puedan salir a internet

MIAMI>en

MIAMI#conf t
MIAMI(config)#int g0/0
MIAMI(config-if)#ip nat outside
MIAMI(config-if)#exit
MIAMI(config)#int g0/1
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MIAMI(config-if)#ip nat inside
MIAMI(config-if)#end
MIAMI#copy running-config startup-config

Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

MIAMI#conf t

MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask 255.255.255.248
MIAMI(config)#ip access-list standard ADMIN

MIAMI(config-std-nacl)#permit host 172.31.21.1

MIAMI(config-std-nacl)#exit

MIAMI(config)#line vty 0 4

MIAMI(config-line)#access-class ADMIN in

MIAMI(config-line)#end

MIAMI#copy running-config startup-config

Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2

MIAMI#conf t

MIAMI(config)#access-list 100 permit tcp any host 209.165.200.229 eq www
MIAMI(config)#access-list 100 permit icmp any any echo-reply
MIAMI(config)#end

MIAMI#copy running-config startup-config

Verificar procesos de comunicacién y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute
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HIAHMTgshow acc
MIAMIgshow access-lists
Standard IP access list 1
10 permit 15%2_.1€2.30.0 0_0_0_255
20 permit 152 _.1€2.40.0 0.0.0.255
230 permit 192 _1€2.4.0 0.0_3.255
Standard IP access list RDMIN
10 permit host 172_.31.21.1
Extended IP access list 100
10 permit tcp any host 205%_1€5.200_.22% egq www
20 permit icmp any any echo-reply
llustracion 38. Verificacion de listas de acceso.
Fuente: propia.
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BOEZOTRS
BOCOTAfping 205.1685_200.230
Type escape seguence to abort.
Sending 5, l100-byte ICHMP Echos to 205%.1€5.200.230, timeout is 2
seconds:
rrrnd
Success rate is 100 percent (5/5), round-trip minfawvg/max = Z/3/7 ms
BOZOTAR
llustracion 39. Verificacion con ping desde R1 hasta PC internet.
Fuente: propia.
. el
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BOGOTA$ping 172_.31.23.2
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31_.23.2, timeout is 2 seconds:
rrrnt
Success rate is 100 percent (5/5), round-trip minfavg/max = 2/5/11 ms

llustracion 40. Verificacion con ping desde R1 hasta R2.
Fuente: propia.
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llustracion 41. Verificacion con ping de extremo PPC a extremo gateway internet .
Fuente: propia.
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CONCLUSIONES

Con la realizacion de este curso se logré comprender conceptos tanto tedricos como
practicos, ayudandonos a reafirmar como se configuran pequefias y medianas
redes, su funcionamiento, deteccidén y solucién de fallos; donde se aplicaron
conceptos sobre habilidades basicas en el manejo de routing, switching, seguridad,
configuracion de VLANSs, protocolos de enrutamiento, listas de acceso, asignacion
de direcciones IP, implementacién DHCP, PAT y NAT, asignacion de puertos, entre
otros muchos temas que varian en cada requerimiento.

Con este curso no solo se logré los conocimientos antes mencionados sino también
pertenecer a una gran comunidad de indole mundial, que permite implementar y
disefar soluciones tecnologicas en el area de las redes de datos, donde, se puede
interconectar a todos en cada uno de los diferentes espacios, tanto locales como de
gran cobertura a donde se pueda llegar con diferentes medios, desde los medios
cableados, los medios 6pticos y hasta los de radio frecuencia. Con esta formacién
y su certificacion es posible ser un profesional en este ambito y resolver diferentes
requerimientos en cualquier lugar del mundo, dado que las redes de datos y su
lenguaje es practicamente universal, asi el hardware sea de diferentes fabricantes.
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