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Resumen— EI presente documento expone los procedimientos
efectuados para instalar y configurar un servidor sobre el sistema
operativo de codigo abierto Zentyal, para posteriormente realizar la
implementacion de los siguientes servicios de infraestructura
tecnoldgica IT: servidor DHCP, servidor DNS, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server y Print
Server, y red privada virtual VPN.

Abstract— This document describes the procedures performed to
install and configure a server on the open source operating
system Zentyal, to afterward implement the following technology
infrastructure services: DHCP server, DNS server, Domain
Controller, Non-transparent Proxy, Firewall, File Server and
Print Server, and VPN virtual private network.

Palabras Clave— Zentyal, VirtualBox, servicios, DHCP, DNS,
Controlador de Dominio, Proxy, Cortafuegos, File Server, Print
Server, VPN.

I. INTRODUCCION

Durante el curso de Profundizacion de Linux, hemos aprendido a
instalar y a configurar diferentes versiones de Linux Server, conocer
las diferencias entre versiones, grados de complejidad y los
diferentes aplicativos para su administracion. Las practicas realizadas
se han realizado en maquinas virtuales a través de Virtual Box. En
este ejercicio, realizaremos una instalacion de la distribucion Zentyal
Server 5.0, que trae diferentes aplicativos y una ambientacién gréafica
bastante amigable que la hace facil, las pruebas se practicaran bajo
Ubuntu Desktop 18.04 LTS donde nos enfocaremos a la seguridad y
las propiedades de una red.

I1. INSTALACION DE ZENTYAL SERVER

A. Requisitos de Hardware

Los requisitos minimos de Hardware para instalar Zentyal Server
son: disco duro de 80 GB, memoria RAM de 2 GB, procesador
Pentium IV hacia adelante, 2 tarjetas de red.

B. Link de descarga
Para obtener la 1ISO de Zentyal Server podemos descargarla desde
el siguiente enlace web: http://download.zentyal.com/

C. Instalacion

Se crea una maquina virtual con las siguientes caracteristicas:
Memoria RAM 2048 MB, Procesadores 2, almacenamiento de disco
duro 20 GB, y dos adaptadores de red, uno conecto en modo Puente

para acceso a Internet y el segundo para la Red Interna. Antes de
iniciar la maquina virtual se configura el disco Optico virtual
cargando la imagen 1SO de Zentyal.
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Fig. 1 Caracteristicas maquina virtual Zentyal

Al arrancar el sistema nos carga un mend, donde
seleccionamos la primera opcion “Instalar Zentyal...”.
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Fig. 2 MenU boot de Zentyal



Posteriormente seleccionamos el idioma espafiol,
pais, y la distribucion del teclado. Mas adelante el asisten nos
solicita asignarle un nombre al equipo, y crear un nombre de usuario
Yy su contrasefia.

[11] Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una elecclén razonable. EL nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de ndmeros y mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

a; «Intro un botén

Fig. 3 Creacion nombre de usuario
Cuando el proceso de instalacion se ha completado el

sistema solicita retirar la 1SO. El sistema se reinicia y solicitara por
primera vez el usuario y contrasefia creado anteriormente.

[1!] Terminar la instalacifn

Instalacidn completada
La instalacidn se ha completado. Ahora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacidn (CD-ROM o disguetes) para gue el sistema arrangue del
disca en lugar de reiniciar la instalacién.

<Retroceder>

Fig. 4 Retirando medio extraible para reiniciar

Una vez se ingresa a Zentyal el sistema automaticamente
carga el browser Mozilla y nos direcciona al localhost con puerto
8443. Se digita el usuario y la contrasefia y el browser nos carga un
asistente de configuracion inicial.
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Fig. 5 Pantalla de inicio de Zentyal
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Fig. 6 Configuracion inicial

Hasta el paso anterior va la instalacion basica del servidor
Zentyal, ya que su configuracion varia dependiendo de la teméatica
desarrollada.

I11. DHCP Server, DNS Server y Controlador de Dominio
Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como también el
registro de dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Solucién planteada: para la instalacién y configuracion del
DHCP Server, se da clic en el icono engranaje para iniciar la
configuracion.
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Fig. 7 Configuracion inicial DHCP Server

Procedemos a configurar el rango de direcciones IP a
repartir.



Zentyal - Mozilla Firefox
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saraujo@saraujo: ~

Fig. 9 Rangos direcciones IP

Para la instalacion y configuracion del DNS Server vamos
al icono DNS en el Dashboard.

Zentyal - DNS - Mozilla Firefox
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Fig. 15 Confirmacién de instalacion

Se procede a verificar la configuracion del Dominio.

Controladar del dominio

Fig. 16 Verificacion asignaciones del dominio

Ahora se crean el grupo, usuarios, y el administrador.
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Fig. 20 Dominio activado y conectado

Se realiza la prueba de conexion al Dominio desde el
cliente Ubuntu.

Fig. 21 Conexién del cliente Ubuntu

Como se observa en el resultado, se logro la conexion al servidor
Zentyal desde el cliente Ubuntu, a través del usuario creado como
controlador del Dominio.

IV. PROXY NO TRANSPARENTE
Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion GNU/Linux Ubuntu
Desktop a los servicios de conectividad a Internet desde Zentyal a
través de un proxy que filtra la salida por medio del puerto 3128.

Solucion planteada: en interfaces de red, se configuran las
tarjetas, estableciendo eth0 en DHCP para que establezca
comunicacion con la red WAN, por lo cual se activa (WAN), y asi



opere como puerta de enlace.

La interfaz ethO se configura externa y DHCP vy la interfaz
ethl se configura interna con IP estatica asignandose la 192.168.10.1
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Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz
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Fig. 23 Configuracién de las interfaces de red

Este es el resumen de la Dashboard con visualizacion de IP
y de servicios activos.
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Fig. 24 Resumen de interfaces de red

La puerta de enlace debe apuntar al Servidor Zentyal, los
clientes deben tener direcciones IP estaticas para poder hacer la

configuracién del médulo HTTP Proxy, ahora se crea y afiade un
nuevo objeto de nombre “interna”, en la pestafia de Red, Objetos.
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Fig. 25 Afiadir nuevo objeto y miembro

Se da nombre al miembro como “Cliente” y se selecciona
CIDR para un nodo, indicando la direccion IP del equipo cliente, se
hace con méascara 32 para que tome solo esas IP y se afiade.

En la pestafia de HTTP Proxy, se configura el servidor y se
indica que este va a ser No Transparente, desmarcando la casilla
correspondiente y configurando el puerto 3128.
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Fig. 26 Configuracién proxy no transparente

Ahora vamos a crear un perfil de filtrado con el nombre
general para luego poder aplicarlo a la regla de acceso.
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Fig. 27 Creacion perfil general

En la pestafia de reglas de dominio agregamos un dominio
“eltiempo.com” y en decision Denegar.
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Fig. 28 Regla para URL eltiempo.com

Ahora en reglas de acceso se configura como Origen
Objeto de Red Interna que es el nombre que dimos al Cliente, en
decision escogemos aplicar perfil de filtrado y general.
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Ahora configuramos Mozilla en Ubuntu con la direccién IP
de nuestro proxy y el puerto3128.
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Fig. 30 Configuracidn conexion proxy en cliente

Ahora iniciamos Ubuntu e intentamos ingresar a la pagina
www.eltiempo.com para evidenciar el correcto funcionamiento del
proxy transparente en Zentyal. Es importante establecer la direccion
IP fija en Ubuntu en el rango de direcciones para que se conecte a

nuestra LAN o interna como la configure.
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Fig. 31 Restriccion de proxy no transparente

Como se puede observar, se logra filtrar desde el servidor
Proxy no transparente el acceso a la direccion web
www.eltiempo.com, creando el respectivo perfil de filtrado hacia
cualquier URL que se desee.

V. CORTAFUEGOS
Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y politicas
creadas. La validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hard desde una estacion de trabajo
GNU/Linux Ubuntu Desktop.

Solucidn planteada:

A. Configurando Firewall

Al intentar bloquear redes sociales por IP nos vamos a
encontrar con dificultades, ya que son sitios complejos que constan
de varios servidores y varias direcciones IP para prestar los servicios,
no obstante, podriamos utilizar reglar para cada IP y bloquear estos
dominios.

En ese caso irlamos al mddulo Firewall y creeriamos las reglas para
cada IP. Donde la IP de origen es la estacion a la cual queremos
restringir el servicio y la IP destino el dominio al cual se quiere
alcanzar.
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Fig. 32 Configurando firewall

Como segunda opcidn, quiza la mas recomendable, usamos
un proxy no transparente para restringir el acceso a ciertos dominios.
Para ello nos vamos al mddulo red y creamos un objeto. En mi caso
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y le aplicamos el filtro que hemos creado.

Nos vamos modulo Proxy y agregamos un filtro, en mi
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Fig. 35 Creando filtro en el proxy ]
Ahora comprobamos que esté funcionando lo que hemos

Entramos en las opciones del filtro y nos dirigimos a  realizado, tratamos de ingresar Facebook.

Domains and URLs.
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Ahora intentamos con el sitio Dropbox que no esta en la
lista y vemos que si hay acceso.
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El resultado que evidenciamos se logra gracias a la
configuracion del proxy y del navegador, en este caso a través del
puerto 3128 que viene configurado por defecto y las reglas de acceso
y los filtros que hemos creado, los cuales permiten el trafico de todas
las paginas web a excepcion de las que hemos puesto en la lista.

VI. FILE SERVER Y PRINT SERVER
Producto esperado: Implementacion y configuracion detallada
del acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a
través del controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Solucién planteada:

A. Activacion de Médulo Controlador de Dominio y Comparticién
de Ficheros
Desde Estado de Maodulos verificamos si el Modulo de
Controlador de Dominio y Comparticion de Ficheros se encuentra
activo, si aparece seleccionado el cuadro quiere decir que se
encuentra activo.

Zentyal - Configuracion del estado de los médulos - Mozilla Firefox

£3 Zentyal - Cenfiguracion - x| =+
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Fig. 41 Verificacion de modulos

B.  Configuracion de Dominio

En el modulo de Dominio agregamos el nombre de Dominio
“garspserver” y damos clic en Afadir, luego damos guardar para
ajustar los cambios.

@ oebioa Dominio
g Estado de ls C i “Aacior
WU Maduios Onﬁgl”( clon
# Sictoma < Funclan dal sarvidar
Controlador del dominio j
ED R €
Raina
2] Registros e vr Juans
Hombra dasl dominiac NstRIOS
) Gantibn de o
. software GArpERETar

Figh.ﬁéféMC‘oﬁfigu ando el dominio

C. Configuracion de Grupo y Usuario

Nos dirigimos a Usuarios y Equipos, damos clic sobre Grupo
ubicado en el &rbol para selecciona y en la parte inferior damos clic
en + para agregar un Grupo.

Lol N - | g,_w ¥ = Uisuanrem o | oy

Fig. 43 Configurando un grupo
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Digitamos en nombre de grupo 201494 93 2019 y damos
clic en Afadir.

Fig. 44 Creando un grupo

Realizamos el mismo proceso para crear un Usuario, esta
vez en el arbol seleccionamos “Users” y damos clic en + ubicado en



la parte inferior de pantalla. Diligenciamos los campos como
Nombre de Usuario, Nombre, Apellido, contrasefia y seleccionamos
en Grupo “201494 13 2019”.

Fig. 45 Creando un usuario

D. Creando Fichero y configurando Acceso
Nos dirigimos a Comparticién de Ficheros y damos clic en
Anfadir.

@ ooshooars Comparticion de Ficheros
H&E  Estado de i il el i je

EE Mo:nI‘:rs & los Directorios compartidos Papelera de Reciclaje

e sistema <

? Redt < No hay ningiin/a recurso compartids.

E Plegintros & ARADIR NUEVO/A

Fig. 46 Creando el fichero

Se diligencia los campos los campos Nombre del Recurso
Compartido, Ruta del Recurso y Comentario. Seguido clic en afiadir.

« c @

| @ & rupsrecamosteasasamearcon e | e @ m m =

-

sat racurss camparts

=
Fig. 47 Configurando el fichero

Vamos a control de Acceso, seleccionamos el Usuario y
damos los permisos respectivos, finalizado el proceso damos clic en
Afiadir.

Control de Acceso

FE Estado de los
EL Modulos

LE setema .
e

B neastros

| T

AnRadiendo un/a nuevo/a ACL

o
e

= de sdminiseradar. El usuario podrd lesr y escribir cual

+ AmRADIR cancELAR

Fig. 48 Configurando control de acceso

Se guardan los cambios, y ahora vamos a Ubuntu Desktop
para realizar la prueba de conexion, abrimos el visualizador de
ficheros y en la parte inferior digitamos en la casilla conexion
smb://192.168.100.1 y damos clic en Conectar.

[smb://192.168.100.1/

© |\v Conectar |

Fig. 49 Conectando al servidor en Ubuntu desktop

Conectar al servidor

Nos pide autenticarnos, aqui digitamos el usuario y
contrasefia creados desde Zentyal, una vez ingresados observamos la
carpeta creado con el nombre Paso8. La conexion fue exitosa.

Se requiere contrasefia para la comparticion pasos en 192.168.100.1

Conectar como Andnimo
© Ususrio regstiedo

o germancamirer

WORKGROUP

i esena lnmedistamente
s hasta salir 0w ls sesion

/home/
tematica

Fig. 51 Vista de conexion al fichero compartido

E. Conexion Print Server
Nos dirigimos al localhost con puerto 631, el cual pertenece a
CUPS para configurar la impresora. Vamos a “Add Printer”.

Administration

Printers Server

] 54 0N

Fig. 52 Ingresado a Cups

Cuando ingresamos nos pide Usuario y Contrasefia los
cuales se digitan para su ingreso.

Authantication Req

rri sl assvgerel. Thie st says: “CLPS

L Fatgcgloscalhesi-Ba1 is requenting you
& s 1o fuastingg

user Mame: | garpserver

rassucid | aeeses

Cancel oK

Fig. 53 Solicitud de credenciales

Seleccionamos el Protocolo a usar AppSocket HP y



continuar.

@ e e - ] mn o =
W Adminishatia
rinter

Add Printer

Local Printers:
Discovared Network Printers:

CUPS-PDF (Vinual PDF Prinier)

=00 MO (g Asa Prnser TuPS 203 -

Fig. 54 Seleccionando protocolo

Digitamos el nombre “HP” y el campo Location es
opcional, se selecciona “Share This Printer” (compartir) y clic en
continuar.

Add Printer

Name:

(May contain any printable characters except /", "#", and space)
Description:
(Human-readable description such as "HP LaserJet with Duplexer”)
Location: oncyal
(Human-readable location such as "Lab 17)
Connection: socket//garpserver:9100
Sharing: ¥ Share This Printer

Continue

Fig. 55 Digitando nombre de impresora
Seleccionamos la marca y luego el modelo de impresora.

Name: HP
Description:
Location: Zentyal
= socket//garpsenvers100
Sharing: Share This Printer
Make: HP

Model:

Salect Another Make/Manitachwer

T T
ASjet Smries PCL 6 CUPS (B0,
n)

Or Provide a PPD Flle: L

A Printe

Fig. 56 Seleccién modelo de impresora

Se deja opciones por defecto en tamafio de hoja y otras
caracteristicas, una vez finalizada la configuracion el sistema nos
dice que se ha completado.

Modify Printer - CUPS 2.1.3 - Mozilla Firefox

& Modify Printer- cUPS 2.1 % | +
<« ¢ @ @ & hrepsiocalhost631 aamin o m o =
CUPSorg  Home [EVDUNEHCHECN Classes Help  Jobs  Printers

Modify Printer

Modify Printer HP

Printer HP has been modified successtully

Fig. 57 Finalizada la instalacion

Vamos a Ubuntu Desktop y agregamos la impresora, y
debe darnos estado Inactiva.

Propiedades de la impresora - «HP-Color-Laseriet-CM3530-MFP» an localhost

[ENTEIEEISN connguracisn
Pol

Deseripcion HP Color Laser et CM3530 Mre

Ubicacién:

ket://garpserver:9100 | Cambiar

Fabricante y modelo HP Color LaserJot CM: | | Cambiar.
tstado de la Impresora

Pruebas y mantenimlento

Aceptar

Fig. 58 Agregando impresora en Ubuntu desktop

Se envia una impresion de pagina de prueba y observamos
el estado desde el servidor, prueba exitosa.

Showing 1 of 1 active job

vIDv Name User

HP-1 Test anonymous 1k Unknown processing since
Page Mon 13 May 2019
02:47:17 PMCOT
"Unable (o locate
prinler “garpserver™.”

Size Pages  State Control

BT - cups 2,13 - Mosill

Fig. 59 Prueba de impresion
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Con la opcion CUPS al instalar una impresora local o una
impresora en Red en otro ordenador podemos generar una
configuracion en el Server para compartir impresoras con nuestros
usuarios de red mediante diferentes protocolos que son conectados
por Red y administrador por el Server.

VII. VPN
Producto esperado: Implementacion y configuracion
detallada de la creaciéon de una VPN que permita establecer un tunel
privado de comunicacion con una estacion de trabajo GNU/Linux
Ubuntu Desktop. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Solucion planteada: Una vez terminada la instalacion del
servidor Zentyal, se instalan los paquetes necesarios para poner en
marcha el servicio de red VPN.

Seleccion de pag... Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

H ﬂ Se instalaran los siguientes paquetes:

u

Network
Configuration

o @

L) )
Certification VPN
Authority

Firewall

CANCELAR CONTINUAR

Fig. 60 Paquetes a instalar

Terminada la instalacion de los paquetes, se configuran las
interfaces de red, que en este caso son dos. La interfaz ethO se deja
como externa (WAN) y la interfaz ethl como interna (LAN).



Desde la Dashboard ubicamos la opcion “Autoridad de
certificacion” y damos clic alli para proceder a crear dos certificados:
una para el servidor VPN y otro para el cliente.

[
D v ‘  Lista de Certificados actual

S I

Created by Zentval

unad.vpn Autherity Certificate desde Valida 2029-05-12
unad.vpn 01:24:59
" 2029-05-12
@ e r & Descargar clave(s) y certificado (¥ Renovar o re-emitir

Fig. 61 Listado de certificados

Ya creados los certificados, vamos a la opcién de VPN y se
procede a crear el servidor.

Xf  sistema i ;
Lista de servidores
C :
" -l- ANADIR quvom ‘Q'
=] Registros
Descargar
'\ Gestion de < Habilitado Configuracion | Redes g
software anunciadas | configuracion
de cliente
P
{2 cortafuegos < ven-paul
10 3 Pagina 1
° Auteridad de <
W certificacion
()
VPN v
Qo

Fig. 62 Lista de servidores

Se configuran luego algunos parametros del servidor VPN
como la direccion de red, el puerto, el certificado y los servidores de
nombre de Dominio.

Ahora se procede a crear el servicio respectivo para el
servidor VPN, desde la opcién Red y el mend Servicios.

Kk sistema < . o
Lista de servicios
W
| a
B e e
Nombre del servicio Descripcion Configuracién
DNS
o — | [o]2]
jetos L=
[ servieios | Custaer KNP Cuslauer pauete P (%]

Rutas estaticas
Cualquier TCP.

Cualquier puerta TCP [%]

Fig. 63 Lista de servicios

Herramientas

Luego se configura el servicio, seleccionando el protocolo
UDP, el puerto de origen en cualquiera y el puerto destino 1194, que
es el que usara el servidor VPN.

Configuramos el Cortafuegos accediendo al menu
“Filtrado de paquetes”. En la seccion de las redes internas a Zentyal
se afiade una regla que permita el acceso por el puerto 1194 a través
del servicio creado “servicio-vpn”.

# Sistema <
B ke <

Registros

G regla afiadida

Configurar reglas

| Q
<
C Y T T .

+* Cualquiera servicio-vpn Pirm\}so para @
-

&+ cuaauen ssh - @
Administracion Web de <
+ oman - el

Er—

Gestion de
software

)
{#2&  cortafuegos

Filtrado de paquetes

Redirecciones de puertos

SNAT
Pagina 1
% aotoridad de

Fig. 64 Reglas de filtrado del Cortafuegos

La anterior regla se crea igualmente para la seccién de
redes externas a Zentyal.

Una vez realizadas todas las configuraciones anteriores, es
recomendable guardar los cambios en el servidor.

¥ Zentyal - Dashboard - Mozilla Firefox

£3 Zentyal - Dashboard X |+

@ £ https:/localhost:8443/Dashboard/Index

Guardando cambios

o Cambios guardados

Fig. 65 Guardando cambios del servidor

Podemos verificar también que el demonio del servidor
VPN esta habilitado y corriendo.

’\ zentyal Development Edition

Demonios OpenVPN

v Servidor vpn-paul
Servicio  Habilitado
Estado dei demonio  Ejecutdndose
Direccion local  Todas las interfaces de red
Puerto  1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0

Direccidn de ia interfaz dsp/;\a/ 192.168.160.1/24

Fig. 66 Widget de OpenVPN

Se procede a descargar el paquete de configuracion para el
cliente Ubuntu, donde primero hay que escoger algunas opciones
como: tipo de cliente, certificado del cliente, estrategia de conexién y
direccidn del servidor. Al dar clic en el botdn descargar vemos que se
ha generado un archivo con extension tar.gz.



[¥ Zentyal - vpn-paul - Mozilla Firefox

£3 Zentyal - vpn-paul x |+
&« G o //localhost:8443/0penVPN/V| n . [d
o) [ Opening vpn-paul-client-cliente.tar.gz -
Jzentyal pevelc ¥ ) g g —
You have chosen to open:
Eosisges = vpn-paul-client-cliente.tar.gz
which is: GZ compressed file (6.4 KB) B
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(] What should Firefox do with this file?
Q‘Q VPN i § g .
] (_)Open with | jusr/bin/xarchiver (default) ~
iy F (s)iSave File
[C]Do this automatically for files like this from now on. faor.
Cancel OK

Fig. 67 Descarga de configuracion del cliente

El anterior archivo de configuracion del cliente se copia al
equipo del cliente Ubuntu, luego se extrae en la misma ubicacion.
Hecho lo anterior, se realiza la instalacion del paquete OpenVPN. Si
en este punto se intenta acceder a Internet veremos que no hay
acceso.

root@paulvargas-VirtualBox: /home/paul-vargas
Editar Ver Buscar Terminal Ayuda
paul-vargas@paulvargas-VirtualBox:~$ su
Contrasefa:
root@paulvargas-virtualBox: /home/paul-vargas# apt-get -y install network-manager
-openvpn
Leyendo lista de paquetes
Creande arbol de dependencia
Lryenj: 1la informacién de
Se instalaran los siguientes paquetex NUEVOS
network-manager -openvpn
s instalaran, @ para eliminar y 153 no actualizados.
de archivos
cio de disco ajlcl)nal jr e esta operacién.
network-manager-open

Seleccionando el paquete network- -openvpn previamente no seleccionado.
(Leyendo 1la base de datos ... 174430 fich s o directorios instalados actualmen
te.)

Preparando para desempaquetar .../network-manager-openvpn_1i.
Desempaquetando network-manager-openvpn ( 2-1)
Configurando network-manager-openvpn (1.8

Procesando disparadores para dbus (1.12.2- lubuntul)

8.2-1_amd64.deb ...

root@paulvargas-VirtualBox: /home/paul-vargas#

Fig. 68 Instalacion de OpenVPN

Luego, se reinicia el servicio de Network Manager para
que actualice la GUI. Entramos al editor de configuracion de la Red
y vemos una nueva seccion llamada “VPN”. Damos clic en el
simbolo + para afiadir la red VPN, escogemos la opcion “Importar
desde un archivo...”. Seleccionamos y abrimos el archivo de
extension “conf” que se haya en el directorio extraido anteriormente.
De ese modo quedan guardados los parametros de conexion a la
VPN. Al activar la conexién VPN podemos ver que nos aparece un
nuevo icono de red.

cableado

Conectado - 1000 Mb/s .. RS
VPN +
VPN «pn-paul-client» .. ] &
Proxy de lared £

Fig. 69 Propiedades de red del cliente

Desde el servidor Zentyal, podemos visualizar que el
cliente Ubuntu esta realmente activo y conectado a la VPN.

% it
{7 Zentyal Development Edition Buscar... Q B
Registros  Ejecutdndose S Reiniciar |
VPN  Ejecutdndose HReiniciar |

vpn-paul

Nombre comiin Direccion Conectado desde
cliente. 192.168.161.20:54297 Tue May 14 21:00:54 2019

Fig. 70 Widget de clientes conectados a la VPN

Al realizarse otra prueba de acceso a Internet desde el
cliente Ubuntu encontramos que satisfactoriamente nos carga la
pagina web.

8ing - Mozilla Firefox

B L]

Fig. 71 Confirmacion de acceso a Internet

Mientras el equipo cliente no haya validado el acceso al
servidor VPN, no se tiene ningln tipo de acceso a ninguna red, ya
que hace parte de una red interna; una vez logueado el cliente
Ubuntu a la VPN a través del certificado que se expidio desde el
servidor, tenemos acceso abierto a la red VPN e Internet.

VIIl. CONCLUSIONES
El sistema operativo Zentyal es una distribucion Linux
para servidores, basada en Ubuntu, que ha sido disefiada y
desarrollada como una seria alternativa a las versiones Windows
Server de Microsoft. La Gltima version de Zentyal (6.0), esta basada
en la distribucion Ubuntu Server 18.04.1 LTS. Zentyal nos ofrece la



opcion de integrar toda nuestra infraestructura de red, ofreciendo
diversos médulos y servicios, entre los cuales se destacan: servidor
DHCP, DNS, Proxy HTTP, cortafuegos, controlador de Dominio,
servicio de sincronizacién de hora (NTP), servicio de transferencia
de ficheros (FTP), servicio de redes privadas virtuales (VPN),
gestion de maquinas virtuales y copias de seguridad.

Se aprendi6 a configurar los servicios para la
administracion de una red basada en Linux con un directorio activo,
se instald y se configur6 Zentyal server como sistema operativo base
para la implementacion y configuracion de DHCP Server, DNS
Server y Controlador de Dominio.

Se aprendi6 la implementacion y configuracion detallada
del control del acceso desde una estacion GNU/Linux Ubuntu
Desktop hacia los servicios de conectividad de Internet del servidor
Zentyal a través de un Proxy no transparente que filtra la salida por
medio del puerto 3128.

Los cortafuegos son indispensables para tomar control y
proteccion de los sistemas a los cuales estamos administrando y a los
cuales queremos ofrecer servicios, Zentyal ofrece un modulo de
cortafuegos muy completo que nos permite controlar el tréfico de
una red WAN vy redes internas. Con el trabajo realizado pudimos
evidenciar que en el caso de restringir paginas web es muy
remendable hacer uso de un proxy para crear filtros que nos permitan
cumplir con este objetivo.

La configuracion de File Server permiti6 conocer las
bondades del compartir ficheros administrados por el Zentyal Server
creando grupos y usuarios y asignando permisos de forma facil. El
Print Server nos demostr6 una forma sencilla de compartir
impresoras en Red a su vez poder compartir el fichero de instalacion
y configuracion, conceptos aprendidos en la Tematica 4.

Una red VPN nos permite crear una red local sin la
necesidad de que los usuarios estén fisicamente conectados entre si, y
también puede ofrecernos algunas ventajas, como evitar bloqueos de
sitios web por un pais o0 zona geogréafica. Cabe resaltar también, que
una Red Privada Virtual se puede trabajar como una extension de una
red local (LAN), ofreciendo mayor seguridad por medio del cifrado
de paquetes de datos; ademas de la opcion de autenticacion de
clientes/usuarios, a través de certificados (firmas digitales). Lo
anterior nos garantiza, que los datos o informacion transmitida por la
red VPN no podra ser facilmente leida por terceros o capturada por
alguna persona inescrupulosa.
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