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RESUMEN: GNU / LINUX es un sistema de licencia
libre, siendo una de sus caracteristicas, permitir a los
usuarios acceder a sus funcionalidades sin que eso
impliqgue una transaccion comercial. Al ser de codigo
abierto, Linux puede ser modificado por los mismos
usuarios, para ser mejorado y especializado y de esta
manera atender las necesidades en los diferentes
entornos y ramas de la ingenieria. Este sistema operativo
tiene herramientas de multiprocesamiento y multitarea,
que permiten ofrecer ductilidad y versatilidad en funciones
de seguridad, haciendo que se pueda aplicar a cualquier
dispositivo informético. En el desarrollo del curso se
enfoca su manejo sobre distintas distribuciones tanto de
servidores como de equipos de escritorio que ofrecen
diferentes funcionalidades, servicios como: manejo de
informacion, transferencia de datos, servicios web,
seguridad informatica, firewall, proxy, entre otros. Otra de
las ventajas de estos sistemas de cddigo abierto, es que
su desarrollo es acompafiado de documentacién robusta
que permite a sus usuarios entender su funcionamiento.
En el desarrollo de las actividades propuestas de
identificaran los servicios utilizados, las ventajas y
potencial que se puede tener, al saber administrar los
diferentes servicios sobre las distribuciones de Linux.

PALABRAS CLAVE: Terminal, Distribuciones Linux,
Firewall, Proxy no transparente, proxy transparente, DNS,
DHCP, Web services, Controlador de dominio, VPN, File
server, user root, antivirus, puertos, local host, seguridad
informatica.

1 INTRODUCCION

La presente actividad tiene como fin complementar
los conocimientos fundamentales para el desarrollo del
curso de Diplomado De Profundizacion En Linux (Opcién
De Trabajo De Grado), familiarizando de una manera
practica y didactica a los alumnos, garantizando asi la
adquisicion de destrezas, enfocado directamente en
interpretar, identificar, aplicar y aprender en forma clara el
Afinamiento de contenidos sobre GNU/Linux y el
alistamiento del server para aplicar lo aprendido en el
curso. Todo esto se lleva a cabo con el material indicado
por la universidad, logrando asi que tome una importancia
para el estudiante conocer estos procedimientos,
conceptos y terminologia empleada. En este informe se

muestran imagenes con el objetivo de poder ilustrar los
procedimientos realizados por cada uno de los
integrantes del equipo de trabajo, donde se evidencia el
desarrollo de cada una de las tematicas de una forma
clara, ademas de la apropiacion de los conceptos
aprendidos a lo largo del diplomado.

Con base en lo anterior se utilizara Zentyal server
para la administracion de la infraestructura de red y sus
servicios asociados, tales como: DHCP, DNS,
Controlador de dominio, Proxy transparente, Firewall, File
Server, Print Server y VPN. Estos seran los servicios que
se instalaran y configurar en este informe.

2 INSTALACION DE ZENTYAL

Zentyal es un servidor que permite administrar a través de
un navegador web diferentes servicios (Gestion de Red,
comunicaciones, comparticibn de recursos, gestion
centralizada de usuarios, etc.) este sistema esta basado
en Ubuntu.

Lo primero que se debe realizar es descargar la imagen
.iso desde url: https://zentyal.com/es/trial-gratuito-de-45-
dias-del-servidor-zentyal/ donde aparece un formulario
que se debe llenar, una vez realizamos este
procedimiento recibiremos un correo electronico con el
serial trial y la url de descarga del archivo .iso.

Para realizar la instalacién realizamos lo siguiente:

1. Creamos la maquina virtual en Virtual Box.

= "ug "o,

CE] ® MKl -~ ae Mo

ina virtual.

Fig 1. Creacion de méqu

2. Asignamos capacidad de memoria RAM y disco
duro a la maquina Virtual.
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Linux Gentos 7 LTS

2oeml ;z-hq’: 1 Tl

Fig 2. Asignacién de mmorla RAM a maquma
virtual.
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Linux Centos 7 LTS

Flg 3. A5|gnaC|on de Disco duro a méaquina virtual.

3. Elegimos la imagen .ISO para la instalacion.

zentyal 6.0
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Fig 4. Elecmon de imagen .iso.

4. Elegimos el tipo de instalacion de Zentyal.
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Fig 5. Tipo de instalacién.

5. Seleccionamos el idioma de instalacion y
continuamos con el proceso de instalacion.

Fig 6. EIeCC|on de idioma.

6. Seleccionamos el pais.

Fig 7. Eleccion del pais.

7. Luego seleccionamos el idioma del teclado.
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Fig 8. Eleccion del idioma para el teclado.

8. Ahora procedemos a colocarle un nombre a la
maquina.

Fig 9. Nombre a la maquina.

9. Se debe colocar el nombre de usuario y
contrasefia para posterior logeo.
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Fig 10. Nombre de usuario y contraseﬁa.

10. Después de dar en continuar, la instalacion
empieza, al finalizar muestra un mensaje que ha
terminado la instalacion.

P
Flg 11 Mensaje de flnallzacmn de la mstalamon

Una vez realizada la instalacién del servidor Zentyal, este
abrird una pagina web en el navegador permitiendo
realizar la instalacion de los diferentes servicios y
posterior administracion de los mismos.

3 TEMATICAS

Las tematicas a desarrollar se tomaron de acuerdo a la
guia de actividades dispuesta en este paso 8 del
Diplomado, a continuacion, se describen:

Temética 1: DHCP Server, DNS Server y Controlador de
Dominio.

Producto esperado: Implementaciéon y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Temaética 2: Proxy no transparente.

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Temaética 3: Cortafuegos.

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacién
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

Temética 4: File Server y Print Server.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Temética 5: VPN.

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tlnel privado de comunicacién con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se debe
evidenciar el ingreso a algun contenido o aplicacion de la
estacion de trabajo.

4 Resultados

4.1 TEMATICA 1 — DHCP server — DNS
server y controlador de dominio

1. Iniciamos sesién con las credenciales antes puestas.

{3 zentyal
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Figura 12. Inicio de sesién.

2. Colocamos la licencia antes enviada al correo.

(O zentyal

Activacion Requerida

Figura 13. Clave de activacion Trial

3. Después de esto, se abre la configuracion inicial.
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Asistente de configuracién inicial

Gracias por escoger Zentyal, séla
quedan unos pocos pasos para empezar Usuarios y Grupos
a disfrutar del praducto:
Selecclonar el tipo de servidor
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Figura 14. Pantalla de configuracion inicial. Figura 20. Configuraciéon de dominio.

4. Se seleccionan los modulos que queremos instalar.
8. Procedemos a habilitar los servicios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor Configurar médulo: DHCP

&5 Domain Controller and Fie Sharing ° 5

ﬁ Mailand Groupware
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Figura 15. Moédulos Zentyal. 3 55 1,8 8 'S (3 002 v = 13 7 @ T
Figura 21. Habilitacion de modulos.

5. Inicia la instalacion de los médulos.

9. Damos clic en guardar.
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Figura 17. Instalacién médulos. SN0 D Gamasteenny
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Figura 22. Guardar configuracion.

6. Elegimos la opcion de ip static.

e

10. Es necesario realizar algunos cambios en la
configuracién de las tarjetas de red en Virtual-Box.

e Elprimer cambio es dejar el adaptador 1 como
NAT.
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Figura 18. Configuracion de IP.

7. Colocamos el nombre al dominio.
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Figura 23. Configuracion tarjeta de red.

e El segundo cambio es dejar el adaptador 2
como red interna.
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Figura 24. Conflguracmn tarjeta de red.

e Lo mismo hacemos en la maquina con
Ubuntu.
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Figura 25. Configuracion tarjeta de red Ubuntu

11. Después de configurar los adaptadores se procede a
configurar el servicio DHCP en el servidor.

e Para ello se debe dejar el ethO por DHCP.

- ’ b ]
Flgura 26 ConflguraC|on ethO.

e El ethl se le va a asignar una IP fija.

Figura 27. Configuracion ethl.
12. Ahora en el modulo DCHP asignamos los rangos.

...... vt vt oo — @

Rangos

Figura 28. Asignacién de rangos DHCP.

13. Realizando estos cambios, se observa el equipo
asignado por DCHP.

-0 g2 Owtes .

Figura 29. Ewdenua equipo Ubuntu DHCP

14. Una vez realizada la configuracion del DCHP y de
realizar todas las validaciones procedemos a validar
que nuestro dominio este correctamente configurado.

Flgura 30. Validacion dominio.

15. Validamos desde la maquina con Ubuntu que
responda nuestro servidor con Zentyal.
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Figura 31. Ping al servidor Zentyal desde
Ubuntu desktop.

16. Validamos las configuraciones de nuestro DNS.

e 220 e i it 0 e i it Q)
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Redireccionadares

Figura 32. Validacién DNS.

17. Después de esto se procede con la creacion del
usuario AD.

e Se abre la pestafia Usuarios y equipos — afiadir
usuario.

contracas contrme contrasaa

Figura 33 Creamon usuario AD

e Se debe llenar los datos que aparecen alli y dar
clic en Afadir, después de esto el usuario
quedara creado, importante: se debe afiadir al
grupo de administradores.

Para esto se necesita instalar PBIS el cual nos
permitir agregar la maquina al Zentyal.

e Serealiza la descarga del agente.
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Figura 35. PBIS descargado.

e Se procede a instalar, para ello se debe dar
permisos con el comando: $ sudo chmod a+x
pbis-open-8.2.... después si ejecutamos el
comando $ sudo .Ipbis-open-
8.2.1.2979.linux.x86_64.deb.sh.

Figura 36. Instalacion de PBIS en Ubuntu.

19. Después de instalado el programa, procedemos a
unir el Ubuntu al dominio con el comando sudo
/opt/pbis/bin/domainjoin-cli  join  diplomado.local
Administrator@movich.local.

Figura 34. Valldacmn de usuario creado

Nota: Se deben guardar todos los cambios
realizados.

18. Una vez creado el usuario en el Directorio Activo, se
procede a unir la maquina con Ubuntu al dominio.

F|gura 37 EV|denC|a equo anadldo al domlnlo

Se puede evidenciar que esta afiadido al
dominio, ahora debemos reiniciar la maquina
para que se apliquen los cambios.

20. Para finalizar validamos el inicio de sesién en la
magquina con Ubuntu.
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e Ingresamos con el usuario creado que es: D & ritps localhost 6443cgindndex
jairol23betancur@diplomado.local y
contrasefia: 123456.

{3 zentyal

Figura 41. Acceso web.

R TPy e 2. A través de este entorno web podemos hacer la
instalacion del Proxy HTTP.

Flgura 38 Valldacmn de usuario creado.

Roles del servidor

. Ingresamos |OS datOS de iniCiO ﬁ Domain Controller and File Sharing Mail and Groupware
Usuario: jairo123betancur@diplomado.local. @ ons server BF orce sener & Freun
Servicios adicionales
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Figura 42. Modulo proxy.

3. Luego de la instalacion vamos al dashboard para
hacer la configuracién del proxy http y seleccionamos
la opcion “General Settings”.

zentyal Development Edition

Flura 39 Ingreso de usuarlo de domlnlo en Ubuntu.

¥ swtema 3 Informacién general
%l;l fed ¢ He d 12 17:46:29 COT 2019
: : oo dom may 12 17:46:
e Validamos el acceso exitoso. ~
E] Registros Nombre de maquina  zentyalcamilo
Gestion de R Version de la piatforma  5.0.14
W S
Software  Comprobando actualizaciones...
,.
(2% cortafuegos < Carga del sistema  0.35, 0.56, 0.35
Tiempo de funcionamiento
CA P N sin interrupciones 26 min
- g

Usuarios 0

Created by Zentyal S.L.

Interfaces de Red

+ enp0s3

Figura 43. Configuracién proxy.

4. El sistema nos indica que el modulo http proxy esta
desactivado y nos la opcion de hacer la activacion.

Flgura 40 Vahdauon de acceso exitoso.

4.2 TEMATICA 2 —Proxy no transparente

En el entorno web podemos hacer la instalacion de @ e
paquetes disponibles, este se realiza el login con el
usuario y la contrasefia configurada en la instalacion.

Configurar médulo: HTTP Proxy

1. Portal de gestion Zentyal.

Figura 44. Activacion modulo proxy.
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5. Una vez el proxy habilitado continuamos con la
configuracion de las reglas para el acceso a
contenidos en internet.

e En el campo “periodo de tiempo” se especifica
en qué momento se aplicara la regla.

e En el campo “origen” seleccionamos si se
aplicara a los miembros de un Objeto de Zentyal
0 a cualquier tipo de trafico que atraviese el
proxy.

e En el campo “decision”, existen 3 opciones de
seleccion, permitir todo, denegar todo y aplicar
filtros, seleccionamos la Ultima.

HTTP ProxXy

Access Rules

Editando regla
Tima period
e wa‘ Days of the week ¥ W T o o g o 5

origen

|

Dacisidn

Allow All i

Figura 45. Configuracion parametros proxy.

6. Seleccionamos el perfil de “Filter profiles ” le damos
un nombre al filtro que vamos configurar.

HTTP Proxy

Filter Profiles
Afadiendo un/a nuevo/a filter profile

Nombro

FilsoCamilol

HTTP Proxy

Filter Profiles

4 ANADIR MUEVOIA =Y

==~ N | .. = —
T oEn

C—1 Pagiea 1

Figura 46. Nombre de filtro.

7. La primera pestafia nos muestra el umbral de
contenido.

Filter Profiles | FiltroCamilol

Content filter threshold

Threshold
This specifies how strict the content filter is.

| Deshabilitado |

Figura 47. Configuracion de filtros.

8. Seleccionamos una opcién de configuracién, asi
mismo el sistema nos avisara que el médulo de
antivirus debe ser activado para poder usarlo.

Filter Profiles | FiltroCamilol

Domain filter settings
) Block not sted domains and URLS

Block sites specified only as IP

Figura 48. M6dulo de dominios.

9. Configuracion de las paginas a establecer, junto con
la decision de permitir o denegar el acceso.

Domains and URL rules

Editando internet domain or URL

Domain or URL

| facebook.com

Decision

| Deny vI
CAMBIAR CANCELAR

Domains and URL rules

Afiadiendo un/a nuevo/a internet domain or URL

Domain or URL

Decision

Deny | -

Domains and URL rules

Afiadiendo un/a nuevo/a internet domain or URL

Domain or URL

| mail.google.com

Decision

| Permitir 'I

|-|- ANADIR | ‘ CANCELAR |

Figura 49. Configuracion de dominios.

10. Verificar configuracion realizada.

Domains and URL rules

— ..
J— — [a]l2])
—— - eIz
(el

Figura 50. Dominios .

11. Aplicar el filtro a las reglas de acceso.
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foput_ Deices _Help

Problem loading page - Mazilla Firefox

=T oo FrE— % | 11 Gmail: Comeo electron X | @ Provlem loading page X | @& Problem loadingpage X | M Problem loading page X | W W

wyouube.com -
Access Rules

Editando regla

Time period
ime period when the rule is applied

-_ ra | 00:C s ofthe waek ¥ M T W g 0 . . i
. ’ m, T @ The proxy server is refusing connections

origen
Cualquiera J Firefox is configured to use a proxy server that Is refusing connections.

« Check the proxy settings to make sure that they are correct.

» Contact your network administrator to make sure the proxy server is working
+|| Firocamilol -]

: .
Figura 51. Aplicacion de regla. Figura 53. Paginal bloquedas.

Decisién

[ iapply rirer rotie

12. Pruebas sobre navegador en desktop. ) Paginas permitidas.
Configuracion sobre el navegador Mozilla del desktop el :
proxy configurado con la direccion ip y el puerto 3128.

2 Preferences X | i Gmail: Cores et X @) Problem losdingpage X | f) Problem loading page X | f Problem loading page

<« @ W Frefor | aboutpreferences

e = Se més productivo e
I G DO TS con Gmail

No proxy

Auto-detect proxy settings for this netwerk
Use system proxy settings

& iManual proxy configuration

HTTP Proxy | 192.168.0.11 port| 3128

preterances % | 4 Gmail omes electon- x | M Problem Ioading page X | f Problem loscing page X | @ Probiem loading page
Use this proxy server for al protocols
- ! [ (@ @ Hiipssfzentyal.comcor
SSL Proxy | 192.168.0.11 Fort| 3128
| 168011 Port]_3126 {Szentyal remmes pammiees mmanme couvunm mesourees ceromree =
SOCKS Host| 192.168.0.11 Fort| 3128

@) SOCKS va () SOCKS v5

Butomatic proxy configuration URL

Helo Cancel oK

Figura 52. Proxy desktop
Zentyal Server
13. Pruebas sobre las paginas web configuradas Development Edition
Paginas denegadas.

Oracte VM VitualBox Zentyal Server Development Edition is aimed at ;

& Dokes Hiw Armmmimatinme stk B kaien Avmarinnen amA cLills fa

Figura 54, Pagina permitida.

X | ™M Gmail: Comeo electrén X | @ Problem loadingpage X | 4 Problem loading page X | 4 Problem loading pa

twitter.com

4.3TEMATICA 3 - Cortafuegos

@ The proxy server is refusing connections

Firefox Is configured to use a proxy server that is refusing connections.

« Check the proxy settings to make sure that they are correct.

< Confict orr itk ditotor B ek e e oAy secer 5 Working. S zentyal

Configuracion
inicial

5] - racle M Vsl = .
ol Gracias por escoger Zentyal, sélo

Irput_Devices _tielp quedan unos pocos pasos para empezar
Problem loading page - Mozilla Firefox

a disfrutar del producto:
X | 1 Gmail: Coreo electran'. X | ), Problem loading page % | dk Problem loadingpage X | dk Problem loading pa

v facebook.com

- CD N B3 (@ zantyai - Conniguracion - o T W oo =
@SB € @ @ o ceso

Figura 55.

1. Se carga la configuracion inicial del servidor Zentyal,
@ The proxy server is refusing connections esta se produce inmediatamente se inicia el servidor.

Firefox is configured to use a proxy server that is refusing connections.

+ Check the proxy settings to make sure that they are correct.
« Contact your network administrator to make sure the proxy server is working

Squotes e Zontyal a instatar - Moziia Firorox _

Reles del servidor

Dormain Controtter and File Sharing
‘:% Mail and Groupware

]
D ons server BF once server v

Servicios adicionales
[ ogpe—n— p— @ e oy

=S W O [ty - seimcions 1os <) - 2eso =
o P e D G ) v s
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Figura 56
2. Se verifica el correcto funcionamiento del Panel de
Configuracion del servidor Zentyal.

<« o o [@ & ni

SSalaccién de pag... cign inicial

Seleccione los paquetes a instalar

€D 5 instalaran los sigulentes pagustes

- . G (G zentyal - instalacien - M...]

Figura 57.
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3. Se procede a seleccionar los paquetes requeridos de
acuerdo al tipo de actividad, para su posterior proceso de
instalacion.

EQ] 7entint [Comiende] - Gracle VM Virualfox - o =

frchivo  Maquins Uer _Entrads _ Dicpositvor _ Ayuds

Instalande paquetes

Operacidn actuat http/jco.archive.ubunt
575 k81

- . O [ zentyal - Mozilla Hrefox |

Figura 58.

4. Se inicia el proceso de Instalacién de paquetes
requeridos para cumplir con la actividad.

<« [ [a

uluceién do pague... < instalacian >Canfiguracisn ini...

Asistente de configuracién inicial

Interfaces de Red

) enpoOs3

- . O (@ Fentyal - Asistente de c... | zo10 EW

[=] Ly e =1 e G0 €5 () CTRL DERECHA
Figura 59.

5. Se procede a acceder a la seleccion interfaz red, con
la finalidad de seleccionar la interfaz de conectividad con
la que se cuenta.

onfiguracion inicial - Mozilla Firefox

« e @ [ @ & hetps slocathost aaaswizard - n oW =

“Seleccion de pague... ~  instalacian >Configuracion ini... Guardar los camblos

Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos
Ahora puede configurar direcciones IF y redes para cada interfaz

Matoda
) enpos3 [ orer |

B h D W [ Ucterminal fal - Asistents de €., |

oo
= Gy P 25 1) R G G () ©TRL DRREGHA

Figura 60.

6. Se configura la opcién de detecciones IP, mediante el
método de asignacién DHCP.

. o:z0 ©N
&P e I P 0 G @) cTRL DERECHA

Figura 61.

7. Se procede con la configuracion de las caracteristicas
seleccionadas con anterioridad.

<« & o @ B nips/ADEaIRGSE #aa 3z e d i TS - @ m @ =

“Seleccisn de pague. ~  instalscien ~Configuracion inicial < Guardar loz cambioz

Instalacion completada

iEnhorabuena!
iTu instalacion de Zentyal se ha completado con éxita!

Pucdes ir al Dashboard y comenzar a usar tu ')crvluaﬁyaﬂ recién instalado

IR AL DASHBOARD

- WG (@ e Zantyal - insta

B oz =
5 o0 P o o R 3 G5 @) o orxran
e oo v————

Figura 62.

8. Se comprueba la finalizacién de la instalacion y
configuracion de componentes que habian sido
seleccionados.

Objetos (-]

Lista de objetos

Snapenan =]
. Gestor de archivos PEManEm [

(1 O ! £ il (D G
R

Figura 63.
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9. En la opcién del médulo red - objetos, se procede a
agregar los objetos con las IP de los sitios que han sido
seleccionados a restringir su acceso.

£ zenns

12 v virtual — o =

entyal - Facebook - Mozllla Firefox
<> Zentyal - Facebook x |+

< @ & hitps ocal host:s44 3/Networ

{3 zentyal pDevelopment Editian

@ oanboara Objetos Facebook (-]
Miembros

. el

R ===~ | =~ = | === | =< |

[ J— - (@]~

racez wo.17222000m9 [ell=]1=]

E==
lellz]Le]

Figura 64.
10.Se debe configurar a cada objeto los miembros con
los que cuenta y en los cuales se especifican la IP y la
mascara de subred.

014

114 actuanizacioncs dal sistama (64 da
seguriaaa)

. o
S 5 € D@ o

Figura 65.

11. se procede a seleccionar la opciéon de Cortafuegos y
filtrado de paquetes, para las posteriores configuraciones.

20:14 EX
G On e g5 IED i @ @B () oTRL DERECHA

« 4w g o) ESP =

Figura 66.

12. Se procede a seleccionar la opcién de reglas de
filtrado para las redes internas.

yucin
Zentyal - Mozilln Fircfox

Configurar reglas

—al
- ==l==] =l = 1
[ell=]l=]

[ellll=]
EEE
E=E=
- [ell=lle)

172.217.30.206/32

1722173020832 HTTPS
1722173020002 TS
172.217.30.20832  HTTRS

000 00 00
c

= > WM [ ([Gostor de archivas Pom.

G QAP o5 D P ) G ) TRL DERECHA

Figura 67.
13. Se procede a crear las reglas de filtrado, estipulando

el tipo de servicio, el origen y el destino de la restriccion
de los sitios web.

tyal - Mazilia Firafox

Objeto origen |

Facebook

- O WO (& Zeniyal - Moziiia Firrox - oo e

G P 5 D R 9 B @) T oeneca

Figuro 68.
14. Regla de filtrado Facebook.
En las reglas creadas se estipula que se deniega el
servicio por HTTPS a las ips de los sitios seleccionados,
posterior a esto re direcciona a la ip de Google.com

(172.217.30.206).

fa Filtrado de paquete:

3 o | @ internas

v W ©

Configurar reglas

| .
u n - ) @ . % aneom wivam
yosse I

==1

a v P

\ de e, |

&
®
e
e

s

—
Continuar
1 B [ 7onmyal - wamila i

503 5 Wil 0§ Domoaras

Figura 69.

15. Se procede a verificar desde maquina virtual con
sistema operativo Ubuntu, la cual cuenta con el mismo
segmento de asignacion IP.

Zentyal - Mollla Firetax

do de paquetes ) Redes

has

urar reglas

Google

B 0SS 18 B0 @ o

Figura 70.
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ok ni e m N

16. Se verifica desde maquina con sistema operativo o g
Ubuntu, evidenciando el redireccionamiento a la IP de _
Google. ® cuomi Directorios compartidos | Prueba

Control de Acceso

4.4TEMATICA 4 - File Server y Print
Server

1. Para realizar esta configuracién es necesario tener W . ‘
nuestro sistema Ubuntu desktop afiadido al dominio. Figura 74. Control de acceso creado.

Nota: esta actividad ya se desarrollé en la tematica 1.
2. Ingresamos a la opcion de comparticién de ficheros 5. Damos clic sobre afadir nuevo y después
y damos clic en Afiadir Nuevo. seleccionamos el usuario y los permisos que

deseamos dar.

© 2eetya canaatain w“

s eca s o mis . @

= ~ws  mo = =
Ozentya i TS

Comparticién de Ficheros

Figura 71. Nuevo fichero 2 _. 7
Figura 75. Asignacion de permlsos
3. Ingresamos los datos para crear el archivo que
queremos compartir y damos clic en afiadir. 6. Damos clic en guardar.

i @

SN

)zentyal (sl Q b

[-1- 3
i

Llasel ] - [Or SRR [

Figra 76. Guarda cambios.

Flgura 72. Nuevo archlvo creado.

T S o]

4. Unavez creado, damos clic sobre control de acceso. e .. o

e @

2o0cMO s QM "IOY a'E"s “
Figura 77. Configuraciéon guardada.

F'QUfa 73 Configuracion control de acceso. 7. Validamos el acceso a la carpeta creado desde el
equipo Ubuntu.
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Ingresamos los datos smb://192.168.0.3/ y damos clic en
conectar.

compartida.

Aparecen las carpetas creadas, al dar clic sobre ellas nos
pide autenticacion, donde ponemos los datos de inicio de
sesién y todo estaria bien.

4 5TEMATICA 5 - VPN

1. Una vez se ha instalado el sistema operativo
seguimos con la configuracion para instalar el
paquete que nos va a permitir hacer la configuracion
e implementacion de una VPN.

Figura 79. Instalacion de paquete VPN.

Ahora comenzamos con la configuracién del servidor
VPN vy los certificados que vamos a utilizar para
realizar el tinel privado de comunicacion. Vamos al
menu autoridad de certificacion

En el menu desplegable seleccionamos general
aparecera, la informacion EXPEDIR UN NUEVO
CERTIFICADO le indicamos el nombre del
certificado que puede ser el que se quiera. y luego
EXPEDIR .

Autoridad de certificacién Q

Expedir un nuevo certificado

on: DNS, 1Py =mail. Por sjiemplo,

Cortarueges. <

A -
OO ™ @@ zentyal - Autoridad de c...]

toridad de

bEwEgss @

—
Figura 80. Evidencia expedir certificado

Despueés vamos a la seccion VPN y Clientes - lista
de servidores ANADIR NUEVO se da un nombre y
ANADIR.

Zantyal - Servidores VPN - Mozilla Firefox

€3 Zentyal - Servidores VPN X |

« e @ @ & netpeoealhast sz PN sarvars =R + n @ =

L3 zentyal Development Edition

@B Cashboss Servidores VPN -]

g9 Esadade ks Lista de servidores

Ff seems < Afiadiendo un/a nuevofa servidor

B hea < < Habilitade

= = Mombre
4 amaoin canceian

il cotsrueass <

=D W ([ zenayal - servidores vE... - =

Figura 81. Afiadir servidor.

Verificamos el estado del srvidor en la pestafia
Dashboard.

Demonios OpenVPN

v Servidor inbemo

Servicio

Estado del demonio
Direccidn local
Puerto

Subred VPN

Interfaz de red de la VPN

Direccién de Ia interfaz de la
VPN

Habiltado
Ejecuténdose

Todas las interfaces de red
1194/UDP
192.168.160.0/255.255.255.0
tun0

192.168.160.1/32

Figura 82. Verificar estado servidor.

Ahora hay que configurar el servidor, Seleccionamos
el nombre del certificado del servidor que creamos en

pasos anteriores
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Zentyal - inbemo - Mozilla Firefox

Servidores VPN inbemo

Configuracién del servidor

Direccion VPN

B Eof % 5
g 7

192.168.160.0

certificado de servidor

vprinbemo
3. Autoridad de
B CH D (@ zentyal - inbeme - Mozil... . s

Figura 83. Evidencia configuracion del servidor.

6. Luego configuramos el paquete que se debe
descargar para la configuracion del cliente y permitir
la conexion VPN, En este apartado se hacer algunas
configuraciones necesarias.

e Seleccionar el tipo de cliente que se va a utilizar
puede ser Linux, Windows o Mac OS.

e Seleccionar el certificado que se cre6 para el
cliente.

e Estrategia de conexion se puede dejar la que
viene por defecto Aleatorio.

e Ladireccién del servidor.

Zentyal - inbemo - Mozilla Firefox

Descargar paquete de configuracién de
cliente

Certificado del cliente

altibe

OpenVPH al paquete de configuracion del cliente

Aleatorio  ~!

ozil : e R : [ R
Figura 84. Configuraciéon paquete configuracion cliente.

B e <
= M (@ Zentyal - in

7. Solo faltaria descargar el archivo de configuracion
del cliente. Después de esto copiamos estos archivos
en una USB para utilizarlos una vez terminada la
configuracion del cliente.

8. Configuracién del cliente que en este caso es un
sistema operativo Linux Ubuntu. Entramos a la
terminal para instalar el paquete Openvpn que el que
nos permitird hacer la conexién al servidor VPN.

Terminal Archive Editar Ver Buscar Terminal Ayuda 1y = 4) 2135
P root@alejobernate-VirtualBox:~# sudo apt-get install openvpn
I Leyendo lista de paquetes echo
W® | Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
openvpn ya estd en su version mas reciente (2.3.10-1ubuntu2.1).
0 actualizados, @ nuevos instalaran, © para eliminar y 117 no actualizados.

root@alejobernate-virtualBox:~

Figura 85. Instalacion del paguete OpenVPN.

9. Copiamos la carpeta de configuracién que se guardd
en la usb en /etc/openvpn y la descomprimimos
veremos los siguientes archivos.

D - SRR

@0© Archivo Editar Ver Ir Marcado

< ® et openvpn

ﬁ © Recientes
E L @ Carpeta personal

[ Escritorio

»

inbemo-client-
altibe

2F73053A8382298
T.pem

altibe.pem

v Descargas

D Documentos

cacert.pem inbemo-client.conf

@ Imagenes

Figura 86. Vista de archivos de configuracion.

10. Para realizar la conexién por interfaz gréafica

tenemos que instalar.

> Editar Ver Buscar Terminal Ayuda Hh B = » 20 &
g root@alejobernate-virtualBox:~# sudo apt-get install network-manager-openvpn-gno
me
Leyendo lista de paquetes
Creando arbol de depen
Leyendo la informacion de do...

Terminal

Hecho

Hecho

network-manager-openvpn-gnome ya estd en su versién mas reciente (1.1.93-1ubuntu

1.1).
© actualizados, @ nuevos se instalarén, © para eliminar y 117 no actualizados.
root@alejobernate-VirtualBox: ~#

Figura 87. Instalacion del paguete OpenVPN Gui

11. Entramos a conexiones de red y editar las
conexiones y le damos clic en afiadir elegimos el tipo
de conexion y seleccionamos importar configuracion
VPN guardada que se encuentra al final.

Conexiones de red

Usada por Gltimavez « || Afadir

ion cableada 1 hace 1 minuto

VPN
inbemo-client

Cerrar

Infinisand
Bond
Fuente

Unir
VLAN

openvPN
Protocolo de tinel punto a punte (PPTR)

Importar una configuracion VPN guardada.

Figura 88. Configuracién OpenVPN Gui.

12. Seleccionamos el archivo de configuracion
“Nombreseleccionado.conf’, abrir y nos damos
cuenta que se carga toda la configuracién necesaria
para la conexién y guardamos.
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A

onexiones de red

f B = o 205 B

one el archivo que importar
3

« @ etc openvpn *

@ Carpetapersonal yombre + Tamano Modificado

[ Escritorio @ inbemo-client-altibe 21:44
[ 2F73053A83822987.pem 45kB 2147
|3 altibe.pem 1,7kB 21:47
|3 cacert.pem 1,5kB 21:47
B _inbemo-client.conf 9kB 2147

¥ Descargas
D Documentos
@ Imagenes
dd Misica

W Videos

General | VPN | Ajustes delPvd  Ajustes de IPve
General

Pasarela: | 191.109.228.195:1194

Autenticacién
Tipo: | Certificadas (TLS)

Certificado de usuario: 2FT2053AB3B22967.pem

Certificado CA: 1 cacert pem

clave privada: altibe.pem

Contrasena de la clave privada:

Mostrar contrasenas
L - Exportar. = = Cancelar r.umhr. .
Figura 89. Vista de archivos de configuracion.

13. Ahora vamos al panel de conexiones — conexiones
VPN y seleccionamos la conexion que acabamos de
crear y si todos los pasos estan bien realizados ya
tendremos: VPN que permita establecer un tanel
privado de comunicacion con una estacion de trabajo

GNU/Linux Ubuntu Desktop.

Escritorio de Ubuntu B =) 25 %

Conexion cableada 1
Desconectar

] <

¥ inbemo-client Conexiones
¥ Activar red

Informacion de a conexion
Editar las conexiones...

| B &S

Figura 90. Comprobando conexion VPN.

5. Conclusiones.

Mediante el desarrollo de esta activad se nos permitié el
correcto andlisis e identificacion del contenido del cursoy
sus tematicas, de acuerdo a las indicaciones dadas.

Se logra la correcta realizacién de los requerimientos
planteados, enfocados en interpretar, identificar, aplicar y
aprender en forma clara el Afinamiento de contenidos
sobre GNU/Linux y el alistamiento del server para aplicar
lo aprendido en el curso.

Al analizar la temética planteada se puede obtener un
analisis que ha permitido generar un espacio critico y de
aplicacion en este tipo de procesos.

Mediante el desarrollo de esta actividad se nos permitid
la correcta implementacion de las terminologias
necesarias en este entorno.
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