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INTRODUCCION

El siguiente trabajo representa la evaluacion denominada “Prueba de habilidades
practicas”, y forma parte de las actividades evaluativas del Diplomado de
Profundizacibn CCNA, la cual busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo
principal es poner a prueba los niveles de comprension y solucién de problemas
relacionados con diversos aspectos de Networking.

Se presentara procesos de documentacion a la solucién, registros de configuracion
de cada una de los dispositivos, informacion detallada del registro de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre
otros.
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OBJETIVOS
OBJETIVO GENERAL

Solucionar el escenario propuesto como trabajo final del diplomado de
profundizacion CCNA, desarrollando cada uno de los conocimientos adquiridos
sobre la implementacion y disefio de la topologia fisica y l6gica de una red.

OBJETIVOS ESPECIFICOS

» Analizar la arquitectura propuesta con el fin de implementar su simulacién
por medio del software Packet Tracer 6.1.1.0001.

» Realizar la Configuracion e interconectar entre si cada uno de los dispositivos
qgue forman parte del escenario propuesto de acuerdo con los protocolos
establecidos para el disefio de una topologia de red.

» Documentar y registrar cada uno de los procedimientos realizados para la
configuracion de los dispositivos y realizar la verificacion de la conectividad
entre cada uno de ellos.
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DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

Escenario 1. Una empresa posee sucursales distribuidas en las ciudades de
Bogota y Medellin, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Figura 1. Topologia de red para la prueba de habilidades

ISP
FETPAT PP AT

0.07200/0 20172204/

Fuente:

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Configuracién basica de los equipos
Primero realizamos la configuracién basica de cada equipo donde asignaremos
nombre, clave de seguridad y direcciones IP. Para ello utilizamos los siguientes
cadigos

e Configuracion de router ISP

Router>enable

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP (config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252

ISP (config-if)#clock rate 4000000

ISP (config-if)y#no shutdown

ISP (config-if)#int s0/0/1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 4000000

ISP (config-if)y#no shutdown

e Configuracion de router Medellin-1

Router>en

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MD-1

MD-1(config)#no ip domain-lookup

MD-1(config)#enable secret class

MD-1(config)#line console 0

MD-1(config-line)#password cisco

MD-1(config-line)#login

MD-1(config-line)#line vty 0 15
MD-1(config-line)#password cisco

MD-1(config-line)#login

MD-1(config-line)#service password-encryption
MD-1(config)#banner motd %Acceso Restringido%
MD-1(config)#int s0/0/0

MD-1(config-if)#ip address 209.17.220.2 255.255.255.252
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MD-1(config-ify#no shutdown

MD-1(config-if)#int s0/0/1

MD-1(config-if)#ip address 172.29.6.1 255.255.255.252
MD-1(config-if)#clock rate 4000000

MD-1(config-if)y#no shutdown

MD-1(config-if)#int sO/1/0

MD-1(config-if)#ip address 172.29.6.9 255.255.255.252
MD-1(config-if)#clock rate 4000000

MD-1(config-ify#no shutdown

MD-1(config-if)#int sO/1/1

MD-1(config-if)#ip address 172.29.6.13 255.255.255.252
MD-1(config-if)#clock rate 4000000

MD-1(config-ify#no shutdown

e Configuracion de router Medellin-2

Router>en

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MD-2

MD-2(config)#no ip domain-lookup
MD-2(config)#enable secret class

MD-2(config)#line console 0
MD-2(config-line)#password cisco
MD-2(config-line)#login

MD-2(config-line)#line vty 0 15
MD-2(config-line)#password cisco
MD-2(config-line)#login

MD-2(config-line)#service password-encryption
MD-2(config)#banner motd %Acceso Restringido%
MD-2(config)#int s0/0/0

MD-2(config-if)#ip address 17.29.6.2 255.255.255.252
MD-2(config-ify#no shutdown

MD-2(config-if)#int s0/0/1

MD-2(config-if)#ip address 17.29.6.5 255.255.255.252
MD-2(config-if)#clock rate 4000000
MD-2(config-if)#no shutdown

MD-2(config-if)#int g0/0

MD-2(config-if)#ip address 17.29.4.1 255.255.255.128
MD-2(config-if)#¥no shutdown

12
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e Configuracién de router Medellin-3

Router>en

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MD-3

MD-3(config)#no ip domain-lookup

MD-3(config)#enable secret class

MD-3(config)#line console 0
MD-3(config-line)#password cisco
MD-3(config-line)#login

MD-3(config-line)#line vty 0 15
MD-3(config-line)#password cisco
MD-3(config-line)#login

MD-3(config-line)#service password-encryption
MD-3(config)#banner motd %Acceso Restringido%
MD-3(config)#int s0/0/0

MD-3(config-if)#ip address 172.29.6.10 255.255.255.252
MD-3(config-ify#no shutdown

MD-3(config-if)#int s0/0/1
MD-3(config-if)#ip address 172.29.6.14 255.255.255.252
MD-3(config-if)#no shutdown

MD-3(config-if)#int sO/1/0
MD-3(config-if)#ip address 172.29.6.6 255.255.255.252
MD-3(config-if)#no shutdown

MD-3(config-if)#int g0/0
MD-3(config-if)#ip address 172.29.4.129 255.255.255.128
MD-3(config-ify#no shutdown

e Configuracion de router Bogota-1

Router>en

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BG-1

BG-1(config)#no ip domain-lookup

BG-1(config)#enable secret class

BG-1(config)#line console 0

BG-1(config-line)#password cisco

BG-1(config-line)#login

13
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BG-1(config-line)#line vty 0 15
BG-1(config-line)#password cisco

BG-1(config-line)#login

BG-1(config-line)#service password-encryption
BG-1(config)#banner motd %Acceso Restringido%
BG-1(config)#int s0/0/0

BG-1(config-if)#ip address 209.17.220.6 255.255.255.252
BG-1(config-if)#no shutdown

BG-1(config-if)#int s0/0/1

BG-1(config-if)#ip address 172.29.3.9 255.255.255.252
BG-1(config-if)#clock rate 4000000

BG-1(config-if)y#no shutdown

BG-1(config-if)#int s0/1/0

BG-1(config-if)#ip address 172.29.3.1 255.255.255.252
BG-1(config-if)#clock rate 4000000

BG-1(config-if)#no shutdown

BG-1(config-if)#int sO/1/1

BG-1(config-if)#ip address 172.29.3.5 255.255.255.252
BG-1(config-if)#clock rate 4000000

BG-1(config-if)y#no shutdown

e Configuracion de router Bogota-2

Router>en

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BG-2

BG-2(config)#no ip domain-lookup

BG-2(config)#enable secret class

BG-2(config)#line console O

BG-2(config-line)#password cisco
BG-2(config-line)#login

BG-2(config-line)#line vty 0 15
BG-2(config-line)#password cisco
BG-2(config-line)#login

BG-2(config-line)#service password-encryption
BG-2(config)#banner motd %Acceso Restringido%
BG-2(config)#int s0/0/0

BG-2(config-if)#ip address 172.29.3.10 255.255.255.252
BG-2(config-if)#no shutdown

BG-2(config-if)#int s0/0/1
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BG-2(config-if)#ip address 172.29.3.13 255.255.255.252
BG-2(config-if)#clock rate 4000000
BG-2(config-if)y#no shutdown

BG-2(config-if)#int g0/0
BG-2(config-if)#ip address 172.29.1.1 255.255.255.0
BG-2(config-if)#no shutdown

e Configuracion de router Bogota-3

Router>en

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BG-3

BG-3(config)#no ip domain-lookup
BG-3(config)#enable secret class

BG-3(config)#line console 0
BG-3(config-line)#password cisco
BG-3(config-line)#login

BG-3(config-line)#line vty 0 15
BG-3(config-line)#password cisco
BG-3(config-line)#login

BG-3(config-line)#service password-encryption
BG-3(config)#banner motd %Acceso Restringido%
BG-3(config)#int s0/0/0

BG-3(config-if)#ip address 172.29.3.2 255.255.255.252
BG-3(config-if)#no shutdown

BG-3(config-if)#int s0/0/1
BG-3(config-if)#ip address 172.29.3.6 255.255.255.252
BG-3(config-if)y#no shutdown

BG-3(config-if)#int s0/1/0
BG-3(config-if)#ip address 172.29.3.14 255.255.255.252
BG-3(config-if)#no shutdown

BG-3(config-if)#int g0/0

BG-3(config-if)#ip address 172.29.0.1 255.255.255.0
BG-3(config-if)#no shutdown

15
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e Realizar la conexion fisica de los equipos con base en la topologia de
red

Figura 2. Topologia de red para la prueba de habilidades

172.29.0.0/24

172.29.3.4/30

ISP

172.29.3.8/30

172.29.1.0/24

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracién del enrutamiento
Configurar el enrutamiento en la red usando el protocolo RIP versién 2,
declare lared principal, desactive la sumarizacién automatica.

Para la configuracién del enrutamiento de la red usando el protocolo RIP versién 2,
desactivar la sumarizacién automatica y mostrar las redes directamente conectadas
utilizamos los siguientes cédigos para cada uno de los routers.

e Configuracion del enrutamiento en Medellin-1
MD-1(config)#router rip
MD-1(config-router)#version 2

16
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MD-1(config-router)#no auto-summary

MD-1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, Serial0/1/0
C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0

Notificamos las tres primeras conexiones pero no notificamos la
conexion con ISP no sera notificada

MD-1(config-router)#network 172.29.6.0
MD-1(config-router)#network 172.29.6.8
MD-1(config-router)#network 172.29.6.12
MD-1(config-router)#passive-interface s0/0/0

e Configuracion del enrutamiento en Medellin-2
MD-2(config)#router rip
MD-2(config-router)#version 2
MD-2(config-router)#no auto-summary
MD-2(config-router)#do show ip route connected
C 17.29.4.0/25 is directly connected, GigabitEthernet0/0
C 17.29.6.0/30 is directly connected, Serial0/0/0
C 17.29.6.4/30 is directly connected, Serial0/0/1
Notificamos las conexiones
MD-2(config-router)#network 172.29.4.0
MD-2(config-router)#network 172.29.6.0
MD-2(config-router)#network 172.29.6.4

e Configuracion del enrutamiento en Medellin-3
MD-3(config)#router rip
MD-3(config-router)#version 2
MD-3(config-router)#no auto-summary
MD-3(config-router)#do show ip route connected
C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0
C 172.29.6.8/30 is directly connected, Serial0/0/0
C 172.29.6.12/30 is directly connected, Serial0/0/1
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Notificamos las conexiones
MD-3(config-router)#network 172.29.4.128
MD-3(config-router)#network 172.29.6.4
MD-3(config-router)#network 172.29.6.8
MD-3(config-router)#network 172.29.6.12
MD-3(config-router)#passive-interface g0/0
e Configuracion del enrutamiento en Bogota-1
BG-1(config)#router rip
BG-1(config-router)#version 2
BG-1(config-router)#no auto-summary
BG-1(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0
C 172.29.3.4/30 is directly connected, Serial0/1/1
C 172.29.3.8/30 is directly connected, Serial0/0/1
C 209.17.220.4/30 is directly connected, Serial0/0/0

Notificamos las tres primeras conexiones pero no notificamos la
conexion con ISP no sera notificada

BG-1(config-router)#network 172.29.3.0
BG-1(config-router)#network 172.29.3.4
BG-1(config-router)#network 172.29.3.8
BG-1(config-router)#passive-interface s0/0/0

e Configuracion del enrutamiento en Bogota-2
BG-2(config)#router rip
BG-2(config-router)#version 2
BG-2(config-router)#no auto-summary
BG-2(config-router)#do show ip route connected
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0
C 172.29.3.12/30 is directly connected, Serial0/0/1
Notificamos las conexiones
BG-2(config-router)#network 172.29.1.0
BG-2(config-router)#network 172.29.3.8
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BG-2(config-router)#network 172.29.3.12
BG-2(config-router)#passive-interface g0/0
e Configuracion del enrutamiento en Bogota-3
BG-3(config)#router rip
BG-3(config-router)#version 2
BG-3(config-router)#no auto-summary
BG-3(config-router)#do show ip route connected
C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/0/1
C 172.29.3.12/30 is directly connected, Serial0/1/0
Notificamos las conexiones
BG-3(config-router)#network 172.29.0.0
BG-3(config-router)#network 172.29.3.0
BG-3(config-router)#network 172.29.3.4
BG-3(config-router)#network 172.29.3.12
BG-3(config-router)#passive-interface g0/0
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Realizamos la verificacion de las conexiones en Medellin-1 y Bogota-1

Figura 3. Verificacion de conexiones en Bogota-1

Codes

ps)

mEeEQBe Qe O

BE-1§
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BE-lfshow ip route

L - local,
D - EIGRP,

El1 - O5PF external type 1,
L1 - I5-I5 lewel-1,
* - candidate default,

i - I5-IS,

c -

connected,

E¥ - EIGRP external,
N1 - QS5PF WE55A external type 1, MNEZ - O5EF NE552Z enternal type 2

5 - statiec,
o - OSEF,

P - periodic downloaded static route

Z.
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172 .2
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172.2

9.0.0/1¢ is wariabkly subnetted, 35
_23.0.0/24 [120/1]

9.3
8.3
9.3

-5
-2
-1

is directly connected,
is directly connected,

is directly

connected,

is directly connected,
iz directly connected,
is directly connected,

[120/1]
[120/1]
[120/1]

wia 172.
wia 172.
wia 17Z2.
wariably subnetted,
0 is directly connected,
2 is directly connected,

29_3._
259_ 3.
23.3.

subknets,

u]

1
@
z

Z

B - RIE, M - mobkile,
IX - OSPF inter area

EZ - O5PF extermal type 2, E -
Lz - IS5-I5 lewel-Z,
U - per-user static route,

a0-00:-04,
00:00:04,
, 00:00:27,
Serizl0y /170
Seri=l0s1/0
Serial0/1/1
Serizlds 171
Seri=l0s0rs1
Serizl0s 071
0, 00:-00:27,
., 00:00:-04,
., 00:00:04,

-

EGP

ia - I5-IS5 inter area
o — ODR

3 mzsks

Seriald/s1/1

Seriallds1l/s0
Serie=l0/ 071

Serizl0/001
Seri=li/s1/1
Seri=l0/s1s0

subnets, Z masks

Serizld/ 070
Seri=lds0s0

B - BGP

Fuente:

Figura 4. Verificacion de conexiones en Medellin-1

L - local,
D - EIGRE,

MD-1fshow ip route
Codes: C - connected, 5 - static,
EX - EIGRP externzl,

N1 - OS5PF HE5Z external type 1, WNEZ - OS5PF WE55R external

El - O5PF external type 1,

0 - OSTF,

Ir -

E - BRIP, M - mokile,
COSPF inter area

Cisco Packet Tracer Student, taller prueba de habilidades

EGP

B - BGP

type 2
EZ - O5PF externzl type 2, E -
I5-I5 inter area

205_.17.220.2/32 is directly connected,

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Serizld/s0/0
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i - I5-I5, L1 - I5-I5 level-1, L2 - I5-I5 lewvel-2, ia -
* — candidate defsult, U - per-user static route, o - CDR
P - periodic downloaded static route
GFateway of last resort is 20%.17.220.1 to network 0.0.0.0
172.25%.0.0/1¢ is warisbly subnetted, 5 subnets, 3 masks
172.25.4_.0/25 [120/1] wia 172.23.€.2, 00:00:28, Seri=ll0s0/1
172.25.4.128/25 [120/1]1 wia 172.25.6.14, 00:00:04, Serial0s/1/1
[120/1] wis 172.29.¢€.10, 00:00:04, Seris=ld/s1/0
172.23.6.0/30 is directly connected, Serizald/0/1
172.25%.6.1/32 is directly connected, Serisl0/ /0,71
172.253.6.4/30 [120/1] wia 172.23.€.14, 00:00:04, Seri=alds1/1
[120/1] wia 172.2%3.€.10, 00:00:04, S5eri=l0s1/0
[120/1] wia 172.29.&.2, 00:00:28, Seri=l0s0/1
172.25%.8.8/30 is directly connected, Serisl0/ /1,70
172.23.6.9/32 is directly connected, Serizld/1/0
172.25%.8.12/30 is directly connected, Seri=l0/ 1,71
172.29.8.13/32 is directly connected, Seris=l0/1/1
205.17.220.0/24 is warisbkly subnetted, Z subnets, Z m=asks
209.17.220.0/30 is directly connected, Serizld/ 070

Mind Wide Open”
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Los routers Bogotal y Medellinl deberan afadir a su configuracién de
enrutamiento unaruta por defecto hacia el ISPy, a su vez, redistribuirla dentro
de las publicaciones de RIP.

Para realizar la configuracion por defecto hacia ISP y redistribuirla dentro de las
publicaciones de RIP debemos utilizar los siguientes codigos.

e Configuracion para Medellin-1
MD-1>en
MD-1#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
MD-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MD-1(config)#router rip
MD-1(config-router)#default-information originate

e Configuracion para Bogota-1
BG-1>en
BG-1#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
BG-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BG-1(config)#router rip
BG-1(config-router)#default-information originate
BG-1(config-router)#
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Realizamos una verificacion en Medellin-2 y Bogota-2.

Figura 5. Verificacion de conexiones en Medellin-2
MD-Z#show ip route
Codes: L - loecel, © - connected, 5 - static, B — RIPF, M - mobile, B - BEPR
Ir - EIGREP, EX - EIGRPE extermal, © - Q5PF, IZ - OSPF inter area
N1 - OSPF MS5A extermal type 1, NZ - O5PF NSS5A external type Z
E1l - OSPF external type 1, EZ — O5SPF external type Z, E - EEP
i - I5-I5, L1 - I5-IS level-l, LZ - I5-IS level-Z2, ia - IS-I5 inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downlosded static route

Fateway of last resort is 172.23.6.1 to network 0.0.0.0

172.25%.0.0/1¢ is warizskly subnetted, 3 subnets, 3 masks

c 172.25.4.0/25 i3 directly connected, GigabitEthernet0/0

L 172.29.4.1/32 is directly connected, GigabitEthernetl/0

=] 172_.25_.4_ 128725 [120/1] wia 172_25_.6.6, 00:00:08, Serial0s0/1

c 172.25.6.0/30 i3 directly connected, Serizl0/0/0

L 172.2%.8.2/32 is directly connected, Seri=zld/0/0

C 172.2%.68.4/30 is directly connected, Serizld/0/1

L 172.29_.6.5/32 i3 directly connected, Serial0/ 071

=) 172.29.e.8/30 [120/1] wia 17Z.25%.€.&, 00:00:08, Seri=l0s0/1
[120/1] wia 1T7Z.Z9.€.1, 00:00:18, Seris=l0/0/0

=] 172_25_e.12/30 [120/1] wvia 1T72_.2Z5_.€.6, 00:00:08, Serizl0s0/1
[120/1] via 172.25.&8.1, 00:00:18, Serial0s/0/0

R 0.0.0.0/0 [120/1] wia 172.25%.&.1, 00:00:18, Serial0/0/0
MD-Z§

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Figura 6. Verificacion de conexiones en Bogota-2
BE-Zgshow ip route
Codes: L - logeal, © - connected, 5 - static, R - RIPF, M - mokile, B - BEP
I - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area
N1 - OS5EBF M55SR external type 1, MZ - O5PBF MS5R external type 2
El - OSEF external type 1, EZ2 - O5PF external type 2, E - EEP
i - I5-I5, L1 - I5-IS5 lewvel-1, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — ODR
P - pericdic downloaded static route

Fateway of last resort is 172.2%.3.9 to network 0.0.0.0

172.293.0.0/1¢ is wariakly subnetted, % subnets, 3 masks

=) 172_.23.0.0/24 [120/1] wvia 172.25_.3.14, 00:00:21, Seri=l0s0/1

c 172.29.1.0/24 is directly connected, GigaebitEthernetl/0

L 172.29.1.1/32 is directly connected, GigabitEthernetd/s0

=) 172_.2%.3.0/30 [120/1] wvia 172.25_.3.5, 00:00:232, Serial0/0/0
[120/1] wvia 172.29.3.14, 00:00:21, Seri=l0/ 0/1

=) 172_.2%.3_.4/30 [120/1] wvia 172.29.3.5, 00:00:23, Serial0/0/0
[120/1] wia 172.25_3.14, 00:00:21, Seri=l0s 0/1

c 172.29.3.8/30 is directly connected, Serizl0/ 070

L 172.29.3.10/32 is directly connected, Serizl0/s0/0

cC 172.29.3.12/30 is directly connected, Serizl0/ 071

L 172.29.3.13/32 is directly connected, Serizl0/0/1

B+ 0.0.0.0/0 [120/1] wvia 172_.29.3.9%, 00:00:23, Seri=l0/ 070

BE-Z2§

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

22



CIsco. Cisco Networking Academy’
|

Mind Wide Open”

El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Primero debemos realizar la sumarizacion de las redes para determinar la direccion.

Tabla 1. Sumarizacién para redes en Medellin

RED SUMARIZADA PARA MEDELLIN

172
172
172
172
172
172

172

29
29
29
29
29
29

29

O O O O oo

0

O O O O oo

0

O O O O oo

0

O O O O o oo

0

O O O © O o

|

[ G (I G U G

Fuente: Elaboracion propia
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—_ S _m - O

0

o O O o o

0

o O o o -~

Tabla 2. Sumarizaciéon para redes en Bogota

0

o O O O o

0

o O O O o

0

o O O O o

0

o = = O O

0

o - O —= O

O O O O oo

O O O O oo

172.29.4.0/25
172.29.4.128/25
172.29.6.4/30
172.29.6.8/30
172.29.6.12/30
172.29.6.0/30

172.29.4.0/22

RED SUMARIZADA PARA BOGOTA

0
0
1
1
1
1

172 29 0 0 0 0 0 O
172 29 0 0 0 0 0 O
172 29 0 0 0 0 0 O
172 29 0 0 0 0 0 O
172 29 0 0 0 0 0 O
172 29 0 0 0 0 0 O
172 29 0 0 0 0 0 O

Fuente: Elaboracion propia

e e &)

O OO0 o0 oo

0

o O O O o

0

O O O o o

O OO0 o0 oo

0

- O o -~ 0o

o -~ O -~ O O

O OO0 oo o

172.29.0.0/24
172.29.1.0/24
172.29.3.12/30
172.29.3.0/30
172.29.3.4/30
172.29.3.8/30

o O O o o o

Como ISP no tiene acceso a las redes internas de Medellin y Bogota debemos
generar una ruta estética dirigida a cada red para ello empleamos el siguiente
caodigo.

ISP#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 17.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 17.29.0.0 255.255.252.0 209.17.220.6

23



CIsCcO. Cisco Networking Academy’

BE-3fping 172.25.3.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),
BE-3fping 205.17_ZZ0.5

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),
BE-3fping Z09.17_.ZZ0.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate iz 100 percent (5/5),
BE-3fping 172.253.6.2

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to

Success rate is 100 percent (5/5),

55-3%]

172_.29_.3_.1, timeout is Z seconds:

Figura 7. Verificacion de conectividad de extremo a extremo desde Bogota-3

round—-trip min/avg/max = 1/2/8 ms

209.17_.ZZ20.5

]

timeout is Z seconds:

round—-trip min/avg/max = 2,/4/10 ms

209_.17.220.2, timecut is 2 seconds:

round-trip min/favg/max

172_.29.6.2, timeout is Z seconds:

round-trip min/avg/max

3/4/11

4/6/12

ms

ms

Mind Wide Open”

Verificamos la conectividad de extreme a extreme realizando ping desde Bogota-3
a Bogota-1, isp, Medllin-1 y Medellin-2

Parte 2: Tabla de Enrutamiento.
Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.
Estas se pueden verificar en las figuras 3 y 4.

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Verificar el balanceo de carga que presentan los routers.

Podemos observar el balanceo de cargas en Bogota-3 con respecto a Bogota-1 que

tienes dos direcciones para comunicarse.

Figura 8. Balanceo de cargas entre Bogota-3 Bogota-1
BG-3#show ip route
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mokile, B - BGE
D - EIGZRP, EX - EIGRP extermsl, O - O5EF, IA - OQS5PF inter area
N1 - OSEF NS55A external type 1, HZ - OS5PF NS5A external type 2
El - O5PF external type 1, EZ - O5PF external type Z2, E - EGF
i - I5-I5, L1 - I5-IS5 lewel-1l, LZ - IS5-I5 level-2, iz - IS5-I5 inter area
* — candidate defsult, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is 172_.23%.3.5 to network 0.0.0.0

172.293.0.0/1%6 is wariably subnetted, 10 subnets, 3 masks

c 172.25.0.0/24 is directly connected, GigabitEthernetl/0

L 172.293.0.1/32 i3 directly connected, GigabitEthernet0/0

2 172.29.1.0/24 [120/1] wia 172.29.3.13, 00:00:07, Serial0/ 170

c 172.23.3.0/30 is directly connected, Seriald/0/0

L 172.29.3.2/32 i3 directly connected, Seriald/0/0

C 172.29.3.4/30 is directly connected, Seri=l0 0/1

L 172.23.3.8/32 i3 directly connected, Seriald/0/1

= 172.29.3.8/-30 [120/1] wia 172.2%_.3.1, 00:00:1%, Seriald/s0/0
[120/1] wia 172.2%_.3.13, 00:00:07, Serialls1/s0
[120/1] wi=a 172.23%.3.5, 00:00:1%, Seri=l0ys0s1

c 172_.29_.3.12/30 is directly connected, Serialld/ 1/0

L 172.29.3.14/3Z2 is directly connected, Serialld/ 1,0

B 0.0.0.0/0 [120/1]1 wia 172.25.3.5, 00:00:1%, S5erial0s0/s1

[1Z20/1] wia 172_25_.3_.1, 00:00:1%, Serial0/ 070

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacién, por tener dos enlaces de conexién hacia otro router y por la ruta
por defecto que manejan.

Si son dos redes muy parecidas.

Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

Esto lo podemos observar en las tablas de enrutamiento de la figura 3y 4
Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

Para esto lo podemos verificar en la figura 8 puesto que el balanceo de cargas

muestra rutas redundantes cuando hay mas de un camino.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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Figura 9. Rutas estaticas en ISP.

ISP»en
ISPfconf terminal

Enter configuration commands, one per line. End with CHTL/Z._
ISP (config) #ip route 172.2%.4.0 Z55_255.2Z52.0 208.17.220.2
ISP ({config)#ip route 172_.23.0.0 255_255.252.0 205.17.2:20.%¢

laF|Cconcig) ¥

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Parte 3: Deshabilitar la propagacion del protocolo RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican
las interfaces de cada router que no necesitan desactivacion.

Tabla 3: Especificacion de Interfaces utilizadas en cada router.
ROUTER INTERFAZ
Bogotal SERIALO/0/1;
SERIALO/1/0;
SERIALO/1/1
Bogota2 SERIALO/0/0;
SERIALO/0/1
Bogota3 SERIALO/0/0;
SERIALO/0/1;
SERIALOQ/1/0
Medellinl SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/1
Medellin2 SERIALO/0/0;
SERIALO/0/1
Medellin3 SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/0
ISP No lo requiere
Fuente: actividad evaluativa pruebas de habilidades

Cuando configuramos RIP se realizé la respectiva des habilitacion de interfaces que
no requieres

Parte 4: Verificacion del protocolo RIP.
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Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de RIP vy las
interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

Parte 5. Configurar encapsulamiento y autenticacién PPP.
Estos son métodos de autentificacion de protocolos punto a punto

Segun latopologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAP.

Primero debemos crear un usuario en ISP y en Medellin-1 para ello aplicamos el
siguiente caddigo.

e Crear usuario en ISP
ISP#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#username MD-1 password cisco

e Crear usuario en Medellin-1
MD-1#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
MD-1(config)#username ISP password cisco

Ahora debemos cambiar el encapsulamiento a PPP y luego de esto realizamos la
autenticacion, Para esto utilizamos el siguiente codigo.

e ParalSP
ISP(config)#int s0/0/0
ISP(config-if)#encapsulation ppp
ISP (config-if)y#ppp authentication pap
ISP(config-if)#ppp pap ?
ISP (config-if)y#ppp pap sent-username ISP password cisco
e Para Medellin-1
MD-1(config)#int s0/0/0
MD-1(config-if)#encapsulation ppp
MD-1(config-if)#ppp authentication pap
MD-1(config-if)#ppp pap sent-username MD-1 password cisco
MD-1(config-if)#
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Para verificar la conectividad realizamos ping desde Medellin-1 a ISP

Figura 10. Prueba de conectividad entre Medellin-1 a ISP.
MD-1lfping 205.17.220.1

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 2Z083.17.220.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/11 ms

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

El enlace Bogotal con ISP se debe configurar con autenticaciéon CHAP.
Primero debemos crear un usuario en ISP y en Bogota-1 para ello aplicamos el
siguiente caddigo.
e Crear usuario en ISP
ISP(config)#username BG-1 password cisco
e Crear usuario en Bogota-1
BG-1(config)#username ISP password cisco

Ahora debemos cambiar el encapsulamiento a PPP y luego de esto realizamos la
autenticacion, Para esto utilizamos el siguiente cédigo.

e ParalSP
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP (config-if)#
ISP(config-if)#ppp authentication chap
e Para Bogota-1
BG-1(config)#int s0/0/0
BG-1(config-ify#encapsulation ppp
BG-1(config-if)#
BG-1(config-if)#ppp authentication chap
Para verificar la conectividad realizamos ping desde Medellin-1 a ISP
Figura 11. Prueba de conectividad entre Bogota-1 a ISP.
BE-lf#ping 20%_.17.220.5

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 209_.17.220.5, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/11 ms

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Parte 6: Configuracion de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, so6lo existirhA comunicacion hasta los
routers Bogotal, ISP y Medellin1.

Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellinl, como diferente puerto.

Para realizar la activacion de NAT en los equipos de Bogota-1 y Medellin-1 para ell
utilizamos el siguiente codigo

MD-1(config)#ip nat inside source list 1 interface s0/0/0 overload
MD-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MD-1(config)#

Cuando creamos la lista de permiso de acceso podemos utilizar laip 172.29.4.0 que
representa las 6 redes interna de Medellin.

Ahora en Medellin-1 configuramos la interface s0/0/0 como salida y las demas las
configuramos como entrada.

MD-1(config)#int s0/0/0
MD-1(config-if)#ip nat outside
MD-1(config-if)#int s0/0/1
MD-1(config-if)#ip nat inside
MD-1(config-if)#int sO/1/0
MD-1(config-if)#ip nat inside
MD-1(config-if)#int sO/1/1
MD-1(config-if)#ip nat inside
MD-1(config-if)#

Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente
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aladireccion de la interfaz serial 0/1/0 del router Bogotal, como diferente
puerto.

Repetimos el procedimiento para Bogota-1.

BG-1(config)#ip nat inside source list 1 interface s0/0/0 overload
BG-1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BG-1(config)#int s0/0/0
BG-1(config-if)#ip nat outside
BG-1(config-if)#int s0/0/1
BG-1(config-if)#ip nat inside
BG-1(config-if)#int s0/1/0
BG-1(config-if)#ip nat inside
BG-1(config-if)#int sO/1/1
BG-1(config-if)#ip nat inside
BG-1(config-if)#
Realizamos pruebas de PING entre pc’s.

Figura 12. Prueba de Ping de PC-C hacia ISP.
& pC-C - -

'I Physical | Config | Desktop | Custom Interface

r 1 r— — — 7 e

Command Prompt

Packet Tracer BC
BCr¥ping 203_.17.2

pmmand Line 1.0

Pinging 205%_17_220.5 with 32 bytes of data:

, Lost = 0 (0% losg),
ate round trip 3 in milli-seconds:

Minimm = Zms, Maximum = 173ms, Awverage = 47ms

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Figura 13. Prueba de PAT en Bogota-1

BE-lf#show ip nat translations
Pro Inside glokal Inside local Cutside local Cutside global

icmp 209.17.220.6:10 172.29%.0.8:10 209.17.220.5:10 209.17.220.5:10
iemp 20%.17.220.6:11  172.25.0.8:11 209.17.220.5:11 20%.17.220.5:11
iemp 209.17.220.&:12  172.25.0.8:1Z 209.17.220.5:1Z 209.17.220.5:12
icmp 209.17.220.6:9 172.295.0.8:9 209.17_.220.5:9 209.17.220.5:9
Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
Figura 14. Prueba de Ping de PC-A hacia ISP.
- L R
& PC-A - p——
Physical | Config | Desktop | Custom Interface
= | r— — —— o
Command Prompt
Packet Tracer PC Command Line 1.0
-1 with 32 bytes o
(0% loss),
Approximste round trip times
Zms, Maximum = Bm:
Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
Figura 15. Prueba de PAT en Bogota-1
MD-1»en
MD-1§show ip nat translations
Pro Inside globkal Inside local Cutaide local Cutside global
iemp 205.17.220.2:1 172.25.4.8:1 20%.17.220.1:1 20%.17.220.1:1
iemp Z09.17.220.2:Z 172.29.4 . 8:2 209.17.220.1:2 209.17.220.1:2
icmp Z09.17.220.2:3 172.25.4.8:3 209.17.220.1:3 209.17_220.1:3
icmp Z09.17.220.2:4 172.29.4.6:4 20%.17.220.1:4 2093.17.220.1:4

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Parte 7. Configuracion del servicio DHCP.

Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Primero en MEDELLIN-2 debemos excluir las direcciones IP que no serdn parte o
alquiladas dentro de DHCP para esto utilizamos el siguiente codigo.

MD-2#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
MD-2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MD-2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Ahora procedemos a crear los posos de direcciones en MEDELLIN-2 con el
siguiente codigo.
MD-2(config)#ip dhcp pool ME-2
MD-2(dhcp-config)#network 172.29.4.0 255.255.255.128
MD-2(dhcp-config)#default-router 172.29.4.1
MD-2(dhcp-config)#dns-server 8.8.8.8
MD-2(dhcp-config)#exit
MD-2(config)#ip dhcp pool ME-3
MD-2(dhcp-config)#network 172.29.4.128 255.255.255.128
MD-2(dhcp-config)#default-router 172.29.4.129
MD-2(dhcp-config)#dns-server 8.8.8.8
MD-2(dhcp-config)#exit
En estos momentos ya podemos generar la IP DHCP para PC-A

Figura 16. Configuracion de IP DHCP para PC-A.

s UL e W DN —iow

’ Physical [ Config | Desktop | Custom Interface ’

IP Configuration
IP Configuration

@ DHCP ") Static DHCP request successful.

IP Address 172.29.4.6

Subnet Mask 255.255.255.128 .
Default Gateway 172.29.4.1

DNS Server 8.8.8.8 |

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

32



o],
CIsCcO. Cisco Networking Academy’ Mind Wide Oper’
|

El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

Para que PC-B pueda generar IP DHCP debemos realizar un re direccionamiento
entre MEDELLIN-3 y MEDELLIN-2 para que asi PC-B pueda comunicarse con
MEDELLIN-2 para ello utilizamos el siguiente codigo.

MD-3#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
MD-3(config)#int g0/0

MD-3(config-if)#ip helper-address 172.29.6.5

Figura 17. Configuracion de IP DHCP para PC-B.

s —
rcs F s ) ey
H Physical I Config f Desktop \ Custom Interface |

IP Configuration
IP Configuration
@ DHCP ~) Static DHCP request successful.
IP Address 172.29.4.134 |
' Subnet Mask 255.255.255.128 f',‘
Default Gateway 172.29.4.129
DNS Server 8.8.8.8 I

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Configurar lared Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.

Primero en Bogota-2 debemos excluir las direcciones IP que no seran parte o
alquiladas dentro de DHCP para esto utilizamos el siguiente cédigo.

BG-2#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
BG-2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BG-2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5

Ahora procedemos a crear los posos de direcciones en Bogota-2 con el siguiente
codigo.

BG-2(config)#ip dhcp pool BO-2

BG-2(dhcp-config)#network 172.29.1.0 255.255.255.0
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BG-2(dhcp-config)#default-router 172.29.1.1
BG-2(dhcp-config)#dns-server 8.8.8.8
BG-2(dhcp-config)#exit
BG-2(config)#ip dhcp pool BO-3
BG-2(dhcp-config)#network 172.29.0.0 255.255.255.0
BG-2(dhcp-config)#default-router 172.29.0.1
BG-2(dhcp-config)#dns-server 8.8.8.8
BG-2(dhcp-config)#exit
En estos momentos ya podemos generar la IP DHCP para PC-D

Figura 18. Configuracién de IP DHCP para PC-D. .
. - T =k
D ‘ . =

’ Physical I Config Desktop } Custom Interface \
| ¥

IP Configuration
IP Configuration

@ DHCP (") Static DHCP request successful.
IP Address 172.29.1.6

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DNS Server 8.8.8.8

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Configure el router Bogota3 para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

Para que PC-C pueda generar IP DHCP debemos realizar un re direccionamiento
entre Bogota-3 y Bogota-2 para que asi PC-C pueda comunicarse con Bogota-2
para ello utilizamos el siguiente codigo.

BG-3#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
BG-3(config)#int g0/0

BG-3(config-if)#ip helper-address 172.29.3.13
BG-3(config-if)#
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Figura 19. Configuracion de IP DHCP para PC-C.

#® pc-C P - oann = |- =

Physical i Config | Desktop | Custom Interface

IP Configuration

IP Configuration
@ DHCP Static DHCP request successful.

IP Address 172.29.0.6

Subnet Mask 255.255.255.0 :

Default Gateway
DNS Server 8.8.8.8

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Podemos comprobar el correcto funcionamiento realizando ping de PC a PC,
utilizamos como ejemplo la PC-C realizamos ping a PC-D y a PC-A

Figura 20. Prueba de ping desde PC-C a PC-D y PC-A.
& pc-C - . -

- - _—

Physical | Config | Desktop | Custom Interface

e | e | e T T

Command Prompt

BC>ping
Pinging 172.25%.1_.¢ with 32 bytes of data:

from ]

1.

from ! 210

from ] 1
1

from !

'
Approximate round trip

Minirmum = 1lms, Maximum = 3m:

BCyping 172.25%_4.¢
Pinging 17 4.8

from ]
from !
from ]
from

-

Approximate round trip times in milli-
Minimim = &éms, Maximum = lZms, Aver

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Escenario 2: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Figura 21. Topologia de red para la prueba de habilidades

VLAN Direccionamiento Nombre
lnternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
Foi24 802.1Q

192.168.99.3

Fuente: actividad evaluativa pruebas de habilidades

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Se procede a configurar los dispositivos que hacen parte de la topologia
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e Configuracion de internet-PC

Figura 22. Configuracion internet-pc
& INTERNET-PC

Desktop

Custom Interface

IP Configuration
IP Configuration

(©) DHCP @ Static

IP Address 209.165.200.230
Subnet Mask 255.255.255.248
Default Gateway 209.165.200.225
DNS Server |

IPve Configuration
) DHCP () Auto Config @ Static

IPv6 Address !

Link Local Address FES0::290:21FF:FE64:70CE

IPv6 Gateway

IPvE DNS Server
Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

e Configuracién de web server

ra 23. Configuracion web server

IP Configuration
[FastEthernetO v ]

Interface

IP Configuration

(©) DHCP @ Static

IP Address 1;0.710.10
Subnet Mask 255.255.255.0
Default Gateway 10?10]).1 -
DNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static

IPv6 Address /

Link Local Address FE80::206:2AFF:FE26:15E3
IPv6 Gateway
IPv6 DNS Server

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Configuraciéon de R1

Para configurar R1 primero debemos eliminar la configuracion inicial y reiniciar el
router, para ello utilizamos el siguiente cédigo

Router>enable

Router#erase startup-c
Para reiniciar el router

Router#reload
Realizamos la configuracion basica del router asignando nombre, contrasefas, y
direccion para ello utilizamos el siguiente codigo

Router>enable

Router#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1 (config)#enable password class

R1 (config)#line con 0

R1 (config-line)#pass cisco

R1 (config-line)#login

R1 (config-line)#line vty 0 4

R1 (config-line)#pass cisco

R1 (config-line)#login

R1 (config-line)#exit

R1 (config)#service password-encryption

R1 (config)#banner motd $Acceso Denegado$
R1 (config)#int sO/0/0

R1 (config-if)#description connection to R2

R1 (config-if)#ip address 172.31.21.1 255.255.255.252
R1 (config-if)#clock rate 128000

R1 (config-if)#no shutdown

R1 (config-if)#exit

R1 (config)#

Configuraciéon de R2

Para configurar R2 primero debemos eliminar la configuracion inicial y reiniciar el
router, para ello utilizamos el siguiente cédigo

Router>enable
Router#erase startup-config
Para reiniciar el router
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Router#reload

Realizamos la configuracion basica del router asignando nombre, contrasefas, y
direccion para ello utilizamos el siguiente codigo

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 4

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#service password-encryption
R2(config)#banner motd $Acceso Denegado$
R2(config)#int s0/0/1

R2(config-if)#description connection to R1
R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#int s0/0/0

R2(config-if)#description connection to R3
R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#int g0/0

R2(config-if)#description connection to internet PC
R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#int g0/1

R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

Configuracion de R3

Para configurar R3 primero debemos eliminar la configuracién inicial y reiniciar el
router, para ello utilizamos el siguiente cédigo

Router>enable
Router#erase startup-config
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Para reiniciar el router
Router#reload

Realizamos la configuracién basica del router asignando nombre, contrasefias, y
direccién para ello utilizamos el siguiente codigo

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#service password-encryption
R3(config)#banner motd $Acceso Denegado$
R3(config)#int sO/0/1

R3(config-if)#description connection to R2
R3(config-if)#ip address 172.31.23.1 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#int lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int o5

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#int lo6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit

Configuracion de S1
Para configurar S1 primero debemos eliminar la configuracion inicial y reiniciar el
router, para ello utilizamos el siguiente cédigo
Switch>enable
Switch#erase startup-config
Para reiniciar el switch
Switch#reload
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Realizamos la configuracion basica del router asignando nombre, contrasefas, y
direccion para ello utilizamos el siguiente codigo.

Switch>enable

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#service password-encryption
S1(config)#banner motd $Accesso Denegado$
S1(config)#

Configuracion de S3
Para configurar S3 primero debemos eliminar la configuracion inicial y reiniciar el
router, para ello utilizamos el siguiente codigo

Switch>enable
Switch#erase startup-config
Para reiniciar el switch
Switch#reload

Realizamos la configuracién basica del router asignando nombre, contrasefias, y
direccién para ello utilizamos el siguiente codigo

Switch>enable

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#line vty 0 4

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#service password-encryption

S3(config)#banner motd $Acceso Denegado$

S3(config)#
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Figura 24. Topologia de red para la prueba de habilidades

| [ pa—— | P
PC- >

DHCP
N

.

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
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Tabla 4. Configuracion y especificacion de OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2 5.5.55
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Fuente: Actividad evaluativa pruebas de habilidades

Continuamos realizando la configuracion de todos los router empleando el
enrutamiento OSPFv2 para realizar la programacion de las redes con el ID de area
0 para realizar la configuracién utilizamos los siguientes cédigos

e Configuracion de los protocolos de enrutamiento OSPFv2 para el router R1,

para ello utilizaremos el siguiente cédigo.

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/0.30
R1(config-router)#passive-interface g0/0.30
R1(config-router)#passive-interface g0/0.40
R1(config-router)#passive-interface g0/0.200

R1(config-router)#exit
R1(config)#int sO/0/0
R1(config-if)#bandwidth 256
R1(config-if)#ip ospf cost 9500
R1(config-if)#

e Configuracion de los protocolos de enrutamiento OSPFv2 para el router R2,

para ello utilizaremos el siguiente codigo.

R2>enable
Password:
R2#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
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R2(config)#router ospf 1

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.21.0 0.0.0.3 area O
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500

R2(config-if)#

e Configuracion de los protocolos de enrutamiento OSPFv2 para el router R3,
para ello utilizaremos el siguiente cédigo.

R3(config-router)#router-id 3.3.3.3
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit

R3(config)#int sO/0/1

R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500

R3(config-if)#exit

Verificar informacién de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Para poder visualizar la tabla de enrutamiento de los router conectados por OSPFv2
utilizamos el codigo show ip ospf neighbor

Visualizar tablas de enrutamiento y routers conectados por OSPFv2 para R1
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Figura 25. Tabla de enrutamiento y codificaciéon de OSPFv2 para R1
Rlgshow ip ospf neighbkor

Neighbor ID Eri State Dead Time Address Interface
5.5.5.5 a FUOLLS - 00:00:33 172.31.21.2 Seri=l0/S0F0
n1gl

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Visualizar tablas de enrutamiento y routers conectados por OSPFv2 para R2

Figura 26. Tabla de enrutamiento y codificacion de OSPFv2 para R2
BZfshow ip ospf neighbor

NHeighbor ID Pri State Dead Time Address Interface
2.8.8.8 a FULLS - 00:00:34 172.31.23.1 Serial0ys0F0
1.1.1.1 a FULLS - 00:00:33 172.31.21.1 Serial0ysO0r1
RZE

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Visualizar tablas de enrutamiento y routers conectados por OSPFv2 para R3

Figura 27. Tabla de enrutamiento y codificacion de OSPFv2 para R3
BE3fshow ip ospf neighbor

Neighbor ID Eri State Dead Time kddress Interface
5.5.5.5 a FULLS - 00:-00:-38 172.31.23.1 Serizl0/s0/1
3¢

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interfac
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Figura 28. Lista de interface de OSPFv2 para R1

Rlgshow ip ospf interface

Serial0d/0/0 is up, line protocol is up

Internet address is 172.31.21.1/30, Zrea 0

Erocess ID 1, Bouter ID 1.1.1.1, Network Type BOINT-TO-EOINT,

Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hellc due im 00:00:04

Index 1/1, flood gueue length 0O

Next 0x0(0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbkor Count is 1 , Adjacent neighkor count is 1
tdjacent with neighbor 5.5.5.5

Suppress hello for 0 neighbor(s)

GigebitEthernetl/0.30 is up, line protocol is up

Internet address is 132 _1&88.30.1/24, Area 0O

Process ID 1, Bouter ID 1.1.1.1, Wetwork Type BRORDCRST, Cost: 1

Transmit Delay is 1 sec, State WAITING, Priority 1

Mo designated router on this network

No backup designated router on this network

Timer intervals configured, Helleo 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passive interface)

Index Z/2, flood gueue length 0O

MNext 0x0{0)/0x0{0)

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Figura 29. Lista de interface de OSPFv2 para R2

RZfshow ip cspf interface

Seri=l0/s0/1 is up, line protocol is up
Internet address is 172.31.21.2730, Arez 0
Process ID 1, Bouter ID 5.5.5.5, Network Type POINT—TO—POINT,
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network
No kackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:0%5
Index 1/1, flood gqueue length 0O
Hext O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)

Seri=lls0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Arez 0
Process ID 1, Router ID 5.5.5.5, Wetwork Type BOINT-TO-BOINT, Cost: 330
Transmit Delay is 1 sec, State BOINT-TO-POINT, Pricrity 0O
No designated router on this network
No backup designated router on this network

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Figura 30. Lista de interface de OSPFv2 para R3

B3fshow ip ospf interface

Seriald/0/1 is up, line protococl is up
Internet address is 172.31.23.1/30, Rrea 0

Process ID 1, Bouter ID 8.8_.8.8, Wetwork Type BOINT-TO-POINT,QCost: 39500

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5

Hello due in 00:00:03

Index 1/1, flood gueus length 0

Next 0x0(0) /0x0{0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximim is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbor 5.5.5.5

Suppress hello for 0 neighbor(s)

Loopback4 is up, line protocol is up
Internet address is 192_.168.4.1/24, RBrea 0

Process ID 1, Bouter ID 8.8_.8.8, Network Type LOOEBACE, Cost:

Loopback interface is treated as a stub Host
Loopbackd is up, line protocol is up
Internet address is 192_.168.5.1/24, Rrea 0

Process ID 1, Bouter ID B8.8.8.8, Network Type LOOEBACE, Cost:

Loopback interface is treated as & stub Host
Loopbackeé is up, line protocol is up
Internet address is 182 _.168.6.1/24, Rrea 0

Process ID 1, Router ID E.8.8.8, Wetwork Type LOOFBRCE, Cost:

Loopback interface is treated as a stub Host
R3E

1

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada

router.

Para poder visualizarl68 la informacion de los pardmetros y configuracion
del estado actual de cualquier proceso activo de los routers empleamos el

codigo show ip protocols
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Figura 31. Lista de informacion de parametros y configuracion para R1

Blgshow ip protocols

Routing Protocol is "ospf 1™

Bouter ID 1.1.1.1

Maximm path: 4

Routing for Wetworks:
172.31.21.0 0.0.0.3 area 0
192.168.20.0 0.0.0_.2
192 .168.40.0 0.0.0_.2

Passive Interface(s):
GigabitEthernet0,/0_30
GigakitEthernet0/0.40
GigakitEthernet0/0.200

Bouting Information Sources:

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for z2ll interfaces is not set

Humbker of areas in this router is 1. 1 normal 0 stuk 0 nssa

5
1%2.168.200.0 0.0.0.255 area 0O

Fateway Distance Last Update

1.1.1.1 110 00:12-47

5.5.5.5 110 00:25:51

8.8.8.8 110 00:21:38
Distance: (default is 110)

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Figura 32. Lista de informacion de parametros y configuracion para R2

BEZfshow ip protocols

Bouting Protocol is "ospf 1™

Bouter ID 5.5.5.5

Maximm path: 4

Bouting for MNetworks:
172.31.21.0 0.0.0.3 area 0
172.31.232.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0

Passiwve Interface(s):
CigabitEthernetd/1

Bouting Information Sources:

Fateway Distance
1.1.1.1 110
5.5.5.5 110
g.8.8.8 110

Digstance: (default is 110)

Rz

Cutgoing update £ilter list for all interfaces i3 not set
Incoming update £ilter list for all interfaces i3 not set

Humber of areas in this router is 1. 1 normal 0 stubk 0 nasa

Last Update
00:10:20
00:23:24
00:-1%:11

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Figura 33. Lista de informacion de parametros y configuracion para R3
REZ3fshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update £filter list for 2ll1 interfaces is not set
Incoming update £filter list for =211 interfaces is not set
Bouter ID 8.8.8.8
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Bouting for MNetworks:
172.31.22.0 0.0.0.3 area 0
132_.1e8.4.0 0.0_.0_.255 area 0O
Passzsive Interface(s):

Loopbackd

Loopbacks

Loopbacke

Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:08:2%
5.5.5.5 110 00:-21:-25
g.8.8.8 110 00:17:1%¢

Distance: (default is 110}

R3§

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

Realizamos la configuracion de las VLANS de acuerdo con los datos
suministrados en la topologia propuesta, configuramos la direccion IP del
administrador de las VLANS el cual segun la topologia sera asignado a VLAN
200

Configuracion de la VLAN para S1, utilizamos el siguiente codigo

S1#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#vlan 30

S1(config-vlan)#name ADMINISTRACION
S1(config-vlan)#vlan 40

S1(config-vlan)#name MERCADEO

S1(config-vlan)#vlan 200

S1(config-vlan)#name MANTENIMIENTO

S1(config-vlan)#exit

S1(config)#int vlan 200
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S1(config-if)#

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

Configuramos los puertos troncales y los puertos de acceso al switch S1 utilizando
el siguiente cadigo

S1(config)#int f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int range fa0/1-2, fa0/4-23, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int fa0/1
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30
S1(config-if)#int range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

Configuracion de la VLAN para S3, utilizamos el siguiente codigo

S3#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#vlan 30

S3(config-vlan)#name ADMINISTRACION
S3(config-vlan)#vlan 40

S3(config-vlan)#¥name MERCADEO
S3(config-vlan)#vlan 200

S3(config-vlan)#name MANTENIMIENTO
S3(config-vlan)#exit

S3(config)#int vlan 200

S3(config-if)#

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
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Configuramos los puertos troncales y los puertos de acceso al switch S3 utilizando
el siguiente cadigo

S3(config)#int f0/3

S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int fO/1
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 40
S3(config-if)#int range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

Configuracion del encapsulamiento y asignacion de las direcciones IP en el router
R1 para ello utilizamos el siguiente cédigo

R1#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0.30

R1(config-subif)#description Administracion LAN
R1(config-subif)#encapsulation dotlqg 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#int g0/0.40

R1(config-subif)#description Mercadeo LAN
R1(config-subif)#encapsulation dotlqg 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/0.200

R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#int g0/0

R1(config-if)#no shutdown

4. En el Switch 3 deshabilitar DNS lookup
Para deshabilitar el DNS lookup es necesario utilizar el cédigo no ip
domain-lookup

S3#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#no ip domain-lookup

S3(config)#
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5. Implementacion DHCP y NAT para IPv4
6. Configurar R1 como servidor DHCP para las VLANs 30y 40.

7. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Tabla 5. Especificacion para la Configuracion de DHCP y NAT para IPv4

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.
Fuente: Actividad evaluativa pruebas de habilidades

Para realizar los puntos 5,6 y 7 sobre la implementacion de DHCP y NAT para IPv4
configurando desde el router R1 como servidor DHCP para las Vlans 30 y 40,
posteriormente se realiza la reserve de las primeras 30 direcciones IP de las Vlans
para configuracidn estatica empleamos los siguientes cédigos.

R1#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#DNS-SERVER 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1

R1(dhcp-config)#ip dhcp pool MERCADEO

R1(dhcp-config)#DNS-SERVER 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#end
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8. Configurar NAT en R2 para permitir que los host puedan salir a
internet
Realizamos la configuracion de NAT para R2 para habilitar la conexion
entre redes para ello utilizamos los siguientes codigos.

R2#conf terminal
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip http server
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int g0/1
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#

9. Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.
Para realizar las dos listas de acceso de tipo estdndar empleamos los
siguientes codigos.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET

10. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o
R3 hacia R2.
Para configurar las listas de acceso tipo estandar utilizamos el siguiente
codigo
R2(cgnfig)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
R2(config)#access-list 101 permit icmp host 172.31.21.0 host
209.165.200.225
R2(config)#access-list 102 permit icmp host 172.31.23.0 host
209.165.200.225
R2(config)#end

11. Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.
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Figura 34. Configuracion de la DCHCP en PC-A

IP Configuration

IP Configuration
(® DHCP (O Static DHCP request successful.
IP Address
Subnet Mask 255.255.255.0

Default Gateway

DNS Server 10.10.10.11 '

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Figura 35. Configuracion de la DCHCP en PC-C

IP Configuration
IP Configuration

(®) DHCP () Static

DHCP request successful.
IP Address

Subnet Mask
Default Gateway

DNS Server

L 2 o W i & SO SN

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Figura 36. Verificacion de ping entre PC-Ay PC-C
PCrping 192.168.40.31

Pinging 1%2.1 40_.31 with 32 bytes of data:
from 1f
from

from time=10ma TTL—=

2 time=11lms TTL~=127

from 152

P

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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Figura 37. Verificacion de conectividad entre Internet PC y Wed Server

Web Browser

URL  http://209.165.200.229| Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

CISCO YILMAR TRUJILLO PRUEBA DE HABILIDAD

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades

Figura 38. Verificacion de conectividad con el cédigo
Rlgtraceroute 10.10.10.1

Type escape segquence to abort.
Tracing the route to 10.10.10.1

1 172.31.21.2 3 msec 1 msec 3 msec
Rlgtraceroute 152.1€5.200.225
Type escape sequence to abort.
Tracing the route to 152.1€5.200.225

172.31.21.2 14 msec 1 msec 0 msec

Rlgtraceroute 152.1€8.30.1
Type escape seguence to abort.
Tracing the route to 152.1€8.30.1

1 152.1€8.30.1 0 msec 3 msec 3 msec
Rlgtraceroute 152.1€8.40.1
Type escape segquence to abort.
Tracing the route to 192.1€8.40.1

1 152.1€8.40.1 11 msec S msec 3 msec
a1g

Fuente: Cisco Packet Tracer Student, taller prueba de habilidades
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CONCLUSION

Al finalizar el trabajo antes mencionado se puede llegar a la conclusién que
mediante la practica de todos los conocimientos adquiridos en el diplomado de
Profundizacidon CCNA en cuanto a la implementacién y disefio de la topologia fisica
y légica de una red se pudo alcanzar el objetivo de solucionar el escenario y analizar
la arquitectura propuesta con el fin de implementarla sobre el software de simulacion
Packet Tracer 6.1.1.0001. El cual dio las herramientas necesarias para la puesta en
marcha de este laboratorio.

Por medio de este trabajo final se documentdé cada uno de los procedimientos
realizados en la implementacién del escenario propuesto y se registro la verificacion
de conectividad entre los dispositivos de acuerdo con la finalidad del laboratorio
practico.
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