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GLOSARIO

SISTEMA DE GESTION: Un sistema de gestién es una manera de trabajar, con el
fin de que una organizacion asegure las necesidades de sus clientes, para lo cual
planifica, mantiene y mejora continuamente de sus clientes. Para lo cual planifica
de forma continua el desempefio de los procesos, con esto puede generar ventajas

competitivas.

MECANICA DEL CDA: Es un procedimiento obligatorio que utilizan en Colombia
como autoridad para determinar si los vehiculos poseen las condiciones mecanicas

Optimas para poder circular por las vias publicas y privadas del pais.

SEGURIDAD INFORMATICA: La seguridad informética es una disciplina que se
encarga de proteger la integridad y la privacidad de la informacién con la que cuenta
una organizacion, que, por supuesto tiene un sistema informatico, sin embargo,

existe diferentes formas en las que se puede violentar dicha informacién.

METODOLOGIA MAGERIT: Es conocida como un método para el andlisis y gestion
de riesgos de los sistemas de informacién elaborada el Consejo Superior de
Administracion Electrénica para garantizar el buen uso de las TIC y minimizar los
riesgos de implantacién en las administraciones publicas, y mas reciente mente en

el sector privado.



RESUMEN

El proyecto tiene como proposito implementar controles, procesos y procedimientos
gue le permitan conocer al administrador del sistema de gestion y la alta direccion
la seguridad a nivel fisico, l6gico, y recurso humano, el objetivo fue, Plantear un
sistema de gestién de seguridad de informacién que permita establecer politicas,
controles y procesos en el Centro De Diagndstico Automotor basados en la norma
NTC ISO/IEC 27001 — 27002 del 2013 para proponer una mejora continua y
preservar la confidencialidad, integridad y disponibilidad en los procesos de la
revisibn técnico - mecéanica. La metodologia utilizada se bas6 en el enfoque
cuantitativo que permitio verificar el estado del CDA frente a los requisitos de las
normas que establecen el cumplimiento para la seguridad informatica y de
informacion basandose en la NTC — ISO/IEC 27001, las conclusiones dieron cuenta
de la identificacibn y estado actual tanto de hardware, como del software,
aplicaciones web, la transferencia de informacion en linea y el personal en todo el
proceso de revision técnico — mecdnica, es de vital importancia para conocer cuales
son los requisitos de cumplimiento en la prestacion de sus servicios y las

necesidades de mejora que cada uno de los mismos requiere.

Palabras clave: NTC ISO/IEC 27001 — 27002, MECANICA, GESTION DE
CALIDAD, CDA.



INTRODUCCION

El centro de diagndstico automotor CDA es una empresa dedicada a prestar
servicios de revision técnico - mecanica y de emisiones contaminantes a todo
vehiculo automotor publico o particular que transite a nivel nacional. el organismo
de inspeccidon cuenta con la acreditacion del organismos nacional de Colombia
ONAC frente a la NTC ISO/IEC 17020: 2012, y demas normas que se deriven para
garantizar la prestacion del servicio, en cumplimiento con las especificaciones del
servicio, el CDA debe establecer controles, procesos y procedimientos de seguridad
especificos a todo el sistema de informacion que compone la revisiéon técnico -
mecanica, los cuales garantizan la confidencialidad, integridad y disponibilidad de

la informacion.

Actualmente no se cuenta con los recursos primordiales para la seguridad del
software, la informacion, bitacoras de seguimiento a cada una de las herramientas
informaticas, quedando expuesta a los delitos informaticos, de modo que la
informacion se encuentra accesible en formato fisico y l6gico por medio de la base
de datos del software de aplicacion, siendo esta vulnerable desde personal interno
como externo, por lo anterior se requiere implementar y establecer un sistema de
gestion en seguridad de la informacion e informética que permita conocer el nivel
de impacto que tienen los activos como vulnerabilidades, riesgos y amenazas que

pueden llegar afectar todas las actividades propias de la empresa.

El proyecto tiene como propdsito implementar controles, procesos y procedimientos
que le permitan conocer al administrador del sistema de gestion y la alta direccion
la seguridad a nivel fisico, légico, y recurso humano, los cuales deben estar
alineados con los principios generales de la confidencialidad e imparcialidad de la

prestacion del servicio.
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La delimitacion del proyecto se centra en la necesidad de implementar herramientas
de deteccion de intrusiones en la red, el acceso a la informacion confidencial tanto
del software de aplicacibn como de la empresa, y en la perdida de los datos
enviados exitosamente al servidor, encontrado las actividades en estado pendiente
y la base de datos sin ningun registro, con el fin de determinar si son fallas derivadas

por el estado de la estructura de la red o errores propios del software.
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1. TITULO

Planteamiento Del Sistema De Gestion De Seguridad De Informacion Aplicando La
Norma NTC ISO/IEC 27001 — 27002 Del 2013 En El Proceso De La Revision

Técnico - Mecéanica Del CDA Corpotrans.
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2. PLANTEAMIENTO DEL PROBLEMA

Los centros de diagndstico automotor son entidades privadas o publicas que tienen
como funcion prestar servicios de inspeccibn mecanizada y de emisiones
contaminantes a todo el al parque automotor a nivel nacional y la responsabilidad
de emitir un diagnostico a las entidades legales acorde a las condiciones de los
vehiculos. De acuerdo a la responsabilidad que se tiene frente a estos procesos el
ministerio de transporte y la superintendencia de puertos y transporte, a
determinado disposiciones de estricto cumplimiento que les permita garantizar que
se ha realizado una inspeccion completa, confiable y segura. Para lo cual ha
implementado sistemas de control y vigilancia tanto a las instalaciones fisicas —
camara de vigilancia como el resultado de la inspeccién aplicando auditoria
permanente al software de aplicacion y monitoreo de las estaciones que se envian

los registros.

De acuerdo a la implementacion de los sistemas informaticos, los CDA'S deben
llevar a cabo mejoras en su infraestructura tecnolégica de tal manera que le permita
brindar conectividad a la empresa homologada por la entidad legal para ejercer su
control y vigilancia solo a los registros de revisidn técnico - mecanica y proteger la
informacion que se comparte de los demas sistemas informaticos en red, los cuales
presentan vulnerabilidad por falta de controles y permisos solo a los usuarios que
jerarquicamente estan autorizados como se presenta en el software de aplicacién e

informacion administrativa y del sistema de gestion.

La implementacion de las NTC ISO/IEC 27001 de 2013, permitira dar cumplimiento
a las especificaciones del servicio, disefio y mejora de los procesos direccionados
a garantizar la seguridad informatica y de informacién a nivel de software y de

hardware por medio de la guia técnica colombiana GTC-ISO/IEC 27002, en la que

18



se determinan controles a la seguridad de los sistemas informaticos y se gestionan

los recursos tecnoldgicos a partir de las buenas practicas para una mejora continua.

De acuerdo al funcionamiento de los CDA y los requisitos de cumplimiento frente a
las leyes, resoluciones y normas que los acreditan y habilitan se propone
¢ Establecer el sistema de gestion de seguridad informéatica y de informacion basado
en la NTC ISO/IEC 27001-27002 de 2013, el cual permite alinear los procesos de
cumplimiento y gestionar un control frente a las vulnerabilidades de los elementos

gue conforman el proceso de revisidon técnico - mecanica?
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Plantear un sistema de gestion de seguridad de informacion que permita establecer
politicas, controles y procesos en el Centro De Diagnostico Automotor basados en
la norma NTC ISO/IEC 27001 — 27002 del 2013 para proponer una mejora continua
y preservar la confidencialidad, integridad y disponibilidad en los procesos de la

revision técnico - mecanica.

3.2. OBJETIVOS ESPECIFICOS

v' Conocer el estado actual de la seguridad informatica, de informacion en el

centro de diagndéstico automotor.

v' Plantear la matriz de los riesgos identificando las vulnerabilidades vy
amenazas presentadas a todos los activos preservando la confidencialidad,

integridad y disponibilidad.

v Establecer mecanismos de sensibilizacion de la seguridad y proteccion a los
activos software, redes, y personal que interviene directamente con los
procesos y el manejo del software de aplicacion para la revision técnico -

mecanica.
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4. JUSTIFICACION

Actualmente, los sistemas de informacion son el activo mas importante y soporte
central de las organizaciones; en la cual se articulan las practicas del personal con
los procesos y la tecnologia. Estas herramientas facilitan las oportunidades de la
mejora y la proteccion de la informacion fortaleciendo la confidencialidad, la
disponibilidad e integridad de los sistemas de informacion, sin embargo, su
aplicacion en el sistema organizacional, no ha sido exitoso, lo cual da paso para
el acceso a la informacién desde diferentes equipos informaticos; pasando por alto
los parametros de seguridad en la informacién establecidos, los cuales estan siendo
implementados en coyuntura tecnoldgica. En donde se busca garantizar su

confidencialidad, disponibilidad e integridad.

La identificacion de las vulnerabilidades, riesgos y amenazas a los que se enfrentan
las aplicaciones, los equipos y las personas; permite establecer procesos
los cuales proponen la mejora continua para cada uno de los activos y a su vez
disminuir el nivel de ocurrencia de las amenazas en la seguridad informatica (y de
la informacion) respectivamente. De esta manera los funcionarios deben cumplir
con las politicas, normas y medidas preventivas implementadas en la organizacion
como la “cultura de seguridad y control informatico” al interior del centro de
diagndstico automotor, se gestiona con el fin de ser usado por los funcionarios, y en
ese sentido, creen conciencia sobre la necesidad de proteger el equipamiento
informatico que se les ha asignado. Asi mismo, se protege la informacién del acceso
no autorizado: la manipulacion indebida, copia, publicacion o alteracion accidental
o intencional del Software de aplicacion, con el fin de garantizar su confiabilidad,
disponibilidad e integridad. Por altimo, el cumplimiento con las normas, politicas,
procedimientos y medidas preventivas de seguridad implementadas para el manejo

de equipos informéaticos e informacion sistematizada.
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5. MARCO TEORICO

Los centros de diagnéstico automotor es un ente estatal o privado que nace a partir
del cddigo nacional de transito — ley 769 de 2002 y las disposiciones que alli se
determinan para todo el territorio nacional y regulan la circulacion de todo el parque
automotor. Por media una serie de pruebas aplicadas a los vehiculos que les
permita conocer si es apto para transitar. De esta manera los CDA operan en linea
con entes legales como el Runt — registro Unico nacional de transito a donde se
encuentra toda la informacion pertinente de los vehiculos, propietarios, y el
cumplimiento de las disposiciones por parte de los propietarios con el coédigo

nacional de transito.

Debido a la responsabilidad que tienen los centros de diagndstico en cuanto a la
inspeccion y registro de resultados, surgen otras disposiciones de cumplimiento que
le permite a los entes de control como: ministerio de transporte y superintendencia
de puertos y transporte vigilar el cumplimiento del proceso por parte de los CDA y
gue la informacion que envian sea la correspondiente al vehiculo, para esto todos
los establecimientos han tenido que realizar mejoras a su estructura de red y

equipos informéticos, de modo que debe existir conectividad en tiempo real.

De acuerdo al cumplimiento la infraestructura de red esta en permanente control y
supervision de los procesos que se realizan en las lineas de inspeccién, por lo tanto,
se debe garantizar la confidencialidad, disponibilidad e integridad de los datos que
se transmiten y la base de datos del software de aplicacion que los contiene.
Teniendo en cuenta la implementacion de nuevas tecnologias, la exigencia por parte
de los entes legales y los costos de operacion que esto trae para la organizacion le
permitira ser competitivo y con un bueno posicionamiento en el mercado a nivel

regional. Para lo cual se deben tener claro los conceptos y aplicacion de la
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seguridad informatica y de informacién que permitan brindar confiabilidad,

disponibilidad e integridad de los activos que intervienen en el proceso.

Informacion En La Organizaciéon: Para el centro de diagnéstico automotor la
informacion es fundamental para su funcionamiento a nivel administrativo,
financiero, técnico, y operacional, por lo que se debe disponer de herramientas que
permitan auditar los procesos informaticos y a partir de sus resultados definir las
politicas de seguridad informética e informacién que garanticen el Optimo

funcionamiento.

Prevencion de Ataques Informaticos: Es importante para la seguridad de la
informacion la implementacion de controles, que permitan prevenir los posibles

atentados a la informacion importante para el CDA por tal motivo se debe asegurar:

v" Proteccion a los activos.

v' Proteccion a la informacion (base de datos del software de aplicacion,

informacion sistemética y los registros).
v' Proteccion de equipos (equipos informaticos, infraestructura de red).

v Implementar o actualizar las politicas, procesos y procedimientos que

conforman la estructura organizacional.

Estdndares De Seguridad De La Informacién: Los estandares como ISO/ IEC
27001 y 27002, promueven las medidas preventivas que permiten proteger la
informacion y con ella mantener la confidencialidad, integridad y disponibilidad,
promoviendo la mejora continua del CDA.
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Confidencialidad: en la seguridad informatica y de informacion tienen el objetivo
de garantizar que la informacion solo esté disponible para personas autorizadas y
almacenada en el sistema informatico transmitida por la red, y en base de datos se
identifigue desde que equipo fue enviada a través de la IP. De manera se evita

modificacion y alteracion en los datos registrados en la base de datos.

Integridad: el software de aplicacion reporta los datos a la base de datos
identificando desde que equipo fue enviada por medio de la IP, se esta manera se
garantiza que los datos no sean modificados desde su creacion, permitiendo

disponer de una informacién valida y consistente.

Disponibilidad: el software de aplicacion y la informacién registrada debe estar
disponible en todo momento, permitiendo la validar los registros y cada una de

plataformas accesibles para realizar el registro de los datos obtenidos.

Metodologia De Andlisis Y Gestién De Riesgos Magerit: la metodologia fue
desarrollada por el Consejo Superior de Administracion Electrénica, en el que
siguen la terminologia de la 1ISO 31000, en la que se implementan los procesos para
la gestion de los riesgos generados desde las tecnologias de informacion, los cuales
generan avance en los procesos administrativos y los cumplimientos de los objetivos

y el alcance de una organizacion.

Magerit, se centra en el estudio y la clasificacion de los activos de una organizacion
con el propdsito de corregir las acciones que generen un riesgo para los procesos,
estableciendo acciones de mejora desde el analisis, valoracion e implementacion
de controles que contribuyen a la mitigacion del riesgo dentro de centro de

diagndéstico automotor. Los cuales se asocian a elementos que permitan la creacion,
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eliminacion, transferencia de informacion y a su vez se establece el tratamiento de

riesgos para mitigarlo y hacer mas segura la infraestructura tecnologica.

Con la identificaciébn de los activos se permite clasificar y dar una descripcion

responsable del proceso y los soportes que se generan a partir de los datos

reportados.

Tabla 1. Clasificacion de activos

CLASIFICACION DE ACTIVOS

Tipo de activo

Descripcion

Datos / informacién [D]

Claves criptograficas [K]

Servicios [S]

Software [SW]

Equipamiento informatico
[HW]

La informacion son un activo muy importante, yaqué le
permite documentar su sistema de gestion y a partir de
los reportes implementar mejoras en la continuidad del

negocio.

Uso apropiado de las claves para proteger la
confidencialidad, integridad y autenticidad de la

informacion.

Estan asociados, directamente con los usuarios —

clientes y funcionarios.

Aplicaciones dispuestas para el desarrollo de las
funciones de forma automatizada a nivel administrativo

y operativo.

Equipos informaticos dispuestos para realizar sus

funciones tanto administrativas como operativas.

Continda...
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CLASIFICACION DE ACTIVOS

Tipo de activo Descripcion

Redes de comunicaciones [COM] Servicios de comunicaciones e
instalaciones propias o de terceros —
proveedores y cumple su funcion de

transferencia de informacion.

Soportes de informacion [Media] Son todos aquellos dispositivos fisicos
con los que cuenta el CDA para
almacenar la informacion de forma
permanente o0 por un tiempo

determinado.

Equipamiento auxiliar [AUX] Son dispositivos 0 elementos que
forman parte del sistema informatico,
no estan directamente relacionados con

la informacion.

Instalaciones [L] La infraestructura donde se encuentra
el sistema informéatico, informacién y

comunicaciones.

Personas [P] Funcionarios responsables del sistema
informatico, informacion y

comunicaciones.

Elaboracion: propia.

Con la aplicacién de la metodologia en el centro de diagndstico automotor se genera
la clasificacion de los activos y el analisis con los soportes de la informacion y los
procesos de cada una de las areas que intervienen en el proceso de revision técnico

- mecanica.
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La valoracion de los activos permite conocer el nivel de proteccion y la importancia
gue tiene frente a los procesos internos, con la identificacion de la confidencialidad,
integridad y disponibilidad que tiene los sistemas informaticos e informacion, los
cuales se pueden determinar desde el modelo cuantitativo y cualitativo propuesto
para el centro de diagnéstico automotor. Desde el modelo cuantitativo el valor del

riesgo se clasifica como:

Tabla 2. Valoraciéon de activos

VALORACION DE ACTIVOS

Criterio Concepto
Muy bajo [MB] Irrelevante a efectos practicos
Bajo [B] El dafio puede presentarse rara vez
Medio [M] El dafio puede presentarse en algunas ocasiones
Alto [A] El dafio puede presentarse siempre

Muy alto [MA] El dafio representa peligro para el CDA

Elaboracion: propia.

La valoracion y analisis de los riesgos permite implementar el disefio del sistema de
gestién de seguridad de informacion — SGSI bajo los requisitos de la NTC ISO/IEC
27001 — 27002 en cada una de las areas que intervienen en el proceso de revision
técnico - mecanica, el cual tiene como finalidad brindar controles de seguridad a los
activos informaticos, y que la responsabilidad y los roles de cada uno de los cargos
sean pertinentes, creando conciencia conforme a los avances tecnologicos a los
que se enfrenta el centro de diagnostico actualmente siendo mas vulnerable a un
ataque de tipo informatico, por esta razén es necesario brindar seguridad a la

informacion desde la implementacion del SGSI estableciendo e implementando
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controles y la inclusiobn de politicas, procesos, procedimientos dentro de la
estructura organizacional y las funciones del software y hardware necesarios para

la mejora continua.

Guia Técnica Colombiana GTC ISO /IEC 27002: 2015 — NTC ISO/IEC 27001: La
organizacion internacional de normalizacion — ISO y la comision electronica
internacional — IEC forman todo un sistema para la seguridad de la informacién a
través del estandar (ISO/IEC 27001 — GTC - ISO /IEC 27002), las cuales permiten
gestionar, controlar y mantener buenas practicas que orientan a las organizaciones

el cumplimiento de sus objetivos.

La guia técnica GTC ISO /IEC 27002 permite disefiar controles de seguridad, para
la adecuada administracion de la informacion dentro del proceso de implementacion
del sistema de seguridad de la informacién (SGSI - ISO/IEC 27001).

El SGSI le permite al CDA mantener los procesos para gestionar eficientemente la
accesibilidad de la informacion, buscando asegurar la confidencialidad,
disponibilidad e integridad de los activos de informacién y minimizando a la vez los
riesgos de seguridad que se presentan en la ejecucion de todo proceso, asi mismo
el SGSI debe seguir siendo eficiente durante el tiempo que se requiera para
adaptarse a los cambios internos del CDA, asi como los externos del entorno.

El SGSI, minimiza los riesgos informaticos, de cualquier evento extraordinario, como
una catastrofe natural, asonada, un incendio, los cuales hacen parte del sistema de
seguridad fisica, perdida de los datos en el transito a la base de datos del software
de aplicacion y alteracién o modificacion de los archivos que componen la carpeta

raiz de las plataformas, lo que le permite definir politicas de seguridad que:
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v Incorporar un marco general de los objetivos de seguridad de la informacion

del centro de diagnostico automotor.

v' Tener en cuenta los requerimientos legales o contractuales asociados a la
seguridad de la informacién.

v' Esté alineada con el contexto estratégico de la matriz de riesgos del centro
de diagndéstico automotor en el que se implemente y sede continuidad al
SGSI.

v Se establecen criterios los cuales van a permitir la evaluacién del riesgo.

v' Toda politica para ser implementada debe ser aprobada por la alta direccién.

En el centro de diagndstico automotor se considera la seguridad de los activos como
un aspecto y parte de la responsabilidad que tiene el personal que desempenfa el
cargo que interviene en el proceso de revision técnico - mecéanica. Para algan cargo
el grado de responsabilidad es mayor por lo que su compromiso y apropiacion del

SGSI en el desarrollo de sus actividades es importante.

Para la implementacién del SGSI, es importante conocer los procesos internos ya
gue se encuentran fundamentados a partir de los requisitos de las normas técnicas
colombianas que acreditan al centro de diagndstico automotor como un organismo
de inspeccion de vehiculos. La compatibilidad de la NTC 5385 del 2011 permite la
integracion con la norma NTC ISO/IEC 27001 — 27002 en los procedimientos de
seguridad en la informacién y en la aplicacion de controles y politicas desde el
disefio del SGSI. El cual ser& propuesto con la maximizacion de los recursos donde
se hara uso de herramientas existentes, gratuitas o con licencia libre, la disposicion

de su personal y asesores externos con los que cuente el CDA.
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El tiempo para la implementacion del SGSI esta sujeto a la cooperacion de los
funcionarios y personal externo con que cuenta el CDA y su vez con la aceptacion
de la alta direccion una vez se conozcan los costos de implementacion durante los

10 meses.
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6. MARCO CONCEPTUAL

El centro de diagnostico automotor CDA ha realizado la restructuracion en cuanto a
los dispositivos y equipos informaticos mejorando los procesos y el espacio de
almacenamiento, y los servicios de internet para hacer mas eficientes los procesos

gue se realizan bajo las diferentes plataformas.

Los equipos informaticos y el servidor son equipos que no tienen acceso a internet,
esto se ha establecido como uno de los controles para mitigar el riesgo de personas
no autorizadas y virus que pueden llegar afectar el sistema operativo, las
aplicaciones y la informacion de tal manera que puedan perjudicar a la empresa.
Por esta razon es necesario identificar y disefiar controles en los sistemas
informaticos y en la manipulacion de la informacién fisica se incluya criterios de
seguridad informatica y de informacidén, esta debe estar limitada para evitar

exponerla a personas ajenas a la utilizacion de esta.

El disefio de los controles y la matriz de riesgos estan dirigidos a los procesos,
procedimientos internos, y mecanismos utilizados para garantizar la
confidencialidad, integridad, y disponibilidad en los sistemas de procesamiento de
datos y en la informacién que esté bajo la responsabilidad de los colaboradores de
la empresa, de esta manera es posible detectar las vulnerabilidades y amenazas

gue puede afectar a la continuidad de la prestacion del servicio.

Actualmente, uno de los activos mas preciados para una empresa es la informacion,
por esta razon se define la necesidad de establecer controles de seguridad
informatica y de informacioén a la perdida de los datos cuando se ha realizado una
inspeccion y no llegan los registros a la bases de datos y el acceso a la carpeta raiz

de cada una de las plataformas permitiendo garantizar que la informacion contenida
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del software de aplicacion sea confiable, siempre esté disponible y mantenga
integra, por lo cual se debe disefiar lineamientos de seguridad en los procesos y

minimizar los riesgos de fuga de informacion o el manejo incorrecto de la misma.

Proteccion Anti — Malware: Son herramientas y aplicaciones que evitan que los
malware infecten los equipos informaticos y detienen la proliferacion de los posibles
ataques brindando seguridad a los correos electrénicos, firewall basado en host,
prevencion de pérdida de informacion, bloqueo o advertencias de péaginas web
infectadas que representa riesgo para la seguridad del equipo informatico y los

demas que se encuentran en la misma red.

Monitoreo de Red: El monitoreo en la red pretende identificar constantemente
componentes defectuosos que puedan causar traumatismo en los procesos y la
identificacion de intrusiones, de tal manera que las alarmas implementadas ayuden

en la administracion de la red.

v" Reduccioén de costos se verifica que herramientas son las necesarias sin ir a

dimensiones.
v' Anticipacién de problemas por las alertas configuradas.
v" Monitoreo de intrusiones en el trafico de la red.

v' El monitoreo permite por medio de los analisis adoptar medidas para el

rendimiento.

Administrador de Red: Su funcién es velar por el buen funcionamiento de todos
los equipos informaticos que componen la infraestructura de red y quien aplica las
herramientas de escaneo y deteccibn de intrusiones, vulnerabilidades e

identificacion de riesgos, estableciendo para cada uno de ellos medidas de
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mitigacion o que las pueda mantener estables sin que afecten el normal

funcionamiento.

Seguridad de la informacion: Es el sistema que disefia, establece, e implementa,
operaciones monitoreo todos los procesos para mantener promover la mejora
continua de los recursos utilizados para la seguridad de la informacion,

determinando:

v' Procesos integros, que la informacién solo sea accesible por personal

autorizado.

v" Procesos confiables, donde la informacion permanece legible a los usuarios

autorizados.

v" Procesos disponibles, estables y accesibles.

Seguridad Informatica: Son las reglas que se deben disefiar para garantizar la
confidencialidad, integridad y disponibilidad de la infraestructura tecnolédgica
teniendo en cuenta el hardware y el software. Las herramientas dispuestas para la
seguridad informética con los programas como antivirus, firewalls, procesos de
encriptacion de informacion y el uso de contrasefias, las cuales ayudan a provenir

las amenazas procedentes de software malicioso.
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7. MARCO METODOLOGICO

7.1. METODOLOGIA

La metodologia cuantitativa permite verificar el estado del CDA frente a los
requisitos de las normas que establecen el cumplimiento para la seguridad
informética y de informacién basandose en la NTC — ISO/IEC 27001 DE 2013 asi
como la inadecuada gestion de los procesos en cuanto al tratamiento de los riesgos

presentados en los activos.

Para conocer la organizacion, los propésitos y la afectacion que presentan para el
logro de sus objetivos. Se proponen técnicas del método cuantitativo como la
entrevista, la encuesta y la observacion frente a listas de cumplimiento del sistema
de informacién como requerimiento en la NTC 5385 de 2011 (especificaciones del
servicio). De esta manera se busca implementar, establecer o actualizar politicas,
procesos y procedimientos que identifiquen los roles de cada uno de los
funcionarios, de tal manera que se integren todos los requisitos y se aseguren los
recursos necesarios para dar tratamiento, valoracion y analisis a los riesgos que se
encuentra expuesto el CDA direccionados a la operatividad del servicio y el manejo
de la perdida de confidencialidad, integridad y disponibilidad dentro del alcance.

La guia técnica Colombia GTC ISO/IEC 27002 permite establecer controles de

cumplimiento dirigidos a las especificaciones del servicio como:

v' Seguridad del software.

v' Seguridad de la informacién estableciendo medidas de control para:
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Manejo de contrasefias.

Administracion de la base de datos del software de aplicacion SART.
Manejo de informacion de respaldo.

Bitacoras de operacion del sistema.

Bitacoras de fallas de equipos informaticos.

Mantenimiento de equipos informaticos.

AN N NN

Controles para software malicioso.

Este proceso busca determinar:

v Proteccion apropiada para cada uno de los activos
v' Asegurar la operacién correcta de los equipos

v' Proteger la integridad del software, la informacién y los mecanismos que se

deben implementar para prevenir y detectar codigos maliciosos e intrusiones.
v Proteger la infraestructura de red y con esto la informacion que transmite.

v' Mantener la integridad, disponibilidad de la informacion.

De acuerdo a lo establecido para dar solucion a la problemética del centro de
diagnéstico se definen conceptos que permitiran llevar a cabo el desarrollo de

estrategias de seguridad y las actividades.

Activo: Son los recursos del CDA para el manejo de la informacion y el
almacenamiento de la misma, los activos que representan un valor importante, son
la base de datos, contratos de prestacion de servicios, documentacion del sistema
de gestion, manuales de usuario, software administrativo, servicio de comunicacion

en linea con proveedores y entes homologados, equipos informaticos, los
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colaboradores y elementos esenciales para el cumplimiento de los objetivos del
CDA.

Amenazas: Dentro del CDA se determina a partir de las acciones o elementos que
lleguen afectar la seguridad informatica, estas se pueden generar por las

vulnerabilidades a las que se enfrentan los activos.

v' Las amenazas internas son originadas desde el interior del CDA, para que
esto suceda la persona debe tener acceso a la red, conocer el

funcionamiento de la red.

v' Las amenazas externas sedan por medio de personas ajenas a la compaifiia,
quienes realizan el ingreso a través de la red, causando un incidente no

deseado a todo el sistema.

Vulnerabilidad: Son las debilidades de los activos del CDA, por esta razén se
puede llegar a ver afectada la confidencialidad de los datos, el disefio y desarrollo

de la prestacion del servicio.

Riesgo: Es la probabilidad de amenaza de un activo, el cual puede ocasionar un

dafio potencial en la compafiia generando pérdidas o dafos.

Andlisis y gestidn de riesgos: son los procedimientos que se llevan a cabo para
encontrar los riesgos que existen en los sistemas de informacion, conocer el estado
real de la compaiia, lo que permite determinar controles y estrategias que

minimicen el impacto de las pérdidas de dinero, tiempo en los servicios.
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Matriz de riesgos: son controles determinados para mitigar el desarrollo de las

vulnerabilidades y que estas sean potenciales amenazas.

La identificacion de riesgos y controles anteriormente expuestos pretenden estar
alineados con el logro de los objetivos de la empresa de tal manera que se vean
reflejados en la prestacion del servicio y la seguridad en la informacion e informatica
de acuerdo al cumplimiento de los requisitos legales para la inclusion de los
sistemas de control y vigilancia de los entes autorizados por entidades legales.

7.2. TECNICAS DE RECOLECCION DE INFORMACION

Las técnicas de recoleccion de informacion permiten realizar el analisis y evidencias
de las necesidades del sistema de gestion con el que se cuenta actualmente y que
requiere del disefio del sistema de seguridad informatica y de informacion en los

cuales se hace uso de herramientas como:

v' Entrevista dirigida al responsable y administrador del sistema de informacién
en la validacion de cumplimiento sobre formatos, procesos y procedimientos

gue se tienen implementados para garantizar el requisito de la NTC 5385.

v' Encuestas al personal, se busca validar los controles con los que cuentan

para el manejo de los equipos informaticos e informacién.

v" Observacion frente a listas de cumplimiento del sistema de informacién como
requerimiento en la NTC 5385 de 2011 (especificaciones del servicio), se
busca validar el cumplimiento de los requisitos establecidos en la presente

norma.
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Las técnicas anteriormente seleccionadas permitiran identificar las amenazas,
vulnerabilidades y riesgos a los que se expone el CDA frente a la seguridad de los

sistemas informaticos y de informacion.

7.3. METODOLOGIA DE DESARROLLO

Para el desarrollo de un sistema de gestibn de seguridad informatica y de
informacion basado en la norma ISO/IEC 27001 y la guia técnica ISO/IEC 27002
version 2013 que se requiere del apoyo y el conocimiento de todos los
colaboradores como una medida primordial para la seguridad de los activos y la
funcionalidad del negocio, llevando a cabo el desarrollo de la metodologia en tres
fases:

Fase 1: Conocer la estructura organizacional para determinar los activos

informaticos desde la aplicacion de la metodologia Magerit

La estructura organizacional del CDA, permite determinar y describir las
dependencias que intervienen en el proceso y los responsables que deben
garantizar la funcionalidad del servicio con la identificacion de activos informaticos
y de informacion. Asi mismo se determinaran los controles de la NTC ISO/IEC
27001-27002, los cuales seran aplicados durante la evaluacion y tratamiento de
riesgos y se tendra como resultado un conjunto de salvaguardas que permiten la
modificacion del riesgo desde un valor potencial a un valor residual con la aplicacion
de caracteristicas técnicas de los equipos, la estructura de red en la que forman

parte. Para esta actividad se proponen recursos como:

v Entrevista al responsable y administrador del sistema para:
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v’ Conocer la estructura organizacional (organigrama) y las
dependencias que intervienen en el proceso.
v' Conocer el personal, responsabilidades y funciones de acuerdo al

manual de funciones frente a los sistemas de informacion.

v" Realizar visita al establecimiento para el reconocimiento de la estructura de
red y sus componentes con el fin de aplicar la metodologia Magerit para la
identificacion, descripcion y clasificacién de activos.

Datos / informacion [D]

Claves criptograficas [K]
Servicios [S]

Software [SW]

Equipamiento informético [HW]
Redes de comunicaciones [COM]
Soportes de informacion [Media]
Equipamiento auxiliar [AUX]

Instalaciones [L]

N N N N N MR N

Personas [P]

Fase 2: plantear la matriz de los riesgos identificando las vulnerabilidades y
amenazas presentadas a todos los activos preservando la confidencialidad,

integridad y disponibilidad.

La valoracion de los activos permite dar inicio a la identificacion de las amenazas,
vulnerabilidades y riesgos a los que se encuentran expuestos, por medio de la
aplicacién de la metodologia MAGERIT se aplican técnicas para el analisis y gestiéon
de riesgos los cuales permiten aplicar los contrales de la NTC ISO/IEC 27001 del
2013.
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v' Implementacion de metodologia MAGERIT

v" Implementacion de controles de NTC ISO/IEC 27001 del 2013

Fase 3: Establecer mecanismos de sensibilizacion de la seguridad y
proteccion a los activos software, redes, y personal que interviene
directamente con los procesos y el manejo del software de aplicacion para la

revision técnico - mecéanica.

De acuerdo a los controles implementados por la NTC ISO/IEC 27001 del 2013, se
planifican métodos de seguimiento, medicion y evaluacién para asegurar que los

resultados son validos y son los esperados.

v' Se debe contar con toda la informacién documentada y apropiada como
evidencia de los resultados de la implementacion de un conjunto de
controles, politicas, procesos y procedimientos que forman la estructura del
CDA.

v Se debe documentar la sensibilizacion al personal que interviene en el

proceso en cuanto al manejo de los controles previamente implementados.
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8. CENTRO DE DIAGNOSTICO AUTOMOTOR

Es una entidad privada que centra su actividad econdmica a la prestacion de
servicios de revision técnico - mecanica y emisiones contaminantes a los vehiculos
gue transitan por el territorio nacional, actualmente se encuentra acreditado por el
organismo de nacional de Colombia ONAC bajo el numero de acreditacion 09-OIN-
095 y con la habilitacién de establecimiento por parte del ministerio de transporte,
por esta razon debe cumplir los lineamientos de las normas que acrediten a los
organismos de inspeccion y contar con mecanismos adecuados para garantizar la
prestacion del servicio y la comunicacion permanente con la superintendencia de
puertos y transporte quién vigila los procesos a nivel fisico y logico de la revision
técnico - mecanica. Por esta razén se debe tener una mejor seguridad de la

informacion.

Resefia Historica

La organizacién Corpotrans CDA, es un organismo Acreditado por ONAC, con
codigo de acreditacion 09-OIN-095, dedicada a la evaluacion de la conformidad en
cuanto a la revisién técnico - mecanica y de emisiones contaminantes en vehiculos
automotores de tipo pesado, livianos y motocicletas, constituida como sociedad
anonima desde el afio 2007, con domicilio en el municipio de Ibagué, departamento

del Tolima, Colombia.

Para garantia y satisfaccion de nuestros usuarios, contamos con tres lineas de
inspeccion; una pista mixta, una pista de livianos y una pista de motos, equipos
debidamente calibrados y un personal altamente capacitado, competente y

comprometido con la labor.
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Mision

En Corpotrans CDA, trabajamos en pro de proteger y salvaguardar la vida y la
tranquilidad de las familias colombianas que al volante dia tras dia las
comprometen, prestamos un servicio de calidad y garantizamos que la inspeccién
gue realizamos a los vehiculos este cumpliendo conforme a los lineamientos y
parametros enmarcados en la normatividad vigente del Ministerio de Puertos y
Transporte y el Ministerio del Medio Ambiente para la movilidad segura terrestre.

Vision

Para el afio 2025 ser el centro de diagnéstico automotor lider a nivel regional, con
participacion activa en todos los procesos que tiendan a la mejora continua en la
prestacion de sus servicios y con iniciativa propia en la creacion de mecanismos
que permitan el desarrollo de este gremio, con altos niveles de innovacion,
productividad y rentabilidad, con responsabilidad social en el campo de la seguridad

vial, al respeto y preservacion del medio ambiente.

Diagrama Organizacional

A continuacion, se presenta el disefio organizacion con el cual se rige la empresa,
como también las diferentes dependencias que la componen, dentro de ella
podemos identificar un despliegue completo que permite el buen funcionamiento de

la empresa.
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Figura 1. Diagrama organizacional Corpotrans
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Fuente. Centro de diagnostico automotor Corpotrans CDA (2018).

Director Ejecutivo: El objetivo general de cargo se centra en planificar, organizar,
controlar y dirigir las actividades administrativas de servicio al cliente, financieras y
contables las cuales estan encaminadas al cumplimiento de la misién, vision y los

objetivos institucionales.

v' Reporta y da a conocer la ejecucion de las actividades administrativas y el

buen funcionamiento a la junta directiva y asamblea general.

v' Supervisa los procesos y toma de decisiones del area contable, coordinador

de calidad, director técnico y director técnico suplente.
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Coordinador de calidad: El objetivo general del cargo se centra en la planificacion
y toma de decisiones frente a los procesos del sistema de gestion y las actividades
que de este se derivan para velar por el buen funcionamiento del centro de

diagndstico automotor y la ejecucion de las actividades para cada uno de los cargos.

v Reporta al director ejecutivo y director técnico y suplente todas las
actividades que se generen del sistema de gestion como visitas de auditoria

externa.

v Supervisa la ejecucion de los procesos de recepcion, inspectores, auxiliar de

archivo, facturacién y caja.

Director técnico: El objetivo general del cargo se centra en supervisar todas las
operaciones, procesos y procedimientos de la pista de inspeccién, recepcion y
facturacion, que estas se encuentren alineadas con las normas técnicas
colombianas establecidas para llevar a cabo la revisibn técnica mecanica y

emisiones contaminantes.

v" Velar por el cumplimiento y adecuado proceso para reportar y emitir los
resultados de revision técnico - mecanica ante el Runt, Superintendencia de

puertos y transportes.

v' Reporta al director ejecutivo el cumplimiento de todas las actividades y

novedades presentadas.

v' Supervisa todas las actividades de los inspectores, recepcion y facturacion.

Director técnico suplente: Es la persona que se encarga de llevar a cabo todas
las actualizaciones planteadas por el coordinador de calidad en los procedimientos
y formatos que conforman el sistema de gestion, asi como la ejecucion y
planificacion de capacitaciones en los normas, leyes y resoluciones que determinen

condiciones de cumplimiento para la revisién técnico - mecanica.
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v" Reporta al director ejecutivo y director técnico suplente las capacitaciones

planificadas para el afio a todos los funcionarios.

v Supervisa el correcto diligenciamiento de los formatos propuestos para llevar
a cabo el control en las pistas de inspeccion, recepcioén, auxiliar de archivo,

facturacion y caja.

Supervisor — inspector de pista: El supervisor inspector de pista, es una persona
con mayor conocimiento en el manejo de equipos para guiar el cumplimiento de los

procedimientos de revision técnico - mecanica en cada una de las estaciones.

v' Reporta al director de técnico, director ejecutivo y coordinador de calidad

todas las novedades generadas desde la ejecucion de todos los procesos.

Inspector de pista: Es el encargado de realizar la inspeccion mecanizada y
emisiones contaminantes a los vehiculos, aplicando los procedimientos, equipos y

software para llevar a cabo la inspeccion completa.

v' Reporta al director de técnico, director ejecutivo y coordinador de calidad
todas las novedades generadas con el manejo de equipos tanto mecanicos

como informéticos.

Recepcidn: Es la persona encargada de realizar atencion al cliente brindando la
adecuada informacion sobre la revision técnica mecanica y verificar que el vehiculo

cumpla con las condiciones para ser inspeccionado.

v' Reporta las novedades del proceso al director técnico.

Facturacion y caja: El objetivo general del cargo se centra en la atencion al cliente

y brindar la informacion pertinente para realizar la revisidon técnico - mecanica y a
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su vez reportar los resultados y emitir los certificados con autorizacion del director

técnico.

v" Reporta al director técnico las novedades y los informes de cada una de las
plataformas que maneja para llevar a cabo los procesos.

Auxiliar de Archivo: Es el encargado de velar por la organizacion y custodia de la
informacion que se genera de cada de una de las areas del centro de diagnostico
automotor, los cuales estan bajo su responsabilidad con el propoésito de facilitar la
consulta y mantener toda la informaciébn organizada a disposicion de la

organizacion.

v" Reporta las novedades del proceso al coordinador de calidad.

Procesos del area operatica del centro de diagndstico automotor

En el centro de diagndstico automotor se reconocié nueve areas fundamentales
para llevar a cabo el proceso de revision técnico - mecénica, las cuales son
esenciales para dar cumplimiento a los objetivos propuestos por el CDA y los

requisitos de los entes de acreditacion y vigilancia.

El &rea de recepcion realiza las siguientes actividades:

v' Genera un registro fisico por cada uno de los clientes aceptando el manejo y

tratamiento de datos personales.

v' Genera un registro fisico y en el software SART de autorizacion para llevar a

cabo el proceso de revision técnico - mecanica.
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El area de archivo realiza las siguientes actividades:

v Custodia los registros de recepcién (formato para autorizacion de tratamiento
de datos personales, registros de autorizacién para revision técnico -

mecanica).

v" Custodia los soportes de entrega de los certificados de revision técnico -

mecanica.

v' Custodia los formatos diligenciados de alistamiento, control de

mantenimientos y bitacora de fallas de los equipos mecanicos e informaticos.

El area de facturacion realiza las siguientes actividades:

v' Debe reportar el registro de revision técnico - mecanica a la plataforma del
Runt.

v Debe reportar el pago de la revisién técnico - mecanica a la plataforma de
recaudo autorizada por la Superintendencia De Puertos Y Transporte —

Supergiros.
v' Emitir la factura desde el software contable con copia al usuario.

v" En el software de aplicacion para la revision técnico - mecanica debe ingresar
la informacién del vehiculo y generar las pruebas que se le practican al

mismo.

v' Generar los reportes de aprobacién y rechazo de la revisidon técnico

mecanica esta debe ser suministrada al Runt.
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En el area de inspeccion los inspectores y el supervisor de pista realizan las

siguientes actividades:

v Por medio del software de aplicaciébn se realizan las pruebas tanto

mecanizadas, emisiones contaminantes y verificacién de intensidad de luz.

v' Se generan registros de mantenimiento de equipos informaticos y mecanicos

preventivos y correctivos.
v Alistamiento diario de equipos informaticos y mecanicos.

v" Reporte de bitacora de fallas de equipos informaticos y mecanicos.

El director técnico realiza las siguientes actividades:

v' Lleva los registros del area operativa determinados desde el sistema de
gestion.
v' Verifica el cumplimiento de los procedimientos operativos con los

lineamientos de las normas técnicas colombianas.

v' Verifica y validad los resultados de la inspeccién mecanizada de los
vehiculos y autoriza la continuidad del proceso desde la plataforma de CI2
autorizada por la Superintendencia De Puertos Y Transporte para vigilar los

resultados de la revision técnico - mecanica.

v' Coordina el cumplimiento de las actividades de recepcion, facturacién y caja

e inspeccién de pista.

v' Realiza los backup del software de aplicacion SART y software contable
SIIGO.
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El director técnico suplente realiza las siguientes actividades:

v' Se encarga del manejo de los elementos de proteccién personal en cada una

de las areas del proceso de la revision técnico - mecanica.

v' La actualizacion y gestién de los procesos de calidad, recursos humanos y

capacitaciones planificadas desde el sistema de gestion.

v En ausencia del director técnico principal reporta los resultados a la
plataforma de CI2 autorizada por la Superintendencia De Puertos Y

Transporte para vigilar los resultados de la revision técnico - mecanica.

v" En ausencia del director técnico principal realiza los backup del software de

aplicacion SART.

El coordinador de calidad realiza las siguientes actividades:

v' Velar por el cumplimiento de los requisitos de las normas, leyes y
resoluciones que actualicen y/o modifiquen el proceso de revisién técnico -
mecanica con la generacion de procesos y procedimientos que garanticen el

cumplimiento.

v Es el responsable de atender las auditorias de seguimiento en
acompafiamiento del director técnico, las cuales son programadas por el

organismo de acreditacién de Colombia — ONAC.

A continuacion, encontraremos el diagrama de flujo de la organizacion, el cual
representa los procesos con los cuales se da via a la revision de los automotores
para la respectiva revision técnico-mecanica, también se muestra el macro y
micro proceso llevado por la empresa para garantizar la aplicacion de las normas

establecidas.
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Figura 2. Diagrama de proceso de revision técnico - mecanica
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Elaboracion: propia.
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9. RECURSOS E IMPLEMENTACION PARA EL DESARROLLO DEL SGSI EN
CORPOTRANS CDA

Para la implementacion y disefio del sistema de gestion de seguridad informética
basado en la norma ISO/IEC 27001 y la guia técnica 27002, se determinan los
activos como el recursos humanos, fisicos, tecnolégicos con los que cuenta el CDA,
y a partir de estos identificar los riesgos que permitiran implementar controles para
la seguridad informatica y la mejora continua de los procesos internos por medio del

mantenimiento y monitoreo del SGSI.

Recursos Humanos

Para el CDA es un activo de vital importancia yaqué hacen parte de los procesos
gue se deben llevar a cabo dentro de la revision técnico - mecanica, por lo tanto, el
personal esta capacitado y certificado para el desempefio de sus funciones y el
manejo de los equipos informéticos. Por esta razén es de vital importancia la
concientizacion del manejo de los sistemas informéticos y la informacion. Esto

permitira mitigar el riesgo y mejorar el desarrollo de sus funciones.

v" De acuerdo con el organigrama del CDA se identifica el recurso humano.

Tabla 3. Recurso humano del CDA

Recurso humano Cantidad Descripcion
Director técnico 4 colaboradores En el area de inspeccion cuenta con el
Director técnico personal calificado para llevar a cabo los

suplente procesos de inspeccion sin embargo

requieren de conocimiento sobre la

seguridad informética y de informacién.

Continta...
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Recurso humano

Cantidad

Descripcion

Coordinador de
calidad

Director técnico

Director técnico

suplente

Recepcion
Facturacién y caja

Auxiliar de archivo

3 colaboradores

3 colaboradores

Cuento con el conocimiento para el
desarrollo de sus funciones conocen la
importancia de la seguridad informatica y
la informacién, son los responsables de
los procesos en linea con los entes
homologados sin embargo no se realizan
practicas y controles de seguridad
adecuados para el cumplimiento de los
requisitos de la NTC 5385 en cuanto a

los sistemas de informacion.

Desarrollan funciones administrativas y
de atencién al cliente con el manejo de
plataformas que requieren de un
conocimiento adecuado en la seguridad

informatica y de informacion.

Elaboracion: propia.

Recursos fisicos

Son elementos esenciales para la seguridad informética y de la informacion, por

esta razon se debe concientizar al personal del cuidado, mantenimiento y proteccion

por lo cual es importante que el departamento de sistemas mantenga su inventario

actualizado para evitar la adquisicion de equipos con caracteristicas y funciones

similares a los que hacen parte de los activos informaticos.

v' De acuerdo con el organigrama del CDA se identificaran los recursos

fisicos.
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Tabla 4. Recursos fisicos

Recurso Cantidad

fisico

Descripcion

Administrativo 4 PC

Recepcion 11 PC
Inspeccion de
pista

Ingenieros 3 PC
responsables

de proceso de

inspeccion.

Area de Servidor

equipo SART,

servidor Servidor
contable,
Switch,
Router.

Impresoras 4

Manejan procesos administrativos y contables,
para el desarrollo de sus funciones cuentan con

Software contable en los 4 equipos.

Se realizan los procesos de revision técnico -
mecanica y conjunto con equipos mecanizados de

medicion.

Se realizan los procesos de confirmacion de los
resultados de la RTMyEC y las actividades del

sistema de gestion como organismo de inspeccion.

Los computadores estan identificados con una IP

fija a un grupo de trabajo en una red LAN.

En el servidor se encuentran instalados:

v El software de aplicacién de revision técnico
- mecéanica — SART.
v El software contable — SIIGO.
v Informacién general del sistema de gestion
como organismo de inspeccion.
Las impresoras se encuentran configuradas en la
red LAN.

Continda...
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Recurso Cantidad Descripcion

fisico

Huella digital 3 hulleros de Son elementos de confirmacion de las actividades
Idéntica de inspeccion frente a los resultados con los entes
homologados para certificar y autorizar la
generacion de resultados de los vehiculos en la
plataforma de CI2 y el Runt.

Elaboracion: propia.

Recursos técnicos y tecnoldgicos

Se deben definir los sistemas informaticos con los que cuenta el CDA como activos
dentro del sistema de gestidén de seguridad informatica y de informacion, con el fin
de avaluar las vulnerabilidad y amenazas a los que se enfrentan por falta de
controles de acceso a la informacion, a los archivos de disefio y configuracién, esto
con el propdsito de garantizar la proteccion total al sistema.

Los controles que se determinen como mejora o innovacion deben estar de sujetos
a la planificacion de capacitacion y formacion a las adaptaciones de una
infraestructura tecnoldgica que responda a las necesidades de la entidad por parte

de los colaboradores

v' De acuerdo al organigrama del CDA se identificaran los recursos

tecnologicos.

54



Tabla 5. Recursos técnicos y tecnolégicos

Recurso técnico

y tecnolégicos

Cantidad

Descripcion

Energia eléctrica

UPS

Proteccién contra

incendios

Sistema operativo

Licencia del SO

del servidor

Herramientas de

Microsoft Office

Licencia software
contable — SIIGO

18 UPS.

10

extintores

15 PC

1PC

11 PC

4PC

Los equipos informéticos cuentan con UPS
independiente, como proteccion a los picos de
energia que se presenten y tiempo minimo para
guardar la informacion en caso de interrupcion en

la energia.

El CDA cuenta con 10 extintores multipropdsito

distribuidos en toda el area.

Los equipos estan configurados con Windows 7,
8 y 10 tanto en el area administrativa como de
inspeccion de vehiculos, directores técnicos y

coordinacion de calidad, no cuentan con licencia.

El equipo esta configurado con Windows server
foundation 2012 configuracion RAID 2. Si tiene

licencia.

Los equipos tienen configurado Microsoft Office
para el desarrollo de sus actividades el cual no
cuenta con licencia en ninguno de los equipos, y
se manejan diferentes versiones como 2007,
2010y 2013.

Esta configurado en los 4 equipos informaticos
administrativos con una licencia anual para 4

equipos.

Continda...
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Recurso técnico

y tecnolégicos

Cantidad

Descripcion

Antivirus

Licencia de
software de
aplicacion
RTMyEC — SART
Plataforma de
sistema de
recaudo —

Supergiros

Plataforma de CI2

Plataforma Runt

21 PC

14 PC

1PC

3 PC

1PC

Los equipos cuentan con antivirus de Avast, y

kaspersky sin licencia para su funcionamiento.

El software de aplicacion para la RTMyEC SART
se encuentra licenciado y solo esta instalado en
los equipos informaticos de inspeccion de pista,
director técnico y suplente, servidor y facturacion.

Es el Sistema en linea del ente homologado por
la superintendencia de puertos y transporte para
controlar el valor de la revision técnico -

mecanica.

Es el Sistema en linea del ente homologado por
la superintendencia de puertos y transporte para
auditar los registros y el resultado final de las

inspecciones de revision técnico - mecanica.

Es el Sistema en linea por medio del cual se
cargan los resultados de aprobado y rechazado

de los vehiculos automotores.

Elaboracion: propia.

56



10. APLICACION DE LA METODOLOGIA MAGERIT

10.1. INVENTARIO DE ACTIVOS

Con la identificacion de los activos como recurso humano, fisico y tecnolégico con
los que cuenta el CDA, se define la importancia que tienen frente al ciclo de vida de
la seguridad informética frente al procesamiento, almacenamiento, transmision,
eliminacién y destruccion, con el propdsito de mantener los activos seguros frente

a los controles que se determinen.

Para llevar a cabo este proceso desde el departamento de sistemas se identifican
los activos que estan directamente enfocados con el area de sistemas, donde se
llevara el tratamiento para cada uno de los activos ya sea con el personal de la
organizacion u outsourcing que realicen el andlisis, identificacion, implementacion,

pruebas de escritorio.

v’ Para cada uno de los activos se definen los criterios y se clasifican

permitiendo encontrar el manejo por parte de los administradores de red.

v' Se determina el manejo que se le quiere llegar a dar a la informacién para

gue se garantice la confidencialidad, integridad y disponibilidad.
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Tabla 6. Inventario de activos

IDENTIFICACION DE ACTIVOS

Nombre del activo Clasificacion de activo

Base de datos del software de aplicacién - SART
Base de datos del software de aplicacion - SIIGO

Backup del sistema de gestion 17020 version 2012, Datos /informacion [D]
Software SART y SIIGO

Microsoft Windows 7

Microsoft Windows 8

Microsoft Windows 10

Windows server foundation 2012 configuracién RAID 2
herramientas de Microsoft office Software [SW]
Plataforma RUNT

Plataforma CI2

Plataforma Supergiros

Software SIIGO contable

Software de aplicaciéon SART

Antivirus Avast

Antivirus Kaspersky

Navegador Internet Explorer

Computadores de escritorio directores técnicos y calidad

Computadores de escritorio inspeccion de pista

Computador de escritorio administrativo Equipamiento
Computador Servidor SART informatico [HW]
Continda...
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IDENTIFICACION DE ACTIVOS

Nombre del activo Clasificacion de activo
Router
Switch Redes de
Cableado estructurado - red LAN comunicaciones [COM]

Instalaciones Eléctricas

Internet de claro por fibra optical6 megas

dispositivo de identificacion de huella digital Equipamiento auxiliar
Energia eléctrica UPS [AUX]

proveedor de mantenimiento instalaciones fisicas y
eléctricas

proveedor de mantenimiento de equipos informaticos Personas [P]

Elaboracion: propia.

Con la determinacion y clasificacion de los activos se permite identificar el area
responsable de los procesos y los soportes de informacidn permitiran establecer la
valoracion de los activos y tratamiento de los riesgos con la aplicacién de la
metodologia Magerit, a su vez se asignaran los posibles controles de la NTC
ISO/IEC 27002 que contribuyan a la mitigacion del riesgo.

Durante la evaluacién de los riesgos se aplicaran dominios de la NTC ISO/IEC

27001 en cuanto a:

v' Politica de seguridad de la informacion: Debe orientar y dar soporte a los

requisitos implementados a nivel interno y externo.
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Organizacion de la seguridad de la informacion: Determina los
lineamientos para dar inicio a la implementacion del SGSI, de roles, tareas,

seguridad y dispositivos méviles.

Seguridad de los recursos humanos: Responsabilidades y asignacion de
roles, formacion frente a la importante de la informacion frente al desarrollo

de las actividades.

Gestion de activos: Identificacion de la informacion como un activo y en las

medidas de seguridad adoptadas pata la seguridad.

Control de acceso: Limitar el acceso a las instalaciones y la informacion de

acuerdo a las funciones y roles.

Criptografia: protege la confidencialidad, integridad y autenticidad en la

informacion.

Seguridad fisica y del entorno: Garantizar el acceso no autorizado a nivel

fisico, aporta eficiencia en la gestion de seguridad.

Seguridad de las operaciones: Garantizar la ejecucion de las operaciones
y procesamiento de informacién frente a las copias de seguridad, software

malicioso, control de software y gestion de vulnerabilidades.

Seguridad de las comunicaciones: Garantizar la proteccion de la
informacion en redes y equipos dispuestos para el procesamiento de

informacion, y los diferentes medios utilizados con las TIC (redes sociales).
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Adquisicién, desarrollo y mantenimiento de sistemas de informacién:
determinar la seguridad de la informacion a nivel interno y externo y en todos

los requisitos implementados en el SG.

Relaciones con los proveedores: Comunicar las medidas de seguridad de

los activos a los proveedores.

Gestion de incidentes de seguridad de la informacién: Comunicar los
incidentes, debilidades de seguridad y debilidades dando un enfoque

coherente.

Aspectos de la seguridad de la informacién que se relacionan con la
gestion de continuidad de negocio: Garantizar la continuidad de la
seguridad de la informacion y mitigar el riesgo de poner en peligro la

continuidad del negocio que satisface los requisitos y expectativas del CDA.

Cumplimiento: Evitar incumplimientos legales y politicas, a cada de estos
se le dar cumplimiento desde la implementacién de cualquier sistema de

gestion - SG.

10.2. VALORACION DE LOS ACTIVOS

La valoracion de los activos permite conocer en el centro de diagnoéstico automotor

el nivel de proteccion y la importancia que tiene frente a los procesos internos, con

la identificacion de la confidencialidad, disponibilidad, integridad, autenticidad y

trazabilidad que tiene los sistemas informaticos y la informacién que se maneja

61



durante el proceso de revision técnico - mecéanica, por lo tanto, se valora desde las

siguientes dimensiones.

v' Valoracion de la Confidencialidad. Qué tan confidencial debe ser el activo
que se esta evaluando y que solo este a disposicion por el personal o

entidades, proveedores autorizados.

v Valoracion de la Integridad. Qué tan integro es el contenido del activo que se

estd evaluando y que este no presente alteracion sin autorizacion.

v" Valoracion de la Disponibilidad. Qué tan disponible debe ser para el publico
en general el activo que se esta evaluando, y si frente a este se tiene acceso

cuando se requiere.

v' Valoracion de la autenticidad. Que tan auténticos son los datos frente a las

fuentes por las que se obtiene.

v" Valoracion de la trazabilidad. permite identificar el origen de los datos y los

procesos que la tratan / modifican.

Valoracion cuantitativa: Para la valoracion de los activos se contemplan las
opciones de la metodologia Magerit cualitativa y cuantitativa, en donde el método
cualitativo permite valorar a los activos por medio de una escala en la que se
determina el impacto que puede causar en el centro de diagndstico automotor con
respecto al dafio o pérdida generada.

Probabilidad: es el grado de exposicion al que se encuentran los activos frente a
una amenaza y la magnitud de un evento determinado, por esta razon se deben

clasificar de acuerdo con la siguiente escala:

62



Tabla 7. Escala de valor cualitativa para activos

VALORACION DE ACTICOS

Valor Criterio Concepto
0 Muy bajo [MB] Irrelevante a efectos practicos
1-2 Bajo [B] El dafio puede presentarse rara vez
3-5 Medio [M] El dafio puede presentarse en algunas ocasiones
6-8 Alto [A] El dafio puede presentarse siempre
9 Muy alto [MA] El dafio representa peligro para el CDA
10 Extremo [E] Dafio extremadamente grave

Elaboracion: propia.

v' La metodologia Magerit dispone de escalas estandar:

Tabla 8. Escala de valoracion de criterios

ESCALA DE VALORACION DE CRITERIOS

Valor Justificacion

Criterio

10.si

[si] Seguridad: Probablemente sea causa de un
incidente excepcionalmente serio de seguridad o dificulte

la investigacion de incidentes excepcionalmente serios.

Continda...
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ESCALA DE VALORACION DE CRITERIOS

Valor

Justificacion

Criterio

10.0lm

10.1bl

9.lro

9.si

9.cei.d

9.cei.d

9.da

9.0lm

[olm] Operaciones: Probablemente cause un
dafio excepcionalmente serio a la eficacia o seguridad

de la misién operativa o logistica.

[Ibl.nat] Informacion clasificada (nacional): Secreto.

[l[po] Obligaciones legales: probablemente cause
un incumplimiento excepcionalmente grave de una ley o

regulacion.

[si] Seguridad: probablemente sea causa de un serio
incidente de seguridad o dificulte la investigacion de

incidentes serios.

[cei] Intereses comerciales o econdémicos: causa de

pérdidas econémicas excepcionalmente elevadas.

[cei] Intereses comerciales 0 econdmicos: causa de
muy significativas ganancias o ventajas para individuos u

organizaciones.

[da] Interrupcidn del servicio: Probablemente
cause una interrupcién excepcionalmente seria de las
actividades propias de la Organizacion con un serio

impacto en otras organizaciones.

[olIm] Operaciones: Probablemente cause un dafio
serio a la eficacia o seguridad de la mision operativa o

logistica.

Continua...
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ESCALA DE VALORACION DE CRITERIOS

Valor

8

Justificacion

Criterio

9.1g.b

9.lbl

8.Ibl

7.sSi

7.cei.c

7.da

7.0g.b

[lg] Pérdida de confianza (reputacion):
Probablemente causaria una publicidad negativa
generalizada por afectar de forma excepcionalmente
grave a las relaciones a las relaciones con el publico en

general.

[Ibl.nat] Informacidn clasificada (nacional): Reservado.

[Ibl.nat] Informacioén clasificada (nacional):

Confidencial.

[si] Seguridad: probablemente sea causa de un grave
incidente de seguridad o dificulte la investigacion de

incidentes graves.

[cei] Intereses comerciales 0 econdmicos: causa de

graves pérdidas econdémicas.

[da] Interrupcidn del servicio: Probablemente cause una
interrupcion seria de las actividades propias de la
Organizacion con un impacto significativo en otras

organizaciones.

[lg] Pérdida de confianza (reputacién):
Probablemente causaria una publicidad negativa
generalizada por afectar gravemente a las relaciones con

el publico en general.

Continda...
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ESCALA DE VALORACION DE CRITERIOS

Valor Justificacion Criterio
7.0lm [olm] Operaciones: Probablemente perjudique la
eficacia o seguridad de la mision operativa o logistica.
7.1bl [Ibl.nat] Informacion clasificada (nacional):
Confidencial.
6 6.pil [pi] Informacién de caracter personal: probablemente
afecte gravemente a un grupo de individuos.
6.1bl [Ibl.nat] Informacién clasificada (nacional): Difusion
limitada.
5.pil [pi] Informacion de caracter personal: probablemente
5 afecte gravemente a un individuo.
5.da [da] Interrupcion del servicio: Probablemente cause la
interrupcién de actividades propias de la Organizacion con
impacto en otras organizaciones.
5.1bl [Ibl.nat] Informacion clasificada (nacional): Difusion
limitada.
5.adm [adm] Administracion y gestion: probablemente
impediria la operacion efectiva de mas de una parte de la
Organizacion.
4.pil [pi] Informacion de caracter personal: probablemente
4 afecte a un grupo de individuos.
4.1bl [Ibl.nat] Informacién clasificada (nacional): Difusion

limitada.

Continua...
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ESCALA DE VALORACION DE CRITERIOS

Valor

Justificacion

Criterio

3.pil

3.si

3.cei.e

3.da

3.0lm

3.lg

3.1bl

[pi] Informacion de caracter personal: probablemente

afecte a un individuo.

[si] Seguridad: probablemente sea causa de una
disminucién en la seguridad o dificulte la investigacion de

un incidente.

[cei] Intereses comerciales o0 econdmicos:
constituye un incumplimiento leve de obligaciones
contractuales para mantener la seguridad de la

informacion proporcionada por terceros.

[da] Interrupcion del servicio: Probablemente
cause la interrupcion de actividades propias de la

Organizacion.

[olm] Operaciones: Probablemente merme |la
eficacia o seguridad de la misién operativa o logistica

(alcance local).

[lg] Pérdida de confianza (reputacion): Probablemente
afecte negativamente a las relaciones internas de la

Organizacion.

[Ibl.nat] Informacién clasificada (nacional): Difusion

limitada.

Continda...
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ESCALA DE VALORACION DE CRITERIOS

Valor Justificaciéon

Criterio

2.pil

2.cei.b

2.1g

1.pil

1.si

1l.cei.b

1l.da

1.0lm

1l.lg

[pi] Informacion de caracter personal: pudiera

causar molestias a un individuo.

[cei] Intereses comerciales o econdmicos: de bajo

valor comercial.

[lg] Pérdida de confianza (reputacion): Probablemente
cause una pérdida menor de la confianza dentro de la

Organizacion.

[pi] Informacion de caracter personal: pudiera

causar molestias a un individuo.

[si] Seguridad: pudiera causar una disminucién en la

seguridad o dificultar la investigacion de un incidente.

[cei] Intereses comerciales o econémicos: de

pequefio valor comercial.

[da] Interrupcién del servicio: Pudiera causar la

interrupcion de actividades propias de la Organizacion.

[olm] Operaciones: Pudiera disminuir la eficacia o

seguridad de la mision operativa o logistica (alcance local).

[lg] Pérdida de confianza (reputacion): Pudiera
causar una pérdida menor de la confianza dentro de la

Organizacion.

No afecta la seguridad de las personas.

Continua...
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ESCALA DE VALORACION DE CRITERIOS

Valor Justificacion Criterio
2 Seria causa de inconvenientes minimos a las partes
afectadas.
3 Supondria pérdidas econémicas minimas.
4 No supondria dafio a la reputacion de la organizacion.

Fuente. (Electronica, 2012, pag. 19)

Tabla 9. Valoracion de criterios a los activos

CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

Base de datos
del software de
aplicacion —
SART
Base de datos
Datos / del software de
informacién aplicacion —
[D] SIIGO
Backup del
sistema de
gestién 17020
version 2012,
Software SART
y SIIGO

10 10.0lm 10 10si 10 10.1bl 9 9.da 9 9.si

10 10.0lm 10 10.0lm 9 9.si 9 9.0lm 9 9lg.b

8 8.1bl 9 9.0lm 7 7.0lm 7 7.0lm 6 6.Ibl 7

Continta...
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Software [SW]

Equipamiento
informatico
[HW]

Redes de
comunicacion
es [COM]

CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

Microsoft
Windows 7
Microsoft
Windows 8
Microsoft
Windows 10
Windows server
foundation 2012
configuracién
RAID 2

herramientas de
Microsoft office

Plataforma
RUNT
Plataforma CI2
Plataforma
Supergiros
Software SIIGO
contable
Software de
aplicacién SART
Antivirus Avast
Antivirus
Kaspersky
Navegador
Internet Explorer
Computadores
de escritorio
directores
técnicos y
calidad
Computadores
de escritorio
inspeccion de
pista
Computador de
escritorio
facturacién —
administrativo
Computador
Servidor SART
Router

Switch
Cableado
estructurado -
red LAN

10
10
10

10

oo

9.da

9.da

9.da

9.da

9.da

10.si
10.si
10.si

8.Ibl

10.si
8.lbl
8.lbl

7.da

7.da

7.da

7.da

7.da

5.da
5.da

7.da

10
10
10

9.0lm
9.0lm

9.0lm

9.0lm

9.0lm

10.0lm
10.0lm
10.0lm

9.0lm

9.0lm
9.0lm
9.0lm

7.0lm

7.0lm

7.0lm

7.0lm

7.0lm

7.0lm
7.0lm

9.da

10
10
10

[e)] e}

7.da
7.da

7.da

7.da

7.da

10.1bl
10.1bl
10.1bl

9.1bl

9.lbl
9.da
9.da

5.1bl

5.1bl

5.adm

5.adm

5.1bl

6.pil
6.pil

9.0lm

10

(G216, ]

8.Ibl
8.Ibl

8.Ibl

8.Ibl

8.Ibl

9.Iro
9.Iro
9.Iro

9.0lm

10.0lm
8.lbl
8.lbl

5.pil1

5.pil

5.da

5.da

5.pil1

5.da
5.da

9.si

10
10
10

10

[e) e}

7.0lm
7.0lm

7.0lm

7.0lm

7.0lm

10.0lm
10.0lm
10.0lm

9.0lm

10.0lm
9.0lm
9.0lm

7.cei.c 7

7.cei.c 7

7.cei.c 7

7.cei.c 7

7.cei.c

6.1bl
6.1bl

oo

9.ceid
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Equipamiento
auxiliar [AUX]

Personas [P]

CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

Instalaciones
Eléctricas
Internet de claro
por fibra
opticalé megas
dispositivo de
identificacion de
huella digital
Energia
eléctrica

UPS

proveedor de
mantenimiento
instalaciones
fisicas y
eléctricas
proveedor de
mantenimiento
de equipos
informéticos

9.lg.b

9.1g.b

7.da

7.0lm

7.0lm

7.0lm

7.cei.c

7.cei.c

7.cei.c

7.cei.c

4.pil

4.pil

7.da

7.da

7.da

7.da

5.da

5.da

7.cei.c

9.cei.d

9.ceid

7.cei.c

3.cei.e

3.cei.e

3.cei.e

3.cei.e

3.cei.e

3.da

3.da

Elaboracion: propia.

7

Valoracién cuantitativa: La valoracion de los activos desde el modelo cuantitativo

permite especificar a los activos sobre una escala de valores con nimeros reales

por medio del cual se estiman valores de costo sobre el mantenimiento de los

activos. Cuando los activos se enfrentan a una amenaza existe un porcentaje de

degradacion en el que puede ser el 0% y un 100%. A continuacién, se especifica

la escala de valores cuantitativos para el centro de diagndstico automotor:
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Tabla 10. Escala de valor cuantitativa para los activos

ESCALA DE VALORACION CUANTITATIVA

Valor Criterio Concepto Descripcion
0  Muy bajo [MB] Irrelevante a efectos practicos $0 a $ 500.000
1-2 Bajo[B] El dafio ocurrira raras veces $501.000 a $ 1°000.000
El dafio ocurrird en algunas $1°01.000 a $ 2°000.000
3-5 Medio [M] ocasiones
6-8 Alto[A] El dafio ocurrira siempre $2°001.000 a $ 4°000.000

9 Muy alto [MA]
10 Extremo [E]

El dafio representa peligro para $4°001.000 a $ 5°000.000
el CDA

Dafio extremadamente grave $5°001.000 a mas

Elaboracion: propia.

Tabla 11. Valoraciéon cuantitativa de los activos

ESCALA DE VALORACION CUANTITATIVA

Identificacion L,
Descripcion expre-

Criterio de la es- . de laescala
Lo Activo sada en valor conta-
cala cuantitativa del valor cuan-
o ble
titativo
Extremo [E] Base de datos del software de aplicacion - SART

Plataforma RUNT
Plataforma CI2
Plataforma Supergiros
Software de aplicacion SART
Muy alto [MA] Base de datos del software de aplicacion - SIIGO
Microsoft Windows 7

Microsoft Windows 8
Microsoft Windows 10
Windows server foundation 2012 configuracion RAID 2

herramientas de Microsoft office
Software SIIGO - contable
Antivirus Avast

Antivirus Kaspersky
Cableado estructurado - red LAN
Internet de claro por fibra optical6 megas

$5°001.000 a mas

$4°001.000 a $ 5°000.000

Continua...
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ESCALA DE VALORACION CUANTITATIVA

Identificacion L,
Descripcion expre-

Criterio de la es- ) de laescala
cala cuantitativa Activo del valor cuan- sada en valor conta-
o ble
titativo
Alto [A] Backup del sistema de gestién 17020 version 2012, Soft- $2°001.000 a $ 4°000.000
ware SART y SIIGO
Navegador Internet Explorer
Computadores de escritorio directores técnicos y calidad
Computadores de escritorio inspeccion de pista 7
Computador de escritorio facturacion - administrativo
Computador Servidor SART
Instalaciones Eléctricas
dispositivo de identificacion de huella digital
Energia eléctrica UPS
Medio [M] Router 5 $1°01.000 a $ 2°000.000
Switch
Medio [M] proveedor de mantenimiento instalaciones fisicas y eléc- 3 $1°01.000 a $ 2°000.000

tricas
proveedor de mantenimiento de equipos informéaticos

Elaboracion: propia.

10.3. IDENTIFICACION DE AMENAZA

Una vez se han identificado los activos, la descripcidén y los responsables del

proceso en el centro de diagndstico automotor, se definen las amenazas que se

puedan llegar a generar y materializar en pérdidas a los activos, para lo cual se

propone el catalogo de amenazas por Magerit, estas se encuentran clasificadas en

cuatro grupos de acuerdo a los lineamientos de (MAGERIT v.3: Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacién, 2012).

AN RN

Desastres naturales [N]

De origen industrial [I]

Errores y fallos no intencionados [E]
Ataques intencionados [A]
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Este grupo de amenazas admite caracterizar de los activos en el entorno en que se

encuentra el sistema informatico, las consecuencias y la probabilidad que sucedan

(pag. 25).

Tabla 12. Identificacién de amenazas

Identificacion de amenazas

Clasificacion

Descripciéon de la amenaza

Desastres naturales
[N]

De origen industrial

[1]

Errores y fallos no
intencionados [E]

Fuego

Dafios por agua

Desastres naturales

Fuego

Darios por agua

Desastres industriales

Contaminacion electromagnética

Averia de origen fisico o l6gico

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad
Fallo de servicios de comunicaciones

Interrupcion de otros servicios 0 suministros esenciales
Degradacion de los soportes de almacenamiento de
la informacion

Errores de los usuarios

Errores del administrador

Errores de monitorizaciéon (log)

Errores de configuracién

Deficiencias en la organizacién

Difusion de software dafiino

Errores de (re) encaminamiento

Errores de secuencia

Escapes de informacion

Alteracion accidental de la informacion

Destruccion de la informacion

Fugas de informacion

Vulnerabilidades de los programas (software)

Errores de mantenimiento / actualizacién de programas (software)
Errores de mantenimiento / actualizacién de equipos (hardware)
Caida del sistema por agotamiento de recursos
Pérdida de equipos

Indisponibilidad del personal

Continta...
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Identificacion de amenazas

Clasificacion Descripcidon de la amenaza

Manipulacion de los registros de actividad (log)
Manipulacion de la configuracion
Suplantacion de la identidad del usuario
Abuso de privilegios de acceso
Uso no previsto
Difusion de software dafiino
(re) encaminamiento de mensajes
Alteracion de secuencia
Acceso no autorizado
Andlisis de tréfico
Repudio
Interceptacion de informacion (escucha)
Modificacion de informacién deliberada
Destruccion de la informacion
Divulgacion de informacion
Manipulacion de programas
Manipulacion de los equipos
Denegacion de servicio
Robo de equipos
Ataque destructivo
Ocupacion enemiga

Ataques intenciona- Ind|Sp0n|b|I|dad del perSOI‘la|

dos [A] Extorsion
Ingenieria social (picaresca)

Fuente. (Electronica, 2012, pag. 25)
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Tabla 13. Valoracion de amenazas por tipo de activo identificado en el CDA

IDENTIFICACION DE AMENAZAS A LOS ACTIVOS DEL CDA
Descripcién de la amenaza por tipo de activo identificado en
Clasificacién el CDA
Errores de los usuarios [E]
Errores del administrador [E]
Escapes de informacion [E]
Datos / informacién Alteracion accidental de la informacion [E]
[D] Destruccion de la informacion [E]
Fugas de informacion [E]
Suplantacion de la identidad del usuario [A]
Abuso de privilegios de acceso [A]
Acceso no autorizado [A]
Modificacion deliberada de la informacion [A]
Destruccion de la informacion [A]
Divulgacién de informacion [A]
Averia de origen fisico o ldgico [I]
Errores de los usuarios [E]
Errores del administrador [E]
Errores de monitorizacién (log) [E]
Errores de configuracion [E]
Difusion de software dafiino [E]
Errores de (re) encaminamiento [E]
Errores de secuencia [E]
Alteracion accidental de la informacion [E]
Destruccion de la informacion [E]
Fugas de informacion [E]
Vulnerabilidades de los programas (software) [E]
Software [SW] Errores de mantenimiento / actualizacién de programas (soft-
ware) [E]
Manipulacion de los registros de actividad (log) [A]
Manipulacién de la configuracion [A]
Suplantacién de la identidad del usuario [A]
Abuso de privilegios de acceso [A]
Uso no previsto [A]
Difusion de software dafiino [A]
(re) encaminamiento de mensajes [A]
Alteracion de secuencia [A]
Acceso no autorizado [A]
Repudio [A]
Modificacion deliberada de la informacion [A]
Destruccion de la informacion [A]
Divulgacién de informacion [A]
Manipulacién de programas [A]

Continda...
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IDENTIFICACION DE AMENAZAS A LOS ACTIVOS DEL CDA

Clasificacion

Descripcién de la amenaza por tipo de activo identificado
en el CDA

Equipamiento infor-
matico [HW]

Redes de comunica-
ciones [COM]

Fuego [N]

Daiios por agua [N]

Desastres naturales [N]

Fuego [I]

Dafio por agua [l]

Desastres industriales [I]

Contaminacion mecanica [l]

Contaminacion electromagnética [1]

Averia de origen fisico o logico [I]

Corte del suministro eléctrico [l]

Condiciones inadecuadas de temperatura o humedad [I]
Emanaciones electromagnéticas [l]

Errores del administrador [E]

Errores de mantenimiento / actualizacion de equipos (hard-
ware) [E]

Caida del sistema por agotamiento de recursos [E]
Pérdida de equipos [E]

Abuso de privilegios de acceso [A]

Uso no previsto [A]

Acceso no autorizado [A]

Modificacién deliberada de la informacion [A]
Interceptacién de informacién (escucha)
Manipulacion de los equipos [A]

Denegacion de servicio [A]

Robo [A]

Ataque destructivo [A]

Fallo de servicios de comunicaciones [l]

Errores del administrador [E]

Errores de (re) encaminamiento [E]

Errores de secuencia [E]

Alteracién accidental de la informacion [E]
Destruccion de la informacion [E]

Fugas de informacion [E]

Caida del sistema por agotamiento de recursos [E]
Suplantacién de la identidad del usuario [A]

Abuso de privilegios de acceso [A]

Uso no previsto [A]

Continta...
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IDENTIFICACION DE AMENAZAS A LOS ACTIVOS DEL CDA

Descripcién de la amenaza por tipo de activo identificado
Clasificacién en el CDA

Alteracién de secuencia [A]

Acceso no autorizado [A]

Analisis de tréafico [A]

Interceptacion de informacion (escucha) [A]
Modificacién deliberada de la informacion [A]
Divulgacién de informacion [A]

Denegacion de servicio [A]

Fuego [N]

Dafios por agua [N]

Desastres naturales [N]

Fuego [1]

Dafio por agua [l]

Desastres industriales [I]

Contaminacién mecanica [l]

Contaminacion electromagnética [1]

Averia de origen fisico o l6gico [I]

Corte del suministro eléctrico [l]

Condiciones inadecuadas de temperatura o humedad [I]
Interrupcién de otros servicios 0 suministros esenciales [I]
Emanaciones electromagnéticas [l]

Equipamiento auxi-  Errores de mantenimiento / actualizacion de equipos (hard-
liar [AUX] ware) [E]
Pérdida de equipos [E]

Uso no previsto [A]

Acceso no autorizado [A]

Manipulacion de los equipos [A]

Robo [A]

Ataque destructivo [A]

Deficiencias en la organizacion [E]

Fugas de informacion [E]
Personas [P] Indisponibilidad del personal [E]

Indisponibilidad del personal [A]

Extorsion [A]

Ingenieria social (picaresca) [A]

Fuente. (Electronica, 2012, pag. 25)
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10.4. VALORACION DEL RIESGO

La valoracién de los riesgos se determina a partir de los valores de la probabilidad,
los cuales permiten determinar qué tan critico se presenta y tomar medidas
especificas de prevencion correccion e intervencion y evitar la materializacion de la
amenaza, por medio de la estimacion del impacto y aplicacién de controles de la
NTC ISO/IEC 27001-27002.

Estimacidn de la probabilidad: se determina desde la escala cualitativa para cada

una de las amenazas.

Tabla 14. Estimacion de la probabilidad

Valor Criterio Concepto

amenaza irrelevante a efectos practicos, sucede al menos

1 Muy bajo [MB] una vez al afio

El dafo de la amenaza ocurre rara vez, con una frecuencia

2 Bajo [B] de 6 meses.

El dafio de la amenaza ocurre en algunas ocasiones, con

3  Medio [M] una frecuencia de un mes.
4  Alto [A] El dafio de la amenaza ocurre siempre, cada semana.

El dafio de la amenaza es muy grave para el CDA, ocurre
5 Muy alto [MA] a diario.

Elaboracion: propia.
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Estimacidn del impacto: se aprecian segun el potencial de gravedad de los activos

y son independiente de la probabilidad de ocurrencia del riesgo. Se clasifican en:

Tabla 15. Estimacion del impacto

Valor Criterio Concepto
1 Muy bajo Los dafios causados son muy poco frecuentes y no tiene
[MB] incidencia.

2 Bajo [B] Son de poca gravedad, causan impactos menores, no es
frecuente.

3 Medio [M] Causan un impacto en la operatividad dejando
consecuencias en el macroproceso.

4 Alto [A] Impactan la operatividad de los procesos dejando
consecuencias graves.

5 Muy alto [MA] Impacto de pérdida practicamente seguroen la

operatividad de los procesos, dejando consecuencias muy

graves.

Elaboracion: propia.

Estimacion Del Riesgo: la estimacion del riesgo se determina de acuerdo con el

calculo matematico entre la probabilidad y el impacto, estimada para los activos, las

cuales cambian frente al estado del centro de diagndstico automotor, la estimacién

se toma a partir de la valoracion de los riesgos en cuanto a la confidencialidad,

disponibilidad, integridad, trazabilidad y autenticidad.
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Tabla 16. Estimacion del riesgo

| riesgo = probabilidad | NIV_eI de
Riego
5/ 5] 10] 15] 20] 25
4] a4l 8| 12 _H | 4 ALTO |
2 3 3] 6] 9] 12] 15 3 MEDIO
c 20 2| 4| 6| 8] 10 2 BAJO
£ MUY
1 2| 3| 4 1 BAJO

5
1 2 3 4 5
Probabilidad

Elaboracion: propia

El nivel del riesgo establece la valoracion para los activos con un nivel de eficacia 'y
de aplicacién de controles de la NTC ISO/IEC 27001-27002:

Tabla 17. Eficacia del control

Criterio Valor
Medio 3
Bajo 2
Inexistente 1

Elaboracién: propia

La categorizacion de los riesgos permite ser tratados a partir de los controles que
se seleccionan con la identificacion de amenazas encontradas durante la aplicacion
de la de Metodologia Magerit se establece el método sisteméatico para analizar y
gestionar a cada uno de los activos genera un valor de riesgo residual y se reduce

la posibilidad de materializacion a un nivel aceptado por la direccion.
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La ecuacion para determinar el grado de exposicion del riesgo es la division entre el valor

del riesgo inherente y el valor de eficacia del control que en efecto esta asociado al riesgo.

valor del riesgo inherente

Ri Residual =
1€sgo hesidua valor eficacia del control

Escala definida para determinar el Riesgo Residual en el Centro De Diagnostico Automotor:

Tabla 18. Valoracion del riesgo residual

Valoracion del riesgo residual Ejemplo:

Nivel del riesgo residual  Calificacién Nivel de riesgo inherente: Moderado (6)

_ Valor de eficacia del control: Medio (3)

Riesgo Residual 6 ~3 =2

Moderado 6al0

Tolerable 2a5 este valor corresponde a un nivel de
riesgo residual es Aceptable

Aceptable <2

Elaboracion: propia.
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Tabla 19. Matriz de riesgos centro de diagnostico automotor Corpotrans CDA

MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VoS Valor del impacto po- Valor del riesgo po- Valor del riesgo resi-
tencial tencial dual
E 8 T T E -t% -] Eficacia E % T T
CLASIFICA- NOMBRE Amenazas DescrlpCIr(]);]Z(;e 21 iz Frecuencia E E E g 5 E E E g 5 Contr£)7|((9)501l\g$o:)SZOIIEC del E E E g 8
CIONDE AC-  DEL AC- g £ 2 235 2 5 2 2 3 control 2 S 2 2 3
TIVO TIVO T & 3 &y g s § 2 £ s 8 §
T = @ 2 g £t = @9 2 5 T = o 2 FE
S e S e S e
Base de Conocimiento de la infor-
datos del . macion por personas sin
Escapes de in- e B
softwa_re formacion [E] autorizacion, sin em- 2 _
de aplica- bargo, esta no es alte- A9.2.3-Gestion de derechos
cion - rada 4 5 5 8 10 10 0O O de acceso privilegiado 20 25 25 0,0 0,0
SlGo Alteracion acci-
; Amenaza identificada so-
dental de la infor- 3 . .
macion [E] bre los datos en general. A12.4.2:Protec0|9n de lain-
4 4 4 5 12 12 12 0 15 formacioén de registro 3,0 30 30 0,0 3,8
Destruccion de la Amenaza identificada so- 2
informacién [E] bre los datos en general. A12.3.1-Respaldo de la in-
5 5 4 4 10 10 8 0 ' 8 formacion 25 25 20 0,0 20
El atacante usa datos de
Suplantacion de  un usuario autorizado,
la identidad del pueden ser ataques por 3
usuario [A] personal interno o ex- A9.4.2-Procedimiento de in-
terno. 3 4 5 4 4 9 12 15 12 12 greso seguro 23 30 38 3,0 30
Divulgacion de Revelacién de informa- 2 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
5 5 4 4 10 10 cién 25 25 00 00 0,0
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

Evaluacién del control

VOS identificacion y valoracién de peligros
Valor del impacto po- Valor del riesgo po-
tencial tencial
e] e]
-g e 3 K ] -g Ee] 3 K ] Eficacia
H 1A = © = o
CLASIFICA- NOMBRE  Amenazas Descripciondela  Frecuencia & § = T 2 & § £ T 2 COMQISNICIONEC e
CIONDE AC-  DEL AC- S 5 T E & 5 5 T £ 8 control
TIVO TIVO o 9 o o N ©v 8 °© o N
= = § 5 g £ = § 5 ¢
5 < F 5 < F
2 [a) 2 [a)
Base de Equivocaciones de usua-
datos del  Errores de los = : A7.2.2-Toma de conciencia,
- rios con el uso de servi- 3 o L
software usuarios [E] cios y datos educacion y formacion en la
de aplica- ' 3 3 4 9 9 12 0 O seguridad de lainformacion.
cion - L .
SIIGO Qletr?trzlc(ljoenlg(i:r(]:;;)r- Amenaza identificada so- 3
macion [E] bre los datos en general. A12.4.2-Proteccion de la in-
4 3 4 3 12 9 12 0 | 9 formacion de registro
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 3
[A] dades fuera de su al- A9.2.3-Gestion de derechos
cance. 3 3 4 9 9 12 0 0 deacceso privilegiado
Modificacion deli- Alteracion de la informa-
berada de lain-  cion, con fines propios y 3 L
i L A9.4.1-Restriccion de ac-
formacion [A] causar peruicio. 4 4 4 3 4 12 12 12 9 12 ceso alainformacion
. Incontinencia verbal, me-
Fugas de infor- ;' olectrénicos, so- 3
macion [E] porte papel ' A9.2.6-Retiro o ajuste de los
’ 5 4 4 15 0 12 0 12 derechos de acceso
El atacante usa datos de
Suplantaciéon de  un usuario autorizado,
la identidad del pueden ser ataques por 2
usuario [A] personal interno o ex- A8.3.2-Disposicion de los
terno. 5 4 4 5 4 10 8 8 10 8 medios

84

Valor del riesgo resi-

dual

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

2,3

3,0

2,3

3,0

3,8

2,5

2,3

2,3

2,3

3,0

0,0

2,0

3,0

3,0

3,0

3,0

3,0

0,0

0,0

0,0

2,3

0,0

0,0

2,3

0,0

3,0

3,0

20 25 20

Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS - =
Valor del impacto po- Valor del riesgo po-
tencial tencial
3 3 T3
kel 5] T T © c T T
. sz e e} o © [ = e} bo] © [
CLASIFICA- NOMBRE Amenazas Descripcion de la Frecuencia 8 _g = 2 3z 8 _g 2 T 3 Controles NTC ISO/IEC
- Amenaza o .= a © = © 2 o o = 27001-27002
CIONDE AC-  DEL AC- S &5 © £ 8 £ 5 & £ 2
TIVO TIVO o g S & §N =T % 2 8
“E = n =} s “E = 7)) =} s
8 [a) 8 [a)
Base de Usuario que abusa de
datos del  Abuso de privile- los privilegios en el sis-
software gios de acceso tema para realizar activi- 4
de aplica- [A] dades fuera de su al- A9.4.2-Procedimiento de in-
cion - cance. 5 4 5 4 greso seguro
SIIGO Atacante accede a los
recursos del sistema sin
Acceso no auto-  autorizacién, aprovecha 3
rizado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos
cién. 4 5 4 4 12 15 12 0 12 de acceso privilegiado
Modificacién deli-  Alteracion de la informa-
berada de lain-  cién, con fines propios y 3 -
. S A9.1.1-Politica de control de
formacion [A] causar perjuicio. 5 5 4 4 3 15 15 12 12 9 acceso
Divulgacién de Revelacion de informa- 5 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
5 4 5 10 8 10 O O cio6n
I Propagacion inocente de
Difusion de soft- h
ware dafiino [E] \tl)lcl;lrjnsk,)g:ls:nigz,stroyanos, 3 A12.2.1-Controles contra co-
gicas. 5 4 4 15 12 12 0 0 digos maliciosos
Alteracion acci- — p i onas4 identificada so-
dental de la infor- 2 .
maci6n [E] bre los datos en general. A9.2.3—Gestl(_)n de_derechos
4 4 4 4 8 8 8 0 8 deaccesoprivilegiado
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control

Valor del riesgo resi-

dual

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

5,0

3,0

3,8

2,5

3,8

2,0

4,0

3,8

3,8

2,0

3,0

2,0

5,0

3,0

3,0

2,5

3,0

0,0

0,0

3,0

0,0

0,0

4,0

3,0

2,3

0,0

0,0

20 00 20

Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

Evaluacién del control

VOS identificacion y valoracién de peligros
Valor del impacto po- Valor del riesgo po-
tencial tencial
E 8 T o E 8 T <
. ;2 = el o (o] [ = e bo] (] [
CLASIFICA- NOMBRE  Amenazas Desc”pc'ﬁgzca'e lAAME- Frecuencia & § = S B £ £ = 3 @
CION DE AC-  DEL AC- S 5 = E € 5 5 T £ &
TIVO TIVO 2*28_‘9%2%8_8%
T = @9 2 g £t = 2 2 F
8 [a) 8 [a)
Basede o deman- Defectos de procedi-
datos del o mientos o controles de
tenimiento / ac- o o~
software o actualizacion de codigo
de aplica- walizacion de que permiten el uso de 4
= programas (soft-
cion - ware) [E] programas con defectos
SIIGO conocidos y reportados 3 4 4
El atacante usa datos de
Suplantacion de  un usuario autorizado,
la identidad del pueden ser ataques por 4
usuario [A] personal interno o ex-
terno. 5 4 4
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 4
[A] dades fuera de su al-
cance. 5 4 5
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft-  troyanos, bombas l6gi-
ware dafiino [A]  cas. 4 4 5 12 12 15 0 O
Atacante accede a los
recursos del sistema sin
Acceso no auto-  autorizacion, aprovecha 3
rizado [A] fallos del sistema como
identificacion y autoriza-
cion. 5 4
Alteracion intencionada
Manipulacion de  del funcionamiento de 4

programas [A]

programas por personas
autorizadas para su uso.

86

Controles NTC ISO/IEC
27001-27002

A.14.2.5-Principio de Cons-
truccion de los Sistemas Se-

guros.

A8.3.2-Disposicion de los
medios

A9.4.2-Procedimiento de in-

greso seguro

A12.2.1-Controles contra co-

digos maliciosos

A9.2.3-Gestion de derechos
de acceso privilegiado

A9.4.4-Uso de programas

utilitarios privilegiados

Eficacia
del
control

Valor del riesgo resi-

dual
B <
k=) T T T
= 8 2 3 8
5 8 & o =
c 5 = = <9
S ® § 5§ §
s c 2 5 @
s = 2 2 5=
8 [a)
0,0 3,0 40 0,0 4,0
50 4,0 0,0 40 0,0
50 40 50 0,0 0,0
3,0 30 38 0,0 0,0
3,8 30 0,0 0,0 0,0
50 50 40 40 30
Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-
VOS

identificacion y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

tencial tencial Valor del riesgo resi-
dual
Descripcion de la Ame- 8 < 3 T o Controles NTC ISO/IEC ~ E1lea¢ia g 3 g
Amenazas oz Frecuencia. 2 = Dis- 8 8 2 5 8 B B 5700127002 del 2 5 8 8 B
CLASIFICA- NOMBRE 8 M po- 2 2 8 8 = 2 3 control & & = 2 B
P o te- . o = o = a 9 = o .= o © =
CION DE AC- DEL AC- c . n- £ 9 ¢ 5 £ £ 2 S 5 © £ 2
Q  gri- . c © (3] c © (3] c ©
TIVO TIVO T gag P- & H zZ £ 32 & R T £ 3 & §
|5 dd 3 & £ = 2 2 F S - 2 2 F
o o o
Base de Alteracion acci-
datos del dental de la infor- Amenaza identificada so- 3
software macion [E] bre los datos en general. A9.2.3-Gestion de derechos
de aplica- 4 4 3 3 0 9 de acceso privilegiado 30 30 23 0,0 23
cion - Revelacion por indiscre-
SIIGO . cion.
Fugas de infor- ) . |
macion [E] Incontlnenc{:lg verbal, me- 4 ) )
dios electrénicos, so- A9.2.6-Retiro o ajuste de los
porte papel 5 4 0 0 derechos de acceso 50 40 0,0 0,0 0,0
Utilizacién de recursos
del sistema no previstos
. de interés personal: jue-
Uso no previsto
Al gos, consultas, bases de 4
datos personales, pro-
gramas personales y al- A8.1.3-Uso aceptable de los
macenamiento de datos. 5 5 5 0 0 activos 50 50 50 0,0 0,0
Eliminacion intencional
Destruccion de la  de la informacién, con fi- 5
informacion [A] nes propios y causar per- A12.3.1-Respaldo de la in-
juicio. 4 5 8 0 10 0 O formacion 20 00 25 0,0 0,0
Divulgacién de Revelacion de informa- 3 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
5 4 4 15 12 12 0 0 ci6n 3,8 30 30 0,0 0,0
Continda...

87



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS
. Valor del impacto Valor del riesgo resi-
el e potencial dual
Descripcion de la Ame- 3 8 T © e Controles NTC ISO/IEC Eficacia & B T
Amenazas naza Frecuencia. 2 | == Dis- 2 o S 8 8 &8 B 27001-27002 del S g 8 B %
CLASIFICA- NOMBRE 8 M oo 8 8 = 2 3 8 3 control 8 & = T 3T
P o te- K o - o 2 = 2 = o = a 29 =
CION DE AC- DEL AC- = .oni- ¢ 5 £ 8 9 £ 9 S o  E 2
gri- .. © § c ® © ®© s c ©
TIVO TIVO o bil- - & 2 © N o N - 2 9 9 N
= dad dad & E 25 8 5 ¢ £ £ 2 5 O
5 eul B 8 < F < F S 5 < F
) ) (@)
Base de Envi6 de informacion
datos del destino incorrecto por
Errores de (re) B .
software encaminamiento medio del sistema o de 3
de aplica- E] la red, la informacion A13.2.1-Politicas y procedi-
cion - llega al destinatario inco- mientos de transferencia de
SIIGO rrecto. 3 3 9 9 0 0 O accion 23 2,3 0,0 0,0 0,0
Perdida accidental de in-
Destruccion de la  formacion, se identifica 3
informacién [E] sobre los datos en gene- A9.4.1-Restriccion de ac-
ral. 3 3 4 3.9 9 12 0 9 cesoalainformacion 23 23 30 00 23
Atacante accede a los
recursos del sistema sin
Acceso no auto-  autorizacion, aprovecha 3
rizado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos
cion. 5 4 15 12 0 0 O de acceso privilegiado 3,8 3,0 0,0 0,0 0,0
Modificacién deli- Alteracion de la informa-
?oer:g?igﬁ [Iz]ln- g:)uné ;0; ef:jr:ﬁ; ci)) ropios y 3 A9.1.1-Politica de control de
' 4 4 3 3 4712 12 9 9 12 acceso 3,0 30 23 23 30
Divulgacion de Revelacion de informa- 3 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
4 4 4 12 12 12 0 0 cion 3,0 30 30 0,0 0,0
Continda...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

Controles NTC ISO/IEC
27001-27002

VOS Valor del impacto po- Valor del riesgo po-
tencial tencial
E T 5o _ % ooo
L 1=l ] = o]
CLASIFICA- NOMBRE  Amenazas Descr'pc'ﬁgzielaAme- Frecuencia 3 = = 3 < g £ - <
CION DE AC- DEL AC- = o s £ o & > & = 2
TIVO TIVO s & 2 @& N v & 2 g N
c 5 @ 2 EE S EF
2 a 2 [a)
Base de Alteracion intencionada
datos del  Manipulacién de  del funcionamiento de 4
software programas [A] programas por personas
de aplica- autorizadas para su uso. 4 4 3 4 3 12 12
cion - Equivocaciones genera-
SIIGO Errores del admi- das por responsables de 3
nistrador [E] proceso de instalacion y
operacion. 5 5 5 4 15 15 15 0 12
Los activos dependen de
su configuracion, el ad-
Errores de confi- ministrador es quien de-
- termina privilegios de ac- 2
guracion [E] ) .
ceso, flujo y registro de
actividades y encamina-
miento. 5 4 5 4 10 8 10 0 8
I Propagacion inocente de
Difusién de soft- virug, gusanos, troyanos, 2
ware datiino [E] bombas légicas
' 4 4 5 8 8 10 0 O
Propagacion intencio-
nada de virus, gusanos, 2
Difusion de soft-  troyanos, bombas 16gi-
ware dafiino [A]  cas. 4 4 5 8 8 10 0 O
Atacante accede a los
recursos del sistema sin
Acceso no auto-  autorizacion, aprovecha 2
rizado [A] fallos del sistema como
identificacion y autoriza-
cion. 5 4 10 8 0 0 O

A9.4.4-Uso de programas
utilitarios privilegiados

A7.2.2-Toma de conciencia,
educacion y formacion en la
seguridad de la informacion.

A9.2.5-Revision de los dere-
chos de acceso de usuarios

Al12.2.1-Controles contra c6-

digos maliciosos

Al12.2.1-Controles contra c6-

digos maliciosos

A9.2.3-Gestion de derechos

de acceso privilegiado
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Eficacia
del
control

Valor del riesgo resi-

dual

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

3,8

2,5

2,0

2,0

25

4,0

3,8

2,0

2,0

2,0

2,0

3,0

3,8

2,5

2,5

2,5

4,0

0,0

0,0

0,0

0,0

3,0

3,0

2,0

0,0

0,0

0,0 0,0 0,0

Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po- Valor del riesgo resi-
tencial tencial dual
E - g E 8 T g Eficacia E T T o
Descripcion de la Ame- = Ds- 8 8 = © ©- 8 ® Controles NTC ISO/IEC = © ©wW 8 ®©
CLASIFICA- NOMBRE Amenazas P naza Frecuencia ,g :n- po- g S ,g o % g S 27001-27002 del _g g E g o
CIONDEAC-  DEL AC- S gL N 2 8 5 5 2 £ 3 el = = = = F
TIVO TIVO e Jobii- & 8 5 £ 5 8 8§ 5 & S5 § &
% al dad 2 1= “g = g 2 IS “g £ g 2 g
o o (@]
(?:t?)i?jil Modificacién _deIi- A_IEeracién_de la info_rma-
software ?oer:giigﬁ [Iz]ln- gg)uns’aﬁ'onefrl% (iacsié)roplos y 2 A9.1.1-Politica de control de
de aplica- peruicio. 5 5 4 4 4 10 10 8 8 8 acceso 25 25 20 20 20
cion - Eliminaci6n intencional
SIGO Destruccién de la  de la informacion, con fi- 2
informacién [A] nes propios y causar per- A12.3.1-Respaldo de la in-
juicio. 5 5 10 0 10 0 O formacion 25 00 25 00 00
Alteracion intencionada
Manipulacion de  del funcionamiento de 2
programas [A] programas por personas A9.4.4-Uso de programas
autorizadas para su uso. 5 4 5 4 4 10 8 10 8 8 tilitarios privilegiados 25 20 25 20 20
Errores de los Equivocaciones de usua- A7.2.2-Toma de conciencia,
: rios con el uso de servi- 4 o L
usuarios [E] cios y datos educacion y formacion en la
' 4 3 4 12 0 0 seguridad de la informacion. 4,0 3,0 40 0,0 0,0
T Propagacion inocente de
Difusion de soft- h
ware dafiino [E] \égl;qsbg:lsgrligz,stroyanos, 3 A12.2.1-Controles contra co-
9 ’ 4 3 4 12 9 12 0 0 digos maliciosos 30 23 3,0 0,0 0,0
Perdida accidental de in-
Destruccion de la  formacion, se identifica 4
informacion [E] sobre los datos en gene- A9.4.1-Restriccion de ac-
ral. 4 4 4 0 0 cesoalainformacién 4,0 40 40 0,0 0,0
Continua...
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IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del im'pacto po- Valor del rigsgo po- valor del riesgo resi-
tencial tencial dual
Descripcion de la Ame E - & 37 B E - 8 3 2 Controles NTC ISOIEC ~ ETcacia § - & 3 B
P . = k=) = el = o
CLASIFICA- NOMBRE  Amenazas naza Frecuencia & § = 2 2 S § = 2 =2 27001-27002 e 2 2 £ %2
CIONDE AC-  DEL AC- S & T £ 8 5 5 & £ 2 S 5 T £ 3
TIVO TIVO o g 2 % N T % 2 % N o g 2 % N
2B = @ 2 E B8 S B Z E B = 8 2 £
2 a 2 [a) g a
Base de Revelacion por indiscre-
datos del . cion.
software E]lﬁ?gnd[?zinfor- Incontinencia verbal, me- 3
de aplica- dios electronicos, so- A9.2.6-Retiro o ajuste de los
cion - porte papel 4 3 3 3 12 9 9 0 | 9 derechosdeacceso 30 23 23 0,0 23
SIIGO . Defectos del cadigo que
TS  Gon e auna opetacen
(software) [E] defectuosa sin |nte_nS|én A12.6.1-Gestion de las vul-
por parte del usuario 3 3 5 12 12 0 0 nerabilidades técnicas 3,0 30 50 0,0 0,0
Errores de man- De_)fectos de procedi-
tenimiento / ac- mientos o_gontrole,s (_ie
tualizacion de actuallzac_lon de codigo 4 o
programas (soft- que permiten el uso de A.l4._2'.5-Pr|nC|p|9 de Cons-
ware) [E] programas con defectos truccioén de los Sistemas Se-
conocidos y reportados 3 3 5 12 12 0 O guros. 3,0 30 50 0,0 0,0
Utilizacién de recursos
del sistema no previstos
. de interés personal: jue-
EJAS]O no previsto gos, consultas, bases de 4
datos personales, pro-
gramas personales y al- A8.1.3-Uso aceptable de los
macenamiento de datos. 3 3 3 12 12 12 0 0 activos 3,0 30 3,0 0,0 0,0
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft-  troyanos, bombas 16gi- A12.2.1-Controles contra co-
ware dafiino [A]  cas. 4 3 4 12 9 12 0 0 digos maliciosos 30 2,3 30 0,0 0,0
Divulgacion de Revelacién de informa- 3 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
4 4 3 3 12 12 9 0 9 cion 3,0 30 23 00 23
Continda...
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IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po- Valor del riesgo resi-
tencial tencial dual
Descripcion de la A g 5 & 3 F g 3 & 3 % Cconolesntcisoiec  Eficatia g 5 £ 8 3
escripcion de la Ame- = 2B - = g - 8 ontroles S g g S
CLASIFICA-  NOMBRE  Amenazas naza FrEEienEE 8 o F 2 & 2 4§ £ 27001-27002 del 2 5 £ 3§ 2
CION DE AC- DEL AC- 5 5 = 2 9 5 > & £ o control s 5 = = g
TIVO TIVO SRS o c N v & 9 & N - 2 9 g N
3 e 3 e 3 e
Plata- Fallos en los equipos y/o
forma programas, por defectos
RUNT Averia de origen de origen o sobrevenida 4
fisico o légico [I]  durante el funciona-
miento del sistema (acci- A11.2.4-Mantenimiento de
dental o deliberado) 3 4 5 3 12 0 12 los equipos. 3,0 40 50 0,0 3,0
Errores de los Eg;lggrfae?ﬁggsdgigf\;f?- 2 A7.2.2-Toma de conciencia,
usuarios [E] cios y datos educacion y formacion en la
' 5 4 4 4 10 8 8 0 | 8 seguridadde lainformacion. 25 2,0 2,0 0,0 2,0
Difusién de soft- P_ropagacién inotcente de .
ware dafiino [E] gglﬁbggfgqus royanos, A12.2.1-Controles contra c6-
gicas. 4 4 5 12 12 15 0 0 digos maliciosos 3,0 30 38 00 00
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft-  troyanos, bombas 16gi- A12.2.1-Controles contra c6-
ware dafiino [A]  cas. 4 4 5 12 12 15 0 0 digos maliciosos 3,0 30 38 0,0 0,0
Difusién de soft- Eropagacién inotcente de X
ware dafiino [E] \églﬁbg:f:qus royanos, A12.2.1-Controles contra co-
gicas. 4 4 5 8 8 10 0 O digos maliciosos 20 2,0 25 0,0 0,0
Propagacion intencio-
nada de virus, gusanos, 2
Difusion de soft-  troyanos, bombas 16gi- A12.2.1-Controles contra co-
ware dafiino [A]  cas. 4 4 5 8 8 10 0 0 digos maliciosos 20 20 25 0,0 0,0
Continda...
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IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po- Valor del riesgo resi-
tencial tencial dual
3 o 3 5 3 5
kel (o] T T © S T T i i he) c T he]
Ny, . 2 - § & 8 2 ©w 8 & & Eficacia 2 © ©§ & &
CLASIFICA-  NOMBRE Amenazas Descripcidn delaAme- o oncia 8 & = =2 v & & = T 3 Controles NTCISO/IEC del 8 8 = T 3T
p naza o .= 2 £ = © &£ a 9 = 27001-27002 oo - o £ =
CIONDE AC-  DEL AC- S 5 T £ 8 5 5 E £ 3 contol £ 5 T E 2
TIVO TIVO SRS o & N v & 9 ¢ N - & 9o ¢ N
s = § 5 g £ = § 5 ¢ £ £ § 5 E
8 a < K 8 5 < F 8 a < F
Eliminacién intencional
Destruccion de la  de la informacién, con fi- 2
Plata- informacién [A] nes propios y causar per- A12.3.1-Respaldo de la in-
forma juicio. 4 4 5 4 8 8 10 0 8 formacion 20 20 25 00 20
RUNT Equivocaciones de usua
Errores de los rios con el uso de servi- 3 A7.2.2-I0ma de conciencia,
usuarios [E] cios v datos educacion y formacion en la
y ' 3 3 4 4 9 9 12 0 12 seguridad de la informacion. 2,3 2,3 3,0 0,0 3,0
Oiusion doso. PPN ecentece
ware dafino [E] bomt’)gs 16 ica:s, Y ' A12.2.1-Controles contra c6-
9 ’ 3 3 5 9 9 15 0 0 digos maliciosos 2,3 2,3 3,8 0,0 0,0
Alteracion acCl  Amenaza identificada so-
dental de la infor- 3 i
macion [E] bre los datos en general. A9.2.3-Gest|c_)n_ de_derechos
4 4 3 4 12 12 9 0 12 de acceso privilegiado 3,0 30 2,3 0,0 3,0
Vulnerabilidades dDefeqtos del codigo que
an pie a una operacion
de los programas 3

defectuosa sin intensién
por parte del usuario 3 3 5
Defectos de procedi-
mientos o controles de
actualizacion de codigo
que permiten el uso de
programas con defectos
conocidos y reportados 3 3 5
El atacante usa datos de

Suplantaciéon de  un usuario autorizado,

(software) [E]

Errores de man-
tenimiento / ac-
tualizacion de
programas (soft-
ware) [E]

la identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 3 4 4 4

A12.6.1-Gestion de las vul-

9 9 15 0 O nerabilidades técnicas 2,3 2,3 3,8 0,0 0,0

A.14.2.5-Principio de Cons-
truccion de los Sistemas Se-

9 9 15 0 O guros. 23 23 38 00 00

A8.3.2-Disposicion de los
9 12 12 12 0 medios

23 30 30 30 00
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IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

Valor del riesgo resi-

Ve tencial tencial dual
3 3 T g T3
o © T T © c T T i i o c T T
Ny, . S 5 8§ © 8 B v S & & Eficacia 8 —©§ J§ &
CLASIFICA- NOMBRE  Amenazas ~ DeScripciondeladme- poqiona 8 § = 2 = € § = g g ConolesNTCISOAEC 74" 8 & = 3 3
- naza ©c &£ o 2 = o =2 9o 9 = 27001-27002 c &= o © =
CIONDE AC-  DEL AC- S &5 @ £ 8 £ 5 & £ 2 contol £ 5 T E 3
TIVO TIVO = & 8§ g 4= &8 ¢ ¥ = £ 38 & §
E = n =] pas “E = 7)) =] pas “E = n = pag
8 [a) 8 [a) 8 [a)
Propagacion intencio-
nada de virus, gusanos, 3
Difusién de soft-  troyanos, bombas légi- A12.2.1-Controles contra c6-
ware dafiino [A]  cas. 3 3 5 9 9 15 0 0 digos maliciosos 2,3 2,3 3,8 0,0 0,0
Plata- e . L .
forma Modificacién _dell- A_Iteramon_de la |nf0_rma-
RUNT  peradadelain- - cibn con fines propiosy 3 £9.1.1-Poliica de control de
peruicio. 4 4 4 4 4 12 12 12 12 12 acceso 30 30 30 30 30
Divulgacion de Revelacion de informa- 3 A13.2.4-Acuerdos de confi-
informacion [A] cion. dencialidad o de no divulga-
4 3 4 12 9 0 0 12 cion 30 23 00 00 3,0
Equivocaciones de usua- S
Errores de los fios con el uso de servi- 3 A7.2.2-Toma de conciencia,
usuarios [E] cios v datos educacion y formacion en la
y ' 4 3 3 312 9 9 0 9 seguridad de lainformacién. 30 23 23 0,0 23
Oiusion g so. OPagacn cete e
ware dafiino [E] bomt’Ja‘clls 16 icaé 4 ' A12.2.1-Controles contra co-
gicas. 3 3 4 9 9 12 0 0 digos maliciosos 23 2,3 30 0,0 00
Q(Iatr?trglcclloenlgcircl;;)r- Amenaza identificada so- 3
macion [E] bre los datos en general. A9.2.3-Gestion de derechos
4 4 3 12 12 9 0 0 de acceso privilegiado 3,0 30 23 0,0 0,0
Perdida accidental de in-
Destruccion de la  formacion, se identifica 3
informacién [E] sobre los datos en gene- A9.4.1-Restriccion de ac-
ral. 3 3 4 3.9 9 12 0 9 cesoalainformacion 23 23 30 00 23
Revelacion por indiscre-
Fugas de infor- cién. Incontinencia ver- 3
macion [E] bal, medios electrénicos, A9.2.6-Retiro o ajuste de los
soporte papel 3 3 9 9 0 0 0 derechos de acceso 23 23 00 0,0 00
Continda...
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identificacion y valoracién de peligros

Evaluacién del control
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VoS Valor del impacto po- Valor del riesgo po- Valor del riesgo resi-
tencial tencial dual
§ i § 8 5 v o Eficaci E 8 = o
S i) - B icacia B
R U e—— U Descripcion delaAme- . .5 In- Dp'os 5 E = 3 g 3 & Controles NTC ISO/IEC g:f a = E S = ks
p naza o te- _ c 2 9o o =T o = 27001-27002 o = a9 o =
CION DE AC- DEL AC- GC) i ni- = E.’ = = _% = % control 8 ’57 = = %
TIVO TIVO s 9 pii- 5 € 5§ N & N s & g 8 N
< dad £ E g5 8 35 ¢ 2 £ 8 £ 8
5 dd = = 2 2 F I F S - 8 < F
O O O
Vulnerabilidades Sefec_tos del codigo que
de los programas an pie a una operacion 3 i
(software) [E] defectuosa sin intensién A12.6.1-Gestion de las vul-
por parte del usuario 3 3 3 9 9 9 0 0 nerabilidades técnicas 23 23 23 0,0 0,0
Plata- Defectos de procedi-
forma Errores de /man- mientos o controles de
RUNT tenimiento /ac- . alizacion de codigo
tualizacion de . 3 .
programas (soft- que permiten el uso de A.14.'2’.5-Pr|n0|p|9 de Cons-
ware) [E] programas con defectos truccion de los Sistemas Se-
conocidos y reportados 4 4 0 12 12 0 0 gquros. 0,0 30 3,0 0,0 0,0
El atacante usa datos de
Suplantaciéon de  un usuario autorizado,
la identidad del pueden ser ataques por 3
usuario [A] personal interno o ex- A8.3.2-Disposicion de los
terno. 5 5 4 15 15 0 12 0 medios 3,8 38 0,0 30 0,0
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 3
[A] dades fuera de su al- A9.4.2-Procedimiento de in-
cance. 4 4 4 12 12 12 0 O greso seguro 3,0 30 3,0 0,0 0,0
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft-  troyanos, bombas l6gi- A12.2.1-Controles contra co-
ware dafiino [A]  cas. 3 3 4 3.9 9 12 0 9 digos maliciosos 23 23 30 00 23
Atacante accede a los
recursos del sistema sin
Acceso no auto-  autorizacion, aprovecha 3
rizado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos
cion. 4 4 4 12 12 12 0 0 de acceso privilegiado 3,0 30 3,0 0,0 0,0
Continda...
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IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po-
tencial tencial
3 - g
kel (o] T T © c T T
F i _ = T kel S © = T ©- 8O «©
CLASIFICA- NOMBRE Amenazas Descripcion de la Ame Frecuencia 8 S =S 2T 3 8 § £ 2 3 Controles NTC ISO/IEC
- naza o .= 2 2 = oo = o 2 = 27001-27002
CION DE AC- DEL AC- S 5 E©E ® @4 &£ 5 T & 2o
[7) < c © o cC ®©
TIVO TIVO - 9 [=] O N B 8 ©°o o N
= E § 5 8 = E § 5 ¢
= I F = < +
2 [a) 2 =)
Software % e lain. cion, con fnes propiosy 3
de aplica- formacion [A] caus’ar er'uici(? plosy A9.1.1-Politica de control de
cion peruicio. 4 4 3 4 12 12 9 0 12 acceso
SART Eliminacion intencional
Destruccion de la  de la informacién, con fi- 3
informacién [A] nes propios y causar per- A12.3.1-Respaldo de la in-
juicio. 4 4 5 4 0 formacioén
Divulgacion de Revelacion de informa- 4 A13.2.4-Acuerdos de confi-
informacion [A] cion. dencialidad o de no divulga-
4 4 4 4 0 cién
Fallos en los equipos y/o
programas, por defectos
Averia de origen de origen o sobrevenida 3
fisico o l6gico [I]  durante el funciona-
miento del sistema (acci- Al11.2.4-Mantenimiento de
dental o deliberado) 4 4 5 4 12 12 15 0 12 los equipos.
Errores de los Equivocaciones de usua- A7.2.2-Toma de conciencia,
- rios con el uso de servi- 3 S -
usuarios [E] cios v datos educacion y formacion en la
y ' 3 3 3 39 9 9 0 9 seguridadde lainformacién.
Equivocaciones genera-
Errores del admi- das por responsables de 3 A7.2.2-Toma de conciencia,
nistrador [E] proceso de instalacion y educacion y formacién en la
operacion. 3 3 4 3 9 9 12 0 9 seguridadde lainformacién.

96

Eficacia
del
control

Valor del riesgo resi-

dual

B o
o° 5] o ke
5 8 2 3 8
c B8 & © =
c 5 = = <9
s ® 5§ 5 §
EEEof

8 (=)
30 30 23 0,0 3,0
30 30 3,8 0,0 3,0
4,0 40 40 0,0 4,0
30 30 3,8 0,0 3,0
23 23 23 0,0 23
23 23 30 0,0 23
Continua...
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IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

VS tencial tencial
3 = g
kel (o] T T © c TS T
F i _ = T kel S © = T ©- 8O «©
CLASIFICA- NOMBRE Amenazas Descripcion dela Ame- . ® § 2 2T 3 8 & £ 2 3 Controles NTC ISO/IEC
- naza o .= 2 2 = o = 9o 2 = 27001-27002
CION DE AC- DEL AC- S o T E & 5 5 & E 28
TIVO TIVO - 9 [=] O N ©v & o o N
c s § 3823 :L¢
2 [a) 2 =)
Software Propagacion inocente de
de aplica-  Difusion de soft-  OPAIEEEN TIAEEPE 8 3
cién ware dafiino [E] bomt’)a?s 16 ica:s, 4 ' A12.2.1-Controles contra c6-
SART gicas. 4 4 5 12 12 15 0 O digos maliciosos
Perdida accidental de in-
Destruccion de la  formacion, se identifica 2
informacion [E] sobre los datos en gene- A9.4.1-Restriccion de ac-
ral. 5 5 4 4 10 10 8 O | 8 cesoalainformacion
Revelacion por indiscre-
Fugas de infor- cion.
ma%ic’)n [E] Incontinencia verbal, me- 2
dios electrénicos, so- A9.2.6-Retiro o ajuste de los
porte papel 4 4 8 8 0 O O derechosdeacceso
Defectos de procedi-
Errores de man- mientos o controles de
tenimiento / ac- actualizacion de codigo
tualizacion de . 3 L
que permiten el uso de A.14.2.5-Principio de Cons-
programas (soft- f - | -
ware) [E] programas con defectos truccion de los Sistemas Se-
conocidos y reportados 4 4 5 12 12 15 0 O guros.
Registro de actividad de
. L configuracion de admi-
Manipulacion de i o or- privilegios de
la configuracion . ) 2
Al acceso, flujo, registro de -
actividades y encamina- A6.1.2-Separacion de debe-
miento. 4 4 5 8 8 10 0O O res
El atacante usa datos de
Suplantaciéon de  un usuario autorizado,
la identidad del pueden ser ataques por 3
usuario [A] personal interno o ex- A8.3.2-Disposicion de los
terno. 4 4 3 3 4 12 12 9 9 12 medios
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Eficacia
del
control

Valor del riesgo resi-

dual

B o
o° 5] ° ke
5 8 2 5 3§
© 2 5§ © =
c 5 = = <9
£ 8 5 5 §
I A

8 (=)
30 30 3,8 0,0 0,0
25 25 2,0 0,0 20
2,0 2,0 0,0 0,0 0,0
3,0 30 38 0,0 0,0
20 2,0 25 0,0 0,0
30 30 23 23 30
Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-
VOS

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

Valor del riesgo resi-

dual

tencial tencial
3 = g
kel ] T T © c T T
Py = ko] S T 8 = T ©- © &
CLASIFICA- NOMBRE Amenazas Descripeion delaAme: frocuencia & & £ T 2 S £ £ 3 2 Somoles NCISOMEC
CIONDE AC-  DEL AC- S 5 T £ €& 5 5 = £ =2
TIVO TIVO © % 2 % N T % S % N
2B = @ 2 E B8 S B Z E
2 s} 8 s}
Software Propagacion intencio-
de aplica- nada de virus, gusanos, 3
cion Difusion de soft-  troyanos, bombas l6gi- A12.2.1-Controles contra co-
SART ware dafiino [A]  cas. 4 4 5 12 12 15 0 O digos maliciosos
Modificacién deli- Alteracion de la informa-
berada_ge lain-  cién, con fines propios y 2 A9.1.1-Politica de control de
formacion [A] causar perjuicio. 4 4 5 5 4 8 8 10 10 8 acceso
Eliminacion intencional
Destruccion de la  de la informacién, con fi- 2
informacién [A] nes propios y causar per- A12.3.1-Respaldo de la in-
juicio. 4 4 5 8 8 10 0 O formacion
Divulgacién de Revelacién de informa- 5 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
4 4 4 8 8 0 0 8 cibn
Alteracion intencionada
Manipulacion de  del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas
autorizadas para su uso. 4 4 5 4 4 12 12 15 12 12 utilitarios privilegiados
Equivocaciones genera-
Errores del admi- das por responsables de 3 A7.2.2-Toma de conciencia,
nistrador [E] proceso de instalacion y educacion y formacion en la
operacion. 5 5 3 3 15 15 9 0 9 seguridad de lainformacion.
Los activos dependen de
su configuracion, el ad-
Errores de confi- minigtrado_r es quien de-
- termina privilegios de ac- 3
guracion [E] ) .
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los dere-
miento. 4 4 4 12 12 0 0 12 chos de acceso de usuarios

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

98

2,0

2,0

2,0

3,0

3,8

3,0

3,0

2,0

2,0

2,0

3,0

3,8

3,0

3,8

2,5

2,5

0,0

3,8

2,3

0,0

2,5

0,0

0,0

3,0

0,0

0,0

2,0

0,0

2,0

3,0

2,3

0,0 0,0 3,0

Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

VOS

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

Controles NTC ISO/IEC
27001-27002

tencial tencial
! e ! e
= ] T © = T S T
. S T ©T 8 & & T o5 8 &
CLASIFICA- NOMBRE  Amenazas ~ DeSeriPclondeladme- poquencp o € = 2 2 ¢ & = 2 2
CION DE AC-  DEL AC- S5 T E 8§ 8:5 T £ 3
TIVO TIVO =2 9 ¢ N &' 8 g & N
= B HF § B E E B § E
3 5 <~ 8 & < F
Software Propagacién inocente de
de aplica- Difusién de soft- virurs) gusanos trovanos 4
cién ware dafiino [E] bomk’)gs o ica’s 4 '
SART gicas. 5 5 5 0 0
- Defectos del cédigo que
Vulnerabilidades dan pie a una operacién
de los programas def . i 4
(software) [E] efectuosa sin intension
por parte del usuario 5 4 4 0O O
Defectos de procedi-
Errores de man- mientos o controles de
tenimiento / ac- actualizacién de codigo
tualizacion de . 4
que permiten el uso de
programas (soft- f
ware) [E] programas con defectos
conocidos y reportados 3 3 4 0O O
Propagacion intencio-
nada de virus, gusanos, 4
Difusion de soft-  troyanos, bombas 16gi-
ware dafiino [A]  cas. 5 5 5 0 O
Alteracion intencionada
Manipulacion de  del funcionamiento de 3
programas [A] programas por personas
autorizadas para su uso. 3 3 4 3 4 9 9 12 9 12
Los activos dependen de
su configuracion, el ad-
. ministrador es quien de-
Errores de confi- . vileaios d
uracin [E] termina privilegios de ac- 3
9 ceso, flujo y registro de
actividades y encamina-
miento. 4 4 0. 9
Osin e son. P Docntede
ware dafiino [E] ' PO '
bombas logicas. 5 5 5 0 o

99

A12.2.1-Controles contra co-

digos maliciosos

A12.6.1-Gestion de las vul-

nerabilidades técnicas

A.14.2.5-Principio de Cons-
truccién de los Sistemas Se-

guros.

Al12.2.1-Controles contra c6-

digos maliciosos

A9.4.4-Uso de programas
utilitarios privilegiados

A9.2.5-Revision de los dere-
chos de acceso de usuarios

A12.2.1-Controles contra co-

digos maliciosos

Eficacia
del
control

Valor del riesgo resi-
dual

Confidenciali-
Aad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

50 5,0 0,0 0,0

50 40 40 00 00

3,0 30 40 00 00

50 50 50 00 00

23 23 30 23 30

30 30 00 00 23

50 50 50 00 0,0

Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

VOS Valor del riesgo resi-
tencial tencial dual
3 3 T T3
o 5] T T © c T T i i o c T T
Ny, . S 5 8§ © 8 B v S & & Eficacia 8 —©§ J§ &
CLASIFICA- NOMBRE  Amenazas  DescripciondelaAme- pooonip 8 & 2 2 5 8 & S © 5 ContiolesNTCISOIEC 4" 5 & £ © 3
P naza o .= £ = o = a 92 = 27001-27002 c = o £ =
CION DE AC- DEL AC- S =) = 2 28 5 55 T E g control S & T £ 3
TIVO TIVO =T £ 2 g 3z g 2 gy T £ 38 & §
E = n =] pas “E = 7)) =] pas “E = n = pag
8 [a) 8 [a) 8 [a)
Softwa_lre Vulnerabilidades Defec_tos del codigo que
de aplica- de los programas dan pie a una operacién 4
cion (softweﬁ’e)g[E] defectuosa sin intensién A12.6.1-Gestion de las vul-
SART por parte del usuario 5 4 4 0 0 nerabilidades técnicas 50 40 40 00 00
Defectos de procedi-
Errores de man- :
tenimiento / ac- mlentlc_)s o_gon(tjrole; dqe
tualizacion de actualizacion de codigo 4 o
rogramas (soft- que permiten el uso de A.14.2.5-Principio de Cons-
\F/)var%) [E] programas con defectos truccion de los Sistemas Se-
conocidos y reportados 4 4 0 0 guros. 0,0 40 4,0 0,0 0,0
Propagacion intencio-
nada de virus, gusanos, 4
Difusién de soft-  troyanos, bombas légi- A12.2.1-Controles contra c6-
ware dafiino [A]  cas. 5 5 5 0 0 digos maliciosos 50 50 50 0,0 0,0
Alteracion intencionada
Manipulacion de  del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas
autorizadas para su uso. 3 3 4 3 4 9 9 12 9 12 utilitarios privilegiados 23 23 30 23 30
Errores de los Egg'ggﬁ%cl'gggzgigrs;_a' 3 A7.2.2-Toma de conciencia,
usuarios [E] cios v datos educacion y formacion en la
y ' 3 3 4 9 9 12 0 0 seguridad de lainformacion. 23 2,3 30 0,0 0,0
Ofusioncesor. FIOPO0seen nocentece
ware dafiino [E] bomt’Ja‘clls Ic’;gicaé 4 ' A12.2.1-Controles contra co-
’ 5 4 4 0 0 digos maliciosos 50 40 4,0 0,0 00
Vulnerabilidades dDefeqtos del codigo que
de los programas an pie a una operacion 3 .
(software) [E] defectuosa sin intensién A12.6.1-Gestion de las vul-
por parte del usuario 3 3 4 9 9 12 0 0 nerabilidades técnicas 23 2,3 30 0,0 0,0
Continda...
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IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

VOS | [ Valor del riesgo resi-
tencial tencial dual
3 3 T3 T3
k=) o] T T T c T T i i k=) c T i)
ipcio 5 = T ©- 8 &8 = T ©v & & Eficacia 2 — § & &
CLASIFICA-  NOMBRE Amenazas Descrlpur(])gzie la Ame- cocuencia g 3 = 3 2 8 3 = 3 2 Contrg;gzll\g%IOSZO/lEC del g 3 = B B
CION DE AC- DEL AC- S » © 2 8 5 o £ £ 28 control ¢ 5 E £ 8
TIVO TIVO c £ 3 g3z &g 2§ T & s & §
E = n =} = “E = %) =} = “E = %) ] =
S e S e S e
Software Defectos de procedi-
- Errores de man- :
de aplica- o mientos o controles de
- tenimiento / ac- A -
cion tualizacion de actualizacion de codigo 3
SART que permiten el uso de A.14.2.5-Principio de Cons-
programas (soft- def ion de os Si S
ware) [E] programas con defectos truccion de los Sistemas Se-
conocidos y reportados 3 3 0 9 9 0 0 gquros. 0,0 2,3 2,3 0,0 0,0
El atacante usa datos de
Suplantacion de  un usuario autorizado,
la identidad del pueden ser ataques por 3
usuario [A] personal interno o ex- A8.3.2-Disposicion de los
terno. 4 4 4 0 medios 3,0 30 0,0 3,0 0,0
Propagacion intencio-
nada de virus, gusanos, 4
Difusién de soft-  troyanos, bombas légi- A12.2.1-Controles contra c6-
ware dafiino [A]  cas. 5 4 4 0 digos maliciosos 50 4,0 40 0,0 0,0
Divulgacion de Revelacion de informa- 3 A13.2.4-Acuerdos de confi-
informacién [A] cion. dencialidad o de no divulga-
4 4 3 3 12 12 9 0 9 cion 3,0 30 23 00 23
Alteracion intencionada
Manipulacion de  del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas
autorizadas para su uso. 3 3 5 4 4 9 9 15 12 12 tilitarios privilegiados 23 23 38 30 30
Modificacién deli- Alteracion de la informa-
berada de lain-  cidn, con fines propios y 3 A9.1.1-Politica de control de
formacion [A] causar perjuicio. 3 3 4 4 3 9 9 12 12 9 acceso 23 23 30 30 23
El atacante llega a tener
L acceso a informacion
Interceptacion de
. o que no le corresponde,
informacion (es- \ ; - 3
cucha) sin que la informacién en
si misma se vea alte- A9.1.2-Acceso aredesy a
rada. 4 4 3 12 12 9 0 0 servicios en red 3,0 30 23 0,0 0,0
Continda...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-
VOS

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

Valor del riesgo resi-

tencial tencial dual
3 5 3 5 3 5
- S 5 8 B B 2 5 & % B Eficacia 2 — & & B
CLASIFICA- NOMBRE Amenazas E:ZS;”F’C'O” delaAme- frecuencia & & £ T 2 8 £ = T T g);éf;%é\l;c B2 el & § £ 2 B
CION DE AC- DEL AC- 5 S = a8 & > ¢ = i control S > T = 2
TIVO TIVO o 3 ) ¢ N - & 9 o N - 2 9 g N
E = & I EE @3 E E £ 2 32 E
3 e 3 e 3 e
Software Alteracion intencionada
de aplica- del funcionamiento de
cién Manipulacién de los programas, persi- 3
SART los equipos [A] guiendo un beneficio in-
directo cuando una per- A9.4.4-Uso de programas
sona autorizada lo utiliza. 4 4 3 3 12 0 12 9 9 utilitarios privilegiados 30 00 30 23 23
La carencia de recursos
Denegacion de suficientes_provoca la
servicio [A] caida del sistema 3 )
cuando la carga de tra- A13.1.2-Seguridad de los
bajo es desmesurada 4 4 5 12 12 15 0 O servicios de red 30 30 3,8 0,0 0,0
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 3
[A] dades fuera de su al- A9.4.2-Procedimiento de in-
cance. 4 4 3 12 12 9 0 O greso seguro 3,0 30 23 0,0 0,0
Modificacién deli- Alteracion de la informa-
peradadelain-  din con fnes proplosy 3 A9.1.1-Politca de control de
’ 4 4 4 3 3 12 12 12 9 9 acceso 3,0 30 30 23 23
Alteracion intencionada
del funcionamiento de
Manipulacién de los programas, persi- 3
los equipos [A] guiendo un beneficio in-
directo cuando una per- A9.4.4-Uso de programas
sona autorizada lo utiliza. 4 3 4 3 4 12 9 12 9 12 utilitarios privilegiados 30 23 30 23 30
Equivocaciones genera-
Errores del admi- das por responsabIgs de 3 A7.2.2-Toma de conciencia,
nistrador [E] procest_)'de instalacion y educacion y formacion en la
operacion. 3 3 4 3 .9 9 12 0 | 9 seguridad de lainformacion. 23 23 30 00 23
Continda...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po- Valor del riesgo resi-
tencial tencial dual
g T oo B 8 g T ficaci 3 8 v o
AR EERE A Descripcién delaAme- . . G E = S § T E £ S § Controles NTC ISO/EC ~ E 'gZICIa = E S I §
p naza o .= 2 2 = © = a 9 = 27001-27002 ©c = o £ =
CION DE AC- DEL AC- S =) = 2 8 £ 55 & E 8§ control S & © £ 8
TIVO TIVO o % 2 % N T % 2 % N ] % 32 % N
2B = @ 2 E B8 S B Z E B = 8 2 £
S e S e S e
Software  Errores de man-  Defectos en los procedi-
de aplica- tenimiento / ac- mientos o controles de
cion tualizacion de actualizacion de los equi- 3 A.14.2.2-Procedimientos de
SART equipos (hard- pos que se utilizan méas control de cambios en siste-
ware) [E] alla del tiempo de uso 3 3 4 9 9 12 0 O mas 23 23 30 0,0 00
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 3
[A] dades fuera de su al- A9.4.2-Procedimiento de in-
cance. 4 4 5 0 O greso seguro 3,0 30 38 0,0 0,0
Utilizacion de recursos
del sistema no previstos
. de interés personal: jue-
EJ:]O no previsto gos, consultas, bases de 4
datos personales, pro-
gramas personales y al- A8.1.3-Uso aceptable de los
macenamiento de datos 5 4 4 0 0 activos 50 40 40 0,0 0,0
Modificacién deli- Alteracion de la informa-
berada de lain-  cion, con fines propios y 3 A9.1.1-Politica de control de
formacion [A] causar perjuicio. 3 4 4 3 4.9 12 12 9 12 acceso 2,3 30 30 23 30
Alteracion intencionada
del funcionamiento de
Manipulaciéon de los programas, persi- 3
los equipos [A] guiendo un beneficio in-
directo cuando una per- A9.4.4-Uso de programas
sona autorizada lo utiliza. 3 3 3 4 3 9 9 9 12 9 |utilitarios privilegiados 23 23 23 30 23
La carencia de recursos
Denegacioén de su]ficientes_provoca la
servicio [A] caida del sistema 3 )
cuando la carga de tra- A13.1.2-Seguridad de los
bajo es desmesurada 3 3 3 9 9 9 0 0 servicios de red 23 23 23 00 00
Continda...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificacion y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po-
tencial tencial
e} e}
Descripcién de la A S o EEREg EEF Controles NTC ISO/IEC
- . = o] = =]
CLASIFICA- NOMBRE  Amenazas e aza | Frecuencia £ £ = 2 2 8 &£ = 2 2 o
CION DE AC- DEL AC- S o © 2 8§ o & E 8§
TIVO TIVO SRS o ¢ N - 8 9 © N
E = & I EE @3 E
8 s} 8 s}
Software Fallos en los equipos y/o
de aplica- programas, por defectos
cion Averia de origen de origen o sobrevenida 2
SART fisico o l6gico [I]  durante el funciona-
miento del sistema (acci- A11.2.4-Mantenimiento de
dental o deliberado) 4 4 5 8 8 10 0 O Ilosequipos.
Equivocaciones genera-
Errores del admi- das por responsables de 3 A7.2.2-Toma de conciencia,
nistrador [E] proceso de instalacion y educacion y formacion en la
operacion. 4 4 5 4 4 12 12 15 12 12 seguridad de la informacion.
Errores de man-  Defectos en los procedi-
tenimiento /ac-  mientos o controles de
tualizacion de actualizacion de los equi- 3 A.14.2.2-Procedimientos de
equipos (hard- pos que se utilizan mas control de cambios en siste-
ware) [E] alla del tiempo de uso 4 5 4 0 12 15 0 12 mas
La pérdida de equipos
- . provoca directamente la
Eg;d['gf de equi-  Carencia de un medio 2 o
para prestar el servicio, Al11.2.4-Mantenimiento de
es decir indisponibilidad. 4 5 4 0 8 10 O 8 losequipos.
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 3
[A] dades fuera de su al- A9.4.2-Procedimiento de in-
cance. 4 4 3 4 12 12 9 0 12 greso seguro
Utilizacién de recursos
del sistema no previstos
. de interés personal: jue-
Uso no previsto
Al gos, consultas, bases de 2
datos personales, pro-
gramas personales y al- A8.1.3-Uso aceptable de los
macenamiento de datos 4 4 4 4 8 8 8 0 8 actvos
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Eficacia
del
control

Valor del riesgo resi-

dual

B o
o° 5] ° ke
5 8 2 5 3§
c 8 & © =
c 5 = = Q9
£ 8 5 5 §
:£3: ¢

8 (=)
20 2,0 25 0,0 0,0
30 30 38 3,0 3,0
0,0 30 3,8 0,0 3,0
0,0 20 25 0,0 2,0
30 30 2,3 0,0 3,0
20 2,0 2,0 0,0 2,0
Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

Valor del riesgo resi-

Ve tencial tencial dual
e e e
Ebggggbggg Eficaciag-cg}%g
CLASIFICA- NOMBRE Amenazas Descripcion de la Ame- Frecuencia & ks E S 3 I ks g S 3 Controles NTC ISO/IEC del I 8 g T 3
- naza o .= a © = © = o © = 27001-27002 c = o © =
CION DE AC- DEL AC- = 5 = 2 8 5 > T = 9 control S > = £ °
TIVO TIVO gggggggggg Egg_gg
T = @9 2 g £t = 2 2 F s = o 2 =
8 [a) 8 [a) 8 [a)
Software  Modificacion deli- Alteracion de la informa-
de aplica- beradadelain-  cién, con fines propios y 2 A9.1.1-Politica de control de
cién formacion [A] causar perjuicio. 4 4 5 5 4.8 8 10 10 8 acceso 20 20 25 25 20
SART El atacante llega a tener
Interceptacion de acceso Ia informaciég
informacion (es- que no fe corresponae, 3
cucha) sin que la informacion en
si misma se vea alte- A9.1.2-Acceso aredesy a
rada. 4 4 4 12 12 0 0 12 servicios enred 3,0 30 0,0 0,0 3,0
El atacante usa datos de
Suplantaciéon de  un usuario autorizado,
la identidad del pueden ser ataques por 3
usuario [A] personal interno o ex- A8.3.2-Disposicion de los
terno. 4 4 3 4 12 12 9 12 0 medios 3,0 30 23 3,0 0,0
Usuario que abusa de
Abuso de privile- los privilegios en el sis-
gios de acceso tema para realizar activi- 3
[A] dades fuera de su al- A9.4.2-Procedimiento de in-
cance. 3 3 4 9 9 12 0 0 gresoseguro 23 23 3,0 0,0 0,0
Utilizacién de recursos
del sistema no previstos
Uso no previsto de interés personal: jue-
Al gos, consultas, bases de 3
datos personales, pro-
gramas personales y al- A8.1.3-Uso aceptable de los
macenamiento de datos 3 3 3 9 9 9 0 0 actvos 23 23 23 0,0 00
Atacante accede a los
recursos del sistema sin
Acceso no auto-  autorizacion, aprovecha 5
rizado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos
cion. 4 4 8 8 0 0 0 deaccesoprivilegiado 20 2,0 0,0 0,0 0,0
Continda...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

Valor del riesgo resi-

VS tencial tencial dual
3 3 E g B g
kel (o] T T © c T T i i ke c T he]
Ny, . 2 5 3§ & 8 2 v 8§ & & Eficacia 2 ©§ ©§ & &
CLASIFICA- NOMBRE  Amenazas  DescripciondelaAme- o0 s 8 8 = = - 8 8 = © g Controles NTCISOIEC del 8 & = = 3T
P naza o .= 2 2 = © = a 9 = 27001-27002 ©c = o £ =
CION DE AC- DEL AC- S =) = 2 8 £ 55 T E 8§ control S & © £ 8
TIVO TIVO ] g g8 & N T % g & N o % S & N
“E = %) =} — “E = n =} — "‘E = %) =] —
= I F = < + = I F
2 [a) 2 =) g a
Software El atacante sin anlisis
de aplica- de comunicaciones, ex-
cién Andlisis de tra- trae analisis de origen, 2
SART fico [A] destino, volumen y fre- A13.2.1-Paliticas y procedi-
cuencia de los intercam- mientos de transferencia de
bios 4 4 4.8 8 0 0 8 accion 2,0 20 0,0 0,0 2,0
El atacante llega a tener
merceptaion v 260220 S oMecr
informacion (es- a : ponae, 2
cucha) [A] sin que la informacion en
si misma se vea alte- A9.1.2-Acceso aredes y a
rada. 4 4 4 8 8 0 O | 8 serviciosenred 20 2,0 00 0,0 2,0
Modificacién deli- Alteracion de la informa-
berada de lain-  cion, con fines propios 3 -
formacion [A] causar perjuicig plosy A9.1.1-Politica de control de
4 4 5 4 4 12 12 15 12 12 acceso 3,0 30 38 3,0 3,0
La carencia de recursos
L suficientes provoca la
sDeerT;iec?gc["Ac\)]n de caida del sistema 2
cuando la carga de tra- A13.1.2-Seguridad de los
bajo es desmesurada 4 4 4 8 8 8 0 0 servicios dered 20 2,0 2,0 0,0 0,0
Equivocaciones genera-
Errores del admi- das por responsables de 3 A7.2.2-Toma de conciencia,
nistrador [E] proceso de instalacion y educacion y formacion en la
operacion. 3 3 4 3 3.9 9 12 9 9 seguridad de lainformacién. 23 23 30 23 23
Modificacién deli- Alteracion de la informa-
?;:giigﬁ [Iz]ln- gg)uns’ :;:ropr)l efrljr:ﬁcsi g ropios y 2 A9.1.1-Politica de control de
) 4 4 5 4 4.8 8 10 8 8 acceso 20 20 25 20 20
Continda...

106



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

Valor del impacto po-

Valor del riesgo po-

MO tencial tencial
E 8 T o E 8 T <
Rl = T 5 8 &8 = T ©w 8 ©
CLASIFICA- NOMBRE  Amenazas Desc”pc'r?gzge laAme-  cocuencia £ 3 £ B2 E S £ 3oz Cont??'gf)l'\g%gszo’ 1=e
CIONDE AC- DEL AC- S 5 T 2 8 5 ot £ 8
TIVO TIVO =) g 2 % N B % 2 % ]
T = @9 2 g £t = o 2 B
8 [a) 8 [a)
Software Fallos en los equipos y/o
de aplica- programas, por defectos
cién Averia de origen de origen o sobrevenida 5
SART fisico o légico [I]  durante el funciona-
miento del sistema (acci- A11.2.4-Mantenimiento de
dental o deliberado) 4 4 4 4 8 los equipos.
La pérdida de equipos
o . provoca directamente la
Sg;d[lgf deequi-  carencia de un medio 4 o
para prestar el servicio, A11.2.4-Mantenimiento de
es decir indisponibilidad. 3 3 5 4 12 los equipos.
La sustraccion de equi-
pamiento provoca direc-
tamente la carencia de
Robo [A] un medio para prestar 4 A11.1.3-Seguridad de ofici-
servicios, es decir indis- nas, recintos e instalacio-
ponibilidad 3 3 5 4 4 12 nes.
Vandalismo, terrorismo,
accion militar, la ame-
Ataque destruc-  naza puede ser perpe-
) ) 4
tivo [A] trada por personal in-
terno, externo o contrata- A12.3.1-Respaldo de la in-
das. 3 3 5 4 4 12 formacién
Ausencia accidental del
puesto de trabajo: enfer- 3 A7.2.2-Toma de conciencia,
Indisponibilidad  medad, alteraciones de educacion y formacion en la
del personal [E]  orden publico. 3 3 4 9 9 12 0 0 seguridad de lainformacion.
Ausencia accidental del
puesto de trabajo: enfer- 3 A7.2.2-Toma de conciencia,
Indisponibilidad  medad, alteraciones de educacion y formacion en la
del personal [E]  orden publico. 3 3 3 9 9 9 0 0 seguridad de lainformacion.
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Eficacia
del
control

Valor del riesgo resi-

dual

B <
o 5] o o
= 8 2 3 3
c B & o =
= = = = o]
e 8 5 5 §
-

8 [a)
20 2,0 2,0 0,0 2,0
3,0 3,0 50 0,0 4,0
3,0 3,0 50 4,0 4,0
3,0 3,0 50 4,0 4,0
23 2,3 30 0,0 0,0
23 23 23 0,0 00
Continda...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE ACTI-

identificaciéon y valoracién de peligros

Evaluacién del control

VOS Valor del impacto po- Valor del riesgo po-
tencial tencial
3 5 3 g
k=) o] T T T c T T
incid _ = T ° S 8 = T ©-w 8O ®
CLASIFICA- NOMBRE ATETEES Descripcion de la Ame Frecuencia & 8 2= T 3 8 &8 =2 3 3T Controles NTC ISO/IEC
” naza c 28 & © = © B 5 © = 27001-27002
CION DE AC- DEL AC- (= = =2 9 ¢ 5 ¢ =2 =2
(o) =3 < c ® © P £ ¢ ®
TIVO TIVO o *2 S g N T g S g N
= = n) = = £ 5 n 3 =
g a g a
Software
de aplica- Abuso de la buena fe de
cién las personas para que 3
SART Ingenieria social  realicen actividades que A8.1.3-Uso aceptable de los
(picaresca) [A] interesan a un tercero. 4 4 4 12 12 12 0 0 activos

Fuente. (Internacional, 2013, pag. 19)
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8 <
=} [5] ° ko]
= T 5]
T 8 2 5 8
‘'© g o o =
& 2 © £ B
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- 2 9]
s & 2 5 ©
£ n) =] =
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3,0 30 30 0,0 00




11. CONTROLES NTC ISO/IEC 27001 DE 2013. SISTEMAS DE GESTION DE LA
SEGURIDAD DE LA INFORMACION

Con la implementacion y establecimiento del sistema de gestién de seguridad de
informacion — SGSI en el centro de diagnéstico automotor, se permite no solo
identificar aspectos tecnologicos si ho también aspectos organizacionales de la
gestién de seguridad, el analisis implica comprender los riesgos en los sistemas de
informacion y a su vez la identificacion de controles a las posibles amenazas que
pueden estar expuestos. Cada control lo conforma un conjunto de acciones,
politicas, documentos, en los que se busca cumplir con los objetivos del CDA y la
seguridad de la organizacion.

La definicion de estos controles debe estar alineados con las determinaciones del
alcance de implementacion del sistema en el CDA, de este modo se basan en los
principios de aceptacion de los riesgos, las medidas adoptadas para el tratamiento
de riesgos, la asignacion de responsabilidades y autoridad para la implementacién
en la que se asume un punto de vista de multiples interacciones y la coordinacién

de los riesgos de seguridad de informacion.

La aplicacion de la metod6loga Magerit en el proceso de revision técnico - mecénica
del CDA, permiti6 la identificacidén y analisis de los activos informéticos que forman
parte de su actividad principal y asi mismo la determinacion de los controles en los
cuales se tuvo en cuenta los procesos, procedimientos, responsabilidades y
politicas que se deben adoptar para brindar mayor seguridad a la estructura
organizacional, las funciones del hardware y del software como soporte fundamental

para la prestacion de servicios.
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El sistema de informacion de la revisidbn técnico - mecéanica y emisiones

contaminantes lo conforma un conjunto de activos clasificados como:
v Datos / informacion [D]

v Software [SW]

v" Equipamiento informatico [HW]

v" Redes de comunicaciones [COM]

v Equipamiento auxiliar [AUX]

v' Personas [P]

Conformados por 29 activos a los cuales se les determinaron 33 controles en los

siguientes dominios:
v' A.6. Organizacién de la seguridad de la informacion

v' A.7. Seguridad de los derechos humanos

<\

A.8. Gestion de activos

A.9. Control de acceso

AN

A.11. Seguridad fisica y del entorno

<\

A.12. Seguridad de las operaciones
v' A.13. Seguridad de las comunicaciones
v' A.14. Adquisicién, desarrollo y mantenimiento de sistemas

v' A.16. Gestion de incidentes de seguridad de la informacion
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Tabla 20. Controles NTC ISO/IEC 27001-27002 de 2013

CONTROLES NTC ISO/IEC 27001 -27002

A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1 organizacion interna Objetivo: Establecer un marco de referencia de ges-
tibn para iniciar y controlar la implementacion y la ope-
racion de la seguridad de la informacion dentro de la
organizacion.

A.6.1.1-Roles y responsabi- Control: Se deben definir y asignar todas las respon-

lidades para la seguridad de sabilidades de la seguridad de la informacion.

la informacion

A.6.1.2-Separacion de de- Control: Los deberes y areas de responsabilidad en

beres conflicto se deben separar para reducir las posibilida-
des de modificacion no autorizada o no intencional, o
el uso indebido de los activos de la organizacion

A.6.1.3-Contacto con las au- Control: Se deben mantener contactos apropiados con

toridades las autoridades pertinentes.

A.7. SEGURIDAD DE LOS DERECHOS HUMANOS

A.7.2. durante la ejecucion Objetivo: Asegurarse de que los empleados y contra-

del empleo tistas tomen conciencia de sus responsabilidades de
seguridad de la informacién y las cumplan.
A.7.2.2-Toma de concien- Control: Todos los empleados de la organizacion, y
cia, educacion y formacion  en donde sea pertinente, los contratistas, deben recibir
en la seguridad de la infor-  la educacién y la formacién en toma de conciencia
macion. apropiada, y actualizaciones regulares sobre las poli-

ticas y procedimientos de la organizacion pertinentes
para su cargo.

Continta...
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CONTROLES NTC ISO/IEC 27001 -27002

A.8. GESTION DE ACTIVOS

A.8.1. responsabilidad por
los activos
A.8.1.3-Uso aceptable de

los activos

A.8.3. manejo de medios

A.8.3.2-Disposicion de los

medios

A.9. CONTROL DE ACCESO

A.9.1. requisitos del nego-
cio para el control de ac-
ceso

A.9.1.1-Politica de control
de acceso

A.9.1.2-Acceso aredesy a

servicios en red

Objetivo: Identificar los activos organizacionales y de-
finir las responsabilidades de proteccion apropiadas.
Control: Se deben identificar, documentar e imple-
mentar reglas para el uso aceptable de informacion y
de activos asociados con informacion e instalaciones
de procesamiento de informacion.

Objetivo: Evitar la divulgacion, la modificacion, el re-
tiro o la destruccién no autorizada de informacion al-
macenada.

Control: Se debe disponer en forma segura de los me-
dios cuando ya no se requieran, utilizando procedi-

mientos formales.

Objetivo: Limitar el acceso a informacion y a instala-
ciones de procesamiento de informacion.

Control: Se debe establecer, documentar y revisar
una politica de control de acceso con base en los re-
quisitos del negocio y de la seguridad de la informa-
cion.

Control: Solo se debe permitir acceso de los usuarios
a la red y a los servicios de red para los que hayan

sido autorizados especificamente.

Continta...
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CONTROLES NTC ISO/IEC 27001 -27002

A.9.2. gestion de acceso

de usuarios

A.9.2.3-Gestion de dere-
chos de acceso privilegiado
A.9.2.5-Revision de los de-
rechos de acceso de usua-
rios

A.9.2.6-Retiro o0 ajuste de
los derechos de acceso

A.9.4. Control de acceso a
sistemas y aplicaciones
A.9.4.1-Restriccion de ac-

ceso a la informacién

A.9.4.2-Procedimiento de in-

greso seguro

A.9.4.4-Uso de programas
utilitarios privilegiados

Objetivo: Asegurar el acceso de los usuarios autori-
zados y evitar el acceso no autorizado a sistemas y
servicios.

Control: Se debe restringir y controlar la asignacion y
uso de derechos de acceso privilegiado

Control: Los propietarios de los activos deben revisar
los derechos de acceso de los usuarios, a intervalos
regulares.

Control: Los derechos de acceso de todos los em-
pleados y de usuarios externos a la informacién y a las
instalaciones de procesamiento de informacion se de-
ben retirar al terminar su empleo, contrato o acuerdo,
o se deben ajustar cuando se hagan cambios.
Objetivo: Evitar el acceso no autorizado a sistemas y
aplicaciones.

Control: El acceso a la informacién y a las funciones
de los sistemas de las aplicaciones se debe restringir
de acuerdo con la politica de control de acceso.
Control: Cuando lo requiere la politica de control de
acceso, el acceso a sistemas y aplicaciones se debe
controlar mediante un proceso de ingreso seguro.
Control: Se debe restringir y controlar estrictamente
el uso de programas utilitarios que podrian tener ca-
pacidad de anular el sistemay los controles de las apli-

caciones.

Continda...
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CONTROLES NTC ISO/IEC 27001 -27002

A.11. SEGURIDAD FISICA Y DEL ENTORNO

A.11.1. areas seguras

A.11.1.1-Perimetro de segu-
ridad fisica

A.11.1.3-Seguridad de ofici-
nas, recintos e instalacio-
nes.

A.11.1.4-Proteccion contra
amenazas externas y am-
bientales.

A.11.2. equipos

A.11.2.2-Servicios de sumi-

nistro

A.11.2.4-Mantenimiento de

los equipos.

Objetivo: Prevenir el acceso fisico no autorizado, el
dano y la interferencia la informacion y a las instalacio-
nes de procesamiento de informaciéon de la organiza-
cion.

Control: Se deben definir y usar perimetros de segu-
ridad, y usarlos para proteger areas que contengan in-
formacion confidencial o critica, e instalaciones de ma-
nejo de informacion.

Control: Se debe disefar y aplicar la seguridad fisica

para oficinas, recintos e instalaciones.

Control: Se deben disefar y aplicar proteccion fisica
contra desastres naturales, atagues maliciosos o acci-
dentes.

Objetivo: Prevenir la perdida, dafio, robo o compro-
miso de activos y la interrupcion de las operaciones de
la organizacion.

Control: Los equipos se deben proteger contra fallas
de energia y otras interrupciones causadas por fallas
en los servicios de suministro.

Control: Los equipos se deben mantener correcta-
mente para asegurar su disponibilidad e integridad

continuas.

Continta...
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CONTROLES NTC ISO/IEC 27001 -27002

A.12. SEGURIDAD DE LAS OPERACIONES

A.12.2. proteccion contra

codigo malicioso

A.12.2.1-Controles contra
codigos maliciosos

A.12.3. copias de respaldo
A12.3.1-Respaldo de la in-

formacion

A.12.4. registro y segui-
miento
A.12.4.2-Proteccion de la in-

formacion de registro

A.12.4.3-Registros del admi-

nistrador y del operador

A.12.6. gestion de las vulne-
rabilidades técnicas
A.12.6.1-Gestion de las vul-

nerabilidades técnicas

Objetivo: Asegurarse de que la informacion y las ins-
talaciones de procesamiento de informacion estén
protegidas contra cédigos maliciosos.

Control: Se deben implementar controles de detec-
cion, de prevencion y de recuperacion, combinados
con la toma de conciencia apropiada de los usuarios,
para proteger contra codigos maliciosos.

Objetivo: Proteger contra la perdia de datos.
Control: Se deben hacer copias de respaldo de la in-
formacion, software e imagenes de los sistemas, y po-
nerlas a prueba regularmente de acuerdo con una po-

litica de copias de respaldo acordadas.

Objetivo: Registrar eventos y generar evidencia.
Control: Las instalaciones y la informacién de registro
se deben proteger contra alteracion y acceso no auto-
rizado.

Control: Las actividades del administrador y del ope-
rador del sistema se deben registrar, y los registros se

deben proteger y revisar con regularidad.

Objetivo: Gestion de las vulnerabilidades técnicas.

Control: Se debe obtener oportunamente informacién
acerca de las vulnerabilidades técnicas de los siste-
mas de informacion que se usen; evaluar la exposicion
de la organizacion a estas vulnerabilidades, y tomar

las medidas apropiadas para tratar el riesgo asociado.

Continda...
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CONTROLES NTC ISO/IEC 27001 -27002

A.13. SEGURIDAD DE LAS COMUNICACIONES

A.13.1. gestion de la segu-

ridad de las redes

A13.1.2-Seguridad de los

servicios de red

A.13.2. transferencia de

informacion

A.13.2.1-Politicas y procedi-
mientos de transferencia de

accion

A.13.2.2-Acuerdos sobre

transferencia de informacion

A.13.2.4-Acuerdos de confi-
dencialidad o de no divulga-

cion

Objetivo: Asegurar la proteccion de la informacion en
las redes y sus instalaciones de procesamiento de in-
formacion de soporte.

Control: Se deben identificar los mecanismos de se-
de

gestion de todos los servicios de red, e incluirlos en los

guridad, los niveles de servicio y los requisitos

acuerdos de servicio de red,yasea que los

servicios se presten internamente 0 se contraten
externamente.

Objetivo: Mantener la seguridad de la informacion
transferida dentro de una organizacién y con cualquier
entidad externa.

Control: Se debe contar con politicas, procedimien-
tos y controles de transferencia informacién forma-
les para proteger la transferencia de informacién me-
diante el uso de todo tipo de instalaciones de co-
municaciones.

Control: Los acuerdos deben tratarla transferencia
segura de informacion del negocio entre la organiza-
cion y las partes externas.

Control: Se deben identificar, revisar regularmente vy
documentar los requisitos para los acuerdos de con-
fidencialidad o no divulgacion que reflejen las necesi-
dades de la organizacion para la proteccién de la in-

formacion.

Continda...
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CONTROLES NTC ISO/IEC 27001 -27002

A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1. Requisitos de se-
guridad de los sistemas

de informacion

A.14.1.3-Proteccion

transacciones de los

de
ser-
vicios de las aplicacio-

nes.

A.14.2. seguridad en los
procesos de desarrollo y
de soporte
A.14.2.2-Procedimientos de
control de cambios en siste-

mas

A.14.2.5-Principio de Cons-
truccion de los Sistemas Se-

guros.

Objetivo: Asegurar que la seguridad de la informacion
sea una parte integral de los sistemas de informacion
durante todo el ciclo de vida. Esto incluye también los
requisitos para sistemas de informacion que presta
servicios sobre redes publicas.

Control: La informacién involucrada en las transaccio-
nes de los servicios de las aplicaciones se debe prote-
ger para evitar la transmisién incompleta, el enruta-
miento errado, la alteracion no autorizada de mensa-
jes, la divulgacion no autorizada, y la duplicacion o re-
produccion de mensajes no autorizada.

Objetivo: Asegurar que la seguridad de la informacién
esta disefiada e implementada dentro del ciclo de vida
de desarrollo de los sistemas de informacion.
Control: Los cambios a los sistemas dentro del ciclo
de vida de desarrollo se deben controlar mediante el

uso de procedimientos formales de control de cam-

bios.
Control: Se  deben establecer, documentar vy
mantener principios para la construccion de sis-

temas seguros, y aplicarlos a cualquier actividad de

implementacion de sistemas de informacion.

Continta...
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CONTROLES NTC ISO/IEC 27001 -27002

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1. gestion de inciden-
tes y mejoras en la seguri-

dad de lainformacién

A.16.1.2-Reporte de even-
tos de seguridad de la infor-
macion

A.16.1.3. Reporte de debili-
dades de seguridad de la in-

formacion

Objetivo: Asegurar un enfoque coherente y eficaz
para la gestion de incidentes de seguridad de la infor-
macion incluida la comunicacion sobre eventos de se-
guridad y debilidades.

Control: Los eventos de seguridad de la informacion
se deben informar a través de los canales de gestion
apropiados, tan pronto como sea posible.

Control: Se debe exigir a todos los empleados y con-
tratistas que usan los servicios y sistemas de informa-
cion de la organizacion, que observen y reporten cual-
quier debilidad de seguridad de la informacion obser-

vada o sospechada en los sistemas o servicios.

Fuente. (Internacional, 2013, pag. 13)
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12. ALCANCE DEL SGSI EN EL CDA

Para la implementacion del SGSI se deben seguir los requisitos de la norma NTC
ISO/IEC 27001 - Sistemas De Gestion De La Seguridad De La Informacion, con el
propoésito de demostrar la capacidad de proporcionar consistentemente servicios
confiables, integros y disponibles en cumplimiento de los requisitos de los usuarios,
asi como para asegurar de manera permanente la calidad de cumplimiento con los
objetivos establecidos. Por consiguiente, el contexto externo e interno esta

relacionado con el alcance de la gestion de los riesgos:

Los parametros del contexto externo abarcan:

v Los requisitos legales y reglamentarios.

v El nivel competitivo ya sea a nivel nacional, regional o local, asi mismo se

definen en lo financiero y tecnolégico.

Los parametros del contexto interno abarcan:
v' Los procesos.

v La estructura organizativa como las funciones y responsabilidades, politicas

y recursos como capital, tiempo, personas, procesos, sistemas y tecnologia.

v" Normas y modelos adoptados por la organizacion.

Estos factores son pertinentes para asegurar el enfoque de conformidad con la NTC
ISO/IEC 27001: 2013y los servicios de revisidon técnico - mecanica, con el propdsito
de aumentar la seguridad de informacion en base a los controles identificados
durante el analisis se deben documentar, implementar, operar y monitorear de

acuerdo al modelo en la norma.
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13. PLAN DE TRATAMIENTO DE RIESGOS

La categorizacion de los riesgos permite ser tratados a partir de los controles que
se seleccionan con la identificacion de las amenazas encontradas durante la
aplicacion de la metodologia Magerit se establece el método sistematico para
analizar y gestionar a cada uno de los activos. Los controles seleccionados para la
implementacion se tomaron en base a medidas administrativas y herramientas
gratuitas o de bajo costo en la medida de lo posible para hacer frente a los riesgos.
Asi mismo se verifico que procesos, procedimientos, del sistema de gestion actual
abarcan las directrices de los controles y cuales no, de esta manera se da
cumplimiento a las condiciones especificas del servicio para centros de diagndstico
automotor en la norma NTC 5385 del 2011.

En el plan de tratamiento de riesgos se da a conocer las acciones correctivas, los
responsables que deben velar por el cumplimiento de los controles propuestos y el
monitoreo permanente por el personal asignado de acuerdo a rol y responsabilidad
gue tiene frente a la eficacia de los procesos de revision técnico - mecanica, la

mejora continua y eficacia del sistema de gestién documentado.

v' En el andlisis y evaluacion de los riesgos, se definen los controles conforme
al nivel de riesgo, los objetivos del control y la necesidad de implementacién

frente a las condiciones de cumplimiento de la norma NTC 5385 del 2011.
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Tabla 21. Plan de tratamiento de riesgos

MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

Evaluacién Del Control

TIVOS . . Plan De Tratamiento De Riesgos
Valor del riesgo residual
= T - 8 & Fecha limite
CLASIFICA-  NOMBRE IC;oOr}:IrEoclezs%Ic')l'lC_ Eficacia g 3 = 5 = Valoracién Requiere Plan documenta-
CION DE AC- DEL AC- 27002 del control S > © £ S Promedio delriesgo de Mejora- Accién Correctiva Responsable cién de ac-
TIVO TIVO o 8 g 9 N residual miento cién Correc-
€ £ 2 2 F tiva
O
Datos / infor- Base de El programa de formacién debe  Coordinador de 12 de diciem-
macion [D] datos del incluir capacitaciones sobre el Calidad bre de 2018
software A7.2.2-Toma de buen uso del software, los mé-  director ejecu-
de aplica-  conciencia, educa- Aceptable dulos de administracion y opera- tivo
cién - cién y formacion cion para el desarrollo de las ac-
SART en la seguridad de tividades de los servicios presta-
la informacion. 15 15 20 15 0,0 1,3 Sl dos
El software cuenta con un meca- Direccién Téc-
nismo de autenticacion de usua- nica
rio y contrasefia diferente para
A9.2.3-Gestion de ez cada uno de los usuarios, esto
derechos de ac- permite verificar las actividades
ceso privilegiado 3 30 30 40 40 0,0 2,8 Sl realizadas
Se debe solicitar al director téc-  Coordinador de 12 de diciem-
nico estrategias que garanticen  Calidad bre de 2018
los respaldos de informacion director ejecu-
Tolerable con una frecuencia diaria para el tivo
software de aplicacion maneja-
A12.3.1-Respaldo dos dentro del proceso de revi-
de la informacién 8 27 27 20 2,7 00 2,0 Sl sién técnico - mecéanica.
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

Evaluacién Del Control

TIVOS
CLASIFICA- NOMBRE Fs‘gféoc'ezig'gf_ Eficacia
CION DE AC- DEL AC- 27002 del control
TIVO TIVO
Datos / infor- Backup del
macién [D] sistema de A7.2.2-Toma de
gestion conciencia, educa-
17020 ver- cién y formacion
sién 2012, en la seguridad de
Software la informacion.
SARTy
SIIGO

A8.3.2-Disposicion
de los medios

A9.2.3-Gestion de
derechos de ac-
ceso privilegiado

A9.1.1-Politica de
control de acceso

Valor del riesgo residual

Plan De Tratamiento De Riesgos

122

ks <
S 5 8 8B % Fecha limite
g s £ 3 B ~ Valoracién Requiere Plan 5 _ documenta-
S > & £ g Promedio delriesgo de Mejora- Accién Correctiva Responsable ciéon de ac-
° g 2 3 N residual miento cion Correc-
2 = 9 2 E tiva
Q a
O
El programa de formacion debe  Coordinador de 12 de diciem-
incluir todos los sistemas de Calidad bre de 2018
A gestién con los que cuenta la or-  director ejecu-
ceptable A p i
ganizacion, asi como los requisi- tivo
tos legales y contractuales para
10 10 1,3 0,0 0,0 0,7 Sl la prestacion de los servicios
Tanto para la informacion como  Coordinador de 12 de diciem-
para el manejo de versiones del calidad bre de 2018
software y aplicaciones se ma-
neja un tiempo de retencién mi-
Tolerable nimo de 3 aﬁos como lo esta-
blece las obligaciones contrac-
tuales para estos organismos,
sin embargo, no existe un meca-
nismo para la eliminacion o des-
25 20 20 25 20 2,2 Sl truccion de informacion
Se deben incluir mecanismo de  Direccion Téc- 12 de diciem-
autenticacion para el acceso a nica bre de 2018
Tolerable los backup, actualmente solo se
encuentran comprimidos lo que
facilita el acceso a la informa-
30 38 30 00 3,0 2,6 Sl cién por personal no autorizado
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacioén de los controles Calidad bre de 2018
de acceso logico y fisico solo director ejecu-
Tolerable para el personal que tiene asig-  tivo
nado los roles y responsabilida-
des para el manejo de dispositi-
38 38 30 30 23 3,2 Sl vos e informacion que contiene
Continua...



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

Evaluacién Del Control

TIVOS Valor del riesgo residual R U PE RIS
e}
© e
Controles NTC o . 2 g S 8B B Fecha limite
CLASIFICA-  NOMBRE  ISO/IEC 27001- 4"~ ) g s Z 5 =2 Valoracion Requiere Plan documenta-
CION DE AC- DEL AC- 27002 & > & & g Promedio delriesgo de Mejora- Accion Correctiva Responsable cién de ac-
TIVO TIVO ° 8 2 8 N residual miento cién Correc-
€ = 2 2 F tiva
o
Datos / infor- Backup del Se debe solicitar al director téc-  Coordinador de 12 de diciem-
macién [D] sistema de nico estrategias que garanticen  Calidad bre de 2018
gestiéon Tolerable los respaldos de informaciéon sé  director ejecu-
17020 ver- A12.3.1-Respaldo que lleva a cabo para el proceso tivo
sién 2012, de la informacién 3 20 2,7 2,7 00 27 2,0 Sl de revision técnico - mecanica.
Software Dentro del programa de mante-  Direccion Téc- 12 de diciem-
SART Yy A9.2.5-Revisién de nimiento se debe incluir forma-  nica bre de 2018
SIIGO los derechos de Tolerable tos para la verificacion de cam-
acceso de usua- bio de contrasefias en tiempos
rios 3 40 4,0 30 00 40 3,0 Sl regulares de 30 dias
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
Tolerable el que se permita llevar a cabo Director Ejecu-
A12.6.1-Gestion inventario de los activos y se re-  tivo
de las vulnerabili- lacionen las vulnerabilidades a
dades técnicas 3 6,7 67 53 00 53 4,8 Sl las que se enfrenta.
En el plan de mantenimiento se  Coordinador de 12 de diciem-
debe incluir el tratamiento y des- calidad bre de 2018
truccion de las imagenes de los
sistemas operativos cuando ya
Tolerable no sea funcional por parte del
proveedor o se requiera cam-
bios de compatibilidad por ac-
A8.3.2-Disposicion tualizacion de los softwares para
de los medios 50 4,0 00 40 0,0 2,6 Sl la revision técnico - mecéanica
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion del acceso y uso  Calidad bre de 2018
de la red de acuerdo a los per- Director Téc-
Tolerable ; e .
A9.1.2-Acceso a misos y autorizacién para la nica
redes y a servicios transferencia de informacion director ejecu-
en red 3 40 40 0,0 00 40 2,4 Sl tivo
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

TIVOS

Evaluacién Del Control

CLASIFICA-
CION DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Controles NTC
ISO/IEC 27001-
27002

Eficacia
del control

A9.4.4-Uso de pro-
gramas utilitarios
privilegiados

A12.6.1-Gestién
de las vulnerabili-
dades técnicas 3

A12.6.1-Gestion
de las vulnerabili-
dades técnicas 3

A9.1.1-Politica de
control de acceso

Valor del riesgo residual

Plan De Tratamiento De Riesgos

ks <
S 5 8 B % Fecha limite
g g = 2 2 Valoracion Requiere Plan documenta-
S > = 2 =2 Promedio del riesgo de Mejora- Accién Correctiva Responsable cién de ac-
o ‘GE) 2 8 N residual miento cién Correc-
= = ©o 2 £ tiva
S a <
O
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion director ejecu-
de programas utilitarios, con el tivo
Tolerable fin Qe e_vitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
vegador que afecte el correcto
funcionamiento de la plataforma
50 50 40 4,0 3,0 4,2 Sl Runt
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
el que se permita llevar a cabo Director Ejecu-
Tkl inventario de los activos y se re-  tivo
lacionen las vulnerabilidades a
30 30 40 00 0,0 2,0 Sl las que se enfrenta.
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
el que se permita llevar a cabo Director Ejecu-
Tkl inventario de los activos y se re-  tivo
lacionen las vulnerabilidades a
40 3,0 40 0,0 0,0 2,2 Sl las que se enfrenta.
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacioén de los controles Calidad bre de 2018
de acceso ldgico solo para el director ejecu-
Tkl personal que tiene asignado los  tivo
roles y responsabilidades desde
30 30 23 23 30 2,7 Sl la alta direccion
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

Evaluacién Del Control

Plan De Tratamiento De Riesgos

TIVOS Valor del riesgo residual
e}
k= 5 8 3 3 Fecha limite
= o
CLASIFICA- NOMBRE  o'fO1®R'C  Eficacia & § 2 2 2 Valoracién Requiere Plan documenta-
CION DE AC- DEL AC- 27002 del control & > = 2 =2 Promedio del riesgo de Mejora- Accién Correctiva Responsable cién de ac-
= . - P
TIVO TIVO o = 2 8 N residual miento cién Correc-
2 = 2 2 £ tiva
Q a
O
Se debe solicitar al director téc-  Coordinador de 12 de diciem-
nico estrategias que garanticen  Calidad bre de 2018
los respaldos de las imagenes director ejecu-
Tolerable de los sistemas operativos, el tivo
software y las actualizaciones
A12.3.1-Respaldo como mejoras o cambios de
de la informacién 3 50 4,0 50 00 0,0 2,8 Sl cumplimiento.
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalaciéon director ejecu-
de programas utilitarios, con el tivo
Tolerable fin de evitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
A9.4.4-Uso de pro- vegador que afecte el correcto
gramas utilitarios funcionamiento de la plataforma
privilegiados 40 4,0 3,0 40 3,0 3,6 Sl Runt
A7.2.2-Toma de El programa de formacion debe  Coordinador de 12 de diciem-
conciencia, educa- incluir el buen uso de los equi- Calidad bre de 2018
cién y formacion Tolerable pos informaticos y el manejo de  director ejecu-
en la seguridad de herramientas y programa utilita-  tivo
la informacion. 38 38 38 00 3,0 2,9 Sl rios
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
_ Tolerable gl que se permita IIe_var a cabo [_)irector Ejecu-
A12.6.1-Gestion inventario de los activos y se re-  tivo
de las vulnerabili- lacionen las vulnerabilidades a
dades técnicas 3 33 33 33 00 00 2,0 Sl las que se enfrenta.
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

TIVOS

Evaluacién Del Control

CLASIFICA-
CION DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Controles NTC
ISO/IEC 27001-
27002

Eficacia
del control

A9.1.1-Politica de
control de acceso

A13.2.4-Acuerdos

de confidenciali-

dad o de no divul-

gacion 3

A9.4.4-Uso de pro-
gramas utilitarios
privilegiados

A12.6.1-Gestién
de las vulnerabili-
dades técnicas

Valor del riesgo residual

Plan De Tratamiento De Riesgos

126

ks <
T 5 8 8B % Fecha limite
.g s = e = Valoracion Requiere Plan documenta-
o= o = . . . . . .
S > c £ S Promedio delriesgo de Mejora- Accién Correctiva Responsable ciéon de ac-
o 8 g 9 ] residual miento cién Correc-
s = 9 2 E tiva
o [a)
O
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion de los controles Calidad bre de 2018
Tolerable de acceso Iégi_co solo_para el I_Director ejecu-
personal que tiene asignado los  tivo
roles y responsabilidades desde
25 25 20 20 20 2,2 Sl la alta direccion
Desde la alta direccion se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
dencialidad frente al manejo de  director ejecu-
Tolerable informacién obtenidg QUrante el tivo
desarrollo de las actividades de
Sus servicios, estos reportes no
deben estas expuestos a fugas
33 2,7 2,7 0,0 27 2,3 Sl de informacién y ser divulgados
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion director ejecu-
de programas utilitarios, con el tivo
Tolerable fin _de e_vitar blogueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
vegador que afecte el correcto
funcionamiento de la plataforma
2,5 20 25 20 20 2,2 S Runt
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
Tolerable _eI que se permita IIe_var a cabo [_)irector Ejecu-
inventario de los activos y se re-  tivo
lacionen las vulnerabilidades a
30 30 50 00 0,0 2,2 Sl las que se enfrenta.
Continua...
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Desde la alta direccién se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
dencialidad frente al manejo de  director ejecu-
informacién del sistema de ges-  tivo
Tolerable tién y la que se derive de la
A13.2.4-Acuerdos prestacion de los servicios, es-
de confidenciali- tos reportes no deben estas ex-
dad o de no divul- puestos a fugas de informacién
gacion 30 30 23 00 23 2,1 Sl y ser divulgados
Definir comunicar y documentar ~ Coordinador de 12 de diciem-
la divulgacion del accesoy uso  Calidad bre de 2018
de la red de acuerdo a los per- Director Téc-
1 Tolerable : L ;
A9.1.2-Acceso a misos y autorizacion para la nica
redes y a servicios transferencia de informacién y el  director ejecu-
enred 40 4,0 0,0 0,0 4,0 2,4 Sl uso de medios tivo
Desde la alta direccion se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
dencialidad frente al manejo de  director ejecu-
A13.2.4-Acuerdos 1 Tolerable informacion obtenida durante el tivo
de confidenciali- desarrollo de las actividades de
dad o de no divul- SUS Servicios, y sus reportes a
gacion 40 4,0 30 0,0 40 3,0 Sl entidades legales
No se debe realizar la actualiza- Direccién Téc- 12 de diciem-
A9.4.4-Uso de pro- 1 Tolerable cion de complementos mientras  nica bre de 2018
gramas utilitarios el proveedor no emita la actuali-  director ejecu-
privilegiados 40 4,0 50 50 4,0 4,4 Sl zacion del aplicativo tivo
Al formato de registro de cambio Coordinador de 12 de diciem-
o eliminacion de los accesos de  Calidad bre de 2018
un usuario esto aplica para los Direccion Téc-
5 Tolerable ust@rios que finali_zan su contra- ni_ca )
tacion laboral o existe cambio de Director Ejecu-
A9.2.6-Retiro o funciones, se debe incluir la eli-  tivo
ajuste de los dere- minacién formal con el provee-
chos de acceso 40 40 40 00 0,0 2,4 Sl dor
Continua...
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Definir comunicar y documentar ~ Coordinador de 12 de diciem-
la divulgacion del accesoy uso  Calidad bre de 2018
2 Tolerable de la red de acuerdo a los per- Director Téc-
A9.1.2-Acceso a misos y autorizacién para la nica
redes y a servicios transferencia de informacion y el  director ejecu-
enred 50 50 0,0 0,0 4,0 2,8 Sl uso de medios tivo
Desde la alta direccion se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
dencialidad frente al manejo de  director ejecu-
A13.2.4-Acuerdos 2 Tolerable informacién obtenida durante el tivo
de confidenciali- desarrollo de las actividades de
dad o de no divul- SUS Servicios, y sus reportes a
gacion 50 40 0,0 0,0 40 2,6 Sl entidades legales
No se debe realizar la actualiza- Direccién Téc- 12 de diciem-
A9.4.4-Uso de pro- 5 Tolerable cién de complementos mientras  nica bre de 2018
gramas utilitarios el proveedor no emita la actuali- director ejecu-
privilegiados 30 3,0 50 40 4,0 3,8 Sl zacion del aplicativo tivo
A7.2.2-Toma de El programa de formacion debe  Direccién Téc- 12 de diciem-
conciencia, educa- incluir la capacitacion dentro de  nica bre de 2018
cion y formacion Tolerable la formacion de induccion para director ejecu-
en la seguridad de los cargos que manejan este tivo
la informacién. 23 23 30 00 30 2,1 Sl tipo de herramientas
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion del accesoy uso  Calidad bre de 2018
de la red de acuerdo a los per- Director Téc-
A9.1.2-Acceso a 2 Tkl misos y autorizacion para la nica
redes y a servicios transferencia de informacion y el  director ejecu-
enred 40 40 00 00 4,0 2,4 Sl uso de servicios de red tivo
Continua...
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Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion de los controles Calidad bre de 2018
Tolerable de acceso Iégi_co solo_para el I_Director ejecu-
personal que tiene asignado los  tivo
A9.1.1-Politica de roles y responsabilidades desde
control de acceso 30 30 30 30 30 3,0 Sl la alta direccion
No se debe realizar la actualiza- Direccién Téc- 12 de diciem-
A9.4.4-Uso de pro- 3 Tolerable cion de complementos mientras  nica bre de 2018
gramas utilitarios el proveedor no emita la actuali- director ejecu-
privilegiados 20 20 2,7 2,7 27 2,4 Sl zacion del aplicativo tivo
Se incluye la politica de acceso  Coordinador de 12 de diciem-
fisico y légico en el que se in- Calidad bre de 2018
Tolerable cluye reglas de cumplimiento director ejecu-
A9.1.1-Politica de para todos los activos de laor-  tivo
control de acceso 30 30 23 00 3,0 2,3 Sl ganizacion
Desde la alta direccion se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
dencialidad frente al manejo de  director ejecu-
Tolerable informacién obtenida QUrante el tivo
A13.2.4-Acuerdos desarrollo de las actividades de
de confidenciali- Sus servicios, estos reportes no
dad o de no divul- deben estas expuestos a fugas
gacion 40 4,0 40 00 4,0 3,2 Sl de informacion y ser divulgados
No se debe realizar la actualiza- Direccién Téc- 12 de diciem-
A9.4.4-Uso de pro- 3 Tolerable cién de complementos mientras  nica bre de 2018
gramas utilitarios el proveedor no emita la actuali-  director ejecu-
privilegiados 20 20 33 2,7 20 2,4 Sl zacion del aplicativo tivo
Continda...
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A9.4.4-Uso de pro-
gramas utilitarios
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Tanto para la informacién como  Coordinador de 12 de diciem-
para el manejo de versiones del calidad bre de 2018
software y aplicaciones se ma-
neja un tiempo de retencién mi-
Tolerable nimo de 3 aﬁos como lo esta-
blece las obligaciones contrac-
tuales para estos organismos,
sin embargo, no existe un meca-
nismo para la eliminacion o des-
30 30 23 23 3,0 2,7 Sl truccion de informacion
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion del accesoy uso  Calidad bre de 2018
Tolerable de_ la red de acue_rdo a los per- D_irector Téc-
misos y autorizacién para la nica
transferencia de informacion y el  director ejecu-
40 40 00 00 4,0 24 Sl uso de medios tivo
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacioén de los controles Calidad bre de 2018
de acceso ldgico de la carpeta Director ejecu-
Tolerable raiz del software de aplic:_;\cic’)n, tivo
el cual debe contar con niveles
de seguridad de acuerdo a los
roles y responsabilidades defini-
20 20 25 25 20 2,2 Sl das por la alta direccion
No se debe realizar la actualiza- Direccién Téc- 12 de diciem-
Tolerable cion de complemenpos mientra;: n@ca _ bre de 2018
el proveedor no emita la actuali- director ejecu-
30 30 38 30 30 3,2 SI zacion del aplicativo tivo
Continda...
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conciencia, educa-
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A12.2.1-Controles
contra codigos
maliciosos

A12.6.1-Gestién
de las vulnerabili-
dades técnicas

A12.2.1-Controles
contra codigos
maliciosos

A9.4.4-Uso de pro-
gramas utilitarios
privilegiados
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El programa de formacion debe  Direccién Téc- 12 de diciem-
incluir para todos los funciona- nica bre de 2018
Tolerable rios el manejo de programas uti- director ejecu-
litarios tivo
38 38 23 0,0 23 2,4 Sl
Evitar el uso no autorizado de 12 de diciem-
software, la instalacién y bajar Coordinador de bre de 2018
aplicaciones desde los diferen-  calidad
Tolerable tes canales de comunicacion Direccion téc-
nica
director ejecu-
50 50 50 0,0 0,0 3,0 Sl tivo
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
T el que se permita llevar a cabo Director Ejecu-
olerable ) ) A -
inventario de los activos y se re-  tivo
lacionen las vulnerabilidades a
50 4,0 40 00 0,0 2,6 Sl las que se enfrenta.
Evitar el uso no autorizado de 12 de diciem-
software, la instalacién y bajar Coordinador de bre de 2018
aplicaciones desde los diferen-  calidad
Tolerable tes canales de comunicacion Direccién téc-
nica
director ejecu-
50 50 50 0,0 0,0 3,0 Sl tivo
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas parala nica bre de 2018
instalacion y actualizacion solo  director ejecu-
Tolerable o .
por personal con privilegios es-  tivo
peciales, esto para evitar otras
23 23 30 23 30 2,6 Sl descargas
Continda...
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A7.2.2-Toma de El programa de formacién debe  Direccién Téc- 12 de diciem-
conciencia, educa- incluir para todos los funciona- nica bre de 2018
cién y formacion 3 Tolerable rios el manejo de programas uti- director ejecu-
en la seguridad de litarios tivo
la informacion. 50 50 30 00 0,0 2,6 Sl
Evitar el uso no autorizado de Coordinador de 12 de diciem-
software, la instalacién y bajar calidad Direc- bre de 2018
A12.2.1-Controles Tolerable aplicaciones desde los diferen-  cién técnica
contra codigos tes canales de comunicacion Director ejecu-
maliciosos 50 50 50 00 0,0 3,0 Sl tivo
Definir, documentar e implemen- Direccién Téc- 12 de diciem-
tar formatos y procedimiento en  nica bre de 2018
_ Tolerable _el que se permita IIe_var a cabo I_Director Ejecu-
A12.6.1-Gestion inventario de los activos y se re-  tivo
de las vulnerabili- lacionen las vulnerabilidades a
dades técnicas 50 40 4,0 0,0 0,0 2,6 Sl las que se enfrenta.
Evitar el uso no autorizado de 12 de diciem-
software, la instalacién y bajar Coordinador de bre de 2018
aplicaciones desde los diferen-  calidad
Tolerable tes canales de comunicacion Direccion téc-
A12.2.1-Controles nica
contra codigos director ejecu-
maliciosos 50 50 50 00 0,0 3,0 Sl tivo
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas parala nica bre de 2018
instalacion y actualizacion solo  director ejecu-
Tolerable s )
A9.4.4-Uso de pro- por personal con privilegios es-  tivo
gramas utilitarios peciales, esto para evitar otras
privilegiados 23 23 30 23 3,0 2,6 Sl descargas
Evitar el uso no autorizado de Coordinador de 12 de diciem-
software, la instalacion y bajar calidad bre de 2018
Tolerable aplicaciones desde Io§ difgfen— Djrecci()n téc-
A12.2.1-Controles tes canales de comunicacion nica
contra codigos director ejecu-
maliciosos 50 40 40 00 0,0 2,6 Sl tivo
Continda...
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Evitar el uso no autorizado de 12 de diciem-
software, la instalacién y bajar Coordinador de bre de 2018
aplicaciones desde los diferen-  calidad
Tolerable tes canales de comunicacion Direccién téc-
A12.2.1-Controles nica
contra codigos director ejecu-
maliciosos 50 4,0 40 00 0,0 2,6 Sl tivo
Definir comunicar y documentar ~ Coordinador de 12 de diciem-
la divulgacion del acceso y uso  Calidad bre de 2018
> T de la red de acuerdo a los per- Director Téc-
olerable : L ;
A9.1.2-Acceso a misos y autorizacion para la nica
redes y a servicios transferencia de informacion a director ejecu-
enred 40 4,0 0,0 0,0 4,0 2,4 Sl los sitios web tivo
Desde la alta direccion se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
A13.2.4-Acuerdos T dencialidad frente al manejo de  director ejecu-
) - olerable h - .
de confidenciali- informacion y los reportes que tivo
dad o de no divul- se envian a las entidades lega-
gacion 30 30 23 00 23 2,1 Sl les por medio de sitios web
se debe incluir en el programa Direccion Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion director ejecu-
de programas utilitarios, con el tivo
Tolerable fin Qe e_vitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
A9.4.4-Uso de pro- vegador que afecte el correcto
gramas utilitarios funcionamiento de la plataforma
privilegiados 23 23 38 30 30 2,9 Sl Runt
Continua...
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El CDA cuenta con instalaciones Direccién Téc- 12 de diciem-
eléctricas regulada y no regu- nica bre de 2018
lada, y para cada uno de sus Director Ejecu-
equipos UPS pequefia de 8 mi-  tivo
nutos para que los procesos se
2 Tolerable finalicen correctamente, deben
ser incluidas en el plan de man-
tenimiento de las instalaciones
fisicas no se especifican estas
A11.2.2-Servicios condiciones para garantizar la
de suministro 30 40 40 0,0 0,0 2,2 Sl continuidad del negocio.
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion de los controles Calidad bre de 2018
de acceso logico y fisico los director ejecu-
Tolerable cuales esta definidos con la tivo
asignacion de roles y responsa-
A9.1.1-Politica de bilidades establecidos por la alta
control de acceso 23 23 30 30 23 2,6 Sl direccion
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion director ejecu-
de programas utilitarios, con el tivo
Tolerable fin Qe e_vitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
A9.4.4-Uso de pro- vegador que afecte el correcto
gramas utilitarios funcionamiento de la plataforma
privilegiados 30 00 30 23 23 2,1 Sl Runt
Actualmente se cuenta con la Direcciéon Téc- 12 de diciem-
planificacion y formatos de re- nica bre de 2018
portes de mantenimiento sin em- director ejecu-
3 T bargo no existe un instructivo tivo
olerable .
que le permita al personal o pro-
A11.2.4-Manteni- veedor conocer los requerimien-
miento de los equi- tos para asegurar la disponibili-
pos. 30 40 40 0,0 0,0 2,2 Sl dad
Continda...
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A9.1.1-Politica de
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Definir comunicar y documentar ~ Coordinador de 12 de diciem-
la divulgacién de los controles Calidad bre de 2018
de acceso logico y fisico los director ejecu-
Tolerable cuales esta definidos con la tivo
asignacion de roles y responsa-
bilidades establecidos por la alta
30 30 30 23 23 2,7 Sl direccion
Definir comunicar y documentar ~ Coordinador de 12 de diciem-
la divulgacion del acceso y uso  Calidad bre de 2018
T de la red de acuerdo a los per- Director Téc-
olerable ; S ;
misos y autorizacién para la nica
transferencia de informacién director ejecu-
27 2,7 2,7 00 27 2,1 Sl tivo
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion director ejecu-
de programas utilitarios, con el tivo
Tolerable fin Qe e_vitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
vegador que afecte el correcto
funcionamiento de la plataforma
30 23 30 23 30 2,7 Sl Runt
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacioén de los controles Calidad bre de 2018
de acceso ldgico y fisico los director ejecu-
Tolerable cuales esta definidos con la tivo
asignacion de roles y responsa-
bilidades establecidos por la alta
23 30 30 23 30 2,7 Sl direccién
Continua...
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Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacién del accesoy uso  Calidad bre de 2018
3 T de la red de acuerdo a los per- Director Téc-
olerable : L ;
A9.1.2-Acceso a misos y autorizacion para la nica
redes y a servicios transferencia de informacion director ejecu-
enred 40 4,0 0,0 3,0 0,0 2,2 Sl tivo
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion Director ejecu-
de programas utilitarios, con el tivo
Tolerable fin Qe e_vitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
A9.4.4-Uso de pro- vegador que afecte el correcto
gramas utilitarios funcionamiento de la plataforma
privilegiados 23 23 23 30 23 2,4 S Runt
De acuerdo al equipamiento en  Direccion Téc- 12 de diciem-
el espacio del servidor se cuenta nica bre de 2018
con UPS que garantiza el fun- Director Ejecu-
cionamiento de los equipos por  tivo
2 horas para que los procesos
2 Tolerable se finalicen correctamente, de-
ben ser incluidas en el plan de
mantenimiento de las instalacio-
nes fisicas no se especifican es-
Al11.2.2-Servicios tas condiciones para garantizar
de suministro 30 30 50 0,0 40 3,0 Sl la continuidad del negocio.
Continua...

136



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-
TIVOS

Evaluacién Del Control

Plan De Tratamiento De Riesgos

CLASIFICA- NOMBRE
CION DE AC- DEL AC-
TIVO TIVO

Valor del riesgo residual

E 8 g B Fecha limite
= ° e} @
I(:Soon/t"rzoclzezs;slgf Eficacia .g g = g = Valoracién Requiere Plan documenta-
- = 2 9 = . . . L. . Ra
27002 del control S > © £ 2 Promedio del riesgo de Mejora- Accion Correctiva Responsable cion de ac-
° g g 9 N residual miento cién Correc-
c = 2 2 E tiva
o [a)
O
El programa de formacién debe  Direccién Téc- 12 de diciem-
incluir toda la documentaciéon de  nica bre de 2018
los sistemas de gestion para ga- Proveedor de
rantizar el compromiso y la con-  Mantenimiento
A7.2.2-Toma de Tolerable cientizacién sobre el manejo de  director ejecu-
conciencia, educa- informacion, equipos informati-  tivo
cién y formacion cos, dispositivos periféricos dis-
en la seguridad de puestos por el CDA para la pres-
la informacion. 30 30 38 30 30 3.2 Sl tacion de los servicios
Definir comunicar y documentar ~ Coordinador de 12 de diciem-
la divulgacion de los controles Calidad bre de 2018
de acceso logico y fisico los director ejecu-
Tolerable cuales esta definidos con la tivo
asignacion de roles y responsa-
A9.1.1-Politica de bilidades establecidos por la alta
control de acceso 20 20 25 25 20 2,2 Sl direccién
Se debe incluir en el programa Direccién Téc- 12 de diciem-
de mantenimiento reglas para nica bre de 2018
denegar permisos de instalacion director ejecu-
de programas utilitarios, con el tivo
3 Tolerable fin de evitar bloqueos en las
aplicaciones SART, CI2, Super-
giros y actualizaciones en el na-
A9.4.4-Uso de pro- vegador que afecte el correcto
gramas utilitarios funcionamiento de la plataforma
privilegiados 33 33 33 2,7 27 31 Sl Runt
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacién de los controles Calidad bre de 2018
de acceso logico y fisico para el  director ejecu-
Tolerable : ; - .
manejo de dispositivos que pro-  tivo
A9.1.1-Politica de porcionan conectividad a nivel
control de acceso 30 30 38 30 30 3,2 Sl de red de datos.
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE AC-

Evaluacién Del Control

Plan De Tratamiento De Riesgos

TIVOS Valor del riesgo residual
e
s 5 8 8 3 Fecha limite
= ©
CLASIFICA- NOMBRE ~MOISSRIC  Eficacia S & £ 2 2 Valoracién Requiere Plan documenta-
CION DE AC- DEL AC- 27002 del control S > c £ S Promedio delriesgo de Mejora- Accién Correctiva Responsable cién de ac-
TIVO TIVO z £ 2 & ¥ residual miento cién Correc-
s - 2 2 F tiva
O
Elabora- Cableado El procedimiento debe definir las Direccion Téc- 12 de diciem-
P _ estructu- A12.6.1-Gestion directrices para la instalacion de nica bre de 2018
cion: pro rado-red  de las vulerabili- 3 Tolerable aplicaciones dispositivos de con- Director Ejecu-
pa. LAN dades técnicas 20 00 27 27 27 2,0 Sl troles de acceso como el firewall tivo
El programa de formacion debe  Direccién Téc- 12 de diciem-
incluir toda la documentacién de nica bre de 2018
los sistemas de gestion para ga- Proveedor de
rantizar el compromiso y lacon- Mantenimiento
A7.2.2-Toma de Tolerable cientizacién sobre el manejo de  director ejecu-
conciencia, educa- informacién, equipos informati-  tivo
cién y formacion cos, dispositivos periféricos dis-
en la seguridad de puestos por el CDA para la pres-
la informacion. 23 23 30 23 23 2,4 Sl tacion de los servicios
Definir comunicar y documentar  Coordinador de 12 de diciem-
la divulgacion de los controles Calidad bre de 2018
de acceso légico y fisico los director ejecu-
Tolerable cuales esta definidos con la tivo
asignacion de roles y responsa-
A9.1.1-Politica de bilidades establecidos por la alta
control de acceso 20 20 25 20 20 2,1 Sl direccion
Desde la alta direccion se deben Coordinador de 12 de diciem-
establecer acuerdos de confi- Calidad bre de 2018
dencialidad frente al manejo de  director ejecu-
3 Tolerable informacion obtenida durante el tivo
A13.2.4-Acuerdos desarrollo de las actividades de
de confidenciali- Sus servicios, y la transferencia
dad o de no divul- de datos a nivel interno y ex-
gacion 33 33 2,7 00 27 2,4 Sl terno.

Elaboracion: propia.
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En la tabla de plan de tratamiento de riesgos se asocian 17 controles para todos los
activos los cuales conforman la estructura del sistema de gestion de seguridad de
informacion y a su vez del sistema de gestion para organismos de inspeccion actual.
Estos deben ser agregados por personal externo competente puesto que los
funcionarios deben recibir socializacidn y capacitacion para la debida inclusién. Una
vez sede su aplicacion estas herramientas permiten obtener mejores resultados

para el tratamiento y manejo de los sistemas informéaticos e informacion.

Los controles seleccionados deben ser informados al director ejecutivo y al
coordinador de calidad para el estudio de implementacién teniendo en cuenta el
bajo costo que le implica al Centro de Diagnostico Automotor ponerlos en
funcionamiento con herramientas que no generan grandes inversiones y no

requieren de contratacion del personal permanente.
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14. POLITICAS DEL SISTEMA DE GESTION DE LA SEGURIDAD DE INFOR-
MACION E INFORMATICA

14.1. POLITICA DE SEGURIDAD EN LA INFORMACION

Objetivo: Determinar la estrategia y reglamentacion para la seguridad de la
informacion conforme a los aspectos de confidencialidad, integridad y disponibilidad
desde la gestidén de recursos humanos sobre las bunas practicas con los activos de

la organizacion.

Directriz

La Organizacion Corpotrans CDA S.A.S., Comprometida con sus actividades de
revision técnico - mecanica, promueve el bienestar integral de sus trabajadores,
proveedores, contratistas, subcontratistas, visitantes, gobierno, comunidad, demas
grupos de interés involucrados y partes interesadas con la operacién, garantizando
la satisfaccion de sus clientes y accionistas, asi como con la mitigacién de los
posibles impactos socio—ambientales, tecnolégicos, éticos, comerciales y legales o
reguladores a nivel nacional y en sus areas de influencia, proporcionando los
controles necesarios a la propiedad intelectual y manejo de la informacion
confidencial de los usuarios con el animo de mitigar los riesgos asociados al

servicio.

El compromiso se fundamenta en los siguientes aspectos:
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Confidencialidad: la alta direccion lidera la responsabilidad del Sistema de Gestién
de seguridad en la informacion (SGSI), aportando sus experiencias, competencia
técnica, asignando el talento humano, materiales y un amplio respaldo econémico
al SGSI, mantendra la informacion cada cliente disponible para él, estableciendo
acuerdos de confidencialidad y controles de acceso a la informacion en todo lo
relacionado con procedimientos, estrategias, documentacion legal y confidencial del
negocio, métodos y datos, asegurando contractualmente la confidencialidad, como
valor de ética profesional, no suministrando informacién a terceras personas,
organizaciones, entidades o procesos no autorizados por el mismo cliente sin previo
aviso, Igualmente la alta direccién se compromete a informar, cuando expresamente
por orden proveniente de una autoridad legal competente, se requiera brindar
informacion de la empresa o de nuestros clientes, esto involucra las quejas o

apelaciones.

Integridad e imparcialidad: Corpotrans CDA S.A.S., desarrolla sus actividades con
independencia, e imparcialidad con el fin de minimizar conflictos de intereses y la
aplicacion de matriz de riesgos tecnoldgicos para el manejo de la informacion en el
que ha identificado los riesgos a los que esta expuesto en materia de
Independencia, Imparcialidad, conflicto de intereses, disponibilidad, autenticidad y
trazabilidad, segun los riesgos procedentes del desarrollo de sus actividades, o
de sus relaciones (ver matriz de riesgos) y un Convenio de confidencialidad,
independencia y conflicto de intereses, suscrito por los empleados, proveedores,
contratistas y clientes.

Disponibilidad de la Informacion: Todos los funcionarios de Corpotrans CDA
S.A.S., tienen acceso solo a la informacion fundamental para el desarrollo de sus
actividades. En el caso de personal no autorizado deben solicitar autorizacion formal
al director ejecutivo o al director técnico y ellos daran sélo el acceso indispensable

de acuerdo con el trabajo realizado por cada funcionario o proveedor contratado. El
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acceso a la informacién se encuentra delimitado de acuerdo a los procedimientos

definidos su actividad.

Proveedores, auditorias externas y terceras personas solo cuentan con privilegios
durante el periodo del tiempo en el que se llevan a cabo las funciones, auditorias

aprobadas y por ningun caso podran llevar informacion de ningun cliente.

Autenticidad: La alta direccion y sus funcionarios deben identificar los
requerimientos para asegurar la autenticidad, integridad de la informacion de los
usuarios a través de medios y controles establecidos en la matriz de riesgos.

Mediante los backup de la informacion, se pretende minimizar el riesgo de pérdida
disponibilidad e integridad de la informacion. En caso que se presente una
eventualidad que ponga en riesgo la consistencia de la informacion se debe

documentar dentro del sistema y tomar las acciones pertinentes para una solucion.

Para tal efecto y como politica se debe realizar periédicamente la validacion de los
backup y el restablecimiento de los mismos aplicando politicas de restauracion,
gestion de roles o perfiles de usuarios 0 multiusuarios en red, para asegurar que

todo se pueda recuperar tras un desastre o un fallo de los soportes.

No-Repudio: la organizacion Corpotrans CDA S.A.S., ha establecido como
mecanismo de control a la recepcion y la entrega de la informacién de cada cliente
mediante medios extraibles y no manejo por correos electronicos para evitar la
manipulacion mal intencionada por terceros, alteracion o modificacion injustificada
de la informacion manteniendo estos archivos encriptados y sus claves protegidas

a través de los convenios firmados entre las partes.
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Confiablidad: la satisfaccion del servicio de revision técnico - mecénica esta
enfocado en el cumplimiento de requisitos legales y reglamentarios. Realizado por
personal productivo y competente, en el cual busca asegurar la seguridad de la

informacion de quienes participan en el proceso.

Todo cambio (creacién y modificacion de documentacién) que afecte los recursos
informaticos, o el sistema de seguridad en la informacion no se podra realizar sin la
intervencion del director ejecutivo o del coordinador de calidad el cual realizara las

modificaciones a los documentos.

Mejora continua: Estimular el mantenimiento de los procesos a partir de estrategias
de seguimiento, medicién y monitoreo en el que le permita a Corpotrans CDA S.A.S,
cumplir con los objetivos gerenciales desde la implementacion del sistema de
gestidén de seguridad de informacion. La custodia del sistema se gestiona a través
de auditorias internas, analisis de riesgos, acciones correctivas y revisiones

gerenciales programadas.

Seguridad Contractual: Corpotrans CDA S.A.S, tiene como compromiso
establecer y revisar los objetivos propuestos dentro del Sistema de seguridad en la
informacion (SGSI), con el propoésito de identificar el cumplimiento y requisitos
legales obligatorios, los cuales deben incluidos en Matriz para dar inicio a su

adecuada implementacion y justificacion dentro de la organizacion.

Los métodos para evaluar el cumplimiento legal en Corpotrans CDA S.A.S. son:

v" Auditorias internas, frecuencia anual.

v' Auditorias Externas, cuando se requiera o en los ciclos, frecuencia anual.
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v' Matriz de Riesgos, frecuencia permanentemente.

v Verificacion por la ARL o por parte de las partes interesadas, frecuencia

semestral o a solicitud.

Adicionalmente la evaluacion del cumplimiento legal contractual es realizada por el
director ejecutivo y un ingeniero de soporte, dejando registro de los resultados de la

misma en la matriz en cuanto a su revision y verificacion del cumplimiento.

Responsables: El cumplimiento de esta politica integra al director ejecutivo, la
participacion de todos los funcionarios, contratistas que forma parte de la

organizacion.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.

Sanciones:

v" El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencidon con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.

14.2. POLITICA DE FORMACION

Objetivo: Definir los lineamientos de cumplimiento y procedimientos necesarios
para la planificacién y toma de conciencia frente al manejo y aseguracién de los

activos de informacién que intervienen en la prestacion de los servicios.
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Directriz

Corpotrans CDA S.A.S., estd comprometida con la seguridad de la informacion en
toda la organizacion, sus trabajadores y partes interesadas Uno de los principios de
la politica de seguridad en la informacion, consiste en potenciar la formacion
continua a través de un Cronograma Anual de Capacitacion y/o Formacion
personalizado que incluye la induccion, reinduccion, entrenamiento y evaluacion
para funcionarios, proveedores, contratistas y partes interesadas. Conscientes que
el recurso mas importante de la organizacion son las personas, su conocimiento y
su implicacién en la estrategia de la organizacion; imprescindibles para alcanzar el
completo desarrollo de todo su potencial y sus cualidades personales y

profesionales.

La formacion en Corpotrans CDA S.A.S., esté dirigida a la consecucion de los

siguientes objetivos:

v Alcanzar el mayor nivel técnico de todos los funcionarios dedicados a la

implementacién de los sistemas de seguridad en la informacion.

v" Optimizar la comunicacién, gestién de equipos y liderazgo entre funcionarios

y la expectativa frente a los proveedores, contratistas y partes interesadas.

v' Alcanzar altos indices de satisfaccion en el lugar de trabajo a través de la
formacion destinada al desarrollo profesional y humano de todo el personal.

v Evitar la obsolescencia y actualizarse en nuevas tecnologias en controles de

seguridad en la informacion.

v Establecer lineamientos para la rendicién de cuentas por parte de todo el

personal en caso de omisiones propias o generales.
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Tanto el procedimiento de gestion, como el cronograma Anual de Capacitacion y/o
Formacion se somete a las correspondientes auditorias internas y externas, hecho
gue garantiza el mas alto nivel de rendimiento, como la mejora continua de esta

linea estratégica de Corpotrans CDA S.A.S.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participacion de todos los funcionarios, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.

Sanciones

v" El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencién con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.

v' Para los proveedores y contratistas que no sigan los lineamientos de la
politica se genera la cancelacion del contrato y se activan las poélizas de

incumplimiento.

14.3. POLITICA DE CONTROL DE ACCESO

Objetivo: Establecer los derechos de acceso y permisos para el manejo adecuado
de los activos de informacion (equipos, aplicaciones, procedimientos, espacio fisico)
que requieren los usuarios desde la asignacion de las funciones y responsabilidades

de cada uno de los cargos.
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Directriz

Corpotrans CDA ha establecido los requisitos de cumplimiento para llevar a cabo
los procedimientos para la ejecucion del procesos internos y en cumplimiento con
los roles y responsabilidades frente a los activos logicos y fisicos los cuales son
importantes para organizacion desde el entorno economico, Por lo tanto se debe
tener en cuenta la responsabilidad por la adecuada manipulacion desde los
funcionarios, proveedores y contratistas quienes deben garantizar la confiabilidad
de la informacién, la integridad y autenticidad sobre los equipos informéticos. Asi
mismo se determinan la verificacién y autenticacion de acceso para cada una de las
herramientas de tecnolégicas de informacion y comunicacion con el fin de llevar los

registros de los usuarios en las actividades de dicho proceso.

Los roles y las responsabilidades estan sujetos a los procesos que desarrollan en
el sistema de informacion y el lider que verifique y valide que el nivel de acceso es

el adecuado con los pardmetros de seguridad de informacion.

La seguridad en el software propone medidas para evitar poner en riesgo de cédigo
malicioso afectar la integridad y la autenticidad tomando provecho de las
vulnerabilidades del mismo, es por esto que el proveedor del software de garantizar
la seguridad del ciclo de vida y establecer lineamientos de cumplimiento por parte

de la organizacion.

La seguridad en el hardware propone medidas de proteccién para evitar el dafio del
entorno en el que se encuentra y su vez permite hacer énfasis en los dispositivos
de que funcionan como escaner en el trafico de red y que a partir de los mismos se

facilita la inclusion de mecanismos criptograficos.
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La seguridad en la red propone medidas de proteccion en la red garantizando la
integridad y seguridad de los datos que se transmiten de amenazas como malwatre,
interceptacion de codigo malicioso, ataques de denegacidn de servicios,
suplantacién y robo de identidad, en donde es posible a través de herramientas
fisicas y logicas como software de deteccion de cdédigo malicioso, el cual debe
permanecer actualizado y con licencia vigente esto permite que trabajen en conjunto

para la mejora de seguridad y mantenimiento de los componentes de la red.

Los controles de acceso se rigen por los siguientes principios y actividades:

v La Restriccién a los programas e informacion permite en la organizacion:

v Garantizar que los funcionarios trabajen sin la supervision permanente y el
riesgo presente de modificacion ante los datos de programas e informacién

confidencial.

v' Se segura que el acceso a la informacién y programas es adecuado a sus

roles y responsabilidades sobre el programa apropiado.

v' Se asegura la transmisién de los datos entre el emisor y del destinatario a

nivel de red interna.

Que en caso de fallas se establezcan canales de comunicacion para la transferencia

de informacion.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participaciéon de todos los funcionarios, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.
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Sanciones

v El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencién con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacién del contrato.

v' Para los proveedores y contratistas que no sigan los lineamientos de la
politica se genera la cancelacién del contrato y se activan las pdlizas de

incumplimiento.

14.4. POLITICA DE ACCESO A REDES Y A SERVICIOS DE RED

Objetivo: Definir los requisitos de autenticacion y el manejo apropiado de estos
elementos por parte de cada de los usuarios frente a los servicios de red interna y

externa.

Directriz

La Organizaciéon Corpotrans CDA S.A.S. en su compromiso con la seguridad y el
logro de la aplicacion de controles eficientes en su estructura de red establece la
politica de acceso a redes y a servicios de red, garantizando la conectividad de la
intranet por medio de componentes que faciliten el estudio y andlisis de posibles
riesgos y amenazas, el uso de la red y la responsabilidad de cada uno de los
funcionarios, proveedores y contratistas por hacer buen uso de este recurso.

Los recursos de acceso y canales de comunicacién intranet e internet son el servicio
principal para el negocio de la organizacion desde diferentes puntos de acceso del
sistema de informacion en el que intervienen equipos informaticos para dicha

comunicacién con sistemas externos los cuales son esenciales para prestar los
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servicios y asi mismo se encuentran asociados con los objetivos misionales de la

empresa.

Estos servicios se encuentran a disposicion de funcionarios, proveedores y

contratistas con el Unico objetivo de facilitar el desarrollo de sus labores para los

que fueron contratados, es por esto que no esta permitido el uso desmesurado para

la ejecucion de actividades propias y que a su vez no estén alineadas con los

objetivos de la entidad.

Toda informacién que se maneje al interior de la organizacién es confidencial y por

lo

tanto funcionarios, proveedores y contratistas cuentan con medidas de

autenticacion y de acceso en donde:

v

El funcionario de acuerdo al rol y sus funciones maneja su propia
autenticacién para el acceso a los servicios y aplicaciones que hacen uso de

la intranet e internet.

La organizacion cuenta con el responsable que supervisa y verifica el
cumplimiento de los procesos y de la autonomia que se les ha otorgado a los

funcionarios tenga uso prudente sobre el servicio.

Los servicios en linea cuentan con plataformas autorizadas por entidades
legales en donde se debe contar con el navegador instalado en equipos
especificos dentro del proceso.

Los funcionarios cuentan con medidas de autenticacion como usuario y
contrasefa, firma digital, lector de huella, las cuales con otorgadas desde la

direccion ejecutiva y los responsables del proceso.

El acceso a los servicios de los sitios web se realiza por las paginas web

directamente de las entidades delegadas por las leyes colombianas.

Las cuentas de usuario, firma digital y huella anteriormente registrada no se

encuentren en permanente uso, se genera el bloqueo automatico y solo los
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responsables del proceso autorizados para realizar actualizacién y/o
modificaciones de informacion sobre su personal podra llevar a cabo estos

cambios o reactivacion.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participacion de todos los funcionarios, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto
cumplimiento para todo el personal.

Sanciones

v' El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencion con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.

14.5. POLITICA USO DE SOFTWARE NO AUTORIZADO

Objetivo: Definir las buenas practicas frente al manejo de equipos y aplicaciones
dispuestos para el desarrollo de los procesos y funcionalidad permanente y

controlada de los mismos.

Directriz

Corpotrans CDA S.A.S., estd comprometida con la seguridad de su informacion y
en el manejo de datos y de los activos que tiene a disposicion para las actividades
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propuestas de prestacion de los servicios, por consiguiente fomenta la capacitacion
y formacion de los funcionarios, contratistas y proveedores en el buen uso del
hardware y software como uno de los recursos importantes de los procesos de la
organizacién, a su vez realiza énfasis en la prohibicion de la utilizacion de software
sin licencia, el uso de los canales de comunicacion de internet con fines personales
generando descargas e sitios web no autorizados en los equipos y dispositivos
tecnoldgicos. Causando traumatismos en los sistemas de informacion exponiendo
la seguridad a riesgos y amenazas como perdida de informacion, filtracion de cédigo
malicioso, interrupcién en los servicios de red, dafio en los sistemas, robo y

suplantacién de identidad.

Se regiran por los siguientes principios y actividades:

v’ Se debe contar con sistemas que en conjunto se permita asegurar la
integridad de los sistemas de informacion y del software.

v' Se debe tomar conciencia frente a las posibles amenazas y los peligros que
origina el software malicioso y no autorizado para su uso por los

responsables del proceso.

v" El uso adecuado del canal de comunicacién y solo con fines pertinentes a las

labores que fueron asignadas promoviendo el uso responsable de la misma.

v los funcionarios responsables, contratistas y proveedores designados por la
alta direccién deben velar por el cumplimiento de restriccion de instalacién

de aplicaciones.

v' Se debe mantener todas las aplicaciones como el antivirus actualizado en
cada uno de las fuentes de trabajo en los que se cuentan con equipos

informaticos.
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v' Todos los programas deben ser instalados por personal autorizado desde la
direccién y a su vez deben proporcionar las actualizaciones directamente del

proveedor.

El personal para el cumplimiento de las medidas de seguridad adoptadas debe
monitorear y supervisar por medio de la planificacién periédica de mantenimiento a
los equipos, la actualizacion y configuracion versiones funcionales para el software
de analisis de deteccidn, plataformas en linea, y software propio para la prestacion

de los servicios en la organizacion.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participaciéon de todos los funcionarios, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.

Sanciones

v" El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencién con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.

v' Para los proveedores y contratistas que no sigan los lineamientos de la
politica se genera la cancelacién del contrato y se activan las podlizas de

incumplimiento.
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14.6. POLITICA DE RESPALDO DE INFORMACION

Objetivo: Establecer las reglas y procedimientos para la integridad y disponibilidad
de la informacion confidencial de la revision técnico mecanica y responsabilidad de

la gestion para los cargos con responsabilidades y privilegios especiales.

Directriz

La organizacién ha establecido procedimientos especificos para realizar copias de
seguridad de la informacién contenida en los discos duros de los servidores. A la
hora de hacer una copia de seguridad, lo primero que hay que tener en cuenta es
la integridad de los datos que se estén guardando. Cuando los contenidos de una
base de datos se modifican, la integridad de los datos almacenados puede perderse,
para esto se requiere que la informacién so6lo pueda ser modificada por personal
autorizado o en su defecto si el cliente lo autoriza. La modificacidn incluye escritura,
cambio, borrado, creacion y modificaciéon de los datos. El software posee las
condiciones de seguridad, encriptacién y manejo de base de datos y archivos
diseflada para garantizar la confiabilidad de la informacion, ademas tiene el
procedimiento para las copias de seguridad, y para los requerimientos establecidos

segun la prestacion del servicio.

Se regiran por los siguientes principios y actividades:

v' Aspectos que influyen directamente con la seguridad de la informacién
vital para el negocio: optimizacion de la actualizacion de datos,
comprobacién de la integridad de la base de datos, realizacion de un plan de

copia de seguridad de la base de datos, realizacién de un plan de copia de
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seguridad del registro de transacciones y descripcién de los informes para

generar

Almacenamiento: almacenar un nivel minimo de informacion de respaldo,
junto a los registros exactos y completos de las copias de seguridad y a
procedimientos documentados de recuperacion, a una distancia suficiente
para evitar todo dafio por desastres en el local principal. La informacién de

respaldo debe almacenar por un tiempo minimo.

Tiempos de conservacion de lainformacion: Se debe dar a la informacion
de respaldo un nivel adecuado de proteccién fisica y del entorno, un nivel
consistente con las normas aplicados a los soportes en el local, para cubrir

el lugar de respaldo.

Es necesario hacer también una copia de seguridad manualmente y
guardarla en un medio Optico y conservarlo fuera de la organizacién en un
lugar seguro y confiable guardando su confidencialidad, para asegurar que
esta informacion se pueda recuperar tras un desastre o un fallo del sistema
y de los soportes que se tienen dentro del servidor. El medio 6ptico debe
estar identificado con los siguientes datos, nombre de quien realizo la copia,
nombre de la base de datos a la que se le creo la copia y fecha a la cual se

restaurara la base de datos con dicha copia.

Las copias de seguridad se deben almacenar en condiciones ambientales

que favorezcan la conservacion de estas y no permitan su deterioro.
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v’ comprobacion de los soportes de respaldo: Los soportes de respaldo se
deben probar regularmente, donde sea factible, para asegurar que son
fiables cuando sea preciso su uso en caso de emergencia, esto se debe
realizar en un equipo informético ajeno a la organizacién con el fin de
garantizar su correcto funcionamiento. Se deben comprobar y probar
regularmente los procedimientos de recuperacion, para asegurar que son
eficaces y que pueden cumplirse en el tiempo establecimiento los

procedimientos de recuperacion.

Responsable del proceso: La mejor forma de controlar los procesos que se
desarrollan en el sistema de informacién, aunque estos estén desarrollados en una
parte importante por el propio sistema, es que exista un responsable de la
supervision de la seguridad de esta copias de seguridad, para ello se debe designar
a una persona que incluya entre sus funciones la supervision del proceso de copias
de seguridad, el almacenamiento de los soportes empleados en un lugar designado

a tal fin e incluso de la verificacion de que las copias se han realizado correctamente.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participacion de todos los funcionarios, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.

Sanciones

v" El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencién con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.
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14.7. POLITICA DE TRANSFERENCIA DE LA INFORMACION

Objetivo: Definir los lineamientos de cumplimiento entre el CDA y las partes
externas que por requisitos legal deben tener acceso permanente a la transferencia

de informacion por medio de equipos y aplicaciones.

Directriz

La Organizacion Corpotrans CDA S.A.S., Comprometida con la seguridad en la
informacion y en el manejo de datos estable la politica de transferencia, para tal

efecto se establece los siguientes lineamientos:

v' El hardware y software sélo puede utilizarse para los fines de la compaiiia o
para aquellos expresamente autorizados por ésta. La utilizacion de software
sin licencia queda terminantemente prohibida. EI personal no puede utilizar
los equipos, sistemas y dispositivos tecnoldgicos para otros fines que los

autorizados por la empresa.

v' El uso de software ajeno a los estandares oficiales no esta permitido, salvo
con autorizacion escrita de las areas técnicas respectivas. El personal debe
abstenerse de introducir en los ambientes tecnologicos de la empresa copias

ilegales de software.

v' Los empleados que operen recursos tecnolégicos seran informados sobre
las restricciones de uso y deberan actuar de modo de no violar los acuerdos
de licencia ni ejecutar actos que comprometan la responsabilidad de la

empresa. El manejo de los recursos tecnolégicos debe efectuarse siguiendo
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las normas y los procedimientos de operacién definidos por las areas
responsables del tema.

Se prohibe la instalacion de Aplicaciones o Software diferente al autorizado
por la organizacion. Al instalar Aplicaciones o Software no autorizados la
responsabilidad e implicaciones legales seran asumidas por el usuario que
tiene en su custodia el equipo informatico. Por seguridad e integridad del
software instalado en cada equipo, por ningln motivo se debe compartir las
unidades de disco (ejemplo SISTEMA (C:), ARCHIVOS (D:)) en su totalidad,
solo las carpetas o directorios que realmente se requieren ser vistos en la

red para evitar fallos en la transferencia de datos.

Al momento de compartir una carpeta o directorio se debe tener en cuenta
que cualquier usuario que navegue en la intranet de la organizacion podréa
acceder a los archivos, leerlos, modificarlos, borrarlos, es necesario asignar
los permisos adecuados al momento de compartir (Completo o Solo Lectura)
con precaucién y analizando las consecuencias de mostrar él o los archivos
en la red, las instrucciones para realizar el procedimiento de compartir

informacién se debera ser solicitada a un funcionario del Area de Sistemas.

Es necesario verificar cualquier medio que contenga informacién, que vaya a ser

leido en el equipo de cOmputo a cargo, sea disquete o informacion de Internet.

Por lo tanto, se debe verificar los archivos o carpetas desconocidos o de

usuarios externos con la aplicacion Antivirus instalada en cada uno de los

equipos de codmputo mediante los siguientes pasos:

v' Antes de realizar el procedimiento, es preferible cerrar los programas que

esté ejecutando en el momento, hasta que finalice el proceso, con el fin de

158



evitar problemas, tales como bloqueo de la maquina durante la exploracion
en busqueda de virus. La aplicacion para consultar, recibir, enviar y guardar
los correos electronicos UNICAMENTE INSTITUCIONALES, se puede

acceder a la plataforma de correos institucionales o Microsoft Office Outlook.

Es importante no abrir correos recibidos de remitentes desconocidos, ni los archivos
adjuntos que puedan contener, se debe realizar un mantenimiento constante de las
bandejas de entrada, enviados y papelera, eliminando los correos que ya no sea
importante conservar, ya que estos archivos ocupan espacio en disco duro y
ocasionan lentitud al momento de la carga de la aplicacion.

El uso de Internet debe ser racional ya que hace parte de las herramientas
tecnoldgicas suministradas por la organizacion para realizar nuestras funciones, por
tal razon no se deben instalar aplicaciones o programas no autorizados, bajar
masica, videos, etc., los cuales ocasionan el dafio del Sistema Operativo, lentitud
para realizar los procesos propios del sistema, saturacién del espacio en disco,

infeccion de virus entre otros problemas.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participacion de todos los trabajadores, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.
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Sanciones

v El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencién con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.

v' Para los proveedores y contratistas que no sigan los lineamientos de la
politica se genera la cancelacion del contrato y se activan las polizas de

incumplimiento.

14.8. POLITICA DE CONFIDENCIALIDAD

Objetivo: Establecer un marco de compromiso para la adecuada gestion de la
informacién obtenida y generada durante el desarrollo de las actividades de la
prestacion de los servicios del CDA.

Directriz

Corpotrans CDA asume un compromiso de reserva y confidencialidad sobre la
informacion de (bases de datos de clientes, procedimientos, estrategias,
documentacion legal y confidencial del negocio, métodos y datos del sistema de
gestibn documentado, informacion financiera y contratos) a la cual la
ORGANIZACION le permita el acceso. EI compromiso que a través del presente
documento asume el INTERESADO incluye ademas la obligacién que asiste a los
socios, ejecutivos, funcionarios, consejeros, asesores, abogados, contratistas,
proveedores, representantes o cualquier otra persona que actue o intervenga en el
proceso de informacion en nombre o en beneficio del INTERESADO, compromiso

gue tiene el alcance que le es propio a la naturaleza y propdésitos propios de la
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confidencialidad de la informacion, incluyendo las siguientes obligaciones
especificas:

Se compromete a mantener la informacion en reserva o secreto, brindarle a la
misma el caracter de estrictamente confidencial, y mantenerla debidamente
protegida del acceso de terceros, con el fin de no permitir su conocimiento 0 manejo

por parte de personas no autorizadas.

Se compromete a no utilizar la informacion de (bases de datos de clientes,
procedimientos, estrategias, documentacion legal y confidencial del negocio,
meétodos y datos del sistema de gestion documentado, informacion financiera y
contratos), para fines diferentes al estudio y-o cumplimiento de su objeto

contractual.

Se compromete a no permitir la copia o reproduccion total o parcial de los
documentos e informacion obtenidos en (bases de datos de clientes,
procedimientos, estrategias, documentacion legal y confidencial del negocio,
métodos y datos del sistema de gestion documentado, informacién financiera y

contratos) sin previo consentimiento expreso y escrito de la ORGANIZACION.

Se compromete a guardar estricta confidencialidad, discrecién y cuidado respecto
de los documentos e informacién que le sean entregados o a los que tenga acceso
a (bases de datos de clientes, procedimientos, estrategias, documentacion legal y
confidencial del negocio, métodos y datos del sistema de gestibn documentado,

informacion financiera y contratos).

Cumplir y acatar las exigencias formuladas por la ORGANIZACION cuando se
evidencie que la informacibn o los documentos confidenciales han sido
suministrados a terceros no autorizados, sin perjuicio de la responsabilidad que el

uso indebido le genere a la ORGANIZACION o a terceros o involucrados directos o
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subsecuentes en la informacién mencionada, en virtud del presente compromiso y/o

de las normas legales que eventualmente puedan ser violadas.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participacion de todos los trabajadores, contratistas y deméas partes
interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.

Sanciones
v" El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencion con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.

v' Para los proveedores y contratistas que no sigan los lineamientos de la
politica se genera la cancelacion del contrato y se activan las polizas de

incumplimiento.
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15. PLAN DE CONTINUIDAD DEL NEGOCIO

Propdésito

En el Centro De Diagnostico Automotor se establece el plan de continuidad del
negocio aplicando la norma internacional ISO 22301, con el propésito de proteger a
los activos de la organizacion de un imprevisto de seguridad que puedan afectar e
impactar sus servicios. Por esta razén es fundamental proteger el principal proceso
de revision técnico - mecanica a partir de acciones que permiten al CDA
restablecerse tras un incidente de seguridad en un periodo de tiempo que no afecte
la continuidad del negocio. De esta forma se gestionan respuestas planificadas, esto
genera mayor confianza a los usuarios y se mantiene la imagen y reputacion

organizacional.

Objetivos

Definir los criterios en los que se establezcan reglas y procedimientos necesarios
para la recuperacion del servicio frente a un incidente de desastre que coloque en

riesgo la prestacion de los servicios.

v' Contar con respaldo de informacién (bases de Datos) en caso desastres
naturales, o causados con el fin de evitar pérdida de datos del CDA.

v' Contar con el personal y los procedimientos internos para restablecer los

sistemas de informacion que intervienen en el proceso.
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Alcance

El alcance del PCN esta orientado a cubrir los procesos de la revision técnico -
mecanica en caso de presentar algun tipo de interrupcion, pérdida o crisis al
funcionamiento de los servicios que brinda el CDA causados por factores como
desastres naturales, incidentes ocasionados y ataques informaticos.

Responsables del PCN

Desde la alta direccién se definen roles y responsabilidades con el recurso humano
activo en la organizacion, por lo tanto, es asignado a los ingenieros que cubren el

proceso de revision técnico - mecanica.
v' Coordinador de calidad
v Director técnico

v Director técnico suplente

Tabla 22. Lideres del plan de continuidad del negocio

lideres del PCN

Rol Responsabilidades

Coordinador administrador:

de calidad v' Establece el PCN y coordina los procesos para la
adecuada implementacion
v Verifica y monitorea, el cumplimiento, documentacion de
las proposiciones del PCN
Director disefia y planifica estrategias para el restablecimiento de los
técnico servicios como:

v' El estado de la red y sistemas informaticos software
SART.

Continda...
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lideres del PCN

Rol Responsabilidades

v' Restablecimiento de comunicaciones - internet
v' Comunicacion en linea con las plataformas Runt, CI2,

Supergiros.
Director Disefia y planifica estrategias para el restablecimiento de los
técnico servicios ante incidentes o desastres naturales como:

suplente v" Huelga Laboral

v Inundacion
v Dafio grave en el fluido eléctrico

Elaboracion: propia.

15.1. POLITICA DE CONTINUIDAD DEL NEGOCIO

Objetivo: Establecer los lineamientos y procedimientos de gestion frente a la
recuperacion de las instalaciones y procesamiento de informaciébn como equipos,
aplicaciones y recintos expuestos a incidentes intencionados o de origen que

cologuen en riesgo la prestacion de los servicios.

Directriz

La politica de continuidad del negocio propone fortalecer y actualizar los
lineamientos relativos a la salvaguarda del recurso humano, documental y
eguipamiento informatico necesario para asegurar la sostenibilidad del servicio, es

por esto que se definen principios de vital importancia:
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v Laintegridad del personal es prioridad en la toma de decisiones.
v El restablecimiento de servicio una vez se tomen y se ejecuten acciones

correctivas sobre los posibles incidentes o ataques intencionados.

Se definen compromisos como:

v" Velar por las buenas practicas en la prestacion del servicio y una buena
imagen ante los usuarios.

v El plan de continuidad proteja las areas indispensables y servicios criticos
para la prestacion del servicio.

v Verificar y validar el cumplimiento del PCN que propicie la mejora continua.

v Contar con recursos informaticos disponibles en caso de presentar una falla
y que los usuarios no resulten afectados por la interrupcién de tiempo en el
servicio.

v" Cumplir con las politicas internas del CDA con el fin de fomentar el desarrollo

adecuado de los planes de contingencia propuestos.

Responsables: El cumplimiento de esta politica involucra el liderazgo gerencial, asi
como la participacion de todos los funcionarios, contratistas y demas partes

interesadas.

Nota: La presente politica serd revisada, divulgada, publicada y de estricto

cumplimiento para todo el personal.

Sanciones

v" El incumplimiento de la politica una vez comunicada y publicada genera
llamados de atencién con copia a la hoja de vida, los cuales dan lugar a una

suspension o finalizacion del contrato.
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v' Para los proveedores y contratistas que no sigan los lineamientos de la
politica se genera la cancelacion del contrato y se activan las pdélizas de

incumplimiento.

Tabla 23. Acciones y recursos del plan de continuidad del negocio

Acciones y recursos del plan de continuidad del negocio

ftem Falla Actividad Responsable

1 ausenciade v Facturacion y Caja: mercadeo. Director

personal v Inspector: Inspector -Jefe de Pista. Ejecutivo

v' Director técnico: director técnico
suplente y/o Coordinador de calidad.

v Técnico de sistemas: persona
delegada por el Administrador.

2 Falla de v' Se ha implementado un programa de
equipos mantenimiento preventivo y correctivo
informéticos. para mantener en Optimo estado los

equipos.

Director
técnico
(software y
hardware) v" En caso de que ocurran fallas en los
equipos se debe llamar de inmediato al
proveedor de sistemas para que dé
solucion a las fallas presentadas.

Proveedor

v" Si el proveedor de Sistemas no puede
presentarse en el CDA debera prestar
asistencia telefénica o remota.

v" En caso de que el proveedor de
sistemas no pueda presentarse ni asistir
telefébnicamente se procedera a llamar
un segundo proveedor de sistemas bajo
la autorizacion del director ejecutivo.

Continua...

167



Acciones y recursos del plan de continuidad del negocio

168

ftem Falla Actividad Responsable

2 Falla de v' En el caso que la falla requiera un Director
equipos cambio menor (dafio de Mouse, teclado técnico
informéticos. etc.l). el Director t;IjecnlcoI proclzedera a  proveedor
(software y ;ga |za.rblesteOI Cﬁm io cqn OIos e ementos
hardware) isponibles del inventario de equipos.

Se debe proceder a realizar el registro
del dafio de equipo no conforme.

3 Falla Fluido v' EI CDA cuenta con UPS para el respaldo Director
Eléctrico de energia en los equipos informaticos técnico

lde Ias”oflcmas y de. las |I|ne§S de Director
mspeccpn que permltep e tlgfnpo Ejecutivo
necesario para guardar la informacion.

v Se debe instalar y poner el
funcionamiento la planta eléctrica para
normalizar el servicio.

4 Dafio en el Se llama de inmediato al proveedor de Director
Software de  software SART la linea de asistencia técnico
la linea telefénica o remota al Director Técnico Director

técnico
suplente

5 Fallas de El Director Técnico reporta y solicita Director
comunicacion atenciébn inmediata a las lineas de técnico

;&ster(];:llza dSe cada_ una de las plataformas Director
unt, , Supergiros. téenico
suplente

6 Caida de Reportar al proveedor de internet y cambiar Director
servicio de el canal de comunicacién al Router del técnico
Internet proveedor de contingencia. Director

técnico
suplente
Continua...



Acciones y recursos del plan de continuidad del negocio

ftem Falla Actividad Responsable

7 Pérdida de Se debe recuperar la informacion director
datos realizada en medios Opticos que se técnico
esenciales guardan en la caja de seguridad y/o los proveedor de
del CDA gue se encuentran en un lugar seguro software

fuera del CDA vy guiarse por el instructivo SART
copias de soporte y restauracion
establecido por el proveedor de software.

8 Vandalismo v' En caso de robo mantener la situacion Director
(robo  de ) ;ontr_olada de peligro o de panico. técnico
certificados € .|r?fortna 6}_ la Aseguradora que Director
y/o equipos) sum|n|§tro la poliza. . Ejecutivo

v Se informa a las autoridades
competentes.

v" En el caso de robo de los certificados se
informa al Ministerio de Transporte.

9 Inundaciones v° Como método preventivo el CDA realiza Todo el

limpieza a los drenajes de agua personal
v/ Se cuenta con una caja contenedora de

aguas lluvias con un cheque que no

permite que las aguas rebocen hacia las

lineas de inspeccion.
v Se informa a la Aseguradora que

suministro la poliza.
v" En caso de inundacion todos los equipos

se deben apagar de inmediato.
v En caso de inundacién se bajan los

breakeres de la caja del control de

mando.

Continua...
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Acciones y recursos del plan de continuidad del negocio

item

Falla

Actividad

Responsable

10

Incendio

Inicialmente se debe llamar a bomberos

acciones preventivas para evitar el
incendio

v

contar con extintores ABC multiproposito
ubicados estratégicamente 'y en
cumplimiento con el sistema de
seguridad y salud en el trabajo.

Tener siempre en lugares visibles los
nameros de emergencias, bomberos,
organismos de socorro, entidades
legales.

Los extintores deben recibir
mantenimiento periddico en el que
garantice el tiempo de vigencia y presion
adecuada.

Las reparaciones de las instalaciones
eléctricas se deben realizar por personal
competente.

No generar una sobre carga con equipo
de mayor voltaje al permitido en la
certificacion.

No usar elementos que propicien los
incendios como velas, pinturas, Yy
materiales inflamables en el inventario
de herramientas.

acciones a tomar durante el incendio

v

Hacer uso de las lineas de emergencia
bomberos y organismos de socorro.

como
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Acciones y recursos del plan de continuidad del negocio

ftem Falla Actividad Responsable

v De acuerdo a las brigadas conformadas
por el sistema de gestién de seguridad
y salud en trabajo, acudir a los puntos
de encuentro, seguir la sefializacién de
evacuacion.

v' Mantener el control propio, de los
comparieros de trabajo y usuarios del
CDA.

Recomendaciones

v' Activar alarma de incendio y poner en
practica lo aprendido en las brigadas
contraincendios.

v Los extintores solo pueden ser
manipulados por personas experto.

v Antes de propagarse el incendio y
generar las alertas de socorro.

v Interrumpir el fluido eléctrico en los
equipos en cada una de las areas del
CDA.

v' Hacer uso de las pélizas con los que
cuenta el CDA como obligacién
contractual para el funcionamiento del
establecimiento.

Elaboracion: propia.

Programa de induccion, reinduccion, formacioén, capacitacion, conocimiento
técnico del SGSI

El programa de formacion y toma de conciencia para la proteccion y aseguramiento
de la informacion confidencial que se obtiene y se genera a partir de los procesos

de revision técnico - mecénica estan determinados por el ciclo de planificar, hacer,

171



verificar, y actuar, con el proposito de mantener la mejora continua desde el plan de
continuidad del negocio y los lineamientos de cumplimiento propuestos con la
politica de formacion permiten la consistencia del objetivo del control (toma de
conciencia, educacion y formacion de la seguridad de informacién) propuesto desde
el sistema de gestion de seguridad de informacion NTC-ISO/IEC 27001 de 2013.

v' Planificar: se establecen las actividades formacion anualmente, las cuales
estan sujetas a modificaciéon y/o actualizacion de acuerdos a los cambios que
se presente durante la gestion y desarrollo de los procesos de la

organizacion.

v' Hacer: se establecen los responsables y los recursos por areas para la

formacion a partir de técnicas como conferencias y estudio autébnomo.

v' Verificar: desde el monitoreo y verificacion de los controles propuestos se

toman acciones de mejora o se continua con lo establecido.

v' Actuar: se toman acciones de mejora planificadas o inmediatas de acuerdo
a la toma de decisiones que la alta direccion realice a partir de los registros

de monitoreo.
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Tabla 24. Programa de formacion del SGSI

CODIGO:
PROGRAMA DE INDUCCION, REINDUCCION, FORMACION, CAPACITACION, CONOCIMIENTO TECNICO DEL SGSI VERSION:
Fecha:

Garantizar que todo el personal, contratistas y proveedores de Corpotrans CDA. Tenga la formacion y el entrenamiento técnico, del sistema de gestioén de seguri-

OBJETIVO . o - A - - 8 - -
dad informética y de informacion (SGSI), en cuanto a los requisitos de la normatividad legal y reglamentaria sobre la prestacién del servicio.

el alcance esta alineado con los propositos de la politica de formacion, permitiendo realizar capacitaciones o inducciones para todo el personal que intervenga en
ALCANCE los procesos de revision técnico - mecanica y asi fortalecer los canales comunicativos para hacer una buena apropiacién de los requisitos internos de la organiza-
cion, sus politicas, objetivos y procedimientos, cubre a proveedores, contratistas y demas partes interesadas.

El personal debe tener la formaciéon y competencias requeridas y especificas para cada uno de los cargos, en cuanto a la implementacion del Sistema de gestiéon

JUSTIFICACION de seguridad informatica e informacién (SGSI).
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Elaboracion: propia.
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16. PLANIFICACION DEL SISTEMA DE GESTION DE SEGURIDAD INFOR-
MAICA CORPOTRANS CDA

El establecimiento y planificacion del sistema de gestidon informatica esta dado a
partir de tres fases en las que se determina el cumplimiento de los objetivos
propuestos y que su vez se encuentran alineados con los objetivos misionales de la
organizacion y la perspectiva en general frente al aseguramiento de los activos de
informacion que son indispensables para la funcionalidad del negocio, permitiendo
manejar en materia de seguridad aspectos que no se encuentran determinados y
aquellos que su cumplimiento es parcial. En consecuencia, se lleva acabo el andlisis
y valoracion de los riesgos como método de identificacion de estado actual en
cuanto a los posibles incidentes derivados de la actividad, es por esto que se han
propuesto controles que se fundamentan bajo medidas preventivas en funcién de

mitigar la materializacion de los riesgos.

Los controles anteriormente identificados estan enfocados al cumplimiento y
adecuada gestion del manejo de los activos por medio de politicas, procesos y
procedimientos que requieren de habilidades y destrezas que se toman a partir de
plan de formacion y capacitacion a todo el personal de la organizacion. Las fases
estan fundamentas con requisitos que permiten la factible puesta en marcha del
SGSI.

Los requerimientos de cada una de las fases esta dado, bajo los criterios de
cumplimiento para asegurar la seguridad de la informacion obtenida y generada del
servicio como los requisitos especificos de las normas técnicas colombianas
vigentes NTC 5385 del 2011, por lo cual los criterios que hacen referencia en cada
una de las fases son:
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Fase 1. Conocer la estructura organizacional para determinar los activos

informéticos desde la aplicacion de la metodologia Magerit

De acuerdo a la puesta en funcionamiento del SGSI en Corpotrans CDA enfocado
al proceso de revision técnico - mecanica, en el cual intervienen activos de
informacion que requieren de seguridad y controles para su adecuada gestion y
funcionalidad, se analizan los controles propuestos desde la norma NTC ISO/IEC
27001-27002 de 2013, como un conjunto de salvaguardas que proponen medidas
preventivas a las instalaciones de procesamiento de informacibn como equipos,
software, aplicaciones e instalaciones que el personal necesita para la realizacion

de sus actividades.

Con el analisis de los controles propuestos desde el plan de tratamiento de riesgos,
se identifican medidas de proteccion de la informacién y que a su vez estas sean
las necesarias y no se encuentre redundancia, es por esto que las politicas,
procesos, procedimientos e instructivos deben ser claros y que los objetivos del
control se encuentre de manera implicita y por medio del cual se expresan las
decisiones de cumplimiento desde la alta direccion ya sea por requerimiento u
obligacion contractual y legal o por requisitos de la prestacion del servicio y del

resultado del andlisis de riesgo.
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Tabla 25. Analisis de controles en la organizacion Corpotrans CDA

Andlisis de controles en la organizacion Corpotrans CDA

Tipo de control

Objetivo

Aplica

Responsable

Razén para la seleccién /
Justificacion

Justificacion de
inclusion

Controles
Implementados

A5.1.1-Politicas para
la seguridad de la in-
formacion

A7.2.2-Toma de con-
ciencia, educacién y
formacion en la segu-
ridad de la informa-
cion.

A8.3.2-Disposiciéon de
los medios

A9.1.1-Politica de
control de acceso

Brindar orientacién y dar so-
porte, por parte de la direccion
para la seguridad de la informa-
cién de acuerdo con los requisi-
tos del negocio y con las leyes y
reglamentos pertinentes.

Asegurarse de que los emplea-
dos y contratistas tomen con-
ciencia de sus responsabilida-
des de seguridad de la informa-
cién y las cumplan.

Evitar la divulgacion, la modifi-
cacion, el retiro o la destrucciéon
no autorizada de informacién
almacenada.

Limitar el acceso a informacién
y a instalaciones de procesa-
miento de informacion.

Sl

N

N

N|

Director Ejecutivo
Coordinador de
Calidad

Director Técnico
Personal Opera-
tivo

Partes externas

Direccion Técnica
Director ejecutivo

Coordinador de
calidad

Coordinador de
Calidad
Director ejecutivo

Definir los criterios para las politicas de seguri-
dad de informacion, aprobadas por la alta di-
reccién, esta debe ser aprobada y comunicada
a todos los empleados y partes externas como
contratistas, proveedores y socios para su apro-
piado cumplimiento.

El personal que interviene en el proceso de re-
vision técnico - mecanica como empleados,
contratistas, proveedores, deben contar con la
formacion apropiada y estar en permanente ac-
tualizacion de conocimientos frente a las politi-
cas, procedimientos propuestos desde la alta
direccidn.

De acuerdo al manejo de equipos informaticos
y los constantes cambios deben establecer un
procedimiento para disponer de forma segura
cuando sean dados de baja por dafio u actuali-
zacion de tecnologia.

Se debe establecer una politica de control de
acceso de acuerdo a los requisitos de la seguri-
dad de informacion, responsabilidades y fun-
ciones de cada uno de los cargos.

Corpotrans CDA, cuenta con un
sistema de gestién con directri-
ces establecidas por el director
ejecutivo que funcionan como
base del sistema de gestidn.

Para la organizacion es necesario
realiza la sensibilizacion y divul-
gacion que el fin de proponer la
adecuada implementacion del
SGSI.

Los procedimientos se encuen-
tran parcialmente implementa-
dos de modo que deben ser ac-
tualizados.

se debe disponer de una politica
que ayude al adecuado acceso a
la informacidn por parte de todo
el personal en cada uno de los
procesos

Sin implementar

Sin implementar

Implementado

Sin implementar
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Analisis de controles en la organizacién Corpotrans CDA

Tipo de control

Objetivo Aplica

Responsable

Razén para la seleccién /
Justificacion

Justificacion de
inclusion

Controles
Implementados

A9.1.2-Acceso a redes
y a servicios en red

A9.2.3-Gestion de de-
rechos de acceso pri-
vilegiado

A9.2.5-Revisidn de los
derechos de acceso
de usuarios

A9.2.6-Retiro o ajuste
de los derechos de ac-
ceso

Limitar el acceso a informacién SI
y a instalaciones de procesa-
miento de informacion.

Asegurar el acceso de los usua- SI
rios autorizados y evitar el ac-

ceso no autorizado a sistemas y
servicios.

Asegurar el acceso de los usua- SI
rios autorizados y evitar el ac-

ceso no autorizado a sistemas y
servicios.

Asegurar el acceso de los usua- Sl
rios autorizados y evitar el ac-

ceso no autorizado a sistemas y
servicios.

Coordinador de
Calidad

Director Técnica
Director ejecutivo

Direccion Técnica

Direccion Técnica

Coordinador de
Calidad

Direccion Técnica
Director Ejecutivo

Se debe establecer una politica de acceso a los
usuarios en laredy servicios solamente para los
que se les ha asignado.

Se debe establecer métodos para restringir el
acceso y que este solo sea posible con privile-
gios especiales v controlados.

Se debe establecer un responsable sobre el ma-
nejo de los activos como medida de prevencion
para el monitoreo a intervalos planificados los
permisos de acceso de los usuarios.

Se deben establecer procedimientos y forma-
tos de registro y control para el retiro y/o mo-
dificacidn de los derechos acceso alineados con
el contrato laboral.

Como parte requisito del negocio
se requiere de la funcionalidad y
manejo adecuado de operacio-
nes tecnoldgicas que hacen parte
del proceso.

De adecuado control de crea-
cion, modificacién y eliminacion
de usuarios de acuerdo a las poli-
ticas establecidas.

De acuerdo al sistema de gestion
se tiene implementado la ejecu-
cidn de auditoria internas sin em-
bargo estas esta enfocadas al
cumplimiento del proceso, se de-
ben definir directrices para los
derechos de acceso.

Se encuentra parcialmente im-
plementado de modo que existe
el formato para la autorizacién
del cargo, pero este no tiene en
cuenta el manejo con los activos
de informacion.

Sin implementar

Sin implementar

Implementado

Implementado
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Analisis de controles en la organizacién Corpotrans CDA

Tipo de control

Objetivo

Aplica

Responsable

Razén para la seleccién /
Justificacion

Justificacion de
inclusion

Controles
Implementados

A9.4.4-Uso de progra-
mas utilitarios privile-
giados

Al11.2.2-Servicios de
suministro

Al11.2.4-Manteni-
miento de los equi-
pos.

Al12.2.1-Controles
contra cédigos mali-
ciosos

Evitar el acceso no autorizado a
sistemas y aplicaciones.

Prevenir la perdida, daio, robo
o0 compromiso de activosy lain-
terrupcion de las operaciones
de la organizacion.

Prevenir la perdida, daio, robo
o compromiso de activosy lain-
terrupcion de las operaciones
de la organizacion.

Asegurarse de que la informa-
cién y las instalaciones de pro-
cesamiento de informacion es-
tén protegidas contra cdédigos
maliciosos.

N

N

N

N

Direccion Técnica
Director ejecutivo

Direccion Técnica
Director Ejecutivo

Direccion Técnica
Director ejecutivo

Coordinador de
calidad

Direccion técnica
Director ejecutivo

Se debe restringir el uso y manejo de progra-
mas utilitarios con el fin de garantizar la funcio-
nalidad del software de aplicacion y los demas
sistemas propuestos.

Las herramientas administrativas permiten
conceder o denegar permisos lo que ayuda a
mantener el sistema de informacién contro-
lado.

Los equipos se deben estar protegidos contra
fallas de energia e interrupciones causadas por
el proveedor de servicios.

Se debe garantizar la funcionalidad de los equi-
pos, el software y las aplicaciones para asegurar
la disponibilidad e integridad.

Se debe establecer una politica para el control
y deteccidn, prevencidn y recuperacion de in-
formacidn, esta debe estar alineada con el plan
de formacidn para todo el personal.

Se deben implementar medidas
que garanticen la seguridad de
informacién, la funcionalidad y la
instalacion de programas utilita-
rios por parte del personal.

como parte requisito del negocio
se requiere de la funcionalidad
de las operaciones

Se tiene implementado el crono-
grama de mantenimiento y que
siempre se encuentran en condi-
ciones 6ptimas para poder cum-
plir con las actividades del nego-
cio, sin embargo, este no cumple
con las fechas propuestas.

Como parte requisito del negocio
se requiere de la funcionalidad y
manejo adecuado de operacio-
nes tecnoldgicas que hacen parte
del proceso.

Sin implementar

Implementado

Implementado

Sin implementar
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Analisis de controles en la organizacién Corpotrans CDA

Tipo de control

Objetivo

Aplica

Responsable

Razén para la seleccién /
Justificacion

Justificacion de
inclusion

Controles
Implementados

Al12.3.1-Respaldo de
la informacion

A12.4.3-Registros del
administrador y del
operador

A12.6.1-Gestién de
las vulnerabilidades
técnicas

A13.1.2-Seguridad de
los servicios de red

A13.2.1-Politicas vy
procedimientos  de
transferencia de ac-
cion

Proteger contra la perdia de da-
tos.

Registrar eventosy generar evi-
dencia.

Gestidn de las vulnerabilidades
técnicas.

Asegurar la proteccidn de la in-
formacién en las redes y sus
instalaciones de procesamiento
de informacién de soporte.

Mantener la seguridad de la in-
formacién transferida dentro
de una organizacién y con cual-
quier entidad externa.

N

N

N

N

N|

Coordinador de
Calidad
Director ejecutivo

Direccion Técnica
Director ejecutivo

Direccion Técnica
Director Ejecutivo

Direccion Técnica
Director Ejecutivo

Coordinador de
calidad

Direccion técnica
Director ejecutivo

Se debe establecer una politica para copias de
respaldo de informacidn, software SART e ima-
genes de los sistemas operativos y verificar su
funcionamiento a intervalos planificados.

Se deben separar las responsabilidades del ad-
ministrados del sistema con el responsable del
proceso con el fin de mitigar irregularidades y
establecer monitoreo permanente.

Se debe llevar registro de las vulnerabilidades
técnicas de los sistemas de informacion, en
donde se permita la evaluacion y estableci-
miento de controles a partir de acciones pre-
ventivas y correctivas.

Se deben establecer mecanismos de seguridad,
niveles y requisitos para los servicios en red
tanto internamente como externamente.

Se debe establecer una politica para la transfe-
rencia formal de informacién, por medio de dis-
positivos que ayuden a proteger los canales de
comunicacion.

Como parte requisito del negocio
se requiere de la funcionalidad y
manejo adecuado de operacio-
nes tecnoldgicas que hacen parte
del proceso.

Estas garantizan la trazabilidad
de las operaciones realizadas con
los activos de informacién.

Esto segura el adecuado desem-
pefio tanto del recurso humano
como de los activos informéaticos
y de informacidn destinados para
la prestacion del servicio.

Como parte requisito del negocio
se requiere de la funcionalidad y
manejo adecuado de operacio-
nes tecnoldgicas que hacen parte
del proceso.

En las operaciones del proceso
de revisidn técnico - mecanica la
transferencia de informacion es
una de las actividades indispen-
sables para la prestacién del ser-
vicio.

Sin implementar

Sin implementar

Sin implementar

Sin implementar

Sin implementar
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Analisis de controles en la organizacién Corpotrans CDA

Tipo de control Objetivo Aplica Responsable Razén para la seleccién / Justificacion de Controles
Justificacion inclusion Implementados
A13.2.4-Acuerdos de Mantener la seguridad de la in- SI Coordinador de Se debe establecer una politica confidenciali- Todo el personal tanto emplea- Sin implementar

confidencialidad o de  formacién transferida dentro
no divulgacion de una organizacion y con cual-
quier entidad externa.

Calidad
Director ejecutivo

dad en la que se permita la verificacion perid-
dica de los acuerdos de confidencialidad y la no
divulgacion de la informacion obtenida y gene-
rada de la realizacién de las actividades.

dos como proveedores, contra-
tistas, asociados deben cumplir
con las determinaciones de dicha
politica en cumplimiento con las
condiciones contractuales con
las responsabilidades sobre el
uso de la informacién.

Fuente. (Internacional, 2013, pag. 19)
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La determinacion de los 18 controles esta orientada para la puesta en marcha con
el personal de la organizacion y en acompafiamiento de un asesor externo o
empresa certificada experta en sistemas de gestion de seguridad informatica y de
informacion que promuevan la apropiada aplicacibn de todas las etapas, el

desarrollo y cambios de los sistemas que actualicen o mejoren la seguridad.

Fase 2: plantear la matriz de los riesgos identificando las vulnerabilidades y
amenazas presentadas a todos los activos preservando la confidencialidad,
integridad y disponibilidad.

Con el empleo de la metodologia Magerit para el andlisis de los sistemas de la
organizacioén, se contribuye en el reconocimiento de los riesgos que pueden
presentarse para los activos informaticos y de informacion que hacen parte del
proceso, de igual forma estos deben estar alineados con los requisitos legales y los
avances tecnoldgicos que se deben cumplir para la correcta funcionalidad del
proceso de revision técnico - mecénica, la formacion para el personal actual que
asegure un grado de conciencia y acciones a tomar para dar respuesta ante los

incidentes de seguridad y como mitigarlos.

El modelo de Magerit permitio:
v Planificar la identificacion de los activos desde un marco global.

v' Determinar en el analisis de los riesgos que tan protegidos se encuentran y

el nivel del riesgo al que se enfrentan los activos.

v Con la gestién del riesgo se seleccionaron salvaguardas que permiten

conocer, prevenir, reducir y controlar los riesgos hallados.

Estas herramientas ayudan en la compresion de exposicion de amenazas que se
enfrentan los activos y los dafios significativos para las actividades de Corpotrans

CDA por la falta de salvaguardas de seguridad que promuevan la gestién de buenas
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practicas, en consecuencia, con las determinaciones de la matriz se riesgos se

define:

v' El establecimiento de controles de la norma NTC ISO/IEC 27001 - 27002 del
2013

v' El alcance que se espera con la implementacion del SGSI

v' La aplicacion del plan de tratamiento de riesgos para definir los controles

aplicar de acuerdo a la valoracién del riesgo residual.

Los 18 controles aplicados le permiten a la compafiia evaluar la complejidad y
evaluar el progreso de las actividades frente al cumplimiento de los requisitos
actuales de la NTC 5385 de 2011, en cuanto a:

Tabla 26. Sistema de Informacion Corpotrans CDA

Corpotrans CDA: sistema de informacién de la revision técnico - mecéanicay
de emisiones contaminantes

requisitos de NTC Evidencias

5385 de 2011
seguridad del v Se deben definir parametros de control para
software de garantizar la funcionalidad del software, evitar la
aplicacion SART manipulacion, evitar la instalacion de programas

utilitarios que generen incidentes de funcionamiento,
politicas que garanticen los controles de acceso solo
por el personal autorizado y la transferencia de los
registros solo a los entes legales y que cumplimiento

contractual se debe gestionar.

Continua...
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Corpotrans CDA: sistema de informacion de la revisiéon técnico - mecanicay
de emisiones contaminantes

requisitos de NTC
5385 de 2011

Evidencias

seguridad de la

informacion

uso de contrasefias

Administracion de la

base de datos

informacion de

respaldo

v

v

No se evidencia que se encuentren claramente
definidos los pardmetros para brindar seguridad a la
informacion confidencial, se evidencia obsolescencia
sobre el manejo de los activos informaticos.

Desde el sistema de gestién implementado se lleva
formato de registro del cambio de contrasefias, sin
embargo, se debe implementar en la formacion la
importancia del cambio de contrasefas, la proteccién
de no divulgacién, las pautas para cread las
contrasefias y que estas sean intransferibles.

Los responsables del proceso no tienen claramente
definidos las buenas practicas para la administracion
de la base de datos a partir de politicas, procesos,
procedimientos y herramientas que gestionen el
seguimiento del sistema.

A nivel de procesos se tiene implementado un
procedimiento para llevar acabo las copias de
respaldo sin embargo el responsable del proceso no
lo realiza con la frecuencia establecida y se tiene
claro la importancia de verificacibn en intervalos

planificados procedimientos de restauracion.

Continua...
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Corpotrans CDA: sistema de informacion de la revisiéon técnico - mecanicay

de emisiones contaminantes

requisitos de NTC
5385 de 2011

Evidencias

informacion de

respaldo

bitacora de operacion
del sistema

bitdcora de fallas de
los equipos de

computo

mantenimiento de

equipos de computo

controles contra

software malicioso

No se «cuenta con un equipo informatico
independiente que facilite los procedimientos de
restauracion y poder conservar la confiabilidad e
integridad de la informacion en el equipo informatico
(Servidor) central.

No se evidencia registro de las actividades del
administrador y operario que permite la validacién y
verificacion de los sistemas de informacion.

El programa de mantenimiento cuenta con formatos
gue le permiten llevar el control y asegurar la
disponibilidad de los activos informaticos sin
embargo este no se lleva adecuadamente.

Se tiene implementado un cronograma de
mantenimiento, sin embargo, este no se realiza en
las fechas propuestas.

No se evidencia los registros de todos los
mantenimientos ejecutados.

EL software antivirus, no se encuentra licenciado y
de acuerdo al sistema operativo no es compatible
con todos manejan dos antivirus.

No se evidencia registros de actualizaciones
periddicas que permita el correcto analisis vy
deteccion de archivos entrantes y salientes de la red

interna y externa.

Continua...
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Corpotrans CDA: sistema de informacion de la revisiéon técnico - mecanicay
de emisiones contaminantes

requisitos de NTC Evidencias
5385 de 2011
controles contra v" No se evidencia control sobre la instalacién de
software malicioso software no autorizado.

Elaboracion: propia.

De acuerdo al cumplimiento de los requisitos de la NTC 5385 de 20011, se
encaminan los controles al aseguramiento de los procesos de tal manera que se
garantice la continuidad de la ejecucion de los mismos, es decir estos no afectan
las labores operativas por parte del personal que realiza la revision técnica

mecanica.

v Las salvaguardas técnicas enfocadas a las aplicaciones, comunicaciones y

equipos.
v Las salvaguardas fisicas enfocadas a las instalaciones de trabajo del recurso
humano y equipos.

v' Las medidas de prevencion y de gestién de incidentes.

v Politicas estan orientadas a las decisiones de cumplimiento de todas las

partes tanto interno como externo.

Esto indica que el personal que forma parte de los procesos operativos debe recibir
formacion y capacitacion sobre la implementacion del sistema de gestion de
seguridad informatica como la toma de conciencia y el manejo apropiado del recurso

gue dispone para la ejecucién de las actividades.

185



Implementacion de controles

Es un aspecto fundamental del disefio y establecimiento del sistema de gestion, en
el cual se busca asegurar el mantenimiento al sistema y la mejora continua de los
procesos con la intervencién de la alta direccion, los directores técnicos y el
coordinador de calidad, quienes participan en la planificacion y ejecucion de la
puesta en marcha en unién con entes certificadores o asesores expertos quienes
por medio de la evaluacién objetiva y auditorias internas ayudan a la evolucion de

la organizacion.

La auditoria se compone de dos fases:

v La fase 1: se inicia el proceso con la verificacion de la documentacion que
se tienen implementados como soportes de registro para operar, monitorear

y muestra de evidencias de mejoramiento documentado.

v' Lafase 2: se valida el cumplimiento de los procesos y la documentacion de
lo planificado y realizado dentro del conjunto de actividades conformadas por

recursos como informaticos y personas.

Esto indica que la inclusion de los controles permite la transformacion de los
procesos, siendo estos mas seguros en el momento que operen y en que

intervienen factores como:
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Figura 3. Proceso Corpotrans CDA
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Elaboracion: propia.

Cada proceso que forma parte del sistema de gestion de seguridad informatica y de
informacion en Corpotrans CDA, genera transformacion dentro del alcance como un
modelo que optimiza las actividades y las interacciones bajo un método de gestion
conforme al enfoque de la norma NTC 27001 — 27002 de 2013, en el cual se mide
la eficacia del desempefio y partir de ahi se generan acciones correctivas tratadas
desde la aplicacion de Magerit en el cual se redefinen los controles a partir de los

riesgos encontrados.

Fase 3: Establecer mecanismos de sensibilizaciéon de la seguridad y
protecciébn a los activos software, redes, y personal que interviene
directamente con los procesos y el manejo del software de aplicacion para la

revision técnico - mecanica.

Desde los controles propuestos del plan de tratamiento de riesgos se propone un
cronograma de formacion y capacitacién en el cual inicialmente estaria orientado a

la toma de conciencia del cumplimiento de las determinaciones desde las politicas:
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v Politica de seguridad en la informacion

v Politica de formacion

v Politica de control de acceso

v' Politica de acceso a redes y a servicios de red
v Politica de uso de software no autorizado

v' Politica de transferencia

v" Politica de confidencialidad

El plan de formacion debe abarcar las proposiciones del SGSI en el que deje registro
de supervision periddica del cumplimiento de las responsabilidades frente a las
establecidas en el manual funciones asi como evaluacion de competencia laboral
para el personal responsable de la ejecucion y cumplimiento de los procesos en el
gue se identifique las capacidades necesarias que un nivel técnico alto frente a los
aspectos técnicos y administrativos, en el que se identifique que el personal
operativo este tomando formacién eficaz para el manejo de los recursos

informaticos.

El plan de formacién hace parte del plan de continuidad del negocio como un
programa para garantizar la seguridad de la informacion, el uso adecuado y

asignacion de responsabilidades para el personal.

El plan de continuidad del negocio

El plan de continuidad del negocio dentro del sistema de gestion de seguridad

informatica tiene como proposito establecer medidas contingencia a las acciones y

recursos de todos los elementos dispuestos para el desarrollo de las actividades de
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la revision técnico - mecanica con la finalidad de garantizar la funcionalidad del

servicio:

v' Con la disponibilidad de todos los procesos tanto para empleados, clientes,

proveedores, contratistas.

v' Gestionar la continuidad de todas las actividades que se llevan a diario con

el propdsito de mantener el trabajo y facilitar la restauracion.

En conformidad con el plan de continuidad y los requisitos de cumplimiento se
propone la certificacion como un aliado que le permitira garantizar la seguridad de
la informacion siendo esta confiable integra y disponible solo para la ejecucién de
las actividades de inspeccion y los resultados que de estos se genere par los entes

legales. Es por esto que la certificacion permite:

v" Mejorar la gestién de seguridad en la informacion.

v la informacién que se dispone es confidencial, disponible e integra.
v' La disminucién y control sobre los posibles riesgos.

v' Confiabilidad como imagen empresarial en el sector.

v' Reduccion de costos destinados para los incidentes causados por la

seguridad de la informacion.

v A nivel de personal toma de conciencia por adoptar las medidas de

seguridad en la informacién.

v' Cumplimiento contractual por brindar seguridad a la informacion con el

tratamiento de datos personales y el tiempo de retencion.
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Auditoria interna

La planificacion de las auditorias internas debe estar alineadas con el periodo de
certificacion el cual esta acompafiado de auditoria de seguimiento semestrales o
anuales, es por esto se debe mantener seguimiento peridédico por parte del
representante de la direccion y el asesor experto quien se encarga de demostrar
que el sistema de gestidn es conforme con los requisitos de la normayy las directrices
implementadas por la organizacion. Las auditorias se planifican y se llevan a cabo

teniendo en cuenta los siguientes factores:

v Criticidad

v' La madurez o experiencia
v El desempefio previo

v' Cambios en la organizacion

v' Cambios en los procedimientos

El resultado de las mismas debe permitir:

v Inspeccionar los registros, procesos y procedimientos que se llevan en la
practica.

v" Reunién con el personal que interviene en los procesos.
v' El informe de auditorias preliminares.

v' La ejecucion en el tiempo establecido para las tareas derivadas de las
acciones correctivas y preventivas en las que se debe incluir verificacion de

informes de resultados por la alta direccion.
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Seguimiento y medicion de los procesos

Los procesos son seguidos y medidos a través de los objetivos de los controles
propuestos, los cuales son analizados en el comité conformado por el asesor

experto y los responsables del proceso, alli se toman las acciones correctivas y

preventivas que dan solucion a la mejora continua del servicio.

v' Acciones correctivas: son las medidas necesarias para suprimir las causas
de las no conformidades, estas deben ser pertinentes a las consecuencias

de los problemas encontrados de acuerdo a lo definido en los controles de la

norma NTC ISO/IEC 27001-27002 de 2013.

v' Acciones preventivas: son las medidas que ayudan a mitigar el riesgo de

acciones correctivas potenciales.

Tabla 27. Formato programa auditoria

Programa de Auditoria Interna de SGSI

Cddigo:

Version:

Fecha de vigencia:

Fecha:

Objetivo:

Alcance:

Proceso Auditado:

Recursos:

Nombre del Auditor:

Criterios de Auditoria:

Tipo De Auditoria

Procesos / Actividades
AUDITAR

Requisitos

Responsable

Observaciones:

Aprobado:

Elaborado por:

Elaboracion: propia.
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17. IMPACTO Y RESULTADO

La adopcion del SGSI en Corpotrans CDA, permitid aplicar las diferentes
herramientas como la Metodologia Magerit, el Plan de continuidad del negocio de
ISO 22301, las cuales se direccionaron al cumplimiento de los requisitos de
implementacion y mantenimiento del sistema de gestion de seguridad informacion
bajo la norma NTC ISO/IEC 27001- 27002 de 2013, con la determinacién de

controles que causan un impacto positivo en los resultados como:

v' La necesidad de implementar directrices a través de politicas que promuevan
el comportamiento, el desempefio y el manejo adecuado sobre los

procedimientos y los recursos para el procesamiento de informacion.

v Se evidencia la necesidad de adquirir herramientas de hardware o de
software que ayuden a la administracién de la base de datos, el software y
las aplicaciones de las cuales se genera informacion tanto entrante como

saliente.

v La toma de conciencia por el manejo adecuado de las contrasefas, los
parametros que se deben seguir para la creacion y cambio de las mismas en

las frecuencias establecidas.

v' La importancia de los respaldos de la informacién y como esta de ser
verificada en cuestiones de funcionalidad y restablecimientos que no generen

retrocesos en la prestacion del servicio.
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v La necesidad de actualizar y ejercer monitoreo sobre el programa de
mantenimiento de equipos garantizando la disponibilidad de los mismos, asi
como el software, las aplicaciones y las instalaciones fisicas en las que se

encuentran ubicados.

v' Toma de consciencia tanto para la ata direccion como para los directores
técnicos responsables del proceso sobre la adquisicién y uso de software
con licencia, las actualizaciones periddicas dado a que estas permiten el

analisis de todo el sistema.

v Toma de conciencia al personal con el propdsito de evitar el manejo de
programas utilitarios en los equipos informéticos de la organizacién, asi como
los incidentes que estos causan al software de aplicacién y aplicaciones web

gue forman parte del proceso.

v' Exponer a la alta direccion la necesidad de implementar el sistema de gestion
y las garantias que trae consigo la certificacion con un ente certificador en
cuanto a la reduccién de costos para incidentes y mayor posicionamiento en

el sector por la confiabilidad de los procesos.
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18. RECOMENDACIONES

Recomendaciones para Corpotrans CDA: De acuerdo con los resultados de la
aplicacion de la metodologia Magerit, el plan de tratamiento de riesgos y el plan de

continuidad del negocio se recomienda:

Des de la alta direccion restructurar la responsabilidad del director técnico principal
yaqué actualmente se encuentra desempefiando funciones como la construccién de
los procesos y procedimientos del area de sistemas y de inspeccion conforme a las
actividades de revision técnico - mecanica, lo que conlleva a una no conformidad en

el cumplimiento de los programas establecidos. Viéndose afectado:

v" El cumplimiento del cronograma de mantenimiento de equipos informaticos.
v' La ejecucion de las copias de respaldo a diario y en las fechas establecidas.

v La extraccion de las copias de respaldo en un dispositivo externo el cual se

encuentre fuera de las instalaciones.
v La verificacion de funcionalidad y restauracion de las copias de respaldo.
v" El cumplimiento por parte del personal con el cambio de contrasefias.

v" Velar por el cumplimiento de las fechas programadas para la formacién de

los funcionarios y que cumplan con las directrices de la organizacion.

Desde el area de sistemas implementar herramientas administrativas con el
propésito de monitorear el trafico entrante y saliente de informacién, el cual debe
ser expuesto ante la direccion como una inversion de mejora, en donde se llevara
la trazabilidad de la seguridad de la informacion y la identificacion de

vulnerabilidades a los que se encuentra expuesta:
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v' Controlar el acceso de sitios web por parte de funcionarios con propdsitos

personales.

v' Establecer acuerdos de seguridad con el proveedor del software de
aplicacion con el propdsito de evitar que programas utilitarios o la alteracion

de archivos afecten su funcionalidad.

La implementacion del sistema de gestion de seguridad informatica por parte de
asesores calificados le permite a la organizacién desde la coordinacion de calidad,
establecer programas de formacion de acuerdo a las responsabilidades del personal

por area, el cual permite:

v' Realizar auditorias internas planificadas

v Identificar un responsable por cada uno de los procesos, permitiendo el facil

cumplimiento.
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19. CONCLUSIONES

La propuesta de implementacion del sistema de gestion de seguridad informatica y
de informacion esta direccionada como un sistema aplicable a todo tipo de
organizacién que promueva la confidencialidad, integridad y disponibilidad de sus
servicios. Es por esto que Corpotrans CDA cumple con los lineamientos de modo
que tiene como visién de ser reconocido a nivel regional y nacional en el sector
transporte como el centro de diagnéstico automotor que brinda seguridad a sus
clientes con el manejo de su vehiculo automotor y la informacion confidencial que
es puesta a su disposicion. Es por esto que en cada uno de los procesos son
identificados el con propésito de establecer controles que ayuden a mitigar la
manipulacion o alteracion de la informacién por terceros viéndose de esta manera

comprometida de la seguridad de la informacion.

v La identificacién y estado actual tanto de hardware, como del software,
aplicaciones web, la trasferencia de informacién en linea y el personal en
todo el proceso de revisidn técnico — mecanica, es de vital importancia para
conocer cuales son los requisitos de cumplimiento en la prestacion de sus
servicios y las necesidades de mejora que cada uno de los mismos requiere.
Es por esto que se ve la necesidad de implementar el SGSI como mecanismo
de analisis y valoracion de posibles riesgos y amenazas desde la aplicacién
de la Metodologia Magerit, la cual permite conocer a que se encuentra
expuesta la informacién de sus clientes y por ende la calidad de su servicio.
Estos deben estar alineados con lo establecido en las leyes, resoluciones y

normas técnicas colombianas que regulan su proceso.
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v Laidentificacion de los riesgos, las vulnerabilidades y amenazas presentadas
para cada uno de los activos, se generaron desde la aplicacion de la
metodologia Magerit en donde se evidencia el nivel de riesgo a los que se
encuentran expuestos y la probabilidad que pueden llegar a suceder, siendo
estos como un incidente de nivel bajo, medio y alto en donde siempre se va
a ver afectada la continuidad y prestacion del servicio en cuanto a las
demoras causadas durante el proceso. Desde este punto de vista se
aplicaron contrales de la norma NTC ISO/EC 27001 -27002 de 2013 como
mecanismos para mitigar cualquier tipo de nivel de incidente en el cual
siempre se va a ver afectado el tiempo del servicio y la satisfaccion del

cliente.

v' Con la implementacién del SGSI se proponen controles para el manejo de
los recursos de personal y de medios de procesamiento de informacién
actuales en los que intervienen la formacién y toma de conciencia apropiada
frente a las politicas, procedimientos propuestos en la organizacion desde la

alta direccion.

La inclusién de nuevos procesos y la mejora de los existentes no afectan el
principio de las actividades y aspectos que regulan el correcto
funcionamiento del sistema en la organizacion, estos estan determinados
desde la toma de conciencia frente a la seguridad y proteccion de cada uno

de los activos.
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ANEXO: resumen analitico RAE

Anexo 1. Resumen RAE

Titulo:

Autores:

Nombre de

editorial:
Fecha:

Palabras claves:

Descripcidn:

Fuentes

bibliograficas:

PLANTEAMIENTO DEL SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
APLICANDO LA NORMA NTC ISO/IEC 27001 — 27002 DEL 2013 EN EL PROCESO
DE LA REVISION TECNICO - MECANICA DEL CDA CORPOTRANS

Giraldo Reina Edna Rocio

instituto colombiano de normas técnicas y certificacion - ICONTEC

09 de diciembre 2018

Centro de diagndstico automotor, Sistema de gestiéon de seguridad de
informacidn, Activos informaticos, Confidencialidad, Integridad, Disponibilidad,

Metodologia Magerit, Riesgo, Amenaza, Politicas, Programa de formacion.

El proyecto aplicado de la universidad nacional abierta a ya distancia en el disefo
e implementacién del sistema de gestién de seguridad informatica y de
informacion en todo el proceso de la revisidon técnico - mecdnica en el que
intervienen sistemas informaticos, los cuales deben permitir la disponibilidad,
integridad y confidencialidad ante la ejecucion de los procesos y la mejora
continua de la organizacién a partir de la inclusion en el sistema de gestion
existente para organismos de inspeccion desde la norma NTC ISO/IEC

17020:2012.

La implementacidon del sistema de gestidn de seguridad informatica y de
informacidn esta conformado por 10 fuentes bibliogréficas, a continuacién, se

indican las mas representativas para el desarrollo del proyecto aplicado.

Continua...
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Contenido:

El centro de diagndstico automotor Corpotrans CDA, es una media empresa que
lleva a cabo la inspeccidn vehicular a partir de sistemas de informacién vy
comunicacion de resultados en linea, es por esto que se identifica la necesidad
de disefiar e implementar el sistema de gestion se seguridad informdtica y de
informacién por medio de la norma NTC ISO/IEC 27001 -27002, la cal permitira
incluir controles y medidas de seguridad ldgica y fisica y si no también a su
entorno con la intensidon de preservar la disponibilidad de la prestacion del
servicio, el cumplimiento con los requisitos normativos y legales que deben
cumplir a partir de los objetivos de la revision técnico - mecdnica y emisiones

contaminantes.

Asi mismo se identifica la falta de control y administracidon los sistemas de
informacidn lo cual causa posibles amenazas y riesgos en los activos informaticos
y la seguridad de la informacién que se maneja y se obtiene desde los procesos

realizados.

NTC ISO/IEC 27001 -27002 de 2013: es una norma técnica colombiana que le
permite a las empresas aplicar en su estructura organizacional un alto nivel de
seguridad de la informacidon resguardando siempre la confidencialidad,

integridad y disponibilidad de la informacidn a partir de procesos.

Plan de continuidad del negocio: esta basado en la norma ISO 22301, el cual
busca disminuir el nivel de incidente en los procesos a partir de requisitos que
mantiene la mejora continua y el tiempo de reaccién ante posibles amenazas y

riesgos actuales y futuros en una empresa.

Informacidn de respaldo: es un procedimiento de copia de informacion en el cual
debe estar establecido con un periodo y nivel de acceso a la misma solo por parte

de personal autorizado.

Continda...
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Objetivos

Metodologia:

Bitdcora de operacidn del sistema: los sistemas de informacién deben contar con
un registro LOG de las actividades del sistema en el que se permite verificar la
interaccion de todos los usuarios con la informacion que se maneja asi se verifica
la correcta asignaciéon de permisos y si estos se mantienen confirme a las

funciones y responsabilidades establecidas desde la alta direccidn.

OBJETIVOS ESPECIFICOS

Conocer el estado actual de la seguridad informatica, de informacién en el centro

de diagndstico automotor.

Plantear la matriz de los riesgos identificando las vulnerabilidades y amenazas
presentadas a todos los activos preservando la confidencialidad, integridad y

disponibilidad.

Establecer mecanismos de sensibilizacion de la seguridad y proteccién a los
activos software, redes, y personal que interviene directamente con los procesos

y el manejo del software de aplicacién para la revisién técnico - mecanica.

La metodologia cuantitativa permite verificar los requisitos de la norma vy
establecer un cumplimiento para la seguridad informatica y de informacion
basada en los controles de la norma NTC — ISO/IEC 27001 — 27002 DE 2013y a su
vez determinar que procesos no son satisfactorios para el debido cumplimiento

en cuanto al tratamiento de los riesgos presentados en los activos.

De esta manera se busca implementar, establecer o actualizar politicas, procesos
y procedimientos que identifiquen los roles de cada uno de los funcionarios, de
tal manera que se integren todos los requisitos y se aseguren los recursos
necesarios para dar tratamiento, valoracién y andlisis a los riesgos que se
encuentra expuesto el CDA direccionados a la operatividad del servicio y el
manejo de la perdida de confidencialidad, integridad y disponibilidad dentro del

alcance.

Continua...
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Conclusiones:

Autor RAE:

La propuesta de implementacidn del sistema de gestidn de seguridad informatica
tiene como propdsito promover la confidencialidad, integridad y disponibilidad
todos los procesos de la revisidon técnico - mecanica en el que intervienen
sistemas de informacion como hardware, software, aplicaciones web y la
trasferencia de informacién en linea, los cuales son requisitos de cumplimiento
para la prestacidn de sus servicios, es por esto que desde el sistema de gestion
se realiza el de andlisis y valoracion de posibles riesgos y amenazas a los que se
encuentra expuesta la informacién de sus cliente y por ende la calidad de su
servicio y cumplimiento con lo establecido en las leyes, resoluciones y normas

técnicas colombianas que regulan su proceso.

Por otra parte, el disefio de implementacion esta propuesto desde el manejo de
los recursos de personal y de medios de procesamiento de informacidn actuales,
para que desde la alta direccion determinen la implementacidon como una mejora
vaqué el costo de inversion no es alto y la inclusidn de nuevos procesos y las
mejora de los existentes no afectan el principio de las actividades y aspectos que

regulan el correcto funcionamiento del sistema de la organizacién.

Edna Rocio Giraldo Reina

Elaboracion: propia
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ANEXO: matriz de riesgos centro de diagndstico automotor Corpotrans CDA

Anexo 2. Matriz de Riesgos Corpotrans CDA

MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacién y valoracién de peligros

Evaluacién del control

IDENTIFICACION DE
ACTIVOS

Valor del impacto

Valor del riesgo po-

Valor del riesgo resi-

potencial tencial S dual
'g § T T o E B T o § § 8 T o
CLASIFI-  \oMBRE Amenazas Descripcion delaAme- ¢ = B 3 § S 3T B 2 S & Controles NTC ISO/EC 27001-27002 T 3 83 8 s 3§
CACION naza 3} s 8 &5 © = c 8 &5 © = pt =} T 5 © =
DE AC- DEL AC- o S 5 T &E & 5 5 T & =2 2 S 5 & £ B
C TIVO £ 38 ¢ o § § S @ o & § ] L ©¢ o & §
VI E E F 5 8 2 E F 5 & g 2 £ 2 5 8
5 a < F § a < F [} 5 a < =
o o O
Datos / Base de da- Errores de los Equivocaciones de usua-
informa-  tos del soft- usuarios [E] rios con el uso de servi- 2 A7.2.2-Toma de conciencia, educacion y
cién [D] ware de cios y datos. 3 3 4 3 6 6 8 6 formacion en la seguridad de la informacion. 15 15 20 15
aplicacion - Equivocaciones genera-
SART Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 4 4 4 3 4 8 8 8 6 8 formaciénen laseguridad de lainformacion. 20 20 20 15 20
conocimiento de la infor-
Escapes de infor- macic_’m por personas sin
macién [E] autorizacion, sin em- 2 5 N
bargo, esta no es alte- A9.2.3-Gestion de derechos de acceso privi-
rada 4 5 5 8 10 10 legiado 20 25 25
Alteracion acci- . o
dental de la infor- ﬁg?g:é;'ggrgglciizrz?' 3 A12.4.2-Proteccion de la informacion de re-
macion [E] 9 ’ 4 4 4 5 12 12 12 15 gistro 3,0 3,0 30 3,8
Destruccién dela  Amenaza identificada so- 2
informacion [E] bre los datos en general. 5 5 4 4 10 10 8 8 A12.3.1-Respaldo de la informacion 25 25 20 2,0
. Incontinencia verbal, me-
Fugas de informa- di lectroni rt 1
cion [E] ios electronicos, soporte _ L )
papel. 4 4 3 4 4 4 3 4 A8.3.2-Disposicién de los medios 3 1,3 13 10 1,3
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 3 4 5 4 4 9 12 15 12 12 A9.4.2-Procedimiento de ingreso seguro 23 30 38 30 30
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 3
gios de acceso [A] para realizar actividades A9.2.3-Gestién de derechos de acceso privi-
fuera de su alcance. 3 3 4 4 9 9 12 12 legiado 3 30 30 40 40
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE

identificacion y valoracién de peligros

Evaluacién del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
c
TR - TS T I -
ALAGHL Amenazas e e e 8 2 5 § 8 B 2 g § B B Controles NTC ISO/IEC 27001-27002 2 2 5 8§ B B
- NOMBRE g &8 8 = 2 B 8 8 = T T s &8 8 = T 3T
CACION 2 o £ 9 2 = o £ a9 2 = = c = 9o 9 =
DEAC-  DELAC- L § 5 £ 8 § » £ R § 5 o = £ %
TIVO 5 & o o N ©- & o & N © s & © & N
L) £ € 5 5 € £ £ & 5 © § € E g 5 9
c = ) c = ) c = @
) a < F & a < F Q a < F
o o O
Eliminacién intencional
Destruccién dela  de la informacién, con fi- 2
informacion [A] nes propios y causar per-
juicio. 4 4 3 4 8 8 6 8 A12.3.1-Respaldo de la informacién 3 2,7 27 20 27
Divulgacion de in-  Revelacién de informa- 2 A13.2.4-Acuerdos de confidencialidad o de
formacion [A] cién. 5 5 4 4 10 10 no divulgacion 25 25
Base de da- . )
tos del soft-  Errores de los Equivocaciones de usua-
ware de 105 [E rios con el uso de servi- 3 o »
aplicacion - usuarios [E] cios y datos. A7.2.2-Toma de conciencia, educacion y
SIIGO 3 3 4 9 9 12 formacion en la seguridad de la informacion. 23 23 30
Equivocaciones genera-
Errores del admi-  das por responsables de 1
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
Operacion. 3 3 4 4 3 3 4 4 formacién en la seguridad de la informacion. 08 08 1,0 1,0
conocimiento de la infor-
. macién por personas sin
E1Sacc?gr?S[Ed]e infor- autorizacion, sin em- 2 3 N
bargo, esta no es alte- A9.2.3-Gestion de derechos de acceso privi-
rada 4 3 3 8 6 6 legiado 3 27 2,0 20
Alteracion acci- . "
dental de la infor- ﬁrrgelgséa;tlgsrgglcada sc|>- 3 ) ) )
macién [E] general. A12.4.2-Proteccion de la informacién de re-
4 3 4 3 12 9 12 9 gistro 30 23 30 2,3
Destruccién dela  Amenaza identificada so- 1
informacion [E] bre los datos en general.
4 4 4 3 4 4 4 3 A12.3.1-Respaldo de la informacién 10 10 1,0 0,8
. Incontinencia verbal, me-
Fugas de informa- di | 2 1
cion [E] ios electrénicos, soporte
papel. 4 2 2 4 2 2 A8.3.2-Disposicion de los medios 1,0 05 05
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 4 4 2 4 12 12 6 12 A9.4.2-Procedimiento de ingreso seguro 30 30 15 3,0
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacion y valoracion de peligros Evaluacion del control

IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
Descringion de la A S 3 g . 3 = ° % T 5
ALAGHL Amenazas e e e 8 2 5 § 8 B 2 g § B B Controles NTC ISO/IEC 27001-27002 T 2 g 8§ B B
p NOMBRE o ° = 2 - = 2 3B © K = B2 3
CACION % 2 & © = © 2 & © = 5 s 2 5 © =
DEAC-  DELAC L § 2 £ £E § § 3 £ E R § & $ 5§ & &
TIVO Tvo 2 £E 858 g E g 58 § 2 £ 8 £ &®
c = ) = c = ) = c = @ =
) 5 < F & a < F Q a < F
o o O
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 3
gios de acceso [A]  para realizar actividades A9.2.3-Gestién de derechos de acceso privi-
fuera de su alcance. 3 4 9 9 12 legiado 23 23 30
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 2
zado [A] fallos del sistema como
identificacién y autoriza-
cion. 3 3 4 8 6 6 8 A9.1.1-Politica de control de acceso 20 15 15 20
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 3
maciéon [A] causar perjuicio' A9.4.1-Restriccion de acceso a la informa-
4 4 3 12 12 12 9 12 ci6bn 30 30 30 23 30
Eliminacién intencional
Destruccién dela  de la informacién, con fi- 2
informacion [A] nes propios y causar per-
Juicio. 3 3 6 6 6 6 Al2.3.1-Respaldo de la informacion 3 20 20 20 2,0
Divulgacion de in-  Revelacién de informa- 1
formacién [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 3 4 4 3 3 no divulgacion 10 10 0,8 0,8
Backup del
sisttmade  Errores de los Equivocaciones de usua-
gestion usuarios [E] rios con el uso de servi- 1 o 3
17020 ver- cios y datos. A7.2.2-Toma de conciencia, educacion y
si6n 2012, 4 5 4 4 5 formacion en la seguridad de la informacion. 10 10 1,3
Software Equivocaciones genera-
SART y Errores del admi-  das por responsables de 1
SIGO nistrador [E] proces_o,de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 5 5 5 5 5 3 formacion en la seguridad de la informacion. 13 1,3 13 0,8
conocimiento de la infor-
Escapes de infor- macit_’)n por personas sin
macion [E] autorizacion, sin em- 2 ) ) g
bargo, esta no es alte- A7.2.2-Toma de conciencia, educacién y
rada 4 3 8 8 6 formacion en la seguridad de la informacién. 20 20 15
Continua...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE

identificacion y valoracion de peligros

Evaluacion del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
e 3 3 T3 ° 3 3
Descripcién de la Ame- ] kel T T T S T T © ° s T T
CLASIFI- Amenazas e 3 = B T g s = B = g 8 Controles NTC ISO/IEC 27001-27002 g = B Z ; 8
CACION ¢ T 2 5 & = © 2 =& 8 = 5 © £ 3 &8 =
L £ 5 £ 8 & ¢ 5 & £ %8 8 S & T £ =5
DE AC- $ & 5 5 § 3 & 5 § 8 g 8 & 5 8 K
TIVO = E F 5 & E F g B m = £ F 5 £
s 5 < F & 5 < = 5 a < B
o o O
Alteracion acci- . i
dental de la infor- bAm?nazatldentlflcada S?' 1
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 3 4 4 4 3 4 legiado 10 1,0 08 1,0
Destruccién dela  Amenaza identificada so- 1
informacion [E] bre los datos en general.
5 5 4 3 5 5 4 3 Al2.3.1-Respaldo de la informacion 1,3 13 1,0 0,8
: Incontinencia verbal, me-
Fugas de informa- di .
ion [E] ios electrénicos, soporte 3 . .
cion [ papel. A9.2.6-Retiro o ajuste de los derechos de
5 4 4 |15 12 12 acceso 3,8 3,0 3,0
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 2
usuario [A] personal interno o ex-
terno. 5 4 4 5 4 A8.3.2-Disposicion de los medios 25 20 20 25 20
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 4
gios de acceso [A] para realizar actividades
fuera de su alcance. 5 4 5 4 A9.4.2-Procedimiento de ingreso seguro 50 4,0 5,0 4,0
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 3
zado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 4 5 4 4 12 15 12 12 legiado 30 3,8 3,0 3,0
Modificacion deli-  Alteracion de la informa-
berada de la infor-  cién, con fines propios y 3
macion [A] causar perjuicio. )
5 5 4 4 3 15 15 12 12 9 A9.1.1-Politica de control de acceso 38 38 30 30 23
Eliminacién intencional
Destruccién de la  de la informacién, con fi- 2
informacion [A] nes propios y causar per-
Juicio. 3 4 4 4 6 8 8 8 A12.3.1-Respaldo de la informacion 3 20 27 27 2,7
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Valor del riesgo resi-

dual

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Confidencialidad

Integridad

Disponibilidad
Autenticidad
Trazabilidad

Software
[sw]

Microsoft
Windows 7

Divulgacion de in-
formacion [A]

Averia de origen
fisico o l6gico [I]

Errores de los
usuarios [E]

Errores del admi-
nistrador [E]

Errores de monito-
rizacion (log) [E]

Errores de confi-
guracion [E]

Difusion de soft-
ware dafiino [E]

Errores de (re) en-
caminamiento [E]

Revelacion de informa-
cion.

fallos en los equipos y/o
programas, por defectos
de origen o sobrevenida
durante el funciona-
miento del sistema (acci-
dental o deliberado)
Equivocaciones de usua-
rios con el uso de servi-
cios y datos.

Equivocaciones genera-
das por responsables de
proceso de instalacion y
operacion.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacién y autoriza-
cion.

Los activos dependen de
su configuracién, el admi-
nistrador es quien deter-
mina privilegios de ac-
ceso, flujo y registro de
actividades y encamina-
miento.

Propagacion inocente de
virus, gusanos, troyanos,
bombas légicas.

Envié de informacion
destino incorrecto por
medio del sistema o de la
red, la informacion llega
al destinatario incorrecto.

12 12 9 12

15 12 12

A13.2.4-Acuerdos de confidencialidad o de
no divulgacion

A11.2.4-Mantenimiento de los equipos. 8 2,0
A7.2.2-Toma de conciencia, educacion y

formacion en la seguridad de la informacion. 0,8

A7.2.2-Toma de conciencia, educacién y

formacion en la seguridad de la informacién. 1,0

A9.4.2-Procedimiento de ingreso seguro 1,3

A9.2.5-Revision de los derechos de acceso
de usuarios 3 4,0

. 38

1,3

A12.2.1-Controles contra cédigos malicio-
so0s

A13.2.1-Politicas y procedimientos de trans-
ferencia de accion 3

2,0

2,0

0,8

1,0

1,3

4,0

3,0

1,3

2,7

1,0 0,8

13

0,8

3,0 4,0

3,0

1,0
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE

identificacion y valoracion de peligros

Evaluacion del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o 5
© o = o o]
A2 = © o © o — [} o
ALAGHL Amenazas Desc”pc'ggzge laAme- ¢ © 5 & B B Z 5 & E B  Controles NTCISO/IEC 27001-27002 2 2 5 8 B B
cacion  NOMBRE § 32T 53238235 35 2 £ § 2 5 8 2
= = = = ‘S e et = o Q = _ = o
DEL AC- L = = O c = o 2 c = el
DE AC- o P S £ @© © P 5 c © S o P S = @
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Errores de se- Alteracion accidental del
ia e orden de los mensajes 1
cuencia [E] transmitidos. A.14.1.3-Protecciéon de transacciones de
4 3 4 los servicios de las aplicaciones. 8 10 1.3
Alteracion acci- Amenaza identificada so-
dental de lainfor- '\ o | 2 ) B
maci6n [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 8 8 8 8 legiado 20 20 20 2,0
Perdida accidental de in-
Destruccién dela  formacion, se identifica 1
informacién [E] rS:lbre los datos en gene- A9.4.1-Restriccion de acceso a la informa-
: 4 5 4 4 5 3 ci6n 2 20 20 25 15
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 1
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 5 4 acceso 3 1,7 17 13
Vulnerabilidades gefectos del codigo que
de los programas an pie a una operacion 4
(software) [E] defectuosa sin intension A12.6.1-Gestién de las vulnerabilidades téc-
por parte del usuario 5 4 nicas 3 67 67 53 53
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 4
zacién de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 3 4 Sistemas Seguros. 3,0 40 4,0
Manipulacion de Manipulacion a las evi-
los registros de dencias del comporta- 2 ) o
actividad (log) [A]  miento del sistema. s & . A12.4&3-Reg|stros del administrador y del s ) ) )
4 operador 727 7
Registro de actividad de
Manipulacién de conf|g'ura_c|_on t_je adminis-
- L trador: privilegios de ac-
la configuracion fiu ) 3
Al ceso, flujo, registro de
actividades y encamina-
miento. 4 5 12 12 15 A6.1.2-Separacion de deberes 3 4,0 4,0 50
Continda...
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad
Autenticidad
Trazabilidad

Confidencialidad
Integridad

Disponibilidad
Autenticidad
Trazabilidad

Suplantacion de la
identidad del
usuario [A]

Abuso de privile-
gios de acceso [A]

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes[A]

Alteracion de se-
cuencia [A]

Acceso no autori-
zado [A]

El atacante usa datos de
un usuario autorizado,
pueden ser ataques por
personal interno o ex-
terno.

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

Utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.
Propagacion intencio-
nada de virus, gusanos,
troyanos, bombas l6gi-
cas.

Envié de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sién de alterar y perjudi-
car la integridad de da-
tos.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

12 15

12 15

15 12

A8.3.2-Disposicién de los medios

A9.4.2-Procedimiento de ingreso seguro

A8.1.3-Uso aceptable de los activos &

A12.2.1-Controles contra cédigos malicio-

S0s

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

A.14.1.3-Proteccion de
los  servicios

transacciones de
de las aplicaciones. 3

A9.2.3-Gestion de derechos de acceso privi-

legiado

50 4,0 4,0

50 4,0 50

40 40 50

30 30 38

2,7 20 2,0

10 13

38 3.0
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacion y valoracion de peligros

Evaluacion del control

IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© S
. g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
. NOMBRE eze g © & = T - © 8 = T DT s S8 8 = 2 3z
CACION ¢ © B & 6 = © 2 & & = = s 2 =2 &8 =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) > C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o (§]
Modificacién deli-  Alteracion de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio. .
4 4 3 4 4 .8 8 6 8 8 A9.1l.1-Politicade control de acceso 20 20 15 20 20
Eliminacioén intencional
Destruccién dela  de la informacién, con fi- 2
informacion [A] nes propios y causar per-
juicio. 3 4 4 6 8 8 A12.3.1-Respaldo de la informacion 3 20 27 27
Divulgacién de in-  Revelacién de informa- 1
formacion [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 4 3 3 4 4 3 3 no divulgacion & 1,3 13 1,0 1,0
Alteracion intencionada
Manipulacién de del funcionamiento de 4
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 5 5 4 4 3 12 giados 50 50 40 40 30
Microsoft fallos en los equipos y/o
Windows 8 programas, por defectos
Averia de origen  de origen o sobrevenida 1
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 3 3 3 3 Al1.2.4-Mantenimiento de los equipos. 2 15 15 15
Equivocaciones de usua-
Errores de los rios con el uso de servi- 1
usuarios [E] cios v datos A7.2.2-Toma de conciencia, educacién y
y ) 5 4 4 5 4 4 formacion en la seguridad de la informacion. 1,3 10 1,0
Equivocaciones genera-
Errores del admi-  das por responsables de 1
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 4 3 4 3 4 3 4 3 formacion en la seguridad de la informacion. 1,0 08 1,0 0,8
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha 1
rizacion (log) [E] fallos del sistema como
identificacion y autoriza-
cion. 3 3 3 3 A9.4.2-Procedimiento de ingreso seguro 2 15 15
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
- I=
- - R T 8 3 -
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI naza o T ®& = © ©- ®@ &8 = T T ] S = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION = o - o 2 = o = a 2 = o c = 9o 9 =
DEL AC- r ¢ 55 T 8 @ ¢ 5 T £ ¢ © 5 = = B o
DE AC- o J c © o 3J S © & s 3 c ©
TIVO kel Q o [} N © g o (0] N = kel g o (7] N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o (8]
Los activos dependen de
su configuracion, el admi-
) nistrador es quien deter-
Errores de confi- i brivilegios de ac- 1
guracion [E] priviiegios |
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 3 3 4 3 3 3 4 3 de usuarios 2 15 15 20 1,5
Difusién de soft- Propagacion inocente de
dafiino [E] virus, gusanos, troyanos, 2 o o
ware bombas légicas. Al12.2.1-Controles contra codigos malicio-
4 3 4 8 6 8 S0s 20 15 20
Envi6 de informacion
destino incorrecto por
E;ﬁ{ﬁ;ﬁ;&?é? medio del sistemaodela 1
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 3 3 3 3 ferencia de accion 0,8 0,8
Errores de se- Alteracion accidental del
ia [E] orden de los mensajes 1 B .
cuencia [ transmitidos. A.14.1.3-Proteccion de transacciones de
3 3 3 3 los servicios de las aplicaciones. 2 15 15
Alteracion acci- . "
dental de la infor- ﬁmelnaéatldentlflcada s?' 3
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 3 3 12 12 9 9 legiado 30 30 23 2,3
Perdida accidental de in-
Destruccién dela  formacion, se identifica 3
informacion [E] sobre los datos en gene- A9.4.1-Restriccion de acceso a la informa-
ral. 5 4 4 3 15 12 12 9  cion 3 50 40 40 3,0
Revelacion por indiscre-
Fugas de informa- cion.
cié% E] Incontinencia verbal, me- 4
dios electronicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 5 4 acceso 50 4,0
Vulnerabilidades defectos del codigo que
de los programas dan pie a una operacion 3
(software) [E] defectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 3 3 4 9 9 12 nicas 3 30 30 40
Continva...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
8 c
Descripcién de la Ame- e B B o g B o = g B T
CLASIFI- Amenazas p naza % % 3 ‘_15 3 § % 3 ‘_15 3 E Controles NTC ISO/IEC 27001-27002 % % 3 § 3 E
CACION ¢ T 2 5 & = © 2 =& 8 = 5 © £ 3 &8 =
DE AC- L § © S ¢ @ §& © T © & 8«8 § © T © &
5 & o o N ©- & o & N i) - 9 =] (9] N
VI € £ 8§ 5 8 € £ § 5 8 § € E g 5 9
s 5 < F & 5 < = 5 a < B
o o (§]
defectos de procedimien-
Errores de mante- tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 3 3 9 9 Sistemas Seguros. 3 3,0 3,0
Manipulacién de Manipulacién a las evi-
los registros de dencias del comporta- 1
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
3 3 3 3 3 3 operador 2 15 15 15
Registro de actividad de
’ L configuracién de adminis-
Manipulacion de trador: privilegios d )
la configuracion : priviiegios de ac 1
ceso, flujo, registro de
Q) actividades y encamina-
miento. 4 3 4 4 3 4 A6.1.2-Separacion de deberes 2 20 15 20
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 2
usuario [A] personal interno o ex-
terno. 5 4 4 10 8 8 A8.3.2-Disposicién de los medios 3 33 27 2,7
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 2
gios de acceso [A] para realizar actividades
fuera de su alcance. 4 4 5 A9.4.2-Procedimiento de ingreso seguro 3 27 27 33
Utilizacion de recursos
del sistema no previstos
Uso no previsto de interés personal: jue-
Al gos, consultas, bases de 4
datos personales, progra-
mas personales y alma-
cenamiento de datos. 5 5 5 A8.1.3-Uso aceptable de los activos 50 50 5,0
Propagacion intencio-
nada de virus, gusanos, 2
Difusion de soft- troyanos, bombas 16gi- A12.2.1-Controles contra cédigos malicio-
ware dafiino [A] cas. 4 3 4 8 6 8 S0S 20 15 20
Continva...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o =
el S 3 4 I g 8 3 g
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI NOMBRE naza o T ©®& = T ©w ® ®&8 = T T < T © = T T
CACION ® § T 5 © = © 2 &5 © = S5 © B & © =
= = 5 = = = o = = =
DEL AC- L = = O c = o 2 c = el
DE AC- o P S £ @© © P 5 c © S o P S = @
TIVO T 2 8 & N ©v 2 8 9 N = T £ g 9 N
TIVO = E 5 2 g € E B £ E m £ £ § 5 £
) 5 < F & a < F Q a < F
o o (§]
Alteracion de mensajes
» transmitidos, con inten-
Alteracion de se- - L
cuencia [A] sion dg altefar y perjudi- 1 - )
car la integridad de da- A.14.1.3-Proteccion de transacciones de
tos. 4 3 3 4 4 3 3 los servicios de las aplicaciones. 2 20 20 15 1,5
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 2
zado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 5 8 10 legiado 3 2,7 33
negacion de origen, re-
Repudio [A] cepcién y entrega de 1
mensajes .
3 3 3 3 3 A9.1.2-Acceso a redes y a servicios en red 2 15 15 15
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio. .
4 3 3 4 8 8 6 6 8 A9.1.1-Politicade control de acceso 20 20 15 15 20
Eliminacién intencional
Destruccion de la  de la informacion, con fi- 2
informacion [A] nes propios y causar per-
Juicio. 5 8 10 A12.3.1-Respaldo de la informacion 2,0 2,5
Divulgacién de in-  Revelacién de informa- 3
formaci6n [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 4 15 12 12 no divulgacion 38 3,0 3,0
Alteracion intencionada
Manipulacion de del funcionamiento de 2
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 4 4 3 3 6 8 8 6 6 gados 15 20 20 15 15
Microsoft fallos en los equipos y/o
Windows 10 programas, por defectos
Averia de origen  de origen o sobrevenida 1
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 3 3 3 Al1.2.4-Mantenimiento de los equipos. 3 10 10 1,0
Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
P :
incis e 3 3 303 S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza o T ®© = T o < S = T o ol S = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION = o - o 2 = o = a 2 = o c = 9o 9 =
DEL AC- r ¢ 55 T 8 @ ¢ 5 T £ ¢ © 5 = = B =
DE AC- o J c © o 3J S © & s 3 c ©
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Errores de los Equivocaciones de usua-
05 [E rios con el uso de servi- 2
usuarios [E] cios y datos. A7.2.2-Toma de conciencia, educacion y
4 4 3 8 8 6 formacion en la seguridad de la informacion. 20 20 15
Equivocaciones genera-
Errores del admi-  das por responsables de 1
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 5 3 3 5 formacién en la seguridad de la informacion. 08 08 1,3
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha 1
rizacion (log) [E] fallos del sistema como
identificacion y autoriza-
cién. 3 3 3 3 A9.4.2-Procedimiento de ingreso seguro B 1,0 1,0
Los activos dependen de
su configuracion, el admi-
Errores de confi- nistrador es quien deter-
- mina privilegios de ac- 1
guracion [E] . h
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 3 3 4 3 3 3 4 3 de usuarios 2 15 15 20 1,5
Difusién de soft- Propagacion inocente de
dafiino [E] virus, gusanos, troyanos, 2 o o
ware bombas légicas. Al12.2.1-Controles contra codigos malicio-
3 3 4 6 6 8 S0Ss 15 15 20
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 3
red, la informacioén llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 3 3 9 9 ferencia de accion 23 23
Errores de se- Alteracion accidentql del
cuencia [E] orden de los mensajes 3 A.14.1.3-Proteccion de transacciones de
transmitidos. 3 3 3 9 9 9 los servicios de las aplicaciones. 3 30 30 30
Alteracién acci- Amenaza identificada so-
dental de la infor- bre los dat | 1 . B
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 3 3 4 4 3 3 legiado g 13 13 10 1,0
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
P :
incis e 3 3 303 S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza O ® &8 = ©® © ® &8 = T T T ©8 = T T
P NOMBRE 0 s 5 = 82 B &8 5 = =2 B © & 8 = T 3
CACION = o - o 2 = o = a 2 = o c = 9o 9 =
DEAC-  DELAC L 5 2 £ E % 5 3 T OE R 8 5 © © £ 2
° TIvO -t & g ¢ N - & g g8 N 2 - £ 8 o N
TIVO = £ ) S o = £ o 5 - w = < @ 5 i
s 5 < F & 5 < = 5 a < B
o o o
Perdida accidental de in-
Destruccién dela  formacion, se identifica 3
informacién [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 3 3 4 9 9 12 9  cion 23 23 30 2,3
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 1
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 3 2 3 2 acceso B 1,0 0,7
Verabicades  (1S00% 0 400 e
de los programas def pt - .pt - 3
(software) [E] efectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 4 3 4 12 9 12 nicas 3 40 30 40
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 4 4 12 12 Sistemas Seguros. B 4,0 4,0
Manipulacién de Manipulacién a las evi-
los registros de dencias del comporta- 1 A12.4.3-Registros del administrador y del
actividad (log) [A]  miento del sistema. 3 3 3 3 3 3 operador 2 15 15 15
Registro de actividad de
Manipulacion de conﬂg-ura_cpn Qe adminis-
' L trador: privilegios de ac-
la configuracion ) ) 2
ceso, flujo, registro de
[A] o o
actividades y encamina:
miento. 3 3 4 6 6 8 A6.1.2-Separacion de deberes 15 15 2,0
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 5 2 5 15 6 15 A8.3.2-Disposicién de los medios 3 50 2,0 5,0
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 3
gios de acceso [A] para realizar actividades
fuera de su alcance. 3 3 5 9 9 15 A9.4.2-Procedimiento de ingreso seguro 3 30 30 50
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto

potencial

Valor del riesgo po-
tencial

Valor del riesgo resi-
dual

Descripcion de la Ame-

R Controles NTC ISO/IEC 27001-27002

CLASIFI- Amenazas

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Frecuencia

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Eficacia del control

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes[A]

Alteracion de se-
cuencia [A]

Acceso no autori-
zado [A]

Repudio [A]

Modificacién deli-
berada de la infor-
macion [A]

Utilizacién de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.

Propagacion intencio-
nada de virus, gusanos,
troyanos, bombas 16gi-
cas.

Envi6 de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sién de alterar y perjudi-
car la integridad de da-
tos.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacién y autoriza-
cion.

negacion de origen, re-
cepcién y entrega de
mensajes

Alteracion de la informa-
cion, con fines propios y
causar perjuicio.

15 12

12 12 9 9

A8.1.3-Uso aceptable de los activos 2

A12.2.1-Controles contra cédigos malicio-

S0s

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

A.14.1.3-Proteccion de
los  servicios

transacciones de
de las aplicaciones. 3

A9.2.3-Gestion de derechos de acceso privi-

legiado

A9.1.2-Acceso a redes y a servicios en red 2

12 A9.1.1-Politica de control de acceso

20 20 20

15 15 20

30 3,0

20 20

38 3,0

15 15 15

30 30 23 23 30
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
P :
incit O T s S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza [
A NOMBRE g ® & = T v © & = T 1T © 8 8 = 2 D
CACION ¢ © B & 6 = © 2 & & = = s 2 =2 &8 =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE AC' o (o2} c c © (o) [o2 c c © O [o2] c c ©
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
£ £ 3 S £ £ 3 Z ] = £ o 5 E
) 5 < F & a < F Q a < F
o o (§]
Divulgacion de in-  Revelacién de informa- 3 A13.2.4-Acuerdos de confidencialidad o de
formacion [A] cion. 4 4 4 12 12 12 no divulgacion 30 3,0 30
Alteracion intencionada
Manipulacién de del funcionamiento de 4
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 4 4 3 4 3 12 12 giados 40 40 30 40 30
Windows fallos en los equipos y/o
server foun- programas, por defectos
dation 2012  Averia de origen  de origen o sobrevenida 1
configura- fisico o l6gico [I] durante el funciona-
tion RAID 2 miento del sistema (acci-
dental o deliberado) 4 4 5 4 4 4 5 4 All.2.4-Mantenimiento de los equipos. 10 10 1,3 1,0
Equivocaciones de usua-
E;LogszdeEI]os rios con el uso de servi- 1 A7.2.2-Toma de conciencia, educacién y
cios y datos. 5 4 5 4 5 4 5 4  formacion en la seguridad de la informacion. 1,3 10 13 1,0
Equivocaciones genera-
Errores del admi-  das por responsables de 3
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 5 5 5 4 15 15 15 12 formacion en la seguridad de la informacion. 38 38 38 3,0
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha 2
rizacion (log) [E] fallos del sistema como
identificacion y autoriza-
cion. 4 4 8 8 A9.4.2-Procedimiento de ingreso seguro 3 2,7 2,7
Los activos dependen de
su configuracion, el admi-
Errores de confi- nistrador es quien deter-
- mina privilegios de ac- 2
guracion [E] . h
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 5 4 5 4 10 8 10 8 de usuarios 25 20 25 2,0
Difusién de soft- Propagacion inocente de
dafiino [E] virus, gusanos, troyanos, 2 o o
ware bombas légicas. A12.2.1-Controles contra codigos malicio-
4 4 5 8 8 10 S0s 20 20 25
Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
8 c
pcic 2§ 3 ER I R
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI NOMBRE naza o T & = © ©W ® ®8 = T T < T ©& = B T
CACION ® § T 5 © = © 2 &5 © = S5 © B & © =
DEL AC- L e £ = 5 § ¢ £ = 5 3 3] = = 2 = 3
DE AC- [9) o C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © b = £ 2 5 O
‘E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o o
Envi6 de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 1
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 5 4 4 5 4 4 ferencia de accion 1,3 1,0 1,0
Errores de se- Alteracion accidental del
ia [E orden de los mensajes 2 . .
cuencia [E] transmitidos. A.14.1.3-Proteccion de transacciones de
4 4 4 | 8 8 8 los servicios de las aplicaciones. 2 40 4,0 4,0
Alteracion acci- . "
dental de la infor- /l;\m?naéatldentlflcada scla- 2
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 5 5 4 8 10 10 8 legiado 3 2,7 33 33 2,7
Perdida accidental de in-
Destruccién dela  formacion, se identifica 2
informacién [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 4 4 s 4.8 8 10 8  cion 3 27 27 33 27
Revelacion por indiscre-
Fugas de informa- cion. . .
cion [E] Incontinencia verbal, me- 2
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 4 18 8 8 acceso 3 2,7 27 2,7
Vulnerabilidades gefecms del codigo que
de los programas an pie a una operacion 2
(software) [E] defectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 5 5 5 10 10 10 nicas 3 33 33 33
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 1
zacién de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 5 5 5 5 Sistemas Seguros. 13 13
Manipulacion de Manipulacion a las evi-
los registros de dencias del comporta- 1 ) o
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
5 5 4 5 5 4 operador 3 1,7 1,7 1,3
Continva...
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IDENTIFICACION DE
ACTIVOS Valor del riesgo resi-

dual

Valor del impacto
potencial

Valor del riesgo po-
tencial

Descripcion de la Ame-
naza

Amenazas Controles NTC ISO/IEC 27001-27002

CLASIFI-

CACION

DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Frecuencia
Eficacia del control

Integridad
Trazabilidad
Integridad
Integridad

Autenticidad

Confidencialidad
Disponibilidad

Confidencialidad
Disponibilidad
Autenticidad
Trazabilidad

Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Manipulacién de
la configuracion
[A]

Suplantacion de la
identidad del
usuario [A]

Abuso de privile-
gios de acceso [A]

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes [A]

Alteracion de se-
cuencia [A]

Registro de actividad de
configuracion de adminis-
trador: privilegios de ac-
ceso, flujo, registro de
actividades y encamina-
miento.

El atacante usa datos de
un usuario autorizado,
pueden ser ataques por
personal interno o ex-
terno.

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

Utilizacién de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.

Propagacién intencio-
nada de virus, gusanos,
troyanos, bombas l6gi-
cas.

Envié de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sion de alterar y perjudi-
car la integridad de da-
tos.

10 8 8

10 8 10

AB.1.2-Separacion de deberes 3

A8.3.2-Disposicién de los medios B

A9.4.2-Procedimiento de ingreso seguro 3

A8.1.3-Uso aceptable de los activos 2

Al12.2.1-Controles contra coédigos malicio-

S0s

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

A.14.1.3-Proteccion de
los  servicios

transacciones de
de las aplicaciones. 3

1,3 13 17

33 27 2,7

33 2,7 33

20 20 25

20 20 25

1,7 13 1,3

13 13 13

Continda...
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IDENTIFICACION DE

identificacion y valoracion de peligros
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
8 c
pcic 2§ 3 ER I R
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
A NOMBRE naza g ® & = T v © & = T 1T © 8 8 = 2 D
o = o = = o = = = o =
CACION = o = 9 @9 3} = & 9 = =} 2 & o
DEAC-  DELAC- L § £ £ ] & 9 £ E R § 5 o £ £ 3§
TIVO Eo] (9] o [] N © o o (7] N =] L] Q o (7] N
TIVO = £ 2 5 © & £ 2 5 © ST = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o O
negacién de origen, re-
Repudio [A] cepcién y entrega de 1
mensajes -
4 5 4 4 5 4  A9.1.2-Acceso a redes y a servicios en red 8 13 1,7 1,3
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio.
5 5 4 4 4 10 10 8 8 8 A9.1.1-Politica de control de acceso 25 25 20 20 20
Eliminacién intencional
Destruccién dela  de la informacién, con fi-
informacion [A] nes propios y causar per-
Juicio. 5 5 10 10 Al2.3.1-Respaldo de la informacién 2,5 2,5
Divulgacién de in-  Revelacién de informa- 2
formacion [A] cion. A13.2.4-Acuerdos de confidencialidad o de
5 4 4 4 10 8 8 8 no divulgacion 3 33 2,7 27 2,7
Alteracion intencionada
Manipulacion de del funcionamiento de 2
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 5 4 5 4 4 10 8 10 8 8 giados 25 20 25 20 20
herramien- fallos en los equipos y/o
tas de Mi- programas, por defectos
crosoft of- Averia de origen  de origen o sobrevenida
o U . - 3 3
fice fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 4 9 9 12 A11.2.4-Mantenimiento de los equipos. 3,0 3,0 40
Equivocaciones de usua-
Errores de los X ;
ios [E] rios con el uso de servi- 4 o y
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
4 3 4 12 formacién en la seguridad de la informacién. 40 3,0 40
Equivocaciones genera-
Errores del admi-  das por responsables de 1
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 4 4 5 4 4 4 5 4 formacion en la seguridad de la informacion. 1,0 10 1,3 1,0
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o I=
el S 3 4 I g 8 3 g
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI NOMBRE naza o T ®& = © ©- ®@ &8 = T T < ] S = T T
2 ) S © = 6 = 5§ © = & = i 5 B BT © =
CACION ¢ 5T 2 5 & =z © 2 B3 & = S © 2 5 © =
DEAC-  DELAC- L § £ £ ] & 9 £ E R § 5 o £ £ 3§
(9] (=) (<) o o Q o
TIVO S = 8§ & § ©®- = 8 ¢ H = ° S 2 9 Al
TIVO E £ @ =2 £ E £ o 35 = L = £ 0 =] R
) 5 < F & a < F Q a < F
o o O
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha 1 2
rizacion (log) [E] fallos del sistema como
identificacién y autoriza-
cion. 3 3 3 3 A9.4.2-Procedimiento de ingreso seguro 15 15
Los activos dependen de
su configuracion, el admi-
) nistrador es quien deter-
Errores de confi- : vilegios d 1 2
uracion [E] mina privilegios de ac-
9 ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 3 3 4 3 3 3 4 3 de usuarios 15 15 20 15
o Propagacion inocente de
D|fu5|(c;n~c_ie sc;Eft virus, gusanos, troyanos, 3
ware dafiino [E] bombas I6gicas. A12.2.1-Controles contra cédigos malicio-
4 3 4 12 9 12 S0s 30 23 30
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 1
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 3 3 3 3 3 3 3 3 ferencia de accion 0,8 08 0,8 0,8
E Alteracion accidental del
rrores de se- . » )
cuencia [E] orden de los mensajes 1 A.14.1.3-Proteccién de transacciones de 2
transmitidos. 4 4 3 3 4 4 3 3 los servicios de las aplicaciones. 20 20 15 1,5
Alteracion acci- Amenaza identificada so-
dental de lainfor- 0 " oi0s en general. 3 A9.2.3-Gestin de derechos de acceso privi- 3
macion [E] 3 3 4 3 9 9 12 9  legiado 30 30 40 3,0
Perdida accidental de in-
Destruccion de la  formacion, se identifica a
informacion [E] sobre los datos en gene- A9.4.1-Restriccion de acceso a la informa-
ral. 4 4 4 cion 40 40 40
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 3
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 3 3 3 /12 9 9 9 acceso 30 23 23 2,3
Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
2
< =
I 7 o & 3 -
Amenazas DescripciondelaAme- ¢ © , & B B 2 5 & B B  Controles NTC ISO/IEC 27001-27002 $ = 5 S B B
CLASIFI- naza o © © = T T ] © = T T G © = il kel
p NOMBRE 3 Yoy £ 2 2 o8 L = 2 e © s 3 = = Z
CACION ¢ © 2 § © = © 2 @ o = S © 2 B B8 =
DEL AC- (N = = = = o c = = = Qo = c = = = o)
DE AC- o c © o 2 S © S (o) 2 c <
TIVO - &2 38 ¢ §y - £ g8 ¢ N g - £ 8 9o N
TIVO = € 25 8 & & 5 O i = c 2 35 ©
c - — [ c - — < [ c - — < [
S a < S a S fa}
O
- defectos del codigo que
Vulnerabilidades dan pie a una operaciéon
de los programas defect in intensio 4
(software) [E] electuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 3 3 5 12 12 nicas 30 30 50
defectos de procedimien-
Errores de mante- tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 4
zacién de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 3 3 5 12 12 Sistemas Seguros. 3,0 3,0 50
Manipulacion de Manipulacion a las evi-
los registros de dencias del comporta- 1 A12.4.3-Registros del administrador y del 2
actividad (log) [A]  miento del sistema. 3 3 3 3 3 3 operador 15 15 15
Registro de actividad de
’ L configuracién de adminis-
Manipulacion de trador: privilegios de ac-
la configuracion P 9! 1 3
ceso, flujo, registro de
[A] " N
actividades y encamina:
miento. 3 3 4 3 3 4 AB6.1.2-Separacion de deberes 10 10 1,3
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 2 3
usuario [A] personal interno o ex-
terno. 4 3 3 8 6 6 A8.3.2-Disposicion de los medios 27 2,0 2,0
Usuario que abusa de los
Abuso de privile- privilegios en el sistema
X " s 1 2
gios de acceso [A] para realizar actividades
fuera de su alcance. 3 3 4 3 3 4 A9.4.2-Procedimiento de ingreso seguro 15 15 2,0
Utilizacion de recursos
del sistema no previstos
Uso no previsto de interés personal: jue-
Al gos, consultas, bases de 4
datos personales, progra-
mas personales y alma-
cenamiento de datos. 3 3 3 12 12 12 A8.1.3-Uso aceptable de los activos 3,0 3,0 3,0
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft- troyanos, bombas l6gi- Al12.2.1-Controles contra codigos malicio-
ware dafiino [A] cas. 4 3 4 12 9 12 S0S 30 23 30
Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
S
_g 5
o 2 ¥ = 2 = o 9 -
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza (]
A NOMBRE g ® & = T v © & = T 1T © 8 8 = 2 D
CACION ¢ © B & 6 = © 2 & & = = s 2 =2 &8 =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE AC- o P S £ @© © P 5 c © S o P S = @
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
TIVO = = B E B £ E B 5 ®© i & £ 2 5 O
c - e - c -
) 5 < F & a < F Q a < F
o o o
Envi6 de informacion
. destino incorrecto por
(re) encamina- - p
- medio del sistema o de la
miento de mensa- 1 &
ies [A] red, un atgcante_puede y o
) forzar la circulacion de A13.2.1-Politicas y procedimientos de trans-
mensajes. 3 3 3 3 3 3 ferencia de accién 10 10 1,0
Alteracion de mensajes
Alteracion de se- transmitidos, con inten-
cuencia [A] sién de alterar y perjudi- 1 B8
car la integridad de da- A.14.1.3-Proteccion de transacciones de
tos. 3 3 3 3 3 3 3 3 los servicios de las aplicaciones. 10 10 1,0 1,0
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 3 3
zado [A] fallos del sistema como
identificacién y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 3 3 3 9 9 9 legiado 30 30 30
negacion de origen, re-
Repudio [A] cepcion y entrega de 2 2
mensajes 3 3 3 6 6 6 A9.1.2-Acceso a redes y a servicios en red 30 30 3,0
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio. 4 4 4 3 4 | 8 8 8 6 8 A9.1.1-Politica de control de acceso 20 20 20 15 20
Eliminacién intencional
Destruccién dela  de la informacién, con fi- 3 3
informacion [A] nes propios y causar per-
Juicio. 3 3 9 9 A12.3.1-Respaldo de la informaci6n 3,0 3,0
?ivulga}giénAde in- Rgvelacién de informa- 3 A13.2.4-Acuerdos de confidencialidad o de
ormacién [A] cion. 4 4 3 3 12 12 9 9 no divulgacion 30 30 23 23
Alteracion intencionada
Manipulacion de del funcionamiento de 2
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 4 3 3 6 6 8 6 6 giados 15 15 20 15 15
Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto

potencial

Valor del riesgo po-
tencial

Valor del riesgo resi-
dual

Descripcion de la Ame-

Amenazas
naza

CLASIFI- Controles NTC ISO/IEC 27001-27002

CACION
DE AC-

NOMBRE
DEL AC-

Frecuencia

TIVO Tivo

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Plataforma
RUNT

Averia de origen
fisico o l6gico [I]

Errores de los
usuarios [E]

Errores del admi-
nistrador [E]

Errores de monito-
rizacion (log) [E]

Errores de confi-
guracion [E]

Difusion de soft-
ware dafiino [E]

Errores de (re) en-
caminamiento [E]

fallos en los equipos y/o
programas, por defectos
de origen o sobrevenida
durante el funciona-
miento del sistema (acci-
dental o deliberado)

Equivocaciones de usua-
rios con el uso de servi-
cios y datos.

Equivocaciones genera-
das por responsables de
proceso de instalacion y
operacion.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

Los activos dependen de
su configuracién, el admi-
nistrador es quien deter-
mina privilegios de ac-
ceso, flujo y registro de
actividades y encamina-
miento.

Propagacion inocente de
virus, gusanos, troyanos,
bombas légicas.

Envié de informacion
destino incorrecto por
medio del sistema o de la
red, la informacion llega
al destinatario incorrecto.

Eficacia del control

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

12 12

10 8 8 8

12 12 15

A11.2.4-Mantenimiento de los equipos.

A7.2.2-Toma de conciencia, educacién y
formacion en la seguridad de la informacion.

A7.2.2-Toma de conciencia, educacion y
formacion en la seguridad de la informacion.

A9.4.2-Procedimiento de ingreso seguro

A9.2.5-Revision de los derechos de acceso

de usuarios

A12.2.1-Controles contra cédigos malicio-

S0s

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

30 40 50 3,0

25 20 20 2,0

15 15 25

40 4,0

30 40 3,0

30 30 38

13 13

Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
'g o = § o]
A2 = © o © o — (] o
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
A NOMBRE naza g ® & = T v © & = T 1T © 8 8 = 2 D
o = o = = o = = S o =
CACION = o = 9 @9 3} = & 9 = =} 2 & o
DE AC- DEL AC- w S o £ € 8 § o € 8 © S © © E |
TIVO 5 & o9 ¢ N v & ©o ¢ N © s & © & N
TIVO = € 2 5 © £ = 2 5 O i = £ 2 8 o
= = 2] = = = 2] = = = 2] =
) 5 < F & a < F Q a < F
o o o
Alteracion acci- . i
dental de la infor- g\m?naéa identificada scla- 2 2
macién [E re los datos en general. A9.2.3-Gestion de derechos de acceso privi-
acion [E] p
5 5 4 4 10 10 8 8 legiado 50 50 4,0 4,0
Perdida accidental de in-
Destruccién dela  formacion, se identifica 1 1
informacion [E] sobre los datos en gene- A9.4.1-Restriccion de acceso a la informa-
ral. 4 4 3 3 4 4 3 3 ci6n 40 40 30 3,0
Revelacion por indiscre-
Fugas de informa- cion. . .
cion [E] Incontinencia verbal, me- 3 3
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 5 4 15 12 acceso 50 4,0
Vulnerabilidades (diefectos del codigo que
de los programas an pie a una operacion 3 8
(software) [E] defectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 4 4 5 4 12 12 15 12 nicas 40 40 50 4,0
defectos de procedimien-
Errores de mante- tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3 3
zacién de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 4 5 12 15 Sistemas Seguros. 4,0 5,0
Manipulacién de Manipulacién a las evi-
Iost_re_zglsdtrtl)s deA dgnc;asddlel c_:c;mporta- 1 A12.4.3-Registros del administrador y del 1
actividad (log) [A]  miento del sistema. 4 4 4 4 4 4  operador 40 40 4,0
Registro de actividad de
. L configuracién de adminis-
Manipulacin de trador: privilegios de ac-
la configuracion - P 9! 1 1
ceso, flujo, registro de
[A] o o
actividades y encamina:
miento. 4 4 5 4 4 5 A6.1.2-Separacion de deberes 40 40 5,0
El atacante usa datos de
Suplantacion de la  un usuario autorizado,
identidad del pueden ser ataques por 2 2
usuario [A] personal interno o ex-
terno. 3 3 3 6 6 6 A8.3.2-Disposicién de los medios 3,0 30 3,0
Continva...

230



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Abuso de privile-
gios de acceso [A]

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes [A]

Alteracion de se-
cuencia [A]

Acceso no autori-
zado [A]

Repudio [A]

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

Utilizacién de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.

Propagacion intencio-
nada de virus, gusanos,
troyanos, bombas l6gi-
cas.

Envi6 de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sion de alterar y perjudi-
car la integridad de da-
tos.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacién y autoriza-
cion.

negacién de origen, re-
cepcion y entrega de
mensajes

12 12 15

A9.4.2-Procedimiento de ingreso seguro

A8.1.3-Uso aceptable de los activos

A12.2.1-Controles contra co6digos malicio-

S0s

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

A.14.1.3-Proteccion
los servicios

A9.2.3-Gestion de derechos de acceso privi-

legiado

de

transacciones de

de las aplicaciones.

A9.1.2-Acceso a redes y a servicios en red

3,0 30 40

20 20 30

30 30 38

10 08 08

4,0 4,0

4,0 4,0 3,0

40 4,0 4,0
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© S
. g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
A NOMBRE naza g ® & = T v © & = T 1T © 8 8 = 2 D
CACION S 2 3 © = © B & o = s c 2 & & =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) o C = @ (0] o C = © © o (=) = = S
TIVO 5 & o o N ©- & o & N o 8 © o © §
TIVO = £ 2 5 © & £ 2 5 © b = £ 2 5 O
= 5 ) =] - £ £ ) =] bt L = = %) 5 g
) 5 < F & a < F Q a < F
o o O
Eliminacion intencional
Destruccién dela  de la informacién, con fi- 1 3
informacion [A] nes propios y causar per-
juicio. 4 4 5 4 4 5 A12.3.1-Respaldo de la informacion 13 13 17
Divulga_lcién dein- R’_evelacién de informa- 1 A13.2.4-Acuerdos de confidencialidad o de 1
formacion [A] cion. 4 4 3 4 4 4 3 4 no divulgacion 40 40 30 4,0
Alteracion intencionada
Manipulacién de del funcionamiento de 1 1
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 4 4 5 5 4 4 4 5 5 4 gidos 40 40 50 50 40
Plataforma fallos en los equipos y/o
Cl2 programas, por defectos
Averia de origen  de origen o sobrevenida
.. i ! 2 2
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 5 3 6 6 10 6 All.2.4-Mantenimiento de los equipos. 3,0 3,0 50 3,0
Equivocaciones de usua-
Errores de los - -
ios [E] rios con el uso de servi- 1 o »
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
3 3 4 4 3 3 4 4  formacién en la seguridad de la informacién. 08 08 1,0 1,0
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 4 6 6 8 formacion en la seguridad de la informacion. 15 1,5 20
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha
R . 2 2
rizacion (log) [E] fallos del sistema como
identificacion y autoriza-
cion. 3 3 6 6 A9.4.2-Procedimiento de ingreso seguro 3,0 3,0
Los activos dependen de
su configuracién, el admi-
) nistrador es quien deter-
Errores de confi- mina privilegios de ac- 2 2
guracion [E] priviiegios |
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 4 5 5 4 8 10 10 8 de usuarios 40 50 5,0 4,0
Continva...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
8 c
Descringion de la A O T3 ° % T
ALAGHL Amenazas escripciondefaAme- ¢ 5 S § B 2 5 & B T  controles NTC ISO/IEC 27001-27002 g = 5 & B 3
A NOMBRE naza o ® ®© = T T & © = T DT © 8 8 = T B
CACION 2  © 2 & © = © 2 & © = 5 s 2 5 © =
DE AC- - u S o £ € 8 § o € 8 IS S © © E |
TIVO s & 2 ¢ N v & 9 @ N g s 2 S o S
TIVO = EF 2 F g E B 2 & m = £ § 5 ¢
S a < F S a < F S a < =
PR Propagacion inocente de
D|fu5|on~c_ie soft- virus, gusanos, troyanos, 2
ware dafiino [E] bombas I6gicas. A12.2.1-Controles contra cédigos malicio-
4 4 5 8 8 10 S0s 20 20 25
Envi6 de informacion
Errores de (re) en- desti_no inco_rrecto por
caminamiento [E] medio del sistema o de la 1 B8
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 5 4 3 3 5 4 3 3 ferencia de accién 1,7 13 10 1,0
Errores de se- Alteracion accidenta}l del
cuencia [E] orden de los mensajes 2 » _ 2
transmitidos. A.14.1.3-Proteccién de transacciones de
4 4 8 8 los servicios de las aplicaciones. 4,0 4,0
ﬁgﬁ{;ﬁ?éfﬁ;gr. Amenaza identificada so- 1 1
maci6n [E] bre los datos en general. A9.2.3-Gestién de derechos de acceso privi-
3 4 4 3 3 4 4 3 legiado 30 40 40 3,0
Perdida accidental de in-
Destruccion de la  formacion, se identifica 2 2
informacion [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 4 4 4 3 8 8 8 6 cion 40 40 40 3,0
Revelacion por indiscre-
Fugas de informa- cion. .
cion [E] chontlnen([:la} verbal, me- 2 ) ) 2
dios electronicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 4 8 8 8 acceso 40 4,0 4,0
- defectos del codigo que
)j/ulnerabllldades dan pie a una operacion
€ los programas defectuosa sin intension 3 L - . 3
(software) [E] . A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 4 4 5 12 12 15 nicas 40 40 50
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 4 4 5 12 12 15 Sistemas Seguros. 40 40 5,0
Continva...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
« c
Descripcién de la Ame- e B B o g B o § g B T
CLASIFI- Amenazas p naza % % 3 ‘_15 3 § % 3 ‘_15 3 E Controles NTC ISO/IEC 27001-27002 % % 3 § 3 E
CACION ¢ T 2 5 & = © 2 =& 8 = 5 © £ 3 &8 =
DE AC- L § o € 2 8§ § ©» & £ B8 €« § © T £ 8
5 & o o N ©- & o & N i) - 9 =] (9] N
VI € £ 8§ 5 8 € £ § 5 8 § € E g 5 9
s 5 < F & 5 < = 5 a < B
o o O
Manipulacién de Manipulacion a las evi-
los registros de dencias del comporta- 1 1
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
4 4 3 4 4 4 3 4  operador 40 4,0 3,0 4,0
Registro de actividad de
Manipulacion de configura_ci_én QE adminis-
. - trador: privilegios de ac-
la configuracion ) ) 1 1
ceso, flujo, registro de
Q) actividades y encamina-
miento. 4 4 4 4 4 4 A6.1.2-Separacion de deberes 40 4,0 4,0
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3 &
usuario [A] personal interno o ex-
terno. 3 3 4 9 9 12 A8.3.2-Disposicion de los medios 3,0 3,0 4,0
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 2 2
gios de acceso [A] para realizar actividades
fuera de su alcance. 3 3 4 3 6 6 8 6 A9.4.2-Procedimiento de ingreso seguro 3,0 3,0 4,0 3,0
Utilizacién de recursos
del sistema no previstos
) de interés personal: jue-
[L'JAS]O no previsto gos, consultas, bases de 1 1
datos personales, progra-
mas personales y alma-
cenamiento de datos. 2 2 3 2 2 3 A8.1.3-Uso aceptable de los activos 20 2,0 3,0
Propagacién intencio-
nada de virus, gusanos, 2
Difusion de soft- troyanos, bombas l6gi- Al12.2.1-Controles contra coédigos malicio-
ware dafiino [A] cas. 4 4 5 8 8 10 S0s 20 20 25
Envié de informacion
. destino incorrecto por
(re) encamina- medio del sistema o de la
miento de mensa- 1
jes [A] red, un atgcante_puede B o
forzar la circulacion de A13.2.1-Politicas y procedimientos de trans-
mensajes. 4 4 3 3 4 4 3 3 ferencia de accion 10 10 0,8 0,8
Continva...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
ke o
- g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
A NOMBRE naza g ® & = T v © & = T 1T © 8 8 = 2 D
CACION ¢ © 2 & & = © 2 B 8 = i s 2 =& & =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) o C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o O
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 2 2
zado [A] fallos del sistema como
identificacién y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 4 4 8 8 legiado 4,0 4,0
negacioén de origen, re-
Repudio [A] cepcion y entrega de 2 2
mensajes .
5 5 4 10 10 8 A9.1.2-Acceso a redes y a servicios en red 50 5,0 4,0
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 1
macion [A] causar perjuicio.
4 4 5 5 4 4 4 5 5 4 A9.1.1-Politica de control de acceso 10 10 13 13 1,0
Eliminacién intencional
Destruccién dela  de la informacién, con fi- 2
informacion [A] nes propios y causar per-
Juicio. 4 4 5 4.8 8 10 8 Al12.3.1-Respaldo de la informacion 20 20 25 2,0
Divulgacion de in-  Revelacién de informa- 2 2
formacién [A] cion. A13.2.4-Acuerdos de confidencialidad o de
5 4 4 10 8 8 no divulgacion 50 4,0 4,0
Alteracion intencionada
Manipulacion de del funcionamiento de 2 2
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 5 4 4 6 6 10 8 8 giados 30 30 50 40 4,0
Plataforma fallos en los equipos y/o
Supergiros programas, por defectos
Averia de origen  de origen o sobrevenida
o " ; 3 3
fisico o l6gico [1] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 4 12 12 15 12 A11.2.4-Mantenimiento de los equipos. 40 40 5,0 4,0
Errores de los Equivocaciones de usua-
ios [E] rios con el uso de servi- 3 o y
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
3 3 4 4 |9 9 12 12 formacién en la seguridad de la informacion. 23 23 30 3,0
Continda...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
_g 5
- g B 5 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI naza ] o] 5]
p NOMBRE o s & = 2 8 & 8 = B DT © ICEEE T ec
CACION ¢ ¢ 2 5§ © = © 2 5 ©o = s c 2 & & =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) o C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © b = £ 2 5 O
= < ) =} o = = ) =} = w = £ %) =} o
) 5 < F & a < F Q a < F
o o O
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacién y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 5 3 6 6 10 6 formacion en la seguridad de la informacién. 15 15 25 15
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha
R . 2 2
rizacion (log) [E] fallos del sistema como
identificacién y autoriza-
cion. 3 3 6 6 A9.4.2-Procedimiento de ingreso seguro 3,0 3,0
Los activos dependen de
su configuracion, el admi-
Errores de confi.  nistrador es quien deter-
- mina privilegios de ac- 2 2
guracion [E] } h
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 4 4 5 4 8 8 10 8 de usuarios 40 40 50 4,0
Disinaeson.  FRROEn noceniede
ware dafiino [E] bombas Iégica’s. ’ A12.2.1-Controles contra cédigos malicio-
3 3 5 9 9 15 sos 23 23 38
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 2 3
red, la informacioén llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 3 3 6 6 ferencia de accion 2,0 2,0
Errores de se- Alteracion accidental del
cuencia [E] orden de los mensajes 2 A.14.1.3-Proteccién de transacciones de 2
transmitidos. 4 4 4 8 8 8 los servicios de las aplicaciones. 40 4,0 4,0
Alteracion acci- Amenaza identificada so-
dental de la infor- bre los dat | 3 ) B
maci6n [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 3 4 112 12 9 12 legiado 30 30 23 3,0
Perdida accidental de in-
Destruccién de la  formacién, se identifica 1 3
informacion [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 4 4 3 4 4 4 3 4 cién 13 1,3 1,0 13
Continua...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
S 3 3 33 5 % 3
Ty = o C T T © S T T — kel (o] kel hel
CLASIFI- e — DescripciondelaAme- o 3 § 2 § § 5 8 2 S 8  Controles NTC ISO/IEC 27001-27002 T 3 8 2 s 3
CACION naza o [3) -g 8 o = [} -g a o = = =} g 5 © =
DE AC- I §&§ 2 5 £ 8 & 2 5 & ¢© s 5 ©» £ £ 8
- & o ¢ N v & o©o o N © - 9 o o N
L) € £ 8§ 5 8 € £ § 5 8 e £ E g 5 8
s 5 < F & 5 < = [ a < B
o o (§]
Revelacion por indiscre-
Fugas de informa-  cién. Incontinencia ver- 1 3
cion [E] bal, medios electronicos, A9.2.6-Retiro o ajuste de los derechos de
soporte papel 3 3 3 3 acceso 10 1,0
Vulnerabilidades  {fectos del c0digo due
de los programas defegtuosa sin i'r)nensién 8 = fn 4
(software) [E] i A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 3 3 5 9 9 15 nicas 23 23 38
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 3 3 5 9 9 15 Sistemas Seguros. 23 23 38
Manipulacion de Manipulacion a las evi-
los registros de dencias del comporta- 1 A12.4.3-Registros del administrador y del 2
actividad (log) [A]  miento del sistema. 3 3 4 3 3 3 4 3 operador 15 15 20 15
Registro de actividad de
Manipulacién de configura_ci_én QE adminis-
- L trador: privilegios de ac-
la configuracion . ) 1 2
Al ceso, flujo, registro d_e
actividades y encamina-
miento. 4 4 4 4 4 4 A6.1.2-Separacion de deberes 20 2,0 20
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 3 4 4 4 9 12 12 12 A8.3.2-Disposicion de los medios 23 30 30 30
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 3
gios de acceso [A] para realizar actividades
fuera de su alcance. 3 3 3 6 6 6 A9.4.2-Procedimiento de ingreso seguro 2,0 2,0 20
Utilizacién de recursos
del sistema no previstos
Uso no previsto de interés personal: jue-
Al gos, consultas, bases de 2 2
datos personales, progra-
mas personales y alma-
cenamiento de datos. 3 3 2 6 6 4 A8.1.3-Uso aceptable de los activos 30 30 20
Continda...

237



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacion y valoracion de peligros Evaluacion del control
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
ke o
incit O T s S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza ° T 8 = © ©- ® &8 = T o T & = T T
P NOMBRE 0 s 5§ £ 2 2 &8 5 £ 2 3B © & 8 = T 3
CACION = ©c &£ ©o L2 = o = o 2 = o c = 9o 9 =
DEL AC- r ¢ 55 T 8 @ ¢ 5 T £ ¢ © 5 = = B o
DE AC- o J c © o 3J S © & s 3 c ©
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft- troyanos, bombas l6gi- A12.2.1-Controles contra co6digos malicio-
ware dafiino [A] cas. 3 3 5 9 9 15 Sos 23 23 38
Envi6 de informacion
(re) encamina- destino incorrecto por
- medio del sistema o de la
miento de mensa- 2
jes [A] red, un atr?\cante_puede B .
) forzar la circulacion de A13.2.1-Politicas y procedimientos de trans-
mensajes. 3 3 6 6 ferencia de accién 15 15
Alteracion de mensajes
L transmitidos, con inten-
Alteracion de se- = | o
cuencia [A] sion dt_a alterar y perjudi- 2 5 ) 2
car la integridad de da- A.14.1.3-Proteccion de transacciones de
tos. 3 3 4 6 6 8 los servicios de las aplicaciones. 3,0 3,0 40
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 1 3
zado [A] fallos del sistema como
identificacién y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 4 4 4 4 legiado 13 1.3
negacioén de origen, re-
Repudio [A] cepcion y entrega de 2 2
mensajes
4 4 4 8 8 8 A9.1.2-Acceso a redes y a servicios en red 40 4,0 4,0
Modificacion deli-  Alteracion de la informa-
berada de la infor-  cién, con fines propios y 3
macion [A] causar perjuicio. 4 4 4 4 4 12 12 12 12 12 A9.1.1-Politica de control de acceso 30 30 30 30 30
Eliminacién intencional
Destruccién dela  de la informacién, con fi- 2 3
informacion [A] nes propios y causar per-
jurcio. 3 4 6 8 A12.3.1-Respaldo de la informacion 2,0 2,7
Continua...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
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S
8 c
e 2§ 3 ER I R
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza ° T 8 = © ©- ® &8 = T o T & = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION = o - o 2 = o = a 2 = o c = 9o 9 =
DEL AC- r ¢ 55 T 8 @ ¢ 5 T £ ¢ © 5 = = B =
DE AC- o J c © o 3J S © & s 3 c ©
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Alteracion intencionada
Manipulacion de del funcionamiento de 2 3
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 4 4 4 6 6 8 8 8 giados 20 20 27 27 27
Software fallos en los equipos y/o
SIIGO programas, por defectos
contable Averia de origen  de origen o sobrevenida 2
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 4 3 6 6 8 6 All.2.4-Mantenimiento de los equipos. 15 15 20 15
Equivocaciones de usua-
Errores de los - ;
ios [E] rios con el uso de servi- 3 o »
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
4 3 3 3 112 9 9 9 formacion en la seguridad de la informacion. 30 23 23 2,3
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 4 6 6 8 formacion en la seguridad de la informacion. 15 15 2,0
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacién, aprovecha
. . 1 1
rizacion (log) [E] fallos del sistema como
identificacién y autoriza-
cion. 3 3 3 3 A9.4.2-Procedimiento de ingreso seguro 3,0 3,0
Los activos dependen de
su configuracion, el admi-
) nistrador es quien deter-
Errores de confi- : L
uracion [E] mina privilegios de ac- 2 2
9 ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 3 3 3 6 6 6 de usuarios 3,0 3,0 3,0
e Propagacion inocente de
leu5|gn~c_ie SoEﬁ' virus, gusanos, troyanos, 3
ware dafiino [E] bombas I6gicas. A12.2.1-Controles contra cédigos malicio-
3 3 4 9 9 12 Sos 23 23 30
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial = dual
« c
Descripcion de la Am s 8 B © 8 B © § 8 B o
CLASIFL Amenazas esc IpCIrcl’azae a Ame- % % 3 § 3 § % 3 ié‘ & E Controles NTC ISO/IEC 27001-27002 é % ) § = E
Sl £ 2fELgzEEEogz § 8L EOLo:
B £ 858 5328 58§ S 8§ 8 8 & §
TIVO € E $ 5 & & E 2 5 O m = =£ § 5 £
5 a < F § a < F S a < r
O O O
Errores de se- Alteracion accidental del
4 orden de los mensajes 1 1
cuencia [E] transmitidos. A.14.1.3-Proteccién de transacciones de
3 4 3 3 4 los servicios de las aplicaciones. 30 3,0 40
Alteracion accr- Amenaza identificada so-
dental de la infor- bre los datos en general 8 i6 ivi
macion [E] : A9.2.3-Gestion de derechos de acceso privi-
4 3 12 12 9 legiado 3,0 30 23
Perdida accidental de in-
Destruccién dela  formacion, se identifica 3
informacién [E] sobre los datos en gene- A9.4.1-Restriccion de acceso a la informa-
ral. 3 4 9 9 12 9 cion 23 23 30 23
Revelacion por indiscre-
Fugas de informa- con. .
cion [E] Incontlnenglg verbal, me- 3 ] )
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 3 9 9 acceso 23 23
- defectos del codigo que
Lomates  danpe awa operin ) o
(software) [E] defectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 3 3 9 9 9 nicas 23 23 23
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 4 4 12 12 Sistemas Seguros. 3,0 3,0
Manipulacién de Manipulacién a las evi-
los registros de dencias del comporta- 2 2
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
4 8 8 8 operador 40 4,0 4,0
Registro de actividad de
. - configuracion de adminis-
Manipulacién de trador: privilegios d )
la configuracion : privilegios de ac 2 2
ceso, flujo, registro de
(Al actividades y encamina-
miento. 3 4 6 6 8 A6.1.2-Separacion de deberes 3,0 3,0 40
Continua...
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CLASIFI-

CACION

DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Suplantacion de la
identidad del
usuario [A]

Abuso de privile-
gios de acceso [A]

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes[A]

Alteracion de se-
cuencia [A]

Acceso no autori-
zado [A]

El atacante usa datos de
un usuario autorizado,
pueden ser ataques por
personal interno o ex-
terno.

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

Utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.

Propagacion intencio-
nada de virus, gusanos,
troyanos, bombas l6gi-
cas.

Envié de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sién de alterar y perjudi-
car la integridad de da-
tos.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cién.

15 15 12

12 12 12

12 12 12

A8.3.2-Disposicién de los medios

A9.4.2-Procedimiento de ingreso seguro

A8.1.3-Uso aceptable de los activos

A12.2.1-Controles contra cédigos malicio-
so0s

A13.2.1-Politicas y procedimientos de trans-
ferencia de accion

A.14.1.3-Proteccion de transacciones de
los  servicios de las aplicaciones.

A9.2.3-Gestion de derechos de acceso privi-
legiado

38 38 3,0

30 30 30

4,0 30 3,0

23 23 30 2,3

20 20

30 3,0 4,0

30 30 30
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© S
. g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
A NOMBRE naza g ® & = T v © & = T 1T © 8 8 = 2 D
CACION S 2 3 © = © B & o = 5 c 2 & & =
DEAC-  DELAC- L § £ £ ] & 9 £ E R § 5 o £ £ 3§
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © b = £ 2 5 O
‘E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o (§]
Modificacién deli-  Alteracion de la informa-
berada de la infor-  cién, con fines propios y 3
macion [A] causar perjuicio. .
4 4 3 4 12 12 9 12 A9.1.1-Politica de control de acceso 30 30 23 3,0
Eliminacioén intencional
Destruccién dela  de la informacién, con fi- 3
informacion [A] nes propios y causar per-
Juicio. 4 4 5 4 Al2.3.1-Respaldo de la informacién 30 3,0 38 3,0
Divulgacién de in-  Revelacién de informa- 4
formacion [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 4 4 4 no divulgacion 40 40 40 4,0
Alteracion intencionada
Manipulacién de del funcionamiento de 2 3
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 5 4 3 6 6 10 8 6 giados 20 20 33 27 20
Software de fallos en los equipos y/o
aplicacion programas, por defectos
SART Averia de origen  de origen o sobrevenida 3
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 4 12 12 15 12 A11.2.4-Mantenimiento de los equipos. 30 30 38 3,0
Equivocaciones de usua-
Errores de los - -
ios [E] rios con el uso de servi- 3 o »
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
3 3 3 3 9 9 9 9 formacion en la seguridad de la informacion. 23 23 23 2,3
Equivocaciones genera-
Errores del admi-  das por responsables de 3
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 4 3.9 9 12 9 formacion en la seguridad de la informacion. 23 23 30 2,3
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha 1 2
rizacion (log) [E] fallos del sistema como
identificacion y autoriza-
cioén. 4 4 3 4 4 3 A9.4.2-Procedimiento de ingreso seguro 20 20 15
Continda...

242



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacion y valoracion de peligros Evaluacion del control

IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
_g 5
- g B 5 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI naza T 2 s 2 s =2
p NOMBRE o s & = 2 8 & 8 = B DT © ICEEE T ec
CACION o c 2 § © = © 8 85 o = s s © &® ©o =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) > C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © b = £ 2 5 O
= < ) =} o = = ) =} = w = £ %) =} o
) 5 < F & a < F Q a < F
o o O
Los activos dependen de
su configuracion, el admi-
) nistrador es quien deter-
Errores de confi- i brivilegios de ac- 2 3
guracion [E] priviiegios |
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 4 4 3 3 8 8 6 6 de usuarios 2,7 2,7 20 2,0
Difusién de soft- Propagacion inocente de
dafiino [E] virus, gusanos, troyanos, 3 o o
ware bombas légicas. A12.2.1-Controles contra codigos malicio-
4 4 5 12 12 15 S0s 3,0 30 38
Envi6 de informacion
destino incorrecto por
E;ﬁ{ﬁ;ﬁ;&?é? medio del sistemaodela 2
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 4 3 3 8 6 6 ferencia de accién 20 15 15
Errores de se- Alteracion accidental del
ia [E] orden de los mensajes 2 B . 3
cuencia transmitidos. A.14.1.3-Proteccion de transacciones de
4 4 4 | 8 8 8 los servicios de las aplicaciones. 2,7 2,7 2,7
Alteracion acci- Amenaza identificada so-
dental de la infor- bre los datos en general 2 A9.2.3-Gestion de derechos de acceso privi-
macion [E] 9 : 3 3 4 6 6 8 legiado 15 15 20
Perdida accidental de in-
Destruccion de la  formacion, se identifica 2
informacion [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 5 5 4 4 10 10 8 8  cion 25 25 20 2,0
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 2
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 8 8 acceso 2,0 2,0
Vulnerabilidades dEfeCFOS del cédigo que
dan pie a una operacion
de los programas defect n intensic 3 ) n &
(software) [E] €lectuosa sin intension A12.6.1-Gestién de las vulnerabilidades téc-
por parte del usuario 4 3 4 12 9 12 nicas 40 30 40
Continua...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
8 c
Descripcién de la Ame- e B B o g B o = g B T
CLASIFI- Amenazas p naza % % 3 ‘_15 3 § % 3 ‘_15 3 E Controles NTC ISO/IEC 27001-27002 % % 3 § 3 E
CACION ¢ T 2 5 & = © 2 =& 8 = 5 © £ 3 &8 =
DE AC- L § o € 2 8§ § ©» & £ B8 8§ § o T £ 2
5 & o o N ©- & o & N i) - 9 =] (9] N
VI € £ 8§ 5 8 € £ § 5 8 § € E g 5 9
s 5 < F & 5 < = 5 a < B
o o (§]
defectos de procedimien-
Errores de mante- tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 4 4 5 12 12 15 Sistemas Seguros. 30 30 38
Manipulacién de Manipulacién a las evi-
los registros de dencias del comporta- 1
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
4 4 4 4 4 4 4 4  operador 20 20 20 2,0
Registro de actividad de
’ L configuracién de adminis-
Manipulacion de trador: privilegios d -
la configuracion - priviiegios de ac 2
ceso, flujo, registro de
Q) actividades y encamina-
miento. 4 4 5 8 8 10 A6.1.2-Separacion de deberes 20 20 25
el atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 4 4 3 3 4 12 12 9 9 12 A8.3.2-Disposicion de los medios 30 30 23 23 30
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 2 3
gios de acceso [A] para realizar actividades
fuera de su alcance. 4 4 4 4 8 8 8 8 A9.4.2-Procedimiento de ingreso seguro 27 27 27 2,7
Utilizacion de recursos
del sistema no previstos
Uso no previsto de interés personal: jue-
Al gos, consultas, bases de 2 3
datos personales, progra-
mas personales y alma-
cenamiento de datos. 3 3 4 6 6 8 A8.1.3-Uso aceptable de los activos 20 20 27
Propagacion intencio-
nada de virus, gusanos, 3
Difusion de soft- troyanos, bombas l6gi- A12.2.1-Controles contra codigos malicio-
ware dafiino [A] cas. 4 4 5 12 12 15 S0S 30 30 38
Continua...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
S
8 c
Descripcién de la Ame- e B B o g B o = g B T
CLASIFI- Amenazas el S 2 g 3 8 8 2 g 8 B B  Controles NTCISO/IEC 27001-27002 5 2 g 3 B B
p NOMBRE 2 oy = 2 B oE O = 2 ¢ © g oy = 2 F
CACION 2 o £ 9 2 = o £ a9 2 = S c = 9o 9 =
DEL AC- w 5 =2 = 22 9 F =2 B 2 4 IS4 5 = = 2 <
DE AC- e @ § 5§ €& & 5 5 & s 8 & 5 5§ S
TIVO Tivo € £E 2 5 8 & £ g2 5 8 § € £ g 5 @8
c = ) = c = ) = c = @ =
) 5 < F & a < F Q a < F
o o O
Alteracion de mensajes
» transmitidos, con inten-
Alteracion de se- - A
cuencia [A] sion dg alte(ar y perjudi- 1 - ) 2
car la integridad de da- A.14.1.3-Proteccion de transacciones de
tos. 3 3 4 3 3 3 4 3 los servicios de las aplicaciones. 15 15 20 1,5
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 2
zado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 3 3 6 6 legiado 15 15
negacion de origen, re-
Repudio [A] cepcién y entrega de 3 8
mensajes
4 4 4 12 12 12 A9.1.2-Acceso aredes y a servicios en red 4,0 4,0 4,0
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio.
4 4 5 5 4 8 8 10 10 8 A9.1.1-Politica de control de acceso 20 20 25 25 20
Eliminacién intencional
Destruccion de la  de la informacion, con fi- 2
informacion [A] nes propios y causar per-
Juicio. 4 4 5 8 8 10 A12.3.1-Respaldo de la informacion 20 20 25
Divulgacion de in-  Revelacion de informa- 2 ) o
formacion [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 4 4 | 8 8 8 no divulgacion 2,0 2,0 2,0
Alteracion intencionada
Manipulacién de del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 4 4 5 4 4 12 12 15 12 12 giados 30 30 38 30 30
Antivirus fallos en los equipos y/o
Avast programas, por defectos
Averia de origen  de origen o sobrevenida 1
fisico o l6gico [1] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 4 4 5 A11.2.4-Mantenimiento de los equipos. 10 10 13
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o o
incit O T s S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza ° T 8 = © ©- ® &8 = T o T & = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION o © 2 5 © = © 8 & o = = s 2 & © =
DEAC-  DELAC L 5 2 £ E % 5 3 T OE R 8 5 © © £ 2
) TIVO 5 & o g N © @ o & KN e 88 & o5 T &
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Errores de los Equivocaciones de usua-
05 [E rios con el uso de servi- 2
usuarios [E] cios y datos. A7.2.2-Toma de conciencia, educacion y
5 5 3 10 10 6 formacion en la seguridad de la informacion. 25 25 15
Equivocaciones genera-
Errores del admi-  das por responsables de 3
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 5 5 3 3 15 15 9 9  formacién en la seguridad de la informacién. 38 38 23 2,3
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha
P ; 2 3
rizacion (log) [E] fallos del sistema como
identificacion y autoriza-
cion. 5 5 10 10 A9.4.2-Procedimiento de ingreso seguro 33 3,3
Los activos dependen de
su configuracion, el admi-
Errores de confi- nistrador es quien deter-
- mina privilegios de ac- 3
guracion [E] . h
ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 4 4 4 112 12 12 de usuarios 3,0 3,0 3,0
Difusién de soft- Propagacion inocente de .
dafiino [E] virus, gusanos, troyanos, o o
ware bombas légicas. A12.2.1-Controles contra codigos malicio-
5 5 5 S0Ss 50 50 5,0
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 1
red, la informacioén llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 4 4 4 4 4 4  ferencia de accion 10 1,0 1,0
Alteracion accidental del
Errores de se- h
ia [E] orden de los mensajes 1 y ) 2
cuencia transmitidos. A.14.1.3-Proteccion de transacciones de
4 4 4 4 4 4 los servicios de las aplicaciones. 20 20 2,0
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© S
r s 8 5 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI naza o T ®& = © ©- ®@ &8 = T T ] S = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 =SB = E =
CACION = ©c &£ ©o L2 = o = o 2 = o c = 9o 9 =
. TIVO s ¥ © ¢ N v & ©o o N i) ke 9 ] ) N
TIVO = E F 5 & E F g B m = £ F 5 £
s 5 < F & 5 < = 5 a < B
o o (§]
Perdida accidental de in-
Destruccién dela  formacion, se identifica 1 3
informacién [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 4 4 3 4 4 4 3 4 cion 13 1,3 1,0 13
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 1 8
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 4 4 acceso 1,3 1.3 1,3
Veraicades  (1S00° 0 400 e
de los programas def pt - .pt - 4
(software) [E] efectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 5 4 4 nicas 50 4,0 4,0
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que a
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 3 3 4 Sistemas Seguros. 3,0 3,0 40
Manipulacién de Manipulacién a las evi-
los registros de dencias del comporta- 1 A12.4.3-Registros del administrador y del 3
actividad (log) [A]  miento del sistema. 4 4 4 4 4 4 operador 1,3 1.3 1,3
Registro de actividad de
Manipulacion de conﬂg-ura_cpn Qe adminis-
- L trador: privilegios de ac-
la configuracion . ) 2 3
ceso, flujo, registro de
[A] . o
actividades y encamina:
miento. 4 4 5 8 8 10 A6.1.2-Separacion de deberes 27 2,7 33
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 1 3
usuario [A] personal interno o ex-
terno. 4 4 4 4 4 4 A8.3.2-Disposicién de los medios 1,3 1,3 1,3
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 3
gios de acceso [A] para realizar actividades
fuera de su alcance. 4 3 3 4 3 3 A9.4.2-Procedimiento de ingreso seguro 1,3 10 1,0
Continua...
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IDENTIFICACION DE
ACTIVOS

CLASIFI- Amenazas

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes[A]

Alteracion de se-
cuencia [A]

Acceso no autori-
zado [A]

Repudio [A]

Modificacion deli-
berada de la infor-
macion [A]

Utilizacién de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.

Propagacion intencio-
nada de virus, gusanos,
troyanos, bombas 16gi-
cas.

Envi6 de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sién de alterar y perjudi-
car la integridad de da-
tos.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacién y autoriza-
cion.

negacion de origen, re-
cepcién y entrega de
mensajes

Alteracion de la informa-
cién, con fines propios y
causar perjuicio.

A8.1.3-Uso aceptable de los activos

A12.2.1-Controles contra cédigos malicio-
S0s

A13.2.1-Politicas y procedimientos de trans-
ferencia de accion

A.14.1.3-Proteccion de transacciones de
los  servicios de las aplicaciones.

A9.2.3-Gestion de derechos de acceso privi-
legiado

A9.1.2-Acceso a redes y a servicios en red

A9.1.1-Politica de control de acceso

20 20 15

50 50 50

1,3 13

20 20 20

1,7 1,7

20 20 2,0

08 08 10 10 10
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
S
8 c
incit O T s S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza o T ®& = © ©- ®@ &8 = T T ] S = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION = o - o 2 = o = a 2 = o c = 9o 9 =
DEL AC- r ¢ 55 T 8 @ ¢ 5 T £ ¢ © 5 = = B o
DE AC- o J c © o 3J S © & s 3 c ©
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Divulga_lcién de in- R_evelacién de informa- 1 A13.2.4-Acuerdos de confidencialidad o de 3
formacion [A] cion. 5 5 4 5 4 no divulgacion 1,7 1,7 13
Alteracion intencionada
Manipulacion de del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 4 3 4.9 9 12 9 12 giados 23 23 30 23 30
Antivirus fallos en los equipos y/o
Kaspersky programas, por defectos
Averia de origen  de origen o sobrevenida 1
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 4 4 5 A11.2.4-Mantenimiento de los equipos. 10 10 1,3
Equivocaciones de usua-
Errores de los - .
ios [E] rios con el uso de servi- 2 o »
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
5 5 3 3 10 10 6 6 formacion en la seguridad de la informacién. 25 25 15 1,5
Equivocaciones genera-
Errores del admi-  das por responsables de 3 3
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 5 5 3 15 15 9 formacion en la seguridad de la informacion. 50 50 3,0
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacién, aprovecha
R . 2 3
rizacion (log) [E] fallos del sistema como
identificacién y autoriza-
cion. 5 5 10 10 A9.4.2-Procedimiento de ingreso seguro 33 33
Los activos dependen de
su configuracién, el admi-
) nistrador es quien deter-
Errores de confi- : vilegios d
uracion [E] mina privilegios de ac- 3
9 ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 4 4 3 12 12 9 de usuarios 3,0 3,0 2,3
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
r s 8 5 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI naza o T ®© = T o < S = T o ol S = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION S 2 3 © = © B & o = 5 c 2 & & =
DEAC-  DELAC- L § £ £ ] & 9 £ E R § 5 o £ £ 3§
) TIVO 5 & o g N © @ o & KN e 88 & o5 T &
VI £ € 5 5 € £ £ & 5 © § 2 £ g2 5 d
S 2 Z E E 2 Z E S 2 2 E
o a o a s} a
o o O
Envi6 de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 1
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 4 4 4 4 4 4 ferencia de accion 1,0 1,0 1,0
Errores de se- Alteracion accidental del
ia [E orden de los mensajes 1 . . 2
cuencia [E] transmitidos. A.14.1.3-Proteccién de transacciones de
4 4 4 4 los servicios de las aplicaciones. 2,0 2,0
Alteracion acci- . "
dental de la infor- /l;\m?naéatldentlflcada S?' 1
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 4 4 4 4 legiado 10 10 1,0
Perdida accidental de in-
Destruccién dela  formacion, se identifica 1 3
informacién [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 4 4 3 4 4 3 cién 13 1,3 1,0
Revelacion por indiscre-
Fugas de informa- cion. . .
cion [E] Incontinencia verbal, me- 1 3
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 acceso 13 1.3
Vulnerabilidades  {fectos del c0digo due
de los programas an pie a una operacion 4
(software) [E] defectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 5 4 4 nicas 50 4,0 4,0
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 4
zacién de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 4 4 Sistemas Seguros. 40 4,0
Manipulacion de Manipulacion a las evi-
los registros de dencias del comporta- 1 ) o 3
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
4 4 4 4 4 4 operador 13 13 13
Continua...
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IDENTIFICACION DE
ACTIVOS

CLASIFI- Amenazas

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Manipulacién de
la configuracion
[A]

Suplantacion de la
identidad del
usuario [A]

Abuso de privile-
gios de acceso [A]

Uso no previsto
[A]

Difusion de soft-
ware dafiino [A]

(re) encamina-
miento de mensa-
jes [A]

Alteracion de se-
cuencia [A]

Registro de actividad de
configuracion de adminis-
trador: privilegios de ac-
ceso, flujo, registro de
actividades y encamina-
miento.

El atacante usa datos de
un usuario autorizado,
pueden ser ataques por
personal interno o ex-
terno.

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

Utilizacién de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos.

Propagacién intencio-
nada de virus, gusanos,
troyanos, bombas l6gi-
cas.

Envié de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacién de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sion de alterar y perjudi-
car la integridad de da-
tos.

AB.1.2-Separacion de deberes

A8.3.2-Disposicién de los medios

A9.4.2-Procedimiento de ingreso seguro

A8.1.3-Uso aceptable de los activos

Al12.2.1-Controles contra coédigos malicio-
S0s

A13.2.1-Politicas y procedimientos de trans-
ferencia de accion

A.14.1.3-Proteccion de transacciones de
los  servicios de las aplicaciones.

2,7 2,7 33

13 13 1,3

1,3 10 1,0

20 20 15

50 50 50

1,3 13

20 20
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
_g 5
incis e 3 3 303 S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza o T ®& = © ©- ®@ &8 = T T ] S = T T
2 NOMBRE ) S © = 6 = 5§ © = & = 8 5 B = 5 =
CACION = o - o 2 = o = a 2 = o c = 9o 9 =
DEL AC- r ¢ 55 T 8 @ ¢ 5 T £ ¢ © 5 = = B o
DE AC- o J c © o 3J S © & s 3 c ©
TIVO kel Q o [} N © g o (0] N = kel g o (7] N
TIVO = E F 5 & E F g B m = £ F 5 £
s 5 < F & 5 < = 5 a < B
o o O
negacién de origen, re-
Repudio [A] cepcién y entrega de 1 2
mensajes -
4 4 4 4 4 4 A9.1.2-Acceso a redes y a servicios en red 20 2,0 2,0
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 1
macion [A] causar perjuicio.
3 3 4 4 4 3 3 4 4 4 A9.1.1-Politicade control de acceso 08 08 10 10 1,0
Eliminacién intencional
Destruccién dela  de la informacién, con fi- 3
informacion [A] nes propios y causar per-
Juicio. 4 4 5 4 4 5 Al2.3.1-Respaldo de la informacién 13 13 1,7
Divulgacién de in-  Revelacién de informa- 1 3
formacion [A] cion. A13.2.4-Acuerdos de confidencialidad o de
5 5 4 5 5 4 no divulgacion 1,7 1,7 13
Alteracion intencionada
Manipulacion de del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 4 3 4.9 9 12 9 12 giados 23 23 30 23 30
Navegador fallos en los equipos y/o
Internet Ex- programas, por defectos
plorer Averia de origen  de origen o sobrevenida 2 3
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 8 8 10 A11.2.4-Mantenimiento de los equipos. 27 2,7 33
Equivocaciones de usua-
Errores de los X .
ios [E] rios con el uso de servi- 3 o »
usuarios [ cios y datos. A7.2.2-Toma de conciencia, educacion y
3 3 4 9 9 12 formacién en la seguridad de la informacién. 23 23 30
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 5 6 6 10 formacion en la seguridad de la informacion. 15 15 25
Continua...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
_g 5
i O B T3 ° 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza <
- NOMBRE g & 8§ = 8 3 8 8 = T 3T s 8 8§ = T 3T
CACION ¢ © B & 6 = © 2 & & = = s 2 =2 &8 =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE AC- o P S £ @© © P 5 c © S o P S = @
TIVO - & 9 ¢ N ©—w & © o N 1O s & © o N
TIVO = £ 2 £ © &= E o2 = «© = = = o = ®
‘E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o O
Atacante accede a los re-
cursos del sistema sin
Errores de monito- autorizacion, aprovecha
R . 2 3
rizacion (log) [E] fallos del sistema como
identificacién y autoriza-
cion. 4 4 8 8 A9.4.2-Procedimiento de ingreso seguro 2,7 27
Los activos dependen de
su configuracion, el admi-
) nistrador es quien deter-
Errores de confi- : A
uracion [E] mina privilegios de ac- 2
9 ceso, flujo y registro de
actividades y encamina- A9.2.5-Revision de los derechos de acceso
miento. 3 3 3 6 de usuarios 15 15 15
o Propagacion inocente de
leu5|(c;n~c_ie scI)Eft virus, gusanos, troyanos, 4
ware dafiino [E] bombas I6gicas. A12.2.1-Controles contra cédigos malicio-
5 4 4 so0s 50 4,0 40
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 2
red, la informacion llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 4 4 3 8 8 6 ferencia de accién 20 20 15
Errores de se- Alteracion accidental del
ia e orden de los mensajes 2 2
cuencia [E] transmitidos. A.14.1.3-Proteccién de transacciones de
3 4 6 8 los servicios de las aplicaciones. 3,0 4,0
Alteracion acci- Amenaza identificada so-
dental de la infor- bre los d | 2 AQ.2 i6n de d hos d - 3
macion [E] re los datos en general. 9.2.3-Gestion de derechos de acceso privi-
4 4 4 8 8 8 legiado 2,7 2,7 27
Perdida accidental de in-
Destruccion de la  formacién, se identifica 2 3
informacion [E] sobre los datos en gene- A9.4.1-Restriccién de acceso a la informa-
ral. 4 4 3 8 8 6 cion 27 27 2,0
Revelacion por indiscre-
Fugas de informa- cion.
cic’)% [E] Incontinencia verbal, me- 2 3
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 4 8 8 8 acceso 27 27 27
Continua...

253



MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacion y valoracion de peligros

Evaluacion del control

IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
. g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
" NOMBRE naza g ® & = T v © & = T 1T c 8 & = B 3T
CACION S 2 3 © = © B & o = 5 © 2 & & =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE AC' o (o2} c c © (o) (=] c c © O [o2] c c ©
TIVO - & © o N ©-W & © o N e - 98 o o N
TIVO = = B E B £ E B 5 ®© i = £ & 5 ©
c - e - c -
) 5 < F & a < F Q a < F
o o (§]
Veraiages | (5E008 00 000 e
de los programas def pt - .pt - 3
(software) [E] efectuosa sin intension A12.6.1-Gestion de las vulnerabilidades téc-
por parte del usuario 3 3 4 9 9 12 nicas 23 23 30
defectos de procedimien-
Errores de mante-  tos o controles de actuali-
nimiento / actuali-  zacién de cédigo que 3
zacion de progra-  permiten el uso de pro-
mas (software) [E] gramas con defectos co- A.14.2.5-Principio de Construccion de los
nocidos y reportados 3 3 9 9 Sistemas Seguros. 23 23
Manipulacién de Manipulacién a las evi-
los registros de dencias del comporta- 2 ) o
actividad (log) [A]  miento del sistema. A12.4.3-Registros del administrador y del
3 3 6 6 6 operador 3,0 3,0 3,0
Registro de actividad de
. . configuracién de adminis-
Manipulacién de dor: privilegios d
la configuracion trador: privilegios de ac- 2 3
Al ceso, flujo, registro de
actividades y encamina-
miento. 3 3 4 6 6 8 AB6.1.2-Separacion de deberes 20 20 27
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 4 4 4 12 12 12 A8.3.2-Disposicién de los medios 3,0 3,0 3,0
Usuario que abusa de los
Abuso de privile- privilegios en el sistema
. ; e 3 3
gios de acceso [A] para realizar actividades
fuera de su alcance. 5 5 4 15 15 12 A9.4.2-Procedimiento de ingreso seguro 50 50 4,0
Utilizacion de recursos
del sistema no previstos
. de interés personal: jue-
Uso no previsto
Al gos, consultas, bases de 3
datos personales, progra-
mas personales y alma-
cenamiento de datos. 5 5 5 15 15 15 A8.1.3-Uso aceptable de los activos 38 3,8 38
Continua...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
. g B 5 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI n
. NOMBRE eze g © & = T - © 8 = T DT s S8 8 = 2 3z
CACION S 2 3 © = © B & o = s c 2 & & =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) o C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o (§]
Envi6 de informacion
. destino incorrecto por
(re) encamina- - p
- medio del sistema o de la
miento de mensa- 2 &
jes [A] red, un atgcante_puede B .
) forzar la circulacion de A13.2.1-Politicas y procedimientos de trans-
mensajes. 4 4 3 8 8 6 ferencia de accién 27 2,7 20
Alteracion de mensajes
Alteracion de se- transmitidos, con inten-
cuencia [A] sién de alterar y perjudi- 2 B8
car la integridad de da- A.14.1.3-Proteccion de transacciones de
tos. 3 5 3 6 10 6 los servicios de las aplicaciones. 20 33 20
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 3 3
zado [A] fallos del sistema como
identificacién y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 4 4 12 12 legiado 4,0 4,0
negacién de origen, re-
Repudio [A] cepcion y entrega de 2 2
mensajes .
4 4 4 18 8 8 A9.1.2-Acceso a redes y a servicios en red 4,0 4,0 4,0
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio.
4 4 4 4 3 8 8 8 8 6 A9.1.1-Politica de control de acceso 20 20 20 20 15
Eliminacién intencional
Destruccion de la  de la informacion, con fi- 2 3
informacion [A] nes propios y causar per-
Juicio. 4 5 8 10 A12.3.1-Respaldo de la informacion 27 33
Divulgacion de in-  Revelacién de informa- 3
formacién [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 4 3 3 12 12 9 9 no divulgacion 30 30 23 2,3
Alteracion intencionada
Manipulacién de del funcionamiento de 3
programas [A] programas por personas A9.4.4-Uso de programas utilitarios privile-
autorizadas para su uso. 3 3 5 4 4.9 9 15 12 12 giados 23 23 38 30 30
Continua...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
S
8 c
incit O T s S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza (]
- NOMBRE g & 8§ = 8 3 8 8 = T 3T s 8 8§ = T 3T
CACION ¢ © B & 6 = © 2 & & = = s 2 =2 &8 =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE Ac_ o (=] c c © (o) (=] c c © O [o2] c c ©
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5§ © i = £ 2 5 O
£ £ 3 S £ £ 3 i ] = E & 3 &
) 5 < F & a < F Q a < F
o o o
Equipa- Computado- incendios: posibilidad
miento in- res de escri- que acabe con los recur- 1 A11.1.4-Proteccién contra amenazas exter- 2
forméatico  torio direc- Fuego [N] sos del sistema 3 3 4 3 3 3 4 3 nasyambientales. 15 15 20 15
[HW] tores técni- ~ inundaciones: posibilidad
cos y cali- [I?\la]lnos por agua de que el agua acabe 1 Al1.1.4-Proteccién contra amenazas exter- 2
dad con recursos del sistema 3 3 4 3 3 3 4 3 nasyambientales. 15 15 20 15
Desastres sin intencion
humana: rayo, tormenta
eléctrica, terremoto, ci- 1 2
Desastres natura-  clones, avalancha, corri- A11.1.4-Proteccién contra amenazas exter-
les [N] miento de tierras. 3 3 4 3 3 3 4 3 nasy ambientales. 15 15 20 1,5
incendio: posibilidad que
Fuego [ acabe con los recursos 1 2
9 del sistema (accidental o y
deliberado) Al1.1.4-Proteccion contra amenazas exter-
3 3 4 3 3 3 4 3 nasyambientales. 15 15 20 15
escapes, fugas, inunda-
ciones: posibilidad que
Dafio por agua [l] acabe con los recursos 1 2
del sistema (accidental o Al11.1.4-Proteccién contra amenazas exter-
deliberado) 3 3 4 3 3 3 4 3 nasyambientales. 15 15 20 1,5
otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
Desastres indus- contaminacion quimica,
. R 1 2
triales [1] sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli- A16.1.2-Reporte de eventos de seguridad
berado) 3 3 4 3 3 3 4 3 de lainformacion 15 15 20 1,5
Contaminacién vibraciones, polvo, sucie-
P 2 2
mecanica [l] dad ) - .
A11.1.3-Seguridad de oficinas, recintos e
2 3 4 6 instalaciones. 2,0 3,0
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o =
- - R T 8 3 =
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- NOMBRE AR g ®8 8§ = 2 v 8 & = 2 3T s 8 8 = ®B 3T
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TIVO = € 2 5 © £ = 2 5 O i = £ 2 8 o
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o o (§]
Contaminacion interferencias de radio,
electromagnética campo magnético, luz ul- 1
01 travioleta (accidental o Al1.1.4-Protecci6n contra amenazas exter-
deliberado) 3 3 4 3 3 4 nas y ambientales. 15 15 20
fallos en los equipos y/o
programas, por defectos
Averia de origen  de origen o sobrevenida 2
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 4 3 6 6 8 6 All.2.4-Mantenimiento de los equipos. 15 15 20 15
Corte del suminis- C€S€ de la alimentacién
tro eléctrico [I] de potencia (accidental o 2 2
deliberado) 3 4 4 6 8 8 Al1.2.2-Servicios de suministro 3,0 40 40
Deficiencias en la aclima-
Condiciones tacion de los locales, ex-
inadecuadas de cediendo méargenes de
temperatura o hu- trabajo de los equipos: 1 1
medpad 01 exceso de calor, frio, hu-
medad (accidental o deli-
berado) 3 3 3 3 Al1.1.1-Perimetro de seguridad fisica 3,0 3,0
Hecho de poner via radio
datos internos a disposi-
Emanaciones cion de terceros. Ame-
electromagnéticas naza donde el emisor es 1 1
L] victima pasiva del ata-
cante (accidental o deli- A13.2.2-Acuerdos sobre transferencia de in-
berado) 2 2 2 2 formacioén 20 2,0
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacion y o y
operacion. A7.2.2-Toma de conciencia, educacién y
3 3 4 4 6 6 8 8 formacion en la seguridad de la informacién. 15 15 20 2,0
Errores de mante- Defectos en los procedi-
nimiento / actuali- mientos o controles de
zacion de equipos actualizacion de los equi- 2 3]
(hardware) [E] pos que se utilizan mas A.14.2.2-Procedimientos de control de cam-
alla del tiempo de uso 3 3 6 6 bios en sistemas 20 20
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o I=
el S 3 4 I g 8 3 g
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza o T ®& = © ©- ®@ &8 = T T ] S = T T
P NOMBRE 0 $ 83 2 3 2 & 3 & 35 = © g 85 £ 3 B
CACION DEL AC T e £ = © &8 e 5 = B @ S e £ = 5 o
DE AC- : L $ © € € 8 © © £ © & IS4 $ © € © 3
TIVO s & ¢ ¢ N v & 9 o N 2 B®m 2 g9 @ N
TIVO = &8 F 5§ B g E F § B ] = c 7 5 ©
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o o O
La carencia de recursos
Caida del sistema  suficientes provoca la
por agotamiento caida del sistema cuando 2 B8
de recursos [E] la carga de trabajo es A16.1.3-Reporte de debilidades de seguri-
desmesurada 2 3 4 4 6 dad de la informacion 13 1,3 20
La pérdida de equipos
. - provoca directamente la
Pérdida de equi carencia de un medio 2
pos [E] o
para prestar el servicio,
es decir indisponibilidad. 3 4 6 8 A11.2.4-Mantenimiento de los equipos. 1,5 2,0
Usuario que abusa de los
Abuso de privile- privilegios en el sistema 2 3
gios de acceso [A] para realizar actividades
fuera de su alcance. oo .
4 3 8 8 6 A9.4.2-Procedimiento de ingreso seguro 27 2,7 20
utilizacion de recursos
del sistema no previstos
) de interés personal: jue-
[L'JAS]O no previsto gos, consultas, bases de 3 3
datos personales, progra-
mas personales y alma-
cenamiento de datos 4 3 12 12 9 A8.1.3-Uso aceptable de los activos 40 4,0 3,0
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 2 3
zado [A] fallos del sistema como
identificacién y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 3 6 6 legiado 20 2,0
Modificacion deli-  Alteracion de la informa-
berada de la infor-  cién, con fines propios y 3
macion [A] causar perjuicio. 3 4 4 9 9 12 12 9 A9.1.1-Politica de control de acceso 23 23 30 30 23
El atacante llega a tener
Interceptacion de  acceso a informacion que
informacién (escu- no le corresponde, sin 3
cha) que la informacion en si
misma se vea alterada. 4 3 12 12 9 A9.1.2-Acceso a redes y a servicios en red 30 30 23
Continua...
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IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Computado-
res de escri-
torio inspec-
cion de
pista

Manipulacién de
los equipos [A]

Denegacion de
servicio [A]

Robo [A]

Ataque destructivo
[Al

Fuego [N]

Dafios por agua

[N]

Desastres natura-
les [N]

Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.

La carencia de recursos
suficientes provoca la
caida del sistema cuando
la carga de trabajo es
desmesurada

La sustraccion de equi-
pamiento provoca direc-
tamente la carencia de
un medio para prestar
servicios, es decir indis-
ponibilidad

Vandalismo, terrorismo,
accion militar, la ame-
naza puede ser perpe-
trada por personal in-
terno, externo o contrata-
das.

incendios: posibilidad
que acabe con los recur-
sos del sistema

inundaciones: posibilidad
de que el agua acabe
con recursos del sistema

Desastres sin intencién
humana: rayo, tormenta
eléctrica, terremoto, ci-
clones, avalancha, corri-
miento de tierras.

12 12 9 9

12 12 15

A9.4.4-Uso de programas utilitarios privile-
giados

A13.1.2-Seguridad de los servicios de red

Al11.1.3-Seguridad de oficinas, recintos e
instalaciones.

A12.3.1-Respaldo de la informacion

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

Al1.1.4-Proteccion contra amenazas exter-
nas y ambientales.

A11.1.4-Proteccién contra amenazas exter-
nas y ambientales.

3,0 30 23 23

30 30 38

2,7 2,7 33

08 08 1,0

20 20 20 2,0

20 20

20 20 20 2,0

Continda...
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IDENTIFICACION DE
ACTIVOS

CLASIFI- Amenazas

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Fuego [1]

Dafio por agua [I]

Desastres indus-
triales [1]

Contaminacion
mecanica [l]

Contaminacion
electromagnética

[

Averia de origen
fisico o l6gico [1]

Corte del suminis-
tro eléctrico [l]

incendio: posibilidad que
acabe con los recursos
del sistema (accidental o
deliberado)

escapes, fugas, inunda-
ciones: posibilidad que
acabe con los recursos
del sistema (accidental o
deliberado)

otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
contaminacion quimica,
sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli-
berado)

vibraciones, polvo, sucie-
dad

interferencias de radio,
campo magnético, luz ul-
travioleta (accidental o
deliberado)

fallos en los equipos y/o
programas, por defectos
de origen o sobrevenida
durante el funciona-
miento del sistema (acci-
dental o deliberado)

cese de la alimentacion
de potencia (accidental o
deliberado)

9 12

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

A11.1.4-Proteccién contra amenazas exter-
nas y ambientales.

A16.1.2-Reporte de eventos de seguridad
de la informacién

A11.1.3-Seguridad de oficinas, recintos e
instalaciones.

Al1.1.4-Proteccion contra amenazas exter-
nas y ambientales.

A11.2.4-Mantenimiento de los equipos.

A11.2.2-Servicios de suministro

20 20 15

20 20

15 15

3,0 4,0

15 15 20

30 40 40

15 15 20

Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
ke o
incit O T s S 3 3
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza [
" NOMBRE g ® & = T v © & = T 1T c 8 & = B 3T
CACION S 2 3 © = © B & o = 5 © 2 & & =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) > C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N L ©- & o o N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o O
Deficiencias en la aclima-
- tacion de los locales, ex-
Condiciones - .
: cediendo margenes de
inadecuadas de trabajo de los equipos: 1 2
temperatura o hu- J quipos:
medad [1] exceso de c'alor, frio, hul—
medad (accidental o deli-
berado) 3 3 3 3 Al1l.1.1-Perimetro de seguridad fisica 15 15
Hecho de poner via radio
datos internos a disposi-
Emanaciones cion de terceros. Ame-
electromagnéticas naza donde el emisor es 1 2
1] victima pasiva del ata-
cante (accidental o deli- A13.2.2-Acuerdos sobre transferencia de in-
berado) 3 3 3 3 formacion 15 15
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacién y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 4 6 6 8 formacion en la seguridad de la informacion. 15 15 20
Errores de mante- Defectos en los procedi-
L ) mientos o controles de
nimiento / actuali- lizacion de | . 2
zacién de equipos actualizacion de los equi- o
(hardware) [E] pos que se utilizan mas A.14.2.2-Procedimientos de control de cam-
alla del tiempo de uso 3 4 6 8 bios en sistemas 15 2,0
La carencia de recursos
Caida del sistema suficientes provoca la
por agotamiento caida del sistema cuando 2 3
de recursos [E] la carga de trabajo es A16.1.3-Reporte de debilidades de seguri-
desmesurada 3 3 3 6 6 6 dad de la informacion 20 20 20
La pérdida de equipos
- - provoca directamente la
Pérdida de equi carencia de un medio 2
pos [E] oo
para prestar el servicio,
es decir indisponibilidad. 3 3 6 6 A11.2.4-Mantenimiento de los equipos. 15 15
Usuario que abusa de los
Abuso de privile- privilegios en el sistema
gios de acceso [A] para realizar actividades
fuera de su alcance. 4 4 3 12 12 9 A9.4.2-Procedimiento de ingreso seguro 30 30 23
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto

potencial

Valor del riesgo po-
tencial

Valor del riesgo resi-
dual

Descripcion de la Ame-

Amenazas
naza

CLASIFI- Controles NTC ISO/IEC 27001-27002

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Frecuencia

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Eficacia del control

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Acceso no autori-
zado [A]

Modificacion deli-
berada de la infor-
macion [A]

Interceptacion de
informacion (escu-
cha)

Manipulacién de
los equipos [A]

Denegacion de
servicio [A]

Robo [A]

Ataque destructivo
[Al

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacién y autoriza-
cion.

Alteracion de la informa-
cién, con fines propios y
causar perjuicio.

el atacante llega a tener
acceso a informacién que
no le corresponde, sin
que la informacién en si
misma se vea alterada.
Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.

La carencia de recursos
suficientes provoca la
caida del sistema cuando
la carga de trabajo es
desmesurada

La sustraccion de equi-
pamiento provoca direc-
tamente la carencia de
un medio para prestar
servicios, es decir indis-
ponibilidad

Vandalismo, terrorismo,
accion militar, la ame-
naza puede ser perpe-
trada por personal in-
terno, externo o contrata-
das.

12 12 12 9 9

12 9 12 9 12

A9.2.3-Gestion de derechos de acceso privi-
legiado

A9.1.1-Politica de control de acceso

A9.1.2-Acceso a redes y a servicios en red

A9.4.4-Uso de programas utilitarios privile-
giados

A13.1.2-Seguridad de los servicios de red

A11.1.3-Seguridad de oficinas, recintos e
instalaciones.

A12.3.1-Respaldo de la informacién

15 15

30 30 30 23 23

2,7 2,7 27 2,7

30 23 30 23 30

27 20 27

1,0 1,7

10 17

Continua...
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identificacion y valoracion de peligros

Evaluacion del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o =
el S 3 4 I g 8 3 g
i Amenazas Descripcion delaAme- ¢ © , & B B B 5 & B B  Controles NTC ISO/EC 27001-27002 g 2 5 § B 3
CLASIFI naza o T ®& = © ©- ®@ &8 = T T ] S = T T
, NOMBRE 4 s 5§ £ 2 2 &8 5 £ 2 3B o s 3 = =2 B
CACION = o - o 2 = o = a 2 = © c = 9o 9 =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE Ac_ o (=] c c © (o) (=] c c © O [o2] c c ©
TIVO 5 & o9 ¢ N v & ©o ¢ N © s & © & N
TIVO = € 2 5 © £ = 2 5 O i = £ 2 8 o
e = 2 F E = = 2 Z E = = 2 Z =
o a o a s} a
o o o
o inundaciones: posibilidad
Dafios por agua d I b 1 2
IN] e que el agua acabe B
con recursos del sistema Al1.1.4-Protecci6n contra amenazas exter-
3 3 3 3 3 3 nasy ambientales. 15 15 1,5
Desastres sin intencion
humana: rayo, tormenta
eléctrica, terremoto, ci- 1 2
Desastres natura-  clones, avalancha, corri- Al1.1.4-Protecci6n contra amenazas exter-
les [N] miento de tierras. 3 3 3 3 3 3 nasyambientales. 15 15 15
incendio: posibilidad que
Fuego [i] acab_e con los recursos 1 2
ge:_zlsteg"la (accidental o Al11.1.4-Proteccion contra amenazas exter-
eliberado) 3 3 3 3 3 3 nasyambientales. 15 15 15
escapes, fugas, inunda-
ciones: posibilidad que
Dafio por agua [l] acabe con los recursos 1 2
del sistema (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 3 3 3 3 3 3 nasyambientales. 15 15 15
otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
Desastres indus- contaminacion quimica,
. R 2 2
triales [1] sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli- A16.1.2-Reporte de eventos de seguridad
berado) 3 3 3 6 6 6 de la informacién 3,0 30 3,0
Contaminacion vibraciones, polvo, sucie- 1 . - . 2
mecanica [I] dad A11.1.3-Seguridad de oficinas, recintos e
3 3 3 3 instalaciones. 15 15
Contaminacion interferencias de radio,
e campo magnético, luz ul-
electromagnética travioleta (accidental o 1 2
M deliberad A11.1.4-Proteccién contra amenazas exter-
eliberado) 3 3 4 3 3 4 nas y ambientales. 15 15 20
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
c
g B g 3 =] 5 3 B
ALAGHL Amenazas Desc”pc'ggzge laAme- ¢ © 5 & B B Z 5 & § B  Controles NTCISO/IEC 27001-27002 T 2 g 8§ B B
p NOMBRE o s & = 2 8 & 8 = B DT © ICEEE T ec
CACION o © 2 5 © = © 8 & o = 5 s 2 & © =
DEAC-  DELAC- L § » £ £ § § 2 £ = ¥ § & 2 E © §
TIVO Tvo 2 £E 858 g E g 58 § 2 £ 8 £ &®
c = ) = c = ) = c = @ =
) 5 < F & a < F Q a < F
o o O
Corte del suminis- cese de Ig alimentacién
tro eléctrico 1] de potencia (accidental o 1 2
deliberado)
3 3 4 3 3 4 A11.2.2-Servicios de suministro 15 15 20
Deficiencias en la aclima-
Condiciones tacién de Io§ locales, ex-
inadecuadas de cedle_ndo margenes de
temperatura o hu- trabajo de los equipos: 1 2
medad [1] exceso de calor, frio, hu-
medad (accidental o deli-
berado) 3 3 3 3 Al1.1.1-Perimetro de seguridad fisica 15 15
Hecho de poner via radio
datos internos a disposi-
Emanaciones cién de terceros. Ame-
electromagnéticas naza donde el emisor es 1 1
[ victima pasiva del ata-
cante (accidental o deli- A13.2.2-Acuerdos sobre transferencia de in-
berado) 3 3 formacion 3,0
Equivocaciones genera-
Errores del admi-  das por responsables de 3
nistrador [E] procesp,de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 4 3 9 9 12 9 | formacion en la seguridad de la informacion. 23 23 30 23
Errores de mante-  D€fectos en los procedi-
nimiento / actuali- mientos o_gontroles de .
zacion de equipos actualizacion _d_e los equi- 3 o
(hardware) [E] pos que se utilizan mas A.14.2.2-Procedimientos de control de cam-
alla del tiempo de uso 3 3 4 9 9 12 bios en sistemas 23 23 30
La carencia de recursos
Caida del sistema suficientes provoca la
por agotamiento caida del sistema cuando 2 3
de recursos [E] la carga de trabajo es A16.1.3-Reporte de debilidades de seguri-
desmesurada 4 4 4 8 8 8 dad de la informacién 2,7 2,7 27
La pérdida de equipos
Pérdida de equi-  Provoca directamente la
pos [E] carencia de un medio 2
para prestar el servicio,
es decir indisponibilidad. 4 3 4 8 6 8 A11.2.4-Mantenimiento de los equipos. 20 15 20
Continua...

264



ATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

identificacion y valoracion de peligros Evaluacion del control

IDENTIFICACION DE

ACTIVOS Valor del impacto

potencial

Valor del riesgo po- Valor del riesgo resi-
tencial dual

Descripcion de la Ame-
NOMBRE Amenazas e
DEL AC-
TIVO

CLASIFI-
CACION
DE AC-
TIVO

Controles NTC ISO/IEC 27001-27002

Frecuencia

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad
Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Eficacia del control
Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Uso no previsto
[A]

Acceso no autori-
zado [A]

Modificacion deli-
berada de la infor-
macion [A]

Interceptacion de
informacién (escu-
cha)

Manipulacion de
los equipos [A]

Denegacion de
servicio [A]

Robo [A]

utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacién y autoriza-
cion.

Alteracion de la informa-
cién, con fines propios y
causar perjuicio.

el atacante llega a tener
acceso a informacion que
no le corresponde, sin
que la informacion en si
misma se vea alterada.
Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.

La carencia de recursos
suficientes provoca la
caida del sistema cuando
la carga de trabajo es
desmesurada

La sustraccion de equi-
pamiento provoca direc-
tamente la carencia de
un medio para prestar
servicios, es decir indis-
ponibilidad

12 12 ©

A8.1.3-Uso aceptable de los activos

A9.2.3-Gestion de derechos de acceso privi-

legiado

A9.1.1-Politica de control de acceso

A9.1.2-Acceso a redes y a servicios en red

A9.4.4-Uso de programas utilitarios privile-

giados

A13.1.2-Seguridad de los servicios de red

A11.1.3-Seguridad de oficinas, recintos e

instalaciones.

50 4,0 40

30 3,0

23 30 30 23 30

4,0 4,0 3,0

23 23 23 30 23

23 23 23

10 10 10
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S
8 c
- g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
- NOMBRE AR g ®8 8§ = 2 v 8 & = 2 3T s 8 8 = ®B 3T
CACION S 2 3 © = © B & o = s c 2 & & =
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = 7} = — “E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o o
Computador
Servidor A . _
SART incendios: posibilidad 1 2
que acabe con los recur- Al1.1.4-Protecci6n contra amenazas exter-
Fuego [N] sos del sistema 4 4 5 4 4 4 5 4 nasy ambientales. 20 2,0 25 2,0
Dafios por agua inundaciones: posibilidad
N porag de que el agua acabe 1 ) 2
IN] con recursos del sistema Al1.1.4-Protecci6n contra amenazas exter-
4 4 5 4 4 4 5 4 nasy ambientales. 20 20 25 2,0
Desastres sin intencion
humana: rayo, tormenta
eléctrica, terremoto, ci- 1 2
Desastres natura-  clones, avalancha, corri- Al1.1.4-Protecci6n contra amenazas exter-
les [N] miento de tierras. 4 4 5 4 4 4 5 4 nasyambientales. 20 20 25 2,0
incendio: posibilidad que
Fuego [i] acabe con los recursos 1 2
del sistema (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 4 4 5 4 4 4 5 4 nasy ambientales. 20 20 25 2,0
escapes, fugas, inunda-
ciones: posibilidad que
Dafio por agua [l]  acabe con los recursos 1 2
del sistema (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 4 4 5 4 4 4 5 4 nasy ambientales. 20 2,0 25 2,0
otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
Desastres indus- ~ contaminacion quimica,
. . 1 2
triales [1] sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli- A16.1.2-Reporte de eventos de seguridad
berado) 4 4 4 4 4 4 4 4 de lainformacion 20 20 20 2,0
Contaminacién vibraciones, polvo, sucie- 1 2
mecanica [I] dad A11.1.3-Seguridad de oficinas, recintos e
4 4 5 4 4 5 instalaciones. 20 20 25
Continua...
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°
ke o
- g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
" NOMBRE naza g ® & = T v © & = T 1T c 8 & = B 3T
CACION S 2 3 © = © B & o = s c 2 & & =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) o C = @ (0] o C = © © o (=) = = S
TIVO - & © o N v & ©°o o N L ©- & o o N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o O
fallos en los equipos y/o
programas, por defectos
Averia de origen  de origen o sobrevenida 2
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 8 8 10 Al1.2.4-Mantenimiento de los equipos. 20 20 25
Corte del suminis- C€S€ de la alimentacién
i de potencia (accidental o 2 2
tro eléctrico [I] h
deliberado) . o
3 383 5 4 6 6 10 8 Al11.2.2-Servicios de suministro 30 30 50 4,0
Deficiencias en la aclima-
- tacion de los locales, ex-
Condiciones h >
inadecuadas de cediendo margenes de
trabajo de los equipos: 2 2
temperatura o hu- d lor frio.
medad [1] exceso de calor, frio, hu-
medad (accidental o deli-
berado) 4 4 5 8 8 10 Al11.1.1-Perimetro de seguridad fisica 40 4,0 50
Hecho de poner via radio
datos internos a disposi-
Emanaciones cién de terceros. Ame-
electromagnéticas naza donde el emisor es 1 2
U] victima pasiva del ata-
cante (accidental o deli- A13.2.2-Acuerdos sobre transferencia de in-
berado) 4 4 4 4 4 4 formacion 20 2,0 20
Equivocaciones genera-
Errores del admi-  das por responsables de 3
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 4 4 5 4 4 12 12 15 12 12 formacion en la seguridad de la informacion. 30 30 38 30 30
Defectos en los procedi-
Errores de mante- N les d
nimiento / actuali- mientos o_c,ontro esde
zacion de eauinos actualizacion de los equi- 3
(hardware) FE]D pos que se utilizan mas A.14.2.2-Procedimientos de control de cam-
alla del tiempo de uso 4 5 4 12 15 12 bios en sistemas 3,0 38 3,0
La carencia de recursos
Caida del sistema suficientes provoca la
por agotamiento caida del sistema cuando 2 3]
de recursos [E] la carga de trabajo es A16.1.3-Reporte de debilidades de seguri-
desmesurada 4 4 4 8 8 8 dad de la informacién 2,7 2,7 2,7
Continua...
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CLASIFI-

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Redes de
comuni-
caciones
[COM]

Router

Manipulacién de
los equipos [A]

Denegacion de
servicio [A]

Robo [A]

Ataque destructivo
[A]

Fallo de servicios
de comunicacio-
nes [I]

Errores del admi-
nistrador [E]

Errores de (re) en-
caminamiento [E]

Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.

La carencia de recursos
suficientes provoca la
caida del sistema cuando
la carga de trabajo es
desmesurada

La sustraccion de equi-
pamiento provoca direc-
tamente la carencia de
un medio para prestar
servicios, es decir indis-
ponibilidad

Vandalismo, terrorismo,
accion militar, la ame-
naza puede ser perpe-
trada por personal in-
terno, externo o contrata-
das.

cese de la capacidad de
datos de un sitio a otro,
destruccion de medios fi-
sicos de transporte, con-
mutacion

(accidental o deliberado)

Equivocaciones genera-
das por responsables de
proceso de instalacion y
operacion.

Envi6 de informacion
destino incorrecto por
medio del sistema o de la
red, la informacion llega
al destinatario incorrecto.

10 10 10 8 8

A9.4.4-Uso de programas utilitarios privile-
giados

A13.1.2-Seguridad de los servicios de red

A11.1.3-Seguridad de oficinas, recintos e
instalaciones.

A12.3.1-Respaldo de la informacion

A12.6.1-Gestion de las vulnerabilidades téc-
nicas

A7.2.2-Toma de conciencia, educacion y
formacién en la seguridad de la informacién.

A13.2.1-Politicas y procedimientos de trans-
ferencia de accién

33 33 33 2,7 27

2,7 2,7 33

20 20 25

1,3 13 17

15 15

15 15 20 1,5

20 20 27 2,0
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°
'g i il § o]
A2 = © o © o — (] o
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
A NOMBRE naza g ® & = T v © & = T 1T © 8 8 = 2 D
o = o = = o = = = o =
CACION = o = 9 @9 3} = & 9 = =} 2 & o
DE AC- DEL AC- w S o £ € 8 § o € 8 © S © © E |
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = %) = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o O
Alteracion acci- . i
dental de la infor- /l;\m?naéatldentlflcada SCI" 2 2
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 4 3 8 8 8 6 legiado 40 40 40 3,0
Destruccién dela  Amenaza identificada so- 2 3
informacion [E] bre los datos en general. 5 5 4 3 10 10 8 6 A12.3.1-Respaldo de la informacién 33 33 27 2,0
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 2 8
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 3 8 8 6 acceso 27 2,7 20
La carencia de recursos
Caida del sistema suficientes provoca la
por agotamiento caida del sistema cuando 2 8
de recursos [E] la carga de trabajo es
desmesurada 3 3 6 6 Al11.2.4-Mantenimiento de los equipos. 2,0 20
El atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 3
usuario [A] personal interno o ex-
terno. 4 4 3 4 12 12 9 12 A8.3.2-Disposicion de los medios 30 30 23 30
Usuario que abusa de los
Abuso de privile- privilegios en el sistema
. : e 3
gios de acceso [A] para realizar actividades
fuera de su alcance. 3 3 4 9 9 12 A9.4.2-Procedimiento de ingreso seguro 23 23 3,0
utilizacion de recursos
del sistema no previstos
Uso no previsto de interés personal: jue-
Al p gos, consultas, bases de 3
datos personales, progra-
mas personales y alma-
cenamiento de datos 3 3 3 9 9 9 A8.1.3-Uso aceptable de los activos 23 23 23
Envié de informacion
. destino incorrecto por
(re) encamina- medio del sistema o de la
miento de mensa- 2 3]
ies [A] red, un atgcante_puede B o
J forzar la circulacion de A13.2.1-Politicas y procedimientos de trans-
mensajes. 3 3 6 6 ferencia de accion 20 20
Continua...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
o 5
r e 3 5 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI n
- " NOMBRE eze g © & = T - © 8 = T DT s S8 8 = 2 3z
CACION o © 2 5 © = © 8 & o = 5 © 2 & B =
DEL AC- L = = b= = Qo c = = = o c = = = el
DE AC- [9) > C = @ (0] o C = © © o (=) = = S
TIVO 5 & o9 ¢ N v & ©o ¢ N © s & © & N
e £ E F 5 B € E B 5 & § € £ g 5 @8
s 5 < F & 5 < = 5 a < B
o o O
Alteracion de mensajes
- transmitidos, con inten-
Alteracion de se- - L
cuencia [A] sion dg alter_ar y perjudi- 2 - ) 8
car la integridad de da- A.14.1.3-Proteccion de transacciones de
tos. 3 3 6 6 6 los servicios de las aplicaciones. 2,0 2,0 2,0
Atacante accede a los re-
cursos del sistema sin
Acceso no autori-  autorizacién, aprovecha 2
zado [A] fallos del sistema como
identificacion y autoriza- A9.2.3-Gestion de derechos de acceso privi-
cion. 4 8 8 legiado 20 2,0
el atacante sin andlisis
de comunicaciones, ex-
Andlisis de trafico  trae analisis de origen, 2
[A] destino, volumen y fre-
cuencia de los intercam- A13.2.1-Politicas y procedimientos de trans-
bios 4 8 8 8 ferencia de accion 2,0 2,0 2,0
El atacante llega a tener
Interceptacion de  acceso a informacion que
informacién (escu- no le corresponde, sin 2
cha) [A] que la informacion en si
misma se vea alterada. 4 8 8 8 A9.1.2-Acceso a redes y a servicios en red 2,0 2,0 2,0
Modificacion deli-  Alteracion de la informa-
berada de la infor-  cién, con fines propios y 3
macion [A] causar perjuicio. )
4 5 4 12 12 15 12 12 A9.1.1-Politica de control de acceso 30 30 38 30 30
Divulgacién de in-  Revelacién de informa- 3 3
formacion [A] cion. A13.2.4-Acuerdos de confidencialidad o de
3 9 9 no divulgacion 3,0 3,0
La carencia de recursos
) suficientes provoca la
Denggaclon de caida del sistema cuando 2
servicio [A] ;
la carga de trabajo es
desmesurada 4 4 8 8 8 A13.1.2-Seguridad de los servicios de red 20 20 20
Switch cese de la capacidad de
. datos de un sitio a otro,
Fallo de servicios d ion d dios fi
de comunicacio- estruccion de medios fi- 1 3
nes [1] sicos de transporte, con-
mutacion A12.6.1-Gestion de las vulnerabilidades téc-
(accidental o deliberado) 3 4 4 3 3 4 4  nicas 10 10 1,3 1,3
Continua...
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ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
2
< c
. g 3 5 k 5 > B8 o
Amenazas DescripciondelaAme- ¢ o , & B B 2 5 & B B  Controles NTC ISO/IEC 27001-27002 $ = 5 S B B
CLASIFI- n
. NOMBRE aza g ® & = T T ®W & = T T o 8 8 = B B
CACION ¢ 5§ B 5 © = © B 5 © = = s 2 5 © =
DEL AC- T c 5 = & 9 ¢ 5 = © @o = c £ = 5 9
DE AC- ¢ 2P £ ¢ ® & P £ c© ® T © © © &
TIVO - &2 38 ¢ §y - £ g8 ¢ N 2 - £ g g N
TIVO = c aQ 5 = c Q 5 b = c Q g
= = 3 =E & = 3 = & s = &0 2 £
S a < S a < S a <
O O O
Equivocaciones genera-
Errores del admi-  das por responsables de 2
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 3 3 6 6 6 6 formacion en la seguridad de la informacién. 15 15 15 1,5
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 1
red, la informacioén llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 3 3 3 3 3 3 ferencia de accion 0,8 0,8 0,8
Alteracion accidental del
Errores de se- .
ia [E] orden de los mensajes 1 y )
cuencia transmitidos. A.14.1.3-Proteccién de transacciones de
3 3 3 3 3 3 los servicios de las aplicaciones. 0,8 0,8 0,8
Alteracion acci- . -
: Amenaza identificada so-
dental de la infor- bre los dat | 1 . B
macion [E] re los datos en general. A9.2.3-Gestion de derechos de acceso privi-
4 4 3 4 4 4 3 4 legiado 10 10 08 1,0
Destruccién dela  Amenaza identificada so-
. L 1
informacion [E] bre los datos en general. ) )
5 5 4 3 5 5 4 3 A12.3.1-Respaldo de la informacién 1,3 13 1,0 0,8
Revelacion por indiscre-
Fugas de informa- cion.
cié% [E] Incontinencia verbal, me- 1 3
dios electrénicos, soporte A9.2.6-Retiro o ajuste de los derechos de
papel 4 4 4 4 acceso 13 1.3
La carencia de recursos
Caida del sistema suficientes provoca la
por agotamiento caida del sistema cuando 1 2
de recursos [E] la carga de trabajo es
desmesurada 4 4 4 4  All.2.4-Mantenimiento de los equipos. 2,0 2,0
el atacante usa datos de
Suplantacién de la  un usuario autorizado,
identidad del pueden ser ataques por 1
usuario [A] personal interno o ex-
terno. 5 5 5 5 5 5 5 5 A8.3.2-Disposicién de los medios 1,3 13 13 13
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CLASIFI-

CACION

DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Abuso de privile-
gios de acceso [A]

Uso no previsto
[A]

(re) encamina-
miento de mensa-
jes [A]

Alteracion de se-
cuencia [A]

Acceso no autori-
zado [A]

Andlisis de trafico
[Al

Interceptacion de
informacion (escu-
cha) [A]

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Envié de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacion de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sion de alterar y perjudi-
car la integridad de da-
tos.

Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

el atacante sin andlisis
de comunicaciones, ex-
trae andlisis de origen,
destino, volumeny fre-
cuencia de los intercam-
bios

el atacante llega a tener
acceso a informacion que
no le corresponde, sin
que la informacion en si
misma se vea alterada.

[y

5 5 4 4 4

5 5 38 3

A9.4.2-Procedimiento de ingreso seguro

A8.1.3-Uso aceptable de los activos

Al13.2.1-Politicas y procedimientos de trans-

ferencia de accién

A.14.1.3-Proteccion
los servicios

de

transacciones de

de las aplicaciones.

A9.2.3-Gestion de derechos de acceso privi-

legiado

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

4 A9.1.2-Acceso a redes y a servicios en red

25 25 20

25 25 20

1,3 13

10 13 1,3

10 10 08

13 13 10 10 10

13 13 08 08 1,0
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IDENTIFICACION DE

273

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
K S
s - B g S 3 3
Amenazas DescripciéndelaAme- ¢ 5 , 8 B T 2 5 & B T  Controles NTC ISO/EC 27001-27002 3 = 5 8 B 3
CLASIFI- naza
A NOMBRE g ®© & = T B ® & = T T © 8 & = 3T DB
CACION @ c 2 & © = © 2 &5 © = 5 c 2 & © =
DEL AC- L c = = S Qo c = = S g c = = = 3
DE AC- ¢ P £ & ® o P £ c «© T @ © © ©
TIVO - &2 3 ¢ N - & g g N 2 - & g8 ¢ N
TIVO = c 2 5 = c 2 5 T = c Q5
c = @ E £ = @ = & c = @ =
S a < S a < S a <
O O (@)
Divulgacién de in-  Revelacion de informa- 1
formacién [A] cion. A13.2.4-Acuerdos de confidencialidad o de
4 4 3 3 4 4 3 3 no divulgacion 1,3 13 1,0 1,0
La carencia de recursos
Denegacion de suficientes provoca la
€9 caida del sistema cuando 1 3
servicio [A] h
la carga de trabajo es
desmesurada 4 4 5 4 4 5 A13.1.2-Seguridad de los servicios de red 1,3 13 1,7
Cableado cese de la capacidad de
estructu- Fallo de servicios datos de_gn sitio a otro,
rado - red NS destruccion de medios fi-
de comunicacio- ) 2 3
LAN nes [1] sicos de transporte, con-
mutacién A12.6.1-Gestion de las vulnerabilidades téc-
(accidental o deliberado) 3 4 4 4 6 8 8 8 nicas 2,0 2,7 2,7 27
Equivocaciones genera-
Errores del admi-  das por responsables de 3
nistrador [E] proceso de instalacion y A7.2.2-Toma de conciencia, educacion y
operacion. 3 3 4 3 3.9 9 12 9 9 formacionen laseguridad de lainformacion. 23 23 30 23 23
Envié de informacion
Errores de (re) en- destino incorrecto por
caminamiento [E] medio del sistema o de la 1 3
red, la informacioén llega A13.2.1-Politicas y procedimientos de trans-
al destinatario incorrecto. 4 4 3 4 4 4 3 4 ferencia de accion 1,3 1.3 10 13
Alteracion accidental del
Errores de se- -
ia [E] orden de los mensajes 1 » ) 3
cuencia transmitidos. A.14.1.3-Proteccién de transacciones de
4 4 4 4 4 4 los servicios de las aplicaciones. 1,3 1,3 1,3
Alteracion accl- Amenaza identificada so-
dental de la infor- bre los dat | 2 ) B 2
macién [E] re los datos en general. A9.2.3-Gestién de derechos de acceso privi-
4 4 3 3 8 8 6 6 legiado 40 40 3,0 3,0
Destruccion dela  Amenaza identificada so-
. L 2
informacion [E] bre los datos en general.
4 3 4 3 8 6 8 6 Al12.3.1-Respaldo de la informacién 20 15 20 15
Continda...
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IDENTIFICACION DE

ACTIVOS Valor del impacto

potencial

Valor del riesgo po-
tencial

Valor del riesgo resi-
dual

Descripcion de la Ame-

Amenaz
enazas o

CLASIFI- Controles NTC ISO/IEC 27001-27002

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Frecuencia
Integridad
Eficacia del control

Integridad
Integridad

Autenticidad

Confidencialidad
Disponibilidad

Trazabilidad

Confidencialidad
Disponibilidad
Autenticidad
Trazabilidad

Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Fugas de informa-
cion [E]

Caida del sistema
por agotamiento
de recursos [E]

Suplantacion de la
identidad del
usuario [A]

Abuso de privile-
gios de acceso [A]

Uso no previsto
[Al

(re) encamina-
miento de mensa-
jes [A]

Alteracion de se-
cuencia [A]

Revelacion por indiscre-
cion.

Incontinencia verbal, me-
dios electrénicos, soporte
papel

La carencia de recursos
suficientes provoca la
caida del sistema cuando
la carga de trabajo es
desmesurada

el atacante usa datos de
un usuario autorizado,
pueden ser ataques por
personal interno o ex-
terno.

Usuario que abusa de los
privilegios en el sistema
para realizar actividades
fuera de su alcance.

utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Envié de informacion
destino incorrecto por
medio del sistema o de la
red, un atacante puede
forzar la circulacion de
mensajes.

Alteracion de mensajes
transmitidos, con inten-
sion de alterar y perjudi-
car la integridad de da-
tos.

A9.2.6-Retiro o ajuste de los derechos de

acceso

Al11.2.4-Mantenimiento de los equipos.

A8.3.2-Disposicién de los medios

A9.4.2-Procedimiento de ingreso seguro

A8.1.3-Uso aceptable de los activos

A13.2.1-Politicas y procedimientos de trans-

ferencia de accién

A.14.1.3-Proteccion
los  servicios

de

transacciones de

de las aplicaciones.

2,7 20 2,0

2,7 2,7

10 10 1,0

15 15 20 1,5

13 10 13 13

13 13 13

13 13
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identificacion y valoracion de peligros

Evaluacion del control

IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
2
o c
Ipels O T s S 3 3
SLAGTEL Amenazas ~ Descripciondeladme- g 5, € B B = 5 £ § B Controles NTC ISO/IEC 27001-27002 T = - £ B B
. NOMBRE naza g ® & = T T ®W & = T T o 8 8 = B B
CACION S 2 5 © = © B &5 ©° = = c 2 B © =
DEL AC- T c 5 = & 9 ¢ 5 = © @o S c £ = 5 9
DE AC- o P € © ® © P € © ® 5 ¢ 2P £ © ®
TIVO - & © o - & © o 2 S Q o 9]
TIVO 2 2 2 2 8 2 g 2 £ 8 § = £ g2 £ 8
= = 3 =E & = 3 = & s = &0 2 £
S a < S a < S a <
O O (@)
el atacante sin analisis
de comunicaciones, ex-
Andlisis de trafico  trae andlisis de origen, 1
[A] destino, volumeny fre-
cuencia de los intercam- Al13.2.1-Politicas y procedimientos de trans-
bios 4 4 4 4 4 4  ferencia de accion 10 1,0 1,0
el atacante llega a tener
Interceptacion de  acceso a informacion que
informacion (escu- no le corresponde, sin 1
cha) [A] que la informacion en si
misma se vea alterada. 4 4 5 4 4 4 5 4  A9.1.2-Acceso a redes y a servicios en red 10 10 1,3 1,0
Modificacion deli-  Alteracién de la informa-
berada de la infor-  cién, con fines propios y 2
macion [A] causar perjuicio.
4 4 5 4 4 8 8 10 8 8 A9.1.1-Politica de control de acceso 20 20 25 20 20
Divulgacién de in-  Revelacién de informa- 2 3
formaci6n [A] cion. A13.2.4-Acuerdos de confidencialidad o de
5 5 4 4 10 10 8 8 no divulgacion 33 33 27 2,7
La carencia de recursos
) suficientes provoca la
Denggaclon de caida del sistema cuando 2
servicio [A] ;
la carga de trabajo es
desmesurada 3 3 4 6 6 8 A13.1.2-Seguridad de los servicios de red 15 15 20
Equipa- Instalacio-
miento nes Eléctri- . i .
auxiliar cas incendios: posibilidad 1 2
[AUX] que acabe con los recur- A11.1.4-Proteccién contra amenazas exter-
Fuego [N] sos del sistema 3 3 4 4 3 3 4 4 nasy ambientales. 15 15 20 2,0
Dafios por agua inundaciones: posibilidad
N porag de que el agua acabe 1 2
IN] con recursos del sistema A11.1.4-Proteccién contra amenazas exter-
3 3 4 4 3 3 4 4 nasy ambientales. 15 15 20 2,0
Desastres sin intencién
humana: rayo, tormenta
eléctrica, terremoto, ci- 1 3
Desastres natura-  clones, avalancha, corri- Al1.1.4-Proteccion contra amenazas exter-
les [N] miento de tierras. 3 3 4 4 3 3 4 4 nasy ambientales. 10 10 1,3 1,3
Continua...
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
8 c
- g B 5 8 5 ° B 5
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incendio: posibilidad que
Fuego [i] acabe con los recursos 1 2
del sistema (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 3 3 4 4 3 3 4 4 nasy ambientales. 15 15 20 2,0
escapes, fugas, inunda-
ciones: posibilidad que
Dafio por agua [l] acabe con los recursos 1 2
del sistema (accidental o A11.1.4-Proteccién contra amenazas exter-
deliberado) 3 3 4 4 3 3 4 4 nasy ambientales. 15 15 20 2,0
otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
Desastres indus- ~ contaminacién quimica,
- ] 1 3
triales [1] sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli- A16.1.2-Reporte de eventos de seguridad
berado) 3 4 4 4 3 4 4 4 de la informacion 10 13 13 1,3
Contaminacion vibraciones, polvo, sucie- 1 3
mecanica [I] dad A11.1.3-Seguridad de oficinas, recintos e
4 5 4 4 5 4  instalaciones. 1,3 1,7 1,3
L interferencias de radio,
Contaminacion "
o campo magnético, luz ul-
electromagnética traviolet idental 1 2
[ ravioleta (accidental o A11.1.4-Protecci6n contra amenazas exter-
deliberado) 4 4 5 4 4 4 5 4 nasy ambientales. 20 20 25 2,0
fallos en los equipos y/o
programas, por defectos
Averia de origen  de origen o sobrevenida 2
fisico o l6gico [1] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 4 4 | 8 8 8 8 All.2.4-Mantenimiento de los equipos. 20 20 20 2,0
- cese de la alimentacion
Corte del suminis- . .
P de potencia (accidental o 1
tro eléctrico [I] h
deliberado) o B
3 4 5 3 3 4 5 3 All.2.2-Servicios de suministro 08 10 13 0,8
Continda...
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IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo resi-
dual

Valor del riesgo po-
tencial

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad
Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Interrupcion de
otros servicios o
suministros esen-
ciales [I]

Emanaciones
electromagnéticas

[

Errores de mante-
nimiento / actuali-
zacion de equipos
(hardware) [E]

Pérdida de equi-

pos [E]

Uso no previsto
[Al

Acceso no autori-
zado [A]

Manipulacién de
los equipos [A]

Servicios o recursos de
los que depende la ope-
racion de equipos: papel
para impresoras, téner,
refrigerante (accidental o
deliberado)

Hecho de poner via radio
datos internos a disposi-
cion de terceros. Ame-
naza donde el emisor es
victima pasiva del ata-
cante (accidental o deli-
berado)

Defectos en los procedi-
mientos o controles de
actualizacion de los equi-
pos que se utilizan mas
alla del tiempo de uso

La pérdida de equipos
provoca directamente la
carencia de un medio
para prestar el servicio,
es decir indisponibilidad.
utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.

A12.6.1-Gestion de las vulnerabilidades téc-
nicas 20 20 20

A13.2.2-Acuerdos sobre transferencia de in-
formacioén 2,0 2,0

A.14.2.2-Procedimientos de control de cam-

bios en sistemas 15 15 2,0

Al1.2.4-Mantenimiento de los equipos. 08 1,0 1,0

A8.1.3-Uso aceptable de los activos 10 13 1,3 1,0

A9.2.3-Gestion de derechos de acceso privi-
legiado 1,3 13 1,0

A9.4.4-Uso de programas utilitarios privile-
giados 1,0 1,0
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IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Internet de
claro por fi-
bra optical6
megas

Ataque destructivo
[A]

Fuego [N]

Dafios por agua
[N]

Desastres natura-
les [N]

Fuego [1]

Dafio por agua [I]

Desastres indus-
triales [1]

Vandalismo, terrorismo,
accién militar, la ame-
naza puede ser perpe-
trada por personal in-
terno, externo o contrata-
das.

incendios: posibilidad
que acabe con los recur-
sos del sistema

inundaciones: posibilidad
de que el agua acabe
con recursos del sistema

Desastres sin intencién
humana: rayo, tormenta
eléctrica, terremoto, ci-
clones, avalancha, corri-
miento de tierras.

incendio: posibilidad que
acabe con los recursos
del sistema (accidental o
deliberado)

escapes, fugas, inunda-
ciones: posibilidad que
acabe con los recursos
del sistema (accidental o
deliberado)

otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
contaminacion quimica,
sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli-
berado)

Al12.3.1-Respaldo de la informacion

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

A11.1.4-Proteccién contra amenazas exter-
nas y ambientales.

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

Al1.1.4-Proteccion contra amenazas exter-
nas y ambientales.

Al1.1.4-Proteccién contra amenazas exter-

nas y ambientales.

A16.1.2-Reporte de eventos de seguridad
de la informacién

10 1.3

15 15 20 2,0

15 15 20 2,0

20 27 27 2.7

15 15 20 2,0

15 15 20 2,0

40 4,0 4,0

Continva...
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IDENTIFICACION DE

identificacion y valoracion de peligros

Evaluacion del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
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Contaminacion interferencias de radio,
electromagnética campo magnético, luz ul- 1 3
1] travioleta (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 3 3 4 3 3 3 4 3 nasyambientales. 1,0 1,0 1.3 1,0
fallos en los equipos y/o
programas, por defectos
Averia de origen  de origen o sobrevenida 1
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 4 4 5 3 4 4 5 3 All.2.4-Mantenimiento de los equipos. 10 10 1,3 0,8
Corte del suminis- ceSe de la alimentacion
tro eléctrico I de potencia (accidental o 1
deliberado) 4 4 5 3 4 4 5 3 All.2.2-Servicios de suministro 10 10 1,3 0,8
Deficiencias en la aclima-
Condiciones tacion de los locales, ex-
inadecuadas de cediendo méargenes de
trabajo de los equipos: 1 B8
temperatura o hu- !
medad [1] exceso de calor, frio, hu-
medad (accidental o deli-
berado) 3 3 4 3 3 4 Al1.1.1-Perimetro de seguridad fisica 10 10 1.3
Servicios o recursos de
Interrupcién de los que depende la ope-
otros servicios o raciéon de equipos: papel 1 3
suministros esen-  para impresoras, toner,
ciales [I] refrigerante (accidental o A12.6.1-Gestion de las vulnerabilidades téc-
deliberado) 3 4 3 4 nicas 10 1,3
Hecho de poner via radio
datos internos a disposi-
Emanaciones cion de terceros. Ame-
electromagnéticas naza donde el emisor es 1 2
L] victima pasiva del ata-
cante (accidental o deli- A13.2.2-Acuerdos sobre transferencia de in-
berado) 4 4 3 4 4 3 formacion 20 20 15
Defectos en los procedi-
Errores de mante- N les d
nimiento / actuali- mientos o_(zontro esde
zacion de eauinos actualizacion de los equi- 1
(hardware) ?E]p pos que se utilizan mas A.14.2.2-Procedimientos de control de cam-
alla del tiempo de uso 3 3 4 3 3 4 bios en sistemas 3 10 10 1,3
Continda...
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IDENTIFICACION DE

ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

DEL AC-
TIVO

NOMBRE

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

dispositivo
de identifi-
cacion de
huella digi-
tal

Uso no previsto
[A]

Acceso no autori-
zado [A]

Manipulacién de
los equipos [A]

Robo [A]

Ataque destructivo
[Al

Fuego [N]

Dafios por agua
[N]

utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.

La sustraccion de equi-
pamiento provoca direc-
tamente la carencia de
un medio para prestar
servicios, es decir indis-
ponibilidad

Vandalismo, terrorismo,
accion militar, la ame-
naza puede ser perpe-
trada por personal in-
terno, externo o contrata-
das.

incendios: posibilidad
que acabe con los recur-
sos del sistema

inundaciones: posibilidad
de que el agua acabe
con recursos del sistema

A8.1.3-Uso aceptable de los activos

A9.2.3-Gestion de derechos de acceso privi-
legiado

A9.4.4-Uso de programas utilitarios privile-
giados

A11.1.3-Seguridad de oficinas, recintos e
instalaciones.

A12.3.1-Respaldo de la informacién

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

Al1.1.4-Proteccion contra amenazas exter-
nas y ambientales.

15 15 20

2,7 2,7 27 2,7

10 08 13 0,8

1,3 10 13

10 10 13 1,0

15 20 2,0

15 20 2,0
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IDENTIFICACION DE

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
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incendio: posibilidad que
acabe con los recursos
Fuego [] ) A 1 - 2
del sistema (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 3 4 4 3 4 4 nasy ambientales. 1,5 2,0 2,0
escapes, fugas, inunda-
ciones: posibilidad que
Dafio por agua [l] acabe con los recursos 1 2
del sistema (accidental o A11.1.4-Proteccién contra amenazas exter-
deliberado) 3 4 4 3 4 4 nasy ambientales. 15 2,0 2,0
otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
Desastres indus- contaminacion quimica,
; ] 1 2
triales [1] sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli- A16.1.2-Reporte de eventos de seguridad
berado) 3 4 3 3 4 3 de lainformacion 15 2,0 15
Contaminacion vibraciones, polvo, sucie- 2 5
mecanica [I] dad A11.1.3-Seguridad de oficinas, recintos e
5 4 10 8  instalaciones. 5,0 4,0
Contaminacién mterferenuas,d_e radio,
o campo magnético, luz ul-
electromagnética traviolet idental 1 2
[ ravioleta (accidental o A11.1.4-Protecci6n contra amenazas exter-
deliberado) 3 4 4 4 3 4 4 4 nasy ambientales. 15 2,0 20 2,0
fallos en los equipos y/o
programas, por defectos
Averia de origen  de origen o sobrevenida
o . . 2 3
fisico o l6gico [1] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 4 4 6 6 8 8 All.2.4-Mantenimiento de los equipos. 20 20 27 2,7
Corte del suminis-  C€S€ de la alimentacion
P de potencia (accidental o 1 2
tro eléctrico [1] h
deliberado)
3 3 4 4 3 3 4 4 All1.2.2-Servicios de suministro 15 15 20 2,0
Continda...
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IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad
Integridad
Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Interrupcién de
otros servicios o
suministros esen-
ciales [I]

Emanaciones
electromagnéticas

[

Errores de mante-
nimiento / actuali-
zacion de equipos
(hardware) [E]

Pérdida de equi-

pos [E]

Uso no previsto
[A]

Acceso no autori-
zado [A]

Servicios o recursos de
los que depende la ope-
racién de equipos: papel
para impresoras, téner,
refrigerante (accidental o
deliberado)

Hecho de poner via radio
datos internos a disposi-
cién de terceros. Ame-
naza donde el emisor es
victima pasiva del ata-
cante (accidental o deli-
berado)

Defectos en los procedi-
mientos o controles de
actualizacion de los equi-
pos que se utilizan mas
alla del tiempo de uso

La pérdida de equipos
provoca directamente la
carencia de un medio
para prestar el servicio,
es decir indisponibilidad.
utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

12 12

A12.6.1-Gestion de las vulnerabilidades téc-
nicas

A13.2.2-Acuerdos sobre transferencia de in-
formacion

A.14.2.2-Procedimientos de control de cam-

bios en sistemas

A11.2.4-Mantenimiento de los equipos.

A8.1.3-Uso aceptable de los activos

A9.2.3-Gestion de derechos de acceso privi-
legiado

15 15 15

15 15 20

15 15 20 15

30 30 50 4,0

10 10 13

13 13 13 13
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IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-
CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Energia
eléctrica
UPS

Ataque destructivo
[A]

Fuego [N]

Dafios por agua
[N]

Desastres natura-
les [N]

Fuego [1]

Dafio por agua [I]

Desastres indus-
triales [1]

Vandalismo, terrorismo,
accién militar, la ame-
naza puede ser perpe-
trada por personal in-
terno, externo o contrata-
das.

incendios: posibilidad
que acabe con los recur-
sos del sistema
inundaciones: posibilidad
de que el agua acabe
con recursos del sistema
Desastres sin intencion
humana: rayo, tormenta
eléctrica, terremoto, ci-
clones, avalancha, corri-
miento de tierras.
incendio: posibilidad que
acabe con los recursos
del sistema (accidental o
deliberado)

escapes, fugas, inunda-
ciones: posibilidad que
acabe con los recursos
del sistema (accidental o
deliberado)

otros desastres debidos
de la actividad humana:
explosiones, derrumbes,
contaminacion quimica,
sobrecarga, fluctuaciones
eléctricas, accidentes de
tréfico (accidental o deli-
berado)

12

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Al12.3.1-Respaldo de la informacion
All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

All.1.4-Proteccion contra amenazas exter-
nas y ambientales.

Al1.1.4-Proteccién contra amenazas exter-

nas y ambientales.

A16.1.2-Reporte de eventos de seguridad
de la informacién

30 30 50 40 4,0

30 3,0 40 3,0

30 30 40 3,0

15 15 20 15

30 3,0 40 3,0

30 30 40 3,0

15 15 15 15
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IDENTIFICACION DE

identificacion y valoracion de peligros

Evaluacion del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
© 5
- g B 5 3 5 ° B 5
ALAGHL Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
- NOMBRE AR g ®8 8§ = 2 v 8 & = 2 3T s 8 8 = ®B 3T
CACION S 2 3 © = © B & o = s c 2 & & =
DEAC-  DELAC- L § £ £ ] & 9 £ E R § 5 o £ £ 3§
TIVO 5 & o o N ©- & o & N 2 ° g o 4 N
TIVO = £ 2 5 © & £ 2 5 © i = £ 2 5 O
“E = 7} = — "E = ) = — w "E = n = —
) 5 < F & a < F Q a < F
o o o
Contaminacion interferencias de radio,
electromagnética campo magnético, luz ul- 1 2
1] travioleta (accidental o Al1.1.4-Proteccién contra amenazas exter-
deliberado) 3 3 4 3 3 3 4 3 nasyambientales. 15 15 20 15
fallos en los equipos y/o
programas, por defectos
Averia de origen  de origen o sobrevenida 1 3
fisico o l6gico [I] durante el funciona-
miento del sistema (acci-
dental o deliberado) 3 3 4 3 3 3 4 3 All.2.4-Mantenimiento de los equipos. 10 10 13 1,0
. cese de la alimentacion
t(;lgr(t;ég?rlicséjmms_ de potencia (accidental o 1 2
deliberado) 3 3 5 3 3 5 A11.2.2-Servicios de suministro 15 15 25
Deficiencias en la aclima-
Condiciones tacion de los locales, ex-
inadecuadas de cediendo méargenes de
trabajo de los equipos: 1 B8
temperatura o hu- !
medad [1] exceso de c_alor, frio, hu_—
medad (accidental o deli-
berado) 3 3 4 3 4 3 3 4 3 4 Alll.l-Perimetrode seguridad fisica 10 10 13 10 1,3
Servicios o recursos de
Interrupcién de los que depende la ope-
otros servicios o raciéon de equipos: papel 1 2
suministros esen-  para impresoras, toner,
ciales [I] refrigerante (accidental o A12.6.1-Gestion de las vulnerabilidades téc-
deliberado) 3 3 3 3 3 3 nicas 15 15 15
Hecho de poner via radio
datos internos a disposi-
Emanaciones cion de terceros. Ame-
electromagnéticas naza donde el emisor es 1 2
L] victima pasiva del ata-
cante (accidental o deli- A13.2.2-Acuerdos sobre transferencia de in-
berado) 4 4 3 4 4 3 formacion 20 20 15
Defectos en los procedi-
Errores de mante- N les d
nimiento / actuali- mientos o_(zontro esde
zacion de eauinos actualizacion de los equi- 2
(hardware) ?E]p pos que se utilizan mas A.14.2.2-Procedimientos de control de cam-
alla del tiempo de uso 3 3 4 4 6 6 8 8 bios en sistemas 15 15 20 2,0
Continda...
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IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-

CACION
DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad

Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC

27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Integridad
Autenticidad
Trazabilidad

Confidencialidad
Disponibilidad

Personas

[P]

proveedor
de manteni-
miento ins-
talaciones
fisicas y
eléctricas

Uso no previsto
[A]

Acceso no autori-
zado [A]

Manipulacién de
los equipos [A]

Deficiencias en la
organizacion [E]

Fugas de informa-
cion [E]

Indisponibilidad
del personal [E]

utilizacion de recursos
del sistema no previstos
de interés personal: jue-
gos, consultas, bases de
datos personales, progra-
mas personales y alma-
cenamiento de datos
Atacante accede a los re-
cursos del sistema sin
autorizacion, aprovecha
fallos del sistema como
identificacion y autoriza-
cion.

Alteracion intencionada
del funcionamiento de los
programas, persiguiendo
un beneficio indirecto
cuando una persona au-
torizada lo utiliza.
Cuando no esta claro las
actividades quien las
debe desarrollar sobre
los activos e informar a la
jerarquia de gestion.
Revelacion por indiscre-
cion.

Incontinencia verbal, me-
dios electronicos, soporte
papel

Ausencia accidental del
puesto de trabajo: enfer-
medad, alteraciones de
orden publico.

A8.1.3-Uso aceptable de los activos

A9.2.3-Gestion de derechos de acceso privi-

legiado

A9.4.4-Uso de programas utilitarios privile-

giados

A6.1.1-Roles y responsabilidades para la

seguridad de la informacion

A9.2.6-Retiro o ajuste de los derechos de

acceso

A7.2.2-Toma de conciencia,

educacion y

formacién en la seguridad de la informacion.

10 10 13

1,3 13 1,0

1,3 10 13 1,0

20 20 20

2,7 27

23 23 30
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MATRIZ DE RIESGOS CENTRO DE DIAGNOSTICO AUTOMOTOR CORPOTRANS CDA

IDENTIFICACION DE
ACTIVOS

identificacion y valoracion de peligros

Evaluacion del control

CLASIFI-

CACION

DE AC-
TIVO

NOMBRE
DEL AC-
TIVO

Amenazas

Descripcion de la Ame-
naza

Frecuencia

Valor del impacto
potencial

Valor del riesgo po-
tencial

Confidencialidad

Integridad

Disponibilidad
Autenticidad

Trazabilidad

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

Controles NTC ISO/IEC 27001-27002

Eficacia del control

Valor del riesgo resi-
dual

Confidencialidad
Integridad
Disponibilidad
Autenticidad
Trazabilidad

proveedor
de manteni-
miento de
equipos in-
forméticos

Indisponibilidad
del personal [A]

Extorsion [A]

Ingenieria social
(picaresca) [A]

Deficiencias en la

organizacion [E]

Fugas de informa-
cion [E]

Indisponibilidad
del personal [E]

Indisponibilidad
del personal [A]

Ausencia deliberada del
puesto de trabajo:
huelga, absentismo labo-
ral, bajas no justificadas,
bloqueo de accesos
Presién, mediante ame-
nazas, se ejercen sobre
alguien para obligarle a
obrar en determinado
sentido.

Abuso de la buena fe de
las personas para que
realicen actividades que
interesan a un tercero.
Cuando no esté claro las
actividades quien las
debe desarrollar sobre
los activos e informar a la
jerarquia de gestion.
Revelacion por indiscre-
cion.

Incontinencia verbal, me-
dios electrénicos, soporte
papel

Ausencia accidental del
puesto de trabajo: enfer-
medad, alteraciones de
orden publico.

Ausencia deliberada del
puesto de trabajo:
huelga, absentismo labo-
ral, bajas no justificadas,
blogueo de accesos

A7.2.2-Toma de conciencia,

educacion y

formacion en la seguridad de la informacion.

A6.1.3-Contacto con las autoridades

A8.1.3-Uso aceptable de los activos

A6.1.1-Roles y responsabilidades para la

seguridad de la informacion

A9.2.6-Retiro o ajuste de los derechos de

acceso

A7.2.2-Toma de conciencia,

educacion y

formacion en la seguridad de la informacion.

A7.2.2-Toma de conciencia,

educacion y

formacion en la seguridad de la informacién.

0,8 08

30 30 30

2,7 27 27 27

20 20

2,7 27

23 23 23

0,8 0.8
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IDENTIFICACION DE

identificacion y valoracion de peligros

Evaluacion del control

ACTIVOS Valor del impacto Valor del riesgo po- Valor del riesgo resi-
potencial tencial dual
°
_g 5
. g B g 3 5 ° B 5
i Amenazas Descripcion delaAme- ¢ © , 8§ B B 2 5 & B B  Controles NTC ISO/EC 27001-27002 g = 5 & B %
CLASIFI naza [
A NOMBRE g ® & = T v © & = T 1T © 8 8 = 2 D
CACION S 2 3 © = © B & o = s c 2 & & =
DEL AC- L = = b= = Qo c = = = o S c = = = el
DE AC' o (=] c c © (o) (=] c c © O [o2] c c ©
TIVO - & © o N v & ©°o o N 2 - Q =] (9] N
TIVO = £ 2 5 © & £ 2 5 © i & £ 2 =5 ®©
g = 4 = B = £ Z E = = 2 Z E
S a < 5 fa) o a
o o O
Presiéon, mediante ame-
nazas, se ejercen sobre
Extorsion [A] alguien para obligarle a 1 1
obrar en determinado
sentido. 4 4 3 4 4 3 A6.1.3-Contacto con las autoridades 40 4,0 3,0
Abuso de la buena fe de
las personas para que 3
Ingenieria social realicen actividades que
(picaresca) [A] interesan a un tercero. 4 4 4 12 12 12 A8.1.3-Uso aceptable de los activos 30 30 30

Elaboracion: propia.
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