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GLOSARIO

CCNA: Certificacidn en Routing y Switching, expedida por la comparfiia CISCO
RIP: Informacion de encaminamiento, Routing Information Protocol

OSPF: Camino mas cort6 abierto; protocolo de enrutamiento que proporciona la ruta mas
corta.

VLAN: Red Virtual de Area Local; arreglo 16gico que distingue un conjunto de
paguetes de otros independizandolos.

DHCP: Configuracion Dindmica de protocolos para host; encargado de proveer de
direccionamiento IP a dispositivos de forma automatica.

NAT: Enmascaramiento de IP, Network Addres Translation.

ENCAPSULAMIENTO: método de cobertura, enmascaramiento y/0 ocultamiento de
informacion.



INTRODUCCION

El presente trabajo tiene la finalidad de consolidar los conceptos y habilidades
aprendidas durante el desarrollo del curso CCNA (CISCO Certified Network
Associated), reflejados en la solucion de dos escenarios de implementacién de redes
de datos, compuestas por Router y Switch a simular en la herramienta de préctica
Packet Tracer. De esta forma se realizara la implementacion de redes con
enrutamientos, balanceo de trafico y aprendizajes automaticos de enrutamiento por
medio de protocolos tales como RIP, OSPF y configuraciones de vlan, DHCP,

encapsulamientos, NAT, entre otros.



OBJETIVOS

[J Usar los conocimientos adquiridos en networking para la configuracion y solucion
de problemas en routers y switch.

[1 Uso de protocolos RIP, OSPF y enrutamiento para la distribucién de datos através
de routers, con la implementacion de métodos de aprendizaje y/o distribucion de
enrutamientos, balanceos de trafico y encapsulamientos para la consecucién de
redes empresariales.

(] Implementar redes a través de router y switch para la solucién de necesidades
tipicas en organizaciones.



ESCENARIO 1 DE HABILIDADES PRACTICAS

Una empresa posee sucursales distribuidas en las ciudades de Bogotad y Medellin, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.
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Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y
su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propiared LAN Yy a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

DESARROLLO DEL EJERCICIO
1. Asignar nombres de equipos y claves de seguridad
Las siguientes instrucciones se replican en cada uno de los router
MEDELLIN2(config)#no ip domain-lookup
MEDELLIN1(config)#enable secret adriana
MEDELLINZ1(config)#line con 0
MEDELLIN1(config-line)#password adriana
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#line vty 0 15
MEDELLIN1(config-line)#password adriana



MEDELLINZ1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLINZ1(config)#banner motd $acceso restringido por adrina$

2. Conexion fisica de los equipos con base en la topologia de red
Se realiz6 de acuerdo a la ilustracién entregada

3. Configuracion del enrutamiento
El enrutamiento se realiza de acuerdo a los segmentos de red y mascaras de red
entregados en la ilustracion, de igual forma se configuran los clock rate en las
interfaces que correspondan.

ISP

ISP(config)#int s0/0/0

ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no sh

ISP(config)#int s0/0/1

ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no sh

MEDELLIN1

MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if)#ip add 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#no sh

MEDELLINZ1(config)#int s0/0/1

MEDELLIN1(config-if)#ip add 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#no sh

MEDELLINZ1(config)#int s0/1/0

MEDELLIN1(config-if)#ip add 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)#clock rate 4000000
MEDELLIN1(config-if)#no sh

MEDELLIN1(config)#int s0/1/1

MEDELLIN1(config-if)#ip add 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 4000000
MEDELLIN1(config-if)#no sh

Medsed2

mensed2(config)#int s0/0/0

mensed2(config-if)#ip add 172.29.6.2 255.255.255.252
mensed2(config-if)#no sh

mensed2(config)#int s0/0/1

mensed2(config-if)#ip add 172.29.6.5255.255.255.252
mensed2(config-if)# clock rate 128000
mensed2(config-if)#no sh

mensed2(config)#intg0/0 10



mensed2(config-if)#ip add 172.29.4.1 255.255.255.252
mensed2(config-if)#no sh

Medsed3

mensed3(config)#int s0/0/0

mensed3(config-if)#ip add 172.29.6.10 255.255.255.252
mensed3(config-if)#no sh

mensed3(config)#int s0/0/1

mensed3(config-if)#ip add 172.29.6.14 255.255.255.252
mensed3(config-if)#no sh

mensed3(config)#int s0/1/0

mensed3(config-if)#ip add 172.29.6.6255.255.255.252
mensed3(config-if)#no sh

mensed3(config)#intg0/0

mensed3(config-if)#ip add 172.29.4.129255.255.255.128
mensed3(config-if)#no sh

BOGOTAL1

BOGOTAL(config)#int s0/0/0

BOGOTAZL(config-if)#ip add 209.17.220.6 255.255.255.252
BOGOTAL(config-if)#no sh

BOGOTAL(config-if)#int s0/0/1

BOGOTAL(config-if)#ip add 172.29.3.9 255.255.255.252
BOGOTAL(config-if)#interface Serial0/0/0
BOGOTAZL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTAL(config-if)#no sh

BOGOTAL(config-if)#interface Serial0/0/1
BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 4000000
BOGOTAZL(config-if)#no sh

BOGOTA1(config-if)#interface Serial0/1/0
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 4000000
BOGOTAL(config-if)#no sh

BOGOTAL(config-if)#interface Serial0/1/1
BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1L(config-if)#clock rate 4000000
BOGOTA1(config-if)#sh

Bogsed2

bogsed2(config)#interface GigabitEthernet0/0
bogsed2(config-if)#ip address 172.29.1.1 255.255.255.0
bogsed2(config-if)#no sh

bogsed2(config-if )#interface Serial0/0/0
bogsed2(config-if)#ip address 172.29.3.10 255.255.255.252
bogsed2(config-if)#no sh
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bogsed2(config-if)#interface Serial0/0/1
bogsed2(config-if)#ip address 172.29.3.13 255.255.255.252
bogsed2(config-if)#clock rate 4000000
bogsed2(config-if)#no sh

Bogsed3

bogsed3(config)#interface GigabitEthernet0/0
bogsed3(config-if)#ip address 172.29.0.1 255.255.255.252
bogsed3(config-if)#no sh

bogsed3(config-if)#interface Serial0/0/0
bogsed3(config-if)#ip address 172.29.3.2 255.255.255.252
bogsed3(config-if)#no sh

bogsed3(config-if)#interface Serial0/0/1
bogsed3(config-if)#ip address 172.29.3.6 255.255.255.252
bogsed3(config-if)#no sh

bogsed3(config-if)#interface Serial0/1/0
bogsed3(config-if)#ip address 172.29.3.14 255.255.255.252
bogsed3(config-if)#no sh

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la
red principal, desactive la sumarizacion automatica.
Este procedimiento se realiza corriendo las siguientes instrucciones sobre los
routers excepto en el ISP, asi:

bogotal(config)# router rip bogotal(config-
router)# version 2 bogotal(config-router)#
no auto-summary bogotal(config-
router)#network 172.29.0.0

Nota: es de resaltar que para la seleccion de la red principal a declarar, se deben
de verificar los segmentos de red configurados a cada una de las interfaces de
cada router y seleccionar los octetos que incluyen todos los segmentos de red.

Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las
publicaciones de RIP.

Para el enrutamiento hacia el ISP debemos usar las direcciones asignadas a las
interfaces del mismo donde se encuentran conectados nuestros router
MEDELLIN1y BOGOTAL. Para la distribucion de estas direcciones basta correr el
comando default-information originate.

MEDELLIN1
MEDELLIN1(config)# ip route 0.0.0.0 0.0.0.0 209.17.220.1
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MEDELLINZ1(config)#router rip
MEDELLIN1(config)# default-information originate

BOGOTALl

BOGOTAL(config)# ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAZL(config)#router rip

BOGOTAL(config)# default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
Esta configuracion se realizara con el animo de que el Reuter ISP tenga la
posibilidad de alcanzar las redes internas de las dos ciudades. Para configurar
estas rutas es importante realizar la sonorizacion de los segmentos de red
involucrados en las redes internas.

DIRECCIONES DIRECCIONES
MEDELLIN BOGOTA

172.29.4.0/25 172.29.0.0/24

172.29.4.128/25 172.29.1.0/24

172.29.6.4/30 172.29.3.12/30

172.29.6.8/30 172.29.3.8/30

172.29.6.12/30 172.29.3.0/30

172.29.6.0/30 172.29.3.4/30

| SUMATIZACION 172.29.4.0/22 172.29.0.0/22

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6

Nota: La primera direccién corresponde a la sumarizacion, la segunda es la méascara
de red y la tercera la direccion de la interfaz a la que salta para ingresar a la red de
interés.

4. Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.
Para realizar esta verificacion usare el comando show ip rout, encontraremos algunas
marcadas con la letra “R” que corresponden al protocolo RIP, otras con la letra “L” que
corresponden a las locales.
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Physcal | Config | QLI | Attrbutes |

10S Command Line Interface

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

c 172.29.4.0/25 is directly Gi /0

L 172.29.4.1/32 is directly Gi /0

R 172.29.4.128/25 ([120/1) via 172.29.6.6, 00:00:25, Serial0/0/1

c 172.29.6.0/30 is directly connected, Serial0/0/0

L 172.29.6.2/32 is directly connected, Serial0/0/0

c 172.29.6.4/30 is directly connected, Serial0/0/1

L 172.29.6.5/32 is directly connected, Serial0/0/1

R 172.29.6.8/30 (120/1) via 172.29.6.6, 00:00:25, Serial0/0/1
(120/1] via 172.29.6.1, 00:00:01, Serial0/0/0

R 172.29.6.12/30 [120/1) via 172.29.6.6, 00:00:25, Serial0/0/1

(120/1] via 172.29.6.1, 00:00:01, Serial0/0/0
(120/1) via 172.29.6.1, 00:00:01, Serial0/0/0

R* 0.0.0.0/0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.29.4.0/25 ([120/1) via 172.29.6.5, 00:00:13, Serial0/1/0
172.29.4.128/25 is directly Gi /0

172.29.4.129/32 is directly Gi /0
172.29.6.0/30 (120/1] via 172.29.6.9, 00:00:22, Serial0/0/0
(120/1] via 172.29.6.13, 00:00:22, Serial0/0/1
(120/1) via 172.29.6.5, 00:00:13, Serial0/1/0
172.29.6.4/30 is directly connected, Serial0/1/0
172.29.6.6/32 is directly connected, Serial0/1/0
172.29.6.8/30 is directly connected, Serial0/0/0
.29.6.10/32 is directly connected, Serial0/0/0
.29.6.12/30 is directly connected, Serial0/0/1
172.29.6.14/32 is directly connected, Serial0/0/1
+ 0.0.0.0/0 (120/1) via 172.29.6.9, 00:00:22, Serial0/0/0
(120/1] via 172.29.6.13, 00:00:22, Serial0/0/1

o aow
o
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| Physcal | Config | QLI | Atrbutes |

105 Command Line Interface
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.0/25 [120/1) via 172.29.6.2, 00:00:14, Serial0/0/1
R 172.29.4.128/25 (120/1) via 172.29.6.10, 00:00:17, Serial0/1/0
[120/1) via 172.29.6.14, 00:00:17, Serial0/1/1
c 172.29.6.0/30 is directly connected, Serial0/0/1
L 172.29.6.1/32 is directly connected, Serial0/0/1
R 172.29.6.4/30 [120/1) via 172.29.6.10, 00:00:17, Serial0/1/0

[120/1) via 172.29.6.14, 00:00:17, Serial0/1/1

[120/1) via 172.29.6.2, 00:00:14, Serial0/0/1
172.29.6.8/30 is directly connected, Serial/1/0
172.29.6.9/32 is directly connected, Serial(/1/0
172.29.6.12/30 is directly connected, Serial(/l/1
172.29.6.13/32 is directly connected, Serial0/1/1

O

| Physcal | Confg | QU1 | Atbutes |

Physcal | Config | QI | Atrbutes |

10 Command Line Interface

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.0.0/30 [120/1) via 172.29.3.2, 00:00:16, Serial0/1/0
[120/1) via 172.29.3.6, 00:00:16, Serial0/1/1
29.1.0/24 [120/1) via 172.29.3.10, 00:00:02, Serial0/0/1
29.3.0/30 is directly connected, Serial0/1/0
29.3.1/32 is directly connected, Serial0/1/0
.29.3.4/30 is directly connected, Serial0/1/1
29.3.5/32 is directly connected, Seriall/1/1
.29.3.8/30 is directly connected, Serial0/0/1
.29.3.9/32 is directly connected, Serial0/0/1
.29.3.12/30 [120/1] via 172.29.3.2, 00:00:16, Serial0/1/0
[120/1] via 172.29.3.6, 00:00:16, Seriald/1/1
[120/1) via 172.29.3.10, 00:00:02, Serial0/0/1

£
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105 Command Line Interface

105 Command Line Interface

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.29.0.0/30 is directly connected, GigabitZthernet/0
172.29.0.1/32 is directly connected, GigabitZthernet0/0
172.29.1.0/24 (120/1) via 172.29.3.13, 00:00:25, Serial/1/0
172.29.3.0/30 is directly connected, Seriald/0/0
172.29.3.2/32 is directly connected, Seriald/0/0
172.29.3.4/30 is directly connected, Serial0/0/1
172.29.3.6/32 is directly connected, Serial0/0/1
172.29.3.8/30 (120/1) via 172.29.3.1, 00:00:21, Serial0/0/0
[120/1) via 172.25.3.5, 00:00:21, Serial/0/1
[120/1) via 172.29.3.13, 00:00:25, Serial0/1/0
172.29.3.12/30 is directly connected, Serial0/1/0
172.29.3.14/32 is directly connected, Serial0/1/0
R*  0.0.0.0/0 [120/1) via 172.29.3.1, 00:00:21, Serial0/0/0
[120/1) via 172.29.3.5, 00:00:21, Serial/0/1

EIGGGERGENGED

o

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.0.0/30 [120/1) via 172.29.3.14, 00:00:08, Serial0/0/1
172.29.1.0/24 is directly GigabitZ /0
172.29.1.1/32 is directly d, GigabitZth 0/0
172.29.3.0/30 [120/1) via 172.29.3.14, 00:00:08, Serial0/0/1
[120/1) via 172.29.3.9, 00:00:23, Serial0/0/0
172.29.3.4/30 [120/1) via 172.29.3.14, 00:00:08, Seriald/0/1
[120/1) via 172.29.3.9, 00:00:23, Serial0/0/0
172.29.3.8/30 is directly connected, Serial0/0/0
172.29.3.10/32 is directly connected, Serial0/0/0
172.29.3.12/30 is directly connected, Serial0/0/1
172.29.3.13/32 is directly connected, Serial0/0/1
R* 0.0.0.0/0 [120/1) via 172.29.3.9, 00:00:23, Serial0/0/0

£ NG

GG
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b. Verificar el balanceo de carga que presentan los routers.

El balanceo de carga se puede verificar con ayuda del comando show ip rout, donde
se evidencia como los router que tiene dos conexiones presentan dos rutas para los

direccionamientos involucrados.
» medsed3

- 0O

[ Physical | config | QI | Attibutes |
10S Command Line Interface

- * amca in

~ amA AA £ a2 cian «a

29.4.129/32 is directly connected, Gigabittthernet0/0
.29.6.0/30 [120/1] via 172.29.6.9, 00:00:22, Serial0/0/0
[120/1] via 172.29.6.13, 00:00:22, Serial0/0/1
[120/1] via 172.29.6.5, 00:00:13, Serial0/1/0

® MEDELLIN1

| Physical | config | CUI | Attributes |
10S Command Line Interface

.29.6.1/32 is directly connected, Serial0/0/1

® BOGOTA1

-.29.6.4/30 [120/1] via .29.6.10, 00:00:05, Serial0/1/0
[120/1] via .29.6.14, 00:00:05, SerialO/1/1
[120/1] via .29.6.2, 00:00:16, Serial0/0/1

| Physcal | Config | CUI | Attributes |
10S Command Line Interface

172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
72.29.0.0/30 [120/1] wvia 172.29.

3.
29.3.

€,

[120/1] via 172.

2, 00:00:16, Serial0/1/0
00:00:16, Seriald/1/1

» bogsed3 =
| Physical | Config | CLI | Attributes |
10S Command Line Interface
L 172.29.3.6/32 is directly connected, Serial0/0/1

172.29.3.1, 00:00:21,

-29.3.8/30 [120/1] via

[120/1] via 172.29.3.13, 00:00:25,

Serial0/0/0
[120/1] via 172.29.3.5, 00:00:21, Serial0/0/1
Serial0/1/0

d. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por

tener dos enlaces de conexién hacia otro router y por la ruta por
manejan.
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente
y recibidas mediante RIP.

Las redes que se encuentran conectadas directamente son las distinguidas con la
letra “L” mientras que las que se reciben mediante RIP son distinguidas con la letra
“R”.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.
Las rutas redundantes en este ejercicio son las que presentan dos conexiones y
evidentemente se distinguen en las tablas de enrutamientos.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

L ISP

Physical Config CLI Attributes

I0S Command Line Interface

209.17.220.0/32 is subnetted, 1
209.17.220.2/32 is directly connected

Serial0/0/C

5. Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1, SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIAL0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIAL0/0/1

Medellin3 SERIAL0/0/0; SERIAL0/0/1,
SERIAL0/1/0

ISP No lo requiere
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6. Verificacion del protocolo RIP.
Para verificar el protocolo RIP, la version del RIP , las interfaces publicadas en el
determinado router y las interfaces pasivas, utilice la instruccién show run se observa:

¥ BOGOTA ® MEDELLIN
Physical | Config = CLI | Attributes Physical | Config | CLI | Attributes
108 Command Line Interface I0S Command Line Interfa:
router rip !
version 2 router rip
passive-interface Serial(/0/0 version 2
network 172.29.0.0 network 172.29.0.0
default-information originate default-information originate
no auto-summary ne auto-summary
1
® bogsed3

Physical | Config | CLI | Attributes

I0S Command Line Interface

router rip

version 2
passive-interface GigabitEthernet0/0
network 172.29.0.0

no auto-summary
1

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la version de RIP y las
interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cadared.

Para las verificaciones del estos literales se usa la instruccion show ip rout rip

- |
g medesed2 - | ® medsed3
Physical | Config | CUI | Attributes Physical | Config = CLI | Attributes
105 Command Line Interface 10S Command Line Interface
medesedZ$show ip rout rip medesede3gshow ip rout rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks 172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
R 172.29.4.128/25 (120/1) via 172.29.6.6, 00:00:01, Serial0/0/1 R 172.29.4.0/25 ([120/1) via 172.29.6.5, 00:00:29, Serial0/1/0
R 172.29.6.8/30 (120/1) via 172.29.6.6, 00:00:01, Serial0/0/1 R 172.29.6.0/30 ([120/1) via 172.29.6.5, 00:00:29, Serial0/1/0
[120/1) via 172.29.6.1, 00:00:02, Serial0/0/0 [120/1) via 172.29.6.9, 00:00:03, Serial0/0/0
R 172.29.6.12/30 [120/1) via 172.29.6.6, 00:00:01, Serial0/0/1 [120/1) via 172.29.6.13, 00:00:03, Serial0/0/1
(120/1) via 172.29.6.1, 00:00:02, Serial0/0/0 R* 0.0.0.0/0 (120/1) via 172.29.6.9, 00:00:03, Serial0/0/0
R* 0.0.0.0/0 [120/1) via 172.29.6.1, 00:00:02, Serial0/0/0 R* 0.0.0.0/0 (120/1) via 172.29.6.13, 00:00:03, Serial0/0/1
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-9

MEDELLIN1 -t

Physcal | Config | CUL | Attrbutes

10S Command Line Interface

MEDELLIN1§show ip rout rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

R 72.29.4.0/25 [120/1) via 172.29.6.2, 00:00:28, Serial0/0/1

R 72.29.4.128/25 (120/1) via 172.29.6.14, 00:00:23, Serial0/1/1
[120/1) via 172.29.6.10, 00:00:23, Serial0/1/0

R 172.29.6.4/30 [120/1) via 172.29.6.14, 00:00:23, Serial0/1/1

[120/1) via 172.29.6.2, 00:00:28, Serial0/0/1
(120/1]) via 172.29.6.10, 00:00:23, Serial0/1/0
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

-

bogsed3

Physical | Config | CLI | Attributes

10S Command Line Interface

-9

BOGOTAY

Physical | Config | CLI | Attributes

10S Command Line Interface

BOGOTAl$show ip rout rip
172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks

R 172.29.0.0/30 [120/1) via 172.29.3.2, 00:00:10, Serial0/1/0

[120/1] via 172.29.3.6, 00:00:10, Serial0/1/1
R 172.29.1.0/24 (120/1) via 172.29.3.10, 00:00:05, Serial0/0/1
R 172.29.3.12/30 (120/1) via 172.29.3.2, 00:00:10, Serial0/1/0

[120/1) via 172.29.3.6, 00:00:10, Serial0/1/1
[120/1) via 172.29.3.10, 00:00:05, Serial0/0/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

bogsed?2 =

Physcal | Config  CU | Attrbutes

10S Command Line Interface

[DoYTeasyonow 1P Louv Iip
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

R 172.29.1.0/24 [120/1) via 172.29.3.13, 00:00:01, Serial0/1/0

R 172.29.3.8/30 [120/1] via 172.29.3.1, 00:00:13, Serial0/0/0
[120/1) via 172.29.3.5, 00:00:13, Serial0/0/1
(120/1) via 172.29.3.13, 00:00:01, Serial0/1/0

R* 0.0.0.0/0 [120/1) via 172.29.3.1, 00:00:13, Serial0/0/0

R* 0.0.0.0/0 [120/1) via 172.29.3.5, 00:00:13, Serial0/0/1

bogsedZ§show ip rout rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.0.0/30 [120/1) via 172.29.3.14, 00:00:11, Serial0/0/1
R 172.29.3.0/30 (120/1) via 172.29.3.9, 00:00:20, Serial0/0/0
[120/1) via 172.29.3.14, 00:00:11, Serial0/0/1
R 17 ]
]

~

.29.3.4/30 [120/1) via 172.29.3.9, 00:00:20, Serial0/0/0
(120/1) via 172.29.3.14, 00:00:11, Serial0/0/1
R* 0.0.0.0/0 [120/1) via 172.29.3.5, 00:00:20, Serial0/0/0

7. Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAT.

Para configurar este protocolo debemos crear usuario y contrasefia para cada uno de
los router, configurar el encapsulamiento en las interfaz de conexién, definir el
método de autenticacion (PAP) y por ultimo anunciar el usuario y contrasefa.

ISP(config)#username MEDELLIN1 password Adriana

ISP(config)# interface Serial0/0/0
ISP(config-if)# encapsulation ppp
ISP(config-if)# ppp authentication pap

ISP(config-if)# ppp pap sent-username ISP password 0 adriana

MEDELLIN1(config)#username ISP password adriana

MEDELLIN1(config)# interface Serial0/0/0
MEDELLIN1(config-if)# encapsulation ppp

MEDELLIN1(config-if)# ppp authentication pap

MEDELLINZ1(config-if)# ppp pap sent-username MEDELLIN1 password 0 adriana
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b. El enlace Bogotdl con ISP se debe configurar con autenticacion CHAT.

Para configurar este protocolo debemos crear usuario y contrasefia para cada uno de
los router, configurar el encapsulamiento en las interfaz de conexion, definir el
método de autenticacion (PPP) y por ultimo anunciar el usuario y contrasefia.

ISP(config)#username BOGOTA1 password adriana
ISP(config)# interface Serial0/0/1

ISP(config-if)# encapsulation ppp

ISP(config-if)# ppp authentication chap

BOGOTAL(config)#username ISP password adriana
BOGOTAL(config)# interface Serial0/0/0
BOGOTAL(config-if)# encapsulation ppp
BOGOTAL(config-if)# ppp authentication chap

. Configuracién de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sélo existird comunicacién hasta los routers Bogotal, ISP y Medellinl.

Para activar el NAT en los router, use las siguientes instrucciones

MEDELLIN1(config)#ip nat inside source list 1 interface serial 0/0/0 overload
BOGOTAZL(config)#ip nat inside source list 1 interface serial 0/0/0 overload

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellinl. Compruebe que la traduccion de direcciones indique las interfaces
de entrada y de salida. Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Medellinl, c6mo
diferente puerto.

Configuro el acceso a una lista y permito el ingreso de todas las redes de la sede con
ayuda de la sumarizacion realizada en pasos anteriores de forma que con una sola
direccidn incluya todas

MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#interface serial 0/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#interface serial 0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface serial 0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface serial 0/1/1
MEDELLIN1(config-if)#ip nat inside
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- MEDELLIN1
Physical Config CLI Attributes

10S Command Line Interface
MEDELLINLISShOW ip nat translations

Pro Inside glocbal Inside local Cutside local OCutside glcbal
icmp 209.17.220.2:13 172.29.4.134:13 209.17.220.1:13 209.17.220.1:13
icmp 209.17.220.2:14 72.29.4.134:14 209.17.220.1:14 209.17.220.1:14
icmp 209.17.220.2:15 172.29.4.134:15 209.17.220.1:15% 209.17.220.1:15
icmp 209.17.220.2:16 172.29.4.134:16 209.17.220.1:16 209.17.220.1:16

En esta tabla se comprueba como la direccién de uno de los host se natea en una
direccion del ISP y como el router MEDELLI1 también realiza lo mismo. Es de resaltar
gue cada paquete cambia de puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de
ping, la direccion debe ser traducida autométicamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

Configuro el acceso a una lista y permito el ingreso de todas las redes de la sede con
ayuda de la sumarizacion realizada en pasos anteriores de forma que con una sola
direccién incluya todas

BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#interface serial 0/0/0
BOGOTA1(config-if)#ip nat outside
BOGOTA1L(config-if)#interface serial 0/0/1
BOGOTA1(config-if)#ip nat inside
BOGOTA1(config-if)#interface serial 0/1/0
BOGOTA1L(config-if)#ip nat inside
BOGOTA1L(config-if)#interface serial 0/1/1
BOGOTA1(config-if)#ip nat inside

L BOGOTAT1

Physical Config CLI Attributes

10S Command Line Interface

BOGOTAls

BOGOTAlgshow ip nat translations

Pro Inside global Inside local Cutside loca Cutside global
icmp 209.17.220.6:84 72.29.1.6:84 172.17.220.5:84 172.17.220.5:84
icmp 209.17.220.6:93 72.29.1.6:93 209.17.220.5:93 209.17.220.5:93
icmp 209.17.220.6:94 172.29.1.6:94 209.17.220.5:94 209.17.220.5:94
icmp 209.17.220.6:95 172.29.1.6:95 209.17.220.5:95 209.17.220.5:95
icmp 209.17.220.6:96 172.29.1.6:96 209.17.220.5:96 209.17.220.5:96

En esta tabla se comprueba como la direccion de uno de los host se natea en una
direcciondel ISPy como el router BOGOTAL tambiénrealizalo mismo. Es de resaltar
que cada paquete cambia de puerto.
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9. Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.
Inicialmente como buena practica, exclui algunas direcciones IP destinadas a
dispositivos de la red, nombre el servidor DHCP, configure su direccién y rango
mediante su mascara de red, finalmente configuro una direccién de servidor DNS.

medesed2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
medesed2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
medesed2(config)#ip dhcp pool medesed2
medesed2(dhcp-config)#network 172.29.4.0 255.255.255.128
medesed2(dhcp-config)#default-router 172.29.4.1
medesed2(dhcp-config)#dns-server 8.8.8.8

medesed2(config)#ip dhcp pool medesed3
medesed2(dhcp-config)#network 172.29.4.128 255.255.255.128
medesed2(dhcp-config)#default-router 172.29.4.129
medesed2(dhcp-config)#dns-server 8.8.8.8

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

Para que el servidor medesed3 pregunte su DHCP a medesed2, lo direccione
mediante las siguientes instrucciones cuidando de apuntarlo a la interfaz correcta.
medesede3(config)# interface g0/0

medesede3(config-if)#ip helper-addres 172.29.6.5

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el servidor
DHCP para ambas redes Lan.

Inicialmente como buena practica, exclui algunas direcciones IP destinadas a
dispositivos de la red, nombre el servidor DHCP, configure su direccién y rango
mediante su mascara de red.

bogsed2(config)# ip dhcp excluded-address 172.29.1.1172.29.1.5
bogsed2(config)# ip dhcp excluded-address 172.29.0.1172.29.0.5
bogsed2(config)# ip dhcp pool bogsed2

bogsed2(dhcp-config)# network 172.29.1.0 255.255.255.0
bogsed2(dhcp-config)# default-router 172.29.1.1

bogsed2(dhcp-config)# bogsed2(config)# ip dhcp pool bogsed3
bogsed2(dhcp-config)# network 172.29.0.0 255.255.255.0
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bogsed2(dhcp-config)# default-router 172.29.0.1

d.Configure el router Bogotdl para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota2.

Para que el servidor bogsed3 pregunte su DHCP a bogsed?2, lo direccione mediante
las siguientes instrucciones cuidando de apuntarlo a la interfaz correcta.
Bogsed3(config)# interface g0/0

Bogsed3(config)# ip helper-addres 172.29.3.13
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ESCENARIO 2 DE HABILIDADES PRACTICAS

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el
cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red.

192.168.30.0/24 Administracién
192.168.40.0/24 Mercadeo
192.168.200.0/24

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario.
A continuacion se describen los comandos para realizar el enrutamiento de las
diferentes interfaz de los router. Es de resaltar que packet tracer no emula la interfaz
LoO, por tal motivo utilizare un servidor web para reemplazarlo.

Router R2

miamai(config)#interface s0/0/1

miamai(config-if)# ip address 172.31.21.2 255.255.255.252
miamai(config-if)#no sh

miamai(config-if)#interface s0/0/0

miamai(config-if)# ip address 172.31.23.1 255.255.255.252
miamai(config-if)#no sh

miamai(config-if)#interface g0/0

miamai(config-if)# ip add 209.165.200.225 255.255.255.248
miamai(config-if)# no sh

miamai(config-if)#interface g0/1

miamai(config-if)# ip add 10.10.10.1 255.255.255.023



miamai(config-if)# no sh

Router R1

bogota(config)# interface serial 0/0/0

bogota(config-if)# ip address 172.31.21.1 255.255.255.252
bogota(config-if)# clock rate 128000

bogota(config-if)#no sh

Router R3

buenosa(config)# interface serial 0/0/1
buenosa(config-if)# ip address 172.31.23.2 255.255.255.252
buenosa(config-if)#no sh

buenosa(config-if)#interface loopback 4
buenosa(config-if)# ip address 192.168.4.1 255.255.255.0
buenosa(config-if)#no sh

buenosa(config-if)#interface loopback 5
buenosa(config-if)# ip address 192.168.5.1 255.255.255.0
buenosa(config-if)#no sh

buenosa(config-if)#interface loopback 6
buenosa(config-if)# ip address 192.168.6.1 255.255.255.0
buenosa(config-if)#no sh

Configuracion rutas por defecto router

bogota(config)# ip route 0.0.0.0 0.0.0.0 s0/0/0 //para direccionar todo el trafico a internet
miami(config)# ip route 0.0.0.0 0.0.0.0 g0/0 /I para direccionar todo el trafico a internet
buenosa(config-if)# ip route 0.0.0.0 0.0.0.0 s0/0/1

Configuraciones de seguridad

Las siguientes instrucciones se replican en cada uno de los router y switch
miami(config)#no ip domain-lookup

miami (config)#enable secret adriana

miami (config)#line con 0

miami (config-line)#password adriana

miami (config-line)#login

miami (config-line)#line vty 0 15

miami (config-line)#password adriana

miami (config-line)#login

miami (config-line)#exit

miami (config)#banner motd $acceso restringido por adrina$

Internet PC

IP address: 209.165.200.230
Maéscara:  255.255.255.248
Gateway:  209.165.200.225
Servitor Web

IP address: 10.10.10.10
Maéscara:  255.255.255.0

Gateway:  10.10.10.1
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2. Configurar el protocolo de enrutamiento OSPFv2 area Obajo los siguientes
criterios:

Configuration Item or Task Specification

Router ID R1 1111
Router ID R2

5555
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Router R1

bogota(config)# router ospf 1

bogota(config-router)# router-id 1.1.1.1
bogota(config-router)# network 172.31.21.0 0.0.0.3 area 0
bogota(config-router)# network 192.168.30.0 0.0.0.255 area 0
bogota(config-router)# network 192.168.40.0 0.0.0.255 area 0
bogota(config-router)# network 192.168.200.0 0.0.0.255 area 0
bogota(config-router)# passive-interface g0/1.30
bogota(config-router)# passive-interface g0/1.40
bogota(config-router)# passive-interface g0/1.200
bogota(config)# int s0/0/0

bogota(config.if)# bandwidth 256

bogota(config-if)# ip ospf cost 9500

Router R2

miamai(config)#router ospf 1
miamai(config-router)#router-id 5.5.5.5
miamai(config-router)#network 172.31.21.0 0.0.0.3 area 0
miamai(config-router)#network 172.31.23.0 0.0.0.3 area 0
miamai(config-router)#network 10.10.10.0 0.0.0.3 area 0
miamai(config-router)#passive-interface g0/0
miamai(config)#int S0/0/1

miamai(config-if)#bandwidth 256

miamai(config-if)#ip ospf cost 9500

miamai(config-if)#int SO/0/0
miamai(config-if)#bandwidth 256

Router R3

buenosa(config)#router ospf 1

buenosa(config-router)# router-id 8.8.8.8
buenosa(config-router)# network 172.31.23.0 0.0.0.3 area 0
buenosa(config-router)# network 192.168.4.0 0.0.3.255 area 0
buenosa(config-router)# passive-interface lo4
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buenosa(config-router)# passive-interface lo5
buenosa(config-router)# passive-interface 106
buenosa(config)#int S0/0/1
buenosa(config-if)#bandwidth 256

3. Verificar informacién de OSPF - tablas de enrutamiento y routers conectados
por OSPFv2

Mediante el comando show ip ospf neighbour podemos verificar los router vecinos
y configurados en OSFF

ey 10.10.10.10/32
miami

p — . P -—
R T——
590/0/,1}194£5‘:Ieg0//u/0 3
¥ 7 - o

172.31.21.0/30, >
Physical Conf ok Attributes
® Se0/0/0 1 L

10S Command Line Interface
bogota
bogotagshow ip ospf ne A
191 J L3 show ip ospf neighboxr
Gig0/0
Neighboxr ID Pri State Dead Time Address Interface
Fa0/24 5.5.5.5 0 FULL/ - 00:00:38 172.81.21.2 Serial0/0/0
.......
225
Gig0/0:! 10.10.10.10/32
miami
2 i 3
Gig0/1 . Fa0:
Se0/0/1 1941‘2 >'gu/u/o
i SeveecrT
172.31.21.0/
® R2
] 560/0/3/ Physical | Config | CUI | Attributes
~ 7 1
~8
bogota | i ‘ 10S Command Line Interface
191
Gig0/0| Neighbor ID Pri State Dead Time Address Interface
8.8.8.8 0 FULL/ -~ 00:00:38 172.31.23.2 Serial0/0/0
$:2:1: 0 FULL/ - 00:00:39 172:81.21.1 Serial0/0/1
Fa0/24 miamai#
— miamais
D
o~
2 o g0/ L e
Se0/0/1 <
1947 ® Séu/u/0 = i
| 4
172.31.21.0/3] > R3
Physical Con c Attributes
® SeO/O/g/1 g
~ 7 :
10S Command Line Interface
bogota | "’_i
. 1%1 Neighbor ID Pri State Dead Time Address Interface
Gig0/0 5.5.5.5 0 FULL/ - 00:00:30  172.31.23.1 Serial0/0/1
huennaag

4. Verificar informacion de OSPF - lista resumida de interfaces por OSPF y costos

Mediante el comando show ip ospf interface, podemos verificar los costos por interfaz

26



-
[

Physcal | Confg QU Attrbutes
105 Command Uine Interface
[CIgabitEchernety/ 1 18 Up, line P s Up

Internet address is 10.10.10.1/24, Area 0
Process ID 1, Router ID 5.5.5.5, Network Type BRO

Transmiz Delay is ec, State DR, Priority 1
Designated Router

¥
»

@

) $.5.5.5, Interface address 10.10
No backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §

Hello due in 00:00:04
Index 1/1, flcod queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
192.168.99.2 Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for O neighbor(s)
Fa0 Ser1a10/0/0 is up, line protocol is up
| Internet address is 172.31.23.1/30, Area 0
Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POI

e Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router om this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §

Hello due in 00:00:08
Index 2/2, flcod queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last f1o0d scan time is O msec, maximum is O msec
Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with meighbor 8.8.8.8

Suppress hello for 0 neighbor(s)
Serial0/0/1 is up, line protocol is up

Internet address is 172.31.21.2/30, Area 0

Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POII

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0

¥o designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Hello due in 00:00:01

Jadex 23 Llosd susus Jasgeh O

i
[ -

i

Fa0/d

5. Verificar informacion de OSPF - Process ID, Router 1D, Address summarizations,
Routing Networks, and passive interfaces

Estos se pueden verificar mediante el comando show ip protocol interface

® R1 ==
® Se0/0/0
Physical | Config | CLI | Attributes
bogota ’
1941 10S Command Line Interface
Gig0/0, Routing Protocol is "ospE 1° 5T
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Fa0/24] "
Number © as in this router is 1. 1 normal 0 stub 0 nssa
192.168.99.2 Maximum path: 4
Uting for Networks:
172.31°21C 003 area 0
192.168.30.0 0.0.0.255 area 0
152.168.40.0 0.0.0.255 area 0
192.168.200.0 0.0.0.255 arxea 0
Routi, Srmation Source
ateway Distance Last Upda
1.1.1.1 110 00:15:28 )
5.5.5.5 110 00:15:28
8B 110 87
Distance: (defaultT
bogotas
bogotag
bogota$
bogota$
bogotag
mnclt hd
Copy Paste
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B AV.AV. AV AV 24
f miami

.2

-(—G-I-B-/T-— e ———

Se0/0/1 19‘1\(\5 Séu/u/0
R2_ 5, SSeovecty
172.31.21.0/30 ® R2
® Se0/0/0 1 Physical Config ar Attrbutes
— :
bogota | ; 10S Command Line Interface
191
Gig0/0, Routing Protocol is “ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
v SHogcar 10 §.3.5:5>

168.99.2

Nuzber of
Maxizum a
(@outing for Networks: >
T2t T0TU.3 area O
172.81.23.0 0.0.0.3 area 0
10, -3 area 0
—
Passive Interface(s): »

\\:w';-:i;ﬂ‘_w—-’
Routing Infor

areas in this router is 1. 1 normal 0 stub 0 nssa

_LaT@vay Distance Last-Tpdate

2.3.2.1 110 00:11:08

QS.S.S,S 110 00:11:07_7
i - 110 0041507

Distance: (default is 110)

2 r;k S
Gig0/1 :
Se0/0/1
e ///"194‘1 ® >éusu/0 3 o

172.31.21.0/3 ?

® SeD/O/B/l
—
bogota | "i
191

Gig0/0

Fa0/24
~ Fa0/3

Fa0/1[24TT

Fa0

- m

—
PC-PT
PC-A

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red

establecida.

Switch S1
S1(config)#vl 30

Physical | Config = CLI | Attributes

10S Command Line Interface

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set

;vcgﬁi_ng_umltez list for all interfaces is not set
¢®outer ID 8.8.8.8

is router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4

Routing—¥6r Networks: =~ —————

(¢ 172.31.23.0 0.0.0.3 area 0 B

TY92-168.4.0 0.0.3.255 area—0"

Passive Interface(s):

Loopback4
Loopback$s
Loopbacké
A oy g Y
/6}ceuiy Distance Last Uﬁaane
(j b % B% S 110 00:19:83 N

~5.5.5.5 110 00:19:53-
=

W;—sﬁz
Distance: (defau is

S1(config-vlan)#name ADMINISTRACION

S1(config-vlan)#vl 40

S1(config-vlan)#name MERCADEO

S1(config-vlan)#vl 200

/[configuracion VLANS

S1(config-vlan)#name MANTENIMIENTO

S1(config-vlan)#int vl 30

S1(config-vlan)#ip add 192.168.30.2 255.255.255.0
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S1(config)# ip default-gateway 192.168.30.1

S1(config)#interface fastEthernet 0/3

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vian 1 /I configuracion troncales
S1(config)#interface fastEthernet 0/24

S1(config-if)#switchport mode trunk

S1(config-if)#switchport trunk native vlan 1

S1(config)#interface range fa0/1-2, fa0/4-23, g0/1-2

S1(config-if-range)#switchport mode access

S1(config-if-range)#interface fastEthernet 0/1 //configuracion puerto de acceso
S1(config-if)#switchport access vlan 30

Switch S3

S3(config)#vl 30

S3(config-vlan)#name ADMINISTRACION

S3(config-vlan)#vl 40

S3(config-vlan)#name MERCADEO

S3(config-vlan)#vl 200 /[configuracion VLANS
S3(config-vlan)#name MANTENIMIENTO

S3(config-vlan)#int vl 30

S3(config-vlan)#ip add 192.168.30.3 255.255.255.0

S3(config)# ip default-gateway 192.168.30.1

S3(config)#interface fastEthernet 0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1 /I configuracion troncales

S3(config)#interface range fa0/1-2, fa0/4-24, g0/1-2

S3(config-if-range)#switchport mode access

S3(config-if-range)#interface fastEthernet 0/1 /[configuracion puerto de acceso
S3(config-if)#switchport access vlan 40

. En el Switch 3 deshabilitar DNS lookup
S3(config)#no ip domain lookup
. Asignar direcciones IP a los Switches acorde a loslineamientos.

Esta configuracion se realizo en el numeral 6, acorde a los direccionamientos para las
diferentes vlan. De igual forma a continuacion se configurar la direccion IP para la vlan
1.

Switch S1

S1(config)#vl 1 29



S1(config)#interface vlan 1

S1(config-if)#ip address 192.168.99.2 255.255.255.248
Switch S3

S3(config)#vl 1

S3(config)#interface vlan 1

S3(config-vlan)#ip add 192.168.99.3 255.255.255.248

9. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Switch S1
S1(config)#interface range fa0/2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

Switch S3
S3(config)#interface range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

10. Implementar DHCP and NAT for IPv4

Estas configuraciones se detallaran en los siguientes puntos de la presente
actividad.

bogota(config)#ip dhcp pool ADMINSTRACION
bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
bogota(dhcp-config)#ip dhcp pool MERCADEO
bogota(dhcp-co nfig)#network 192.168.40.0 255.255.255.0

miami(config)#ip nat inside source static 10.10.10.10 210.201.201.102

11. Configurar R1 como servidor DHCP para las VLANSs 30 y40.

bogota(config)#ip dhcp pool ADMINSTRACION
bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
bogota(dhcp-config)#ip dhcp pool MERCADEO
bogota(dhcp-co nfig)#network 192.168.40.0 255.255.255.0

12. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.
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Name: ADMINISTRACION
Configurar DHCP pool DNS-Server: 10.10.10.11

para VLAN 30 Domain-Name: ccha-unad.com
Establecer default gateway.
Name: MERCADEO
Configurar DHCP pool DNS-Server: 10.10.10.11

para VLAN 40 Domain-Name: ccha-unad.com
Establecer default gateway.

bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
bogota(config)#ip dnhcp pool ADMINISTRACION
bogota(dhcp-config)#dns-server 10.10.10.11
bogota(dhcp-config)#domain-name ccna-unad.com
bogota(dhcp-config)#default-router 192.168.30.1
bogota(dhcp-config)#network 192.168.30.0 255.255.255.0
bogota(dhcp-config)#ip dhcp pool MERCADEO
bogota(dhcp-config)#dns-server 10.10.10.11
bogota(dhcp-config)#domain-name ccna-unad.com
bogota(dhcp-config)#default-router 192.168.40.1
bogota(dhcp-config)#network 192.168.40.0 255.255.255.0

Nota: la linea de comando que se encuentra resaltada, no es soportada por packet tracer.

13. Configurar NAT en R2 para permitir que los host puedan salir a internet

miami(config)#ip nat inside source static 10.10.10.10 210.201.201.102
miami (config)#interface gigabitEthernet 0/0

miami (config-if)#ip nat outside

miami (config)#interface gigabitEthernet 0/1

miami (config-if)#ip nat inside

14.  Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

miamai(config)#access-list 1 deny 192.168.30.224 0.0.0.31
miamai(config)#access-list 2 permit 192.168.30.0 0.0.0.127

15. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

miamai(config)#access-list 3 permit any
miamai(config)#access-list 4 permit tcp any
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13. Verificar procesos de comunicacioén y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Pingde R2aR1Y R3

10.10.10.10/32

d| | Pyscal | config | Q1 | Atibutes |

10S Command Line Interface

mismaitping 172.31.21.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2 seconds:
ey

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/5 ms

miamaifping 172.31.23.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:
(RRRES

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms

10.10.10.10/32

172.31.21.0/30,

physical | Config | CUI | Attributes |

® se0/0/0,

-:- 1 10S Command Line Interface
T T——
\"L, Dogotatping 172.31.21.2
m Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.21.2, timeocut is 2 seconds:
e
m Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/7 ms

bogotagping 172.31.23.2

m Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2 seconds:
IRRRE]

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/4/9 ms

[ Physical | Config | a1 | Attrbutes |

10S Command Line Interface

TDuencsas
buencsatping 172.31.21.2

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 172.31.21.2, timeout is 2
seconds:

111y

Success rate is 100 s/8), P L/ -
1/5/12 ms

buencsagping 172.31.21.1

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 172.31.21.1, timecut is 2
seconds:

treee

Success rate is 100 s/s8), ip min/ = 2/5/9
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Tracer de R2 a R3
w R1

Physical Config cu Attributes

10S Command Line Interface

1 172.31.21 2

2 € msec 2 msec 1 msec
2 172.31.23.2 1 msec 5 msec € msec
hoantag
L ¢ R3
Physical | Config | CLI | Attributes

10S Command Line Interface

Type escape sequen

Tracing the route

Tracert de PC-C a servidor web y PC internet

Physical Config Desktop Attributes Software/Services

[Command Prompt

ace complete
\>tracert 10.10.10
acing route to 1f

Tracert de PC-C a PC-A

(4 PC-C
Physical | Config | Desktop | Attributes | Software/Services

Command Prompt

C:\>tracert 192.168.30.31

Tracing route to 192.168.30.31 over a maximum of 30 hops:

0 ms 192.168.40.1
0 ms 192.168.30.31
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CONCLUSIONES

(1 Utilice conocimientos de configuracion de dispositivos activos router y switch tanto
basicos como de mayor complejidad aprendidos durante los estudios de CCNA de

CISCO, para la solucion de los problemas planteados.

(1 Realice la configuracidon y enrutamiento de datos a través de routers, por medio de

protocolos RIP, OSPF y aprendidos por difusion.

1 Configure router y switch con VLANSs, VTP, encapsulamientos, NAT, puertos
troncales, entre otros.

[1 Puse a prueba las habilidades adquiridas en networking, frente a la solucién de

problemas de configuracion de equipo activos de red, logrando la implementacién de

redes sugeridas y la solucién de problemas encontrados durante su desarrollo.
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