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INTRODUCCION

Las redes de datos que usamos en nuestras vidas cotidianas para aprender, jugar y
trabajar varian desde pequefas redes locales hasta grandes internetworks globales. En
el hogar, un usuario puede tener un router y dos o mas computadoras. En el trabajo, una
organizacion probablemente tenga varios routers y switches para atender las
necesidades de comunicacion de datos de cientos o hasta miles de computadoras.

Los routers reenvian paquetes mediante el uso de la informacién de la tabla de routing.
Los routers pueden descubrir las rutas hacia las redes remotas de dos maneras: de forma
estatica y de forma dindmica.

En una red grande con muchas redes y subredes, la configuracién y el mantenimiento
de rutas estaticas entre dichas redes conllevan una sobrecarga administrativa y
operativa. Esta sobrecarga administrativa es especialmente tediosa cuando se producen
cambios en la red, como un enlace fuera de servicio o la implementacion de una nueva
subred. Implementar protocolos de routing dinamico puede aliviar la carga de las tareas
de configuracion y de mantenimiento, ademas de proporcionar escalabilidad a la red.

En este capitulo, se presentan los protocolos de routing dindmico, se exploran los
beneficios de utilizar esta clase de protocolos, la forma en que se clasifican los distintos
protocolos de routing y las métricas que utilizan los protocolos de routing para determinar
la mejor ruta para el tréfico de la red. Entre otros temas que se analizan en este capitulo,
se encuentran las caracteristicas de los protocolos de routing dinamico y la forma en que
se diferencian los distintos protocolos de routing. Los profesionales de red deben
comprender cuales son los diferentes protocolos de routing disponibles a fin de decidir
fundadamente cuando utilizar routing dinamico o estatico. También necesitan saber cudl
es el protocolo de routing dinamico mas adecuado en un entorno de red determinado.



PACKET TRACER - CONFIGURE IP ACLS TO

MITIGATE ATTACKS
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Device Interface IP Address Subnet Mask Default Gateway Switch Port
R1 Fa0/1 192.168.1.1 255.255.255.0 N/A S1Fa0/5
S50/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
50/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
Lo0 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A 83 Fa0/5
R3
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1Fa0/6
PC-C NIC 192.168.3.3 255.255.2565.0 192.168.3.1 S3 Fa0/18

Objectives

e Verify connectivity among devices before firewall configuration.
e Use ACLs to ensure remote access to the routers is available only from

management station PC-C.
e Configure ACLs on R1 and R3 to mitigate attacks.
e Verify ACL functionality.



Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the
management station. PC-C is also used for connectivity testing to PC-A, a server
providing DNS, SMTP, FTP, and HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common
threats based on source and/or destination IP address. In this activity, you create ACLs
on edge routers R1 and R3 to achieve this goal. You then verify ACL functionality from
internal and external hosts.

The routers have been pre-configured with the following:

o Enable password: ciscoenpab5

o Password for console: ciscoconpab5

o Username for VTY lines: SSHadmin

o Password for VTY lines: ciscosshpa55

o IP addressing

o Static routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Fire  Last Status Source Destination Type Color Time(sec) Periodic  Num
&  Successful PC-C R3 cve il 0.000 [ 0
&  Successful R2 R3 cve il 0.000 [ 1
@  Successful PC-A PC-C cve il 0.000 N 2

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface
(192.168.2.1) using username

SSHadmin and password ciscosshpa55. When finished, exit the SSH session.



PC> ssh -l SSHadmin 192.168.2.1
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Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from
PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.
R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Step 2: Apply ACL 10 to ingress traffic on the VTY lines

Use the access-class command to apply the access list to incoming traffic on the VTY
lines.

R1(config-line)# access-class 10 in

R2(config-line)# access-class 10 in
R3(config-line)# access-class 10 in

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh - SSHadmin 192.168.2.1

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).



Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny

any outside host access to HTTPS services on PC-A, and permit PC-C to access R1
via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp

R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp

R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443

R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside
network (relative to R1); deny all other incoming ICMP packets.



PACKET TRACER - CONFIGURING STANDARD ACLS
ADDRESSING TABLE

Default
Device Interface IP Address Subnet Mask Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
e S0/0/0 10.1.1.1 255.255.255.252 | N/A
S0/0/1 10.3.3.1 255.255.255.252 [ N/A
FO/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 [ N/A
S0/0/1 10.2.2.2 255.255.255.252 | N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLS) are router configuration scripts that control whether
a router permits or denies packets based on the source address. This activity focuses on
defining filtering criteria, configuring standard ACLs, applying ACLs to router interfaces,
and verifying and testing the ACL implementation. The routers are already configured,
including IP addresses and Enhanced Interior Gateway Routing Protocol (EIGRP)
routing.
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Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and
pinging other devices on the network. You should be able to successfully ping every
device.
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Step 2: Evaluate two network policies and plan ACL implementations

a. The following network policies are implemented on R2:

- The 192.168.11.0/24 network is not allowed access to the WebServer on the

192.168.20.0/24 network.
- All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be created on
R2. The access list must be placed on the outbound interface to the WebServer.

A second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:

- The 192.168.10.0/24 network is not allowed to communicate to the

192.168.30.0/24 network.
- All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24
network without interfering with other traffic, an access list will need to be created
on R3. The ACL must placed on the outbound interface to PC3. A second rule

must be created on R3 to permit all other traffic.

Part 2. Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2

a. Create an ACL using the number 1 on R2 with a statement that denies access to

the 192.168.20.0/24 network from the 192.168.11.0/24 network.

PR [E=E Eo ==
Physical Config LI Attributes

105 Command Line Interface

SLINEFROTO-5-UPDOWN: Line protocol om Inverface
GigabitEthernst0/0, changed state to up

3LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
$1INE-C-CHANGED: Interface Serial0/0/1, chanmged state to up

4LINEPROTO-S-UPDOWN: Line protocol on Interface Zerial(/0/0,
changed state to up

%LINEPROTO-5-UPDUWH: Line protecel on Interface Serial0s0r1,
changed state to up

3DUAL-5-NERCHANGE: IF-EIGEF 100: Neighbor 10.1.1.1 {Serial0s0/0)
is up: new adjacency

4DUAL-S-NBRCHANGE: IP-EIGRP 100: Neighbor 10.2.2.2 {Serial0s0/1)
is up: new adjacency

RZirenable

Rz§configqure terminal

Enter configuration commands, one per line. BEnd with CHNTL/Z.

B2 {config) faccess-list 1 deny 192.168.11.0 0.0.0.Z5§

Rz {configl ] =

copy || Paste

Top




b. By default, an access list denies all traffic that does not match a rule. To permit
all other traffic, configure the following statement:

¥R =S B =
Physical | Config | CLI | Attributes

105 Command Line Interface

GigabitEthernet0/0, changed state to up -

$LINE-E£-CHANGED: Interface Serial0/0/0, changed state to up

$LINK-5-CHANGED: Interface Serial0/0/l, changed state to up

3LINEPROTO-5-UPDOWH: Line protocol on Interface Serial0/0/0,
changed state to up

4#LINEPROTO-5-UPDOWN: Line protocel on Interface Zeriald/0/1,
changed state to up

$DUAL-E-NERCHANGE: IP-EIGRP 100: Heighbor 10.1.1.1 {Serial0/0/0}
iz up: new adjacency

$DUAL-5-NBRCHANGE: TP-FIGRP 100: Neighbor 10.2.2.2 {(Serial0/0/1}
iz up: new adjacency

BZrensble
B2fconfigure terminal
Enter configuration coumands, one per line. End with CNTL/Z. 3
BZ{config)faccess-list 1 deny 132.168.11.0 0.0.0.2EE
BZ{config)faccess-list 1 permit any

B2 {config) =z

Copy | ‘ Paste

Top

c. Forthe ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.

L =]

Physical Canfig CLI Attributes

105 Command Line Interface

SLINK G- CHANGED: Interface Serial0/0/0, changed state to up n
3LINK-5-CHANGED: Interface Serial0D/0/1, changed state to up

$LINEPROTO-E-UPDOWN: Line protocol om Imterface Serial0/0/0,
changed state to up

$LINEPROTO-E-UPDOWN: Line protocol om Imterface Serial0/0/1,
changed state to up

$DUAL-5-NERCHANGE: IP-REIGRP 100: Meighhor 10.1.1.1 (Serial0/0/0]
is up: new adjacency

3DUAL-S-NERCHANGE: IP-REIGRP 100: Meighhor 10.Z_ 7. 7 (Serial0s0/1)
is up: new adjacency

RZrenable

pZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

RZiconfig)#access-list 1 deny 192.168.11.0 0.0.0.255

RZiconfig)faccess-list 1 permit any

RZiconfig)#interface GigsbitEthernec0/0

RZ{config-1if]#ip access-group 1 out

DZ(config-iflf T Z
k-

m

| Copy | | Paste

Top




Step 2: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R3 with a statement that denies access to
the 192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.
¥ R3 [E=5 [EER 5

Fhysical | Config | CLI | Attributes

105 Command Ling Interface

%LINK-5-CHANGED: Interface SerislD;0/0, changed state to up L
4LINK-5-CHANGED: Interface Serisl0/0/1, changed state to up

$LINEPROTO-S-UPDOWN: Line protocol on Interface
GigabitEchernec0/0, changed state To up

$LINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/1,
changad state to up

4DUAL-5-NBRCHANGE: IP-EIGRE 100: Neighbor 10.2.2.1 {Serisl0/0/1}
is up: new adjacency

#LINEPROTO-5-UPDOUN: Line protocol on Interface Seriald/0/0,
changed state to up

#DUAL-5-NBRCHANGE: TP-EIGRP 100: Neighbor 10.3.3.1 {Serial0/0/0)
is up: new adjacency

R3renable
R3gconfigure terminal

Enter configuration couuands, one per lina. End with CNTL/Z.
Bi{config) faccess-list 1 deny 192.168.10.0 0.0.0.255

B3 (config) g 2

I3

m

Copy | | Paste

Top

b. By default, an ACL denies all traffic that does not match a rule. To permit all
other traffic, create a second rule for ACL 1.
® R ===

Physical Config LI Attributes

105 Command Line Interface

3LINE-5-CHRNGED: Interface Serial0/f0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocel om Interfacs
GigabitEthernet0/0, changed state to up

#LINEPROTO-5-UPDOWN: Line protocol om Interface Serial0f0/1,
changed state to up

$DUAL-5-NERCHANGE: IP-EIGRP 100: Neighbor 10.2.2.1 {Serial0/0/1}
iz up: mew adjacency

$LINEPROTO-E-UPDOWN: Line protocol on Interface Eeriald/0/0,
changed state to up

$DUAL-5-NEECHANGE: IP-EIGRP 100: Neighbor 103 3.1 (Serisl0/0/0)
is up: mew adjacency

D3rensble

Rigconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
B3 (config) faccess-list L deny 192_165.10.0 0.0.0.255
R3{config)faccess-list 1 permit any

B3 {config) § 2

m

Copy | | Paste

Top




c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0
interface.
¥ Rr3 =N =

Physical Config CLI Attributes

105 Command Line Interface

#LINEPROTO-E-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state Lo up

#LINEPROTO-5-UPDOWN: Line protocol on Interface Serialls0s1,
changed state to up

$DUAL-5-NERCHANGE: IP-EIGRP 100: Neighbor 10.Z.Z.1 (Serial0/0/1)
is up: new adjacency

$LINEPROTO-E-UPDOWN: Line protocol on Interface Beriall/0/0,
changed state to up

$DUAL-5-NERCHANGE: IP-EIGRP 100: Neighbor 10.3.3.1 (Serial0/0/0)
is up: new adjacency

D¥=enable

Rifconficure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Riiconfig) faccess-list 1 deny 19Z.168_.10.0 0.0.0_Z55

B3 {config) faccess—list 1 permit any

D3 i{config) finter face GigahitEthernet0/0

R3{config-if) fip access-group 1 out

13 {config-if)§ i

R

m

Copy ‘ ‘ Paste

Top

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0
command to verify the ACL placements.

L] = EcH ==

Physical Config LD Attributes

105 Command Line Inkerface

RZrenable

Rifconfiqure terminal

Enter configuration commands, one per line. End with CNTL/Z.
RZ{config)faccess-list 1 denvy 13Z.168.11.0 0.0.0.Z55
RZ(config)faccess-list 1 permit any

RZ{config)finterface GigabitEthernet0/0

RZ(config-if)#ip access-group 1 out

RZ(config-if)fend

RZIF

$5T5-5-CONFIG_I: Configured from console by console

RZfshow access-list

Standard IF access list 1
10 deny 19Z.165.11.0 D.0.0.Z55
Z0 permit any

RZfshow run
Building confiquration. ..

&7

Current configuaration : 1003 bytes

|

wersion 15.1

no service timestamps log datetime msec
no serwvice timestamps debuy datetime msec -

Copy | | Paste

Top




¥ R3 ===

Physical Canfig LI Attributes

ln

105 Command Line Interface

R3gshow access-list -
Standard IP access list 1

10 deny 18Z.168.10.0 0.0.0.ZEE

Z0 permit any

R2fshow rumn
Ewilding configuration. ..

Current configuration : 972 bytes

\

versionm 15.1

no service timestauwps log datetime msec
no service timestawps debuy datetine msec

no service password-encryption
1

hostname B3

! |

!

!

!

! =

! £

!

!

in cef i
Copy | | Paste

Top

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:
- A ping from 192.168.10.10 to 192.168.11.10 succeeds:

i pct EnEs

Physical Config Desktop Attributes SoftwarefServices

Top




- A ping from 192.168.10.10 to 192.168.20.254 succeeds:

¥ pry ’E"E‘@

Physical Config Deskiop attributes SoftwarefServices

Top %

- A ping from 192.168.11.10 to 192.168.20.254 fails:

¥ pca e ]

Physical Config Desktop Attributes Software/Services

Top




- A ping from 192.168.10.10 to 192.168.30.10 fails:

? Pl ’:"E‘@

Physical Config Dieskiop Attributes SoftwarefServices

Top

-A ping from 192.168.11.10 to 192.168.30.10 succeeds:

% pc E=mEen

Physical Config Dieskiop Attributes SoftwareServices

Minimum

Top




-A ping from 192.168.30.10 to 192.168.20.254 succeeds:

¥ pc3

Physical

Top

Config

Desktop

.

Attributes SoftwareServices

Line 1.0

=N e =
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PACKET TRACER - CONFIGURING NAMED STANDARD
ACLS
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Part 1. Configure and Apply a Named Standard ACL
Part 2: Verify the ACL Implementation
Background / Scenario

The senior network administrator has tasked you to create a standard named ACL
to prevent access to a file server. All clients from one network and one specific
workstation from a different network should be denied access.

Part 1. Configure and Apply a Named Standard ACL
Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.



Step 2: Configure a named standard ACL.

Configure the following named ACL on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4

R1(config-std-nacl)# deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out

b. Save the configuration.

Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show
run or show ip interface fastethernet 0/1 command to verify that the ACL is applied
correctly to the interface.

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should
be able to ping the File Server.

BT S — e

Physical | Config | cLI

105 Command Line Interface

rsion 12.3(14)T7, RELIAST SOFIWARE (feZ)
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9.2.3.3 PACKET TRACER - CONFIGURING AN ACL ON VTY LINES

INSTRUCTIONS IG

Topologia

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
Router FO0/0 10.0.0.254 255.0.0.0 N/A

PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.

Step 2: Configure a numbered standard ACL.

Routergeonf t
Enter configuration commands, cne per line. End with CNIL/Z.
Houter (config) faccess-list 99 permit host 10.0.0.1

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be
restricted. Therefore, we must place the ACL on Telnet lines 0 through 4. From the
configuration prompt of Router, enter line configuration mode for lines 0 — 4 and use
the access-class command to apply the ACL to all the VTY lines:



RouUrer ::I’..':I.:.'I.q faccess-list 55 ermit host 10.0.0.1
Router{config) §line vty 0 15

Router :EEﬂ:lg'lJ.:'l.l':lFECEESEI'C'_F_33 39 in
Router{config-line) &

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run
command to verify the ACL is applied to the VTY lines.

Routerdshov access-lists femema-class 55 im
Btandard IP access list 93 passward cisco
login
10 permit hoat 10.0.0.1 line wvcy 5 15

acocess-class %9 din
=

Routerf

passwoard cisc
login

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to

MCrxping 10_-0_0_1

vinging 10 -

ing statistics for 10

3P Cisco Packet Tracer Student - C:\Users\USER\Desktop\ CISCONOSCAR'.23.3 Packet Tracer - Configuring an ACL on VTY Lines.pka | = || = |[=5]
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:14:11

Congratulations Guest! You completed the activity.

Qverall Feedback | Assessment Items | Connectivity Tests

|Expand/callapse All Score : 100/100
Assessment Items. Status Points Item Count 1 6/6
= Network
=] ﬁuu;gL o Component Items/Total Score
P Correct S IPv4 Standard ACL Implementation 6/6 100/100
= VTY Lines
=+VTY Line 0 0
o Access Contro... Correct 5
=l VY Line 1 o
& Access Contro.. Correct 6
Sl WTY Line 2 o
& Access Contro.. Correct 6
=l WTY Line 3 o
& Access Contro.. Correct 6
= WTY Line 4 o
& Access Contro... Correct 6
< i v

Close




9.5.2.6 PACKET TRACER - CONFIGURING IPV6 ACLS

Topology

R2

P —

e &
EDﬂl:DBB:l:ID::ij;/Rl\.?DDI:DBB:l:ll::f'E4 F

-

e

-J

o

2001:DB8:1:30::/64

PC1 PC2 Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objectives

Part 1. Configure, Apply, and Verify an IPv6 ACL
Part 2. Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their
web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be
identified and cleaned, you must block HTTP and HTTPS access to that network with an access

list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.

a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443



b. Allow all other IPv6 traffic to pass.

Rl {config) g

Rl (config) #ipvé access-list BLOCE HITP
Rllconfig-ipvé—acl) #deny tcp any host Z001:DB8:1:30::30 eqg www
Bl (config-ipwé-acl) §deny tcp any host 2001:DBE:1:30::30 eqg 443
Rl (config-ipvé-acl) fpermit ip any any

Rl {config-ipwve-acl) £

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Bl (config) #interface gl/1
Rli{config-if) #ipvé traffic—filter BLOCE _HITF in
Bli{config-if)

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

e Openthe web browser of PC1 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should appear.

® pe1 [

Physcal | Config | Desktop | Attrbutes | Software/Services |

URL  hitps://2001:DB8:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opporturities. Mind Wide Open




O Open the web browser of PC2 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should be blocked

¥ pc2 = 3| %

Physical | Config | Desktop | Attributes | Software/Services

Web Browser

= > | URL http:// 2001:DB8:1:30::30 Go Stop

Host Name Unresolved

Top

0 Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

Command Prompt

Part 2. Configure, Apply, and Verify a Second IPv6 ACL
The logs now indicate that your server is receiving pings from many different IPv6 addresses in
a Distributed Denial of Service (DDo0S) attack. You must filter ICMP ping requests to your server.
Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:
a. Block all ICMP traffic from any hosts to any destination.

b. Allow all other IPv6 traffic to pass.



B3 (config) §

B3 (config) §ipve access-list BLOCE ICMP
B2 ({config-ipve—acl) fdeny icmp any =ny
B3 lconfig-ipvé-acl)fpermit ipve any any
B3 (config-ipve—acl) fexit

B3 (config) g

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest to
the destination.

B3 (config) finterface gl/s0
B3 {config-if) §ipvé traffic-filter BLOCE ICMP out
B3 {config-if) £

Step 3: Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

_—_ 0 OO0 000 )
¥ pc2 NS

Physical Config Desktop Attributes Software Services

Command Prompt

Packet Tracer PC Command Lime 1.0
C:\>»ping Z001:DB8:1:30::30

Pinging 2001:DBB8:1:30::30 with 32 bytes of data:

Reply from Z001: : Destination
Reply from Z001:DBS8:
Reply from Z001:DB&:

Reply from 2001:

host unreachable.
Destination host unreachable.
Destination host unreachable.

Destination host unreachable.

PR R

B e

Ping statistics for Z2001:DBB:1:30::30:
Packets: Sent = 4, Beceived = 0, Lost = 4 (100% loss),

m

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

B rc1 = | B &%

Physical Config Desktop Attributes Software Services

Command Prompt




c. Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should display.

# pc1 == =

.

Physical | Config ‘ Desktop | Attributes | Software/Services |

RL https://2001:DB8:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Cep

File Edit Options Tools Extensions Help
Logical Back [Root] Mew Cluster| [Move Object|| Set Tiled Background Viewport Environment: 16:00:00|
. T~
‘/. Rz{:\ N
2001:[)33:1:10::!54’ RL R 2001:DBa:1:11::/64 F X
2001:DB6:1:30::/64 @ -
R
L2
PC1 Server3 5 ;
. o B PT Activity: 01:27:40 [o]m] 2 | 7
ne: 001652 | fponer cydevencedfesrend | packet Tracer - Configuring IPv6 ACLs H
gj -;. & F’i ﬂ Addressing Table
1941 29 ‘
Device Interface IPv6 Address/Prefix Default Gatew:
Server3 MNIC 2001:DB8:1:30::30/64 FE80::30
=
Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL
4 n | 3
Time Elapsed: 01:27:40 Completion: 100/100
[ Top [check Results| [Reset Activity| =] 171 =




7.3.2.4 LAB - CONFIGURING BASIC RIPV2 AND RIPNG

Topologia

Tabla de direccionamiento

Méscara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A

S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A

S0/0/0 10.1.1.2 255.255.255.252 | N/A

S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A

S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1




Objetivos

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.
e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacion automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4. configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.
e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacion basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes
pequefias. RIPv2 es un protocolo de routing vector distancia sin clase, segun la
definicién de RFC 1723. Debido a que RIPv2 es un protocolo de routing sin clase,
las méascaras de subred se incluyen en las actualizaciones de routing. De
manera predeterminada, RIPv2 resume automaticamente las redes en los
limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacién (RIPng) es un protocolo de routing vector distancia
para enrutar direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa
en RIPv2 y tiene la misma distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing
RIPv2, deshabilitard la sumarizacibn automatica, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de
routing RIP. Luego, configurara la topologia de la red con direcciones IPv6,
configurara RIPng, propagara una ruta predeterminada y usara comandos de
CLI para ver y verificar la informacién de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden
utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el



modelo y la version de IOS de Cisco, los comandos disponibles y los resultados
gue se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de la practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen
universal o similar)

2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen
lanbasek9 o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armarlaredy configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurard los parametros
basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros basicos para cada router y switch.

a.

- ® a0 T

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacion de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefa de consola y la contrasefa de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para
todas las interfaces.

Configure una descripcién para cada interfaz con una direccion IP.



j.  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
k. Copie la configuracion en ejecucion en la configuracién de inicio.

Configuracion del Router R1

Router {config) §hostname R1

2l {config) fenzble secret class

Rl (config) ¢line vty O 5

Rl {config-line) §password cisco

Rl (config-line) #login

Rl {config-line) fexit

Rl (config) §banner motd gAcceso Denegadog

Bl {config) g§interface gls1

Bl {config-if)g#ip address 172.30.10.1 255_255.255.0
Rl {config-if)#no shutdown

Rl {config-if)§
$LINK-5-CHANGED: Interface GigsbitEthernetls1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetls1, changed state to up

Bl {config-if) #interface s0/0/0
Rl{config-if)#ip address 10.1.1.1 255_255.255.252
Rl {config-if) §no shutdown

3LINK-5-CHRNGED: Interface Serizl0/0/0, changed state to down
Rl (config-if) fexit

Bl {config) §interface s0/0/0

Bl (config-if)#ip address 10.1.1.1 255.255.255.3252

Rl {config-if)#clock rate 128000

Rl {config-if)#no shutdown

Bl {config-if) fexit

Configuracion del Router R2

Router (config) #hostname RZ

RZ (config) #enable secret class

RZ (config) #line vty 0 5

RZ (config-line) §password cisco

BZ (config-line) flogin

RZ (config-line) fexit

RZ (config) $banner motd #Accesc Denegadoe$
RZ (config) §interface g0/1

RZ (config-if) fexit

RZ (config) #interface gl/0

RZ (config-if)#ip address 203.185.201.1 Z55.255.255.0
RZ (config-if) §nc shutdown

RZ (config-if)§
SLINK-5-CHANGED: Interface GigabitZthernetO/0, ch d state to up

RZ (config-if) fexit

RZ (config) #interface s0/0/0

BZ (config-if)#ip address 10.1.1_Z% 255 255 Z55 257
RZ (config-if)§clock rate 122000

This command applies only to DCE interfaces

RZ (config-if) §nc shutdown

22 (config-if)$
SLINE-5-CHANGED: Interface Serial0/0/0, ch d state to up

RZ (config-if) fexit
RZ (config) #in
SLINEPROTO-5-UPDOWN: Line protococl on Interface Serialds/0/0, ch d state to up

% Incomplete command.

RZ (config) §interface s0/0/1

RZ (config-if) §ip address 10.2.2.2 Z255.155.255.252
RZ (config-if) #clock rate 125000

This command applies only to DCE interfaces

RZ (config-if) §nc shutdown

$LINE-5-CHRNGED: Interface Serizl0s 071, ch d state to down
RZ (config-if)§




Configuracion del Router R3

Bouter (config) fhostname R3

B3 (config)fenzsble secret class

B3 {configifline vty 0 5

B3 (econfig-line) fpassword cisco

B3 (config-line) #login

B3 (config-line) fexit

B3 (config) fkanner motd fiAccesc Denegadof

B3 (config)finterface gl/1

R2{config-if)§ip address 172.30.30.1 Z55.255.255.0
R3{config-if)§nc shutdown

B3 (config-if)
5LINE-5-CHANGED: Interface SigabitEthernetls1l, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FigasbitEthernet0/1, changed state to up

B3 ({config-if) fexit

B3 (config) #interface s0/0/1

B2 ({config-if)§ip address 10.2.2.1 255.255.255.252
B2 (config-if)gclock rate 128000

R3lconfig-if)#no shutdown

R3({config-if)§
SLINE-S5-CHRNGED: Interface Serizl0/0/1, changed state to up

R3lconfig-if)#
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizlly 071, changed state to up

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los
equipos host.

® pC-A (== X |

Physical | Config | Desktop | Attributes | Software/Services |

1P Configuration

IP Configuration

© DHCP @ Static

IF Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1
DNS Server

Physical I Config | Desktop Attributes Software/Services |

[P Configuration

IP Configuration

) DHCP

IF Address 209.165.201.2
Subnet Mask 255,255.255.0
Default Gateway 209.165.201.1

DNS Server




_
® pcc o | @] 5%

Fhysical Config Desktop Attributes Software/Services

IF Configuration

IF Configuration

DHCP @ Static

IF Address 172.30.30.3
Subnet Mask 255,255.255.0
Default Gateway 172.30.30.1
DNS Server

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

¥ pc-a =B X

Physical Config Desktop Attributes Software/Services

Command Prompt

Command Line 1.0
0.10.1

Packets: Sent d 4
bpproximste round trip times in millj
Minimim = Oms, Maximum = léms,




r?’PC-C = | B &

Physical Config Desktop Attributes Software Services

Oms, Maximum = 1lms, Averag

[ ®pc-e = B X

Physical Config Desktop Attributes Software/Services

mmand Prompt

Approximate round trip times in milli-se

Minimum = Oms, Maximum = lms, Averac




b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas,
si es necesario

RElzenzkble

Dazssword:

Rl

Rléping 203.165_201_.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 20%.165.201.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
Rlfping 172.30.30.1

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.30.30.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

EZ»enable

Password:

HZg

BZfping 172.30.10.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172_30_.10.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)
RZfping 172.30.30.1

Type escape sSeguence to abortc.
Sending 5, 100-byte ICHMP Echos to 172.30.30.1, timeout i3 2 sSeconds:

Success rate is 0 percent (0/5)

R3renable
B3
B3fping 172.30.10.1

Type escape sSeguence to abortc.
Sending 5, 100-byte ICMP Echos to 172.30.10.1, timeout is 2 seconds:

Success rate iz 0 percent (0/5)
R3fping 208_1e5.201.1

Type escape sSeguence to aborc.
Sending 5, 100-byte ICMP Echos to 209.165.201.1, timecut is Z seconds:

Success rate is 0 percent (0/5)

Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego,
verificard que las tablas de routing se hayan actualizado correctamente. Una vez que
haya verificado RIPv2, deshabilitar4 el sumarizacion automética, configurara una ruta
predeterminada y verificara la conectividad de extremo a extremo.



Paso 1. Configurar el enrutamiento RIPv2.

C.

En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2

R1(config-router)# passive-interface g0/1

R1(config-router)# network 172.30.0.0

R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien
a través de la interfaz especificada. Este proceso evita trafico de routing
innecesario en la LAN. Sin embargo, la red a la que pertenece la interfaz

especificada alin se anuncia en las actualizaciones de routing enviadas por otras
interfaces.

Rl {config) §router rip

Bl ({config-router) fversion 2

Rl {config-router) §passive-interface glsl
Bl {config-router) gnetwork 172.30.0.0

Rl {config-router) gnetwork 10.0.0.0

Bl {config-router) §

Configure RIPv2 en el R3 y utilice la instrucciéon network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.

e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

RZ {config) frouter rip

B2 (config-router) §version 2

B2 (config-router) $network 10.0.0.0
BZ (config-router) §

R3 (config) #router rip

R3 {config-router) gversion 2

B3 (config-router) fnetwork 172.30.0.0
B3 (config-router) fnetwork 10.0.0.0
B3 (config-router)

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la
red asociada a esta interfaz no se esta anunciando.

Paso 2. examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando

show ip interface brief en R2.

R2# show ip interface brief
Interface IP-Address  OK? Method Status Protocol

Embedded-Service-Engine0/0 unassigned  YES unset administratively down
down

GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up



Serial0/0/1 10.2.2.2 YES manual up up

BEZfshow ip interface brief

Interface IP-Rddress OF? Method Status

Protocol

GigabitEthernetd/0 209_.1685_201.1 YES manual up up
GFigebitEthernet0/1 unassigned YES unset administratively down down
Seri=ld/s0 0 10.1.1_2 YES manual up up
Seri=ldsof1 10.2.2.2 YES manual up up
Vlianl unassigned YES unset administratively down down
RZg

b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? No ¢ Por qué? No hay una ruta para
la pc -B

¢ Es posible hacer ping de la PC-A ala PC-C? No ¢ Por qué? R1 y R3 no tiene rutas
hacia la subnet especificas del Router remoto.

¢Es posible hacer ping de la PC-C a la PC-B? No ¢ Por qué? PC — B no participa
en rip, no existe una ruta.

¢ Es posible hacer ping de la PC-C a la PC-A? No ¢ Por qué? R1 y R3 no tienen
rutas hacia la subnet especifica remota.

c. Verifique que RIPV2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para
confirmar que RIPv2 esté en ejecucion. A continuacion, se muestra el resultado del
comando show ip protocols para el R1.
R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):



GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
10.1.1.2 120
Distance: (default is 120)

Rlgshow ip protocols
RBouting Protocol is "rip"™
Sending updates every 30 seconds, next due in 20 seconds
Invalid after 180 seconds, hold down 180, £flushed after Z40
Cutgoing update filter list for =211 interfaces is not set
Incoming update filter list for =211 interfaces is not set
Redistributing: rip
Default version control: send wersion 2, receive Z
Interface Send Recv Triggered RIP Eey-chain
Serizl0/0/0 2 2
Automatic network summarization is not in effect
Maximum path: 4
BEouting for Networks:
10.0.0.0
172.30.0.0
Pagssive Interface(s):

GigabitEthernetl/1

Fouting Information Sources:
Fateway Distance Last Update
10.1.1.2 1z0 00:00:02

Distence: (default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacion se proporciona que
confirma que RIPv2 est4 en ejecucion?

RZfdebug ip rip
RIP protocol debugging is on
RZERIP: receiwved w2 update from 10.2_.2.1 on Seriald/s0/1
172.30.0.0/1¢ wviz 0.0.0.0 in 1 hops
RIP: received wZ update from 10.1.1.1 on Seri=l0/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops
BIF: sending w2 update to 224.0.0.% wvia Serislds 041 (10.2_.2_.Z)
RIP: build update entries
0.0.0.0/0 wia 0.0.0.0, metric 1, tag 0
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O
172.30.0.0/16 wia 0.0.0.0, metric 2, tag 0
RIP: sending w2 update to 224.0.0.% wia Seri=l0/0/0 (10.1.1_Z)
RIP: build update entries
0.0.0.0/0 wia 0.0.0.0, metric 1, tag 0O
10.2_.2.0/30 wia 0.0.0.0, metric 1, tag O
172.30.0.0/16 wia 0.0.0.0, metric 2, tag 0O

Cuando haya terminado de observar los resultados de la depuracion, emita el
comando undebug all en la peticién de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacién se proporciona que
confirma que RIPv2 esta en ejecucion?

Building configuration...

Current configuration : 1167 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption
|



hostname R3
|

enable secret 5 $1$mMERr$9cTjUIEgNGuUrQiFU.ZeCil
!

no ip cef

ipv6 unicast-routing

|

ﬁo ipv6 cef
I

iicense udi pid CISC0O1941/K9 sn FTX15244L5G
I

spanning-tree mode pvst

|

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1

ip address 172.30.30.1 255.255.255.252
duplex auto

speed auto

ipv6 address FE80::3 link-local

ipv6 address 2001:DB8:ACAD:C::3/64
ipv6 rip Test3 enable

|

interface Serial0/0/0

no ip address

clock rate 2000000

shutdown

|

interface Serial0/0/1

ip address 10.2.2.1 255.255.255.252
ipv6 address FEB0::3 link-local

ipv6 address 2001:DB8:ACAD:23::3/64
ipv6 rip Test3 enable

|

interface Vlanl

no ip address
shutdown

1

router rip

version 2

network 10.0.0.0
network 172.30.0.0
|

ipv6 router rip Test3
I

ip classless
!



ip flow-export version 9
|

banner motd *C Acceso denegado *C
!

line con O
password cisco
login

!

line aux O

!

line vty 0 4
password cisco
login

!

end

Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2
muestra dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2
solo muestra la direccion de red principal con clase 172.30.0.0 y no muestra ninguna

de las subredes de esta red.

R2# show ip route
<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.2/32 is directly connected, Serial0/0/0

10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

C
L
C 10.2.2.0/30 is directly connected, Serial0/0/1
L
R



RZfshow ip route
Codes: L. - local, C - connected, 5 - static, R - RIF, M - mokile, B - BEP
D - EIGRP, EX - EIGRF externzl, O - O5PF, IL - OSEF inter area
N1 - OSPF NS55A externzal type 1, NEZ - OS5SPF NS55A external type 2
El - OSPF external type 1, EZ - OSEF externzl type Z, E — EEP
i - Is-I5, L1 - IS-IS level-1l, LZ - I5-I5 level-Z, iz - I5-I5 inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is Z0%.1€65.201.2 to network 0.0.0.0

10.0.0.0/8 is wvariably subnetted, 4 subnets, 2 masks

c 10.1.1.0/30 is directly connected, Seri=zl0/0/0

L 10.1.1.2/32 is directly connected, Serizl0/s0/0

c 10.2.2.0/30 is directly connected, Serizl0/0/1

L 10.2.2.2/32 is directly connected, Seriazlds0/1
172.30.0.0/16 is variably subnetted, Z subnets, Z masks

B 172.30.0.0/1¢ [120/1] wia 10.2.2.1, 00:00:26, Seriall/0/1

=1 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:1%, Seriald/s0/0

20%.165.201.0/24 is variably subnetted, 2 subnets, Z masks
205.165.201.0/24 is directly connected, GigabitEthernet(/0
205.165.201.1/32 is directly connected, GigabitEthernet0/0

[ e

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

Rléshow ip route
Codes: L — local, C - connected, S — static, R - RIP, M - mobile, B — BGPE
L - EIGRPF, EX - EIGREF externzl, & - OSPF, IR - OSPF inter area
N1l - OSPF MS5R external type 1, NZ - OSPF MNS5R external type Z
El - OSPF extermal type 1, EZ — OSPF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-1, LI - IS-I5 level-Z, iz - IS-I5 inter area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is warisbly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serizl0/0/0

=3 10.2.2.0/30 [120/1] wis 10.1.1.2, 00:00:20, Serial0/s0/0
172.30.0.0/16 is warisbly subnetted, 3 subnets, 3 masks

2 17Z.30.0.0s1% [120/2] wia 10.1.1.Z, 00:00:20, Serizld/O0s0

c 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1



L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R3g#show ip route
Codes: L - locel, C - connected, 5§ - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - OS5PF, IR - QOSPF inter area
N1 - OSPF NSSR external type 1, N2 — OSPF NSSR externzal type Z
El - OSPF external type 1, EZ - Q5PF external type 2, E — EGP
i - I5-I5, L1l - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-2, iz - I5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 10.2.2.Z to metwork 0.0.0.0

10.0.0.0/8 is wariably subnetted, 3 subnets, 2 masks
=) 10.1.1.0/30 [120/1] wia 10.Z2.Z.Z, 00:00:24, Seri=l0/0/1
c 10 -0/30 is directly connected, Serialds0/1
L 10 -1/32 is directly connected, Serizaldy 0 /1
172.30.0.0/1¢ is wariabkly subnetted, 3 subnets, 3 masks
172.30.0.0/16 [120/2] wia 10.Z2.2.2, 00:00:24, Seriz=l0s0/1
c 172.30.30.0/30 is directly connected, GigabitEthernet0/1l
172.30.30.1/3Z is directly connected, GigakitEthernetl/l

2.2
2.2

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

RZfdebug ip rip
RIP protocol debugging is on
RZ$RIP: receiwved w2 update from 10.2.2Z.1 on Serialds0/71
172.30.0.0/1¢ via 0.0.0.0 in 1 hops
RIP: received vZ update from 10.1.1.1 on Serizl0/ 070
172.30.10.0/24 via 0.0.0.0 in 1 hops
RIP: sending w2 update to 224.0.0.9 wis Serizl0/ 071 (l0.2.2.
BIP: build update entries
0.0.0.0/0 wia 0.0.0.0, metric 1, tag O
10.1.1.0/30 wia 0.0.0.0, metric 1, tag O
172.30.0.0/1e wia 0.0.0.0, metric Z, tag O
RIP: sending w2 update to 224_.0.0.% wia Serisl0/0/0 (10.1_.1_Z)
BIP: build update entries
0.0.0.0/0 wia 0.0.0.0
10.2.2.0/30 wia 0.0.0
172.30.0.0/1¢ wia 0.0
o
[u]

R
8

, metric 1, tag 0

-0, metric 1, tag O

0.0, metric 2, tag O

RIP: received vI update £ -2.1 on Seri=l0/0/1
172.30.0.0/1¢ wia 0.0.

RIP: received vZ update from 1
172.30.10.0/24 via 0.0.0.0 in 1 hops

RIP: sending wvZ update to 2Z4.0.0.% wia Serisl0 /071 (10.2.Z.Z)

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la méascara de subred. Por lo tanto, las tablas de routing del
R1y el R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacién automatica.

e. Elcomando no auto-summary se utiliza para desactivar la sumarizacion
automética en RIPv2. Deshabilite la sumarizacion automatica en todos los routers.
Los routers ya no resumiran las rutas en los limites de las redes principales con
clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no auto-summary



Rl {config) g

Bl {config) #router rip

Bl (config-router) $no suto-summary
Rl {config-router) §

Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

Bl {config) #router rip

Rl {config-router) fno sutoc—summary

Bl {config-router) fend

Rlg

%5¥5-5-CONFIG I: Configured from comnscle by console

Rlfclear ip route *

Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas
de routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres
tablas de routing.
R2# show ip route
<Output Omitted>
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1
[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0
R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0
R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R2#show ip rouse
Codes: L - loczl, C - connected, § - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EICRP external, O - OSDF, IR - OSDF imter area

N1 - OSDF N5SA external type 1, N2 - OSDF NSSA external type 2

E1 - 0SPF external type 1, Z2 - OSPF external type 2, E - EGD

i - IS-I5, L1 - IS-IS lewsl-1, L2 - I5-IS level-2, ia — IS-IS inter area

* - candidate default, U - per-user static route, o — ODR

P - pericdic downleoaded static route

GCateway of last resort is 205.165.201.Z to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serial0s0/0

L 10.1.1.2/32 is directly connected, Serial0s/0/0

c 10.2.2.0/30 is directly connected, Serial0s/0/1

L 10.2.2.2/32 is directly connected, Serial0s/0/1
172.30.0.0/16 is wvarisbly subnetted, 2 submets, 2 masks

E) 172.30.0.0/16 [120/1] vis 10.2.2.1, 00:00:05, Serial0/0/1

1 172.30.10.0/24 [120/1] wviz 10.1.1.1, 00:00:05, Serial0/0/0
209.165.201.0/24 is variably subnetted, Z subnets, Z masks

c 203 01.0/24 is directly connected, GigsbitZthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0




R1# show ip route
<Output Omitted>

G

—

C
L
R

ateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serial0/0/0
10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.30.10.0/24 is directly connected, GigabitEthernet0/1
172.30.10.1/32 is directly connected, GigabitEthernet0/1
172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

Rlishow ip route
Codes: L - local, C - connected, 5 - static, R - RIPF, M - mokile, B - BGEE

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

c 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0 /070

B 10.2.2.0/30 [120/1]1 wia 10.1.1.2, 00:00:08, Serial0d/0/0
17Z.30.0.0/16 is variably subnetted, 3 subnets, 3 masks

=] 172.30.0.0/1¢ [120/2] wia 10.1.1.2, 00:00:06, Serial0/0/0

C 172.30.10.0/24 is directly connected, GCigabitEthernst0/1

L 172.30.10.1732 is directly connected, GigabitEthernet0s1

D - EIGRP, EX - EIGRP external, O - 0SPF, IX - OS5PF inter area

N1l - OSPF NSSR external type 1, NZ — OSPF MSSRE external type Z

El - O5PF external type 1, EZ - OS5EF extermnzl type 2, E - EGP

i - I5-I5, L1 - IS-IS5 lewvel-1, Lz - IS5-I5 lewel-Z, iz - I5-I5 inter area
* - pandidate default, U - per-user statiec route, o - ODR

P - periodic downloaded static route

10.0.0.0/8 is wariakly subnetted, 3 subnets, Z masks

R3# show ip route
<Output Omitted>

C

L

C

R

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.1/32 is directly connected, Serial0/0/1
10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
172.30.30.0/24 is directly connected, GigabitEthernet0/1
172.30.30.1/32 is directly connected, GigabitEthernet0/1
172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

R3fshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP extermal, O - OSPF, IR - OSPF inter area

N1 - OSPF N33R external type 1, NZ — OSPF NSSZ externzl type 2

E1 - OSPF external type 1, E2 - OSDF external type 2, E - EGD

i - IS-Is8, Ll - IS-I5 lewvel-l, LZ - IS-IS level-Z, ia - I3-IS inter area

* - candidate default, U - per-user static route, o — ODR

P - pericdic downloaded static route

Gateway of last resort is 10.2.2.Z2 to network 0.0.0.0

10.0.0.0/8 is vaziably subnetted, 3 submets, 2 masks

R 10.1.1 0430 [120/1] wis 10.2_.Z2_Z, 00:00:16, Serial0/s0/1
c 10.2.2.0/30 is directly connected, Serizl0/0/1
L 10.2 2 1/32 is directly connected, Seriald/0/1

172.30.0.0/1% is variably subnetted, 3 subnets, 3 masks
17z.30.0.0/16 [120/Z] wvia 10.2.2 2, 00:00:1¢, Seriald/o/s1
172.30.230.0/30 is directly connected, GigabitEthernet(/1l
172.30.30.1/32 is directly ccnnected, GigabitEthernetds1l

Hoomw




h. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.

Rzgdebug ip rip
RIP protocol debugging is on
RZ$#RIP: received vZ update from 10.2.2.1 on Serial0/0/1
172.30.0.0/16 via 0.0.0.0 in 1 hops
RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops
RIP: sending w2 update to 224.0.0.9 via Serial0/0/1 (10.2.
RIP: build update entries
0.0.0.0/0 via 0.0.0.0, metric 1, tag 0
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0
172.30.0.0/16 via 0.0.0.0, metric 2, tag O
RIP: sending wv2 update to 224.0.0.9 via Serizl0/0/0 {10.1.1.2)
RIP: build update entries
0.0.0.0/0 via 0.0.0.0, metric 1, tag 0
10.2.2.0/30 wia 0.0.0.0, metric 1, tag 0

5
-
b
o

172.20.0.0/16 via 0.0.0.0, metric %, tag O
RIE: received vZ update from 10.2.2.1 on Serial0/0/1
172.20.0.0/16 via 0.0.0.0 in 1 hops
RIE: received vZ update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 wia 0.0.0.0 in 1 hops
RIE: sending w2 update to 224.0.0.9 wvia Serial0/0/1 (10.2Z._
RIP: build update entries
0.0.0.0/0 via 0.0.0.0, metric 1, tag 0
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0
172.30.0.0/16 via 0.0.0.0, metric 2, tag 0
RIP: sending w2 update to 224.0.0.9 via Serial0/0/0 (10.1.1.2)
RIP: build update entries
0.0.0.0/0 via 0.0.0.0, metric 1, tag 0
10.2.2.0/30 wia 0.0.0.0, metric 1, tag 0
172.30.0.0/16 via 0.0.0.0, metric 2, tag O
RIP: received v2 update from 10.2.2.1 on Serial0/0/1
172.30.0.0/16 via 0.0.0.0 in 1 hops

5
"
b

b

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.30.0/24 — 172.30.10.0/24

¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento?

Si
Paso 4. Configurey redistribuya una ruta predeterminada para el acceso a Internet.

i. Desde el R2, cree unaruta estatica alared 0.0.0.00.0.0.0, con el comando ip route.
Esto envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del
R2 hacia la PC-B y simula Internet al establecer un gateway de altimo recurso en el
router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

j- El R2 anunciara una ruta a los otros routers si se agrega el comando default-
information originate a la configuraciéon de RIP.

R2(config)# router rip
R2(config-router)# default-information originate

B2 lconfigi$ip route 0.0.0.0 0.0.0.0 205.165.201.2
RZ {confiqg) §router rip

RZ (config-router) fdefault-informsetion originate
RZ {config-router) §

Paso 5. Verificar la configuracion de enrutamiento.

k. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0



R* 0.0.0.0/0[120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

—

Rlgshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobile, B - BGPE
D — EIGRP, EK - EIGEP externzsl, O - O5PF, IZ - OS5EF inter area
N1 - OS5PF NS55R external type 1, NEZ - O5SPF NSSR external type Z
El - OS8EF external type 1, EZ - OSEF external type 2, E - EGP
i - I5-I5, Ll - I5S-IS5 level-l, LZ - IS-I5 level-Z, iz - IS5-I5 interx
area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort iz 10.1.1.Z to metwork 0.0.0.0

10.0.0.0/8 is wariebly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serialls0/0
L 10.1.1.1/32 is directly connected, Seriallds0/0
= 10.2.2.0/30 [120/1] wia 10.1.1.Z, 00:00:07, Serialds 070

172.30.0.0/1¢ is wariskly subnetted, 3 subnets, 3 masks
172.30.0.071%8 [120/2] wia 10.1.1.Z, 00:00:07, Seri=lo/s0/0
c 172_.30.10.0/24 is directly connected, GigabitEthernetl/1
172.30.10.1732 is directly connected, GigabitEthernetl/1
B a.0.0.0/0 [120/1] wia 10.1.1.2, 00:00:07, Seriall/ 070

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Hay un Gateway de ultimo alcance, es decir una puerta de enlace que conecta a
internet y la ruta por defecto que muestra la tabla de ruteo esta aprendida por rip.

Consulte la tabla de routing en el R2.

REgshow ip zoute
Codes: L - lecal, C - connected, § - static, R - RIF, M - mobile, B - BGE

D - EIGRPE, EX - EIGRP external, O - O5PF, IR - OSPF inter area

N1 - 0SET NSSA external type 1, N2 — OSPF NSSR external type 2

21 - OSPF externzl type 1, E2 - OSPT external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-I5 level-Z, ia - I5-I5 inter area

“ - candidate defsult, U - per-user static zoute, o - ODR

P - pericdic downloaded static route

Gateway of last resort is 203.165.201.2 to network 0.0.0.0

10.0.0.0/8 is variably subnetted, 4 subnets, I masks
10.1.1.0/30 is directly connected, Seriald/0/0

2732 is directly connected, Seriald/0/0
10.2.2.0/30 is directly connected, Serizl0/0/1
10.2 2 2/32 is directly connected, Serialo/o/1

172.30.0.0/16 is variably subnetted, 2 subnets, Z masks

Hoa
=
=
-

)

R 172.230.0.0/16 [120/1] wia 10.2.2.1, 00:00:05, Serial0/0/1
B 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:20, Serialds0/0
203.165.201.0/24 is variably subnetted, Z subnets, 2 masks
c 205.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
5% 0.0.0.0/0 [1/0]1 wia 203.165.201.2




¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de
routing?

R2 tiene una ruta estatica por defecto a través de la 209.165.201.2 que es
directamente conectada a g0/0.

Paso 6. Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

¢ Tuvieron éxito los pings? Si

e
¥ pc-A =B &

Physical Config Desktop Attributes Software/Services

(Command Prompt

b. Verifigue que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Si

Brc-a =8 ®

Physical | Config | Desktop | Attributes | Software/Services

[Command Prompt

C:\>ping 172.30.30.3

Pinging 172.30.30.3 with 32 bytes of data:

Reply from 10

Reply from 10 2 % 1: bytes=32 time=3ms TTI=2
Reply from 10.2_2.1: bytes=32 time=Zms TTI=2
Reply from 10 ime=3ms TTL=253

Ping statistics for 172_30.30.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Jipproximate round trip times in milli-seconds:

Minimmm = Zms, Mayimum = 1lms, Average = dms|

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.



Parte 3:  configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la
conectividad.

Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccidn IPv6/longitud de prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO/1
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3




Paso 7. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los
equipos host.

Link Local Address
IPvE Gateway

IPvE DNS Server

FEBO::20A:F3FF:FEC6:9SED

FES0::1

Attributes | Software/Services |

B PC-A L L]

Physical | Config | Desktop | Attributes | Software/Services | Physicll | Config | Desktop

1P Configuration [P Configuration
IP Configuration IP Configuration
@ DHCP @ Static @ DHCP
IP Address 172.30.10.3 IF Address
Subnet Mask 255.255.0.0 Subnet Mask
Default Gateway 172.30.10.1 Default Gateway
DNS Serwver DNS Server
IPv6 Configuration IPv6 Configuration
©) DHCP @) Aute Config @ Static @ DHCP
IPVE Address 2001:DB8:ACAD:AA ! 1Pv6 Address

Link Local Address
IPv6 Gateway

1Pv6 DNS Server

@) Auto Config

@ Static
209.165.201.2
255.255.255.0

209.165.201.1

@ Static
2001:DB&IACADIBNE
FEB0::208: BEFF:FED7:4AE7

FEBOD::2

Brc-c

Physical Config Desktop

Attributes | Software/Services

IP Canfiguration

IP Configuration

Link Local Address
IPvE Gateway

IPv6 DNS Server

© pHeP ® static

IP Address 172.30.30.3

Subnet Mask 255.255.0.0

Default Gateway 172.30.30.1

DNS Server

IPv6 Configuration

) DHCP ) Auto Config @ Static

IPv6 Address 2001:DB3:ACAD:C::C ! 64

FEB0::206:2AFF:FE4D:5CAT1

FEBD::3

Paso 7. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademds de una direccién IPv4 en una
interfaz se conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las
pilas de protocolos IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccién global y la direccién link local de
la tabla de direccionamiento.

c. Habilite el routing IPv6 en cada router.



d. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de
enlace. Escriba el comando en el espacio que se incluye a continuacioén.

Show ipv6 interface brief

e. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

B pc-A =8 &8 ®rc-B EEIS

Physical Config | Desktop | Attributes | Software/Services Physical | Config | Desktop | Attributes | Software/Services

command prompt lcommand Prompt

Reply from 2001:DB8:
peply from 2001:DEs:
eply from z001:Dm::
epiy from zo01-0Es
—— ping stavistics :
7ina Jeiomics Tor IuplImmRiACADsRl Packets: Sent = 4, Received = 4, Lost =
s . proximste round trip times in milli-ssconds
pproximste round trip times in milli-sec
Minimmn = Oms, Meximum = Ems, Aversge = lZms]

Ppc-c =B

Physical | Config | Desktop | Attrbutes | Software/Services

mmand Prompt

with

by




f. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas,
Ssi es necesario.

Rléping Z2001:DBE8:ACRD:12::2

Type escape sSeguence to sbort.

Sending 5, 100-byte ICMP Echos to Z001:DBE:-RACAD:1Z::2, timeout is Z seconds:
é;;;;ss rate is 0 percent (0/5)

Rliping Z001:DB8:-ACAD:1Z:-:3

Type escape sSeguence to sbort.

Sending 5, 100-byte ICMP Echos to Z001:DBE-RACAD:1Z::3, timeout is Z seconds:

Success rate is 0 percent (0/35)

RZfping Z2001:DBE:-ACAD:-RA:-:1

Type escape seguence to aborc.
Sending 5, 100-byte ICHMP Echos to Z001:DBE:ACAD:A::1, timeout is Z seconds:

Success rate is 0 percent (0/5)
RZfping Z2001:DBE:ACRD:R::3

Type escape seguence to aborc.
Sending 5, 100-byte ICHMP Echos to Z001:DBE:ACAD:A::3, timeout is Z seconds:

Success rate is 0 percent (0/5)

B3fping Z001:DBE:-RACAD:-RA:-:1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to Z001:DBE:RACED:R:-:1, timeout is Z seconds:

Success rate is 0 percent (0/5)
R3f¢ping Z001:DBE:ACRD:B::Z

Type escape sSeguence to sbort.
Sending 5, 100-byte ICHMP Echos to Z001:DBEB:ACAD:B::Z, timeout is Z seconds:

Success rate is 0 percent (0/5)

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las
tablas de routing estén correctamente actualizadas, configurara y distribuird una ruta
predeterminada, y verificara la conectividad de extremo a extremo.

Paso 8. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instrucciéon network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el
nivel de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local,
ya que se pueden crear varios procesos con RIPng.

g. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que
participara en el routing RIPng, donde Test1 es el nombre de proceso pertinente
en el nivel local.

R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable



R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable

Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre
de proceso. No lo configure para la interfaz GO/O

BZ (config) #interface s0/0/0

B2 {config-if)#ipve rip TestZ enable
RZ (config-if)finterface =30/0/1

BZ (config-if) #ipwe rip TestZ enable

Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de
proceso.

B3 (config) #interface gl/sl
B3 (config-if) #ipve rit Test3 enakle

% Imvalid imput detected at '~' marker.

B2 (config-if)#ipve rip Test3 enabkble
B2 (config-if)#interface 30/0/1
B2 (config-ifi#ipve rip Test3 enakle

Verifigue que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show
ipv6 rip nombre de proceso se pueden usar para confirmar que se esté
ejecutando RIPng En el R1, emita el comando show ipv6 protocols.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl1"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None

Rl
Rl#show ipvé protocols
IBvé Routing Protocol is "econnected"™
IPvé Routing Protocol is "HD™
IPvé Routing Protocol is "rip Testl"™
Interfaces:
FigabitEthernetl/1
Seriald/s 070
Redistribution:
Hone

¢En qué forma se indica RIPng en el resultado? Ripng esté listado por el nombre
del proceso

Emita el comando show ipv6 rip Testl.

R1# show ipv6 rip Testl

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180



Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:
None

¢, Cuéles son las similitudes entre RIPv2 y RIPng?

RIPv2 y RIPng ienen una distancia administrativa de 120, usan el conteo de saltos
como la métrica y envian actualizaciones cada 30 segundos.

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando
apropiado que se usa para ver la tabla de routing en el espacio a continuacion.

Rléshow ipvé route
IPFvE Routing Teble — & entries
Codes: C - Connected, L - Local, 5 - Static, R - RIF, B - BGPF
U - Per—user Static route, M - MIPvE
Il - ISIS L1, Iz - ISIS Lz, IA - ISIS interarea, 15 - ISIS summary
© - OSPF intra, OI - OS5SPF inter, OE1 - OSPF ext 1, 022 - OS5PF ext 2
ONM1 - OSPF MSSA ext 1, ONZ - OSPF NSSR ext Z
D - EIGRP, EX - EIGRP external
c 2001:D00:-:/24 [0/0]
via CGigabitEthernetl/1l, directly connected
L Z001:DB8:ACRD:A-:1/128 [0/0]
wvia GigzbitEthernet0/1, receive
=3 Z001:DB8:ACRD:C::/84 [120/3]
via FEE0::2, Serisl0/0/0, receive
=3 Z001:DBS:ACRD:1Z::/64 [120/2]
via FEB0--2, Serial0/0/0, receive
=3 Z001:DBS:ACRD:Z23::/64 [120/2]
via FEB0--2, Serial0/0/0, receive
L FFQ00::/8 [0/0]
wia Nulld, receive

Rifshow ipvé route
IPvé Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIDvE
T1 - IS8I5 L1, T2 - ISI5S 1Z, TA - ISIS interarea, IS5 - IS5I5 summary
@ - OSFF intra, ©I — O5PF inter, OEl - OSPF ext 1, OEZ - OS5PF ext 2
CON1 - OSPF WSSR ext 1, ONZ - OSPF NS5S5R ext 2
D - EIGRP, EX - EIGRE external
=3 2001:D00::/724 [120/2]
wia FEB0::1, Serial0/0/0, receive
c 2001-DBB-ACAD:B-:-/64 [0/0]
wvia GigabitEthernet0/0, directly connected
L 2001:DBB:ACAD:B::2/128 [0/0]
wia GigabitEthernet0/0, receive
=3 Z001:DBB:RCAD:C::/64 [120/2]
wia FEE0::3, Serialds0/1, receive
c 2001:DBB:ACAD:12::/84 [0/0]
wvia Seriall/0/0, directly connected
L Z2001:DBB:ACAD:12::2/7128 [0/0]
via Serizl0/0/0, receive
c 2001:DBB:RCAD:23::/64 [0/0]
wvia Serisl0/0/1, directly connected
L 2001:DBB:ACAD:23::2/7128 [0/0]
wvia Seriald/0/1, receive
L FFOO0::/8 [0/0]
wia NullD, receiwve




ki
R3gshow ipvé route
IPvE Routing Tsble - 7 entries
Codes: C - Connected, L - Local, 5 - Static, R — RIE, B - BEP
U - Per-user Static route, M — MIPvE
I1 - ISIS L1, I2 - ISIS LZ, I& - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSEF inter, OEl - OSDF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - ZIGRP, EX - EIIGRP external
R 2001:D00::/24 [120/3]
vis FES0::2, Serisl0/0/1, receive
c Z2001:DBB:-ACAD:C::/64 [0/0]
vis GigsbitEthermet0/1, directly comnacted
L 2001:DBB:-ACAD:C::-3/128 [0/0]
viz GigabitEthernet0/1, receive
R Z2001:DBB:-ACAD:-1Z-:-/64 [120/2]
viz FES0::2, Serizl0/0/1, receive
c Z2001:DBB:-ACAD:-23:-:/64 [0/0]
viz Serial0f0/1, directly connected
L Z2001:DBB:-ACAD:-23:-:3/128 [0/0]
viz Serial0so/1, receive
L FFOO0::/8 [0/0]
viz Nulld, receive

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? 2
En el R2, ¢ cuéntas rutas se descubrieron mediante RIPng? 2
En el R3, ¢cuéntas rutas se descubrieron mediante RIPng? 2
m. Verifigue la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A a la PC-B? No
¢ Es posible hacer ping de la PC-A a la PC-C? Si
¢ Es posible hacer ping de la PC-C a la PC-B? Si
¢ Es posible hacer ping de la PC-C a la PC-A? Si
¢ Por qué algunos pings tuvieron éxito y otros no? Porque algunas veces no hay una
ruta notificada para el pc B

Paso 9. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando
ipv6 route y la direccién IP de la interfaz de salida G0/0. Esto reenvia todo trafico
de direccién de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y
simula Internet. Escriba el comando que utilizé en el espacio a continuacion.

RZfconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHTL/Z._
RBZ (config) #ipwé route ::/0 2001l:db8:acad:b::b

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el
comando ipv6 rip nombre de proceso default-information originate en el modo
de configuracion de interfaz. Configure los enlaces seriales en el R2 para enviar la
ruta predeterminada en actualizaciones RIPng.

R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

Paso 10. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipv6 route



IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-1SIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S /64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FFO0O0::/8 [0/0]
via ::, Nullo
¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta
para el tréfico de Internet?
Tiene una ruta por defecto estatica que se muestra en R2.

d. Consulte las tablas de routing del R1y el R3.

Rlishow ipvé route
IPvs Routing Table - 7 entries
Codes: C - Conneeved, L - Losal, 5 - Statie, R - RIB, B - BGP
U - Per-user Static route, M - MIDvE
I1 - ISIS L1, Iz - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSEF intra, OI - OSEF inter, OEl - OSPF exv 1, OEZ - OSPF ext 2

CN1 - OSDF NSSE ext 1, ONZ - OSDF NSSZ exnt 2
D - EIGRP, EX - EIGRP external

vis FEB0::2, Serial0/0/0, recsive
FFO0::/8 [0/0]
wia Nulll, receive




R3gshow ipvé route
IDvE Rouving Table - 8 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BEP
U - Der-user Static route, M - MIPvE
I1 - ISIS L1, Iz - ISIS Lz, IA - ISIS interarsa, IS - ISIS summary
¢ - OSPF intra, OI - OSEF inter, OEl - OSPF ext 1, OEZ - OSDF ext 2
ON1 - OSPF WSSA ext 1, ONZ - OSDF NSSA ent 2
D - EIGRPE, EX - EIGRP exteznal
R ::/0 [120/2]
, Serial0/0/1, receive
1:/24 1120431
E80::2, Serial0/0/1, receive
C  2001:DBS:ACAD:C::/64 [0/0]
vis GigabitEthernet0/1, directly connected
L  2001:DBB-ACAD:C::3/128 [0/0]
viz GigabitEsthernet0/1, receive
R 2001:DBS:ACAD:12::/64 [120/2]

wvis FEE0::2, Serial0/0/1, receive
c Z2001:-DBB:-ACAD:-23::/64 [0/0]

viz Serizl0s0/1, directly connected
L 2001:DB3:ACAD:23::3/128 [0/0]

vis Serisl0/0/1, recsive
L FFO0::/8 [0/0]

wia Null0, receive

¢, Como se proporciona la ruta para el tréfico de Internet en sus tablas de
enrutamiento?

La tabla de ruteo muestra distribuida ripng gracias a rip con una métrica de 2.

Paso 11.Verifiqgue la conectividad.

Simule el envio de tréfico a Internet haciendo ping de la PC-A y la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si

Reflexion

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2? Seria bueno para que
los Router no sumaricen las rutas hacia la clase mayor, y asi poder conectividad entre
redes discontinuas.

2. En ambas situaciones, ¢ en qué forma descubrieron la ruta a Internet el R1 y el R3?
Las aprendieron de las actualizaciones de rip recibidas desde el R2 donde fue
configurada la ruta por defecto

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?
* En RIPv2 admite actualizaciones RiPv1, Rlpng no
+ En RIPv2 se puede colocar etiquetas a las rutas

* RIPv2 codifica el siguiente salto en cada entrada de la ruta, mientras que con RIPng
se requiere de una codificacién especifica.

* RIPv2 determina las redes sumarizadas en la interfaz

* RIPng puede configurar varias redes en cada interfaz con un proceso.



8.2.4.5 LAB - CONFIGURING BASIC SINGLE-AREA OSPFV2.

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de Gateway
subred predeterminado

R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 GO0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1




Objetivos

Parte 1: armar lared y configurar los pardmetros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes
IPv6. OSPF detecta cambios en la topologia, como fallas de enlace, y converge en una
nueva estructura de routing sin bucles muy rapidamente. Computa cada ruta con el
algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurara interfaces pasivas, ajustara las
métricas de OSPF y utilizaré varios comandos de CLI para ver y verificar la informacion
de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del IOS de Cisco. Segun
el modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que
se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos
en los equipos host y los routers.



Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar los routers segln sea necesario.

Paso 3. configurar los parametros basicos para cada router.

® 2 0 T o
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Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefa del modo EXEC privilegiado.
Asigne cisco como la contrasefa de consola y la contrasefia de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el
acceso no autorizado esta prohibido.

Configure logging synchronous para la linea de consola.

Configure la direccién IP que se indica en la tabla de direccionamiento para todas
las interfaces.

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.

Copie la configuracion en ejecucién en la configuracion de inicio

Paso 4. configurar los equipos host.

Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer
ping a su gateway predeterminado. Las computadoras no pueden hacer ping a otras
computadoras hasta que no se haya configurado el routing OSPF. Verifique y resuelva
los problemas, si es necesario.

Parte 2. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego,
verificara que las tablas de routing se hayan actualizado correctamente. Después de
verificar OSPF, configurara la autenticacion de OSPF en los enlaces para mayor
seguridad.

Paso 1. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar

OSPF en el R1.
R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

Configure las instrucciones network para las redes en el R1. Utilice la ID de
area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area O



R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Paso 2. Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el
R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran
mensajes de adyacencia de vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from
LOADING to FULL, Loading Done

R1#
Paso 3. verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a
los demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

Blgshow ip ospf neighbor

Neighbor ID Eri State Dead Time Lddress Interface
132 .1€8.23.1 u] FOLLS - 00:00:3%5 132 . 168.12.2 SerizldsO0/0
132 .1€8.23.2 a FUOLLS - 00:00:35 1532 .1688.13.2 Serizalld/0/1
B1f

b. Emita el comando show ip route para verificar que todas las redes aparezcan en
la tabla de routing de todos los routers.
R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set



192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1

Rlfshow ip route
Codes: L - local, C - connected, 5 — static, R — RIP, M - mobile, B - BGP
D - EIGRE, EX - EIGRP external, © - OSPF, IR - O5EF inter area
N1 - OS5PF NS55R external type 1, NZ2 - OS5PF NS5A external type 2
El1 - OSEF external type 1, EZ - OSPF externzl type 2, E - EGF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS-I5 lewvel-Z2, ia — IS5-1I5 inter area
* - candidate defeult, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

132.1e8.1.0/24 is warizskly subnetted, Z subnets, 2 masks

152 16e8.1.0/24 is directly connected, GigabitEthernet0/0
192.168.1.1,/32 is directly connected, GigebitEthernet0/0
2_.188.2.0/24 [110/65] wvia 192_168.12_Z, 00:03:00, Serial0ys0/0
152.168.5.0/24 [110/65] wvia 152.168.13.2, 00:01:4%, Serisl0/0/1
132 _168.12.0/24 is warisbly subnetted, Z subnets, Z masks
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c 152.168.12.0/30 is directly connected, Seriald/0/0

L 132 _.168.12.1/32 is directly connected, Seriald/s0/0
132.1e8.123.0/24 iz werizkly subnetted, £ subnets, Z masks

c 192_.168.13.0/30 is directly connected, Seriald/s0/1

L 182.168.13.1/32 is directly connected, Seriald/0/1

192 _168.23.0/30 is subnetted, 1 subnets
o] 152.168.23.0/30 [110/138] wvie 132.168.12.Z, 00:02:00, Serial0s0/0
[110/128] wia 192_.1%8.13.2, 00:02:00, Serial0s0/1

Rlf

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Show ip route ospf

Paso 4. verificar la configuracién del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPF. Esta informacion incluye la ID del proceso
OSPF, la ID del router, las redes que anuncia el router, los vecinos de los que el router
recibe actualizaciones y la distancia administrativa predeterminada, que para OSPF es
110.

R1# show ip protocols
*** |P Routing is NSF aware ***



Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03
Distance: (default is 110)

Rl§show ip protocols

Bouting Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for zll interfaces is not set
Bouter ID 132 _168.13.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0O
1532 _1653.12.0 0.0.0.3 area 0O
132 _168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance Lzst Update
182 .168.13.1 110 00:0&:3¢
132 . 168.23.1 110 00:0&:53
192 _168.23.2 110 00:0&:19

Distance: (default is 110)

R1g

Paso 5. verificar lainformacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router.
Este comando muestra informacion de area OSPF y la Ultima vez que se calcul6 el
algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)



Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is O
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA O
Number of DoNotAge LSA O
Flood list length O



Rlishow ip ospf
Bouting Process "gspf 1" with ID 1592 _1&8.13.1
Supports only single TOS(TOS50) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two S5PFs 10 secs
Minimum LSA& interwal 5 seecs. Minimum LSL arriwval 1 secs
Number of external LSA 0. Checksum Sum 0x000000
Number of opagque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opague AS LSA 0O
Number of DoMothge external and opague 25 LSAZ 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0O
Arez BACEBONE(0)
Humber of interfaces in this area is 3
Area has no authentication
S5PF algorithm executed % times
Area ranges are
Humber of LSA 3. Checksum Sum Ox0lb5a%
Number of opague link LS2Z 0. Checksum Sum 0x000000
Humber of DCbitless LSA O
Humber of indication LSA 0O
Humber of DoNotRge LSZ O
Flood list length O

21§

Paso 6. verificar la configuracién de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las

interfaces con OSPF habilitado.
R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita

el comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost:

64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled



IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost:
64

Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled



IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

bytes of data:

n milli-seconds:

s, Maximum = 3ms, Average = 1lms

3 with 32 bytes of data:

i-seconds:

, Average = ims

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.

Parte 3. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio
de enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres
formas y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router,
si la hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router



Dado que no se ha configurado ningan ID o interfaz de loopback en los tres routers, el
ID de router para cada ruta se determina segun la direccién IP mas alta de cualquier
interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de
loopback. También usara el comando router-id para cambiar la ID del router.

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)}# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP
2.2.2.2/32 parael R2y 3.3.3.3/32 para el R3.

RZ (config) #interface lol

RZ (config-if)
$LINE-5-CHANGED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopback(, changed state to up

RZ (config-if) #ip addres 2.2 _Z_2 Z55.255_2Z55_Z55
BZ (config-if) #nc shutdown

B3 (config) #interface lo

B3 {config-if)
2LINE-5-CHANGED: Interface Loopbackd, changed state to up

3LINEPROTO-5-UPDOWN: Line protoccol on Interface Loopbkackd, changed state to up
B3(config-ifl#ip addres 3.3.3.3 255_255_255_255

R3{econfig-if) #no shutdown
B3 (config-if)

c. Guarde la configuracion en ejecucién en la configuracién de inicio de todos los
routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para
confirmar la recarga.

e. Unavez que se haya completado el proceso de recarga del router, emita el comando
show ip protocols para ver la nueva ID del router.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set



Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14

Distance: (default is 110)

Rlfshow ip protocols

Bouting Protocol is "ogpf 1"
Cutgoing update filter list for z2ll1 interfaces is not set
Incoming update filter list for 211 interfaces is not set
Bouter ID 1.1.1.1
Humber of zress in this router is 1. 1 normzl 0 stub 0 nsss
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192_.1e8.12.0 0.0.0_.3 area 0
192 _168.13.0 0.0.0_.3 area 0O
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:00:08
19z.168.13.1 110 00:23:52
132.1e8.23.1 110 00:-01:04
192.168.23.2 110 00:00:z08

Distance: {(default is 110)

ZhE

Emita el comando show ip ospf neighbor para mostrar los cambios de ID de
router de los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
R1#

Rlishow ip ospf neighbkor

Neighbor ID Bri State Dead Time Address Interface
2.2.2.2 a FULL, - 00:00:36 18Z.168.12.2 Serizl0 070
3.3.3.3 a FUOLLS - 00:00:-32 132 . 168.13.2 Serial0/s0/1
Rl




Paso 2. cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando
router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router.
Observe el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end

Rl{config)§

Rl (config) #router ospf 1

Rl {config-router) frouter—-id 11.11.11.11

Rl {config-router) §Reload or use "clear ip ospf process" command, for this to tak
e effect

Rl {config-router) fend

b. Recibird un mensaje informativo en el que se le indique que debe volver a cargar
el router o usar el comando clear ip ospf process para que se aplique el cambio.
Emita el comando clear ip ospf process en los tres routers. Escriba yes (si) como
respuesta al mensaje de verificacion de restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33.
Luego, use el comando clear ip ospf process para restablecer el proceso de
routing de OSPF.

R2(config)#router ospf 1

R2(config-router)#router-id 22.22.22.22

R2(config-router)#Reload or use "clear ip ospf process" command, for this to take
effect

R3(config)#router ospf 1

R3(config-router)#router-id 33.33.33.33

R3(config-router)#Reload or use "clear ip ospf process" command, for this to take
effect

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya
cambiado.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11



Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:
Gateway Distance  Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

Rlfshow ip protoce

Routing Drotocel is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 11_11.11 11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

15 €8.1.0 0.0.0.255 area 0

152.168.12.0 0.0.0.3 area 0

152.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Distance Last Update
110 00:20:55
110 00:08:21
110 00:07:35
110 00:00:10
110 00:00:05
110 00:00:10
110 00:48:45
110 00:26:00
110 00:21:38

110}

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren
las nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Rlgshow ip ospf neighbor

Neighbor ID Bri State Dead Time Zddress Interface
22.22.22.22 0 FULL/ - 00:00:30 19z2.168.12.2 Serial0/ 0/0
33.33.33.33 u] FULLY - 00:00:30 132.168.13.2 Serigll/S0/1

Rlg




Parte 4. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través
de la interfaz de router especificada. Esto se hace comunmente para reducir el tréfico
en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing
dinamico. En la parte 4, utilizar4 el comando passive-interface para configurar una
Unica interfaz como pasiva. También configurara OSPF para que todas las interfaces
del router sean pasivas de manera predeterminada y, luego, habilitara anuncios de
routing OSPF en interfaces seleccionadas.

Paso 1. configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador
que indica cuando se espera el siguiente paquete de saludo. Los paquetes de
saludo se envian cada 10 segundos y se utilizan entre los routers OSPF para
verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)



Rlfshow ip ospf interface gl/0
CigabitEthernetd/0 is up, line protocol is up
Internet address is 192 _168.1.1/24, Rrea 0
Process ID 1, BRouter ID 11.11.11.11, Metwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Bouter (ID) 11.11.11.11, Interface address 132.168.1.1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 171, flood gqueue length O
Hext O0x0{0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Meighbor Count is 0, Adjacent neighbor count is 0
Suppress helloc for 0 neighbox(s)
Rlg

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a
pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0

Blgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNTL/Z.
Bl (config) §router ospf 1

Bl (config-router) #passive-interface gl/0

Bl (config-router)

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)



Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Rlgshow ip ospf interface gl/0
GigabitEthernet0/0 is up, line protoccl is up
Internet address is 152.168.1.1/24, Area 0
Process ID 1, Router ID 11.11.11.11, MNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Index 1/1, flood queue length O
Mext 0x0{0)/0x0(0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
MNeighbkor Count is 0, Zdjacent neighbor count is 0
Suppress hello for 0 neighboris)
2l

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0



192.168.13.0/30 is subnetted, 1 subnets
@) 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0/0/1
L 192.168.23.1/32 is directly connected, Serial0/0/1

Rz#show ip route
Codes: L - leeal, © - comnected, S - statie, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O — OSPF, I& - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSDF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, iz - IS-IS inter are=z
* - candidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Gatewsy of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets
2.2.2.2/32 is directly connected, Loopback0

152 168.12.0/24 is ial 2 subnets, 2 masks
152.168.12.0/30 is directly connected, Serial0/0/0
152.168.12.2/32 is directly connected, Serial0/0/0

152.168.13.0/30 is subnetted, 1 subnets
192.168.13.0/30 [110/128] wvia 192.168.23.2, 00:08:4€, Serizl0/0/1

[110/128] wia 152.168.12.1, 00:06:4¢, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

c 152.168.23.0/30 is directly connected, Serial0/0/1

L 152.168.23.1/32 is directly connected, Serial0/0/1

oz

R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:07:41, Serial0/0/0

O 192.168.2.0/24 [110/65] via 192.168.23.1, 00:08:36, Serial0/0/1
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

0] 192.168.12.0/30 [110/128] via 192.168.23.1, 00:07:41, Serial0/0/1

[110/128] via 192.168.13.1, 00:07:41, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/0



L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

R3#

R3gshow ip route
Codes: L - local, C - connected, § - static, B - RIP, M - mobile, B - BGD

D - EIGRF, EX - EICRP external, O - OSPF, IR - OSPF inter ares

N1 - OSEF HS5R external type 1, HZ - OSPF N35R externzal type Z

El1 - OSPEF external type 1, EZ - OSPF external type Z, E - EGP

i - Is-I5, L1 - IS5-I5 level-1l, LZ - I5-I5 level-Z, ia - IS-I5 inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
3.3.3.3/32 is directly connected, Loopback0
152 .168.1.0/24 [110/65] via 152_.168.13.1, 00:07:41, Seriald/0/0
192.168.2.0/24 [110/85] wia 192.168.23.1, 00:08:38, Serial0/s0/1
132.188.3.0/24 is varizsbly subnetted, 2 subnets, Z masks
132.168.3.0/24 is directly connected, GigabitEthernetl/s0
132.168.3.1/32 is directly connected, GigabitEthernetl/0
152.168.12.0/30 is subnetted, 1 subnets
i=} 152.168.12.0/30 [110/128] wia 192.168.23.1, 00:07:41, Serial0/0/1
[110/128] wia 132.1€28.13.1, 00:07:41, Serial0l/0/0
152.188.12.0/24 is wariskly subnetted, Z subnets, I masks

000

3Nl

C 192 168.13_0/30 is directly connected, Serial0/0/0

T 192 168.13_2/3Z% is directly connected, Serial0/0/0
1532.168.23.0/24 is warisbly subnetted, Z subnets, I masks

[»4 19Z.168.23.0/30 is directly connected, Serial0/0/1

L 152.168.23.2/32 is directly connected, Serizl0/0/1

R3E

Paso 2. establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2
aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Rlgshow ip ospf neighbor

Interface
Seriald/0/0
Serizl0/0/1

Pri State Dead Time Rddress
22 / 00:00:-31 192 _168_12_

(S8 R

33.33.33.32 a FULLS - 00:00:31 13z2.1gB8.13.

R1§

b. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPF como pasivas de manera predeterminada.
R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from FULL to DOWN, Neighbor Down: Interface down or detached



*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on
Serial0/0/1 from FULL to DOWN, Neighbor Down: Interface down or detached

RZ§config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) §router ospf 1

RZ (config-router) §passive-interface default

B2 (config-router)

00:19:47: %05PF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

00:15:47: %05PF-5-ADJCHE: Process 1, Nbr 33.33.33.33 on Serial0ys/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

RZ (config-router) §

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara como un
vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

RBléshow ip ospf neighbor

Neighkor ID Pri State Dead Time RAddress Interface
33.33.33.33 a FULLS - 00:-00:33 192 _.168.13.2 Seriall/0/1
R1g

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de
OSPF de la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O



Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)

RZfshow ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet address is 1852 _168.1Z_2/30,
Process ID 1,
Tranamit Delay is 1 sec, State POINT-TO-POINT,
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40,
Index 3/3, flood gueue length O
Next 0x04(0)/0x0{0)
Last flood scan length is 1,

Lrez O

Router ID Z2.22.22.2Z,

maximum is 1
Last flood scan time is 0 msec,
Suppress hello for 0 neighbor(s)

RZE

Network Type POINT-TO-BOINT, Cost:

maximum is 0 msec

a4
Priority 0

Wait 40, Retransmit 5

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de
routing. En este caso, el R1y el R3 ya no deberian tener una ruta a la red
192.168.2.0/24. Esto se puede verificar mediante el comando show ip route.

R3fshow ip route
ICodes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGE Rlishow ip route
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSEF inter area Codes: L - local, C - comnected, § - static, R - RIP, M - mobile, B - BGP
N1 - OSEF NSSA external type 1, NZ - OSPF NSSR externzl type 2 D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
E1 - OSDF external type 1, ZZ - OSDF enternzl type 2, E - EGD N1 - OSDF NSSA exvernzl type 1, NZ - OSDF NSSA externzl type 2
i - I5-I5, Ll - I5-I5 level-1, LZ - I5-I5 lewel-2, ia - IS-IS inter area El - OSPF externmal type 1, E2 - OSPF external type 2, E - EGP
+ - candidste defsult, U - per-user static route, o — ODR i - I5-I5, Ll - I5-IS level-1, Lz - IS-IS level-2, ia - IS-IS inter area
P - pericdic downlosded static zouts + - candidate defsult, U - per-user static route, o - ODR
P - periodic downloaded static route
Gzteway of last resort is not set
|Gateway of last resort is not set
2.0.0.0/32 is subnetted, 1 subnets 1.0.0.0/32 is submetted, 1 subnets
c 3.2.3.3/32 is directly connected, Loopbackl e 1.1.1.1/32 is directly comnected, Loopbackd
o 192.168.1.0/24 [110/65] viz 152.168.13.1, 00:15:37, Serizlo/0/0 152.168.1.0/24 is varizbly subnected, 2 subnecs, 2 masis
152.168.3.0/24 is variably subnetted, Z subnets, I masks c 192.168.1.0/24 is directly connected, CigabitEthernet0/0
Ic 152 168.3.0/24 is directly connected, GigabitEthernet0/0 i 1592.168.1.1/32 is directly connected, CigzbitEtherneto/0
s 152 168.3.1/32 is directly connected, GigabitEthernet0/0 o 152 165.3.0/24 [110/65] wia 1592.168.13.2, 00:14:53, Serial0/0/1
1%2.148.12.0/30 is subnetted, 1 subnets 192_168.12.0/24 is wvariably subnetted, Z subnets, 2 masks
o 192.166.12.0/30 [110/128] wvia 192.168.13.1, 00:02:5Z, Serial0/0/0 c 192.168.12.0/30 is directly connected, Seriald/0/0
192.188.13.0/24 is variably subnetted, Z subnets, 2 masks L 192.168.12.1/32 is directly connected, Serialds0/0
lc 192.1%8.13.0/30 is directly connected, Serial0/0/0 152.1658.13.0/24 is variably subnetted, 2 subnets, 2 masks
1 192.168.13.2/32 is directly connected, Serial0/0/0 c 152.168.13.0/30 is directly connected, Serial0/0/1
152.168.23.0/24 is wvarisbly subnetted, Z subnets, Z masks L 152.168.13.1/32 is directly connected, Seriall/0/1
lc 152 _168.23_0/30 is directly connected, Serial0/0/1 132.168.23.0/30 is subnetted, 1 subnets
I 192 168.23.2/32 is directly connected, Seriald/0/1 o 152.168.23.0/30 [110/128] via 182.168.13.2, 00:02:58, Serial0so/1
R3z BLE

f. Enel R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un
mensaje informativo que explica que se establecié una adyacencia de vecino con el

R1.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on
Serial0/0/0 from LOADING to FULL, Loading Done



RZfconfig

Configuring from terminasl, memory,

Enter configuration commands, one per line.
B2 (config) §router ospf 1

RZ{config-router) #no passiwve-interface s0/0/0
RZ (config-router)

00:28:17: %0OSPF-5-ADJCHE: Process 1,
to FULL, Loading Done

or network [terminzl]?
End with CHTL/Z.

Nbr 11.11.11.11 on Serisl0/0/0 from LOADING

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1
y el R3, y busque una ruta a la red 192.168.2.0/24.

rRlishuw ip route

Codes: L - loecal, C - conmected, 5 - static, R - RIP,
D - EIGRP, EX - EIGRP extermal, O - O5PF, IL -
N1 - OSPF NSSR extermal type 1, NZ - OSPF NSS5L
El - OQSPF external type 1, EZ - O5FF external type 2,
i IS-I5, Ll - IS-I5 level-1l, LZ — IS-IS lewvel-Z2,
- candidate defsult, U - per—user static route,
P - periodic downloaded static route

M - mokile, B -
OSPF inter area
external type Z
E - EGP
iz - IS-IS inter area
o — ODR

BGE

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets
1.1.1.1/32 is directly connected, Loopback(
1%2.168.1.0/24 is wariably subnetted, Z subnets,
152 .168.1.0/24
152.168.1.1/32

2 masks

is directly connected, GigabitEthernet0/0
is directly connected, GigabitEthernet0/0

132.188.3.0/24 [11
132.168.12.0/24 is
1%2.168.12.0/30
1%Z2.168.12. 1732
132.168.13.0/24 is
1%2.168.13.0/30
1%Z2.168.13.1/32
132.168.23.0s30 is
1%2.168.23.0/30

R1g

0/€5] wvia 15Z.168.13.Z, 00:19:27, Serial0/0/1
wvarisbly subnetted, Z subnets, I masks

is directly connected, Serial0y 070

is directly connected, Serial0y 070

wvarisbly subnetted, Z subnets, I masks

is directly connected, Serial0s 071

is directly connected, Serial0s 071
subnetted, 1 subnets
[110/128] wia 192.188.1
[110/128] wia 192.168.1

00:00:57,
00:00:57,

Serisl0/0/1
Serisl0/0/0

3.z
z.z,

R3¢§show ip route
Codes: L - local, C - o

onnected, 5 - static, R - RIF, M - mobile, B - BGP

Iz - OSPF inter area

D - EIGRP, EX - EIGRP external,
N1 - OSPF NS352 external type 1,
E1 - OSPF external type 1, EZ -
i - Is-I5, Ll - I5-IS lewvel-1,

o - OSEF,
Nz - OSPF NSS5R externzal type Z
OSPF externzl type 2, E - EGP
LZ - I5-I5 lewvel-Z, iz - I5-I5 inter area

* - candidate default,

U - per-user static route, o - QDR

P - periodic downloaded static route

Gazteway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

[=3+)

via 192

1%32.168.3.0/24 is wvariably subnetted,

[SN+]

132.168.12.0/30 is
152 .168.12.0/30
132.168.13.0/24 is
152 .168.13.0/30
152 .168.13.2/32
192.188.23.0/24 is
152 .168.23.0/30
192 .168.23.2/32

subnetted, 1 subnet
[110/128] wia 132.1
wvariably subnetted,
is directly connect
is directly connect
variably subnetted,
is directly connect
is directly connect

c
L

{
L

EBS

3.3.3.3/32 is directly connected, Loopbackd
24 [110/65]

2 subnets, Z masks

152 .168.3.0/24 is directly connected, GigabitEthernetl/0
132.168.3.1/32 is directly connected, GigabitEthernet(/0

=
&3.13_.1, 00:07:41,
2 subnets, 2 masks
ed, Seriall/0/0
ed, Seriazl0/0/0
2 subnets, I masks
ed, Seriall/s0/71
ed, Seriald/0/1

Seri=l0/0/0




¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?

S0/0/0

¢,Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?
129

¢El' R2 aparece como vecino OSPF en el R1?

Sl

¢El R2 aparece como vecino OSPF en el R3?

NO

¢ Qué indica esta informacion?

La informacion dirigida para fila red 192.168.2.0/24 desde el R3 se enviara a
través del R1 ya que la interfaz S0/0/1 en el R2 sigue configurada como interfaz
pasiva.

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF.
Registre los comandos utilizados a continuacion.

B2 (config) $router ospf 1

EZ (config-router) #no passive-interface s0/0/1

BZ (config-router) §

00:34:37: %05PF-5-ADJCHE: Process 1, Wbr 33.33.33.33 on Serizlds0/1 from LOADING
to FULL, Loading Done

B2 (config-router) §

i. Vuelva a emitir el comando show ip route en el R3.

R3gshow ip route
Codes: L - local, C - connected, § - static, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - O5PF, IR - OS5PF inter aresz
N1 - OSPF M55SR externzl type 1, MZ - OS5SPF MS5R externzl type Z
El - OSPF externzl type 1, EZ - 0O5PF externzl type 2, E - EGP
i - I5-I5, Ll - I5-IS lewel-1l, LZ - I5-I5 lewvel-Z, iz - I5-IS5 inter ares
* - candidate default, U - per—user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback(

[s] 192.168.1.0/24 [110/65] wia 15%Z.16B8.13.1, 00:27:15, Seriszl0/0/0

[s] 152 .168.2.0/24 [110/65] wvia 13Z_.168.Z3.1, 00:00:23, Serisl0/s/0/1
132 .168.23.0/24 is warisbly subnetted, 2 subnets, Z masks

C 192.168.3.0/24 is directly connected, GigasbitEthernet0/0

L 152.1€8.3.1/32 is directly connected, GigsbitEthernet0/0
1%2.168.12.0/30 is subnetted, 1 subnets

o 192.168.12.0/230 [110/128] wia 192.1€8.23.1, 00:00:2%, Seriall/0/1

[110/128] wia 13Z.1€8.13.1, 00:00:2%, Seri=l0/0/0

152.1€8.13.0/24 is warisbly subnetted, Z subnets, 2 masks

c 152 .168.13.0/30 is directly conmected, Seriall/0/0

L 152.168.13_2/32 is directly connected, Seriall/0/0
152 .1€8.23.0/24 is wariably subnetted, Z subnets, Z masks

c 192.168.23.0/30 is directly connected, Seriallds0/1

L 192.168.23.2/3Z is directly connected, Serialld/0/1

R3§

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
S0/0/1



¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y
como se calcula?

65 (Serial T1 (1,544 Mb/s) (Costo de 64) + LAN Gigabit 0/0 del R2 (Costo de 1).
¢El R2 aparece como vecino OSPF del R3? Sl

Parte 5. cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Paso 1. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad
Fast Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna
tienen enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo
de OSPF debe ser un nimero entero, todos los enlaces con velocidades de transmisién
de 100 Mb/s o mas tienen un costo de 1. Esto da como resultado interfaces Fast
Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar
el ancho de banda de referencia a un valor mas alto para admitir redes con enlaces mas
rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de
banda predeterminado para la interfaz G0/0.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer



Received 0 broadcasts (0 IP multicasts)

0 runts, 0 giants, O throttles

0 input errors, 0 CRC, 0 frame, O overrun, O ignored
0 watchdog, 0 multicast, 0 pause input

279 packets output, 89865 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, O deferred

1 lost carrier, 0 no carrier, 0 pause output

0 output buffer failures, 0 output buffers swapped out

Rlgshow interface g0/0
GigabitEthernet0/0 is up, line protocol is up (connected)
Herdware is CN Gigabkit Ethernet, address is 000d.bd8d.d001 (bia 0004.bd8d.d4001
!
Internet address is 1592.163.1.1/24
MIU 1500 bytes, ELMEULLIIIESRY, DLY 10 usec,
reliability 2557255, txload 1/255, rxload 1/Z55
Encapsulation ARPA, loopback not set
Eeepalive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ45
cutput flow-control is unsupported, input flow-control is unsupported
RRP type: RRPR, ARP Timeout 04:00:00,
Last input 00:00:08, output 00:00:05, output hang newver
Last clearing of "show interface" counters never
Input queue: O0/75/0 (size/max/drops); Total ocutput drops: 0O
Queueing strategy: fifo
Cutput gueue :0/40 (size/max)
S minute input rate 0 bits/sec, 0 packets/sec
S minute cusput rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 noc buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with dribble condition detected
30 packets output, 1920 bytes, 0 underruns
0 ocutput errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped ocut
R1g

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la
configuracién de ancho de banda de G0/0 puede diferir de la que se muestra arriba.
Si la interfaz del equipo host no admite velocidad de gigabit, es probable que el
ancho de banda se muestre como 100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override



Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Rlgshow ip route ospf
8] 192 .1€8.2.0 [11l0/85] wia 1%2.168.12.2, 00:16:5%, Seris=l0/0/0
o] 182 168.3.0 [110/65] wia 192 _168_.13_.Z, 00:35:2%, Serizlids0/1
1532 168.23.0/30 is subnetted, 1 subnets
8] 192 .1€8.23.0 [110/128] wis 1%2.1%€8.13.2, 00:1€:53, Seri=l0/0/1
[110/128] wia 19Z_.168.12.Z, 00:1&€:53, Seri=l0/0/0
R1E

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

Emita el comando show ip ospf interface en el R3 para determinar el costo de
routing para GO0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)



B3fshow ip ospf interface gl/s0
GigabitEthernet0/0 is up, line protocol is up
Internet address is 132_168.3.1/Z4, RArea 0
Process ID 1, Bouter ID 33.33.33.33, Network Type BRORDCAST,
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 33.33.33.33, Interface address 132 .1688.3.1
Ho backup designated router on this network
Timer intervels configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02
Index 1/1, flood gqueue length 0
Wext 0x0(0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)
R3g

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de
routing para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Rl§show ip cospf interface s0/0/1
Serialld 071 is up, line protocol is up
Internet address is 152.168.13.1/30, Rrea 0
Process ID 1, Router ID 11.11.11.11, Network Type BOINT-TO-DOINT,
Transmit Delay is 1 sec, State POINI-TCO-POINT, Priority O
NHo designated router on this network
NHo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:09
Index Z/2, £flood gueue length 0
Wext 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Zdjacent with neighbor 33.33.33.33
Suppress hello for 0 neighbor(s)
R1§




La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la
red 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado
del comando show ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracion de ancho de banda de referencia predeterminado. Con esta
configuracion, las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de
1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de
GO0/0 en el R3y de S0/0/1 en el R1.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit

Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo,
el costo sera de 100 para la velocidad Fast Ethernet (100 Mb/s).



R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo
acumulado de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total sera diferente del que se muestra en el resultado. Por
ejemplo, el costo acumulado sera 6576 si GO/0 esta funcionando con velocidad
Fast Ethernet (100 Mb/s).

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1



192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000
cambid los costos acumulados de todas las rutas en un factor de 100, pero el
costo de cada enlace y ruta de interfaz ahora se refleja con mayor precision.

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Esto lo hacemos para que el calculo de las métricas sea mucho mejor, ajustado a
datos reales.

Paso 2. cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda serd 1544 Kbits
de manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace
serial, se debera cambiar la configuracién del ancho de banda para que coincida con la
velocidad real, a fin de permitir que el costo de la ruta se calcule correctamente en
OSPF. Use el comando bandwidth para ajusta la configuracion del ancho de banda de
una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se
cambia el ancho de banda fisico, o la velocidad, del enlace. EI comando modifica la
métrica de ancho de banda que utiliza OSPF para calcular los costos de routing, pero
no madifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual
del ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en
esta interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece
como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255



Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>

Rl§show interface s0/0/0
Serialds0/0 is up, line protocol is up (connected)

Hardware is HD&4570

Internet address is 132.1&8.12.1/30

MTU 1500 bytes, BW [ELLBKbit, DLY 20000 usec,
reliability 2557255, txload 17255, rxload 1/255

Encapsulation HDLC, loopback not set, keepalive set (10 sec)

Last input never, output never, output hang newver

Last clearing of "show interface™ counters never

Input gqueue: 0/75/0 (size/max/drops); Total output drops: 0

Queueing strategy: weighted fair

Cutput gqueue: 0/1000/64/0 (size/max total/threshcld/drops)
Conversations 0/0/256 (active/max active/max total)
Reserved Conversations 0/0 (allocated/max allocated)
Rvzilable Bandwidth 1158 kilckits/sec

5 minute input rate 54 bits/sec, 0 packets/sec

5 minute output rate 54 bits/sec, 0 packets/sec
5% packets input, €388 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
895 packets output, €528 bytes, 0 underruns
0 putput errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCCo=up DSR=up DIR=up RTIS=up CTIS=up

R1g

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la
ruta a la red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo
costo (128) a la red 192.168.23.0/24, una a través de S0/0/0 y otra a través de
S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

Rlgshow ip route ospf

o] 152 . 1e8.2.0 [110/65] +wia 1%2.1e8.12.2, 00:15:33, Serialds0s0

o] 192 .168.3.0 [110/&5] wia 192.168.13.2, 00:15:-43, Serizld/ 071
152.168.23.0/30 is subnetted, 1 subnets

o] 1%2.1e8.23.0 [110/128]1 wia 192.168.12.2, 00:15:32, S5eri=l0/0/0

[110/128] vwia 192 _168.13.2, 00:15:33, Serial0/0/1
R1g




C.

d.

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kbl/s.

R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Bl {config)f#interface 30/0/0
Bl {config-if) #band?
bandwidth

Bl {config-if) §band

Rl {config-if) §bandwidth 128

Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se
muestra la ruta a la red 192.168.23.0/24 a traveés de la interfaz S0/0/0. Esto es
porque la mejor ruta, la que tiene el costo mas bajo, ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

Blgshow ip route ospf
) 132.1e8.2.0 [11l0/12%] wia 192.1%58.13.2, 00:00:37, Serisl0/0/1
] 132.168.3.0 [110/65] wia 192.1€8.13.2, 00:18:05, Seri=l0/0/1
152 .168.23.0/30 i3 subnetted, 1 subnets
] 182 . 1€8.23.0 [110/128] wia 19Z.1€8.13.Z, 00:00:37, Seri=lld/ /0,1
Rl§

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64
a 781, que es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 O 192.168.12.1/30 781 P2P 1/1

Gio0/0 1 O 192.168.1.1/24 1 DR 0/0



Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que
S0/0/0 en el R1.

Bl {config) #
Bl {config) ginterface 30/50/1
Bl (config-if) §bandwidth 128

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de
ambas rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el
mismo costo (845) a la red 192.168.23.0/24: una a través de S0/0/0 y otra a través
de S0O/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Rlgshow ip route ospf

o 132_.1e8.2.0 [110/782]1 wia 192.168.12.2, 00:01:04, Seriazl0/0/0
0 192 _16€8_3_.0 [110/78Z] wia 182_168_.13.2, 00:01:04, Serial0s0/1
1592 .168.23.0/30 is subnetted, 1 subnets
0 192 _168_23_.0 [110/845] wia 139Z_16B8_1Z_.2, 00:01:04, Seri=aldys0/0

Z
[110,845] wia 15Z.168.13.2, 00:01:04, Serialds0/1

R1§

Explique la forma en que se calcularon los costos del R1 a las redes
192.168.3.0/24 y 192.168.23.0/30.

e Costo a 192.168.3.0/24: S0/0/1 del R1 + GO/O del R3 (781+1=782).
e Costo a 192.168.23.0/30: S0/0/1 del R1 y S0/0/1 del R3 (781+64=845).



h. Emita el comando show ip route ospf en el R3. El costo acumulado de
192.168.1.0/24 todavia se muestra como 65. A diferencia del comando clock rate,
el comando bandwidth se tiene que aplicar en ambos extremos de un enlace
serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
o] 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

B3 {config) #interface 30/0/0
B3 {config-if) §band?

bandwidth

B3 {config-if) #band

B3 {config-if) §bandwidth 128

B3 {config-if) #interface 30,/0/1
B3 {config-if) #bandwidth 128

¢,Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?

Cada enlace serial tiene un costo de 781 y laruta a la red 192.168.23.0/24 atraviesa
dos enlaces seriales. 781 + 781 = 1562.

Paso 3. cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para
calcular el costo de un enlace. Sin embargo, puede reemplazar este célculo si
configura manualmente el costo de un enlace mediante el comando ip ospf cost. Al
igual que el comando bandwidth, el comando ip ospf cost solo afecta el lado del
enlace en el que se aplicé.



a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - I1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

Blfshow ip route oapf

o 132 _.1e8.2.0 [11l0/782] wia 192_.1%8.12.2, 00:0%:40, Serisl0 /070
o 132 _.1e8.3.0 [l1l0/782] wia 192.1%€58.13.2, 00:0%:40, Serial0 0/1
192 _168.23_.0/30 is subnetted, 1 subnets
o 182 .168.23.0 [110/1562] wia 132_.168.12_.2, 00:01:2&6, Seri=lds0/0
[110/1562] wia 192.1%68.13.2, 00:01:2&, Seri=l0 071

Rl§

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de
1565 es mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

Bl{config)#int 3 0/0/1
Bl {config-if) #ip ospf cost 1565
Bl {config-if) #

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto
que produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1
ahora se enrutan a través del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2



Gat

O
@)

O

El - OSPF external type 1, E2 - OSPF external type 2

i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

eway of last resort is not set

192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0
192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets
192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Rl§
]
O

]
R1§

show ip route ospf
13Z2.1€8.2.0 [11l0/782]1 wia 1392.1%8.12.2, 00:11:34, Serizldys0/0
132 .1€8.3.0 [110/15&3]1 wvwias 15Z2.168.12.2, 00:00:27, Serisl0 070
182 . 168_.232_.0/30 i3 subnetted, 1 subnets
1832 _.168.23.0 [110/1562] wia 192.168.12_.2, 00:00:27, Serial0/ 070

P

Nota: la manipulacién de costos de enlace mediante el comando ip ospf cost es el
método de preferencia y el mas facil para cambiar los costos de las rutas OSPF.
Ademas de cambiar el costo basado en el ancho de banda, un administrador de red
puede tener otros motivos para cambiar el costo de una ruta, como la preferencia por
un proveedor de servicios especifico o el costo monetario real de un enlace o de una

ruta.

Expliqu
R2.

Reflexion

e larazoén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el

OSPF elige la ruta con el menor costo acumulado.

La ruta con el menor costo acumulado es: el costo acumulado de las 2 rutas
posibles es el siguiente:

S0/0/0 del R1 + S0/0/1 del R2 + GO/0 del R3, 0 781 + 781 + 1 = 1563.
S0/0/1 R1 + GO/0 R3, 0 1565 + 1 = 1566.

Esta es la raz6n por la cual toma la ruta de R2 ya que este métrica es menor
que el costo acumulado de R1

1. ¢Por qué es importante controlar la asignacion de 1D de router al utilizar el protocolo

OSPF?

De acuerdo al ID es seleccionado como router DR y BDR.



2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica
de laboratorio?

Porgue en los enlaces seriales que se usan en esta practica de laboratorio son
enlaces punto a punto, asi que no se realiza una eleccion de DR/BDR.

3. ¢ Por qué querria configurar una interfaz OSPF como pasiva?

Para que no se envie actualizaciones innecesarias que solo consuman recursos de
red y que pueden ser utilizados para otras tareas.



8.3.3.6 LAB - CONFIGURING BASIC SINGLE-AREA OSPFV3

Tabla de direccionamiento

Gateway
Dizpositivo Interfaz Direccion IPvG predeterminado
2001:DBES-ACAD: A 1/64
Ri Goio FES0:1 link-local Mo aplicable
2001:DES-ACAD:12::1/64
S0/0/0 (DCE) FES0:1 link-local Mo aplicable
S0/0/1 201]1:_IEJB§:AEAD:13::1J'B4 _
FES0::1 link-local Mo aplicable
2001:DES-ACADE-- 264
R2 GO/ FES0::2 link-local Mo aplicable
S0/0/0 2001 :_IEJB?:AEAD:E::Z-‘M _
FES0::2 link-lacal Mo aplicable
2001:DBS-ACAD: 23::2/64
S0/0/1 (DCE) FES0::2 link-local Mo aplicable
2001:DBS-ACAD:C: 364
R3 GO/ FES0-3 linkJocal Mo aplicable
2001:DES-ACAD:13::3/64
S0/0/0 {DCE) FES0:23 link-local Mo aplicable
S0/0/1 2I:Iﬂ1:DBE_3:ACAD:23::3.-'B4 _
FES0::3 link-local Mo aplicable
PC-A MIC 2001:DES-ACAD:AAGY FE&D::1
PC-B HIC 2001:DBS-ACAD.E: BG4 FE&D::2
pPC-C MIC 2001:DES-ACAD:C.Clad FE&D::3




Objetivos

Parte 1: armar la red y configurar los parametros bdsicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para
las redes IP. Se definid OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurard la topologia de la red con routing OSPFv3, asignara ID
de router, configurard interfaces pasivas y utilizard varios comandos de CLI para ver y verificar la
informacidn de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco versidon 15.2(4)M3 (imagen universalk9). Pueden
utilizarse otros routers y otras versiones del 10S de Cisco. Segun el modelo y la versién de I0S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las prdcticas de laboratorio

Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: aseglrese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacidn de terminal, como
Tera Term)

e (Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos en los equipos
host y los routers.



Paso 4

Paso 5

Paso 6

® 2 0 T o

—h

. realizar el cableado de red tal como se muestra en la topologia.
. inicializar y volver a cargar los routers segun sea necesario.

. configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefa del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

Configure logging synchronous para la linea de consola.

g. Cifre las contrasefias de texto no cifrado.
h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla
de direccionamiento para todas las interfaces.
i. Habilite el routing de unidifusién IPv6 en cada router.
j. Copie la configuracién en ejecucion en la configuracién de inicio
R1.
Router>en

Router#tconf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup

Router(config)#hostname R1

R1(conf
R1(conf
R1(conf
R1(conf
R1(confi
R1(conf

R1(conf

N

ig)t#tenable secret class
ig)#line console 0
ig-line)#password cisco
ig-line)#logging synchronous
ig-line)#login

ig-line)#exit

ig)ttvty 0 15



% Invalid input detected at 'A' marker.

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#exit

R1(config)#banner motd %

Enter TEXT message. End with the character '%'.

prohibido el acceso no autorizado%

R1(config)#service password-encryption
R1(config)#ipv6 unicast-routing
R1(config)#tinterface g0/0

R1(config-if)#ipv6 address 2001:db8:acad:a::1/64
R1(config-if)#ipv6 address fe80::1 link-local

R1(config-if)#no shu

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

R1(config-if)#no shu

R1(config-if)#no shutdown
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no sh

R1(config-if)#no shutdown
R1(config-if)#int s0/0/0

R1(config-if)#ipv6 address 2001:db8:acad:12::1/64



R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#clock rate 128000
R1(config-if)#no shu

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#int s0/0/1

R1(config-if)#ipv6 address 2001:db8:acad:13::1/64
R1(config-if)#ipv6 address fe80::1 link-local

R1(config-if)#no shu

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R1(config-if)#exit

R1(config)#ipv6 uni

R1(config)#ipv6 unicast-routing

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#copy-con

R1#copy runn

R1#copy running-config st

R1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1#



R2

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#pas

R2(config-line)#password cisco
R2(config-line)#logging sy
R2(config-line)#logging synchronous
R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 15

R2(config-line)#pas

R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#exit

R2(config)#banner motd %

Enter TEXT message. End with the character '%'".

prohibido el acceso no autorizado%

R2(config)#service pass
R2(config)#service password-encryption
R2(config)#ipv6 uni

R2(config)#ipv6 unicast-routing

R2(config)#int g0/0



R2(config-if)#ipv6 address 2001:db8.acad:b::2/64
% Incomplete command.

R2(config-if)#ipv6 address 2001:db8:acad:b::2/64
R2(config-if)#ipv6 address fe80:: link-local
R2(config-if)#no sh

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

R2(config-if)#tint s0/0/0

R2(config-if)#ipv6 address 2001:db8:acad:12::2/64
R2(config-if)#ipv6 address fe80::2 link-local
R2(config-if)#no sh

R2(config-if)#no shutdown

R2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R2(config-if)#int s0/0/1

R2(config-if)#ipv6 address 2001:db8:acad:23::2/64
R2(config-if)#ipv6 address fe80::2 link-local
R2(config-if)#clock rate 128000

R2(config-if)#no sh



R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#exit

R2(config)#ipv6 un

R2(config)#ipv6 unicast-routing

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#copu runn

R2#copy runn

R2#copy running-config

% Incomplete command.

R2#copy running-config st

R2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R2#

R3

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class



R3(config)#line console 0
R3(config-line)#pas
R3(config-line)#password cisco
R3(config-line)#loggin sy
R3(config-line)#loggin synchronous
R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 15
R3(config-line)#pas
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#banner motd %

Enter TEXT message. End with the character '%'".

prohibido el acceso no autorizado%

R3(config)#service pas
R3(config)#service password-encryption
R3(config)#ipv6 un

R3(config)#ipv6 unicast-routing
R3(config)#int g0/0
R3(config-if)#2001:db8:acad:c::3/64

A

% Invalid input detected at 'A' marker.

R3(config-if)#ivp6 address 2001:db8:acad:c::3/64

A

% Invalid input detected at 'A' marker.



R3(config-if)#int g0/0

R3(config-if)#ipv6 address 2001:db8:acad:c::3/64
R3(config-if)#ipv6 address fe80::3 link-local
R3(config-if)#no sh

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

R3(config-if)#int s0/0/0

R3(config-if)#ipv6 addres 2001:db8:acad:13::3/64
R3(config-if)#ipv6 address fe80::3 link-local
R3(config-if)#clock rate 128000

R3(config-if)#no sh

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R3(config-if)#int

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R3(config-if)#int s0/0/1

R3(config-if)#ivp6 address 2001:db8:acad:23::3/64

A

% Invalid input detected at 'A' marker.



R3(config-if)#int s0/0/1

R3(config-if)#ipv6 address 2001:db8:acad:23::3/64
R3(config-if)#ipv6 address fe80::3 link-local
R3(config-if)#no sh

R3(config-if)#no shutdown

R3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R3(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

R3(config-if)#exit
R3(config)#ipv6 uni
R3(config)#ipv6 unicast-routing
R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console

R3#copy runn

R3#copy running-config st

R3#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R3#



Paso 4: configurar los equipos host.

IP Configuration
) DHCP

1P Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration
0 DHCP () Auto Config @ Static

IPv6 Address 2001:db8:acad:a:: 3|

Link Local Address FESD::20A:41FF:FES58:2AD1

IPvE Gateway FES0::1

IPv6 DNS Server

Software/Services

IP Configuration

IP Configuration
) DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DMNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static

IPw6 Address 2001:dbg:acad:b::b e
Link Local Address FESD::202:17FF:FE54: 7844
IPv6 Gateway feso::2|

IPvE DNS Server

&

1P Configuration
) DHCP

IP Address

Subnet Mask

Default Gateway

DNS Server

1Pwv6 Configuration
() DHCP () Auto Config @ Static

IPv6 Address 2001:db8:3cad:c::c

Link Local Address FES0::202:16FF:FEB7:EB2E

IPv6 Gateway feso::3|

IPv6 DNS Server

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que
no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

nz>
REZrping 2001l:dbS:acad:23::3
Type escape seguence to sbort.

Sending 5, 100-byte ICMF Echos toc Z00l:db8:acad:Z3::3, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavgs/max = 5/6/8 ms
Rz>ping Z00l:dbZ:-acad:12Z::1
Iype escape Seguence to =borst.

Sending 5, 100-byte ICHMP Echos to 2001l:dbS:acad:12::1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round—trip minfavg/max = 1/6/10 ms

nzs|




Parte 2: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente.

Paso 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccidon de 32 bits para la ID del router. Debido a que no hay
direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el
comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

R1(config)# ipv6 router ospf 1

Rl»en

Password:

Blgen

Rlfconf t©

Enter configuration commands, one per line. End with CHIL/Z.

Bl {config) fipvé router ospf 1

$05FFv3-4-NORTRID: OS5FFv3 process 1 could not pick 2 router-id,please configure
manually

21 (config-ror) g v

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la
red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

R1(config-rtr)# router-id 1.1.1.1

Bl {config-rtr)frouter-id 1.1.1.1
Rl{cnnfig-rtrj#| ¥




c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.

RZ>en

Dassword:

Rzgen

RZfcons ©

Enter configuration commands, cne per line. End with CHTL/Z.
RZ {config) #ipvé ospf 1

% Imvalid input detected at "~' marker._

RZ (config) $ipvé rooter ospf 1

® Imvalid input detected at "'~' marker.

RZ (config) #ipvé router ospf 1

20OSEFv3—4—NORTRID: OSPFv3 proecess 1 could not pick a2 router—id,plesse configure
manually

02 (config-rtr) frouter—id 2Z.2.2.2

BZ {config—rtr) § hd

HE3ren

Dassword:

R3fen

R3conf t

Enter configuration commands, one per line. End with CHIL/Z.

R3{config) §ipwé router ospf 1

%0SPFw3-4-NORTRID: 0OSPFv3E process 1 could not pick a router—-id,please configure
manually

B3 (config-rtr) §router -id 3.3.3.3

% Invalid input detected at '~' marker.

B3 lconfig-rtr) frouter—-id 3.3.3.3
RB{c:nfig—:trJﬂ

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

<Output Omitted>



£ Router2 = =

Physical Config CLI

I0S Command Line Interface
Hifcont t© A
Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) §ipvE ospf 1

% Invalid input detected at '~' marker.

RZ {config) $ipvé rooter ospf 1

% Invalid input detected at '~' marker.

RZ (config) #ipvé router ospf 1

%05PFv3-4-NORTRID: OSPFv3 process 1 could not pick & router-id,please configure
manually

RZ (config-rtr)§router-id Z.2_.2.2
RZ (config-rtr) fend

RZE

%S¥YS-5-CONFIG_I: Configured from conscle by conscle

RZgshow ipvé ospf

Routing Process "ospfv3 1" with ID Z.2.2.2

SPF schedule delay 5 secs, Hold time between two 5FFs 10 secs
Minimum LSZ interval 5 secs. Minimum LSRR arrival 1 secs

L5SA group pacing timer Z40 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer €& msecs

Humber of external LSAZ 0. Checksum Sum 0x000000

Humber of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

nzg v

Paso 7. configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccién network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita en
el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area O para cada interfaz en el R1 que participara en
el routing OSPFV3.
R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area O
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

® Router1 - B
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Press RETURN to get started ~

s, one per line. End with CNTL/Z




Nota: la ID del proceso debe coincidir con la ID del proceso que usoé en el paso la.

b. Asigne las interfaces en el R2 'y el R3 al &rea 0 de OSPFV3. Al agregar las interfaces
al area 0, deberia ver mensajes de adyacencia de vecino

Physical Config CLI

105 Command Line Interface

Heloonfilg-rtr) frouter-1d .2 2.2

BZ (config-rtr) fend

RZg

%5¥5-5-CONFIC_I: Configured from conscle by conscle

RZfshow ipve ospf

Bouting Process "ospfv3 1™ with ID 2_.Z2_.2.Z2

5PF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSL interval 5 secs. Minimum LSE arriwval 1 secs

L5A group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer €& msecs

Humber of external LSE 0. Checksum Sum O0x000000

Humber of areas in this router is 0. 0 normal 0 stub 0 nssa
Beference bandwidth unit is 100 mbps

RZfen

RZgconf ©

Enter configuration commands, one per line. End with CHNTL/Z.

BZ {config) §interface gl/0

RZ {config-if) §ipve o3pf 1 area 0

BZ (config-if) §interface s0/0/0

RZ (config-if) §ipve ospf 1 area O

RZ {config-if) §

00:23:18: %0SPFw3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seri=l0/0/0 from LORDINE to
FULL, Loading Done

RZ (config-if) ginterface s50/0/1
RZ (config-if) $ipve ospf 1 area O
RZ (config-if) g v
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Translating "class" ~
% Unknown command or computer name, or unable to find computer address

R3ren

Password:

R3gen

R3gconf t

Enter configuration commands, one per line. End with CHNTL/I.
R3(config) #interface gl/0

R3(config-if) #ipvé ospf 1 area 0

R3{config-if) #interface s0/0/0

B2 {config-if) #ipvE ospf 1 ares O

R3{config-if)#

00:27:16: %05PFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING to FULL,
Loading Done

B3 (config-if) §interface s0/0/1

R3(config-if) #ipvé ospf 1 area 0

R3{config-if)$

00:27:39: %05PFv3-5-ADJCHE: Process 1, WNbr 2.2.2.2 on Seriall/0/1 from LOADING to FULL,
Loading Domne

R3 (config-if) ¢ w




R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0
from LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1
from LOADING to FULL, Loading Done

Paso 8. verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado
una adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este
no se muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0

® Router1 - o lEl
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prohibido el acceso no autorizado

User RAeccess Verification

Pagsword:

Rl>en

Password:

Rlishow ipvé ospf neighbor

eighbor ID Pri State Dead Time Interface ID Interface

i

Z.Z.Z a FULLS - 00:00:36 3 Serialds0/0
.3.3.3 a FULLS - 00:00:237 3 Serial0/0/1
#

Copy Paste

Paso 9. verificar la configuracién del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacién
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del
router y las interfaces habilitadas para OSPFv3.

R1# show ipv6 protocols

IPv6 Routing Protocol is "connected"



IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, O nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0
Redistribution:
None

£ Router1 = =
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User Rccess Verifiecation "
Password:
Blwen
Password:
Rl#show ipvé ospf neighbor
Neighbor ID Pri State Dezad Time Interface ID Interface
Z.z.Z2.Z2 a FULLS - 00:00:3¢ 3 Serizl0/0/0
3.3.3.3 a FULLS - 00:00:37 3 Serizl0/0/1
Rl§show ipvé protocols
IBveé Routing Protocol is "connected™
IBveé Routing Protocol is "ND"
IBveé Routing Protocol is "ospf 1™
Interfaces (Rrea 0)
GigabitEthernet0/0
Serizl10/0/0
Serizl0/0/1
Redistribution:
None
R1g| v

Paso 5: verificar las interfaces OSPFv3

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada
interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
£ Router1 = B
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Rlgshow ipvé ospf interface
GigsbitEthernet0/0 is up, line protocol is up
Link Local Address FES0::1, Inserface ID 1
Are= 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Wetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, DPricrity 1
Designated Rouser (ID) 1.1.1.1, loeal address FES0::1
Mo backup designated router on this network
Timer intervals configured, Helle 10, Dead 40, Wait 40, Retransmit 3
Hellc due in 00:00:00
Index 1/1, £lood queue lengsh O
Next 0x0(0)/0x0(0)
Last floed scan length is 1, maximum is 1
Last fleod scan time is 0 msec, maxizum is 0 msec
Heighbor Count is 0, Rdjacent neighbor count is O
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FES0::1, Interface ID 3
Zrea 0, Process ID 1, Imstance ID 0, Rouser ID 1.1.1.1
Network Type DOINT-TO-DCINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-DOINT,
Timer intervals comfigured, Helle 10, Dead 40, Wait 40, Retransmit §
Helle due in 00:00:05
--More-- v




a. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando
show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief
Packet tracer no soporta este comando.

Interface  PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 11
Gio/0 1 0 3 1 DR 0/0

Paso 6: verificar la tabla de routing IPv6

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla
de routing.
R2# show ipv6 route

£ Router2 - O
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RZgshow ipvé route ~
IPvE Routing Teble — 10 entries
Codes: C - Connected, L - Loezl, § - Statie, R - RIP, B - BGD
U - Per-user Static route, M - MIPvE
I1 - ISIS L1, Iz - ISIS L2, IR - ISIS interarea, IS - ISIS summary
© - OSDF intra, OI - OSDF inter, OEl - OSEF ext 1, OEZ - OSDF eut Z
ON1 - OSPF NSSA ext 1, ONZ - OSDF NSSA exnt 2
D - EIGRP, EX - EIGRF external
©  Z001:DBE:RCAD:=R-:/64 [110/65]
via FEB0::1, Serial0/0/0
C  2001:DBE:ACAD:B::/&4 [0/01
via GigabitEthernet0/0, directly connected
L  Z001:DBS:ACAD:B::Z/1258 [0/0]
via GigabitEthernet(/0, receive
©  2001:DBE:ACAD:C::/64 [110/651
viz FES0::3, Seriz=l0/0/1
C  Z001:DBES:ACAD:1Z::/64 [0/0]
via Seriald/0/0, directly connected
1L  Z001:DBS-ACAD:-1Z::2/128 [0/0]
via Serialn/0/0, receive
©  2001:DBE:ACAD:13::/64 [110/128]
via FEB0:-1, Serial0 0,0
viz FES0::3, Seriz=l0 0/l
C  Z001:DBES:ACAD:23::/64 [0/0]
via Serialds0/1, directly connected
1L  Z001:DBE:RCAD:=23::2/128 [0/0]

via Serial0/0/1, receive
L FFOO::z/8 [0/01

via Nulld, receive
zz|

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

R2# show ipv6 route ospf
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wia FES0::3, Serial0s0s1 ~

i irectly connected
L  Z001:DBE:ACAD:23::2/128 [0/0]
wia Serizlososl, receiwve
L FFO0::/8 [0/0]
wvia Nulld, receive
RZ#show ipvé route ospf

IFvE Routing Table — 10 sntries

Codes: C - Connected, L - Local, § — Static, R - RIE, B - BGP
U - Per-user Static route, M — MIPvE
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
© - OSPF intra, OI — OSFF inter, OEl - OSPF extc 1, OE2Z - OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRF, EX - EZIGRF external

©  2001:DBS:-ACAD:-A-:/64 [110/85]

, Serial0so/1
D:13::/64 [110/128]
wvia FES0::1, Serial0s0s0
wvia FES0::3, Serial0/0/1

Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Parte 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace cominmente para reducir el tréfico en las
redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico.
En la parte 3, utilizara el comando passive-interface para configurar una Unica interfaz como
pasiva. También configurara OSPFv3 para que todas las interfaces del router sean pasivas
de manera predeterminada vy, luego, habilitara anuncios de routing OSPF en interfaces
seleccionadas.

Paso 1: configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian
cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén
activos.

& Router1 - o lEd
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User Aeccess Verification -
Password:

Rlven

Passwor d:

Rlfshow ipvE ospf interface g0/0
GigebitZthernet0/0 is up, line protocol is up
Link Local Rddress FE80::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 1.1.1.1, local address FES0::1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01
Index 1/1, flcod gueue length O
Mext O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjscent neighbor count is 0
Suppress hello for 0 neighboris)
a1g -




R1# show ipv6 ospf interface g0/0

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a
pasiva.

R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Hlfen

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.

Bl (config) #ipwve router ospf 1

Bl{config-rtr) fpassive-interface gl/0

Bl (config-rer) 4 v

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.

R1# show ipv6 ospf interface g0/0

Ed Router1 - o
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,,,,,,,,,, o — e e e
ig)#ipvé router ospf 1
Bl (config-rtr)fpassive-interface g0/0
Bli{config-rtr)#end
Rlg
$5YS-5-CONFIG_I: Configured from conscle by conso. le

Rlgshow ipvé ospf interface g0/0
GigsbitEthernetd/0 is up, line protocol is up
Link Local Address FEB80::1, Interface ID 1
Rrea 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
Mo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 1/1, flood queue length 0
Mext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 0, Adjacent neighbor count is 0
Suppress helle for 0 neighbor{s)
a1g hd

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia
haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf

& Router2 o |[@ |[=
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TINETIOTo-5-ULDOWN: Tine protocsl on Taterface Gigeh T, changsd st=te
to down

3LINEPROTC-5-UPDOWN: Line protaccl on Interface GigabitEthernet0/0, changed state
o up

o1,
via FE80::3, Serial0/0/1

Copy Paste
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prohibido el azccesc no auteorizado
User Access Verification
Password:

R3»show ipvé route ospf
IDvé Routing Table - 10 entries
Codes: C - Connected, L - Loeal, § - Statie, B - RIE, B - BGP
U - Per-user Static route, M - MIFvéE
I1 - ISIS L1, IZ - ISIS Lz, IA - ISIS interarea, IS - ISIS summary
0 - OSDF intra, OI - OSDF inter, OEl - OSPY ext 1, OEZ - OSDF ext 2
ON1 - OSDF NSSE ext 1, ONZ - OSPF NS5R ext 2
D - EIGRP, EX - EIGRP external
©  Z001:DBE:ACAD:A::/&4 [110/85]
via FEB0::1, Serizl0/0/0
O  z0O1:DBE:ACAD:B::/&4 [110/651
via FEB0::2, Serial0/o0/l
O  Z0OO1:DBE:ACRD:1Z::/&4 [110/128]
via FEB0::1, Serialo/o/0
via FEB0::2, Serial0/o0/l
na> ©

Copy Paste

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces
OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

RIwxen

Password:

RZfconf t

Enter configuration commands, one per line. End with CNIL/Z.

BZ (config) gipveé router ospf 1

RZ (config-rtr) §passive-interface default

RZ (config-rtr) &

01:13:5%: %05PFvw3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serizl0/0/0 f£rom FULL to
DOWN, Neighbor Down: Interface down or detached

01:13:5%: %05PFv3-5-ADJCHE: Process 1, Wbr 3.3.3.3 on Serizl0/0/1 £from FULL to
DOWH, Weighbor Down: Interface down or detached

22 (config-ror)§|

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor



Rl§show ipve ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 a FULLS - 00:00:34 3 Seri=lo S0/l
n1g ]

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de
la interfaz S0/0/0.

R2# show ipv6 ospf interface s0/0/0

BZ2fshow ipwe ospf interface 30/0/0
S5eriald/0/0 is up, line protocol is up
Link Local address FEB0::Z, Interface ID 3
Lrea 0, Process ID 1, Instance ID O, Router ID 2.Z2.2_Z
Hetwork Type POINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index Z2/2, flood gqueue length O
Mext 0x0{0)/0x0{0)
Last flood scan length is 1, maximam is 1
Last flood scan time iz 0 maec, maximmm is 0 msec
Suppress hello for 0 neighbor(s)
nzg ]

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacién

de routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

£ Router2 - O

Physical Config CLI

I05 Command Line Interface

BZgshow ipwé route Ll
IPve Houting Tabkle - 7 entries
Codes: C - Connected, L - Local, 5 — Static, R - RIP, B - BEP
T - Per-user Static route, M - MIEBwe
I1 - ISI5 L1, Iz - ISIS Lz, I& - ISIS interarea, IS5 - IS5IS5 summary
0 - OSPF intra, 0I - OSPF inter, 0OE1 - OS5PF ext 1, 0OEZ - OS5PF ext Z
ON1l - OSPF MSS5R ext 1, ONZ - OSPF NSSR ext 2
0 - EIGRE, EX - EIGZEP external
c Z2001:DE8:ACAD:B::z/84 [0/0]
wia GigsbitEthernetl/0, directly connected
L Z2001:DBB:ACAD:B::2/1Z8 [0/0]
via GigsbitEthernet0/0, receiwve
c Z2001:DBB:ACAD:-1Z2::/84 [0/0]
via Serizl0/0/0, directly connected
L 2001:DBE:ACAD:-1Z::2/7128 [0/0]
wvia Serizl0/0/0, receiwve
c Z001:DBE:RACAD:-23::/64 [0/0]
wia Seri=ld/s0/1, directly connected
L Z001:DBE:RCRD:23::2/128 [0/01
wia Seriazl0s/0/1, receiwe
L FFOO::z/8 [0/01
wia Nulld, receiwve
RIg ¥l




e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie
y reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece
un mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

BZfen
Rifconf t©
Enter configuration commands, one per line. End with CHTL/Z.

B2 (config) #ipve router ocspf 1

BZ (config-rtr) #no passive-interface 30/0/1

BRZ {config-rtr) &

01:25:11: %0S5PFw3-5-ADJCHE: Process 1, WMbr 3.3.3.3 on Seri=l0/0/1 from LOADING to
FULL, Loading Done

D2 (config-rer) § v

f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1y el R3,
y busque una ruta a la red 2001:DB8:ACAD:B:./64

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64?

Serial0/0/1

¢ Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?

129

¢El R2 aparece como vecino OSPFv3 en el R1?
No

¢El R2 aparece como vecino OSPFv3 en el R3?
Si

¢, Qué indica esta informacion?

En la configuracion realizada al router dos la interfaz conectada al router uno se configuro
como interfaz pasiva.

¢9. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien
las actualizaciones de routing OSPFv3 en esa interfaz.



B2 (config) §ipve router ospf 1

BZ {config-rtr)éno passive-interface 50/0/0

RZ {config-rtr)d

0l:46:52: %05PEw3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Serizl0/0/0 from LOADINE to
FULL, Loading Done

R (config-rtr)§| v

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

Blgshow ipve ospf neighbor

Neighkor ID Pri State Dead Time  Interface ID Interface

2.2.2.2 0 FULL/ - 00:00:34 3 Serizl0d/0/0

3.3.3.3 0  FOLL/ - 00-00-34 3 Seriald/0/1

R1§| b
Reflexion

1. Si la configuracién OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3
del R2 tiene la ID de proceso 2, ¢,se puede intercambiar informacién de routing entre ambos
routers? ¢ Por qué?

Siempre y cuando el id del proceso 1y la configuracion ospfv3 del routing al asignarlo a la
interfaz.

2. ¢ Cudl podria haber sido la raz6n para eliminar el comando network en OSPFv3?

Esto se hace porque ipv6 podemos asignar varias direcciones ala misma interfaz, entonces
solo con agregar | ainterfaz estamos agregando todas las subredes.



Practica de laboratorio: configuracion de DHCPv4 basico
en un router

Topologia

Tabla de direccionamiento

Internet

Méscara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar lared y configurar los pardmetros bésicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmisién DHCP

Informacién basica/situacion

El protocolo de configuracién dindmica de host (DHCP) es un protocolo de red que permite a
los administradores de red administrar y automatizar la asignacién de direcciones IP. Sin




DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los
servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el tamafio
de la red, esto se convierte en un problema administrativo cuando los dispositivos se trasladan
de una red interna a otra.

En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden
asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2
para asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
I0S de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta préctica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco versidn 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 6. armar lared y configurar los parametros basicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configurara los routers y switches con los

parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los
pardmetros de IP de las computadoras en la topologia.



Paso 1.

realizar el cableado de red tal como se muestra en la topologia.

o

R2

Ic—4

‘U
£
m s

Paso 2. inicializar y volver a cargar los routers y los switches.

Switch»en
Switchishow flash
Directory of flash:/
1 -rw- 4414521
mz.12Z2-25_FX _bin

24016384 bytes total
Switchierase startup-config
Erasing the nvram filesystem will
Continue? [confirm)]

[OE]

Erase of nvram: complete
£5Y5-7-NV_BLOCE INIT: Initialized
Switchireload

<no datex

cZ960-lanbase-

(59601463 bytes free)

remove all configuration filesg!

the geometry of nvram

Routerren

Bouterferase startup-config
Erasing the nvram filesystem will
Continue? [confirm]

[OK]

Erase of nvram: complete
%5¥5-7-HV_BLOCE INIT: Inmitialized
Routerfreload

Proceed with reload? [cnnfirmﬂ

remove all configuration files!

the geometry of nvram

Paso 3. configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.

b Switch (config)#no ip domain-lookup

Bouter (config) #no ip domain-lookup
. '



d. Configure el nombre del dispositivo como se muestra en la topologia.

Switch(config) fhostname 51 Switch(config)fhostname 52
Router (config) fhostname R1

Bouter (config) #Hostname RZ Router (config)#hostname ISFE

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
51 (config) §service password-encryption
51 {config) #enable secret class

éEtcnnfigh#service password-encryption
52 (config) #enabkle secret class

Bl (config) §service password-encryption
a Bl (config) §enabkle secret class

BZ (config) §service password-encryption
RBZ (config) #enable secret class

ISP (config) §service password-encryption
h ISP (config) #enable secret class

i. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Sl{config)$line con O SE(:an%g)#}inE con O ]
51 {config-line) fpassword cisco S:(cnnf%g—l?neﬁ#pas?wnrd cisco
51 (config-line) #login 52 (config-line) #login

51(config-line)$line vty 0 15 S-(csonflg-linelfline vty 0 15
51 {config-line) fpassword cisco Siicnnf%g—l%nejﬁpaséwnrd clsco
51 {config-line) #login S2(config-line)#lagin

Bl (config)f#line con O BZ (configi&line con O

B2 {config-line) fpassword cisco
BZ (config-line) #login
BZ {config-line) $line wty O 15
BZ (config-line) fpassword cisco
Rzicnnfig—linejt}ngin

Bl {config-line) §pasaword cisco
Bl {config-line) #login

Bl {config-line)§line vty 0 15
Bl {config-line) §password cisco
Bl {config-line) §login

ISP (config)#line con 0O

ISP (config-line) fpassword cisco
ISP (config-line) flogin

ISP (config-line) #line wty 0 15
ISP (config-line) fpassword cisco
ISP (config-line) #login

j-
k. Configure logging synchronous para evitar que los mensajes de consola interrumpan la
entrada de comandos.

Sliconfig-line)#line con O 52 {config-line)#line con O

l. 51 {config-line) #logging synchronous 52 {config-line) #logging synchronous

- -

Bl {config-line) $line con 0 RZ {config-line)f#line con 0
m. BRliconfig-line)$#logging synchronous Rzicnnfig—lineﬁﬁ}nqqing synchronous

I5F (config-line) §line con O
n ISP (config-line) flogging synchronous

0.

p. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la
tabla de direccionamiento.



Bl {(config)#int gl/0
Bl (config-if) #ip add 15%2_1€8.0.1 2Z55_2Z55_.Z55.0
Bl {config—if) fno shut

Bl {config-if)
SLINE-5-CHRNEED: Interface GigabitEthernetl/s0, changed state to

up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
FigaebitEthernet0/0, changed state to up

Bl {config-if) §int gl/1
Bl {config-if)¢#ip add 1%2.1e8.1.1 Z55.2Z55.255.0
Bl (config-if) #no shut

Bl {config-if)
SLINE-5-CHRNGED: Interface GigabitEthernet0/1l, changed state to

up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Bl {config—if) #int 307070

Bl {config-if) §ip add 1%Z_.1e8.2_253 Z55_255_Z55_252
Bl (config—if) #clock rate 128000

Bl (config-if) #no shut

q SLINE-5-CHRNEED: Interface Seriald/0/0, changed state to down

r.

BZ (config) #int =30,/0,/0
B2 (config-if)#ip add 152 _168_2_254 255 _255_Z55_Z52Z
BZ (config-if) #no shut

B2 (config-if) §
5LINF-5-CHAWNEED: Interface Seri=ll,0/0, changed state to up

BZ (config-if) #int =070/
(LINEFROTO-5-UPDOWN: Line protocol on Interface Serislds0/70,
changed state to up

BZ (config-if) #int 30,071

B2 (config-if)#ip add 205_165_200_226 255_Z55_Z55_Z224
BZ (config-if) #clock rate 128000

BZ (config-if) #no shut

5LINF-5-CHARNGEED: Interface Seriazll, 0/1l, changed state to down

I5P (config)#int s0/50/1
ISP (config-if)#ip add Z205_165_.Z200.225 Z55_.255_Z55.Z224
ISP (config-if) #no shut

ISP (config-if) ¢
SLINE-5-CHRNGEED: Interface Serialld/0/1, changed state to up

ISP ({config-if) ¢
$LINEPROTO-5-UPDOWN: Line protococl on Interface Seriseld/ 071,
changed state to up



t. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

Bl {config—if) #int =0/0/0
Bl {config-if) #ip add 132 _168.2.2Z53 Z55_.255_Z55_252
u. Rliconfig-if) #clock rate 1285000

BZ (config-if)#int 30,/0/1
RZ(config-if)fip add 205.165_.200_226 Z55_255_Z2Z55_.224
B2 (config-if)#clock rate 128000

V. BZ (config-if) #no shut

w. Configure EIGRP for R1.

Rl (config) # router eigrp 1

Rl (config-router)# network 192.168.0.0 0.0.0.255
Rl (config-router)# network 192.168.1.0 0.0.0.255
R1 ( # network 192.168.2.252 0.0.0.3
R1 (

)
config-router)
config-router)# no auto-summary

Bl {config) #router eigrp 1

Bl {config-router) #network 192 _1e8.0.0
Bl {config-router) #network 192 _168.1.0
Bl {config-router) fnetwork 192 _168_.2_2
Rl (config-router) #no auto—sSsummary

5

X. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2 (config) # router eigrp 1
R2 (config-router)# network 192.168.2.252 0.0.0.3
R2 (config-router)# redistribute static
R2 (config-router) # exit

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
BZ (config) #router eigrp 1

B2 ({config-router) $network 152 1e8.2_Z252 0.0.0.3

BZ (config-router)

5DUAL-5-NBRCHANEE: IP-EIGEF 1: Neighbor 132 _1&8_Z.Z53
{(Seriael0/0,/0) is up: new adjacency

BZ (config-router) $redistribute static

BZ (config-router) fexit

BZ (config) #ip route 0.0.0.0 0.0.0.0 Z205_165_200_.2Z5
1

y. Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y
R2.

ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226
ISPlconfig)#ip route 192.168.0.0 255.255.252.0 209.165.200.22¢

z. Copie la configuracidn en ejecucion en la configuracion de inicio

Blgcopy r =
Destination filename [startup-config]:?
Building configuration. ..
aa. | [CE]
RBZgcopy r =
Destination filename [startup-config]?
Building configuration. ..
[CKE]

bb.



I5P§copy £ 3
Destination filemame [startup-config]?
Building configuration. ..

cc. | roEn

Paso 4. verificar la conectividad de red entre los routers.
RDlgping 152 .185.1.1
Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 15%2.168.1.1, timeout is
geconds:

%]

Success rate is 100 percent (5/5), round-trip min/avg/max
0/3/10 ms

Rlgping 132_1&€B8.Z.Z53
Type escape sSeguence to abort.

Sending 5, 100-byte ICMP Echos to 1532.168.2.253, timeout is
geconds:

k3

Success rate is 100 percent (5/5), round-trip min/favg/max =
2/5/20 ma

Rliping 203_165_200_228

Type escape Segquence to abort.

Sending 5, 100-byte ICMP Echos to 209.165_200_.2Z6, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max =
1/4/18 mas

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso.
Use los comandos show ip route y show ip interface brief para detectar posibles problemas.

Paso 5. verificar que los equipos host estén configurados para DHCP.

[ — e

Physical | Config | Desktop | Attributes | Software/Services |

1P Configuration

IP Configuration

@ DHCP ) Static DHCP failed. APIPA is being used.
IF Address 169.254.107.231
Subnet Mask 255.255.0.0

Default Gateway




.

Physical | Config | Desktop | Attributes | Software [Services |

1P Configuration
IP Configuration
@ DHCP ) Static DHCP failed. APIPA is being used.
IP Address

Subnet Mask

Default Gateway

DNS Server

Parte 7. configurar un servidor de DHCPv4 y un agente de
retransmision DHCP

Para asignar autométicamente la informacion de direccién en la red, configure el R2 como
servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1. configurar los pardmetros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre
de conjunto R1GO para GO/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones
que se excluirdn de los conjuntos de direcciones. La practica recomendada indica que primero
se deben configurar las direcciones excluidas, a fin de garantizar que no se arrienden
accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las
direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que
cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-
lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios
DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones
DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.



BZ (config) #ip dhep excluded-address 15%2_168.0.1 152 _168.0.5
BZ (config) #ip dhecp pool R1GO

BZ (dhep—config) fnetwork 192 168.0.1 Z55_Z55_255.0

BZ (dhep—config) fdefault-router 15Z_168.0_1

BZ (dhep—config) #domain ccna-lab.com

% Invalid input detected at "' marker.

Bz (dhep—config) #ip domain ccna-lab.com

% Invalid input detected at "' marker.

Bz (dhcp—config) #dns—-server 209.165_200_225
RZ (dhep-config) #lease 2

% Invalid input detected at "' marker.

RZ (dhep-config) fexit

BZ (config) #ip dhep excluded-address 15%2_168.1.1 192 _168.1.%
BZ (config) #ip dhep pool R1G1

Bz (dhep—config) #network 192 168.1.0 Z55_25
BZ (dhep—config) f#default-router 15Z_168.1.1
BZ (dhep—config) fdomain—name ccna—-labk.com

5.255.0

% Invalid input detected at "' marker.

BZ (dhep—config) #dns-server 209_165_200_2Z5
BZ (dhep—config) #lease 2

% Invalid input detected at "' marker.

BZ (dhep—config) fexi

RZ (confiqg) #ip dhcp pool R1G0

Bz (dhep—config) #fno network 152 _168.0.1 255_Z5
BZ (dhep—config) fnetwork 192 168.0.0 Z55_Z55.2
BZ (dhep—config) fdomain-name cecna—-lakb.com

5.0

L2

5
5.0

[4}]
I

I

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.
¢Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ¢ Por qué?

No, Las computadoras no han recibido una direccién ip del servidor de DHCP desde el router 2
hasta que el router 1 este configurado como un agente Relay de DHCP.

SO

Physical | Config | Desktop | Attibutes | Software/Services

Command Prompt

’C Command Line

Paso 2. configurar el R1 como agente de retransmisién DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.



En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como
agente de retransmisién DHCP para las LAN del R1.

Bl {config) #int gl/0

Bl (config-if) #ip helper—-address 192 _168_Z_254
Rl (config-if) #int gl/1
Bl {config-if)#ip helper—-address 1592 _168_Z_254

—a - s

Paso 3. registrar la configuracién IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccién IP del servidor de DHCP en el R2. Registre la
direccion IP y la direccion MAC de cada computadora.

PC-A

Cohvripeonfig /fall

FastEthernetl Connection

ZC-AC-E&-00-02-41-DC

Segun el pool de DHCP que se configuré en el R2, ¢,cudles son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

_Para PC-A es 192.168.0.10 y para PC-B es 192.168.1.10, ya que las direcciones 1 a 9 han
sido excluidas en cada una de las redes.



Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

BEZfshow ip dhep binding

IF address Client—-IDS Lezse expiration Type
Hardware address
132.1s8.0.10 0005 _7CDe.cTRE — Zutomatic
b 132.168.1.10 000&_41DC_&BET - Zutomatic

c. Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion Gtil de
identificacién de cliente aparece en el resultado?

d. __ Se muestra la direccibn MAC, de hardware o fisica del cliente, tiempo en que expira
el arrendamiento y el tipo de DHCP

En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes y las estadisticas del pool de DHCP.

RZgshow ip dhcp server statistics

~

% Imvalid input detected at ""' marker.

f. l_-.
¢ Cuantos tipos de mensajes DHCP se indican en el resultado?

__Diez tipos de mensajes diferentes de DHCP

En el R2, introduzca el comando show ip dhcp pool para ver la configuracién del pool de
DHCP.

BEZ§show ip dhcp pool

Pool RI1GO :

Utilization mark (high/low) 100 /0

Subnet size (first/next) -0/ 0

Total addresses - 254

Lezsed addresses -1

Excluded addresses : 2

Pending event : none

1 subnet is currently in the pool

Current index IP =zddress range Leased/Excluded /Total

1532.168.0.1 192.188.0.1 - 152.1e8.0.254 1 J 2 J 254

Pool RIGL :

Utilization mark (high/low) 100 /0

Subnet size (first/next) 0/ 0

Total addresses : 254

Leased addresses -1

Excluded addresses : 2

Pending event : none

1 subnet is currently in the pool

Current index IP address range Leased/Excluded/Total
h. 1EI|2_1€-8_1_1 192.168.1.1 - 152.1e8.1.254 1 ;2 J 254

i. En elresultado del comando show ip dhcp pool, ¢a qué hace referencia el indice
actual (Current index)?

j. _Lasiguiente direccion disponible para ser arrendada

En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP
en la configuracion en ejecucion.

BZgshow run | section dhecp

% Inmwvalid input detected at '*' marker.



I.  Show run

ip dhecp excluded-address 192.1
ip dhep excluded-address 13Z.
!

ip dhep pool R1GO

= =1
m

[

network 19Z.1€8.0.0 Z55.255.Z55.0

default-router 19%2_168_.0.1

dns-server 205_165_Z00_.225

ip dhep pool R1G1

network 192Z.1€8.1.0 Z55.255.Z55.0

default-router 19%2_168.1.1
Z00.225

dns-server 2053_1&65._

m. En el R2, introduzca el comando show run interface para las interfaces GO/0 y GO/1 para
ver la configuracion de retransmisién DHCP en la configuracién en ejecucion.

BEZfshow run interface

% Invalid input detected at """ marker.

Blfshow run interface

% Inmvalid input detected at "' marker.
0.

interface GigabitEthernetd/0
ip address 152 _1&68.0.1 Z55_Z55.
ip helper—-address 192 _168_Z_254
duplex auto

speed auto

1

interface GigabitEthernet0/1

ip asddress 15%2_168.1.1 255_Z55.255.0
ip helper—-address 192 _168_.Z.254
duplex auto

gpeed auto
!

il

interface Seria=ld/ 0,0
ip address 13%Z2.168.2_.253 Z55.255_255.252
clock rate 128000
!

interface Seriald/ 0,1
no ip address
clock rate 2000000
shutdown
1

interface Vlanl
no ip address

shutdown
1

—More—

Reflexiéon

¢, Cudl cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios
routers que funcionen como servidores de DHCP?

_Tener rutas separadas de servidores DHCP para cada subred podria agregar mas complejidad
y decrementaria la administracion descentralizada de la red. Si se requiriera que cada router
trabajara mas duro para administrar su propio direccionamiento DHCP, a la funcion en adicion a



la funcion principal de ruteo de trafico. Un servidor DHCP (Computador o Router) dedicado a

DHCP es mas facil de administrar y méas centralizado.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial Interfaz serial
router #1 ne2 #1 n.e2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/12)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas
las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningan otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena
entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de Cisco
para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

config)# interface g0/0

ip helper-address 192.168.2.254
exit

interface g0/1

ip helper-address 192.168.2.254

R1(

Rl (config-if) #
Rl (config-if) #
Rl (config-if) #
Rl (config-if) #

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225

R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

R2(dhcp-config)# exit



R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2



PRACTICA DE LABORATORIO: CONFIGURACION DE
DHCPV4 BASICO EN UN SWITCH

Topologia

LoO

Tabla de direccionamiento

Dispositivo Interfaz Direccidn IP Méscara de subred
R1 G0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPvA4.

Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.



e Configurar DHCPv4 para la VLAN 2.
e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estéticas.

Informacion basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPvA4. El servidor de DHCPv4
de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que
estan asociados a VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco
2960 también puede funcionar como un dispositivo de capa 3 y hacer routing entre VLAN y una
cantidad limitada de rutas estaticas. En esta practica de laboratorio, configurara DHCPv4 para
VLAN Unicas y mdltiples en un switch Cisco 2960, habilitara el routing en el switch para permitir
la comunicacién entre las VLAN y agregard rutas estaticas para permitir la comunicacion entre
todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los
dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
I0S de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta préctica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia



Parte 8: armar lared y configurar los parametros basicos de
los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

iﬂ—_
|
-

T

1

.J. ] -_'/ ]
PC-A PC-B

Paso 2: inicializar y volver a cargar los routers y switches.

Switch»en
Switchishow flash
Directory of flash:/f

1 -rw- 4414521 <no dater cifcl-lanbase-
mz.l2Z-25.FK.bin

c401e384 bytes total (55e0l4e3 bytes free)

Switchgerase startup-config

Erasing the nvram filesystem will remowve all configuration files!
Continue? [confirm]

[CK]

Erase of nvram: complete

£5¥5-7-NV_BLOCE INIT: Initialized the geomestry of nvram
Switchireload

Bouterren

Fouterferase startup-config

Erasing the nvram filesystem will remowve &l]l configuration files!
Continue? [confirm]

[OE]

Erase of nvram: complete

%5¥5-7-HV_BLOCE INIT: Imitialized the geocmetry of nvram
Bouterfreload

Froceed with reload? [confirm]




Paso 3: configurar los pardmetros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.

REouterren

Boutergconfig t

Enter configuration commands, one per line. End with CHTL/Z.
b. Router (config) #hostname Rl

Switch»en

Switchiconfig t

Enter configuration commands, one per line. End with CHTL/Z.
C. Switch (config) #hostnams 51

Switch¥en

Switchfconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
d. Switch(cnnf;g)#hnstname 5z

e. Desactive la blisqueda del DNS.

f Rlicnnfigj#yn ip domain-lockup 5Sli{config)éno ip domain-lookup

52 (config) #no ip domain-lookup

g. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola
y la contrasefia de vty.

Rl (config) #enable secret class 51 i{config) fenzhle secret class
Rliconfigl#line con 0 51 {config)g#line con 0

Rl {config-line) #password cisco Sliconfig-line) fpassword cisco
Rl {config-line)#login 51 {config-line) #login
Rl{config-line)#line vty 0 15 51 (config-line) §line wty 0 15
Rl{config-line) fpassword cisce 51 {config-line) fpassword cisco
Bl {config-line) #login 51 {config-line) #login

h. Bl (config-line) fexit 51{config-line) fexit

52 (config) $enakble secret class
52 (config) §line con O

52 lconfig-line) #password cisco
52 (config-line) $login

52 (config-line) $line vty 0 15
52 (config-line) password cisco
52 (config-line) §login

i 52 ([config-line) fexit

j-  Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de
direccionamiento.

Rli{config)#int gl/1
Bl (config-if) §ip add 15Z2.168.1.10 255.255.255.0
Bl {config-if) fno shut

Rl {config-if) §
SLINE-5-CHANGED: Interface GigabitEthernetl/1, changed state to
up

SLINEPROTO-5-UPDOWHN: Line protocol on Interface
GigabitEthernetl/s1l, changed state to up

Bl {config-if) §int Lo0

Bl (config-if) §
SLINE-5-CHANGED: Interface Loopback(l, changed state to up

SLINEPROTO-5-TUPDOWN: Line protocol on Interface Loopback(,
changed state to up
ip add Z0%_.165_Z00.225 Z55.Z55_255_2Z24



k. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de
direccionamiento.

51 {config)#int wvlan 1
51 {config-if) #ip add 15%2_1€e8.1.1 Z55_25
51 (config-if) fno shut

-255.0

T

581 {config-if) §
SLINE-5-CHRNGED: Interface Wlanl, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

51 (config—if) #int wlan 2
Sl {config-if)§ip add 1%2.165.2.1 255.255.255.0
|. 5l{config-if)#no shut

m. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Blfcopy £ =3
Destination filename [startup-config]?
Building configuration. ..

[CE]
n. Rl
copyY ¥ 3

Destination filename [startup-config]?
Building configuration. ..

[OE]

s1|

Parte 9: cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch

Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segun el modo
en que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
esta habilitada para permitir que el switch realice el routing entre VLAN y admita el routing
estatico.

Paso 1. mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambié la
plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estético. Si se habilitd el direccionamiento IPv6, la plantilla sera dual-ipv4-and-
ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k

number of IPv4/MAC security aces: 0.375k



S5lgshow sdm prefer

The current template is "default" template.

The selected template optimizes the resources in
the switch to support this lewvel of features for
0 routed interfaces and Z55 VLANs.

number of unicast mac addresses: BE
number of IFvd4 IGMP groups: 258
number of IPv4/MAC gos aces: 128
number of IPwv4/MAC security aces: 324

¢,Cudl es la plantilla actual?
_Default

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla
actual, continte con la parte 3). En el modo de configuracién global, emita el comando
sdm prefer lanbase-routing.

Sl(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take
effect

until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢ Qué plantilla estara disponible después de la recarga? __ lanbase-routing
b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardoé la
configuracién en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si)
para guardar la configuracién modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el
S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K

number of IPv4 IGMP groups + multicast routes: 0.25K

number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16

number of IPv6 multicast groups: 0.375k



number of directly-connected IPv6 addresses: 0.75K

number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
numpber of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127

Parte 10:configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisara las configuraciones IP en los
equipos host para validar la funcionalidad de DHCP vy verificara la conectividad de todos los
dispositivos en la VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a.

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio
proporcionado, escriba el comando que utilizo.

51 {config) #ip dhep excluded-address 13%2_.168.1.1 15Z_168.1.10

Cree un pool de DHCP con el nombre DHCPL1. En el espacio proporcionado, escriba el
comando que utilizé.
§1 (config) #ip dhcp pool DHCEL

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

51 (dhep—config) fnetwork 192 168.1.0 Z55_Z55_255.0
Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizé.

51 (dhep—config) fdefault-router 152 168.1.1
Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizé.

51 (dhep—config) #dns—-server 1592 _168.1.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

51 (dhep—config) #lease 3

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

51%
%5¥5-5-CONFI& I: Configured from conscle by consocle
copy r S
Degtination filename [startup-config]?
Building configuration. ..
[CK]
h. Slﬂ



Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Sila
informacidn de IP no esta presente, o si estda incompleta, emita el comando ipconfig

Irelease, seguido del comando ipconfig /renew.

-

Physical I Config | Desktop | Attributes | Software (Services |

IF Configuration

IP Configuration
@ DHCP Static

IP Address

Subnet Mask

e

Default Gateway 192.168.1.1
DNS Server 192.168.1.9
b.
[P Configuration
IP Configuration
@ DHCP Static
IP Address 192.168.1.12
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.5
C.

Para la PC-A, incluya lo siguiente:

Direccién IP:

Mascara de subred:

Gateway predeterminado:

C-hv»ipconfig

FastEthernetl Connection: (d

IPF RAddress
Subnet Mask_ .. _ .. __ .. _._._.__._._....:2

Default Gateway

Para la PC-B, incluya lo siguiente:

Direccién IP:

5CFF:FECB: 1T
i

Mascara de subred:

Gateway predeterminado:

DHCP request successful.

DHCP request successful.



\Fipconfig

FastEthernetl Connection: (default port)

Link-local IPve Address : e0-ZFFF:-FE78:CADE

IF Rddress z ] 8.1.1z2
et

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el
R1.

¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? _SI

3, Lost =1
Approximate round trip times in milli-seconds:

Minimim = Oms, Maximum = 0ms, Average = 0Oms

C-hw»ping 13

Pinging 19

Oms, Maximum =

bpproximste round trip times in milli-=s
Minirum = Oms, Maximum = l8ms,




Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracién y corrija el error.

Parte 11:configurar DHCPv4 para varias VLAN

En

la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para

la VLAN 2, renovara la configuracién IP de la PC-A para validar DHCPv4 y verificara la
conectividad dentro de la VLAN.

Paso

1: asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizé.

51 {config)#int £0/6

51 {config-if) fawitchport mode access

51 {config-if) fawitchport access wvlan 2

% RAccess VLIAMN does not exist. Creating wvlan 2

S5l {config-if£) ¢

SLINE-5-CHARNEED: Interface WVlanZ, changed state to up

SLINEFROTO-5-UPDOWHN: Line protococl on Interface VlianZ, changed
state to up

Paso

a.

2: configurar DHCPv4 para la VLAN 2.
Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.

51 {config) #ip dhep excluded-address 192 _168.2.1 152 _168_.2.10

b.

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el
comando que utilizé.

d. 51 {config)f#ip dhcp pool DHCEZ

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

-£535.255.0

(1]

f. 51 (dhecp—config) fnetwork 192 _168_.2.0 25

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,
escriba el comando que utilizé.

h 51 (dhep-config) #default-router 132 _168.Z2.1

Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizé.

j 51 (dhep-config) #dns-server 182 _168.2.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el
comando que utilizé.

I 51 (dhep-config) §lease 3

Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

51fcopy r =
Destination filenams [3tartup—config]?
Building configuration. ..

n. 'y 1=l



Paso 3: verificar la conectividad y DHCPv4.

a.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del
comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP:

Mascara de subred:

Gateway predeterminado:

FastEthernetl Connection: (default port)

Link-local IPve Address mll :SCFF-FECB:1CE3
IP Rddress
Subnet Mask. . . . .. e e

Default Gateway

“Zwripoconfig JSrenew

IPF RZddress
Subnet Mask_ . . _ . ... _._.._...-

Default Gateway

DHNS Serwver

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2
y ala PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? _Sl

“rping 152 _.168.2.1
Pinging 1% 2.1 with

time<lms TIL=2Z
i ma TIL=

Ping statistica for -
Backets: . i 3, Lost = 1 |
Approximate round trip times in milli-seconds:
Minimmm = 0Oms, Maximum = Oms, Average = 0Oms

¢ Es posible hacer ping de la PC-A a la PC-B? _NO

C:hw»ping 13Z2.

Pinging 192.

Ping statistics for 1°f

Packets: Sent =




¢ Los pings eran correctos? ¢ Por qué?

_Porque la puerta de enlace por defecto esta en la misma red de PC-A, PC-A puede hacer
ping a su puerta de enlace. PC-B esta en una red diferente, por lo tanto, el ping no es
satisfactorio.

c. Emita el comando show ip route en el S1.
¢, Qué resultado arroj6é este comando?

__No hay una puerta de enlace por defecto que haya sido configurada y la tabla de ruteo
no esta presente en el switch.

S5lfshow ip route
Default gateway i3 not set

Host GFateway Last Use Total Uses
Interface

ICHMP redirect cache is empty

Parte 12:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre VLAN.
Para que todas las redes se comuniquen, se deben implementar rutas estéticas en el S1 vy el
R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracidn global, utilice el comando ip routing para habilitar el routing
en el S1.

Sl (config)# ip routing

51 {config) #ip routing
b. Verificar la conectividad entre las VLAN.
c. ¢Es posible hacer ping de la PC-A ala PC-B? __SI

Pinging 192_168_.1.12 with 3Z bytes of

Approximate round trip times in milli-s

Minimim = Oms, Maximum = 0ms, Awve

d.
¢, Qué funcion realiza el switch?

__El switch esta ruteando entre VLANSs

e. Vealainformacion de la tabla de routing para el S1.

¢ Qué informacién de la ruta esta incluida en el resultado de este comando?



Sl¢show ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIPF, H — mobile,
E - BEP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OS5PF inter

area
N1 - OS5PF M55SR externsl type 1, N2 - O5PF NS554 external
type £
El1 - OS5PF exnternzl type 1, EZ — O5PF external type 2, E -
EGE

i - I5-I5, L1 - IS-IS5 level-1, LZ - IS5-I5 lewel-2, ia -
I5-I5 inter area

* — rcandidate default, U - per—user static route, o — CODR

P - pericdic downloaded static route

Cateway of last resort 1s not set

c 192 .168.1.0/24 is directly connected, Vlanl
c 192 .168.2.0/24 is directly connected, VlanZ

El switch exhibe una tabla de ruteo mostrando las VLANS conectadas directamente, las
redes 192.168.1.0/24 y 192.168.2.0/24

Vea la informacion de la tabla de routing para el R1.

Rlfshow ip route
Codes: L - local, € - connected, 5 — static, B - RIP, M - mobile,
B - BEP

I - EIGRP, EX - EIGEP externzal, O - O5BF, IR - O5PF inter
area

N1 - OS5PF NS5S5R external type 1, NZ - O5PF NS55L external

=1

E1l - OS5PF external type 1, EZ - OS5PF external type 2,

i - IS5-I5, L1 - I5-I5 lewvel-l1l, LZ - IS-I5 level-Z, ia -
I5-I5 inter area

* — pcandidate default, U - per-user static route, o — 0ODR

P - periodic downloaded static route

Cateway of last resort is not set

182 _168.1_0/24 is wvariably subnetted, Z subnets, 2 masks

c 182 . 168.1.0/24 is directly connected, GigabitEthermetd/1

L 152 _.168.1.10/32 is directly connected, GigabitEthernetl/1
209_165_200.0/24 is wariasbly subnetted, Z subnets, Z masks

cC 209_.1685_200_.224/27 is directly connected, LoopbackO

L 209_.1685_200_.225/32 is directly connected, LoopbackO

g.
¢ Qué informacién de la ruta esta incluida en el resultado de este comando?

_El router muestra dos redes directamente conectadas, la red 192.68.1.0 y la red
209.165.200.224 pero no entrada para la red 192.168.2.0



h.

¢Es posible hacer ping de la PC-A al R1? _No

C:-\»ping 19 21.10a

Pinging 1 1.10 with 3

> timed out.
> timed out.
> timed out.
> timed out.

Ping statisti
Packets: : : E { o3t 4 (100% loss),

stination host
tination host
tination host

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar para que haya
comunicacion entre todas las redes?

__Para que la comunicacion ocurra entre todas las redes, las rutas deben ser agregadas a
la tabla de ruteo

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para
que todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la
tabla de routing del switch y del router.

En el S1, cree una ruta estética predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizé.

S5l{confiqg)f#ip route 0.0.0.0 0.0.0.0 1%Z.168.1.10

En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

Rl{config) §ip route 192.168.2.0 255.255.255.0 g0/l

(Default route without gateway, if not a point-to-point

interface, may impact performance

Vea la informacion de la tabla de routing para el S1.

Fateway of last resort is 15%2_168.1.10 to network 0.0.0.0

c 18Z2.168.1.0/24 is directly connected, Vlianl
c 132 .168.2.0/24 is directly connected, VlanZ
d. s5* 0.0.0.00 [1/0] wia 192.16B.1.10

¢ COmo esta representada la ruta estatica predeterminada?

g* 0.0.0.0/0 [1/0] wia 19Z.1&8.1.10



e.

g.

Vea la informacion de la tabla de routing para el R1.

Gateway of last resort is not 3et

1582.168.1.0/24 is wvariably subnetted, Z subnets, 2 masks
cC 182 _.168.1.0/24 is directly connected, GigabitEthernet0/1

L 182 168.1_.10/32 is directly connected, GigabitEthernetl/1

5 182 _.168_.2_.0/24 is directly connected, GigabitEthernet/s1
Z05_.1e5.200.0/24 is wariesbly subnetted, Z subnets, I masks

cC 209_.165_.200_.224/27 is directly connected, Loopback(d

L 209.1685_.200_.225/32 is directly connected, Loopback(

f.
¢, COmo esta representada la ruta estatica?

5 182 . 168_.2_0/24 is directly connected, GigabitEthernetl/1
209_.165_200.0/24 is warisbly subnetted, Z subnets, Z masks

¢ Es posible hacer ping de la PC-A al R1? _SI

C:hw»ping 15%2_.1€8.1.10

Ping statistics
Packets: Sent = 4, 7 .

Approximate round trip times in milli-:

h. Minimim = Oms, Maximum = 0ms, Avera

eply £
Reply £

Approximate round trip times in milli-
Minimim = Oms, Maximuim = 0ms, Aver




Reflexié

n

1. Al configurar DHCPv4, ¢ por qué excluiria las direcciones estéaticas antes de configurar el pool
de DHCPv4?

__Silas direcciones estaticas fueron excluidas antes de que fuera creado el pool de DHCPV4,
una ventana de tiempo existe cuando se excluye las direcciones que podrian ser dadas

dinami

camente a los hosts

2. Sihay varios pools de DHCPv4 presentes, ¢como asigna el switch la informacion de IP a los

hosts?

__El'switch asignara la configuracion IP basandose en el asigna miento del puerto a las

VLANSs, hay un puerto de la VLAN el cual fue asignado a un host conectado.

3. Ademas del switching, ¢,qué funciones puede llevar a cabo el switch Cisco 29607

__Este switch puede funcionar como un servidor DHCP y puede establecer rutas estaticas y
ruteo entre VLANS

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de
router

Interfaz Ethernet #1

Interfaz Ethernet n.° 2

Interfaz serial #1

Interfaz serial n.° 2

1800

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(GO0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase
de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en
el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en
los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0

S1(
S1(
S1 (dhcp-config
S1 (dhcp-config
S1(

)
)
)
)

dhcp-config) # lease 3

# default-router 192.168.1.1
# dns-server 192.168.1.9




Configurar DHCPv4 para varias VLAN

S1(config)# interface £0/6

Sl (config-if)# switchport access vlan 2

Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2

S1 (dhcp-config)# network 192.168.2.0 255.255.255.0

S1( # default-router 192.168.2.1

S1( # dns-server 192.168.2.9

S1 (dhcp-config)# lease 3

)
dhcp-config)
dhcp-config)
)

Habilitar routing IP

Sl(config)# ip routing
Sl (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1



PRACTICA DE LABORATORIO: CONFIGURACION DE
DHCPV6 SIN ESTADO Y CON ESTADO

Topologia

Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A:1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPvV6 64 Asignado por el R1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar lared para SLAAC
Parte 3: configurar lared para DHCPv6 sin estado

Parte 4: configurar la red para DHCPv6 con estado

Informacién basica/situacion

La asignacién dinamica de direcciones IPv6 de unidifusion global se puede configurar de tres
maneras:

e Solo mediante configuracion automética de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6 (DHCPV6)
e Mediante DHCPV6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts
adquieran direcciones IPv6. Se puede usar para recibir informacién adicional que necesita el
host, como el nombre de dominio y la direccion del servidor de nombres de dominio (DNS). El
uso de SLAAC para asignar direcciones host IPv6 y de DHCPv6 para asignar otros parametros
de red se denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacién, incluida la direccion
host IPv6.

La determinacion de como los hosts obtienen la informacién de direccionamiento dindmico
IPv6 depende de la configuracién de indicadores incluida en los mensajes de anuncio de router
(RA).




En esta practica de laboratorio, primero configurara la red para que utilice SLAAC. Una vez que
verificé la conectividad, configurara los parametros de DHCPv6 y modificara la red para que
utilice DHCPvV6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione
correctamente, modificara la configuracién del R1 para que utilice DHCPv6 con estado. Se
usara Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona
capacidades de direccion IPv6. Verifiqgue que se utilice la plantilla dual-ipv4-and-ipv6 o la
plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de reiniciar, aunque
no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM
predeterminada:

S1l# config t

Sl (config)# sdm prefer dual-ipv4-and-ipv6 default
S1 (config) # end

S1# reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulaciéon de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos
de consola

e Cables Ethernet, como se muestra en la topologia
Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda
usar un host con Windows 7 para esta practica de laboratorio.
Parte 13.armar lared y configurar los pardmetros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de
configuracién, como los nombres de dispositivos, las contrasefias y las direcciones IP de
interfaz.



Paso 1. realizar el cableado de red tal como se muestra en la topologia.

fﬁ}cii‘r._.......-_.:ii;l..________-.J
'—IIJ ;
R1 s1 PC-A

Paso 2. inicializar y volver a cargar el router y el switch segin sea necesario.

Switch>en
Switchishow flash
Directory of flash:/f

1 -rw- 44145321 <no date> cZ%el-lanbase-
mz.122-25_.F¥ . bin

c401e384 bytes total (55e0l4e3 bytes free)

Switchgerase startup-config

Erasing the nvram filesystem will remowve all configuration fileg!
Continue? [confirm]

[CK]

Erase of nvram: complete

£5Y5-7-NV_BLOCE _TINIT: Initialized the geometry of nvram
Switchireload

BEouter>en

Bouterferase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[CK]

Erase of nvram: complete

§5¥Y5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Bouterfrelosd

Proceed with reload? [confirm]

Paso 3. Configurar R1

a. Desactive la busqueda del DNS.
b. |Rnutericnnfigj#nn ip domain-lookup

c. Configure el nombre del dispositivo.

Bouter (config) $hostname Bl

d. Cifre las contrasefias de texto no cifrado.
e. ERliconfig)fservice password-encryption

f.  Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.



Bl {config) fbanner motd "PROHIBIDD ACCESD NO AUTORIZADD & ESTE
g. DISPOSITIVO™

h. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Bl {config) #enable secret class

j. Asigne cisco como la contrasefa de vty y la contrasefia de consola, y habilite el inicio de
sesion.
Bl {config) #line con 0O
Bl {config-line) fpassword cisco
Bl (config-line) #login
Bl {config-line)$#line wty O 15
Rl (config-line) fpassword cisco
Bl {config-line) #login

k. Establezca el inicio de sesién de consola en modo sincrénico.

Bl (config-line)fline con 0O
Bl {config-line) #logging synchronous
I Bl (config-line) fend

m. Guardar la configuracién en ejecucion en la configuracién de inicio.

Blgcopy £ 3

Destination filename [startup-configl?
Building configuration. ..

[TE]

0.
p.
Paso 4. configurar el S1.

a. Desactive la busqueda del DNS.

b Switch ({config)#no ip domain-lookup

c. Configure el nombre del dispositivo.

d Switch({config) #hostnams 51
e. Cifre las contrasefias de texto no cifrado.
f 51 (config) $service password-encryption

g. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

51 {config) #banner motd "PROHIBIDD ACCESD NO AUTORIZADD & ESTE
DISPOSITIVO"™

i. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

51 {config) #line con O
51 (config-line) §pasaword cisco
51 {config-line) §login
51 {config-line)#line wty 0 15
51 {config-line) §password cisco
j 51 {config-line) #login
k. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de
sesion.



I 51 {config) #enable secret class

m. Establezca el inicio de sesion de consola en modo sincrénico.

51 {config-line)§line con O
n 51 {config-line) $logging synchronous

0. Desactive administrativamente todas las interfaces inactivas.
51 {config) #interface range £a0/1-4, £al0/7-24, gil0/1-2
51 (config-if-range) #shut

g. Guarde la configuracion en ejecucion en la configuracién de inicio.

Slfcopy r 3
Destination filename [startup-config]?
Building configuration. ..

r. [CE]

Parte 14.configurar lared para SLAAC

Paso 1. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion
de area local. Si la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) no
esta marcada, haga clic para activarla.

Y Propiedades de Conexién de drea local @

Funciones de red

Conectar usando:

LF Conesddn de red Intel(R) PRO/1000 MT

Esta conesddn usa los siguientes elementos:

Lsa Cliente para redes Microsoft
.@ Programador de paguetes QoS

des Microsoft
Pwh

2 | Pwd)
-4 Controlador de E/S del asignador de deteccion de topal....
-4 Respondedor de deteccion de topologias de nivel de v...

[ Instalar... ] [ Desinstalar Propiedades
Descripcion
Permite a su equipo tener acceso a los recursos de una red
Microsoft
Aceptar ] [ Cancelar

b. Inicie una captura del trafico en la NIC con Wireshark.



c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de
solo unidifusiéon del grupo de clientes. La entrada de filtro que se usa con Wireshark es
ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipv6.dst==ff02:11 Eapresgiun,,, Clear Apply

Paso 2. Configurar R1

a. Habilite el routing de unidifusion IPv6.
b. Bl (config) #ipve unicast-routing

c. Asigne la direccion IPv6 de unidifusién a la interfaz GO/1 segun la tabla de
direccionamiento.
Rl (config) #int gl/s1
Bl (config-if) #ipwe address 2001:dbB8:-acad-a:-:1/64

d. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

Bl (config—if) #ipwvet address £fe80::1 link-local

€. mas__=m:i_ is=ve o e

f. Active la interfaz GO/1.

- -

Bl {config-if) #no shut

Bl (config-if)
2LINE-5-CHRMNEED: Interface GigabitEthermet0/1, changed state to
ug

SLINEPROTO-5-UFDOWN: Line protocol on Interface
GCigabitEthernetl,/1, changed state to up

g.

Paso 3. verificar que el R1 forme parte del grupo de multidifusién de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo de
multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa
asignacion de grupo.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es) :
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
717028 32
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled



ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Rlfshow ipve interface gl0/1
GigabitEthernetl/1 is up, line protocol is up
IBPve i3 enabled, link-local address is FEBO0::
No Virtual link-local address{es):
Zlobal unicast addressies) :
Z001:DEB:-ACAD:A-:1, submnet is Z001:DBE:-ACAD:A:-:/ /64
Joined group address(es):
FFOZ::
FFOZ::2
FFOZ2:-::1:FF0OO0:1
MTUO is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHMP redirects are enabled
ICHME unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND adwvertised reachabkle time is 0 (unspecified)
ND advertised retranamit interval is 0 (ungspecified)
ND router advertisements are sent ewvery 200 seconds
ND router advertisements liwve for 1800 seconds
ND adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Paso 4. configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.

Sl (config)# interface vlan 1

Sl(config-if)# ipvé address autoconfig

S1(config-if)# end

51l {config) #interface wvlan 1
5l {config-if)#ipwve address autoconfig

% Invalid input detected at "' marker.

51 {config-if) #end
=hig
£5¥5-5-CONFIZ I: Configured from conscle by consocle

Paso 5. verificar que SLAAC haya proporcionado unadireccién de unidifusién al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusién a la VLANL1 en el S1.

S1l# show ipv6é interface



Vlanl is up, line protocol is up
IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address (es) :
Stateless address autoconfig enabled
Global unicast address (es):

2001 :DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FFO02::1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Paso 6. verificar que SLAAC haya proporcionado informacion de direccién IPv6 en
la PC-A.
a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-

A muestre una direccién IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccion FE80::1.

idaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. .
Descripcidn . - . . . . .- Conexidn de red Intel{R> PRO.-1888

MT
Direccion fisica. .- ﬂ@—BC—29—E3—23—17

DHCP habilitado . D1t osi
.. . 2001 -db8:acad:a:24ha:abaB: 9£0: ££88 (Prefe

Uinculo: direccion IPv6 local. tefed:811c:3215:5be2x11 (Preferido?

DlPECCan I[Pud. . _ . . . . . . 1922168 .96 .139<Preferidod

Ao oshaeod

Pue:ta ‘de enlace predeternlnada
SEIYIO0FES MO - - = = = = = = =

H 1311

: EEfF-cixd
fecB:@:0:FF£F w1l
fecB:B:0:FFfFf:--3x1

MetBIOS sobre TCP-/IP. . =« =« - = habilitado

1Pv6 Configuration
DHCP @ Auto Config Static IPv6 auto config successful.

IPw6 Address FF:FEB3:90D f |64

Link Local Address
IPvE Gateway FEBOD::1

IPvb DNS Server



i Rddress

fault Gateway
CBue IAID. - . i e iicmaann :

DHCPwve Client DUID

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa
Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)
para ver la informacién de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos
indicadores controlan el uso de DHCPV6 y no se establecen si no se configura DHCPV6. La
informacidn del prefijo también esta incluida en este mensaje RA.

Filter: | ipvb.dst==ff02::1 EExpressiUn... Clear Appl
No. Time Source Destination Protocol Length Infe &
JoMU UL, LUSTU T TV L Piue. .t LUME VU L0 RULLEL MUVED L ISTHISIIL LU U UL e LS. AL
3518 3972.07973 feB0::1 ffo2::1 ICMPVE 118 rRouter Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 fe80::1 ffo2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3840 4284, 68370 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3989 4435, 87602 fe80::1 ffoz2::1 ICMPVE 118 Router Advertisement from d4:8c:b5S:ce:al:cl -

-

# Ethernet IT, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvBmcast_00:00:00:01 (33:33:00:00:00:01)

= Internet Pr jon 6, src: fe80::1 (fe80::1), Dst: ff02::1 (ff02::1)
T Internet Control Message Protoco

Type: 4

Code: 0

Checksum: 0x1816 [correct]

cur _hop limit: 64
=l Flags: 0x00

....... Managed address configuration: Not set

other configuration: NoT set
Home Agent: NOT set
prf (pDefault Router Preference): Medium (0)
Proxy: NOT S&T
e Reserved: 0
Router lifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
IcMPvE Option (Source Tink-Tayer address : d4:8c:b5:ce:a0:cl)
ICMPYE Option (MTU : 1500)
- IcMpve option (Prefix information : 2001:db&:acad:a::/64)
Type: pPrefix information (3)
Length: 4 (32 bytes)
prefix Length: 64
Flag: 0xcO
valid Lifetime: 2592000
preferred Lifetime: 604800
rReserved
prefix: ZOOl:de:acgp:a:: (ZUOL:de:acgp:a::)

=
I

[=]
N
[ R B )

e

n

Parte 15. configurar lared para DHCPv6 sin estado

Paso 1. configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.
Rl (config) # ipv6é dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
Rl (config-dhcpv6) # domain-name ccna-statelessDHCPv6.com

c. Asigne una direccion de servidor DNS.
Rl (config-dhcpv6) # dns-server 2001:db8:acad:a::abcd
Rl (config-dhcpv6) # exit

d. Asigne el pool de DHCPvV6 a la interfaz.



Rl (config)# interface g0/1
Rl (config-if)# ipv6é dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

Rl (config-if)# ipv6é nd other-config-flag
Rl (config-if)# end

Rlgconfig t©

Enter configuration commands, one per line. End with CHNIL/Z
Rl (config) #ipwé dhcp pool IEFVEPRPOOL-A

Bl {config-dhcpve) #domain-name ccna—-statelessDHCEwE . com

Bl {config-dhcpve) fdns—gserver 2001:db8:acad:-a::zabed

Bl {config—dhcpve) fexi

Bl {config) #interface gl/1

Bl (config-if) #ipve dhep server IPVePDOOL-Z&

Bl (config-if) #ipve nd other-config-flag

Bl (config-if) #end

Paso 2. verificar la configuracién de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del
grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del
resultado de este comando show verifica que se haya establecido other-config-flag.
R1# show ipvé interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address (es):
Global unicast address(es):
2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.



Rlgshow ipveé interface gl/f1l
GigabitEthernetl/1 is up, line protocol is up
IBvet is enabled, link-local address is FEB0::1
No Virtual link-local addressies):
Flokal unicast address{es):
Z001:-DBE-ACAD:-RA-:1, subnet iz Z001:DBE:-ACAD:-A:-:/ 64
Joined group address(es):

FFOZ:-:1
FFOZ::2
FFOZ:-:1:2

FFOZ::1:FFOO0:1
MTU is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICHMF unreachasbles are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachabkle time is 30000 milliseconds
ND adwvertised reachable time is 0 (unspecified)
ND advertised retransmit interwval is 0 (unspecified)
ND router adwvertisements are sent every Z00 seconds
NI router adwvertisements liwve for 1800 seconds
ND adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Paso 3. ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se
recupero informacion adicional, como la informacion del nombre de dominio y del servidor
DNS, del servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de unidifusion global y link-
local se obtuvieron previamente mediante SLAAC.

idaptador de Ethernet Conexion de area local:

Sufijo DMS especifico para la conexidn. . : ccna—stateles aDHGPUE.cum
eremrerne———m—mm—mm—m——— e frneereTeae—T o= FPR0./1 88
MT

Direccidon fisica. . . . . . . . . . . . . 1

DHCFP habilitado . . . - e . =

Cunflgurac1un autumatlca hahllltada - e - =

Direccidon IPv6 . . . . . . . . . . & 2@@1:db8:acad:a:24ba:aBaB:9fA:FFE8(Prefe

Uinculo: direccidn IPv6 local. . . : feBB::eBed:811c:3215:5hc2x11{Preferido’

Direccidn IPvd. . . . . . . . . 192.168.96.1392(Preferido?

Miscara de subred . . . . . . 255 _255.255.8

Puerta de enlace predeternlnada feB@::1x11

IAID DHCPuwb . . e e e 234884137

DUID de cliente DHCPu6. . . . . A8-81-8A-A1—-17-A7-DD-BE-BA—BAC-29—

La s I N s |

Eér;idures 2831:@h3:acad:a::ahcd

1
fY LR R R R R

#8-8C-29-E3-23-17

5
=
=

idaptador de tinel isatap.localdomain:

medios desconectados
ccna—statelessDHCPwG .com
Adaptador ISATAP de Microsoft
AB-AR—-PA-AE—AP-BR—BE-EA

ng

51

Eztado de loz medio=. . . . . . . . .
Sufijo DHS especifico para la cunex1un.
Descripcidn . . . . . .
Direccidon fisica. . .
DHCFP habilitado . . .

Conf iguracidn autumatlca hahllltada




IPv6 Configuration
@ DHCP

IPwE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

Auto Config

IPw6E auto config successful.

1:DB8:ACAD:A:260:70FF:FEB3:90D /|64

onfig

FastEthernetld Connection: (d

Paso 4. ver los mensajes RA en Wireshark.

Desplacese hasta el tltimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracién de indicadores ICMPv6. Observe que el indicador Other configuration (Otra

configuracién) esta establecido en 1.

Filter: | ipvb.dst==ff02::1 |z|Expression... Clear Apply

No. Time Source Destination Protocol Length Info
191 190.005980 fe80::1 ffoz::1 ICMPVE
422 383.803033 feB0::1 ffoz2::1 ICMPVE
696 581.355847 feB0::1 ffo2::1 ICMPVE

# Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
= Internet Protocol Version ©, Src: fe80::1 (fe80::1), Dst: ff0o2::1 (ffoz2::1)

= Internet Control Message Protocol v6
Type: Router Advertisement (134)
Code: 0
Checksum: 0x17dé6 [correct]
cur hop Timit: 64
-l Flags: 0x40
O... ... = managed address configuration: NoT setr
other configuration: set
HOme Agent: NOL Set
prf (pefault Router Preference): Medium (0)
. Proxy: Not set
R Reserved: 0
Router 1ifetime (s): 1800
Reachable time (ms): 0
Retrans timer (ms): O
ICMPve Option (Source Tink-layer address :
IcMPve Option (MTU : 1500)
ICMPve Option (Prefix information :

[=]
o
o wongn

5

da:8c:b5:ce:a0:cl)

@

i’

2001:db8&:acad:a::/64)

118 Router Advertisement from d4:8c:b5:ce:al:cl
118 Router Advertisement from d4:8c:b5:ce:al:cl
118 Router Advertisement from d4:8c:b5:ce:al:cl

Paso 5. verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de

DHCPv6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-
A no haya obtenido una direccién IPv6 del pool de DHCPv6.

R1# show ipv6é dhcp binding
R1# show ipvé dhcp pool



DHCPv6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0
RBlfshow ipveé dhcp binding
Client: (GigabitEthernetl/1)
CLUID: 00-01-00-01-Z2Z2-0B-73-3A-00-€0-70-B3-09-0D
Ix FD: IA ID 13417, T1 0, Tz 0
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetims 0O
eXpires at diciembre 1 2016 9:18:25 pm (0 seconds)
Rlgshow ipwe dhecp pool
DHCPwé pool: IBVEPOOL-A
DMS server: Z001:DBB:-ACAD:-A::RBCD
Domain name: ccna—-statelessDHCPEve.com
Bctive clients: 0

Paso 6. restablecer la configuracion de red IPv6 de la PC-A.

a.

Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccién
IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.
S1(config)# interface £0/6

S1 (config-if) # shutdown

51 {config) #interface £0/6

51 {config-if) #shut

Sl{config-if)#

(LINE-5-CHANGED: Interface FastEthernetl/&, changed state to
administratively down

(LINEPROTO-5-UEDOWN: Line protocol on Inmterface FastEthernetl/&,
changed state to down

Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6
sin estado.

1) Abra la ventana Propiedades de conexién de area local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para
aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexidon de area local, haga clic para
habilitar la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) y, a
continuacion, haga clic en Aceptar para aceptar el cambio.

IPvE Configuration

DHCP Auto Config @ Static
IPvE Address f
Link Local Address FES0::260:70FF:FEB3:90D

IPvE Gateway

IPv6E DNS Server



PC-A

| physical | Config | Desktop | Attributes | Software/Services |

IPv& Configuration

GLOBAL ] - FastEthernetd
[ Settngs | |portStaus On
‘Algorithm Settings Bandwidth @ 100Mbps (' 10 Mbps [¥] Auto
W Duplex Half Duplex @ Full Duplex ] Auto
FastEthernet MAC Address 0060.70B3.090D
IP Configuration
) DHCP

) Static

IP Address 169.254.9.13

Subnet Mask 255.255.0.0




Parte 16. configurar lared para DHCPv6 con estado

Paso 1. preparar la PC-A.

a.
b.

Filter:

Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante
el filtrado de paquetes IPv6 con una direccién de destino FF02::1, que es la direccién de
solo unidifusion del grupo de clientes.

ipvi.dst==ff02:1 EIExpressiu:un... Clear Apply

Paso 2. cambiar el pool de DHCPv6 en el R1.

a.

Agregue el prefijo de red al pool.

Rl (config)# ipvé dhcp pool IPV6POOL-A
Rl (config-dhcpv6) # address prefix 2001:db8:acad:a::/64

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo
reemplaza.

Rl (config-dhcpv6) # no domain-name ccna-statelessDHCPv6.com

Rl (config-dhcpv6) # domain-name ccna-StatefulDHCPv6.com

Rl (config-dhcpvé) # end

Verifique la configuracion del pool de DHCPv6.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 0

Ingrese al modo de depuracién para verificar la asignacion de direcciones de DHCPv6 con
estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)



Bliconfig) #ipvé dhcp pool IBVEPOOL-R
Bl {config-dhcpvé) $address prefix Z00l:db8:acad:a::/ /64

% Invalid input detected at "' marker.

Bl {config-dhcpveé) #fno domain-name ccona-statelessDHCPvE. com
Bl {config—dhepve) fdomain-namse cona—-Stateful DHCPvE . com

Bl {config—dhcpve)§ end

R1g

%5Y5-5-CONFIG I: Configured from conscle by console

Blgshow ipwve dhcp pool

DHCPwé pool: IEVEPOOL-&
DMS serwver: Z001:DBE:-ACAD:-A::RBCD
Domain name: ccna—Stateful DHCPve.com
Beotive clients: O

Blgdebug ipwvt dhcp detail

IBvE DHCP debugging is on (detailed)

Paso 3. establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un
mensaje RA cuando se activa la interfaz.

Rl (config)# interface g0/1

Rl (config-if)# shutdown

Rl (config-if)# ipv6é nd managed-config-flag

Rl (config-if)# no shutdown

Rl (config-if)# end

Bl {config) #interface gl/s1
Bl {config-if) §shutdown

Bl {config-if) §
SLINE-5-CHANGED: Interface GigabitEthernet/1, changed atate to
administratively down

SLINEPROTO-5-UEPDOWN: Line protococl on Interface
GigabitEthernetl/1, changed state to down

Bl {config-if) #ipvet nd managed-config-flag
Bl {config-if) #no shutdown

Bl {config-if)
5LINE-S5-CHANGED: Interface GigabitEthernet0/s1, changed state to
ug

5LINEFROTO-5-UEPDOWN: Line protocol on Interface
GFigabkitEthernetl/1, changed state to up

Bl (config-if) #end



Paso 4. habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red
activando la interfaz FO/6 en el S1.

S1(config)# interface £0/6

S1 (config-if) # no shutdown

Sl (config-if)# end

51 {config) #interface £0/6
51 {config-if) #no shutdown

2LINE-5-CHARNEED: Interface FastEthernetd/ &, changed state to down
51 {config-if) #end

51f

55Y5-5-CONFIG I: Configured from conscle by console

Paso 5. verificar la configuracién de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo

DHCPvV6 con estado.
R1# show ipv6é interface g0/1
GigabitEthernet0/1 is up, line protocol is up

IPv6 is enabled, link-local address is FE80::1

No Virtual link-local address (es):

Global unicast address(es):

2001 :DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64

Joined group address(es):

FFO02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FF05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)

ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.



RElgshow ipve interface gl/f1l
GigaebkitEthernetl/1 is up, line protocol is up
IBwe is enabled, link-local address is FEBO::1
No Virtual link-local addresaies):
Zlobal unicast address(es):
Z001:DBB:-ACAD:-A-:1, subnet is Z001:DBE:-ACAD:L:-:/ g4
Joined group address(es):
FFOZ::1:2
FFOZ::1:FF0OO:1
MTUO is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICHP unreachakles are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time i3 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router adwvertisements are sent ewvery 200 seconds
ND router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
o1#

En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion

IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccion
IPv6 del servidor de DHCPV6.

SO R

Physical Config Desktop Attributes SoftwareServices

( GLOBAL ]| - FastEthernetd
| Settings | Port Status
| Algarithm Settings | Bandwidth
| INTERFACE | | Puplex Half Duplex @ Full Duplex ] Auto
| FastEthernetd | MAC Address 0060.70B3.0900
IP Configuration
@ DHCP
C. Static
IPv6 Configuration
@ DHCP Auto Config Static Requesting IPve Address
IPvG Address !

Link Local Address FEBOQ::260:7

IPvE Gateway FESD::1

IPve DNS Server

e. DHCEweE Client D

Emita el comando show ipv6 dhcp pool para verificar el nUmero de clientes activos.

R1# show ipvé dhcp pool
DHCPv6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

10 Mbps (¥ Auto



DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1

RBlfshow ipve dhcp pool

DHCPwé pool: IPVEROOL-RA
DNS server: Z001:DBE:-ACAD:-A:-:-BRBRCD

Domain name: ccna—-Stateful DHCPvE. com
Aeotiwve clients: 0

g. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su
direccién IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccién IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6é dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0x0OE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)
RBlfshow ipvé dhcp binding
Client: (GigabkitEthernetld/,/1)
DUID: 00-01-00-01-22-0B-73-92-00-€0-70-B3-03-0D
Iz PD: IA ID 13417, T1 O, Tz O
Prefix: 0.0.0.0/70
preferred lifetime 0, walid lifetime 0
expires at diciembre 1 Z0le 9:332:49 pm (0 seconds)

Adaptador de Ethernet Conexion de area local:

Sufijo DHS especifico para la conexidn. ccna—Stateful DHCPub.com

Descpipcidn . . . . . . - Conexion de »ed Intel{R> PRO. 1006
MT

Direccidn fisica. A—AC-29-E3-23-17

DHCP hahllltadu . si

o R, -

b o

Direccidn IPub - hB:acad:a:bh55c:8519:8915:57ce (Pref
or Jueves, A5 de septiembre de 2813
Jueves, B5% de septiembre de 20913
e e e e e e 20081 :db8:acad-a-24ba:abBabB:-fA:ffEEPrefe
Uinculo: direccidn IPu6 local. . fe8B::d428:7de2:99%c-hB5%ax11{Preferidol
192 .168.926.139(Preferido>
255_.255.255.8
feB8B@::-1x11
234884137
B0—-81-86-81—-19-A7-DD-BE-B8-8C-29—

2001 :db8:acad:a::abcd
habilitado

Direccidn IPuvd. . . . . . . . .
Mascara de subred . . . .
Puerta de enlace predeternlnada
IAID DHCPuwb . . - e .
DUID de cliente DHCPUE. - - .

SBPUldDPEo DHS. . . -
MetBIOS sobwe TCP/IP. . .

h. Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.

Nota: escribir u all es la forma méas abreviada de este comando y sirve para saber si
quiere evitar que los mensajes de depuracion se desplacen hacia abajo constantemente en



la pantalla de la sesién de terminal. Si hay varias depuraciones en proceso, el comando
undebug all las detiene todas.

R1# u all
Se ha desactivado toda depuracidén posible

RElgu all
211 possibkble debugging has been turned off

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT (1), xid 1039238

*Mar 5 16:42:39.775: option ELAPSED-TIME (8), len 2

*Mar 5 16:42:39.775: elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1l), len 14

*mar 1 01:00:58_837: IPvegc DHCP: BReceived S50LICIT from
FEBO::Z2e0:70FF:FEB3:30D on GigabitEthernet0/1
*mar 1 01:00:58_837: IPvt DHCP: detailed packet contents

*mar 1 0l:00:58.837: src FEBO:z:Z260:70FF:FEB3:30D
(GigabitEthernetd/s1)

*mar 1 01:00:58_837: dat FF02::1:2 (GigabitEthernet0/1)
*mar 1 01:00:5B.837: type SOLICIT(1), xid 5

*mar 1 01:00:58_837: ocption ELAPSED-TIME(Z2), len &

*mar 1 01:00:58_.837: elapsed-time 0

*mar 1 01:00:58_837: option CLIENTID(1l), len 45

*mar 1 01:00:5B.837: 00-01-00-01-2Z-0B-73-3A-00-&0-70-
B3-05-0D

*mar 1 01:00:58_.837: option CRO(&), len 10

*mar 1 01:00:58_.837: IA-PD, DNS5-SERVERS, DOMRIN-LIST
*mar 1 01:00:58_837: option IA-PD(Z5), len 1l&

*mar 1 01:00:5B8.837: IAID Ox13417, T1 0, TZ 0

*mar 1 01:00:58.837: IPve DHCP: Using interface pool IFVEROOL-A

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPvo DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY (7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779: 00030001FC994775C3E0

*Mar 5 16:42:39.779: option CLIENTID(1l), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779: IAID 0xOE000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779: option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address

2001 :DB8:ACAD:A:B55C:8519:8915:57CE



*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS (23), len 16
*Mar 5 16:42:39.779: 2001 :DB8:ACAD:A: :ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST (24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

*mar 1 01:00:58_.855: IPve DHCP: Sending REPLY to
FEBO::Z2e0:70FF:FEB3:30D on GigabitEthernet0/1
*mar 1 01:00:58_855: IPvt DHCP: detailed packet contents

*mar 1 01:00:58_855: src FEBO:: (GigabitEthernetld/1)
*mar 1 01:00:58_855: dst FEBD0::Z&0:70FF:FEB3:30D
({GigabkitEthernetld/1)

*mar 1 01:00:58_855: type BREPFLY (7)), xid Z

*mar 1 01:00:58_855: ocption SERVERID(Z), len 24

*mar 1 01:00:58_855: 00030001000AF39CSZ01

*mar 1 01:00:58_855: option CLIENTID(1l), len 45

*mar 1 01:00:58_855: 00-01-00-01-22-0B-73-3R2-00-80-70-
B3-05-0D

*mar 1 01:00:58_855: option IA-PD(25), len 41

*mar 1 01:00:58_855: IATD Oxl3417, T1 0, TZ 0

*mar 1 01:00:58_855: option IAPREFIX(Z&), Z9

*mar 1 01:00:58_855: preferred 0, walid 0, prefix 0.0.0.0/0
*mar 1 01:00:58_855: option DMS-SERVERS(Z3), len Z0

*mar 1 01:00:58_855: 2001 :DEBB:-ACAD:-A:- :RBCD

*mar 1 01:00:58_855: option DOMATN-LIST(Z4), len 5

*mar 1 01:00:58_855: ccna—-State fulDHCPvE . com

Blg*mar 1 01:02:05.536: IPwvet DHCP: Allocating prefix 0.0.0.0/0 in
binding for FEBO::260:7O0FF:FEB3:30D, IATID 13417

Paso 6. verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya
establecido el indicador Managed address configuration (Configuracién de direccion
administrada).

Filter: Iiva.dst==FﬁJ2::1 j Expression... Clear Apply
Mo, I'I'lrna ISuurcE |Destinatio IProtncuI ILEngtﬁ Ilnﬁx
36 54.582255 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
553 554.893786 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
664 730.139576 feB80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

B Frame 775: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
[+ Ethernet IT, Src: fc:99:47:75:c3:el (fc:99:47:75:c3:el1), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol Version 6, Src: fTe80::1 (fe80::1), bDst: ff0oz2::1 (ffoz2::1)
= Internet Control Message Protocol vé
Type: Router Advertisement (134)
Code: O
Checksum: 0x3a82 [correct]
cur hop Timit: 64
L Elans- Oxc(

... ..., = Managed address configuration: Set I
I UTHEr Corm1gurat on, Set
.. 0. Home Agent: NOT set
. prf (Default Router Preference): Medium (0)

Proxy: Not set
. Reserved: 0
rantar Tifetrdima <Y+ 1800

o
g
L | | I ()

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 y, a
continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPvV6 de la lista
y expanda la informacion de DHCPv6. Examine la informacién de red DHCPV6 incluida en
este paquete.



Filter: Idhq:lvs j Expression... Clear  Apply

No. I'I'lme ISouroe IDesﬁnaton IProboooI ILength Ilnfo |
250 443. 078236 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2!
267 475.083284 TeB0::d428:7de2:997 fF02::1:2 DHCPVE 146 Solicit XID: Ox2b2ZaBe CID: 0001000117f6723d000c2
425 656.281211 feB0: :d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Oxc86c32 CID: 0001000117f6723d000c2!
429 656.282249 fe80::1 fe80::d428:7de?2:997 DHCPVE 191 Advertise XID: Oxc86c32 CID: 0001000117f6723d000:
460 657.292018 feB0: :d428:7de2:997 ff02::1:2 DHCPVG 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feB0::1 fe80::d428:7de2:997 DHCPVO 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000c298&

= DHCPV6E

= server Identifier:
# Client Identifier:
=

Length: 40
IAID: 0e000c29

T1: 43200
T2: 69120

[+ Ethernet II, 5rc: TcC:
# Internet Protocol Version 6, Src: fe80::1 (feB0::1), Dst: fe80::d428:7de2:997c:b05a (feB0::d428:7de2:997c:b05a)
# User Datagram Protocol, Src Port: dhcpve-server (547), Dst port: dhcpve-client (546)

98:47:75:c3:el (Tc

Message type: Reply (7)
Transaction ID: Oxc86c32

:85:47:75:c3:el),

00030001fc994775c3e0
0001000117f6723d000c298d5444

Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)

l [ IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |

I DNS recursive name

Length: 16

server

option: DNS recursive name server (23)

value: 20010db8acad000a000000000000abcd
| DNS servers address: 2001:db8:acad:

a::abcd |

=l Domatn Search L1sT

Length: 25

option: Domain Search List (24)

Reflexién

DstT:

value: 0e000c220000a8c000010e000005001820010db8acad000a. ..

value: 1363636e612d537461746566756C44484350763603636f6d. ..
DNS Domain Search List

pomain: ccna-statefulDHCPVEG. com

Vmware_be:oc:89 (00:50:36:be:6c:89)

1. ¢Qué método de direccionamiento IPv6 utiliza méas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPvV6 con estado? ¢ Por qué?

_DHCPv6 con estado usa mas recursos de memoria. DHCPv6 con estado requiere que el
router guarde dindmicamente el estado de informacion acerca de los clientes DHCPV6.
DHCPv6 sin estado los clientes no usan el servidor DHCP para obtener informacion de
direccionamiento, asi que esta informacién no necesita ser guardada.

2. ¢Queé tipo de asignacién dinamica de direcciones IPv6 recomienda Cisco: DHCPv6 sin estado
0 DHCPV6 con estado?

_ Cisco recomiendo la DHCPv6 sin estado cuando implementa y desarrolla redes en IPv6sin
un registro de red cisco (CNR).



PRACTICE 10.3.1.1 IOE AND DHCP INSTRUCTIONS

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia
a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar que
admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

Routerren

Boutergconfig t

Enter configuration commands, one per line. End with CHTL/Z._
Bouter (config) #ip dhep excluded-address 15%2_.170.1.1

RBouter {(config) #ip dhep MYHOME

% Invalid input detected at """ marker.

Router (config) #ip dhep pool MYHOME

RBouter (dhep-config) fnetwork 15Z2_.170.1.0 2
Bouter {(dhep—config) fdefault-router 192_.17
Bouter (dhep—config) fexi

Bouter (config)#int gls1

BEouter (config-if) $ip add 15%Z.170.1.1 Z55_.Z55_255.0
Router (config-if) #no shut

Bouter (config-if) #
SLINE-5-CHRNEED: Interface GFigabitEthernetl/1, changed state to
up

SLINEPROTO-5-UPDOWN: Line protococl on Interface
FigaebitEthernetl/1, changed state to up

Switchr»en

Switchfconfig t

Enter configuration commands, one per line. End with CHTL/Z._
Switch{config)#int gls1

Switch{config-if) #awitchport mode trunk

Switch{config-if)
SLINEPROTO-5-UFDOWN: Line protocol on Interface
GigaebitEthernetl/1, changed state to down

5LINEFROTO-5-UEPDOWN: Line protocol on Interface
FigaebkitEthernetl/1, changed state to up
no shut

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.



—_—

&

Fo Laptop2

PC1 Laptopl

Laptopl

Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacion del
resultado o emplee el comando de la tecla ImprPant.

e 0

Physical I Config | Desktop | Attributes I Software [Services |

IP Configuration

IP Configuration

@ DHCP ) Static DHCP request successful.
IP Address 192.170.1.2

Subnet Mask 255.255.255.0

Default Gateway 192.170.1.1

DNS Server

JON—

Physical I Config | Desktop | Attributes I SoftwareServices |

IP Configuration

IP Configuration

@ DHCP () Static DHCP request successful.
IP Address 192.170.1.3

Subnet Mask 255.255.255.0

Default Gateway 192.170.1.1

DNS Server




Qo

Physical I Config | Desktop | Attributes | Software/Services |

IF Configuration

IP Configuration

@ DHCP ) Static DHCP request successful.
IP Address 192.170.1.4

Subnet Mask 255.255.255.0

Default Gateway 192.170.1.1

DNS Server

L

Physical | Canfig | Desktop | Attributes | Software (Services |

IP Configuration

IP Configuration

@ DHCP ) Static DHCP request successful.
IP Address 182.170.1.5

Subnet Mask 255.255.255.0

Default Gateway 192.170.1.1

DNS Server

e er

Physical | Config | Desktop | Attributes | SoftwareServices |

IF Configuration

IF Configuration

@ DHCP (71 Static DHCP request successful.
IP Address 192.170.1.6

Subnet Mask 255.255.255.0

Default Gateway 192.170.1.1

ONS Server

e Presente sus conclusiones a un compaiiero de clase o a la clase.
Los dispositivos pueden hacer ping entre siy a la puerta de enlace.



“rping 132.170.1.1

Pinging 170.1.1 with

ly £

1w

1wy
Beply £

Ping statistic
Packets:

hpproximate round trip times in milli-seconds:
Minimim = 0ms, Maximum = lms, Lverage = (Oms

C:y»ping 192.170.1.6

Pinging 192_.170.1.& with 32 bytes of data:

ply £
1y
ly

Recursos necesarios

Software de Packet Tracer

Reflexién

1.

¢ Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
domeéstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

_Un router 1941 seria un router de bajo costo que puede manejar una pequefia red. Tiene dos
puertos para manejar conexiones béasicas a los switches.

¢, Colmo cree que las pequefias y medianas empresas pueden usar la asignacién de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia
de ideas, piense y registre cinco respuestas posibles.

_IPv6 tiene mas direcciones disponibles asi que si un negocio se expande ellos no tendran que
buscar o utilizar direcciones fuera de su red IP.

IPv6 es principalmente dinamico y se hace mas facil su configuracion.
IPv6 puede crear seguridad que usted no podria obtener con un router basico.

IPv6 puede controlar recursos mejor para conexiones de internet mas rapidas.

IPv6 puede enganchar mdultiples dispositivos incluyendo Celulares y otros sistemas operativos



PRACTICA DE LABORATORIO: CONFIGURACION DE NAT

DINAMICA Y ESTATICA

Topologia

Servidor
simulado

Servicios de
Internet simulados
LoO

PC-A
fofe
51
fof18
e

FC-B

/5

WebS

s0/0/1
s0/0/0

Gn‘:}atewav

ISP

erlSP




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A (servidor simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1. armar lared y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

Informacion basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como
un router Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada.
El motivo principal para usar NAT es reducir el nimero de direcciones IP puablicas que usa una
organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es limitada.

En esta préactica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las
direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccién de loopback
en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version 15.0(2) (imagen de
lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun
el modelo y la version de I0S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla
Resumen de interfaces del router que se encuentra al final de esta préactica de laboratorio para
obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)



e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con I0OS de Cisco mediante los puertos
de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 17.armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado segun sea necesario.

Paso 2. configurar los equipos host.

IP Configuration X
Interface |Fa5tEthernetD - |

IP Configuration

DHCP @ Static
IP Address 192.168.1.20
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMNS Server

IPvE Configuration
DHCP Auto Config @ Static

IPvE Address !
Link Local Address FEB0D::230:A3FF:FE10:C0O95

IPvEe Gateway

IPve DNS Server



IP Configuration X
IP Configuration

DHCP @ Static
IP Address 192.168.1.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DMS Server

1PwA Confinuratinn

IP Configuration X
Interface |Fa5tEthernetD * |

IP Configuration

DHCP @ Static
IP Address 192.31.7.254
Subnet Mask 255.255.255.0
Default Gateway 192.31.7.1
DNS Server

Paso 3. inicializar y volver a cargar los routers y los switches segun sea necesario.

Paso 4. configurar los parametros basicos para cada router.
a. Desactive la blisqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la

entrada del comando.

Paso 5. crear un servidor web simulado en el ISP.



e No podemos configurar el router ISP como servidor WEB va que el simulador de Packet
Tracer no los soporta.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP (config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP (config)# ip http authentication local

Paso 6. configurar el routing estético.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.

ISP (config) # ip route 209.165.200.224 255.255.255.224
209.165.201.18

ISP#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 209.165.200.224 255.255.255.224 209.165.201.18
ISP(config)#

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Gateway>enable

Password:

Gateway#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config)#ip route 0.0.0.0 0.0.0.0 209.165.201.17
Gateway(config)#

Paso 7. Guardar la configuracién en ejecucién en la configuracién de inicio.

Paso 8. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los
problemas si los pings fallan.

Packet Tracer SERVER Command Line 1.0
SERVER>ping 192.168.1.1



Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=62ms TTL=255
Reply from 192.168.1.1: bytes=32 time=14ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 62ms, Average = 19ms

SERVER>

Packet Tracer PC Command Line 1.0
PC>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=13ms TTL=255
Reply from 192.168.1.1: bytes=32 time=1ms TTL=255
Reply from 192.168.1.1: bytes=32 time=1ms TTL=255
Reply from 192.168.1.1: bytes=32 time=0ms TTL=255

Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 13ms, Average = 3ms

PC>

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estéticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos routers.



&+ Gateway (C="CC0

| Physical | Config | CLI

I1I0S Command Line Interface

GFatewayE

Gatewayf

Fateways

Gatewayishow ip route

Codes: L - local, €© - connected, 5 - static, B - RIP, M - mobkile, B - BGP
D - EIGRE, EX - EIGRP external, & - O5PF, IR - (OS5PF inter area
N1 - OSEBF NS55R externzal type 1, NZ - O5BF NS5Z externzal type Z
El1 - OS5EF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
* - pandidate default, U - per—-user static route, o — OJDR
P - periodic downloaded static route

Gateway of last resort is Z09_.165.201.17 to network 0.0.0.0

192 _.168.1_.0/24 is wariably subnetted, 2 subnets, Z masks
182 _.168.1.0/24 is directly connected, GigabitEthermet0/1
182 .168.1.1/32 is directly connected, GigabitEthermetd/1

209.165_.201.0/24 is wvariasbly subnetted, Z subnets, Z masks
209.165_.201.16/30 is directly connected, Seri=ld/0/1
209_.1685_201_18/32 is directly connected, Seri=ld 0,1

[1/0] wia 209_165.201_17
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Fateways
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I| Physical | Config | CLI

I0S Command Line Interface

ISE»enzable -~
Password:
Password:
ISP§show ip route
Codes: L - locael, € - connected, 5 - static, B - BRIP, M - mokile, B - BEP
D - EIGRP, EX - EIGRP external, & - O5PF, IR - O5PF inter area
N1 - OS5PBF NS55Z extermnzal type 1, WZ - O5PF NS5R external type 2
El1 - O5BF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 level-2, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded atatic route

Fateway of last resort is not set

152 _.31.7.0/24 is wvariaebly subnetted, Z subnets, Z masks

c 1582 .31_.7.0/24 is directly connected, GigabitEthernet0/0
L 1892 .31 _.7.1/32 is directly connected, GigabitEthernet0/0
Z209_.165_.200.0/27 is subnetted, 1 subnets

5 Z09_.165_Z00.224/Z7 [1/0] wia Z209%.165.201.118

209_.165_201_.0/24 iz wvariably subnetted, Z subnets, Z masks
c 209.185_.201_.16/30 is directly connected, Seri=ld/0/0 =
L 209.185.201.17/3Z is directly connected, S5eri=ld/0/0
ISPE -

Copy ][ Paste ]

Parte 18.configurar y verificar la NAT estatica.

La NAT estética consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estatica resulta Util, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles
desde Internet.

Paso 1. configurar una asignacién estatica.

El mapa estético se configura para indicarle al router que traduzca entre la direccién privada
del servidor interno 192.168.1.20 y la direccién publica 209.165.200.225. Esto permite que los
usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo
con una direccion constante a la que se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20
209.165.200.225

Gateway#config
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.



Gateway(config)#ip nat inside source static 192.168.1.20 209.165.200.225
Gateway(config)#

Paso 2. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

Gateway (config-if) # ip nat inside

Gateway (config-if)# interface s0/0/1
(

Gateway (config-if)# ip nat outside

Gateway(config)#
Gateway(config)#interface g0/1
Gateway(config-if)#ip nat inside
Gateway(config-if)#interface s0/0/1
Gateway(config-if)#ip nat outside
Gateway(config-if)#

Paso 3. probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emisién del comando show ip nat
translations.

Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
-—- 209.165.200.225 192.168.1.20 === ———

Gateway#

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 --- ---

Gateway#

¢, Cual es la traduccion de la direccion host local interna?
192.168.1.20 =
e 209.165.200.225

¢ Quién asigna la direccion global interna?

e Elrouter del pool de la NAT.

¢ Quién asigna la direccion local interna?

e El administrador de la estacion de trabajo.

b. Enla PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallé, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.



SERVER>ping 192.31.7.1
Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254

Ping statistics for 192.31.7.1:
Packets: Sent = 4, Received =4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 1ms, Average = 1ms

SERVER>

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
---209.165.200.225 192.168.1.20 - -—=

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:17192.168.1.20:17 192.31.7.1:17 192.31.7.1:17
icmp 209.165.200.225:18192.168.1.20:18 192.31.7.1:18 192.31.7.1:18
icmp 209.165.200.225:19192.168.1.20:19 192.31.7.1:19 192.31.7.1:19
icmp 209.165.200.225:20192.168.1.20:20 192.31.7.1:20 192.31.7.1:20
--- 209.165.200.225 192.168.1.20 --- ---

Gateway#

Cuando la PC-A envio6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢, Qué nimero de puerto se usoé en este intercambio ICMP?

e I/
e 18
e 19
e 20

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice
correctamente.

c. EnlaPC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.



Pro Inside global Inside local Outside local Outside
global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

--- 209.165.200.225 192.168.1.20 -—= -—=

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.225 192.168.1.20 --- ---

tcp 209.165.200.225:1025192.168.1.20:1025 192.31.7.1:23 192.31.7.1:23

Gateway#

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se
haya eliminado de la tabla de NAT.

¢ Qué protocolo se uso para esta traduccion?
e 1ICP
¢,Cudles son los nimeros de puerto que se usaron?
e 1025
Global/local interno:
e 1025.
Global/local externo:
e 23

d. Debido a que se configuré NAT estética para la PC-A, verifique que el ping del ISP a la
direccion publica de NAT estética de la PC-A (209.165.200.225) se realice correctamente.

SERVER>ping 209.165.200.225
Pinging 209.165.200.225 with 32 bytes of data:

Reply from 209.165.200.225: bytes=32 time=3ms TTL=126
Reply from 209.165.200.225: bytes=32 time=1ms TTL=126
Reply from 209.165.200.225: bytes=32 time=1ms TTL=126
Reply from 209.165.200.225: bytes=32 time=3ms TTL=126

Ping statistics for 209.165.200.225:

Packets: Sent = 4, Received =4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 3ms, Average = 2ms



SERVER>

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside
global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12

--- 209.165.200.225 192.168.1.20 -—= -—=

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:10192.168.1.20:10 192.31.7.254:10 192.31.7.254:10
icmp 209.165.200.225:11192.168.1.20:11 192.31.7.254:11 192.31.7.254:11
icmp 209.165.200.225:12192.168.1.20:12 192.31.7.254:12 192.31.7.254:12
icmp 209.165.200.225:9 192.168.1.20:9 192.31.7.254:9 192.31.7.254:9

--- 209.165.200.225 192.168.1.20 --- ---

tcp 209.165.200.225:1025192.168.1.20:1025 192.31.7.1:23 192.31.7.1:23

Gateway#

Observe que la direccion local externa y la direccion global externa son iguales. Esta

direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se
realice correctamente, la direccion global interna de NAT estética 209.165.200.225 se
tradujo a la direccion local interna de la PC-A (192.168.1.20).

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0



Appl doors: 0
Normal doors: O
Queued Packets: 0

Gateway#show ip nat statistics

Total translations: 2 (1 static, 1 dynamic, 1 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 74 Misses: 29

Expired translations: 28

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 0

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13 , allocated 0 (0%), misses 0
Gateway#

Gateway#

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Parte 19.configurar y verificar la NAT dinamica

La NAT dindmica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica
asigna una direccion IPv4 publica disponible del conjunto. La NAT dindmica produce una
asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.

Paso 1. borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Fatewayfclear ip nmat translation *
Fatewayfclear ip mat statistics

% Invalid input detected at """ marker.

FatewayE

e clear ip nat statistics: comando no soportado por Packet Tracer.



Paso 2. definir unalista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Gateway#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config)#access-list 1 permit 192.168.1.0 0.0.0.255
Gateway(config)#

Paso 3. verificar que la configuraciéon de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion
NAT.

Gateway# show ip nat statistics
Total active translations: 1 (1 static, 0 dynamic; 0 extended)
Peak translations: 0
Outside interfaces:
Serial0/0/1
Inside interfaces:
FastEthernet0/1
Hits: 0 Misses: O
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Fatewayishow ip mat statistics
Total translatioms: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seri=l0/0/1
Inside Interfaces: GigabkitEthernetl/1
Hits: 74 Misses: 293
Expired translations: 28
Dynamic mappings:
—-- Inside Source
accegs—list 1 pool public access reflount 0
pocl public access: netmask 255.255.255.224
start 20%.165.200.24Z end Z05.1685.200.254
type generic, total addresses 132 , allocated O (0%), misses 0
GFatewayg



Paso 4. definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.242
209.165.200.254 netmask 255.255.255.224

Gateway#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.

Gateway(config)#ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224

Gateway(config)#

Paso 5. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
minUsculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el que se
usé en el paso anterior.

Gateway (config)# ip nat inside source list 1 pool public_access

Gateway ({confiqg) #ip nat inside scurce list 1 pool puklic access
Eateway{cnnfig)ﬂ

Paso 6. probar la configuracion.
PC>ping 192.31.7.1

Pinging 192.31.7.1 with 32 bytes of data:

Reply from 192.31.7.1: bytes=32 time=2ms TTL=254
Reply from 192.31.7.1: bytes=32 time=15ms TTL=254
Reply from 192.31.7.1: bytes=32 time=1ms TTL=254
Reply from 192.31.7.1: bytes=32 time=20ms TTL=254

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1ms, Maximum = 20ms, Average = 9ms

PC>

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y
corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 - -
icmp 209.165.200.242:1 192.168.1.21:1 192,311,718l 192.31.7.1g1

--— 209.165.200.242 192.168.1.21 -—= -—=



Gateway#

Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.242:12192.168.1.21:12 192.31.7.1:12 192.31.7.1:12
--- 209.165.200.225 192.168.1.20 --- ---

Gateway#

¢ Cudl es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 =
e 209.165.200.242

Cuando la PC-B envi6é un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agregd a la
tabla una entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢, Qué numero de puerto se usoé en este intercambio ICMP?
e 12

b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP
(interfaz Lo0). Cuando se le solicite, inicie sesién como webuser con la contrasefa
webpass.



¥ pc-B C=RA=

Physical | Config | Desktop | Software/Services

[T] m URL http://192.31.7.254 Go Stop

o

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.

Quick Links:
A small page
Copyrights

Image page
Image

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside
global

---209.165.200.225 192.168.1.20 - -—-

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
---209.165.200.242 192.168.1.22 -—= -—=



Gateway#show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.225 192.168.1.20 --- ---

tcp 209.165.200.242:1025192.168.1.21:1025 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1026192.168.1.21:1026 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1027192.168.1.21:1027 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1028192.168.1.21:1028 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1029192.168.1.21:1029 192.31.7.254:80 192.31.7.254:80
tcp 209.165.200.242:1030192.168.1.21:1030 192.31.7.254:80 192.31.7.254:80

Gateway#

¢, Qué protocolo se us6é en esta traduccién?
e TCP

¢, Qué numeros de puerto se usaron?

Interno:
e 1025
e a
e 1030.
Externo:
e 80

¢, Qué nimero de puerto bien conocido y qué servicio se usaron?

e Puerto 80:
e WWW.
e http.

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router
Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:



-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway#show ip nat statistics

Total translations: 12 (1 static, 11 dynamic, 11 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 169 Misses: 53

Expired translations: 41

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 11

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses O
Gateway#

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Paso 7. eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar
entradas secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

Fatewayfconfig

Configuring from terminal, memory, orf network [terminal]?

Enter configuration commands, one per line. End with CHTIL/Z.

Fateway (config)fno ip nat inside source static 192 _168.1.20 Z05.165_200_.225
GCateway{config)

b. Borre las NAT y las estadisticas.



Haga ping al ISP (192.31.7.1) desde ambos hosts.

d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics

Total active translations: 4 (0 static, 4 dynamic; 2 extended)

Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial(0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: O

Gateway# show ip nat translation

Pro Inside global Inside local Outside local
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512
---209.165.200.243 192.168.1.20 -—-

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—-

Gateway#show ip nat statistics

Total translations: 8 (0 static, 8 dynamic, 8 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 177 Misses: 61

Expired translations: 41

Dynamic mappings:

-- Inside Source

access-list 1 pool public_access refCount 8

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0
Gateway#

Outside global

192

192

.31.7.1:512

.31.7.1:512



Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Gateway#show ip nat translation

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.243:29192.168.1.20:29 192.31.7.1:29 192.31.7.1:29
icmp 209.165.200.243:30192.168.1.20:30 192.31.7.1:30 192.31.7.1:30
icmp 209.165.200.243:31192.168.1.20:31 192.31.7.1:31 192.31.7.1:31
icmp 209.165.200.243:32192.168.1.20:32 192.31.7.1:32 192.31.7.1:32
icmp 209.165.200.244:21192.168.1.21:21 192.31.7.1:21 192.31.7.1:21
icmp 209.165.200.244:22192.168.1.21:22 192.31.7.1:22 192.31.7.1:22
icmp 209.165.200.244:23192.168.1.21:23 192.31.7.1:23 192.31.7.1:23
icmp 209.165.200.244:24192.168.1.21:24 192.31.7.1:24 192.31.7.1:24

Gateway#

Reflexiéon

1. ¢Por qué debe utilizarse la NAT en una red?

e Porque con una sola direccién IP publica podemos dar salida a muchos equipos con IP
privada dentro de nuestra red para que tengan acceso a internet.

e NAT puede ser visto también como un método de sequridad para nuestra red local.

2. ¢Cuales son las limitaciones de NAT?

e Dentro de los encabezados debe agregar mucha informacién adicional, lo cual genera
retardos superiores a los normales.




Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0O/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de I0S de
Cisco para representar la interfaz.




PRACTICE 11.2.3.7. LAB - CONFIGURING NAT POOL OVERLOAD

AND PAT
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Nota: para simular los servicios de internet en PKT, se coloca un servidor web.

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Parte 1: Armar lared y verificar la conectividad




Se configuran los host PC-A, PC-B y PC-C de acuerdo a las direcciones de la tabla
de direccionamiento, se configura nuestro web server, colocandole una direccién IP
gue este dentro de la red especificada por la tabla de direccionamiento para el ISP.

P yesanense - [m} o
Phymcal  Confg  Scraces  Desklop Cuskom Interface
— =l = — ——
Iriterfocs FastEthernato -
1P Canbgurabion
(_)y DHCP ® Static
{ 1P Adikess 102.31.7.354
Suibnat Mask 255.255.255.0
Lt Tl G b oy 183.31.7.1
NS Sardes

Se configuran los router de acuerdo a las especificaciones.

Para ISP se realizan los ajustes de la interface serial sO/0/0 y el clock rate 128000,
y en lugar de usar la interface loopback se utiliza la GO/O, para conectar a los
servicios de internet, con la misma direccion de la tabla de direccionamiento
192.31.7.1 pero con mascara /24

2 |sp — O ES
Physical Config CLI
I0S Command Line Interface
T T T T T T T T T e TS T T e T T T TR T T T T T
Router (config) fhostnams ISE -~
ISP (config) #no ip doma
ISP (config)#ne ip domain—1
ISP (config)#no ip domain-lookup
ISP (config) #interface s0/0/0
ISP ({config-if)#ip add 2Z03.165.201.17 2Z55.255.255.252
ISP (config—-if)#no sh
SLINE-5-CHRNGED: Interface Seriald 0,0, changed state to down
ISP (config-if)interface gl/s0
ISP (config-if) #ip add
®LINE-5-CHRNCED: Interface Seriall/0/0, changed state to up
3LINEPROTO-5-UPDOWN: Line protoccl on Interface Serial0/0/0, changed state to up
% Incomplete command.
ISP (config-if)#ip add 152 _ 31 7.1 255 _255_255.0
ISPiconfig—if)#no sh
ISP (config—if)#
SLINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
SLINEPROTO-5-UPDOWN: Lime protoccl on Interface GigabitEthermnetd/ 0, changed state
to up
ISP (config-if)#interface s0/0/0
ISP (config-if)#clock rate 128000
ISPiconfig—if)fexit
ISP (config) g =
Copy Paste

Se configura el routing estético en ISP para crear la ruta, como en Gateway para la
ruta predeterminada hacia el ISP

ratarapdomt b f 180froat b
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Luego de los ajustes se, prueba la conectividad de la red, haciendo ping desde los
hosts al Gateway 192.168.1.1

o P - [N] x
Fhwsical  <omhg  De=kiep Cusktom Intcrkacs
e e — ="} ——— "

Command Prompt

Parte 2: Configurar y verificar el conjunto de NAT con sobrecarga

Se configura en Gateway una ACL que permita traducir la red 192.168.1.0/24 y se
configuran las direcciones que podran ser utilizadas, creando el pool y definiendo la
NAT desde origen hacia el externo

#® Gateway — [m| X
Physical ~ Config  CLI

105 Command Line Interface

Gateway (config-line) fexit ~
Gateway (config) fexit

Gateway$

%SYS-5-CONFIG I: Configured from conscle by conscle

Gatewaygcop

Gatewayfcopy ru

Gatewayfcopy running-config st

Gatewayfcopy running-config startup-coniig

Destination filename [startup-config]?

Building configuration...

[CE]

Gatewayfconf t©

Enter configuration commands, one per line. End with CHNTL/Z.
Gateway(config)#ip route 0.0.0.0 0.0.0.0 205.165.201.17
Gateway (config) §

Gateway (config) §

Gateway({config)#

Gateway (config) faccess-list 1 permit 152_168.1.0 0.0.0.255
Gateway(config) #ip nat poeol public access 205.165.200.225 205.165.200.230 netmask

Z55.255.255.24
Gateway(config) #ip nat inside scurce list 1 pool public access overload
Gatewayl(config) § o

Copy Paste

Para el mismo router se configuran las interfaces que tiene en funcionamiento como
inside y outside.

Caceway(config) #

Cateway (config)#ine gds1l
Fateway{config—ifi#ip nat inside
Fatewaylconfig-if) Finterface s0/0/1
GFateway{config-—if)§fip nat ocutside
Cateway [config—i€)$



Se verifican las configuraciones del NAT por medio del comando ping, desde los

hosts hacia la direccion 192.31.7.1 del ISP

Mingang SAd.E1.0.1 wakh S0 bybea of daba.

m g, Loat w0 (% lewwm),

Se muestran las estadisticas por medio del comando Show ip nat statistics

f;’ Gateway
Physical  Config  CLI

105 Command Line Interface

Gatewayéshow ip nat statistics
Total translations: 0 (0 statie, 0 dynamic, 0 extended)
Cutside Interfaces: Seriall/0/1
Inside Interfaces: GigabitEthernetl/1
Hits: 12 Misses: 12
Expired translations: 12
Dynamic mappings:
== Inside Source
access-list 1 pool public access refCount O
poel public aececess: netmask 255.255.355.34
start 209.165.200.225 end 209.165.200.230

Gatewayfshow ip nat translaticons

Gatewayfshow ip nat translations

Gatewayfshow ip nat statistics

Total translations: O (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serial0d/0/1

Inside Interfaces: GigabitEthernetl/1

Hits: 12 Miszses: 12

Expired translations: 12

Dynamic mappings:

—- Inside Source

aoce=s-ligt 1 pool public sooess reflopgnt O

type generic, total addresses & , allocated 0 (0%), misses O

Copy

O X
~
v

Paste

Por medio del comando show ip nat translations, se muestran

del router

la direcciones NAT



?Gateway - O X
Physical  Config  CLI
10S Command Line Interface
Expired translations: Z8 A
Dynamic mappings:
-- Inside Source
acecess-list 1 pool public_zceess refCount 12
pocl public_access: netmask 255.255.255.24
start Z05.165.200.225 end 203.165.200.230
type generic, totzl zddresses & , allocated 1 (16%), misses O
Gatewayishow ip nat translations
Pro Imside globkal Inside local Outside local Outside global
icmp 209.165.200.225:1024192 168.1.21:13 1%2.31.7.1:13 192.31.7.1:1024
icmp Z09.165.200.225:10251592.168.1.21:14 1%2.31.7.1:14 1%2.31.7.1:1025
iemp 209.165.200.225:1026192.168.1.21:15 192.31.7.1:1% 192.31.7.1:102¢
icmp 209.165.200.225:1027192_168.1.21:1¢ 1592.31.7.1:1¢ 1%2.31.7.1:1027
icmp 20%.165.200.225:1319Z.168.1.22:13 182.31.7.1:13 182.31.7.1:13
icmp 209.165.200.225:141592 168.1.22:14 152 .31.7.1:14 152 .31.7.1:14
icmp 20%.165.200.225:15152 168.1_22:15 152 _.31.7.1:15 152 _.31.7.1:15
iemp 209.165.200.225:161592.168.1.22:1¢ 182.231.7.1:1% 182.231.7.1:1%
icmp 20%.165.200.225:17152 168.1.20:17 152 .31.7.1:17 152 .31.7.1:17
icmp 2Z0%.165.200.225:1819Z.168.1.20:18 182.31.7.1:18 182.31.7.1:18
icmp 209.165.200.225:191592 168.1.20:1% 152 .31.7.1:1% 152 .31.7.1:1%
iemp 20%.165.200.225:20152 168.1_20:20 152 _.31.7.1:20 152 _.31.7.1:20
Cateway# A
Copy Paste

¢,Cuantas direcciones IP locales internas se indican en el resultado de muestra
anterior?

Tres, 192.168.1.20 - 192.168.1.21 - 192.168.1.22

¢, Cuantas direcciones IP globales internas se indican?

Solamente una, 209.165.200.225

¢ Cuantos numeros de puerto se usan en conjunto con las direcciones globales
internas?

Se usan 12 puertos.

¢, Cual seria el resultado de hacer ping del router ISP a la direccién local interna de
la PC-A? ¢ Por qué?

El ping falla pues el router solo conoce las direcciones inside global en su
tabla de ruteo, dichas direcciones no estan notificadas.

ISP>ping 192.168.1.20

Type escape seguence toc abort.
Sending 5, 100=-bycte ICHD Echos to 152 _168_1.20, timssur is 2 seconds:

Success rate ia 0 percent (0/5)



Parte 3: Configurar y verificar PAT

Se deben borrar las NAT y las estadisticas dentro del router Gateway, para lograrlo
se usa el comando clear ip nat translations, sin embargo, PKT no soporta este
comando.

¢ Qué comando uso para confirmar los resultados de los pasos a al ¢?

Se usa el comando show ip nat statistics

Gy - 0 X

Physcal  Config  CLL

Interfaces NAT

IOS Command !_in_ _Ili[‘fﬁr_f"ff\/externas

T T R T T oY T

Cetewaybahov ip net statistics ACL para NAT

Total translztions: 0 (0 statie, O dymemic, 0-Extended)
(utzide Interfaces: Beriall/0/1

Inside Interfaces: GigabitEthernetd/]
Fita- 40 Miaapa- 4f

Ahora se procede a eliminar la configuracién para el conjunto de direcciones
utilizables, la traduccién NAT del origen interno hacia el conjunto interno, y se asocia
la lista de origen a la interfaz externa

iteway (config)$#no ip nat inside source list 1 pool public access overload
stewzy(config) fip nat inside source list 1 interface serizl 0/0/1 owverloa

Ahora se prueba la nueva configuracibn mostrando las estadisticas y las
traducciones NAT en Gateway



# Gateway - O X

Physical Config  CLI

10S Command Line Interface

T
Gatewayfshow ip nat statistics la
Totzl tramslatiomns: 12 (0 statie, 12 dynamic, 12 extended)

Cutszide Interfaces: Serizl0/0/1

Inside Interfzces: GigabitEthernet(/1

Hits: €4 Misses: &4

Expired translations: 52

Dynamic mappings:

Gatewayfshow ip nat translations

Pro Inside global Inside local Outside loeal Outside global

icmp 205.165.201.18:1024192.168.1.22:Z21 182.31.7.1:21 152.31.7.1:1024

iemp 209.165.201.18:1025192.168.1.22:22 18z.231.7.1:22 182.21.7.1:102%8

icmp 209.165.201.18:1026192.168.1.22:22 152.31.7.1:23 152.21.7.1:102¢

icmp 209.165.201.18:1027192 168.1_22:24 192.31.7.1:24 152.31.7._1:1027

icmp 209.165.201.18:21 152 _168.1.21:21 152.31.7.1:21 152 31.7.1:21

icmp 205.165.201.18:22 192.168.1.Z1:2Z2 152.31.7.1:22 152.31.7.1:22

icmp 205.165.201.18:23 192.168.1.Z1:23 182.31.7.1:23 182.31.7.1:23

icmp 205.165.201.18:24 192.168.1.Z1:24 152.31.7.1:24 152.31.7.1:24

iemp 209.165.201.18:25 192.168.1.20:25 152.31.7.1:258 152.231.7.1:258

icmp 209.165.201.18:26 192.168.1.20:2¢ 152.231.7.1:2¢ 152.21.7.1:2¢

icmp 209.165.201.18:27 192_.168.1.20:27 152.31.7.1:27 152.31.7.1:27

icmp 209.165.201.18:28 152 _168.1.20:28 152 .31.7.1:28 152 .31.7.1:28

Catewayf L

Copy Paste

Reflexién
¢, Qué ventajas tiene la PAT?

Pat minimiza el uso de direcciones publicas necesarias para acceder a internet, de
esta manera PAT al igual que NAT permite esconder las direcciones IP privadas de
la red hacia la red externa



CONCLUSION

En esta actividad se realiza un numero amplio de tareas importantes para el buen
desarrollo de los ejercicios propuestos, en este se ejecutan funciones como la de
verificar una conexion entre los dispositivos proporcionada en la configuracion inicial
de la topologia, se configura la ACL de los Routers, esto con el objetivo de mitigar
los ataques de forma remota y por supuesto no podrian faltar la verificacion de la
funcionalidad de las actividades ejecutadas con anterioridad.

(ACL) para permitir el acceso de direcciones IP especificas, lo que asegura que solo
la computadora del administrador tenga permiso para acceder al router mediante
telnet o SSH.
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