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INTRODUCCION

En el entorno de las redes es muy importante identificar las mejores soluciones
para cada situacion que podamos encontrar en nuestras carreras profesionales,
el modelo OSI nos ofrece un esquema de como funcionan la redes y junto al
protocolo TCP/IP es posible estructurar los sistemas de comunicacion; durante
el proceso de aprendizaje del diplomado y mediante las practicas que se
realizaron en el mismo podemos dar soluciones a los escenarios planteados en
este documento en donde se abarcaran la gran mayoria de conceptos
aprendidos durante el curso y se buscaran las soluciones mas 6ptimas para las
situaciones que se nos plantea.



DESARROLLO DE LAS ACTIVIDADES

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacién.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.



Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad, etc).

Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

ISP

Bouter (config) fhostname ISP

ISP (config) fbanner motd £ Advertencia... S5olo usuarios autprizadosg
ISP (config) #no ip domain-loockup

ISP {config) #ip domain-name www.unad.edu.co
ISP {config)#line console O

ISP (config-line) fpassword cisco

ISP (config-line) #login

ISP (config-line) #logging synchronous

ISP (config-line) gexit

ISP i{config)#line wty O 15

ISP (config-line) fpassword cisco

ISP (config-line) #login

ISP (config-line) fexit

ISP ({config) fenakle secret class

ISP (config) #service password-encryption

Bogota
Router (config) #hostname BOEOTAL
BOGOTAL (config) #banner motd # Advertencia... Solo usuarios
autprizados#
BOFOTL] (config) #no ip domain-loockup
BOFOTL] (config) #ip domain-name www.unad.edu.co
BOGOTR]L (config) #line console 0
BOGOTR]L (config-line) §password cisco
BOZOTL] (config-line) §#login
BOZOTR] (config-line) #logging synchronous
BOFOTR] (config-line) fexit
BOZOTA] (config)#line wty 0 15
BOGOTR]L (config-line) §password cisco
BOGOTR]L (config-line) #login
BOFOTR] (config-line) fexit
BOFOTR] (config) #enakle secret class
BOFOTL] (config) #service password-encryption



Router (config) #hostname BOFOTAZ

BOGFOTLZ (config) $banner motd # Advertencia... Solo usuarios
autprizadost

BOGEOTLZ (config) $no ip domain-loockup

BOGEOTRAZ (config) #ip domain-name www.unad.edu.co
BOGOTRAZ (config) #line console O

BOEOTLZ (config-line) #password cisco

BOEOTLAZ (config-line) #login

BOGOTLZ (config-line) #logging synchronous
BOGOTLAZ (config-line) fexit

BOGOTRZ (config)#line wEty O 15

BOGOTAZ (config-line) #password cisco

BOFOTLZ (config-line) #login

BOFOTLAZ (config-line) fexit

BOGOTLZ (config) fenable secret class

BOGOTLAZ (config) #service password-encryption

RBouter (config) $hostname BOEOTRAZ

BOZOTAZ (config) $banner motd # Bdwertencia... Soloc usuarios
autprizadosg

BOGEOTASZ (config) fno ip domain-loockup

BOZOTAS (config) #ip domain—name wwwW.unad.edu.co
BOZOTAZ (config) $line console O

BOGEOTAZ (config-line) #password cisco

BOGZOTASZ (config-line) #login

BOZOTAZ (config-line) #logging synchronous
BOGOTAZ (config-line) fexit

BOZOTAZ (config)$#line wty O 15

BOEOTAS (config-line) fpassword cisco

BOZOTAZ (config-line) #login

BOGOTAZ (config-line) fexit

BOEOTAZ (config) $enabkle secret class

BOGOTAS (config) $service password-encryption

Medellin
Router (config) #hostname MEDELLINI
MEDELLIN] (config) #banner motd # Adwvertencia... Solo usuarios
autprizadosg

MEDELLIN] (config) #no ip domain-lookup
MEDELLIN] (config) #ip domain-name www.unad.edu.co
MEDELLIN] (config) #line console O

MEDELLIN] (config-line) #password cisco
MEDELLIN] (config-line) #login

MEDELLINI1 (config-line) #logging synchronous
MEDELLIN] (config-line) #exit

MEDELLIN] (config)#line vty O 15

MEDELLIN] (config-line) #password cisco
MEDELLIN] (config-line) #login

MEDELLIN] (config-line) fexit

MEDELLIN] (config) #enable secret class
MEDELLIN] (config) #service password-encryption



Router (config) #hostname MEDELLINZ

MEDELLINZ (config) fbanner motd # Advertencia... Solo usuarios
autprizadosg

MEDELLINZ (config) #no ip domain-lookup

MEDELLINZ (config) #ip domain-name www.unad.edu.co
MEDELLINZ (config) #line console O

MEDELLINZ (config-line) #password cisco

MEDELLINZ (config-line) #login

MEDELLINZ (config-line) #logging synchronous
MEDELLINZ (config-line) fexit

MEDELLINZ (config) $line wty O 15

MEDELLINZ (config-line) fpassword cisco

MEDELLINZ (config-line) #login

MEDELLINZ (config-line) fexit

MEDELLINZ (config) fenable secret class

MEDELLINZ (config) §service password-encryption

Router (config) $hostname MEDELLIN3

MEDELLINZ (config) #banner motd # Rdvertencia... Solo usuarios
autprizados$

MEDELLING (config) #no ip domain-lookup

MEDELLING (config) #ip domain-name www.unad.edu.co
MEDELLINZ (config) #line console O

MEDELLINZ (config-line) §password cisco

MEDELLINZ (config-line) #login

MEDELLIN3 (config-line) #logging synchronous
MEDELLINZ (config-line) fexit

MEDELLINZ (config) #line wty O 15

MEDELLINZ (config-line) #password cisco

MEDELLINZ (config-line) #login

MEDELLINZ (config-line) fexit

MEDELLINZ (config) #enable secret class

MEDELLINZ (config) #service password-encryption

Parte 1: Configuracion del enrutamiento

Routing ISP

ISP{config)gint s0/0/0

ISP (config-if)#ip address 20%_.17.220.1 255_255_255_252
ISP{config—if) #clock rate 4000000

ISF{config—-if) #no shut

SLINE-5-CHRENEED: Interface Serizld/0/0, changed state to down
ISP (config-if)#int s0/0/1

ISPlconfig-if)#ip address 20%.17.220.5 255.255.255.252

ISP {config—-if) #clock rate 4000000

ISP {config—-if) #no shut

5LINE-5-CHRENZED: Interface Serizld/s0/1, changed state to down



Routing Bogotal

BOZOTRL (config) #int s0/0/0
BOGOTR]L (config-if)#ip address 205.17.220.¢ 255_255.255_ 3252
BOZOTA]L (config-if) #no shut

BOGOTR]L (config-if) #int s0/0/1

BOGOTRL (config-if)#ip address 172.25%.3.5% 255.255.255.252
BOEOTAL (config-if) #clock rate 4000000

BOEOTAL (config-if) #no shut

(LINE-5-CHRMNEED: Interface Seriall/0/1l, changed state to down
BOGOTR]L (config-if) #int s0/1/0

BOGOTR]L (config-if) #ip address 172_.25%.3.1 255.255_255_252
BOEOTAL (config-if) gclock rate 4000000

BOEOTAL (config-if) #no shut

2LINE-5-CHARNGED: Interface Serialid/1/0, changed state to down
BOGOTR]L (config-if)#int s0/1/1

BOGOTR]L (config-if) #ip address 172_.25%.3.5 255.255_255_252
BOZOTA]L (config-if) #clock rate 4000000

BOZOTA]L (config-if) #no shut

SLINE-5-CHANGED: Interface Serialld/1l/l, changed state to down
BOEOTAL (config-if) fexit

BOGOTRL (config) #

2LINE-5-CHANGED: Interface Seriallds0/0, changed state to up

BOGOTRL (config)
(LINEFROTO-5-UPDOWN : Line protocol on Interface Seriald/0/0, changed
state to up

Routing Bogota2

BOGOTRAZ (config) #int sO,/070
BOEOTAZ (config-if) #ip address 172.25.3.10 2Z55.255.255.252
BOGOTAZ (config-if) #no shut

BOGOTRAZ (config-if) $int s0/0/1

BOGOTRAZ (config-if) #ip address 172.25_3.13 255_.255_255.252
BOGOTAZ (config-if) #clock rate 4000000

BOGOTAZ (config-if) #no shut

(LINE-5-CHRNZED: Interface Seriall0/0/1, changed state to down
BOGOTAZ (config-if) $#int gl/s0
BOE0TRZ (config-if) #ip address 172.25.1.1
BOGOTAZ (config-if) #no shut

55.0
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BOGOTAZ (config-if) #exitc
BOGOTRZ (config) g
(LINE-5-CHRWNZED: Interface Serialld/0/0, changed state to up

5LINE-5-CHRNGED: Interface GigabitEthernet(/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0d,
changed state to up



Routing Bogota3

BOGOTAS (
BOEOTRZ
BOEOTRZ

config) #gint s0/0/0
config-if) §ip address
{config-if) #no shut

BOGOTAZR
BOEOTRZ
BOEOTRZ

{config-if) #int s0/0/1
{config-if) §ip address
{config-if) #no shut

BOGOTAS (config-if) #int s0/1/0
BOGOTA3 (config-if) §ip address
BOEZOTAS (config-if) #no shut
BOGOTAS (
BOGOTR3 (
BOEOTRS

config-if) gint gl/0
config-if) §ip address
{config-if) #no shut

BOGOTAS (config-if) #exit
BOGOTAS (config) §
SLINE-S5-CHRNGED: Interface

%LINE-5-CHANGED: Interface

SLINE-S5-CHRNGED: Interface
%LINE-5-CHANGED: Interface

SLINEPROTO-S-UPDOWN -
changed state to up

Line

BOGOTAS (config) &
SLINEPROTO-S-UPDOWN -
state to up

Line

BOGOTAS (config) &
SLINEPROTO-S-UPDOWN -
state to up

Line

BOGOTRZ (config) &

SLINEFROTO-5-UFDOWN: Line

Routing Medellinl1

HMEDELLINL (config) #int s0/0/0

MEDELLINI (config-if) #ip address

MEDELLIN] (config-if) #no shut

HEDELLINIL (config-i

HEDELLINI {config-i
MEDELLINIL (config-if) #no shut

%LINE-5-CHLNGED:

protocol on

protocol on

protocol on

protocol on

172 .2

172

-1
(%]
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(4]
o

172 .2

172 .2

SerialdysO0/ 0,

Serial0/s0r71,

Serialdys1s0,

GigabitEthernetl/0,

205_17.

i1int s0/0/1
HMEDELLIN] (config-if) #ip address
1#clock rate

172._2%5.
4000000

Interface Seriald/ 0/1,

MEDELLIN] (config-if) #int s0/1/0

MEDELLINI (config-if) #ip address 172

25,

HMEDELLIN] (config-if) #clock rate 4000000

HMEDELLINI (config-if) #no shut

5LINE-5-CHRNGED:

Interface Seriald/1/0,

MEDELLINI] (config-if)#int s0/1/71

HMEDELLINIL (config-if) #ip address 172

25,

HMEDELLIN] (config-if) §clock rate 4000000

HEDELLINI (config-if) #no shut

3LINE-5-CHANGED:
HMEDELLIN] (config-if) #exit
HMEDELLINI (config) #

$LINE-5-CHRENGED:

MEDELLINI1 (config) &

SLINEFROTO-5-UPDOWN: Line protocol on Interface

state to up

Interface Serialds1/1,

Interface Serialld/0/0,

Interface Seriald/1/0,

Interface Seriald/0/0,

Interface Seriald/0/1,

changed state to up

changed state to up

changed state to up

changed state to up

Interface FigabitEthernetd/0,

changed

changed

changed

220.2 255.255.

[

changed state to

€.9 255.255.2

changed down

€.13 255.

down

state to

changed

changed state to up

Seriald/0/0, changed



Routing Medellin2

MEDELLINZ (config) #int s0,/0/0
MEDELLINZ (config-if) #ip address 172_25._
MEDELLINZ (config-if) #no shut
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MEDELLINZ (config-if) #int s0/0/1

MEDELLINZ (config-if) #ip address 172.25.€.5
MEDELLINZ (config-if) #clock rate 4000000
MEDELLINZ (config-if) #no shut
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$LINF-5-CHRNZELD: Interface Seriald/0/1, changed state to down
MEDELLINZ {config-if) #int gl/0
MEDELLINZ (config-if) #ip address 172.25_.4.1 2
MEDELLINZ (config-if) #no shut
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o
3
£
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%]
i3]
T
-
%]
[==]

MEDELLINZ (config-if) fexit
MEDELLINZ {config) #
SLINE-5-CHANEED: Interface Seriall/0/0, changed state to up

SLINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

§LINEPROTCO-5-UPDOWN : Line protocol on Interface GigabitEthernetd/s0,
changed state to up

Routing Medellin3

MEDELLINZ {config) §int s0/0/0
MEDELLINZ {config—-if) #ip address 17
MEDELLINZ (config—if) #no shut
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MEDELLINZ (config-if) #int s0/0/1
MEDELLIN3 (config-if) #ip address 17
MEDELLIN3 (config-if) #no shut
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MEDELLIN3Z (config-if) #int s0S1/70
MEDELLINS (config-if) #ip address 17
MEDELLIN3 (config-if) #no shut
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MEDELLINZ (config-if) #int gd/0
MEDELLINZ (config-if) #ip address 17
MEDELLINZ {(config—-if) #no shut
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MEDELLINSZ (config-if) fexit
HMEDELLIN2Z (config) &
£LINE-5-CHRNGED: Interface Seriald/0/0, changed state to up

$LINE-5-CHARNGED: Interface Seriald/0/1, changed state to up
SLINE-5-CHRNGED: Interface Serialds1/0, changed state to up
SLINE-5-CHRWNGED: Interface GigabitEthernetl/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GFigabitEthernet0/0,
changed state to up

MEDELLINZ (config) &
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1, changed
state to up

HMEDELLIN2Z (config) &
$LINEFROTO-5-UPDOWN: Line protocol on Interface Serizld/0/0, changed
state to up



Configurar el enrutamiento en la red usando el protocolo RIP versidn 2, declare
la red principal, desactive la sumarizacion automatica.

RIP BOGOTA

BOE0TR]L (config) #router rip

BOGOTA] (config-router) gversion 2

BOE0TAL (config-router) fno auto-surmary

BOE0TR] (config-router) fnetwork 172 _.25.3.0
BOZOTAEL (config-router) fnetwork 172 _.2%.3.4
BOZ0TR]L (config-router) fnetwork 172 .25 .3.8
BOGOTR] (config-router) gpassive—interface s0,/0/0

RIP MEDELLIN

MEDELLIN] {config) #router rip
HMEDELLIHN] {config-router) fversion 2
MEDELLIHN] {config-router) fno auto-—summary

MEDELLIN] {config-router) fnetwork 172 _25%.c.0
MEDELLIN] {config-router) fnetwork 172.25 . €.8
MEDELLIHN] {config-router) fnetwork 172.25%_¢6.12

MEDELLIHN] {config-router) fpassive—-interface s0,/0/0

Los routers Bogotal y Medellin deberan afadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

BOGOTA

BOFOTAL (configigip route 0.0.0.0 0.0.0.0 209.17.220.5
BOZOTA]L (config) #router rip
BOZOTAL (config-router) gdefault-information ocriginate

MEDELLIN

MEDELLIM] {config)#ip route 2.0.0.0 0.0.0.0 205.17.2
MEDELLIN] {(config) §router rip
MEDELLIN] {config-router) gdefault-information originate

0.1

[

El router ISP deberd tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISEi{config)fip route 172_Z5_4.0 255_255_252_.0 2Z05_17_220_.2
I8P {config) §ip route 172 _25_0.0 255_255_252.0 20%_17_220_¢



Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Bogotal

zateway of last resort is 205%.17.220.5 to network 0.0.0.0

172.259.0.0/1c is wariakly subnetted, © subnets, 2 masks
c 172.25%.32.0/30 is directly connected, Serial0/s1/0
L 172.259.3.1/32 is directly connected, Serial0/s1/s0
c 172.259.3.4/30 is directly connected, Seriall0ys1/1
L 172.259.3.5/32 is directly connected, Seriall0/s1/1
c 172.259%.3.8/30 is directly connected, Serial0/s0/71
L 172.259.3.59/32 is directly connected, Serial0/ ;071
205%_.17.220.0/24 is wariakbly subnetted, 2 subnets, 2 masks
c 209.17.220.4/30 is directly connected, Seriall/ 070
L 20917 .220.¢6/32 is directly connected, Seriall/ 070
5 0.0.0.0/0 [1/0] wia 205.17.220.5
Bogota2
Fateway of last resort is not set
172 .25 0.0/16 is wariskly subnetted, € subnets, 3 masks
e 172.2%.1.0/24 is directly connected, GigabitEthernetd/0
L 172.2%.1.1/732 is directly connected, GigabkitEthernetd/0
c 172.2%_.32_.8/30 is directly connected, Seriallds 0,0
L 172_.2%_.3.10/32 is directly connected, Serialldy/s0o/0
Z 172.2%.3.12/30 is directly connected, Seriald/asl1
L 172.2%_.2.13/32 is directly connected, Serialld/s0/1
Bogota3

Fateway of last resort is not set

172 -0.051e is
25 .0.0/24
25 . 0.1/32
25 .3.0/530

variabkly subnetted, & subnets, 3 masks
directly connected, GFigabkitEthernet0/0
directly connected, GFigabkitEthernet0/0
directly connected, Seriald/ 0,0

is
is
is
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-3
-3

_3.2/32
-3.4/30
-3.6/32

is
is
is

directly
directly
directly

connected,
connected,
connected,

Seriald/sor0
Seriald/so/1
Serialds0s1

212730 is directly connected, Seriallds1ls0
.14/32 is directly connected, Seriallds1ls0



Medellin1

Fateway of last resort is 20%.17.220.1 to nmetwork 0.0.0.0
172.25.0.0/1€ is wariably subnetted, € subnets, I masks

C 172.29_.6.0/30 is directly connected, Seriald/0/1

L 172.2%9.€8.1/32 is directly connected, Seriald/s0/1

C 172.29.€.58/30 is directly connected, Seriald/s1s0

L 172.2%.8.9/32 is directly connected, Seriald/s1s0

C 172.2%.8.12/30 is directly connected, Serialds1l/s1

L 172.2%.8.13/32 is directly connected, Seriald/s1l/1
20%.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks

C 20%.17.220.0/30 is directly connected, Seriald/s0/0

L 205%.17.220.2/32 is directly connected, Seriald/s0/0

S¥ 0.0 0,050 [1/0] wia 205.17.220.1

Medellin2

Fateway of last resort is not set

172.25.0.0/1e is wariakly subnetted, € subnets, 32 masks
- 172.25%_ .4 0725 is directly connected, GFigabitEthernet0/0
L 172.259_4_1/732 is directly connected, GigabitEthernet0/0
C 172.259_.&€.0/30 is directly connected, Seriald/ o,0
L 172 .29 . &€.2/32 is directly connected, Seriald/ d,0
- 172.25% . ¢.4/30 is directly connected, Serialld/s0/71
L 172.29_¢£.5/32 is directly connected, Serialld/ 071
Medellin3
Fateway of last resort is not set
172.259.0.0/1c is wariabkly subnetted, 2 subnets, 2 masks
Z 172 .25.4 . 128/25 is directly connected, GigakitEthernetd/s0
L 172.25.4_.125/32 is directly connected, GigakbitEthernetl/0
Z 172.259.6.4/30 is directly connected, Serizldys1s0
L 172 .25 .6.6/32 is directly connected, Serizaldys1/0
- 172.25%.2.8/30 is directly connected, Serialld/ 070
L 172 .29 .6.10,32 is directly connected, Seriald 070
Z 172 .25 .6.12/30 is directly connected, Serialld 0/1
L 172 .25%.5.14/32 is directly connected, Seriald/ 0/1

Verificar el balanceo de carga que presentan los routers.

Bogotal

R 172.2%.0.0/24 [120/1] wia 172.29%.3.€, 00:00:22, Seriall/1l/1
[120/1] wia 172.2%.3.2, 00:00:22, Serialds1/s0

R 172.29.1.0/24 [120/1] wvia 172.25%.3.10, 00:00:0%, Serial0/0/1



Bogota2

= 0.0.0.0/0 [120/1] wia 172.25.3.%, 00:00:03, Seriald/0/0
Bogota3

B 172.25%.3.8/30 [120/1] wia 172.25%.3.5, 00:00:23, Seriall0s0/1
[120/1] wia 172.25.3_.1, 00:00:23, Serial0/0/0
= 172.259.3.12/30 [120/2] wia 172.25.3.5, 00:00:23, Serialdysofl
[120/2] wia 172.25%_3_.1, 00:00:23, Serial0/s0/0
B 0.0.0.0/0 [120/1] wia 172.25 00:00:23, Serialis0/1

.3.5,
[120/1] wia 172.25%.3.1, 00:00:23, Serial0/s0/0

Medellin1

B 172.29.6.4/30 [120/11 wia 172.25.6.2, 00:00:01, Serialds0/s1
[120/1] wia 172.2%.§.14, 00:00:08, Serialdsl/s1l
[120/1] wia 172.2%.§.10, 00:00:08, SerialdsLls0

Medellin2

=] 172.29.6.8/30 [12071]1 wia 172.2%.€.1, 00:00:05, Serialdsos0
[120/1] +wia 172.29%.6.6, 00:00:15, Serialdsosl

B 172.29.6.12/30 [120/1] wia 172.2%.€£.1, 00:00:05, Serialdsa/0
[120/1]1 wia 172.2%.§.€, 00:00:15, Serialososl

=R 0.0.0.0/0 [120/1]1 wia 172.29.€.1, 00:00:05, Serialds 00
Medellin3

B* og.0.0.0/0 [120/1] wia 172.
[120/1] wia 172.

25.6.13, 00:00:07, Serial0/0/1
25.€.59, 00:00:07, Seriald/0/0
Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién,
por tener dos enlaces de conexidn hacia otro router y por la ruta por defecto
que manejan.

Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

172.25%.0.0/22 is subnetted, 2 subnets

5 172.25.0.0/22 [1/0] wia 209.17.220.¢
5 172.25.4 0722 [1/70] wia 209.17.220.2
209.17.220.0/24 is wariably subnetted, 4 subnets, 2 masks
c 205.17.220.0/30 is directly connected, Seriall/0/0
L 20%.17_.220.1/32 is directly connected, Seriall0/0,/0
c 20%_.17_.220.4/30 is directly connected, Seriall0/0/1
L 20%.17.220.5/32 is directly connected, Seriall0/0/1



Parte 3: Deshabilitar la propagacion del protocolo RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican
las interfaces de cada Router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de
RIP y las interfaces que participan de la publicacidon entre otros datos.
Verificar y documentar la base de datos de RIP de cada Router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Bogotal

BOE0TA14sh ip rip database
a.0.0.a;sa is possibkly down
0.0.0.a,s0 is possikly down
172.25.0.0/724 AUto-SUmMmary
172.25.0.0/24
[1] wia 172.29.3 .6, 00:00:11, Serial0/ 1,1 [1] wia 172.29.3_.Z,
00:00:11, Serialdys1lys0
172.25.1_.0,24 auto-Summary
172.25.1.0/24
[1] wia 172.25.3.10, 00:00:00, Serialdys0/s1

172.25.3.0,/30 auto-Summary

172 .25.3.0,/30 directly connected, Seriald/1l/0
172 _.25.3.4,/30 auto-summary

172 .25.3_.4/730 directly connected, Serialld/S1/1
172 .25.3.8/30 auto-SuUmmary

172 .25.3.8/30 directly connected, Seriald/0/1
172 .25.3_.12/730 auto-SUmMmary

172.25.3.12/30

[1] wia 172.2%.3.10, 00:00:00, Serialds0/s1



Medellin1

MEDELLIN1#sh ip rip database
172.2%_.4_0/25 auto—summary
172.25.4.0/25
[1] wia 172.25%.6.2, 00:00:0%, Serial0s0/1

172 _25_4_ 1223725 auto—summary
172.25.4.128/725
[1] wia 172.25%_.&.14, 00:00:01, Serialiys1/1 [1] wia
172.2%.6.10, 00:00:01, Seriald/s1ls0
172 .25 _€.0/30 auto—-summary
172.2%_&€.0,/30 directly connected, Seriald/0/1
172.2%_&.4/30 auto—-summary
172.2%.6.4/30
[1] wia 172.25.€.2, 00:00:0%, Seriald/0/1 [1] wia 172.25.€.14,
00:00:01, Serialdfl/ /1 [1] wia 172.25%_.&.10, 00:00:01, Seriald/L1/0
172_.2%_&_8/30 auto—-summary
172 _.2%_6_8/30 directly connected, Seriald/1/0
172_.25_&€_12/730 auto—summary
172.2%_&€.12/730 directly connected, Seriald/1/1

Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

MEDELLIN] {config) fusername ISP password cisco

MEDELLIN] (config) #int s0/0/0

MEDELLIN] {config-if) #encapsulation ppp

MEDELLIN] {config-if) #ppp authentication pap

MEDELLIN] (config-if) #ppp pap sent-username Medellinl password cisco
MEDELLIN] (config-if) fexit

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface Serialldys0/0, changed
state to up

El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.
BOGOTA]L (config) fusername ISP password cisco
BOZOTAL (config) #int s0/0/0
BOZOTAL (config-if) §encapsulation ppp
BOZOTA]L (config-if) §ppp authentication chap
BOGOTA]L (config—if) fexit
BOZOTRL (config) g
SLINEPROTO-5-UFDOWN: Line protocol on Interface Serially/0,/0, changed
state to up

Parte 6: Configuracion de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellin1), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existirda comunicacién hasta los
routers Bogotal, ISP y Medellin1.

Bogotal



Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el Router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0
del Router Medellinl, cémo diferente puerto.

Medellinl
MEDELLIN] (config) #ip nat inside source list 1 interface s0/0/0
overload
MEDELLIN] (config) faccess—-1list 1 permit 172.2%.4.0 0.0.3.255
MEDELLIN] (config) #int s0/0/0
MEDELLIN] (config-if) #ip nat outside
MEDELLIN] (config-if) #int s0/0/1
MEDELLIN] (config-if) #ip nat inside
MEDELLIN] (config—-if) #int s3/1/0
MEDELLIN] (config-if) #ip nat inside
MEDELLIN] (config-if)#int s0/1/1
MEDELLIN] (config-if) #ip nat inside

Proceda a configurar el NAT en el Router Bogotal. Compruebe que la
traduccidn de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente a
la direccion de la interfaz serial 0/1/0 del Router Bogotal, cémo diferente
puerto.

Bogotal
BOGOTAL (config) #ip nat inside source list 1 interface s0/0/0 owverload
BOGOTA]L (config) faccess—1ist 1 permit 172.25.0.0 0_.0_.3_255
BOZOTAL (config) #int s0,/0/0
BOGOTAL (config-if) #ip nat outside
BOGOTARL (config-if) $#int s0/0/1
BOGOTAL (config-if) #ip nat inside
BOZOTAL (config—if) $#int s0/1S0
BOGOTAL (config-if) #ip nat inside
BOGOTARL (config-if) #int s0/1/1
EDGDIAli:cnfig—if)#;p nat inside

Parte 7: Configuracion del servicio DHCP.

Configurar la red Medellin2 y Medellin3 donde el Router Medellin 2 debe ser el

servidor DHCP para ambas redes LAN.
MEDELLINZ (config) #ip dhep excluded-address 172.25%.4.1 172.25.4.11
MEDELLINZ (config) #ip dhep excluded-address 172 _.25%_4_.125% 172_25_.4_135
MEDELLINZ {config) §ip dhcp pool HMedlZ
MEDELLINZ (dhcp—config) énetwork 172.25%.4.0 255.255.255.128
MEDELLINZ (dhcp—config) #default-router 172.25.4.1
MEDELLINZ (dhep—config) f#dns-server 1.1.1.1
MEDELLINZ (dhcp—config) fexit
MEDELLINZ (config) #ip dhcp pool HMedls
MEDELLINZ (dhcp—config) #network 172.25%_.4_128 255_3255.255.12%8
MEDELLINZ (dhep—config) #default-router 172_25_4_125
MEDELLINZ (dhcp—config) fdns-server 1.1.1.1

El Router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del Router Medellin2.



HMEDELLINZ (config) #int gl/0

MEDELLIN3 (config-if) #ip helper-address 172.25%_&.5
(®) DHCP () Static ' DHCP request successful.
IP Address 17228412
Subnet Magk 255 255 255 128
Default Gateway 172,25 4.1
DNS Server 1411
(® DHCP () static DHCP request successful
IP Address 172.28.4.140
Subnet Mask 255.255.255.128
Default Gateway 172.29.4.129
DNS Server 1.1.1.1

Configurar la red Bogota2 y Bogota3 donde el Router Bogota2 debe ser el
servidor DHCP para ambas redes LAN.

BOGOTAZ (config) #ip dhep excluded-address 1
BOGOTAZ (config) #ip dhep excluded-address 1
BOGOTAZ (config) #ip dhep pool Bogt2

BOEOTRAZ (dhep-config) $network 172_.25.0.0 255.255_255.0
BOGOTAZ (dhep—config) fdefault-router 172.2%.0.1
BOGOTAZ (dhep—config) fdns—server 1.1.1.1

BOGOTAZ (dhep-config) fexit

BOGOTAZ (config) #ip dhep pool Bogtd
BOGOTAZ (dhep—config) fnetwork 172251
BOGOTAZ (dhep—config) fdefault-router 172
BOGOTAZ (dhep—config) fdns-server 1.1.1.1

[1}}
%]
o
o
o]

Configure el Router Bogota3 para que habilite el paso de los mensajes
Broadcast hacia la IP del Router Bogota?2.

BOGOTAS (config) $#int g/ 0
BOGOTASZ (config-if) #ip helper—address 172_25.3_13

(® DHCP () Static DHCP request successful.
IP Address 172.29.1.12

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DNS Server 1.1.1.1

@ DHCP DHCP reguest successful.
IP Address

Subnet Mask

Default Gateway

DNS Server 8



Escenario 2

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades
de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

lntel’net VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion
; 2 40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

172.31.21.0130

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0/0 Buenos Aires
For24 802.1Q

192.168.99.3

Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario

Bl {config)#int gds0

Bl (config-if)ip address 172.31.21.0 255.255.0.0
Bl {config-ifi ¢

Bl {config-if) #no shutdown

B3 (config) #int gl/s0

B3 ({config-if) #ip address 172 _31_23.0 Z255_255.0.0
B2 (config-if) #no shutdown



Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

Rl {config-if) #int s0/0,/0

Bl (config-if) fno shutdown

5 LINE-5-CHAMEED: Interface Seriallds0/0, changed state to down
Bl (config-if) #ip address 1.1.1.1 255_2
Rl {config-if) #clock rate 128000

Bl (config-if) fno shutdown

r
5.255.255.252

Rl {config-if) #no shut

OSPFv2 area 0

Configuracién Item o Tarea Especificaciéon
Router ID R1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como

pasivas

Establecer el ancho de banda para enlaces

seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Bl {config) #int s0/0/0
Bl {config-if)#ip address 1.1.1.1 255.25
Bl (config-if) f#clock rate 250000
Bl {config-if) #no shut
B2 {config)fint s0,0/51
B2 {config-if)fip address 172_31_.21.2 2Z55_255_255_25

-
= o=

=
b=

[

(4]}

[s3

B2 (config-if)#no shut

B2 (config-if) ¢
SLINE-5-CHAMCZED: Interface Serizalld/ 0/1l, changed state to up
B2 ({config) g§int sO0/,0/70
R2 {config-if)$ip address 172.31.23.1 255.255.255.252
B2 {config-if)gclock rate 250000
B2 {config-if)dno shut
B3 f{config)fint s0,0/1
B2 (config-if)fip address 172_31_23_2 2Z55_255_255_252
B3 {config-if) #no shut

OSPF

Bliconfig)frouter ospf 1
Bliconfig-router) fnetwork 172_.31.21.0 0.0.0.255 area 0O



BZ (config) §router ospf 1

Q5PF processa 1 cannot start. There mast ke at least one "up" IP interface

BZ lconfig-router) fnetwork 172.31_.22.0 0.0.0.255 area 0O

B3 {config) frouter ospf 1
B3 {config-router) fnetwork 172.31_23.0 0_.0.0_255

Loopback

RZ{config)ginterface 1ol
BZ (config-if) #ip address 10.10.10.10 Z55_255_Z55_Z55

B2 {config) ginterface lod

B{config-if) gip address 13:2.
B{config-if) gip address 13:2.
B{config-if) gip address 13:2.
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IP en los switches

51 {config) #int wlan 30

arez 0

S8l {config-if)#ip address 13932 _168_99_2 Z55_255_255.0

Sli{config-if) §exit
Sli{config) gip default—gateway 192 .1c8.1.1

53 (config) #int wlan 40

S2{config-if)fip address 192 _1c8.99.3 Z55_Z55_Z55.

S3({config-if) fexit
53 (config) #ip default-gateway 132.1%8.1.3

LAN pasivas

Bl {config) §router ospf 10
Bl {config-router) fpassive-interface default

BZ (config) #router ospf 10
BZ (config-router) gpassive-interface default

B2 ({config) §router ospf 10
R3({config-router) fpassive—interface default

Verificar informacion de OSPF

a. Visualizar tablas de enrutamiento y Router conectados por OSPFv2



| e O e A 9

L9

R1

1.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
1.1.1.0/30 is directly connected, Seriald/,as 0
1.1.1.1/32 is directly connected, Seriald/,O0,/0

172.31

172

.0.0/1g is wariabkly subnetted, 2 subnets, 2 masks

31.0.0/1e

is directly connected, FigakbitEthernetd/ 0

172_.31 .21 .0/32 is directly connected, GigakbitEthernetl/ 0

R2

lo.0.0.0/32

is subnetted, 1 subnets

10.10.10.10/32 is directly connected, Loopkackd
J0.0/1e is wariabkly subnetted, 4 subnets, 2 masks
231
.31
231
.31
20%_1€5_.200_.0/24 is wariably subnetted, 2 subnets, 2 masks

209 15200 _224/29 is directly connected, GigakitEthernetl/s0

205165 _200_.225/32 is directly connected, GigabitEthernetld/0

172.21
172
172
172

172

R3

|_|
=]
[s3

=] =1 L

S o T

|_|
L
I
=

2107320 is
21 2/32 is
L23.0/30 is
.23.1/32 is

directly connected, Serialld/ 0,71
directly connected, Seriallds 071
directly connected, Serialld/s0/0
directly connected, Serialld/S0/0

1.0.0/1e is wariakly subnetted, 2 subnets, 2 masks

8

oo
=

3

2.31_23.0730

1.232.2/32
c.0/32 1is
e2.8.0,/32

is directly connected, Serialld/0/1
is directly connected, Seriald/a/s1
subnetted, 1 subnets

is directly connected, Loopbackd

a. Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

“show ip ospf interface brief” no esta disponible en Packet Tracer

b. Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada Router.



R1

Bouting Protocol is "ospf 10™

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 152 _1&65.1.1
Number of areas in this router is 0. 0 normal 0 stuk 0 nssa
Maxirmm path: 4
Bouting for WNetworks:
Passive Interface(s):

Vlanl

FigabitEthernetl/0

FigabitEthernetd/s/1

Serizla/s0/s0

SerialosO/s1
Bouting Information Sources:

Fateway Distance Last Update
Distance: (default is 114)

Bouting Protocol is "ospf 1™

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1%2.15%.30.0
Number of areas in this router is 1. 1 normal O stul 0 nssa
Maximum path: 4
Bouting for WNetworks:

172.31.21.0 0.0.0.255 area 0O

1.1.1.9 2.0.0.255 area 0
Bouting Information Sources:

Fateway Distance Last Update

152 _.158.30.0 110 00:00:55
Distance: (default is 110)



R2

Bouting Protocol is "ospf 10™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 10.10.10.10
Nurber of areas in this router is 0. 0 normal 0 stuk 0 nssa
Marximim path: 4
Routing for Metworks:
Passiwve Interface(s):
Vlanl
FigabitEthernetd/, O
FigabitEthernetd/,1
Serizld/s0/0
Seriallsar1l
RBouting Information Sources:
Fateway Distance Last Update
Distance: {(default is 114)

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205%.1€5.200.225
Nurber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximam path: 4
Routing for Metworks:
172.31.22.0 0.0.0.255 area 0
Bouting Information Sources:
Fateway Distance Last Update
Distance: {(default is 110)

R3

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 152 1le3.1.3
Humbker of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Routing for MNetworks:
172.31.22.0 0.0.0.255 area O
Routing Information Sources:

Fateway Distance Last Update
152 . 1€8.1.3 11d 00:03:01
Distance: (default is 110)

Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.



VLAN

51 (config) §vlan 30
51 (config—vlan) §
SLINE-5-CHRNEZED: Interface V1an30, changed state to up

53 {config) #vlan 40
53 {config-wvlan) §
$LINE-5-CHRNEED: Interface V1land40, changed state to up

Troncales

Sl {config)finterface £0/1
S5l ({config-if) fawitchport mode dynamic desirable

S5l {config)$int £0/3
Sliconfig-if) fawitchport mode dynamic desirakle
S3{config)gint £0/73
S3{config-if) fswitchport mode dynamic desirabl
53 (config) fint £0/1
53 (config-if) fswitchport mode dynamic desirakl

Slgshow interfaces trunk

Bort Mode Encapsulation Status Native wlan
Falds3 desirakle n—-202Z.1g trunking 1

Port Vlans allowed on trunk

Fad/ 3 1-1005

Bort Vlans allowed and actiwve in management domsin

Fald/3 1,30

Bort Vlans in spanning tree forwarding state and not
pruned

Fald/3 1,30

S53fshow interfaces trunk

Bort Mode Encapsulation Status Hatiwve wlan
Fad/3 desirzkle n—-g202.1g trunking 1

Bort Vlans allowed on trunk

Falds3 1-10405

Bort Vlans allowed and active in management domain

Fald/3 1,40

Bort Vlans in spanning tree forwarding state and not
pruned

Fal/3 1,40



Enlaces

Sl {config) #interface f£0/S1

S8l {config-if) #switchport access wvlan 30
Sl {config-if) #interface £0/3

81 {config-if) #switchport access wvlan 30
83 (config-if) #switchport access wvlan 40
S3lconfig-if)#interface £0/1
S3{config-if) fawitchport access wlan 40

Inter-VLAN

Bl {config) f#interface gls1.1

Bl (config-subif)

Bl {config-subkif) fencapaulation dotl 1

Bl {config-subif)

Bl {config-subif)#ip address 1892 _.168.1.1 Z55.

2]
[1}]
(1]
2]
[1}]
(1]
L]

BZ (config) ginterface gls1l 1
BZ (config-subif) gencapsulation dotld 1
BZ (config-—subkif) §ip address 192 16B8.1.2 Z55_255

B3 {config) #interface glf1.2

B3 {config-subif) fencapsulation dotl( 1

B3 ({config-subif) #ip address 1532 . 1c8.1.3

% Incomplete command.

B3 {config-subif) #ip address 132.168.1.3 Z255.255.255.0

Seguridad

51 {config) #ip domain-name CCHA-lab.com
51 (config) fusername admin privilege 15 secret sshadmin
51 {config) £line wty 0 15
51 {config-line) #transport input ssh
51 {config-line) #login local
51 {config-line) fexit
Sl (config)
51 (config) fcrypto key generate rsa
The name for the keys will bke: 51.CCHA-lzab.com
Choose the size of the key modulus in the range of 360 to Z048
for your
Feneral Purpose Eeys. Choosing a key modulus greater than 512
may take
a few minutes.

How many bits in the modulus [512]: 1024
% Fenerating 104 bit RS5A keys, keys will ke non-exportable. ..
[OE]



53 {config) #ip domain-name CCHA-Labkb.com
53 {config) fusername admin privilege 15 secret sshadmin
53 {config) #line wty O 15
53 {config-line) #transport input ssh
53 {config-line)#login local
53 {config-line) fexit
53 {config)
53 {config) fcrypto key generate rsa
The name for the keys will be: 53.CCHA-Lab.com
Choose the size of the key modulus in the range of 380 to Z048
for your
Feneral Purpose Keys. Choosing a key modulus greater than 512
may take
a2 few minutes.

How many bits in the modulus [512]: 1024
% GCenerating 1024 kit RSA keys, keys will ke non-exportable. ..
[CE]

Deshabilitar DNS lookup
53 ({config)#no ip domain-loockup
Asignar direcciones IP a los Switches acorde a los lineamientos.

51l {config)fint wlan 30

Sl i{config-if)fip address 192 .1e8.953.2 255_Z55_Z55.0
81l (config-if) fexit

Sl {config)fip default—gateway 192 1e8_.1.1

S3{config)#int wlan 40

S53({config-ifigip address 1392 _168.93_.3 Z55_255_2Z55.0
S3{config-if) gexit

S2{config)gip default-gateway 132 . 1e23.1.3

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.



Sl¥en

Slgcont t

Enter configuration commands, one per line.
51 (config) #interface range fasEthermet 0/2

% Invalid input detected at marker.
51 (config) #interface range £0/2
51 (config-if-range) #shutdown

$LINF-5-CHRNEED: Interface FastEthernetl/Z,
51 (config-if-range) finterface range £0/4-2Z3
51 {config-if-range) #shutdown

2LINE-5-CHRNEED: Interface FastEthernet(/4,
§LINF-5-CHRNEED: Interface FastEthernet(/5,
$LINE-5-CHRNGED: Interface FastEthernetl/&,
$LINF-5-CHRNGCED: Interface FastEthernetl/7,
§LINF-5-CHRNEED: Interface FastEthernet(/8,
$LINE-5-CHRNGED: Interface FastEthernet0/3,
$LINF-5-CHRNEZED: Interface FastEthernetl/10,
$LINF-5-CHARNEED: Interface FastEthernetl,11,

$LINE-5-CHRMNGEED: Interface FastEthernetl/1Z,

$LINF-5-CHRNEED: Interface FastEthernetl/13,

SLINE-5-CHARNEED: Interface FastEthernetl/14

-

$LINE-5-CHRNGED: Interface FastEthernstl/15

r

$LINF-5-CHARNEED: Interface FastEthernetl/l&,

SLINE-5-CHARNEED: Interface FastEthernetl/s17

-

$LINF-5-CHARNEED: Interface FastEthernetd/18,

$LINE-5-CHARNGED: Interface FastEthernetl/193,

SLINE-5-CHANGED: Interface FastEthernet0/20,

2LINE-5-CHANEED: Interface FastEthernet0/Z1,

SLINE-5-CHANGED: Interface FastEthernet(/ZZ,

$LINE-5-CHANGED:
Sl{ccnfig—if—rangehﬂ

Interface FastEthernet0/23,

End with CNIL/Z._
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53 (config) ginterface range £0/2
53 ({config-if-range) fshutdown

& LINE-S5-CHARNGED:

Interface

FastEthernet0/2,

53 (config-if-range) finterface range £0/4-24
53 ({config-if-range) §shutdown

$LINE-5-CHRNGED:

$LINE-5-CHRNGED:

S5LINE-5-CHANGED:

%LINE-5-CHANCED:
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5 LINE-5-CHRNGED:
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% LINE-5—-CHRNEED:
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Bl (config) #router eigrp 1
Bl (config-router) fnetwork 172_.31_.21.0 0.0_.0_.255
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% Invalid input detected at '

Bl (config-router) fno auto—sumary

to

to

to

to

to

to

to

to

to

to

to

to

to

to

to

to

Itate

Itate

Itate

Itate

Itate

Itate

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

administratively

down

down

down

down

down

down

down

down

down

down

down

down

down

down

down

down

to

to

To

to

to

to

administratiwvely

administratively

administratively

administratively

administratively

administratiwvely

marker.

Bl {config-router) gnetwork 172_.31_.Z1.5% 0.0.0.3

Bl {config-router) fno auto—Summary

down

down

down

down

down

down



BZ (config) frouter eigrp 1

BZ (config-router) fnetwork 172_31_.21.% 0_.0.0_3

BZ (config-router) §

BZ (config-router) fredistribute static

BZ ({config-router) fexit

BZ (config)fip route 0.0.0.0 0.0.0.0 Z05_.185_200.225

Para asignar automaticamente la informacion de direccion en la red, configure
el R2 como servidor de DHCPv4 y el R1 como agente de retransmisién DHCP

Rz
B2
RZ
RZ

Configurar R1

RZ (config) #router eigrp 1

RZ (config-router) fnetwork 172.31.21.5% 0.0.0.3
RZ (config-router) &

RZ (config-router) fredistribute static

RZ {config-router) fexit

RZ (config)f#ip route 0.0.0.0 0.0.0.0 Z05_.1g5.
RZ (config) &

RZ (config) fexit

RZg

%5Y5-5-CONFIG I: Configured from conscle by conscle

L]
=]
[=]
(2]
=]
o

Rigconf t

Enter configuration commands, one per line. End with CHNTL/Z.
RZ (config) #ip dhep excluded-address 172.31.21.0 13Z2.1e8.0.5
B2 (config) #ip dhcp excluded-address 132.168.1.1 15%2.1€8.1.5
RZ (config) #ip dhep pool R1GL

B2 (dhep-config) énetwork 192.168.1.0 255_255_255.

RZ (dhcp-config) fdefault-reouter 132_.168.1.1

% Invalid input detected at '~' marker.

RZ (dhep—config) fdefault-router 152 .1e8.1.1
B2 (dhep-config) #dns—server Z09.1&€5.200.225
RZ (dhep-config) fdomain-name ccona-lak.com

{config) #ip dhep pool R1GO

{dhep-config) #network 192 . 168.0.0 Z55_255_255.0
{dhep-config) #default-router 192 _.168.0.1
{dhep-config) #dns—server Z09_.1&85_200_.225

como servidor DHCP para las VLANs 30 y 40.

Agregamos las VLANs 30 y 40 en el Router 1



Bl {config) #ip dhcp pool DHCP-RZB
Bl (dhep-config) £7
default-router Default routers

dns—-server Set name sServer

exit Exit from DHCP pool configuration mode
network Network number and mask

no Negate & command or set its defaults
option BRaw DHCP options

Bl (dhep-config) gnetwork 182 .1€8.0.0 255.255.255.0
Rl {dhep-config) #édefault

% Incomplete command.

Rl {dhep-config) #¢default-router 172_.31.21.0

Rl {dhep-config) #¢dns—server 8.8.8.8

Rl {dhep—config) gexit

Bl {config) #do wr

Building configuration...

[OE]

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Configurar DHCP pool para VLAN | Name: ADMINISTRACION

30 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN | Name: MERCADEO

40 DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Bl{config)$ip dhep pool administracion

Rl (dhecp-config) #network 132_.158.30.0 Z55.Z55.255.0
Rl (dhep-config) #dns—server 10.10.10.11

Rl (dhep-config) #domein—name ccna-unad.com

% Imvalid input detected at "' marker.

Bl {dhep—config) #default-router 172.31.21.0
Rl {dhep-config) #domain-name cona-unad_com

Bl {config) §ip dhcp pool mercadeo
Rl {dhep-—config) #dns—server 10.10.10.11
Rl idhcp-config) #defaul -router 172.31_.21.0

s

% Inmwvalid input detected at "' marker.

Rl {dhep-config) #defaul-router 1592 1623_.1.1

s

% Invalid input detected at '"~' marker.

Bl {dhep-config) gdefault-router 172_31_21.0
Rl {dhecp-config) #domain-name ccna-unad.com

% Invalid input detected at '"~' marker.



Configurar NAT en R2 para permitir que los hosts puedan salir a internet

BZ (config) ginterface gl/s0

B (config-if)fip nat inside

B (config-if)ginterface 30/0

& Invalid interface type and number
B (config) ginterface 30/0/1

B (config-if)#ip nat outside

B (config-if) finterface 30/0,/0

B (config-if) #ip nat outaide

Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Bl {config) $access—-1list 1 deny 172.31.21.0 0.0.0.Z55
Bl {config) $access—-list 1 permit any

Bli{config)$#int g0/s0

Rliconfig-if) #ip access—group 1 out

BZ (config) faccess—list 1 deny 192 1c8.1.2 0.0.0_255
BZ (config) faccess-list 1 permit any

BZ (config)fint gls1.1

BZ (config-subif) §ip access—group 1 out

B2 (config) faccess-list 1 deny 172_.231_.23.0 0_0_.0_255
B3 {config) $access—-list 1 permit any

B2 {config)#int glds 0

B3 (config-if) #ip access—group 1 out



CONCLUSIONES

Las redes deben funcionar de forma muy precisa y eficiente, la escalabilidad es
otro factor que se debe tener muy en cuenta para tener el performance mas
optimo en la mayor cantidad de tiempo posible, por su parte la seguridad es
sin duda uno de los pilares mas importantes a la hora de realizar una
implementacion puesto que la privacidad de los usuarios como de las empresas
estaria comprometida a un sin numero de atacantes que quieren aprovechar la
informacion que es transportada.

Al realizar las practicas hemos hecho uso de la gran mayoria de los conceptos
adquiridos durante el curso y nos permite como estudiantes y futuros
profesionales ofrecer soluciones que abarquen la eficiencia, la escalabilidad, la
seguridad y la durabilidad a situaciones que podemos encontrar en el ambito
laboral.
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