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GLOSARIO

En esta parte se relacionan todos los conceptos dejando claro la teoria que
se siguié como modelo de la realidad de los estudios de caso de redes que
son el tema de investigacién en este trabajo.

Acceso Universal. Es el derecho que tienen todos los usuarios de TPBC a

comunicarse con cualquier otro usuario de la red de telecomunicaciones del Estado y

de cualquier otra red de telecomunicaciones en el exterior.

ADSL Asymmetric Digital Subscriber Line. Linea Digital Asimétrica de Abonado.
Sistema asimeétrico de trasmision de datos sobre lineas telefonicas convencionales.
Existen sistemas en funcionamiento que alcanzan velocidades de 1,5y 6 Megabits

por segundo en un sentido y entre 16 y 576 Kilobits en el otro.

ANSI American National Standard Institute. Instituto Nacional Americano de

Estandar.

ATM Asyncronous Transmision Mode. Modo de Transmision Asincrona. Sistema
de transmision de datos usado en banda ancha para aprovechar al maximo la
capacidad de una linea. Se trata de un sistema de conmutacion de paquetes que
soporta velocidades de hasta 1,2 Gbps. Implementacion normalizada (por 1TU) de

Cell Relay, técnica de conmutacion de paquetes que utiliza celdas de longitud fija.

Bandwith Ancho de Banda. Capacidad maxima de un medio de transmision y/o

enlace.

BIT Binary Digit. Digito Binario. Unidad minima de informacion, puede tener dos

estados "0" o "1".
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Bridge. Puente. Dispositivo que interconecta redes de area local (LAN) en la capa
de enlace de datos OSI. Filtra y retransmite tramas segun las direcciones a Nivel
MAC.

Browser. Navegador. Término aplicado nhormalmente a los programas que permiten

acceder al servicio WWW.

Byte 1 Byte es un caracter y equivale a 8 bits, 1Kbyte equivale a 1024 bytes.

CSMA Carrier Sense Multiple Access. Acceso Mdltiple por Deteccion de
Portadora. Protocolo de Red para compartir un canal. Antes de transmitir la

estacion emisora comprueba si el canal esta libre.

CSMA/CD Carrier Sense Multiple Access / Collition Detection. Deteccion de
portadora de acceso multiple / colision. En este protocolo las estaciones escuchan
al bus y solo transmiten cuando el bus esta desocupado. Si se produce una

colision el paquete es transmitido tras un intervalo (time-out) aleatorio.

DATAGRAM Datagrama. Usualmente se refiere a la estructura interna de un

paguete de datos.

DNS Domain Name System. Sistema de nombres de Dominio. Base de datos
distribuida que gestiona la conversion de direcciones de Internet expresadas en

lenguaje natural a una direccién numeérica IP. Ejemplo: 121.120.10.1

Ethernet. Disefio de red de area local normalizado como IEEE 802.3. Utiliza

transmision a 10 Mbps por un bus Coaxial. Método de acceso es CSMA/CD.

FTP. File Transfer Protocol. Protocolo de Transferencia de Archivos. Uno de los

potocolos de tranferencia de ficheros mas usado en Internet.




Full Duplex. Circuito o dispositivo que permite la transmision en ambos sentidos

simultdneamente.

Gateway. Pasarela. Puerta de Acceso. Dispositivo que permite conectar entre Si

dos redes normalmente de distinto protocolo o un Host a una red.

ICMP Internet Control Message Protocol. Protocolo Internet de Control de

Mensajes.

INTERNET. Conjunto de redes y ruteadores que utilizan el protocolo TCP/IP y que

funciona como una sola gran red.

INTRANET Se llaman asi a las redes tipo Internet pero que son de uso interno, por
ejemplo, la red corporativa de una empresa que utilizara protocolo TCP/IP y
servicios similares como WWW. IP Internet Protocol. Protocolo de Internet. Bajo
este se agrupan los protocolos de internet. Tambien se refiere a las direcciones de

red Internet.

ISO International Standard Organization. Organizacion Internacional de

Estandares.

Cable coaxial: utlizado para transportar sefiales eléctricas de alta
frecuencia que posee dos conductores concéntricos, uno central, llamado positivo
0 vivo, encargado de llevar la informacion, y uno exterior, de aspecto tubular,
llamado malla o blindaje, que sirve como referencia de tierra y retorno de las

corrientes.

Cable de fibra 6ptica: un medio de transmision empleado habitualmente en
redes de datos; un hilo muy fino de material transparente, vidrio o materiales

plasticos, por el que se envian pulsos de luz que representan los datos a transmitir.




Direcciones IP: es un namero que identifica de manera ldgica y jerarquica a una
interfaz de un dispositivo (habitualmente una computadora) dentro de una red que
utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del
protocolo TCP/IP. Dicho nimero no se ha de confundir con la direccion MAC que
es un numero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red

por el fabricante, mientras que la direccion IP sePuede cambiar.

Fastethernet: es el nombre de una serie de estandares de IEEE de redes

Host: Un host o anfitrion es un ordenador que funciona como el punto de inicio
y final de las transferencias de datos. Mas comunmente descrito como el lugar

donde reside un sitio web.

LAN: Una red de area local, red local o LAN (del inglés Local Area
Network) es la interconexion de varios ordenadores y periféricos. Su extension
esta limitada fisicamente a un edificio 0 a un entorno de 200 metros o con
repetidores podriamos llegar a la distancia de un campo de 1 kilbmetro. Su
aplicacion mas extendida es la interconexion de ordenadores personales y
estaciones de trabajo en oficinas, fabricas, etc., para compartir Recursos e

intercambiar datos y aplicaciones.

Loopback: es un interfaz de red virtual que siempre representa al propio dispositivo
independientemente de la direccion IP que se le haya asignado. El valor en IPv4

es 127.0.0.1 y :: 1 para el caso de IPv6.

Mascara de subred: La mascara permite distinguir los bits que identifican la red

y los que identifican el host de una direccién IP.

OSPF: (Open Shortest Path First) frecuentemente abreviado OSPF es un

protocolo de enrutamiento jerarquico de pasarela interior o IGP (Interior




Gateway Protocol), que usa el algoritmo Dijkstra enlace-estado (LSA - Link State
Algorithm) para calcular la ruta mas corta posible. Usa cost como su medida de
meétrica. Ademas, construye una base de datos enlace-estado (link-state

database, LSDB) idéntica en todos los enrutadores de la zona.

Packet tracer es la herramienta de aprendizaje y simulacion de redes interactiva
paralosinstructores y alumnos de CiscoCCNA.Esta herramienta les permite a los
usuarios crear topologias de red, configurar dispositivos, insertar paguetesy simular
una red con multiples representaciones visuales. Packet Tracer se enfoca en
apoyar mejor los protocolos de redes que se ensefian en el curriculum de CCNA.
Protocolos: es un conjunto de reglas usadas por computadoras para comunicarse
unas con otras a través de una red. Un protocolo es una convencion o
estandar que controla o permite la conexion, comunicacion, y transferencia de
datos entre dos puntos finales.

RIP: son las siglas de Routing Information Protocol (Protocolo de
encaminamiento de informacién). Es un protocolo de puerta de enlace interna
o IGP (Internal Gateway Protocol) utilizado por los routers, (enrutadores), aunque
también pueden actuar en equipos, para intercambiar informacion acerca de redes
IP.

Router: dispositivo intermediario en las redes que se asegura de que la
informacion no va a donde no es necesario; la labor principal de un Router es
disipar y coordinar la informacion perteneciente a las direcciones logicas de Red
en un sistema.

Switch: es un dispositivo de red que funciona como un repartidor y sirve para

segmentar una red en diferentes dominios de difusion.

VLSM: Las mascaras de subred de tamafio variable (variable length subnet mask,
(VLSM) representan otra de lastantas soluciones gue se implementaron
para el agotamiento de direcciones ip (1987) y otras como la division en subredes
(1985), el enrutamiento de interdominio CIDR (1993), NAT vy las direcciones

ipprivadas.




RESUMEN

En el desarrollo del presente diplomado en especial del presente trabajo, se ha aprendido
y practicado una serie de aptitudes que fortalecen la base de la formulacion de las redes de
datos. Nos familiarizaremos con los distintos dispositivos de red, esquemas de
direccionamiento de red y finalmente con los tipos de medios que se usan para transmitir

datos a través de la red.

En este curso, se adquirié experiencia usando las herramientas y utilidades de redes, como
el Packet Tracer, para explorar protocolos y conceptos de redes. Estas herramientas me
ayudo a comprender como fluyen los datos en una red, y montar las mismas observando el
comportamiento y la configuracion de los diferentes dispositivos con el fin de que corrijamos

posibles errores que hayamos cometido durante la etapa de desarrollo.

Se practicara con una serie de conceptos de redes como lo son el direccionamiento y
enrutamiento. Con relacién al direccionamiento practicaremos con la utilizacién de VLSM,
ademas realizaremos la respectiva documentacion con el fin de tener un soporte escrito y
bien documentado de los pasos realizados. Ya en la parte del enrutamiento abordaremos
el estudio de una se comandos y diferentes tipos de protocolos que nos ofrecen diferentes

posibilidades dependiendo de las circunstancias en la cual lo queremos emplear.




INTRODUCCION

La industria de ordenadores ha mostrado un progreso espectacular en muy corto tiempo.
El viejo modelo de tener un solo ordenador para satisfacer todas las necesidades de célculo
de una organizacion se esta reemplazando con rapidez por otro que considera un nimero
grande de ordenadores separados, pero interconectados, que efectian el mismo trabajo.
Estos sistemas, se conocen con el nombre de redes de ordenadores, en las cuales se

puede intercambiar la informacion sin importar la distancia que exista entre ellas.

Esta comunicacién se puede realizar de muchas maneras y no hay necesidad de que estas

estén conectadas directamente, son muchas las posibilidades, entre ellas hilo de cobre, el

uso de laser, microondas, fibra éptica y satélites de comunicaciones entre muchas otras

z

mas.

Desarrollaremos un ejercicio practico en el cual utilizaremos la herramienta de PACKET
TRACER, logrando obtener mayor claridad en los temas tratados en cada capitulo,
generando un beneficio para el estudiante. La importancia y objetivo primordial de la
educacion autbnoma, es que el estudiante, es quien limita o extra limita el conocimiento y

las habilidades que puede llegar adquirir.

Ahora el presente trabajo tiene unos objetivos bien delimitados y claros, el primero que
podamos practicar todo lo que hemos adquirido y el segundo que lo podamos hacer en
casos que acerquen bastante a la realidad. Un primer caso de estudio que nos brinda una
induccién al direccionamiento IP y tablas de direccionamiento, y un segundo caso en el cual

practicamos todo lo anterior junto con los protocolos de enrutamiento que nos lo permitan

Espero el trabajo sea de su agrado.
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1. JUSTIFICACION

En la actualidad es de vital importancia para todo ingeniero de sistemas manejar
perfectamente los conceptos basicos y la forma de configurar todos los equipos
utilizados en las redes computacionales. Esto normara de una manera mucha mas

integra para un mercado que esté creciendo.

Con el desarrollo de este trabajo se pondra en practica lo aprendido, y se
solucionaran otras inquietudes que a lo largo del diplomado han quedado,
trataremos en lo posible de desarrollar el ejercicio tal cual lo menciona o se plasma
en las necesidades de cada uno de los CASOS DE ESTUDIO. El desarrollo de esta
monografia, tiene que ver con el tema de moda (las redes), por lo que hace énfasis
en el analisis y disefios de topologias de red y su impacto en la vida real.

Nuestros conocimientos seran afianzados y nuestras dudas seran aclaradas.




2. OBJETIVOS

2.1 Objetivo general

Analizar y resolver los casos de estudio CCNA 1 y CCNA 2 Exploration mediante la
utilizacién de la herramienta de simulacion de redes PACKET TRACER proporcionando una

excelente conectividad entre todos los dispositivos de las redes.

2.2 Objetivos Especifico

# Demostrar que el proceso de estudio autdbnomo, es un beneficio para aquellas personas

gue no cuentan con tiempo para ampliar el saber.

#* Aprender a través de los trabajos colaborativos, la importancia de trabajar en grupo, y

conocer diferentes puntos de vista respecto a un CASO DE ESTUDIO.

# Conocer el manejo de la herramienta de simulacién de redes Packet tracer.

& Configurar los dispositivos finales e intermediarios en las redes.

& Conocer los diferentes protocolos de enrutamiento y envio de paquetes entre redes,

teniendo en cuenta el uso y administracion adecuado del Sistema Operativo de Internet
working (I0S).




3. CASO DE ESTUDIO: CCNA 1 EXPLORATION

Descripcion de escenarios propuestos para la
prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

A3.17.2200/D

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando
que se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento
PPP y su autenticacidn.




Los routers BogotaZ y medellin2 proporcionan el servicio DHCP a su propia red LAN y
alos routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellin1.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versién 2, declare
la red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracién de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto
que manejan.

d. Los routers Medellin2 y BogotaZ también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. Elrouter ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.




Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO0/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO0/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIAL0/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la versiéon de
RIP y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa
de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado
con autenticacion PAT.




b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Parte 6: Configuracion de PAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos
en el otro extremo, sélo existira comunicacion hasta los routers Bogotal, ISP y
Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1l. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellin1, como diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccién debe ser traducida automaticamente a la direccién
de la interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
[P del router Medellin2.

c. Configurar la red Bogotd2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.




DESARROLLO

Antes que nada iniciamos armando la TOPOLOGIA DE LA RED.
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Segundo asignamos nombre y ademas dejamos indicados los rangos IP que vamos a
emplear dentro de cada una de las LAN.
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Comenzamos identificando cada uno de los rangos de las diferentes SUBREDES.

Dir. red Primera IP Ultma IP Broadcast. Mascara.
172.29.4.0/25 172.29.4.1 172.29.4.126 | 172.29.4.0 255.255.255.128
172.29.4.128/25 | 172.29.4.129 | 172.29.4.254 | 172.29.4.255 | 255.255.255.128
172.29.6.0/30 172.29.6.1 172.29.6.2 172.29.6.3 255.255.255.252
172.29.6.4/30 172.29.6.5 172.29.6.6 172.29.6.7 255.255.255.252
172.29.6.8/30 172.29.6.9 172.29.6.10 172.29.6.11 255.255.255.252
172.29.6.12/30 | 172.29.6.13 172.29.6.14 172.29.6.15 255.255.255.252
172.29.0.0/24 172.29.0.1 172.29.0.254 | 172.29.0.255 | 255.255.255.0
172.29.1.0/24 172.29.1.1 172.29.1.254 | 172.29.1.255 | 255.255.255.0
172.29.3.0/30 172.29.3.1 172.29.3.2 172.29.3.3 255.255.255.252
172.29.3.4/30 172.29.3.5 172.29.3.6 172.29.3.7 255.255.255.252




172.29.3.8/30 172.29.3.9 172.29.3.10 172.29.3.11 255.255.255.252
172.29.3.12/30 | 172.29.3.13 172.29.3.14 172.29.3.15 255.255.255.252
209.17.220.0/30 | 209.17.220.1 | 209.17.220.2 | 209.17.220.3 | 255.255.255.252
209.17.220.4/30 | 209.17.220.5 | 209.17.220.6 | 209.17.220.7 | 255.255.255.252

Continuamos asignando la IP a cada una de las interfaces que intervienen en la red.

Dispositivo Interface | Direccion IP | Mascara de | Puerta  de
Subred Enlace

ISP S0/0/0 | 209.165.200.1 | 255.255.255.252

S0/0/1 209.165.200.5 | 255.255.255.252
MEDELLIN1 S0/0/0 | 209.165.200.2 | 255.255.255.252

S0/0/1 172.29.6.1 255.255.255.252

S0/1/0 172.29.6.9 255.255.255.252

S0/1/1 172.29.6.13 255.255.255.252
MEDELLIN2 S0/0/0 172.29.6.2 255.255.255.252

S0/0/1 172.29.6.5 255.255.255.252

G0/0 172.29.4.1 255.255.255.128
MEDELLIN3 S0/0/0 172.29.6.10 255.255.255.252

S0/0/1 172.29.6.14 255.255.255.252

S0/1/0 172.29.6.6 255.255.255.252

G0/0 172.29.4.129 | 255.255.255.128
BOGOTAlL S0/0/0 | 209.165.200.6 | 255.255.255.252

S0/0/1 172.29.3.9 255.255.255.252

S0/1/0 172.29.3.1 255.255.255.252

S0/1/1 172.29.3.5 255.255.255.252
BOGOTA2 S0/0/0 172.29.3.10 255.255.255.252

S0/0/1 172.29.3.13 255.255.255.252

G0/0 172.29.1.1 255.255.255.0
BOGOTA3 S0/0/0 172.29.3.2 255.255.255.252

S0/0/1 172.29.3.6 255.255.255.252

S0/1/0 172.29.3.14 255.255.255.252

G0/0 172.29.0.1 255.255.255.0
PC- MEDELLIN2 F0/0 DHCP DHCP DHCP
PC- MEDELLIN3 F0/0 DHCP DHCP DHCP
PC- BOGOTA2 F0/0 DHCP DHCP DHCP
PC- BOGOTA3 F0/0 DHCP DHCP DHCP

Como trabajo inicial se debe realizar lo siguiente.




e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

IS0050

ISP

hostname ISP

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console 0

password cisco

login

line vty 0 15

password cisco

login

MEDELLIN1

hostname MEDELLIN1

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console 0

password cisco

login

line vty 0 15

password cisco

login

MEDELLIN2




hostname MEDELLIN2

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console 0

password cisco

login

line vty 0 15

password cisco

login

MEDELLIN3

hostname MEDELLIN3

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console 0

password cisco

login

line vty 0 15

password cisco

login

BOGOTA1

hostname BOGOTA1

no ip domain-lookup

service password-encryption

enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com

line console 0

password cisco




login

line vty 0 15
password cisco
login

BOGOTA2

hostname BOGOTA2

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console 0

password cisco

login

line vty 0 15

password cisco

login

BOGOTA3

hostname BOGOTA3

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso Restringido%
ip domain-name cisco.com
line console 0

password cisco

login

line vty 0 15

password cisco

login




e Como en este punto ya conocemos la direccion IP que debemos asignar a cada
una de las intefaces, podemos proceder a configurar cada uno de ellos.

ISP

interface Serial0/0/0

ip address 209.17.220.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/0/1

ip address 209.17.220.5 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN1

interface Serial0/0/0

ip address 209.17.220.2 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/0

ip address 172.29.6.9 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/1

ip address 172.29.6.13 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN2

interface GigabitEthernet0/0

ip address 172.29.4.1 255.255.255.128
no shutdown

interface Serial0/0/0




ip address 172.29.6.2 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.5 255.255.255.252
clock rate 4000000

no shutdown

MEDELLIN3

interface GigabitEthernet0/0

ip address 172.29.4.129 255.255.255.128
no shutdown

interface Serial0/0/0

ip address 172.29.6.10 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.6.14 255.255.255.252
no shutdown

interface Serial0/1/0

ip address 172.29.6.6 255.255.255.252
no shutdown

BOGOTA1

interface Serial0/0/0

ip address 209.17.220.6 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.3.9 255.255.255.252
no shutdown

interface Serial0/1/0

ip address 172.29.3.1 255.255.255.252
clock rate 4000000

no shutdown

interface Serial0/1/1

ip address 172.29.3.5 255.255.255.252
no shutdown

BOGOTA2




interface GigabitEthernet0/0

ip address 172.29.1.1 255.255.255.0

no shutdown

interface Serial0/0/0

ip address 172.29.3.10 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.3.13 255.255.255.252
clock rate 4000000

no shutdown

BOGOTA3

interface GigabitEthernet0/0

ip address 172.29.0.1 255.255.255.0
no shutdown

interface Serial0/0/0

ip address 172.29.3.2 255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.3.6 255.255.255.252
no shutdown

interface Serial0/1/0

ip address 172.29.3.14 255.255.255.252
no shutdown

e Realizar la conexion fisica de los equipos con base en la topologia de red
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Luego de configurar las diferentes interfaces cada uno de los indicadores de los
dispositivos cambia de color:
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la
red principal, desactive la sumarizacién automatica.

MEDELLIN1

router rip

version 2

network 172.29.0.0
no auto-summary




50 HOST
172.29.4.0/25

gﬂ_ - —— ._rx—i
PCPT

1da1
PCMEDELLINZ MEDELLIN2

172.29.6.4/30

1941
172.29.6.8130 EDELLINT

1941
PC-MEDELLIN3 MEDELLIN3
172.29.4.128/25

40 HOST

MEDELLIN 1722940/ 21

MEDELLINZ

router rip

version 2

network 172.29.0.0
no auto-summary

MEDELLIN3

router rip

version 2

network 172.29.0.0
no auto-summary

BOGOTA1

router rip

version 2

network 172.29.0.0
no auto-summary

MEDELLIN

172.29.6.0/30

172.29.6.12/30

¥ MEDELLINT

Physical  Config _CLI_ Attributes

10S Command Line Interface

150 HOST

clock rate 4000000

incerace viani
no ip address

shatdown

router rip

version 2

pagsive-interface Seriald/0/0
network 172.25.0.0
default-information originate
no auto-sumary

ip classless
ip route 0.0.0.0 0.0.0.0 208.17.220.1

ip flow-export version §

ip nat inside source list 1 interface Serial0/0/0 overload

[72.29.312/30

200 HOST

Ctri+F6 to exit CLI focus

Owp

Paste 1941
30GOTA2

BOGOTA17229.0.0/24

172.29.0.0/24

172.29.1.0/24

4
PC-PT
PC-BOGOTA3

=,
PCPT
PC-BOGOT/




50 HOST
172.29.4.0/25

MEDELLIN

ey

PCPT

1441
PCMEDELLIN2 MEDFLLIN?

172.29.6.0/30

172.29.6.4/30 !

1941
172.29.6.8130 B

172.29.6.12/30

1/
=2
) - ——a-Fg

PC-PT
PC-MEDELLIN3
172.29.4.128125

40 HOST

1941
MEDELLING

MEDELLIN 172.29.4.0/ 21

BOGOTA2

router rip

version 2

network 172.29.0.0
no auto-summary

BOGOTA3

router rip

version 2

network 172.29.0.0
no auto-summary

150 HOST

¥ BOGOTA1

Physical  Config _CLI_ Attributes

10S Command Line Interface

ce Serialo/0/0

ation originate

.0 0.0.0.0 209.17.220.5

ip flow-export version &

ccccccc 1ist 1 permit 172.29.0.0 0.0.3.255

ce Seriald/0/0 overload

Ctrl+F6 to exit CLI focus

[ Top

Paste

- 172.29.0.0124
£ W |
1941 PC-PT
/BOG TA3 PC-BOGOTA3

172.29.3.12/30

\ 200 HOST

- 172.29.1.0124
S ———
U =,
1941 PC-PT

BOGOTA2

BOGOTA 172.29.0.0/ 24

b. Los routers Bogotal y Medellin deberan afadir a su configuraciéon de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones

de RIP.

MEDELLIN1

ip route 0.0.0.0 0.0.0.0 209.17.220.1

router rip
default-information originate

BOGOTA1

ip route 0.0.0.0 0.0.0.0 209.17.220.5

router rip




default-information originate

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota
y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP

ip route 172.29.4.0 255.255.252.0 209.17.220.2
ip route 172.29.0.0 255.255.252.0 209.17.220.6

/"—‘\ ®isp - u] X

150 HOST
50 HOST 172.29.0.0/24
Physical Config  CLI Attributes -
172.29.4.0/25 — ~ ]
1

%
D = 10S Command Line Interface / g
= e TSTF /BOG TA3

: ~
PC-PT 1da1 1sed
PCMEDELLINZ MEDFLLINZ Ised
ISP#show ip route
- local, C - comnected, S - static, R - RIP, ¥ - mobile, B -
externa. e e

PCPT
PC-BOGOTA3
4

172.29.3.12/30
172.29.6.4130

17229

172.25.0.0/22 is subnette
172.25.4.0/22

, 1 subnets
205.17.220.0/24 1 E
c 209.17.220.0/3 o
L 209.17.220.1/32 is dizec:
c 209.17.220.2/32 is direc
1/

\ 200 HOST
L 172.29.1.0/24

S
[ I " oes & =,
=, T Ioed 1941 PC-PT
PCPT 1941 IsP# BOGOTA2 PC-BOGOT/
PC-MEDELLIN3 MEDELLIN3 ISP#\

17229 4 128/25
Ctri+F6 to exit CLI focus Copy Paste
40 HOST

v e BOGOTA 1722900/ 24

MEDELLIN 172.29.4.0 /21

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.
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Password: ~
ISP#show ip route
Codes: L - local, C - connected, S - stati R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IsS-Is, L1 - IS-IS level-1l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
172.29.0.0/22 is subnetted, 2 subnets
S 172.29.0.0/22 [1/0] via 209.17.220.6
S 172.29.4.0/22 [1/0] wvia 209.17.220.2
209.17.220.0/24 is variably subnetted, 6 subnets, 2 masks
c 209.17.220.0/30 is directly connected, Serial0/0/0
L 209.17.220.1/32 is directly connected, Serial0/0/0
c 209.17.220.2/32 is directly connected, Serial0/0/0
C 209.17.220.4/30 is directly connected, Serial0/0/1
L 209.17.220.5/32 is directly connected, Serial0/0/1
C 209.17.220.6/32 is directly connected, Serial0/0/1
ISP# v
Ciri+F6 to exit CLI focus Copy Paste
O e
® MEDELLINT - O x
Physical Config  CLI  Attributes
A 10S Command Line Interface 150 HOST
50 HOST METETIINTE - g 172.29.0.0/24
172.29.4.0/25 MEDELLINl#show ip route I e e e e e e
Codes: L - local, C - comnected, 5 - static, R - RIP, M - mobile, B - BGE Zidor 2
| = D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area Fotas PCPT
= T N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 PC-BOGOTA3
PCPT 1941 E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
PC-MEDELLINZ MEDRLLINZ i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
B - perioaic downlcadea static route
172
Gateway of last resort is 209.17.220.1 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.28.4.0/25 [120/1] via 172.28.6.2, 00:00:0%, Sexial0d/0/1 TR HED
172.29.6.4/30 R 172.29.4.128/25 [120/1] via 172.29.6.10, 00:00:09, Serial0/1/0
[120/1] via 172.29.6.14, 00:00:09, Serialo/1/1
c 172.29.6.0/30 is dizrectly connected, Serial0/0/1
2268 | 172.29.6.1/32 is directly comnected, Serialo/0/1
R 172.29.6.4/30 [120/1] wia 172.29.6.2, 00:00:09, Serial0/0/l
[120/1) via 172.22.6.10, 00 , Serial0/l/0
[120/1] via 172.29.6.14, 00:00:09, Serial0/l/1
c 172.29.6.8/30 is directly connected, Serial0/1/0 200 HOST
L 172.29.6.9/32 is dizectly connected, Serial0/l/0 172.29.1.0/24
[od 172.29.6.12/30 is directly connected, Serial0d/l/1 N
= vy L 172.29.6.13/32 is directly connected, Serial0/1/1 ————)
_/—'-——-'—l "‘i 209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks 1941 i
7 209.17.220.0/30 is directly connected, Serial0/0/0 BOGOTA2 PC-PT
PC-PT 1941 c 209.17.220.1/32 is directly connected, Serial0/0/0 PC-BOGOT/
PC-MEDELLIN3 MEDELLIN3 L 209.17.220.2/32 is directly connected, Serial0/0/0
172.29.4.128/25 S*  0.0.0.0/0 [1/0] via 208.17.220.1
40 HOST U hd

Ctrl+F6 to exit CLI focus Paste

MEDELLIN 172.29.4.0/ 21
[7op

OTA172.29.0.0/ 24
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108 Command Line Interface

MEDELLINZ>en
Password:
MEDELLINZ#show ip route

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is, L1 - IS-IS8 level-1l, L2 - IS-IS level-2, ia - IS-IS
area
* - candidate default, U - per-user static route, o - ODR
- periodic downloaded static route

Gateway of last resort is 172.29.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.4.0/25 is directly connected, GigabitEthernet0/0
172.29.4.1/32 is directly connected, GigabitEthernet0/0

172.29.6.0/30 is directly connected, Serial0/0/0
172.29.6.2/32 is directly connected, Serial0/0/0
172.29.6.4/30 is directly connected, Serial0/0/1
172.29.6.5/32 is directly connected, Serial0/0/1
172.29.6.8/30 [120/1] wvia 172.29.6.1, 00:00:17, Serial0/0/0

[120/1] via 172.29.6.6, 00:00:18, Serial0/0/1
172.29.6.12/30 [120/1] via 172.29.6.1, 00:00:17, Serial0/0/0

[120/1] wvia 172.29.6.6, 00:00:18, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:17, Serial0/0/0

mEH QB QmEQ

sl

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

172.29.4.128/25 [120/1] via 172.29%9.6.6, 00:00:18, Serial0/0/1

inter

MEDELLINZ2# v
Ctrl+F6 to exit CLI focus Copy Paste

[ 7p

® Elicika
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103 Command Line Interface

MEDELLIN3>en
Password:
MEDELLIN3#show ip route

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.29.6.13 to network 0.0.0.0

172.29.0.0/16 is wvariably subnetted, 10 subnets, 3 masks
172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:20, Serial0/1/0
] 4.128/25 is directly connected, GigabitEthernet0/0
172.29.4.129/32 is directly connected, GigabitEthernet0/0
6.0/30 [120/1] wvia 172.29.6.13, 00:00:24, Serial0/0/1
[120/1] wvia 172.29.6.9, 00:00:24, Serial0/0/0
[120/1] wvia 172.29.6.5, 00:00:20, Serial0/1/0
172.29.6.4/30 is directly connected, Serial0/1/0
172.29.6.6/32 is directly connected, Serial0/1/0
172.29.6.8/30 is directly connected, Serial0/0/0
6
6

W 0w
=
-~
[N
]
w0

172.29.6.10/32 is directly connected, Serial0/0/0
172.29.6.12/30 is directly connected, Serial0/0/1
172.29.6.14/32 is directly connected, Serial0/0/1
* 0.0.0.0/0 [120/1] wvia 172.29.6.13, 00:00:24, Serial0/0/1
[120/1] wvia 172.29.6.9, 00:00:24, Serial0/0/0

wmHQH OO

MEDELLIN3#

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

i - IS-IS8, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

Ctrl+F6 to exit CLI focus

[ 7op

Copy Paste
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172.29.4.0125 &

150 HOST
172.29.0.0/24

10S Command Line Interface I/ R,
D 1941 PCPT
oy S—— = BOGOTA# ~ V5
= 1 BOGOTA#show ip route BOGPTA3 PC-BOGOTA3

PCPT 1da1 Codes: L - local, C - connected, S - statig, R - RIP, M - mobile, B - BGP
PC-MEDELLIN2 MEDJLLIN2 D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static Toute

172.29.

Gateway of last resort is 209.17.220.5 to netwsrk 0.0.0.0 ZERSTHIED
172296 4/30

~ 172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
L}

E)

172.29.0.0/24 [120/1 172.29.3.6, 00:00:18, Serial0/1/1
172.29.6.8/30 /24 [120/1] via erialo/1/

[120/1] wia 172.29.3.2, 00:00:18, Serial0/1/0
/
7,

.0/30 1s directly connected, Serialo/1/0
.1/32 1s directly conneeted, Serialo/1/0
.4/30 is directly connected, Sexial0/1/1 200 HOST
.5/32 is directly connected, Sexialo/1/1 \
.8/30 1s directly connected, Serial0o/0/1 s L 229.1.024
.9/32 is directly connected, Serial0/0/1 i ————e
.12/30 [120/1] via 172.25.3.6, 00:00:18, Serial0/1/1 lwm‘— ==
[120/1] via 172.2%.3.2, 00:00:18, Seriald/1/0 BOGOTA2 PCPT
PePT loat [120/1] via 172.29.3.10, 00:00:23, Seriald/o/1 PC-B0GOT,
PC-MEDELLIN3 MEDELLING 209.17.220.0/24 1s variably subnetted, 3 subnets, 2 masks
172.29.4 128125 c 208.17.220.4/30 is directly comnected, Serial0/0/0
HOHOST c 209.17.220.5/32 is directly comnected, Serial0/0/0

L 209.17.220.6/32 is directly connected, Serial0/0/0
S%  0.0.0.0/0 [1/0] wia 209.17.220.5
v GOTA 172.29.0.0/ 24
snceras

MEDELLIN 172294 0/21

.0/24 [120/1] via 172.28.3.10, 00:00:23, Serial0/0/1

EEGGEGGED

— e —— =

=

Ctrl+F6 to exit CLI focus Copy Paste
[ Top
® [= e =®]
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~
BOGOTAZ2# show ip ro
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-15, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.29.3.9 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.0.0/24 [120/1] via 172.29.3.14, 00:00:20, Serial0/0/1
C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0
R 172.29.3.0/30 [120/1] via 172.29.3.14, 00:00:20, Serial0/0/1
[120/1] via 172.29.3.9, 00:00:14, Serial0/0/0
R 172.29.3.4/30 [120/1] via 172.29.3.14, 00:00:20, Serial0/0/1
[120/1] via 172.29.3.9, 00:00:14, Serial0/0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0
L 172.29.3.10/32 is directly connected, Serial0/0/0
C 172.29.3.12/30 is directly connected, Serial0/0/1
L 172.29.3.13/32 is directly connected, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.3.9, 00:00:14, Serial0/0/0
BOGOTAZ2 # T
CUl+F8 to exit CLI focus Copy Paste
[ op




® EEE
Physical  Config _CLI_ Atributes
10S Command Line Interface

Password: ~
BOGOTA3#show ip ro
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-Is, L1 - IS-Is level-l, L2 - IS-1IS level-2, ia - IS-IS inter
area

* — candidate default, U - per-user static route, o - ODR

- periodic downloaded static route
Gateway of last resort is 172.29.3.1 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

o] 172.29.0.0/24 is directly connected, GigabitEthernet0/0
L 172.29.0.1/32 is directly connected, GigabitEthernet0/0
R 172.29.1.0/24 [120/1] wvia 172.29.3.13, 00:00:20, Serial0/1/0
o] 172.29.3.0/30 is directly connected, Serial0/0/0
L 172.29.3.2/32 is directly connected, Serial0/0/0
C 172.29.3.4/30 is directly connected, Serial0/0/1
L 172.29.3.6/32 is directly connected, Serial0/0/1
R 172.29.3.8/30 [120/1] via 172.29.3.1, 00:00:17, Serial0/0/0

[120/1] via 172.29.3.5, 00:00:17, Serial0/0/1

[120/1] via 172.29.3.13, 00:00:20, Serial0/1/0
c 172.29.3.12/30 is directly connected, Serial0/1/0
L 172.29.3.14/32 is directly connected, Serial0/1/0
R* 0.0.0.0/0 [120/1] via 172.29.3.1, 00:00:17, Serial0/0/0

[120/1] wvia 172.29.3.5, 00:00:17, Serial0/0/1

BOGOTA3# .
Cirh+F6 to exit CLI focus Copy Paste

[ mop

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su ubicacién, por
tener dos enlaces de conexién hacia otro router y por la ruta por defecto que manejan.
d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente

y recibidas mediante RIP.
e. Lastablas de los routers restant
el caso de la ruta por defecto.

es deben permitir visualizar rutas redundantes para

150 HOST
172.29.0 0/24

BOGOTA

1341 PCPT
BOGPTA3 PC-BOGOTA3

172.29.3.0130

172.29312/30

172.29.3.8/30

200 HOST
172291024

¥ socoTA3 -
Physical  Config CLI  Attributes
108 Command Line Interface
I - OSEF WSGEA ewtermal type I, N2 - OSFF WG%A external tupe 7
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
P i - Is-Is, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded stacic rouce
Gateway of last resort is 172.29.3.5 to network 0.0.0.0
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
c 172.29.0.0/24 is directly connected, GigabitEthernet0/0
L 172.29.0.1/32 is dizectly connected, GigabitEthernet0/0
R 172.29.1.0/24 [120/1] via 172.29.3.13, 00:00:18, Serial0/1/0
c 172.29.3.0/30 is directly connected, Serial0/0/0
L 172.29.3.2/32 is directly connected, Serial0/0/0
c 172.29.3.4/30 is directly connected, Serial0/0/1
L 172.29.3.6/32 is directly connected, Seriald/o/l
R 172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:18, Serial0/1/0
[120/1] via 172.29.3.5, 00: . Serialo/0/1
[120/1] via 172.29.3.1, 00:00:21, Serial0/0/0
c 172.29.3.12/30 is directly connected, Serial0/1/0
L 172.29.3.14/32 is directly connected, Serial0d/1/0
R* 0.0.0.0/0 [120/1] wvia 172.29.3.5, 00:00:21, Serial0/0/1
[120/1] via 172.29.3.1, 00:00:21, Serial0/0/0
BOGOTA3#
Cirl+F6 to exit CLIfocus Copy
[ Top
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
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Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagaciéon del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIAL0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIAL0O/0/1;
SERIALO/1/1

Medellin2 SERIAL0O/0/0; SERIALO/0/1

Medellin3 SERIAL0/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere




MEDELLIN1

router rip
passive-interface Serial0/0/0

MEDELLINZ

router rip
passive-interface GigabitEthernet0/0

MEDELLIN3
router rip

passive-interface GigabitEthernet0/0
BOGOTA1

router rip
passive-interface Serial0/0/0

BOGOTA2

router rip
passive-interface GigabitEthernet0/0

BOGOTA3

router rip
passive-interface GigabitEthernet0/0

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la versién de RIP y las
interfaces que participan de la publicacion entre otros datos.




S5* 0.0.0.0/0 [1/0] wia 209.17.220.1

MEDELLIN1# show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 6 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wversion control: send wversion 2, receive 2

Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serial0/1/0 2 2
Serial0/1/1 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):
Serial0/0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.6.2 120 00:00:19
172.29.6.14 120 00:00:18
172.29.6.10 120 00:00:18
Distance: (default is 120)
MEDELLINL#

[TZ07/ 1T via [72.29.6.6, U000 18, Seriall/u/ T
R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:17, Serial0/0/0

MEDELLINZ#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 4 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP EKey-chain
Serial0/0/1 2 2
Serial0n/0/0 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.6.1 120 00:00:01
172.29.6.6 120 00:00:01
Distance: (default is 120)
MEDELLINZ2#




MEDELLIN3#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wversion control: szend version 2, receive 2

Interface Send Recv Triggered RIP EKey-chain
Serial0/0/1 2 2
Serial0/0/0 2 2
Serial0/1/0 2 2

RAutomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.29.0.0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.6.13 120 00:00:19
172.29.6.9 120 00:00:19
172.29.6.5 120 00:00:14
Distance: (default is 120)
MEDELLIN3#
I ZUT. 172200732 15 aITeCLLy CUOINIIETLETd, SE1Id1U/7U7u

S* 0.0.0.0/0 [1/0] wvia 209.17.220.5

BOGOTAl#show ip protocols

Routing Protocel is "rip"

Sending updates every 30 seconds, next due in 14 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
OQutgoing update filter list for all interfaces is not set
Tncoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serial0/1/0 2 2
Serial0/1/1 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.29.0.0

Passive Interface(s):
Serial0/0/0

Routing Information Sources:
Gateway Distance Last Update
172.29.3.2 120 00:00:17
172.29.3.6 120 00:00:17
172.29.3.10 120 00:00:21

Distance: (default is 120)
BOGOTAL#




R* 0.0.0.0/0 [120/1] wvia 172.29.3.9, 00:00:14, Serial0/0/0

BOGOTA2#show ip protocols

Routing Protocol is "rip"

Sending updates every 30 seconds, next due in 13 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wversion control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain
Serial0/0/1 2 2
Serial0/0/0 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.3.9 120 00:00:06
172.29.3.14 120 00:00:08
Distance: (default is 120)
BOGOTA2#

[120/1] via 172.29.3.5, 00:00:17, BSerialld/0/1

BOGOTA3#show ip protocols

Routing Protocel is "rip"

Sending updates every 30 seconds, next due in 0 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP EKey-chain
Serial0/0/0 2 2
Serial0/0/1 2 2
Serial0/1/0 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Sources:
Gateway Distance Last Update
172.29.3.1 120 00:00:26
172.29.3.5 120 00:00:26
172.29.3.13 120 00:00:07
Distance: (default is 120)
BOGOTA3#

b. Verificar y documentar la base de datos de RIP de cada router, donde se informa de

manera detallada de todas las rutas hacia cada red.




» EiEpa
Physical ~ Config & Attributes
108 Command Line Interface
172.29.6.10 120 00:00:18 ~
Distance: (default is 120)
MEDELLINl#show ip route rip
172.29.0.0/16 is wvariably subnetted, 9 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.2, 00:00:10, Serial0/0/1
R 172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:21, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:21, SerialD/1/0
R 172.29.6.4/30 [120/1] wvia 172.29.6.2, 00:00:10, Serial0/0/1
[120/1] via 172.29.6.14, 00:00:21, Serial0/1/1
[120/1] wvia 172.29.6.10, 00:00:21, SerialQ/1/0
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
MEDELLIN1# v
172.29.6.1 120 00:00:01 ~
172.29.6.6 120 00:00:01
Distance: (default is 120)
MEDELLIN2#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.128/25 [120/1] wvia 172.29.6.6, 00:00:17, SerialQ/0/1
R 172.29.6.8/30 [120/1] via 172.29.6.1, 00:00:16, Serial0/0/0
[120/1] via 172.29.6.6, 00:00:17, Serial0/0/1
R 172.29.6.12/30 [120/1] via 172.29.6.1, 00:00:16, Serial0/0/0
[120/1] via 172.29.6.6, 00:00:17, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.6.1, 00:00:16, Serial0/0/0
MEDELLINZ# v
172.29.6.9 120 00:00:19 ~
172.29.6.5 120 00:00:14
Distance: (default is 120)
MEDELLIN3#show ip route rip
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.5, 00:00:23, Serial0/1/0
R 172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:08, Serial0/0/1
[120/1] wvia 172.29.6.9, 00:00:08, Serial0/0/0
[120/1] wvia 172.29.6.5, 00:00:23, Serial0/1/0
R* 0.0.0.0/0 [120/1] wvia 172.29.6.13, 00:00:08, Serial0/0/1
R* 0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:08, Serial0/0/0
MEDELLIN3# v
172.29.3.10 120 00:00:21 ~
Distance: (default is 120)
BOGOTAl#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.0.0/24 [120/1] wvia 172.29.3.2, 00:00:18, Serial0/1/0
[120/1] wvia 172.29.3.6, 00:00:18, Serial0/1/1
R 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:26, Serial0/0/1
R 172.29.3.12/30 [120/1] wvia 172.29.3.2, 00:00:18, Serial0/1/0
[120/1] wvia 172.29.3.6, 00:00:18, Serial0/1/1
[120/1] wvia 172.29.3.10, 00:00:26, Serial0/0/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
BOGOTAL# v




172.29.3.9 120 00:00:06 ~
172.29.3.14 120 00:00:08
Distance: (default is 120)
BOGOTAZ#show ip route rip
172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.0.0/24 [120/1] via 172.29.3.14, 00:00:11, Serial0/0/1
172.29.3.0/30 [120/1] via 172.29.3.14, 00:00:11, Serial0/0/1
[120/1] via 172.29.3.9, 00:00:10, Serial0/0/0
R 172.29.3.4/30 [120/1] via 172.29.3.14, 00:00:11, Serial0/0/1
[120/1] via 172.29.3.9, 00:00:10, Serial0/0/0
R* 0.0.0.0/0 [120/1] wvia 172.29.3.9, 00:00:10, Serial0/0/0

R
R

BOGOTRA2# "
172.29.3.5 120 00:00:206 A
172.29.3.13 120 00:00:07

Distance: (default is 120)
BOGOTA3#show ip route rip
172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

R 172.29.1.0/24 [120/1] via 172.29.3.13, 00:00:14, Serial0/1/0

R 172.29.3.8/30 [120/1] via 172.29.3.1, 00:00:07, SerialQ/0/0
[120/1] via 172.29.3.5, 00:00:07, Serial0/0/1
[120/1] via 172.29.3.13, 00:00:14, Serial0/1/0

R* 0.0.0.0/0 [120/1] wvia 172.29.3.1, 00:00:07, Serial0/0/0

R* 0.0.0.0/0 [120/1] wvia 172.29.3.5, 00:00:07, Serial0/0/1

BOGOTA3#

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado con
autenticacion PAP.

ISP

username MEDELLIN password cisco

interface Serial0/0/0

encapsulation ppp

ppp authentication pap




ppp pap sent-username ISP password cisco

MEDELLIN1

username ISP password cisco

interface Serial0/0/0
encapsulation ppp
ppp authentication pap

ppp pap sent-username MEDELLIN password cisco

b. El enlace Bogota1l con ISP se debe configurar con autenticacién CHAP.

ISP

username BOGOTA password cisco

interface Serial0/0/1

encapsulation ppp

ppp authentication chap

BOGOTA1

username ISP password cisco




interface Serial0/0/0

encapsulation ppp

ppp authentication chap
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Parte 6: Configuracion de PAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellin1),
los routers internos de una ciudad no podran llegar hasta los routers internos
en el otro extremo, sélo existira comunicacién hasta los routers Bogotal, ISP y

Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellin1. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién
debe ser traducida automaticamente a la direccién de la interfaz serial 0/1/0 del
router Medellin1, como diferente puerto.

MEDELLIN1

ip nat inside source list 1 interface Serial0/0/0 overload

access-list 1 permit 172.29.4.0 0.0.3.255

interface Serial0/0/0

ip nat outside




interface Serial0/0/1
ip nat inside
interface Serial0/1/0
ip nat inside
interface Serial0/1/1

ip nat inside

~
Password:

MEDELLIN1>en

Password:

MEDELLINl#show ip nat translation

Pro Inside global Inside local Outside local Outside global

icmp 209.17.220.2:1 172.29.4.06:1 209.17.220.1:1 209.17.220.1:1

icmp 209.17.220.2:2 172.29.4.6:2 209.17.220.1:2 209.17.220.1:2

icmp 209.17.220.2:3 172.29.4.06:3 209.17.220.1:3 209.17.220.1:3

icmp 209.17.220.2:4 172.29.4.6:4 209.17.220.1:4 209.17.220.1:4

MEDELLINI1# v

a. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccién debe ser traducida automaticamente a la direccién de la interfaz serial
0/1/0 del router Bogotal, como diferente puerto.

BOGOTA1

ip nat inside source list 1 interface Serial0/0/0 overload

access-list 1 permit 172.29.0.0 0.0.3.255

interface Serial0/0/0
ip nat outside

interface Serial0/0/1




ip nat inside
interface Serial0/1/0
ip nat inside
interface Serial0/1/1

ip nat inside

~
Password:
BOGOTAl>en
Password:
BOGOTAl#show ip nat translation
Pro Inside global Inside local Outside local Outside global
icmp 209.17.220.6:1 172.29.0.6:1 209.17.220.1:1 209.17.220.1:1
icmp 209.17.220.6:2 172.29.0.6:2 209.17.220.1:2 209.17.220.1:2
icmp 209.17.220.6:3 172.29.0.6:3 209.17.220.1:3 209.17.220.1:3
icmp 209.17.220.6:4 172.29.0.6:4 209.17.220.1:4 209.17.220.1:4
BOGOTAL# v

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2

ip dhcp excluded-address 172.29.4.1 172.29.4.5

ip dhcp excluded-address 172.29.4.129 172.29.4.133
ip dhcp pool MED2

network 172.29.4.0 255.255.255.128

default-router 172.29.4.1

dns-server 8.8.8.8

ip dhcp pool MED3




network 172.29.4.128 255.255.255.128

default-router 172.29.4.129

dns-server 8.8.8.8

150 HOST

50 HOST EnELin T - 172.29.0.0/24 [:]
TREICDTS B MEDELLINZ - D . Sy
1 1da1 pCPT
= Ly Physical ~Config CLI  Attributes BOGPTA3 PC-BOGOTA
PCPT 1441 I 30
PC-MEDELLINZ MEDBLLINZ 10S Command Line Interface
~
172.23.6.013 172.29.3.4130
enable secret & SI1SmERrSSCTIUIEQNGErQiFU.2sCil
, 172.29.3.12/30
ip dnop excluded-address 4.1 172.29.4.5
172.29.6.4730 - .4.125 172.29.4.133 )
172206830 /] N
.0 285.255.285.128 29.3.8/30
a.4.1
200 HOST
5.255.255.128
A4 172.20.1.024
4 — ~ W
| P~ : - =,
= - ' 1941 PCPT
PC-PT 1941 ! v BOGOTAZ PC-BOGOT/
PC-MEDELLIN3 MEDELLINZ
172.29.4 128125 Cirt+F6 to exit CLI focus Copy Paste
40 HOST
.
Lmp BOGOTA 172.29.0.0 /24

-
MEDELLIN 172.29.4.0/ 21

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

MEDELLIN3

interface GigabitEthernet0/0

ip helper-address 172.29.6.5

c. Configurar la red Bogotd2 y Bogota3 donde el router Bogotd2 debe ser el servidor
DHCP para ambas redes Lan.

BOGOTA2

ip dhcp excluded-address 172.29.1.1 172.29.1.5

ip dhcp excluded-address 172.29.0.1 172.29.0.5




ip dhcp pool BOG2

network 172.29.1.0 255.255.255.0
default-router 172.29.1.1
dns-server 8.8.8.8

ip dhcp pool BOG3

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

dns-server 8.8.8.8

150 HOST

50 HOST =
172.29.4.0125 % BOGOTA2 o X

- 172.29.0.024
s a— 0
= c 1341 PC-PT
[:!.’_ — Physical  Config _CLI_ Attributes Sodbiag L,
PCH 1941 108 Command Line Interface
PC-MEDELLIN2 MEDELLIN2 s
172.29.6.0/30 : 22934130
enable secre © & §1SmERzSSCTIUIEQNGurQiFy. 2eCil
9.1.1172.28.1.5 172.29.3.12/30 \
172.29.6.4/30 172.28.0.5 )
172.29.6.8/30 /
9.3.8/30
200 HOST
A 172.29.1.024
A . i e e .
D_. —— A ' =,
o - ' - 1941 PCPT
PC-PT 1941 BOGOTA2 PC-BOGOT)
PC-MEDELLIN3 MEDELLIN3 Ct+F6 to exit CLIfocus Copy Paste
172.29.4.128125
40 HOST
[ Top
\ BOGOTA 172.29.0.0/ 24
S

MEDELLIN 172.29.4.0/ 21

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota2.

BOGOTA3

interface GigabitEthernet0/0

ip helper-address 172.29.3.13




50 HOST nrEnE

150 HOST
< 472.20.0 0024
172.29.4.0125 ® % PC-MEDELLIN3 ] X
Sy S— |
=" Physical Config Deskiop  Programming  Attributes Physical  Config _Deskiop  Programming  Attributes 3
PC-PT 1 ~ @
Interface FastEthemet0 - Interface FastEthemet0 -
IP Configuration IP Configuration
@ DHCP O static 2 @ DHCP O static
H
IP Address 1722946 IP Address 17229413
172296
Subnet Mask 265.255.255.128 Subnet Mask 266.256.266.128
Default Gateway 172.29.41 Default Gateway 172.29.4.129
DNS Sener 88838 DNS Server 88558
IPv6 Configuration IPv6 Configuration
ODbHeP O Auto Config @ Static ODHCP O Auto Config @ Static
D A | IPv6 Address [ | IPV6 Address [ 7] |
_l |
o] 1| Link Local Address |FE80-230-F2FF-FECE 63DC ] Link Local Address |FE80::260:5CFF:FEBB:5045 |
PC-MEDELLIN3 MEL | 1pyg Gateway [ | IPV6 Gateway [ |
172.29.4.128/25
IPv6 DNS Server [ | IPv6 DNS. Server [ ]
40 HOST v 2
MEDELLIN 172.29.4.0/ 21
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SoHosT ¥ PC-BOGOTA2
172.29.4.0125 N S
D_ __ Physical Config _Deskiop  Programming  Aftibutes Physical  Config Deskiop  Programming  Attributes PCPT
= < PC-BOGOTA3
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PC-MEDELLIN2
Interface FastEthemet0 - Interface FastEthemnet0 -
IP Configuration IP Configuration
@® pHep O static @® DHeP O static
IP Address 172.29.06 IP Address 172.29.1.6
Subnet Mask 266.956.25 Subnet Mask 255.255.255.0
Default Gateway 172.29.01 Default Gateway 172.29.1.1
DNS Server 88838 DNS Senver 8888
IPV6 Gonfiguration IPv6 Configuration
O pHCP O Auto Config @ Static QO DbHCP (O Auto Config @) Static
IPv6 Address [ il ] 1PV Address [ 4] |
O | LikLocal Addrss |FEB0-202-4AFF-FEDE:9313 ] Link Local Address |FEB0::205:BEFF-FEA4-645E |
— IPv6 Gateway [ ] IPV6 Gateway [ |
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172.29.4.128/25 AIEBEnE [ A IPY6 DNS Server [ | |
40 HOST Clon Do

MEDELLIN 172.29.4.0 / 21

BOGOTA 1722900/ 28




4. CASO DE ESTUDIO CCNA2

Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador
delared, el cual debera configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte
de la topologia de red.

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

‘ Web Server
10.10.10.10/32

172.31.21.0/30 172.31.23.0/30

$0/0

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:




OSPFv2 area 0

Configuration Item or Task Specification
Router ID BOGOTA 1.1.1.1
Router ID MIAMI
5.5.5.5
Router ID BUENOS-AIRES
8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales
en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
7. Implement DHCP and NAT for IPv4

8. Configurar BOGOTA como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

30 Domain-Name: ccna-unad.com
Establecer default gateway.




Name: MERCADEO

Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

40 Domain-Name: ccna-unad.com
Establecer default gateway.

10.Configurar NAT en MIAMI para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde BOGOTA o BUENOS-AIRES hacia MIAMI.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde BOGOTA o BUENOS-AIRES
hacia MIAML

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.




EXAMEN DE HABILIDADES PRACTICAS




Lo primero que debemos hacer en este caso luego de armar la TOPOLOGIA dentro del

simulador de PACKET TRACER es proceder a verificar los rangos de direcciones IP que se

nos estan suministrando para configurar cada una de las LAN.

Dir. red Primera IP Ultma IP Broadcast. Mascara.
192.168.99.0/24 192.168.99.1 192.168.99.254 192.168.99.255 255.255.255.0
192.168.4.0/24 192.168.4.1 192.168.4.254 192.168.4.255 255.255.255.0
192.168.5.0/24 192.168.5.1 192.168.5.254 192.168.5.255 255.255.255.0
192.168.6.0/24 192.168.6.1 192.168.6.254 192.168.6.255 255.255.255.0
209.165.200.224/29 | 209.165.200.225 209.165.200.230 209.165.200.231 255.255.255.248
172.31.21.0/30 172.31.21.1 172.31.21.2 172.31.21.3 255.255.255.252
172.31.23.0/30 172.31.23.1 172.31.23.2 172.31.23.3 255.255.255.252

Ya conocemos en este punto los rangos para cada VLAN, la primer IP y la dltima IP utilizable

de cada una de estos rangos, con lo cual podemos asignar la IP que le corresponde a cada

una de las interfaces, estas quedan configuradas de la siguiente manera:

Dispositivo | Interface Direccion IP Mascara de | Puerta de | VLAN
Subred Enlace
R1 G0/0.30 192.168.30.1 255.255.255.0 30
G0/0.40 192.168.40.1 255.255.255.0 40
G0/0.99 192.168.200.1 | 255.255.255.0 99
S0/0/0 172.31.21.1 255.255.255.252
R2 G0/0 209.165.200.22
S0/0/0 172.31.21.2 255.255.255.252
S0/0/1 172.31.23.1 255.255.255.252
Loopback 0 10.10.10.10 255.255.255.255
R3 S0/0/1 172.31.23.2 255.255.255.252
Loopback 4 192.168.4.1 255.255.255.0
Loopback 5 192.168.5.1 255.255.255.0
Loopback 6 192.168.6.1 255.255.255.0
S1 VLAN 99 192.168.200.2 | 255.255.255.0 99
S3 VLAN 99 192.168.200.3 | 255.255.255.0 99
PC-A F0/0 DHCP DHCP DHCP 30
PC-B F0/0 DHCP DHCP DHCP 40

Por ultimo no olvidemos las direcciones IP para las VLAN que deberan ser configuradas

también:

| VLAN

‘ Nombre

| Subred

Puertos




30 ADMINISTRACION | 192.168.30.0/24 | S1-F0/1
40 MERCADEO 192.168.40.0/24 | S3-F0/1
99 MANTENIMIENTO | 192.168.200.0/24

- Procedemos a configurar ya cada Dispositivo, este proceso se muestra a
continuacion:

El proceso de configuracidon de estos dispositivos lo iniciamos con el ROUTER BOGOTA,
indicaré el proceso para las contrasefias y las correspondientes interfaces tal como lo indica
la tabla.

Dispositivo | Interface | Direccion IP Mascara de | Puerta de | VLAN
Subred Enlace
R1 G0/0.30 192.168.30.1 255.255.255.0 30
G0/0.40 192.168.40.1 255.255.255.0 40
G0/0.99 192.168.200.1 | 255.255.255.0 99
S0/0/0 172.31.21.1 255.255.255.252

e Configuramos BOGOTA.

No ip domain lookup
Hostname BOGOTA
Enable secret class
Line console O
Password cisco

Login




Linevty 0 4
Password class
Login

Service password encryption

Banner motd &PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

Procedemos a configurar la siguientes interface s0/0/0.

Configure interface s0/0/0

Description CONECTA CON MIAMI.

lp address 172.31.21.1 255.255.255.252
Clock rate 128000

No shutdown

Configuramos una ruta por defecto hacia INTERNET.

Ip route 0.0.0.0 0.0.0.0 s0/0/0

Siguiente paso procedemos a configurar el ROUTER MIAMI.




Dispositivo | Interface Direccion IP Mascara de | Puerta de | VLAN
Subred Enlace
R2 G0/0 209.165.200.22
S0/0/0 172.31.21.2 255.255.255.252
S0/0/1 172.31.23.1 255.255.255.252
Loopback 0 10.10.10.10 255.255.255.255

Configuramos las contrasefias y las interfaces segun la tabla indicada.

e Configuramos MIAMI.

No ip domain-lookup
Hostname MIAMI

Enable secret class

Line console O
Password cisco
Login

Linevty 04
Password cisco
Login

Service password-encryption

Banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.




Procedemos a configurar las interfaces

Interface s0/0/1
Description CONEXION CON BOGOTA
Ip address 172.31.21.2 255.255.255.252

no shutdown

interface s0/0/0

description CONEXION CON BUENOS-AIRES
ip address 172.31.23.1 255.255.255.252
clock rate 128000

no shutdown

interface g0/1  “es la simulacion de INTERNET”
description CONEXION A INTERNET
ip address 209.165.200.225 255.255.255.248

no shutdown

interface g0/0
ip address 10.10.10.1 255.255.255.0
no shutdown

description CONEXION CON WEB SERVER




ip addres 10.10.10.10
mask: 255.255.255.0

Gateway: 10.10.10.1

ip route 0.0.0.0 0.0.0.0 g0/1

- configuramos el servidor web

- configuramos una ruta por defecto

“que salga hacia internet.

Por ultimo Debemos configurar el ROUTER 3 —BUENOS AIRES.

Dispositivo | Interface Direccién IP Mascara de | Puerta de | VLAN
Subred Enlace
R3 S0/0/1 172.31.23.2 255.255.255.252
Loopback 4 192.168.4.1 255.255.255.0
Loopback 5 192.168.5.1 255.255.255.0
Loopback 6 192.168.6.1 255.255.255.0

Con esto procedemos a configurar tanto las contrasefias como las interfaces.

e Configuramos el ROUTER 3.




No ip domain-lookup
Hosthame BUENOS-AIRES
Enable secret class
Line console O

Password cisco

login
Linevty 04

Password cisco

Login
Service password-encryption

Banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

Interface s0/0/1
Description CONEXION CON MIAMI
lp address 172.31.23.2 255.255.255.252

No shutdown

- Vamos a crear las interfaces loopback

Interface loopback 4

Ip addres 192.168.4.1 255.255.255.0




No shutdown

Interface loopback 5
lp addres 192.168.5.1 255.255.255.0

No shutdown

Interface loopback 6

lp addres 192.168.6.1 255.255.255.0

No shutdown

- Configurar ruta por defecto por serial 1

Ip route 0.0.0.0 0.0.0.0 s0/0/1

Procedemos ahora a configurar las SWITCH, asignamos las contrasefias y los mensajes.

e Configuramos switch 1

No ip domain-lookup
hostname S1

enable secret class
line console O

password cisco




login
linevty 0 4
password cisco
login
service password-encryption

banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.

e Configuramos switch 3

No ip domain-lookup
hostname S3
enable secret class
line console O
password cisco
login
linevty 0 4
password cisco
login
service password-encryption

banner motd & PROHIBIDO EL INGRESO A PERSONAL NO AUTORIZADO.




- En este punto debemos verificar la conectividad de los dispositivos, ya que tenemos
configuradas las diferentes interfaces de cada uno de los dispositivos que hacen
parte de la RED.

¥ pc-A - m} X
—_ Physical ~ Config Programming  Attributes
( 209.165.200.230/29 ) l
~ = < 7 nmand Prompt
pdPT
Interlet PC 209.165.200.224/29 POOL
para direcciones NAT DINAMICO
l VLAN 30
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s = — ~ VLAN 20
vl Ea = —1 710.10.10.10/30 )

01 4
S0/t figa clock sorow o0 T

A~ —\w)bszer
4 1723121030 ) 172.31.23.0/30
\\_\7 R

S0/0/1
o, Clock SO0 A-. BUEONSARES
BocoT G \ Lot 192.168.4.024
£ T 1941 Lo5 19216850724
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Todos los PING son satisfactorios, con lo cual se verifica la correcta configuracion de cada

una delas INTERFACES.

e Como siguiente paso procedemos a configurar ahora las VLANS y el ruteo entre las

VLANS

209.165.200.224/29 POOL
para direcciones NAT DINAMICO

10.10.10.10/30 )
e

BUEONS AIRES

192.168.4.0/24
192.168.5.0/24
192.168.6.0/24

VLAN 30 1
VLAN 40 1
VLAN 200

®R2 -

Physical ~ Config  CLI  Attributes
—

108 Command Line Interface

MIAMI#
MIAMI#
MIAMI#ping 172.31.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.31.21.1, timeout is 2
seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/4/10 ms

MIEMT#ping 172.31.23.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.31.23.2, timeout is 2
seconds:

'

ess rate is 100 percent (5/5), round-trip min/avg/max =

MIAMI#ping 192.168.30.31

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 152.168.30.31, timeout is
seconds:

i

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/4/10 ms

MIBMI#ping 192.168.40.31

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.40.31, timeout is
seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max =
ms

MIAMI#

1/3/9

1/8/14

Ctrl+F6 to exit CLI focus

Paste

Iniciamos con el SWITCH 1

VLAN 30

VLAN 40

Name MERCADEO

Name ADMINISTRACION




VLAN 200

Name MANTENIMIENTO

L - a
\208,165,200,230./‘25 == Physical Config CLI Aftributes
Tr— o —
pdeT
Interdlet PG 209.165.200.224/29 POOL 10S Command Line Interface
para direcciones NAT DINAMICO v
1 51%
Sl#show vlan
I gont P
|~}"i GO0 | o e d b VLAN Name Status Ports
MIAMI S j—
S0/01 fisad, clock s o E 1 default active  Fa0/2, FaO/4, Fa0/S, Fa0/6

Fa0/7, Fa0/8, Fa0/9, Fa0/l0
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/1%
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Gigo/l, Gigo/2

b Senver
172.31.23.0/30

/" clock S0/0/0 A U oy 30 ADMINISTRACION active  Fa0/l
- = 40  MERCADEG Tiv
BOGOTA l ‘ l Lo4 192 168.4.0/24 200 MANTENIMIENTO izbi;:
1%11 g0ro 1&? Lod 192.168.5.0/24 1002 fddi-default active
Lof  192.168.6.0/24 1003 token-ring-default active
' fa0r24 1004 fddinet-default active
1005 trnet-default active
= fa0/3 =013
2setf fa03 o VIAN Type SAID MTU Parent RingNo BridgeNe Stp BrdgMode Transl Trans2
falt | |77 TTTTT TTTTTTTTT TTTTT TTTTTT TTTTTT TTTTTTTT o TTTT o TTTmTTTT o memmmm e
4 1 enet 100001 1500 - - - - - o a
| 30 enet 100030 1500 - - - - - o a
40 ener 100040 1500 - - - - - o 0
[:I] | Cirl#F6 to exit CLI focus Copy Paste
= -7
PC-PT PC-PT
PC-A v L Top

e Asignar la direccion IP a la Vlan MANTENIMIENTO

Interface VLAN 200
Ip address 192.168.200.2 255.255.255.0
No shutdown

Ip default-Gateway 192.168.200.1




® S —=
Physical Config CLI
I10S Command Line Interface
]
Sli{config)#
Sl {config)§
51 {config) §
Sliconfig) $VLAN 20
Sliconfig-vlan) fname ADMINISTRACION
51 (config-vlan) §VLAN 40
Sl ({config-vlan) fname MERCADED
51 (config-vlan) #VLAN 200
Sliconfig-vlan) fname MRNTENIMIENIO
51 (config-vlan)§
S5l {config-vlan) #interfave wlan 200
% Invalid input detected at """ marker.
Sliconfig-vlan)finterface vlan Z00
Sliconfig-if) ¢
2LINE-5-CHANEED: Interface V1anZ00, changed state to up
Sl {config-if) §Ip address 13%2.168.200.2 Z55.255.2Z55.0
Sliconfig-if)#no shutdown
Sliconfig-if)#Ip default-Gateway 192.168.200.1
Sliconfig)# LY
- Forzamos a configurar la interface f0/3 como trunk, usamos la vlan nativa 1
Interface fO/3

Switchport mode trunk

Switchport trunk native vlan 1

Interface f0/24

Switchport mode trunk

Switchport trunk native vlan 1




&

S1 - o Eq

Physical Config CLI
10S Command Line Interface
o 14 e e - 1y 5 B = s e = L=~ 1= = =
51 (config-if) #no shutdown &
Sl {config-if) £#Ip default-Gateway 192 _1&58_200.1
51 {config)
51 (config) #
51 (config) $#interface £0/3
51 (config-if) #Switchport mode trunk
51 (config-if)§
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to
down
$LINEPROTO-5-UPDOWH : Line protocol on Interface FastEthernetd/3, changed state to
up
SLINEPROTO-5-UPDOWN: Line protococl on Interface V1anZ00, changed state to up
51 {config-if)#Switchport trunk native wvlan 1
51 {config-if) £
5l {config-if) fexitc
51 (config) #Interface £0/24
Sll{config-if)#Switchport mode trunk
51l {config-if)#Switchport trunk natiwve wvlan 1
Sl {config-if)§ b

Configuramos todos los demas puertos como puertos de acceso.

Interface range fa0/2, fa0/4-23, g0/1-2

Switchport mode Access

Interface fa0/1

Switchport mode Access

Switchport Access VLAN 30

Apagamos los puertos que no los estemos utilizando




Interface range fa0/2, fa0/4-23, g0/1-2

Shutdown

Ya tenemos configurados tanto los ROUTERS como también los SWITCH, ahora
configuramos las interfaces NIC de los PC:

e CONFIGURAMOS LA IP INTERNET.

IP: 209.165.200.230
Mask: 255.255.255.248

Gateway: 209.165.200.225

[ &

¥ Internet PC = B
( Physical Config Desktop Customn Interface
A
IP Configuration
IP Configuration

() DHCP @® Static

IP Address 209.165.200.230

Subnet Mask 255.255.255.248 E

Default Gateway 209.165.200.225

DNS Server '

- Configuramos el S3




Procedemos a realizar la configuracion de las diferentes VLAN dentro del dispositivo
SWITCH 1

VLAN 30

Name ADMINISTRACION

VLAN 40

Name MERCADEO

VLAN 200

Name MANTENIMIENTO

Interface VLAN 200

lp address 192.168.200.3 255.255.255.0
No shutdown

exit

Ip default-Gateway 192.168.200.1




S53fconfig
Configuring from terminzal, memory,
Enter configuration commands, one per line.
53 (config)$vlan 30

53 (config-vlan) gname ADMINISTRACION
53 (config-vlan) $vlan 40

53 {config-vlan) #name MERCRDED

52 (config-vlan)fvlan 200

53 (config-vlan) fname MANTENIMIENTO

53 (config-vlan)$
g-vlan)finterface VLAN Z00
53 (config-if)§

%LINE-5-CHANGED:

53 (conf

Interface V1anzio,

%LINEPROTO-5-UFDOWN: Line protocol on Interface VlanZ00,

52 (con
52 (config-if) #nc shutdown
53 (config
53 (config) §

or network

[terminal]?
End with CNTL/Z.

changed state to up

#Ip address 132.168.200.3 255.255.255.0

if)$#Ip defsult-Gateway 132.le8.Z00.1

changed state to up

209.165.200.230/29

T—— o
rdpPT

Interdet PC 209.165.200.224/29 POOL
para direcciones NAT DINAMICO
I g0 PR
Sz GO0 _ a =
mam £ . 10-10.1010/%0 )

Server-PT
b Server

S0/01 943 clock S0/0/0
R2

172.31.23.0/30

s0/01
oy, <1ock SO0/ Ao BUEONSARES
BOGOTA O L 192168402
gk . 1941 Lo5  192.168.5.0/24
1 9 R3  Lo6  192.168.6.0/24
' fab/24
fa0/3 = fali3 -
2960} se60l2+TT
a7 fa0/1

|
—
PC-PT
PC-A

O mp

¥ 53 — O
Physical  Config  CLI  Attributes
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WVLAN Nams Status Ports
1 default active Fal/2, Fa0/4, FaO/5, Fal/&
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/l5, Fa0/l€, Fa0/17, Fa0/1%
Fa0/1%, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/l, Gig0/2
30 ADMINISTRACION active
40 MERCADEO active Fal/l
200 MANTENIMIENTG active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN Type SAID MIU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet 100001 1500 - - - - - a a
30 enet 100030 1500 - - - - - o Q
40 enet 100040 1500 - - - - - 1) a
200 enet 100200 1500 - - - - - 1) a
1002 fddi 101002 1500 - - - - - a a
1003 tx 101003 1500 - - - - - o aQ
1004 fdnet 101004 1500 - — — isse - 0 ]
Ctrl+F6 to exit CLI focus Copy Paste

- En este switch también configuramos la interface f0/3 como trunk y la vlan 1 como

nativa

Interface fa0/3
Switchport mode trunk

Switchport trunk native vlan 1




- Configuramos las interfaces en modo acceso empleando el comando rango

Interface range fa0/2, fa0/4-24, g1/1-2

Switchport mode Access

- Asignamos la interface fa0/1 a la vlan 40

Interface fa0/1
Switchport mode access

Switchport Access VLAN 40

Ahora procedemos a configurar dentro del router de BOGOTA las sub-interfaces en g0/0.

e Configuramos el BOGOTA, procedemos a configurar las subinterfaces

interface g0/0.30

description ADMINISTRACION LAN




encapsulation dotlqg 30

ip address 192.168.30.1 255.255.255.0

interface g0/0.40
description MERCADEO LAN
encapsulation dotlq 40

ip address 192.168.40.1 255.255.255.0

interface g0/0.200
description MANTENIMIENTO LAN
encapsulation dotlqg 200

ip address 192.168.200.1 255.255.255.0

- Activamos ahora la interface fisica g0/0

Interface g0/0

No shutdown




Rlfconfig

Enter configuration commands, one per line.
Rl {config) finterface gl/0.320

Rl {config-subif) §description ADMINISTRACION LAN
g-subif) fencapsulation dotlg 30
g-subif) #ip address 1%2.168.30.1 Z55.
g-subif) §no shutdown

g-subif) §

g-subif) §interface g0/0.40
g-subif) §description MERCRADEDC LREN
REliconfig-subif) fencapsulation dotlg 40
REliconfig-subif) fencapsulation dotlg 40
Rliconfig-subif) §ip address 1352.165.40.1
Rliconfig-subif) §

Rl i{config-subif) §interface g0/0.Z00
g-subif) §description MANTENIMIENTO L&N
g-subif) encepsulation dotlg 200

255.255.

g-subif) §
g-subif) gexit

gl #interface gl/0
Bli{config-if)#no shutdown

Rl {config-if)$

$LINE-5-CHANGED: Interface GigabitEthernetd/0.30,
$LINE-5-CHAENGED: Interface GigabitEthernet0/0.40,
$LINE-5-CHRNGED: Interface GigabitEthernet0/0.Z00,

Rl{config-if)#|

%]
17
I
3]

]

Configuring from terminal, memory, or network [terminazl]?
End with CNIL/Z.

g-subif) #ip address 152_168_200.1 255.255.255.0

$LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

changed state to up

changed state to up

changed state to up

Quedando la configuracién de la siguiente manera:

209.165.200.230/29

e ]
pdPT

S0/0/1 ﬁszzﬁ clock S0/0/0 o b

172.31.23.0/30

#" clock S0/0/0 AV o eons ARES
BOGOTA 70 4 19216340

Ll TR 1941 Lo5  192.168.5.0/24
g R3  Lo6  192168.6.0124
fa0/24

< 140/3 = 2073
2060} o i

=R fal/1

1 b

oo
£k
>4
o
80
o3¢

Interriet PC 209.165.200.224/29 POOL
para direcciones NAT DINAMICO
|
I q0r R
=2 GO0 T =
wmam L L ILIMIED D

<<

¥ R1
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no ip address

duplex auto

speed auto

1

interface GigabitEthernet0/0.30
description ADMINISTRACION LAN
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.0
1

interface GigabitEthernet0/0.40
description MERCADEO LAN
encapsulation dotlQ 40

ip address 152.168.40.1 255.255.255.0
1

interface GigabitEthernet0/0.200
description MANTENIMIENIC LAN
encapsulation dotlQ 200

ip address 192.168.200.1 255.255.255.0
1

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

1

Ctrl+F6 to exit CLI focus

[ Top

Paste




e Procedemos a verificar la conectividad de la red empleando el comendo PING

Todos estos comandos deben ser satisfactorios

S1

e Ping 192.168.200.1
e Ping192.168.30.1

209.165.200.230/29
r— . — .
pdeT
Interfet PC 209.165.200.224/29 POOL ? 51 - m|
para direcciones NAT DINAMICO
VLAN 30 19 . c 4
Ph | Confi CLI Attribut
b o YN ysica onfig ributes
. L~ VLAN200 1
WiA i ,»i GO0 _ o ] 10.10.10 10730 : 105 Command Line Interface
001 fi94}), clack S0/0/0 I passuora:
R? Server-PT Password:
b Server 51#%
w 172.31.23.030 si
Sl#ping 152.168.200.1
S0/0/1 Type escape sequence to abort.
»—;':f._ GrESERTD »—‘;'_.._ BUEONS AIRES Sending 5, 100-byte ICMP Echos to 152.168.200.1, timeout is 2 seconds:
BoGOTA l Lod  192.168.4.0/24 e
134 .gU,'U 1941 Lo5 192 168.5.0/24 Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/0 ms
9] R3 Lo6 192.168.6.0/24
S1#ping 192.168.30.1
I fa0/24
Type escape sequence to abort.
T_fa[]fi'fam Sending 5, 100-byte ICMP Echos to 192.168.30.1, timeout is 2 seconds:
29608777 2960f247 i
fa0rnt fa0r1 Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
| |
51%
E] [Ij Ctrl+F6 to exit CLI focus Copy Paste
PCPT PC-FT
PC-A PCC [ Top

S3

e Ping 192.168.200.1
e Ping192.168.40.1




209165 200.230/29
Tr—— —

fa0/3 = fa0/3
2960}
2001 2960) 2*{*'6!1

I I

= =)
PC-PT
PCC

¥ 53

S
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1
pdPT
Interfet PC 209.165.200.224/29 POOL
para direcciones NAT DINAMICO
T gon -
=) GO0 __ . 5
e lq : 10101010130,
S0/0/1 94 clock 000 oo o
b Server
w 172.31.23.0/30
A soiort
= C'UCKSU’U’U _“ BUEONS AIRES
BoGOTA | Lod  192168.4.0/24
iL T 1941 Lo5  192.168.5.0/24
1 9 R3  Lo6  192.168.6.0/24
' fa0/24

53%
53%
S53%
S53%
S3%ping 192.168.200.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
S3#ping 192.168.40.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 182.168.40.1, timeout is 2 sesconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4 ms

S3%

Ctrl+F6 to exit CLI focus

Copy

[ Top

Ahora procedemos a configurar todo lo que tiene que ver con el direccionamiento, en
nuestro caso debemos configurar OSPF dentro de los routers.

Comenzamos realizando la configuracion dentro del router de BOGOTA.

e Procedemos a configurar OSPF V2 en el router BOGOTA

Router ospf 1

Router-id 1.1.1.1

Network 172.31.21.00.0.0.3 area O

Network 192.168.30.0 0.0.0.255 area O

Network 192.168.40.0 0.0.0.255 area O

Network 192.168.200.0 0.0.0.255 area O

- Establecemos todas las interface LAN como pasivas




Passive-interface g0/0.30
Passive-interface g0/0.40

Passive-interface g0/0.200

Rl#show ip route connected

cC 172.31.21.0/30 4is directly connected, Seriald/0/0

c 152.1e8.30.0/24 is directly connected, GigabitEthernet0/0.30

c 1592 168_.40.0/24 is directly connected, GigabitEthernet0/0.40

c 152 168_.200.0/24 is directly connected, GigsbitEthernetd/0_200
Rl

Blg

Rl

Rlfconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.

Bl {config)#Router ospf 1

Bl {config-router)#Router-id 1.1.1.1

Rl {config-router) fHetwork 172_.31_21.0 0.0.0.3 area 0O
Rliconfig-router)fNetwork 132.168.30.0 0.0.0.255 area 0
Bl {config-router)#Network 152 _168_40.0 0.0_0_255 area 0
Rl {config-router) fHetwork 152_168_200.0 O0.0.0.255 area 0
Bl {config-router)

Bl {config-router)fPassive-interface gl/0.320

Rl {config-router) fPassive—interface g0/0_40

Rl {config-router) #Passive-interface gl/0.200

Rl {config-router)

Verificamos la configuracién realizada.




209.165.200.230/29 ’

e I
rdPT

Interiet PC 209.165.200.224/29 POOL
para direcciones NAT DINAMICO
I g0 P
G, GO0 1 0
Mam L SEITI0N030)

S0/t fisaly clock s o

b Server

S0/0/1
gy Clock S/ L. BUEONSARES
BocoTA U [ Lo  192.168.4.0/24
ik TS 1941 Los  192.168.5.0/24
1 9 R3 Lo6  192.168.6.0/24
I fa0/24
fa0/3 = fali3
2950f2+7
a0/

VLAN
VLAN 4
VLAN {

LA -

Attributes
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interface Vlanl
no ip address
shutdown
1
router ospf 1
router-id 1.1.1.1
log-adjacency-changes
passive-interface GigabitEthernet0/0.30
passive-interface GigabitEthernet0/0.40
passive-interface GigabitEthernet0/0.200
network 172.31.21.0 0.0.0.3 area 0
network 192.168.30.0 0.0.0.255 area 0
network 182.168.40.0 0.0.0.255 area 0
network 182.168.200.0 0.0.0.255 area 0
1
ip classless
1
ip flow-export wersion 9
1

I Ctrl+F6 to exit CLI focus Copy Paste
-
L
PC-PT [ Top
PC-C

- Cambiamos el ancho de banda de las interface seriales

Interface s0/0/0
Bandwidth 256

Ip ospf cost 9500

Procedemos a configurar ahora al ROUTER MIAMI.

e Configuramos OPSF V2 en el router MIAMI




Router ospf 1

Router-id 5.5.5.5
Network 172.31.21.00.0.0.3 area O
Network 172.31.23.00.0.0.3 area O

Network 10.10.10.0 0.0.0.255 area O

- Establecemos las LAN como pasivas

Passive-interface g0/0

Interface s0/0/0
Bandwidth 256
Interface s0/0/1

Bandwidth 256

Ajustar la métrica de serial s0/0/0

Interface s0/0/0

Ip ospf cost 9500




EFE]

RZ¢show ip route connected

C 10.10.10.0/24 is directly connected, GigabitEthernet0/0

c 172.31.21.0/30 is directly connected, Seriall/0/1

c 172.31.23.0/30 4is directly connected, Serial0/0/0

c 209.1€5.200.224/29 is directly connected, GigabitEthernet0/1
RZE

RZ§Router ospf 1

% Invalid input detected at marker.

R2#config

Configuring from terminal, memory, or network [(terminall?
Enter configuration commands, ocne per line. End with CNTL/Z.
RZ (config) #Router ospf 1

RZ (config-router)Router-id 5.5.5.5

RZ (config-router)$Network 172.31.21.0 0.0.0.3 area 0

RZ (config-router)$

13:40:51: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0d/0/1 from LOADING teo FULL,
Loading Done

Network 172.31.23.0 0.0.0.3 area 0

RZ (config-router) $Network 10.10.10.0 0.0.0.255 area 0

RZ (config-router)$

RZ (config-router)$

RZ (config-router) $Passive-interface gl/0

R2 (config=-router)$

RZ (config-router) gexit

RZ (config)#Interface s0/0/0

R2 (config-if) §Bandwidth 256

RZ (config-if) ¢Interface s0/0/1

R2 (config-if) §Bandwidth 256

R2 (config=if) #Interface s0/0/0

R2 (config-if) ¢Ip ospf cost 9500

R2 (config-if) &

Verificamos la configuracién realizada:

209.165.200.230/29

Tr—  — HF/"I: ? R2 — O
Interrlet PC 209.165.200.224/29 POOL
para direcciones NAT DINAMICO Physical Config  CLI Attributes
VLAN 30 1921 —
g0/ VLAN 40 192.1 105 Command Line Interface
e G0/0 —  —~_ VLAN200 192 TNT=rTacE FESCLTHSINETU7 I
MIAMI L - - =—dr—- 10.10.10.10/30 ) switchport mode access
S0/01 ﬁEM- clock S0/0/0 — switchport nonegotiate
R2 Server-PT
b Server interface FastEthernetd/1/3
w 172.31.23.0/30 switchport mode access
switchport nonegotiate
'
gy C1ock SO0/ A BuEoNs ARES e
socora g U e iessom shutdown
1 9000 1941 Lo5 192.168.5.0/24 !
R3 Lo6 192.168.6.0/24 router ospf 1
router-id 5.5.5.5
fabi24 log-adjacency-changes
passive-interface GigabitEthernet0/0
' fa0/3 = fal/3 network 172.31.21.0 0.0.0.3 area 0
23600 2960f2+T network 172.31.23.0 0.0.0.3 area 0
fal/1 network 10.10.10.0 0.0.0.255 area ©
network 209.165.200.224 0.0.0.3 area 0
'
Ctrl+F6 to exit CLI focus Copy Paste
=] J
PCPT PopT e
PC-A PCC




e Configuramos OPSF V2 en el router BUENOS-AIRES

Router ospf 1
Router-id 8.8.8.8
Network 172.31.23.00.0.0.3 area O

Network 192.168.4.0 0.0.3.255 area O

- Debemos hacer que todas las interfaces loopback sean pasivas

Passive-interface lo4
Passive-interface lo5

Passive-interface lo6

Interface s0/0/1

Bandwidth 256




R3¢show ip route connected

R3%
R3gconfig

Enter configuration commands, one per line.
R3 (config) $

R3(config) $Router ospf 1

R3 (config-router) #Router-id 8.8.8.8
R3 (config-router) §Network 172.31.23.0
R3 (config-router) $§Network 922.168.4.0

o o
o o
w o

% Invalid input detected at '~' marker.
R3 (config-router)$

FULL, Lecading Done

R3 (config-router) §Passive-interface lo4
R3 (config-rcuter) §Passive-interface los
R3 (config-router)$Passive-interface loé
R3 (config-router) gexit

R3(config) #Interafce s0/0/1

% Invalid input detected at '~' marker.
R3 (config) §Interface s0/0/1

R3 (config-if) $§Bandwidth 256
23 (config-if) $ |

c 172.31.23.0/30 is directly connected, Serial0/0/1
Cc 192.168.4.0/24 is directly connected, Loopbacké
Cc 192.168.5.0/24 is directly connected, Leoopback$S
(o4 192.168.6.0/24 is directly connected, Loopbacké

Configuring from terminal, memory, or network ([terminal]l?
End with CNTL/Z.

13:45:27: %0SPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING to

R3 (config-router) g§Network 192.168.4.0 0.0.3.255 area 0

Verificamos la configuracién realizada.

209.165.200 230/29

Tr— e
PdPT

Interret PG 209.165.200.224/29 POOL
para direcciones NAT DINAMICO
g0/ o
S GO/ - =
miam & -k 10-10.10.10/30 )
S0/0M1 ﬂgg clock S0/0/0 o oo

b Server

172.31.23.0/30

50/0M1

gy Clock S0/ BUEONS AIRES
BoGoTA |7y Lot 192.168.4.0/24
Lk T 1941 Lo5  192.168.5.0/24
g R3  Lob  192168.60/24
fa0/24
* £20/3 = fa0/3
2960~ 2960f2+7
fa0/1 fa0/1

F_—_#

PC-PT
PC-A PcC

VLAN 30
VLAN 40
VLAN 20
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switchport nonegotiate

1

interface FastEthernet0/1/3
switchport mode access

switchport nonegotiate

1

interface Vlanl

no ip address

shutdown

H

router ospf 1

router-id 8.8.8.8
log-adjacency-changes
passive-interface Loopbackd
passive-interface Loopback5s
passive-interface Loopbacké
network 172.31.23.0 0.0.0.3 area O
network 192.16%8.4.0 0.0.3.255 area 0
H

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0d/0/1
1

ip flow-export wversion 9

1

——More-- |

Ctrl+F6 to exit CLI focus

[ Top

Copy

Paste




e Debemos verificar los comandos OSPF.

- Show ip ospf neighbor
- Show ip protocols
- Show ip route ospf

- Do show ip route connected

209.165.200.230/29

N
pdpT

Interdet PC 209 165.200.224/29 POOL
| para direcciones NAT DINAMICO
I g0/t P
ST GO0, o Y
miam & — =ik 10101010130 )
S0/0/1 {1941 clock S000 o T

b Server

Clocki Sy - BUEONS AIRES
EEERILE Ul 1o1esa0
1L T 1941 Lo5  192.168.5.0/24
g R3  Lob 19216860024
fa0/24
72073 = f20/3
29604 7 29600247
fa0/1 o

VLAN 30 192
VLAN 40 192
VLAN 200 19

B R
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%3
BOGOTA#show ip ospf neighbor |

Neighbor ID Pri

5.5.5.5 0

ROGOTLE

GOTA#show ip route ospE

10.0.0.0/24 is subnetted, 1 subnets

o 10.10.10.0 [110/9501] via 172.31.21.2, 00:57:50,
172.31.0.0/16 is variably subnetted, 3 subnets,

o 172.31.23.0 [110/19000] via 172.31.21.2, 00:57:50,
192.163.4.0/32 is subnetced, 1 subnets

o 192.168.4.1 [110/19001] wvia 172.31.21.2,
192.163.5.0/32 is subnetted, 1 subnets

o 192.168.5.1 [110/19001] via 172.31.21.2,
192.163.6.0/32 is subnetted, 1 subnets

o 192.168.6.1 [110/19001] via 172.31.21.2,
209.165.200.0/29 is subnetted, 1 subnets

o 209.165.200.224 [110/9501] wia 172.31.

State
FULL/ -

Dead Time
00:00:31

Address

00:57:50,

:57:50,

157150,

00:

BOGOTA#

BOGOTA#config

Configuring from terminal, memory, or
Eor £5 s

network [terminal]?

#Do_show route connected

.31.21.0/30 is directly connected,
.163.30.0/24
.168.40.0/24
.168.200.0/24

Serial0/0/0

is directly connected,

BOGOTA (config) #
BOGOTA (config)

172.31.21.2

57:50,

Interface
Serial0/0/0

Seriald/0/0
2 masks

Serial0/0/0

Serial0/o0/0

Serial0/0/0

Serialo/o/0

S5erial0n/a/0

End with CNTL/Z.

is directly connected, GigabitEthernetd/0.30
GigabitEthernet0/0.40
is directly connected, GigabitEthernet0/0.200

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste
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F’QPT MIRMT#
Internet PC 209.165.200.224/23 POOL MIAMI#show ip ospf neighbor
para direcciones NAT DINAMICO
VLAN 30
' g0/ VLAN 40 Neighbor ID Pri  State Dead Time Address Interface
L G0/ T VLAN 200 8.8.8.8 0  FULL/ - 00:00:30 172.31.23.2 Serial0/0/0
MIAMI oo e — 10.10.10.10/30 ) 1.1.1.1 0 FULL/ - 00:00:30 172.31.21.1 Serial0/o/1
— MIAMI#
S0/0/1 fi94Y clock soio o MIAMIfshow ip zoute oapf
R2 b Server 192.168.4.0/32 is subnetted, 1 subnets
[+] 182.168.4.1 [110/9501] wvia 172.31.23.2, 01:01:00, Serial0/0/0
w (edai e 192.168.5.0/32 is subnetted, 1 subnets
o 182.168.5.1 [110/9501] via 172.31.23.2, 01:01:00, Serial0d/0/0
clock S0/0/0 S0/0/1 192.168.6.0/32 is subnetted, 1 subnets
= . BUEONS AIRES o 182.168.6.1 [110/9501] via 172.31.23.2, 01:01:00, Serial0/0/0
BOGOTA [T g L) Lod 192.168.4.0/24 ] 192.168.30.0 [110/381] via 172.31.21.1, 01:01:00, Serial0d/0/1
1 1941 Lo§ 192 168.5.0/24 o 182.168.40.0 [110/381] via 172.31.21.1, 01:01:00, Seriald/0/1
é‘;gﬂm R3 Lo6 192 168.6.0/24 o 152.168.200.0 [110/391] wvia 172.31.21.1, 01:01:00, Serial0/0/1
|' fa0/24 MIAMT#
MIAMI#config
fal/3 = fa0/3 Configuring from terminal, memory, or network [terminal]?
296000 2950k Enter configuration commands, one per line. End with CNTL/Z.
a1 a0/ MIEMI (config)#do show ip route connected
C 10.10.10.0/24 is directly connected, GigabitEthernetd/0
| | C 172.31.21.0/30 is directly connected, Seriald/0/1
C  172.31.23.0/30 is directly connected, Serial0/0/0
| | C  209.165.200.224/2% is directly connected, GigabitEtherneto/l
[j D MIAMI (config)#
PG P’T’ — MIZMI (config)#|
- PC-PT
PC-A pCC
Ctrl+F6 to exit CLI focus Copy Paste
L Top
B R3 - O
Physical ~ Config  CLI  Attributes
—
108 Command Line Interface
209.165.200.230/29 ; — S—
Tr— !
pdpT BUENOS-AIRES#
r . .
Internet PC 209.165.200.224/29 POOL BUENOS-RIRES#show ip ospf neighbor
para direcciones NAT DINAMICO
1 VLA . ; .
V4 |¥eighbor ID Pri  State Dead Time  Address Interface
HEL ——  yA [5-3-5-5 o FULL/ - 00:00:38 172.31.23.1 Serial0/0/1
~r
i ,'.—i GO0 10.10.10 10/30 :: BUENOS-ATRES#
MIAMI - BUENOS-AIRES#show ip route ospf
500/ fi943, clock 50/0/0 SeverPT 10.0.0.0/24 is subnetted, 1 subnets
R2 b Server o 10.10.10.0 [110/381] via 172.31.23.1, 01:03:26, Seriald/0/1
172.31.0.0/16 is variably subnetted, 3 subnets, 2 masks
172.31.23.0/30 o 172.31.21.0 [110/780] via 172.31.23.1, 01:03:26, Serial0/0/1
o 192.168.30.0 [110/781] via 172.31.23.1, Ol: €, Serial0/0/1
S0/0H o 192.168.40.0 [110/781] via 172.31.23.1, 01:03:26, Serial0o/o/1
oyt Clock S0/0/0 . BUEONS ARRES O 192.168.200.0 [110/721] via 172.31.23.1, 01:03:26, Serial0/0/1
BOGOTA |, ”‘i 209.165.200.0/29 is subnetted, 1 subnets
Lod 192.168.4.0/24 . .
o 209.165.200.224 [110/391] via 172.31.23.1, 01:03:26, Serial0/0/1
¥ -
- 1998 BUENOS-ATRES#
I fa0/24 BUENOS-AIRES#config
Configuring from terminal, memory, or network [terminal]?
fa0/3 = fa0/3 Enter configuration commands, one per line. End with CNTL/Z.
29600 2950l BUENOS-AIRES (config) #
a0/ fa0/ BUENOS-AIRES (config) #do show ip route connected
C  172.31.23.0/30 is directly connected, Serial0/0/1
| C 192.168.4.0/24 is directly connected, Loopbackd
C  192.168.5.0/24 is directly connected, Loopbacks
| | C 182.168.6.0/24 is directly connected, Loopbacké
D D BUENOS-AIRES (config) #
— =, BUENOS-AIRES (config) #
PC-PT PC-PT
PC-A pC-C Ctrl4F6 to exit CLI focus Copy Paste
[17p

Procedemos ahora a configurar DHCP dentro del router de BOGOTA.




Debemos implementar DHCP en el router BOGOTA.

Procedemos en este caso a reservar las 30 primaras direcciones, tanto de la VLAN
30 como la VLAN 40.

Ip dhcp excluded-address 192.168.30.1 192.168.30.30

Ip dhcp excluded-address 192.168.40.1 192.168.40.30

Ip dhcp pool ADMINISTRACION

Dns-server 10.10.10.11

Default-router 192.168.30.1

Network 192.168.30.0 255.255.255.0

Ip dhcp pool MERCADEO

Dns-server 10.10.10.11

Default-router 192.168.40.1

Network 192.168.40.0 255.255.255.0




Blgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #Ip dhcep excluded-address 15%2.1€e8.30.1 1%2.1&8.30.30
Bl (config) #Ip dhep excluded-address 152 . 168_.40.1 192 _1&8_.40_30
Bl {config) §

Bl {config) #Ip dhep pool ADMINISTRACION

Bl (dhep-—config) §Dns—server 10.10.10.11

Bl {dhep—config) §Default-router 1532 . 188.30.1

Rl {dhep—config) §Metwork 19Z.168.30.0 Z55.Z55.Z55.0

Bl (dhcp-—config) §

Rl (dhcp-config) #Ip dchp pool MERCADED

% Invalid input detected at """ marker.
Bl (dhep-—config) fexit

Rl {config) §Ip dchp pool MERCADEOD

% Invalid input detected at "~' marker.

Rl {config) #Ip dhcp pool MERCADED

Bl {(dhep-config) §lns—server 10.10.10.11

Bl {(dhep—config) §Default-router 192 _168_40.1

Bl (dhep-config) $Metwork 192.168.40.0 255.255.255.0
Bl (dhep-config) §

10. Configurar NAT en MIAMI para permitir que los host puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir
o permitir trafico desde BOGOTA o BUENOS-AIRES hacia MIAMI.

e Configuramos NAT ESTATICO y DINAMICO e MIAMI con el fin de que los host
puedan salir a internet.

User webuser privilege 15 secret cisco12345

e [n este caso debemos usar el servidor web.

Ip nat inside sourse static 10.10.10.10 209.165.200.229

e Asignamos la interface interna y externa




Interface g0/1

Ip nat outside

Interface g0/0

Ip nat inside

RZfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHIL/Z.

BZ (config) §User webuser privilege 15 secret ciscolZ34b

BZ (config) #Ip nat inside source static 10.10.10.10 205_.1&e5.200.Z22%5
BZ (config) #interface gl/ 1

BZ (config-if) #Ip nat outside

B2 (config-if) #Interface gl/s0

BZ (config-if) #Ip nat inside

B2 (config-if)

e Creamos algunas restricciones empleando las ACL.

- Configuramos la NAT DINAMICA con una ACL.

- Creamos la acces-list numero 1

- Solo debemos permitir que la traduccién sea para las redes de ADMINISTRACION Y
MERCADEO que estdn en BOGOTA — pero la traduccién se hace en MIAMI.

Access-list 1 permit 192.168.30.0 0.0.0.255

Access-list 1 permit 192.168.40.0 0.0.0.255




- Permitir que las loopback que estan conectadas al BUENOS-AIRES tambien sean
traducidas empleando una ruta RESUMIDA.

Access-list 1 permit 192.168.4.0 0.0.3.255

- Definimos el POOL de direcciones que se van a utilizar para el NAT DINAMICO.

Ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask 255.255.255.248

- Definimos la traduccion NAT dinamico

Ip nat inside source list 1 pool INTERNET

B2 {config)

BZ (config) §Accegs—-list 1 permit 192 _168.30.0 0.
BZ (config) §Access—-list 1 permit 192 _168.40.0 0.
BZ (config) $Access—list 1 permit 192_1e8.4.0 0.0.3.255

B2 {config) §

BZ (config) #Ip nat pool INTERMET 205 165.200.225 Z09.165_Z00.22Z8 netmask
255.255_.255.248

BZ (config) #Ip nat inside source list 1 pool INTERMET

B2 {config) §

- Procedemos a verificar lo hecho hasta este momento.




209165 200 230/29 7
Tr——

] ® ¥ pc-c
pdpT
Int it PC 209.165 200 224/29 POOL |
e pors NATDMA  Physical Config Desiiop  Programming  Atributes Physical Config _Deskion  Programming  Attributes
> Co o IP Configuratiol
T qon | nfiguration
,_‘\_ G0/ Interface FastEthernet0 Interface FastEthemet0
i = 1n 1010} !
MIAMI _ IP Configuration IP Configuration
S0/ ﬂsa\ clock 8000 oo
b Server @ DHCP Q) static @ DHCP O static
w ESLERED IP Address 192.168.30.31 P Address 192.168.40.31
— Subnet Mask 5 Subnet Mask 255,255 255.0
clock S0/0/0
) ‘*»'L “*»’ﬂ BUEONSARY | porauit Gateway  192.166.30.1 Default Gateway 192 168.40 1
Lod 19216 e
¥ 1941 (05  19216( | DNS Server 10.10.10.11 DNS Server 10.10.10.11
R3 Lo6 192 16¢
IP¥6 Configuration IPv6 Configuration
|' fa0r24
e O pHCP ) Auto Config @) Static (O bHeP () Auto Config (@) Static
T—wa- o 1
280} 2960247 IPv6 Address [ | 7] | IPv6 Address [ ] 7] |
2 fait
Link Local Address |FEB0-202-16FF-FEDS5.C3DE | Link Local Address | FE80--260-2FFF-FE05-2AD0 |
‘ ‘ IPv6 Gateway [ | IPv6 Gateway [ ]
| | IPV DNS Server [ | IPv6 DNS Server I ]
: A Q/« O Top [] Top
P PCPT
P PCC

- Satisfactorio.

router BOGOTA.

Ping entre PC-Ay PC-C

Configurar y verificar las ACL en el router MIAMI en la cual solo le damos acceso al

MIAMI.

Ip Access-list standard ADMIN-MANTENIMIENTO

Permit host 172.31.21.1

- Ahora si debemos aplicar la ACL nombrada a la linea VTY

Configuramos una ACL que me permita que solo BOGOTA pueda hacer TELNET a




Linevty 0 4

Access-class ADMIN-MANTENIMIENTO in

- Debemos verificar que las ACL esta trabajando como queremos

Vemos claramente que si empleamos TELNET desde el ROUTER BOGOTA este es

satisfactorio, si lo hacemos desde cualquier otro equipo este no puede ser posible.

{_ 209.165.200.230/29
Tre—— —

Zi
pdpT
Internet PC

1 gon

A

_/* clock S0/0/0
BoGOTA |7 g

‘é‘; 010

l fa0/24

G0/0

209.165.200.224/29 POOL
para direcciones NAT DINAMICO

172.31.23.0/30

\ S0/0/1
- BUEONS ARES
l Lod  192.168.4.0/24
1941 Los  192.168.5.0/24
R3  Lo6  192.168.5.0/24

fa0/3 = fa0/3
2060f
fa0 2960 25

VLAN
VLAN

— _ VLAN
~10.10.10.10/30 )

¥ R1

Physical ~ Config  CLI  Attributes

I0S Command Line Interface

Password:
Password:

BOGOTA>enable
Password:
Password:
Password:
BOGOTR#
BOGOTAE

BOGOTA#telnet 172.31.21.2

Trying 172.31.21.2

User Access Verification

Password:
MIAMI>enable
Password:

MIBMI#
MIBMI#

...0pen PROHIBIDO EL INGRESO A PERSONAL NO AUTCRIZADO.

Ctrl+F6 to exit CLI focus

[[] Top

Copy

Paste

- Sihacemos TELNET desde un equipo de cualquiera de las VLAN este es DENEGADO.




209.165.200.230/29
Tr— — i
pdPT
Internet PC

I got

o= G0/0

mam L

30/0/1 figady, clock S0/0/0

/" clock S0/0/0
BOGOTA |7
q0/0

4

l fa0/24

209.165.200.224/29 POOL
para direcciones NAT DINAMICO

p BUEONS ARES
{ Lod
1941 Los
RI Lo

fa0/3 = falf3
20507
fa0/1 2960 27em

=
=

—— _ VLAN
©10.10.10.10/30 )

192.168.4.0/24
192.168.5.0/24
192.168.6.0/24

¥R —

Physical ~ Config  CLI  Attributes

105 Command Line Interface

PROHIBIDC EL INGRESC A PERSONAL NO AUTORIZADO.
User Access Verification
Password:

MIAMI»enable
Password:
MIAMI#
MIZMIE

MIEMI#telnet 172.31.21.2

Trying 172.31.21.2 ...

+ Connection refused]by remote host

MIEMI#
MIAMI#

Ctrl+F6 to exit CLI focus Copy

[ mp

e Aseguramos la red del trafico de INTERNET, de este modo estas no son posibles.

e En MIAMI

Access-list 101 permit tcp any host 209.165.229.230 eq www

- Prevenir el tréfico desde INTERNET que no puedan hacer PING a la red interna

Access-list 101 permit icmp any any echo-reply

- Debemos aplicar las ACL a las interfaces adecuadas.




Interface g0/1

Ip Access-group 101 in
Interface s0/0/0

Ip Access-group 101 out
Interface s0/0/1

Ip Access-group 101 out
Interface g0/0

Ip Access-group 101 out

- Procedemos a verificar que las ACL estan funcionando

Rlfping 2053_.165_200_Z30

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to Z09_.165.200.230, timeout is 2 seconds

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/14 ms

Rl

e Vamos a realizar el mismo proceso pero en este CASO desde los PC de las VLAN.

- Desde la PC-A




Packet Tra
BCrping :

Pinging :

Minimm = 1lms, Maximum = 14ms, &

ey

- Desde la PC-C

with

bytes=3Z ti ms TT Zg
bytes=32Z time=llms TTL=1Z¢
bytes
bytes

Ping statistics for
Packets: Sent = 4, 4, Loat
Approximate round trip times in milli-seco

Minimim = Zms, Maximum = llms, Awverage

- PING desde PC INTERNET hacia la PC-Ay la PC-C




inging 19

tination
tination
tination

bytes of

tination
tination
stination

Destination

unreachable
unreachable
unreachable
unreachable

unreachable
unreachable
unreachable
unreachable

Ping st

PCrping

Pinging

stination host chable .
hable.
= unreachable.

habl




PING Y TRACEROUTE.

Aplico este comando con el fin de verificar que tal esta funcionando nuestra red en
lo que tiene que ver con la conectividad, ademas estos comandos son muy Utiles a
la hora de solucionar algun tipo de inconveniente.

Vemos que todos los puntos de la red estan respondiendo, con esto concluimos
gue todo el proceso de disefio y montaje de la red esta bien elaborado.

SIMULADOR.

Cada uno de estos comandos ya han sido verificados en la comprobacién de cada
paso.




CONCLUSIONES

De acuerdo a todo lo realizado en este trabajo podemos concluir que la topologia
implementada del curso de profundizacion de cisco es una herramienta Gtil para mi
futuro profesional demostrando que se cumplié con todos los objetivos propuestos
para el desarrollo de este.

Utilizamos VLSM con el fin de que el desperdicio de direcciones IP sea mucho
menor y podamos ajustar las subredes a las necesidades reales de cada una de
ellas.

Con la utilizacion de la herramienta de simulacion de redes Packet Tracer podemos
trasladarnos a la realidad para la elaboracion de redes con la cual optimizamos
tiempo y dinero para la construccién de redes.

Nos practicamos mucho con los comandos para verificacion de conexién como los

ping, tracert, y muchos otros mas, los cuales nos facilitan la tarea de verificacion.
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