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RESUMEN

El desarrollo de la tecnologia informatica ha hecho que las redes empresariales sean un punto

clave a la hora de constituir su razén de ser.

El objetivo del trabajo es demostrar las habilidades practicas adquiridas durante el diplomado
de profundizacion CCNA. En el presente trabajo tomaremos 2 casos de uso concernientes a la
configuracién de redes empresariales, aplicar las configuraciones necesarias para que los
escenarios propuestos funcionen y ademéas demostrar de forma gréafica lo que ocurre al hacer

dicha configuracion.

Cada comando y configuracion hecha en el simulador PACKET TRACER fue posible gracias
al curso CCNA1 y CCNA2 de CISCO Networking, de donde se pudo conscientemente aprender

lo necesario para llevar a una solucién de los escenarios propuestos.

10
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GLOSARIO

e Cable: Medio de transmision de cable de cobre o fibra dptica envuelto en una cubierta

protectora.

e Direccion IP con clase: En los primeros tiempos de IPv4, las direcciones IP estaban

divididas en 5 clases, particularmente Clase A, Clase B, Clase C, Clase D y Clase E.

e Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las redes
Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable a 10 Mbps. Ethernet

es similar al conjunto de estandares IEEE 802.3.

e Flash: Tecnologia desarrollada por Intel y cuya licencia le ha sido otorgada a otras empresas
de semiconductores. La memoria Flash es un almacenamiento no voléatil que se puede borrar
y reprogramar de forma eléctrica. Permite que las imagenes de software se guarden,

arranguen y rescriban segun sea necesario.

e Gateway: Dispositivo de una red que sirve como punto de acceso a otra red. El gateway
predeterminado es utilizado por un host cuando la direccion de destino de un paquete IP
pertenece a algun lugar fuera de la subred local. Un router es un buen ejemplo de un gateway

predeterminado.

11
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Host: Sistema de computacion en una red. Es similar al nodo, salvo que el host generalmente
indica un sistema de computacién, mientras que el nodo generalmente se aplica a cualquier

sistema conectado a la red, incluidos servidores de acceso y routers.

e |IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda un servicio
de internetworking sin conexion. El IP suministra caracteristicas de direccionamiento,

especificacion de tipo de servicio, fragmentacion y reensamblaje y seguridad.

e IPv6: Protocolo de capa de red para trabajos de Internet conmutados por paquetes. Sucesor de

IPv4 para uso general en Internet.

e LAN: El término Red de area local (LAN) hace referencia a una red local, 0 a un grupo de
redes locales interconectadas, que estan bajo el mismo control administrativo. En las primeras
épocas del networking, las LAN se definian como pequefias redes que existian en una Gnica
ubicacion fisica. A pesar de que las LAN pueden ser una Unica red local instalada en una
vivienda u oficina pequefia, la definicion de LAN ha evolucionado y ahora incluye redes
locales interconectadas compuestas por muchos cientos de hosts, instaladas en maltiples

edificios y ubicaciones.

e Loopback: 127.0.0.1 es una direccion IP disponible en todos los dispositivos para ver si la
tarjeta NIC de ese dispositivo funciona. Si se envia algo a 127.0.0.1, hace un loop back en si
misma y por consiguiente envia los datos a la NIC de ese dispositivo. Si se obtiene una

respuesta positiva a un ping 127.0.0.1, se sabe que la tarjeta NIC funciona correctamente.

12
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¢ NVRAM: Memoria de acceso aleatorio no volatil. Memoria de acceso aleatorio que, cuando

la computadora se apaga, el contenido de la NVRAM permanece alli.

e Paquete: Agrupacion ldgica de informacién que incluye un encabezado que contiene
informacion de control y (generalmente) datos del usuario. Los paquetes con mayor
frecuencia se usan para referirse a las unidades de datos de la capa de red. Los términos
datagrama, trama, mensaje y segmento también se usan para describir las agrupaciones de
informacidn ldgica en las diversas capas del modelo de referencia OSI y en los diversos

circulos tecnolégicos.

e Router: Dispositivo de capa de red que usa una 0 mas métricas para determinar la ruta
Optima a traves de la cual se debe enviar el trafico de red. Los routers envian paquetes desde
una red a otra basandose en la informacién de la capa de red. Ocasionalmente, se denomina

gateway (aunque esta definicion de gateway esta cayendo mas en desuso).

e VLSM: maéscara de subred de longitud variable. Capacidad para especificar una mascara de
subred distinta para el mismo nimero de red en distintas subredes. Las VLSM pueden ayudar

a optimizar el espacio de direccion disponible.

13
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JUSTIFICACION

A lo largo de la carrera de Ingenieria de sistemas de la Universidad Nacional Abiertay a
Distancia (UNAD), se ha logrado obtener el conocimiento necesario para fungir como un gran
profesional. Al llegar al final de la carrera se opta por el DIPLOMADO DE
PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE SOLUCIONES
INTEGRADAS LAN / WAN) esto por dos razones principales: obtener este conocimiento, el
cual en el pensum de la carrera no se implementa, por lo que se hace indispensable para el
devenir de nuestra vida profesional, la otra razon es que la UNAD ofrece este diplomado como
método de graduacidon por lo que sus dos propdsitos se antojan como una buena opcion para

nosotros como estudiantes.

14
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INTRODUCCION

El presente documento ilustra el trabajo practico de la tematica abordada en el diplomado de

CISCO, concretamente en lo relacionado con CCNA.

Para lo anterior se emplea como herramienta el software Packet Tracer, a través del cual se

simula la red del caso y se resuelven cada uno de los escenarios.
Como recursos se utilizan dispositivos de red, configuracion basica de Routers, Servidores,

Switches; seguridad en dispositivos de comunicacion, aplicacion de routing, Vlans, configuracién

OSPF, implementacién DHCP, NAT, configuracion y verificacion de ACL.

15
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OBJETIVOS

Objetivo General:

Poder resolver mediante el conocimiento adquirido dos escenarios propuestos en la
prueba de habilidades practicas de acuerdo al curso CCNA de CISCO.

Objetivos Especificos:

e Resolver mediante Packet tracer el Escenario 1 y todos sus items de manera
satisfactoria.

e Resolver mediante Packet tracer el Escenario 2 y todos sus items de manera
satisfactoria.

16
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1. Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1

Figura 1. Topologia de red escenario 1

Aoy’ ” /, - /4 /’
PC-PT 4 4 / =" y
PC1 Lf:;‘t’gpgT 'faptfg ;’T Laptop-PT Laptop-PT  PC31 Ssegfér?
e Laptop31 Laptop30

17
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El Mascara Gateway
administrador | Interfaces Direccion IP de predeterminado
subred
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0  10.0.0.1 255.255.255.252  N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 (192.168.20.1 255.255.255.0 N/D
Fa0/0,200 [192.168.21.1 255.255.255.0 N/D
R2
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D

18
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Fa0/0 2001:db8:130::9C0:80F:301 /64 N/D
R3 Se0/0/0 10.0.0.6 255.255.255.252  N/D

Se0/0/1 10.0.0.10 255.255.255.252  N/D
SW2 VLAN 100 N/D N/D N/D

VLAN 200 N/D N/D N/D
SW3 VLANL  N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

19
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Tabla 2. Tabla de asignacion de VLAN y de puertos

Dispositivo | VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 3. Tabla de enlaces troncales

Dispositivo local Interfaz local | Dispositivo remoto

SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de

direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las

pruebas de alcance deben realizarse a través de ping Unicamente.

20
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Descripcion de las actividades

1.1. SW1 VLAN vy las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

Se configura las vlan del SW1
Switch(config)#vlan 100
Switch(config-vlan)#name LAPTOPS
Switch(config-vlan)#exit
Switch(config)#vlan 200

Switch(config-vlan)# name DESTOPS

Switch(config-vlan)#exit

21
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Switchfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch({config)fwvlan 100

Switchi{config-vlan) #name LAPTOES

Switchi{config-vlan) fexit

Switch{config)fwlan Z00

Switchi{config-vlan)$ name DESTOPS

Switchlconfig-vlan)fexit

Switchi{config)fexit

Switchg

%5YS-5-CONFIG I: Configured from conscle by conscle

Switchishow wlan

VLAN MName Status Dorts

1 default active Fal/l, FalOs2, Fal/s3, Fald/f4
Fals5, Fal/se, Fal/s7, Faldsfs
FaO/%, Fa0/10, F=0s11, Fal/1Z
Fa0/13, Fal0/s14, Fal0/1l5, Fal/le
Fa0/17, Fa0/18, Fald/13%, Fal/z20
FaO/Z1, F=a0/2Z, FaO/Z3, Fal/Z4

100 LAEFTOES active
200 DESTOPES active
1002 f£ddi-default act,/unsup
1003 token-ring-default act/unsup
1004 f£ddinet—-default act/unsup
1005 trmet—-default act/unsup

Switch(config)#int range f0/2-3
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 100
Switch(config-if-range)#int range f0/4-5
Switch(config-if-range)#switchport mode access

Switch(config-if-range)#switchport access vlan 200

Switch(config-if-range)#exit

100 TLAPTOES actiwve Fal/Z, Fal/3
200 DESTOES actiwve Fal/4, Fa0/5

Se configura la vlan 1 del SW3 desde el puerto 1 al 24

SW3(config)#vlan 1

22
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SW3(config-vlan)#int range f0/1-24
SW3(config-if-range)#switchport mode access

SW3(config-if-range)#switchport access vlan 1

SW3(config-if-range)#exit

VLAN Name Status Borts

1 default active FalO/1, Fald/fZ, Falys3, Faldsl4
FaO/5, FalO/fe, Fa0/7, Fal/s8
FalO/%, Fa0/10, Fa0/11, FalO/12Z
Fal/1l23, Fa0/14, Fa0/15, Fal/le
FaO/17, Fal/18, Fal/s1%, Fal/ /20
FaO/21, Fa0/22, Fal/23, Fal/Z4

MAAT Fads —AdmFmaaT = =i e -

Se pone en modo truncal la interfaz fO/1 del SW2

SW2(config)#int fO/1

SW2(config-if)#swi

SW2(config-if)#switchport mode trunk

Los puertos de red que no se utilizan se deben deshabilitar.

1.2 Se deshabilitan los puertos de SW3
SWa3tconf t

Enter configuration commands, one per line. End with CNTL/Z.

23
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SW3(config)#int range f0/6-23

SW3(config-if-range)#shutdown

Se deshabilitan los puertos de SW2

SW2>EN

SW2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/6-24

SW2(config-if-range)#shutdown

1.3 La informacion de direccion ISP, R1, R2 y R3 debe cumplir con la tabla 1.

Configuracion de direccion IP en router ISP
Router(config)#interface Serial0/0/0

Router(config-if)#ip address 200.123.211.1 255.255.255.0

Router(config-if)#

Configuracion de direccion IP en router R1
Router(config)#interface Serial0/0/0

Router(config-if)#ip address 200.123.211.2 255.255.255.0

Router(config-if)#shutdown
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Router(config)#interface Serial0/1/0

Router(config-if)#ip address 10.0.0.1 255.255.255.252

Router(config-if)#shutdown

Router(config)#interface Serial0/1/1

Router(config-if)#ip address 10.0.0.5 255.255.255.252

Router(config-if)#shutdown

Configuracion de direccién IP en router R2

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#int f0/0.100

Router(config-subif)#encap
Router(config-subif)#encapsulation dot1Q 100
Router(config-subif)#ip add 192.168.20.1 255.255.255.0
Router(config-subif)#no shut

Router(config-subif)#int f0/0.200
Router(config-subif)#encapsulation dot1Q 200
Router(config-subif)#ip add 192.168.21.1 255.255.255.0
Router(config-subif)#no shut

Router(config-subif)#int f0/0

Router(config-if)#no shut

Mind Wide Open”
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Router(config)#interface Serial0/0/0

Router(config-if)#ip address 10.0.0.2 255.255.255.252

Router(config-if)#no shutdown

Router(config)#interface Serial0/0/1

Router(config-if)#ip address 10.0.0.9 255.255.255.252
Router(config-if)#no shutdown

Configuracion de direccion IP en router R3
Router(config)#interface Serial0/0/0

Router(config-if)#ip address 10.0.0.6 255.255.255.252

Router(config-if)#no shutdown

Router(config)#interface Serial0/0/1

Router(config-if)#ip address 10.0.0.10 255.255.255.252

Router(config-if)#no shutdown

R3(config)#ipv6 unicast-routing
R3(config)#int f0/0

R3(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64

R3(config-if)#no shut
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Router(config)#interface FastEthernet0/0

Router(config-if)#ip address 192.168.30.1 255.255.255.0

Router(config-if)#no shutdown

1.4 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop3l, PC30y PC31

deben obtener informacion IPv4 del servidor DHCP.

Figura 2. Configurar DHCP
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Subnet Mask 255.255.255.0

Default Gateway 192.168.20.1
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() DHCP () Auto Config ® Static

IPvEe Address | |f|
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|
|
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|

IPv6 DNS Server |
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Figura 3. Conexion VLAN-1
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Figura 4. Conexion VLAN-2

Physical

Custom Interface

DMNS Saerver

IPwe Configuration
) DHCP 0 Auto Config (® Static

IF Configuration
(™ DHCP ) Static
IP address 192.168.21.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

IPwva Aaddress

Link Local address FEB8O0::260:47FF:FE39:2A8C

IPwE Gateway

IPwhE DNS Saerver

-~

28



atfren]es
CIsco. Cisco Networking Academy”

Mind Wide Open”

Figura 5. Config IPv6
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Figura 6. Ping ServidorO
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Figura 7. Config DHCP e IPv6
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Figura 9. Ping desde R3 a PC21
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1.5 R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4

publica. Asegurese de que todos los terminales pueden comunicarse con
Internet publica (haga ping a la direccion ISP) y la lista de acceso estandar

se llama INSIDE-DEVS.

R1>en

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/1/1

R1(config-if)#ip nat inside

R1(config-if)#int s0/1/0

R1(config-if)#ip nat inside

R1(config-if)#int s0/0/0

R1(config-if)#ip nat outside

R1(config-if)#exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255
R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255

R1(config)#ip nat inside source list 1 interface s0/0/0 overload
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config-router)#version 2
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R1(config-router)#network 10.0.0.0

R1(config-router)#

Blfshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 1 extended)
Cutside Interfaces: Serizld/ 070

Inside Interfaces: Serialld/1/0 , Seris=lld/ 1/1

Hits: 0 Misses: 0

Expired translations: 0

Dynamic mappings:

nig

1.6 R1 debe tener una ruta estatica predeterminada al ISP que se configurd

y que incluye esa ruta en el dominio RIPv2.

R1(config)#ip nat inside source list 1 interface s0/0/0 overload
R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#network 10.0.0.0

R1(config-router)#

1.7 R2 es un servidor de DHCP para los dispositivos conectados al puerto

FastEthernet0/0.

R2>en

R2#conf t
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R2(config)#ip dhcp excl
R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config)#network 192.168.20.1 255.255.255.0
R2(dhcp-config)#network 192.168.21.1 255.255.255.0
R2(dhcp-config)#default
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0

R2(dhcp-config)#exit

R2(config)#

1.8 R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN

100 y 200.

R2>en

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#int vlan 100

R2(config-if)#ip add 192.168.20.1 255.255.255.0

% 192.168.20.0 overlaps with FastEthernet0/0.100

R2(config-if)#int vlan 200
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R2(config-if)#ip add 192.168.21.1 255.255.255.0

% 192.168.21.0 overlaps with FastEthernet0/0.200
R2(config-if)#

1.9 El Servidor0 es sélo un servidor IPv6 y solo debe ser accesibles para los

dispositivos en R3 (ping).

Figura 11. Ping desde R3 al servidor

FastEthaermnetOD -

- DHCP ) Statc DHCP failed. APIPA is being used.
IP Address 169.254 224 _ 173

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0
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IPwE Address 2001:DB8:130:0:2D0: 58FF :FES7:EQAD S 64
Link Local Address FESOD::2D0:58FF :FES7:EQAD

IPwE Gateway FES0::202:17FF:FE1E:AS01

IPwvE DMNS Sarver

Mind Wide Open”
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Figura 12. Ping desde R1 a R3

£ PC3 = =
Physical Config Desktop Custom Interface
-~

Command Prompt

Approximate
Mimnimmam

Do

Fire Last Status Source Destination Type Color  Time(sec) Periodic  MNum
o Successful PC2 Serverd ICMP 0.000 M 0
< Successful PC3 Serverd ICMP 0.000 M 1
e Successful Laptop2 Serverl ICMP . 0.000 M 2

1.10 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31, de PC30 y obligacién de configurados PC31 simultaneas
(dual-stack). Las direcciones se deben configurar mediante DHCP y

DHCPVG.
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Figura 13. Ruta desde Laptop 21 hasta ISP
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Figura 14. Ping entre PC30 y Laptop31
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Figura 15. Ping entre Laptop21 y PC31
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Figura 16. Topologia de red Escenario 2
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Subnet Mask 255 255 . 255 00
Default Gateway o.0.0.0
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1.11 La interfaz FastEthernet 0/0 del R3 también deben tener

direcciones IPv4 e IPv6 configuradas (dual- stack).

R3>en
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R3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#ipv6 unicast-routing

R3(config)#int f0/0

R3(config-if)#ipv6 enable

R3(config-if)#ip add 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 add 2001:db8:130::9C0:80F:301/64

R3(config-if)#no shut

R3(config-if)#

2 R1, R2yR3 intercambian informacion de routing mediante RIP versién 2.

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/1/0

C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0

R1(config-router)#network 10.0.0.0

R1(config-router)#network 10.0.0.4

R2(config)#router rip
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R2(config-router)#version 2

R2(config-router)#network 10.0.0.0
R2(config-router)#network 10.0.0.8

R2(config-router)#

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 10.0.0.0
R3(config-router)#network 10.0.0.8

R3(config-router)#

3 R1, R2yR3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde R1.

R1(config-router)#do show ip route connected
C 10.0.0.0/30 is directly connected, Serial0/1/0
C 10.0.0.4/30 is directly connected, Serial0/1/1

C 200.123.211.0/24 is directly connected, Serial0/0/0

R2(config)#do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100

C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
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R3(config)#do show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0
C 10.0.0.8/30 is directly connected, Serial0/0/1
C 192.168.30.0/24 is directly connected, FastEthernet0/0

R3(config)#

4 Verifique la conectividad. Todos los terminales deben poder hacer ping entre si y a la
direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping entre

ellos y el servidor.

Figura 17. Configuracion Internet PC
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Figura 18. Ping de R1 a R2
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Figura 20. Ping de R3a S1
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Figura 21. Ping de S3 a R2

¥ Laptop? o

Physical | Config = Desktop | Custom Interface

el — | | —~

Command Prompt X

Packet Tracer BC Command Line 1.0
BCrping FEBO::ZD0-58FF:FERT7:EQAD

Pinging FEBO::2D0:58FF:FEBT:EDAD with 32 bytes of data:

Reply from FEB0::ZD0:5B8FF-FER7:EQAD: bytes=3Z time=lims TTL-128
Beply from FE80::ZD0:5BFF:FEB7:EQAD: bytes=3Z time=(ms TTI=1Z8
Reply from FE80::Z2D0:5BFF:FEB7:EQAD: bytes=3Z time=0ms TTL=128

Reply from FE80::2D0:5B8FF:FEB7:EQAD: bytes=3Z time=0ms TTL=128

Ping statistics for FEBO::2D0:58FF:FEET:EQAD:

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 13ms, Average = 3ms

B3]

Escenario 2
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Figura 22. Configurar el direccionamiento IP

I nternet VLAN Direccionamiento Nombre
[ 30 192.168.30.0/24 Administracion
| 40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

209.165.200.224/29

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3

2.1 Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

Configurar R2

R2(config)#int f0/0

R2(config-if)#ip add 209.165.200.226 255.255.255.248
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R2(config-if)#no shut

R2(config)#int s0/0/0
R2(config-if)#ip add 172.31.23.1 255.255.255.252

R2(config-if)#no shut

R2(config)#int s0/0/1
R2(config-if)#ip add 172.31.21.1 255.255.255.252

R2(config-if)#no shut

R2(config)#int loopback 0
R2(config-if)#ip add 10.10.10.10 255.255.255.255

R2(config-if)#no shut

Configurar R3
R3(config)#int s0/0/1
R3(config-if)#ip add 172.31.23.2 255.255.255.252

R3(config-if)#no shut
R3(config-if)#int loopback 4

R3(config-if)#ip add 192.168.4.1 255.255.255.0

R3(config-if)#no shut
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R3(config-if)#int loopback 5
R3(config-if)#ip add 192.168.5.1 255.255.255.0

R3(config-if)#no shut

R3(config-if)#int loopback 6
R3(config-if)#ip add 192.168.6.1 255.255.255.0

R3(config-if)#no shut

Configurar R1
R1(config)#int s0/0/0
R1(config-if)#ip add 172.31.21.2 255.255.255.252

R1(config-if)#no shut
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Figura 23. IP Configuration Static

Physical Desktop

Custom Interface

IP Configuration
IP Configuration

) DHCP (™ Static

IP Address 209.165.200.220

Subnet Mask 255.255.255.248

Default Gateway 209.165.200.225

DMNS Server

IPwiE Configuration
) DHCP () Auto Config @ Static
IPwvia Address |j|

Link Local address FEEBOD::20D:BDFF:FEBG:B555

IPwvio Gateway

IPwvio DNS Server

2.2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 9.5.5.5
Router ID R3 8.8.8.8
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Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

256 Kb/s

Ajustar el costo en la métrica de S0/0 a

9500

R1(config)#router ospf 1
R1(config-router)#router-id 1.1.1.1

R1(config-router)#

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0

R1(config-router)#network 192.168.200.0 0.0.0.255 area 0

R1(config-router)#passive-interface f0/0.30
R1(config-router)#passive-interface f0/0.40
R1(config-router)#passive-interface f0/0.200
R1(config-router)#exit

R1(config)#int s0/0/0

R1(config-if)#ip ospf cost 9500

R1(config-if)#bandwidth 256

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
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R2(config-rwter)#—

R2(config-router)#network 172.31.23.0 0.0.0.3 area 0

R2(config-router)#network 172.31.21.0 0.0.0.3 area 0

R2(config-router)#network 10.10.10.0 0.0.0.255 area 0

R2(config-router)#passive-interface f0/0

R2(config-router)#auto-cost reference-bandwidth 9500

R2(config-router)#exit

R2(config)#int s0/0/0

R2(config-if)#band

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500

R2(config-if)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cost 9500

R3(config)#router ospf 1

R3(config-router)#router ospf 1
R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105

R3(config-router)#passive-interface 106
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R3(config-router)#auto-cost reference-bandwidth 9500

R3(config-router)#exit

R3(config)#int s0/0/1

R3(config-if)#bandwidth 256

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

RZxen
BEZfshow ip ospf neig

Neighbor ID Pri
1.1.1.1 a
B.8.8.8 a
RZg

BElren

Rlgshow ip ospf neig

Neighbor ID Eri
5.5.5.5 a
Rlg

R3fshow ip ospf neig

Neighbor ID Pri
5.5.5.5 a
R3E

State
FULL/
FULLS

State
FULL/

State
FULL/

Dead Time
00-00:33
00:-00:30

Dead Time
00:00:35

Dead Time
00:-00:-38

2ddress
172.31.2
172.31.2

Z
Z

1.
3.

2ddress
172_.31_.21.1

2Zddress
172.31.23.1

Interface
Serizl0/0 1
Serial0sO0/0

Interface
Seri=ld/s 0,0

Interface
Serialds0F1
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e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface

RZ#show ip ospf interface

Seriald/0/0 is up, line protocol is up
Internet address is 172.31_.23.1/30, RZrez 0
Process ID 1, Houter ID 5.5.5.5, Network Type POINT-TO-POINT, Cost: By
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Index 1/1, flood gqueues length 0
Next 0x0{0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 mgec, maximim is 0 msec
Neighkor Count is 1 , ARdjacent neighbor count is 1
Adjacent with neighbor 8_.8_.8.8
Suppress hello for 0 neighbor(s)
Serial0/0/1 is up, line protocol is up
Internet address is 172.31.21.1/30, Areaz 0
Process ID 1, Bouter ID 5.5.5.5, WNetwork Type POINT-TO-BPOINT, Cost: 3500
Transmit Delay is 1 sec, State POINT-TO-POINI, Pricrity O
No designated router on this network
No backup designated router on this network
—--More—-

Rlfshow ip ocspf interface

Seriald/0/0 is up, line protocol is up
Internet address is 172.31.21.2730, RArea 0
Frocess ID 1, Bouter ID 1.1.1.1, NWNetwork Type BOINT-TO-BOINT, Cost: 9500
Tranamit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dezad 40, Wait 40, Retransmit 5

Hello due in 00:00:02
Index 171, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 1 | ARdjacent neighbor count is 1
Bdjacent with neighbor 5.5.5.5

Suppress hello for 0 neighboris)

FastEthernet0/0.30 is up, line protocol is up
Internet address is 132.1€8.30.1/24, Arez 0O
Frocess ID 1, Bouter ID 1.1.1.1, Network Type BRORDCAST, Cost: 55
Transmit Delay is 1 sec, State WAITINE, Priority 1
No designated router on this network
No backup designated router on this network
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R3ren
R3fshow ip ogspf interface

Loopback4 is up, line protocol is up
Internet address is 1%Z_168.4.1/24, RArez 0

Process ID 1, Router ID 8.8.8.8, NMetwork Type LOOFBACE, Cost: 1

Loopback interface is treated 23 a2 stubk Host
Loopback5 is up, line protocol is up
Internet address is 132.168.5.1724, Rrea O

Process ID 1, Router ID 8.8.8.8, Network Type LOOPBACE, Cost: 1

Loopkack interface is treated 23 a2 stuk Host
Loopbacké is up, line protocol is up
Internet address is 13Z_168.&€.1/7Z4, Rrea 0O

Brocess ID 1, Bouter ID 8.8.8.8, MNetwork Type LOOFBACE, Cost: 1

Loopback interface is treated as a stub Host
Serizl0/0/1 is up, line protocol is up
Internet address is 17Z2_.31_23 2730, Arezs 0O

Process ID 1, Bouter ID 5.8.8.8, MNetwork Type BOINT-TO-BOINT, Cost:
Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priority O

No designated router on this network
No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,

Hello due in 00:00:04
Index 4/4, flood queue length 0

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks,

Retransmit 5

8l52

and passive interfaces configuradas en cada router.

Bouting Protocol is "ospf 1™

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not sSet

Router ID 5.5.5.5

Humber of areas in this router is 1. 1 normal 0 stub 0 nssa

Haximim path: 4

Routing for Networks:
172.31.23.0 0.0.0.3 area 0
172.31.21.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0

Paszive Interface(s):
FastEthernetl/0

Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:23:239
5.5.5.5 110 00:23:2%9
g8.8.8.8 110 00:23:2%9

Distance: (defzult is 110}

Mind Wide Open”
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Rlgshow ip protocol

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not sSet
Incoming update filter list for al11 interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for Networks:
172.31.22.0 0.0.0.3 area 0
172.31.21.0 0.0.0.3 area 0
1%2.1€8.30.0 0.0.0
1532.165.40.0 0.0.0.25
192.1€8.200.0 0.0.0.255 area 0
Passive Interface(s):
FastEthernet0/0.30
FastEthernetl/0_40
FastEthernet0/0.200
Routing Information Sources:

-2
J2

Cateway Distance Last Update
1.1.1.1 110 00:28:58
5.5.5.5 110 00:25:58
g8.8.8.8 110 00:28:58

Distance: {(default is 110)

R3gshow ip protocol

Routing Protocol is "ospf 1"
Cutgoing update £ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID B8.8_.8.8
HNumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Networks:
172_.31.232.0 0.0.0.32 area 0
152 168.4.0 0.0_.3_255 area 0
Passive Interface(s):

Loopback4
Loopbacks
Loopbacke
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:-Z8:42
5.5.5.5 110 00:-28:42
g.8.8.8 110 00:-28:42
Distance: (default is 110)

2.3 Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.
Configuracion de S1

S1(config)#vlan 30

S1(config-vlan)#name Administracion
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S1(config-vlan)#

S1(config)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config-vlan)#

S1(config)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#

S1(config)#int vlian 30

S1(config-if)#ip add 192.168.30.2 255.255.255.0
S1(config-if)#no shut

S1(config)#int vlan 40
S1(config-if)#ip add 192.168.40.2 255.255.255.0

S1(config-if)#no shut

S1(config)#int vlan 200

S1(config-if)#ip add 192.168.200.2 255.255.255.0
S1(config-if)#no shut

S1(config)#ip default-gateway 192.168.200.1
S1(config)#

S1(config)#int f0/24
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S1(config-if)#switchport mode trunk

S1(config-if)#

S3(config)#vlan 30

S3(config-vlan)#name Administracion
S3(config-vlan)#

S3(config)#vlan 40

S3(config-vlan)#name Mercadeo
S3(config-vlan)#

S3(config)#vlan 200

S3(config-vlan)#name Mantenimiento
S3(config-vlan)#

S3(config)#int vlian 30

S3(config-if)#ip add 192.168.30.3 255.255.255.0
S3(config-if)#no shut

S3(config)#int vlan 40
S3(config-if)#ip add 192.168.40.3 255.255.255.0

S3(config-if)#no shut

S3(config)#int vlan 200

S3(config-if)#ip add 192.168.200.3 255.255.255.0

S3(config-if)#no shut
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S3(config)#ip default-gateway 192.168.200.1

S3(config)#

2.4 En el Switch 3 deshabilitar DNS lookup

S3(config)#no ip domain-lookup

2.5 Asignar direcciones IP a los Switches acorde a los lineamientos.

R1(config-if)#int f0/0.30
R1(config-subif)#encapsulation dot1Q 30
R1(config-subif)#ip add 192.168.30.1 255.255.255.0

R1(config-subif)#no shut

R1(config)#int f0/0.40
R1(config-subif)#encapsulation dot1Q 40
R1(config-subif)#ip add 192.168.40.1 255.255.255.0
R1(config-subif)#no shut

R1(config)#int f0/0.200
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R1(config-subif)#encapsulation dot1Q 200
R1(config-subif)#ip add 192.168.200.1 255.255.255.0

R1(config-subif)#no shut

2.6 Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

2.7 Implement DHCP and NAT for IPv4

2.8 Configurar R1 como servidor DHCP para las VLANSs 30 y 40.

R1(config)#ip dhcp pool Administracion

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#domain-name ccna-unad.com

R1(dhcp-config)#default-router 192.168.30.1
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R1(dhcp-config)#network 192.168.30.0 255.255.255.0

R1(dhcp-config)#

R1(config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1

R1(dhcp-config)#network 192.168.40.0 255.255.255.0

R1(dhcp-config)#

2.9 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones

estaticas.

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30
R1(config)#

Tabla 4. Configuracién DHCP

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Configurar DHCP pool para VLAN 30

Domain-Name: ccna-unad.com

Establecer default gateway.
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Name: MERCADEO

DNS-Server: 10.10.10.11
Configurar DHCP pool para VLAN 40

Domain-Name: ccna-unad.com

Establecer default gateway.

210 Configurar NAT en R2 para permitir que los host puedan salir a internet

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int f0/0

R2(config-if)#ip nat inside

R2(config-if)#int s0/0/0

R2(config-if)#ip nat outside

R2(config-if)#int s0/0/1

R2(config-if)#ip nat outside

R2(config-if)#

2.11  Configurar al menos dos listas de acceso de tipo estandar a su criterio en para

restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
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R2(config)#ip nat pool Internet 209.165.200.225 209.165.200.228 netmask 255.255.255.248
R2(config)#ip nat inside source list 1 pool Internet

R2(config)#

R2(config)#ip access-list standard Admin_s
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class Admin_s in

R2(config-line)#

2.12  Configurar al menos dos listas de acceso de tipo extendido o nombradas a su

criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 101 permit tcp any host 209.165.200.229 eq www

R2(config)#access-list 101 permit icom any any echo-reply

2.13  Verificar procesos de comunicacién y redireccionamiento de trafico en los routers

mediante el uso de Ping y Traceroute
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CONCLUSION

Con el desarrollo del presente trabajo fue posible demostrar destrezas en cuanto a la
configuracién de equipos de red Cisco, como Routers y Switches. Se logré llevar a cabo de
manera exitosa protocolos de enrutamiento dindmico como OSPF y otros servicios como DHCP,

listas de acceso, Nat y aseguramiento de dispositivos Cisco.
Analizar los conceptos de conectividad IPv4, seguridad de switch enrutamiento inter VLAN,
OSPFv2, DHCP, NAT dinamica /estatica y listas de control de acceso (ACL) previo a la

configuracién de dispositivos.

Desarrollar un informe con evidencias donde se aplique y configure una solucién préactica

descrita en el escenario propuesto en la prueba de habilidades.

Generar un escenario virtual en Packet Tracer (archivo de extension pka) con la configuracién

sugerida en la prueba de habilidades.

Verificar la conectividad de los dispositivos virtuales mediante el uso de comandos: ping,

traceroute, show ip route, entre otros. Y asi cumplir con los requisitos del escenario virtual.
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