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RESUMEN

Dentro de la presente monografia se determina cual es el nivel de madurez del Sistema de
Gestidn de Seguridad de la Informacién del Instituto Nacional de Formacion Técnica Profesional
"INFOTEP" de La Guajira aplicando el Sistema de Administracion de la Seguridad de la
Informacion de Gobierno en Linea que toma como base metodoldgica el ciclo de Demming o
ciclo de mejora PDCA.

Es importante reconocer

Inicialmente se contextualiza ampliamente sobre la de Seguridad de la Informacion, el
Sistema Administrativo de Seguridad de la Informacion y algunos conceptos bésicos de los
estandares ISO/IEC 27000, posteriormente se relaciona como las organizaciones deben
identificar los prerrequisitos, requisitos para poder lograr la Implementacion del SGSI bajo el
modelo SASIGEL para finalmente realizar la verificacién sobre el nivel de madurez con que
cuenta el INFOTEP.

ABSTRACT

In this paper determines what level of maturity of the Management System of Information
Security, National Institute of Technical Vocational "INFOTEP" La Guajira using the System
Management Information Security Government Online taking as a methodological basis

Demming cycle or PDCA improvement cycle.

Initially it was widely contextualized on the Security of Information, the Administrative
System Information Security and some basic concepts of 1ISO / IEC 27000 standards, then relates
how organizations should identify prerequisites, requirements to achieve Implementation ISMS
under SASIGEL model to finally perform verification on the level of maturity that has
INFOTEP.
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INTRODUCCION

Es necesario reconocer la importancia que tiene la implementacién del Sistema de Gestion de
Seguridad de la Informaciéon (SGSI) dentro de las entidades, este proceso hace necesaria la
identificacion del recurso humano, financiero y tecnolégico los cuales son el insumo clave para la

preparacion y puesta en marcha de dicho sistema.

SASIGEL es un modelo sostenible, surge por el interés del Gobierno Colombiano para tomar
acciones estratégicas y definir los lineamientos que permitan la implementacion, seguimiento y
mantenimiento del Modelo de Seguridad de la Informacion los cuales son necesarios para
fortalecer la adecuada gestion de la seguridad de la informacidn dentro de las Organizaciones.

Lo que se pretende por medio del presente documento es identificar los parametros que
establece el Sistema de Administracion de la Seguridad de la Informacién de Gobierno en Linea
(SASIGEL) y abordar algunos aspectos que serviran como base para lograr la verificacion sobre
el Nivel de madurez del Instituto Nacional de Formacion Técnica Profesional con respecto a la

implementacion del modelo SASIGEL

El SGSI incluye los sistemas de informacion los cuales se han convertido en un elemento
esencial para la supervivencia de toda empresa, el éxito de dicha supervivencia depende
directamente de las buenas practicas y la evolucidn constante de los procesos, minimizando los
posibles riesgos y aumentando la calidad y confianza de los sistemas de informacion por lo cual
el SASIGEL se convierte en una buena eleccion para la implementacion del SGSI, a través del

conjunto de lineamientos, politicas, normas y procesos que o componen.

La funcién o necesidad de aplicar el SASIGEL va enfocado a coordinar las actividades que se
encuentran relacionadas con la ejecucion, formulacion, seguimiento y mantenimiento de las
politicas y lineamientos del modelo los cuales son necesarios para fortalecer la adecuada gestion
de seguridad de la informacion en las entidades publicas de Colombia o empresas privadas que

desean adoptar este Modelo.
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El desarrollo de la presente monografia comienza con la definicion de Seguridad de la
Informacion, el Sistema Administrativo de Seguridad de la Informacion y algunos conceptos
basicos de los estandares ISO/IEC 27000, posteriormente se relaciona como las organizaciones
deben identificar los prerrequisitos, requisitos para poder lograr la Implementacion del SGSI bajo
el modelo SASIGEL para finalmente realizar la verificacion sobre el nivel de madurez con que

cuenta el instituto nacional de Formacion Técnica Profesional de La Guajira.
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DEFINICION DEL PROBLEMA

La mayoria de las Organizaciones no cuentan con un Sistema de Gestion de Seguridad de la
informacion establecido, se genera una gran necesidad en cuanto a su implementacion que resulta
ante la constante fuga de informacién y por el avance mismo de las nuevas tecnologias de la
informacion y las comunicaciones. Por medio del modelo SASIGEL se pueden establecer
parametros y mecanismos para estructurar y garantizar que los riesgos de la seguridad de la

informacion sean minimizados por nuestra empresa de manera oportuna.

Existen dos aspectos relevantes a tener en cuenta dentro del modelo SASIGEL, el primero que
hace referencia a su conocimiento por parte de las entidades que resulta de la escasa divulgacion.
El segundo aspecto se refiere a su estructura, ya que se muestra de manera dispersa, por lo cual
surge el interés de ampliar algunos conceptos que la componen y presentarla dentro del presente

documento para su facil adaptacién dentro de las organizaciones.

El Gobierno Nacional a través de su leyes estd obligando a las entidades a cumplir con
estrategias como la de Gobierno en Linea (GEL) (Decreto 1151 de 14 de Abril de 2008), el cual
dentro de manual de implementacion en su version actual (3.1), relaciona dentro de las
herramientas para los lineamientos de la arquitectura, el modelo de Seguridad de la Informaciéon
que tiene inmerso el Sistema de Administracion de Seguridad de la Informacién de Gobierno en
Linea (SASIGEL).

El Archivo General de la Nacion quiere también hacer cumplir la ley 527 de 1999, es decir
darle validez a los documentos electronicos, pero esta validez esta soportada en unos controles de
seguridad informética que permitan establecer quién es el iniciador de una transaccién o quien
participa en una comunicacién que sea efectivamente quien dice ser, 0 no se niegue cuando

reciba una notificacion.

La complejidad de este panorama nos enfrenta a un momento en la gestién de la informacion
en donde se hace necesario desarrollar un sistema de gestion de seguridad de la informacion,
que cumpla con las normativas nacionales; sin olvidar que ya desde hace unos afios se habla de
proteccion datos (ley 1273 de 2009) y de las penas por los dafios y uso no autorizado de la

informacion.
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Las entidades del estado Colombiano deben apuntar sus esfuerzos econémicos y de personal
en desarrollar una estrategia de seguridad basandose en las mejores practicas de aseguramiento
de la informacion expuesta en la norma internacional ISO/IEC 27001, la cual se sincroniza con

el modelo SASIGEL el cual plantea el estado colombiano.

Considerando aquellas entidades que no cuentan con informacion clara sobre como crear una
estrategia de seguridad, como definir sus politicas, cudles son los recursos que se deben proteger,
qué procedimientos se debe tener en la entidad para cumplir los objetivos de seguridad, qué
personas estan involucradas en el establecimiento de dichas politicas y quiénes deben velar por
hacerlas cumplir; se hace importante la apropiacién de conocimiento en el modelo SASIGEL que

se presenta en esta monografia.

En base a este contexto, en el caso de la empresa que nos ocupa, que es, el Instituto Nacional
de Formacion Técnica Profesional se pretende determinar en qué nivel de madurez del Sistema

de Gestion de Seguridad de la Informacion con respecto al modelo SASIGEL.

FORMULACION DEL PROBLEMA

Por consiguiente, la pregunta a la cual se busca dar respuesta por medio del presente estudio
es la siguiente:
¢La aplicacion del modelo SASIGEL alineado con la norma I1SO 27000 permitird hacer el
diagnostico de cumplimiento y establecer el nivel de madurez en que se encuentra el Instituto
Nacional de formacion Técnica Profesional de la Guajira con respecto al Sistema de Gestidon

de seguridad de la Informacion SGSI?
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JUSTIFICACION

Es de gran importancia reconocer que la implementacion del sistema de Gestion de Seguridad
de la Informacién "SGSI" es de caracter obligatorio en las entidades publicas y el estado
Colombiano por medio del programa de Gobierno en Linea cred este modelo sostenible que
cubre acciones estratégicas para definir los lineamientos que permitan la implementacion,

seguimiento y mantenimiento del SGSI.

El SGSI empleando el modelo "SASIGEL" aporta un gran beneficio tanto en las entidades
publicas como las privadas generando en estas ultimas un valor agregado que es la aplicacion de
modelos establecidos por el estado Colombiano, ademas de esto, permiten una implementacion
sencilla ya que el modelo tiene establecido algunos formatos para su aplicacion desde el proceso
de recoleccion de informacion donde se establecen los prerrequisitos, hasta los niveles de

seguridad de la entidad, implementacidn de controles, politicas y métricas entre otras.

La Constitucién Nacional nos habla de la obligacién de permitir el acceso a la informacién

que es publica, pero también de proteger la informacidn cuando tiene alguna reserva legal.

Para las empresas privadas existe la obligacion de mantener el secreto industrial para todas las
personas fisicas o juridicas, organismos o instituciones de cualquier naturaleza que intervengan
en cualquiera de las fases del proceso de produccion. Esto significa que igual para todas las
empresas independientemente de si son de naturaleza publica o privada, en el desarrollo y

funcionamiento de sus servicios, la informacidn es un activo que tiene un alto valor.

La actividad institucional debe por tanto, salvaguardar también las previsiones del Habeas
Data en cuanto afecta, también, a datos personales protegidos, asi, el responsable del archivo y,
en su caso, el encargado de su tratamiento deberan adoptar las medidas de indole técnica y
organizativas necesarias para garantizar la seguridad de los datos de caracter personal y evitar su

alteracion, pérdida, tratamiento o acceso no autorizado.

Por tanto, ante este contexto legal que regula la actividad misional aparecen requisitos que
obligan de alguna manera a velar por la seguridad de la informacion en todas las fases de su

tratamiento. Ello consiste, basicamente, en garantizar la confidencialidad, integridad y
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disponibilidad de la informacion que deben manejar las organizaciones, teniendo en cuenta para
ello todos los aspectos ldgicos, fisicos, legales y organizativos implicados. Para poder satisfacer
estos requisitos y dentro de los planes de las entidades que adopten el modelo en materia de
seguridad de la informacion, la responsabilidad y el apoyo sostenido debe realizarlo la alta
direccion de las entidades las cuales deben abordar el problema de la “gestion” de la seguridad de

la informacion.

La seguridad no es un producto: es un proceso. Un proceso continuo que debe ser controlado,
gestionado y monitorizado. Dicha gestion no seria posible sin una herramienta basica, el Sistema
de Gestion de la Seguridad de la Informacion, que comprende todos los procesos,
procedimientos y recursos necesarios para mantener la seguridad de la entidad en unos adecuados

niveles de eficiencia.

Las entidades para lograr el cumplimiento de las obligaciones antes citadas, debe adoptar una
estrategia basada en la prevencion, deteccion y reaccion ante cualquiera de las amenazas que

afecten a los datos cuya custodia ostenta.

Es necesario establecer con la alta direccion el compromiso que se tiene con el cumplimiento
y preparacion de los prerrequisitos para iniciar la implementacion del SGSI, establecer las
directrices para la gestion de la seguridad y finalmente obtener el mas alto nivel de garantia en el

tratamiento y custodia de la informacién.

Para conseguir las metas, se deben identificar y evaluar permanentemente los riesgos que
amenazan los sistemas de informacion, se debe planificar el control y la reduccion de aquéllos

cuando sea posible al igual que su seguimiento continuo en el resto de los casos.

Fundamentados en la necesidad de garantizar la integridad, coherencia, confiabilidad de la
informacion y los servicios que se realicen a través de los medios electrénicos como se estipula
en los elementos de Gobierno en Linea, es importante que las entidades implementen un sistema
de gestion de seguridad que logre el aseguramiento de todas las tareas que se llevan a cabo dentro
de las mismas, tomar todas las precauciones para lograr la reduccién en cuanto a los incidentes.
En relacién a esta necesidad, se hace necesaria la adopcion de un modelo alineado con esta

estrategia como lo es SASIGEL, el cual se basa en procesos, orientado hacia todas las entidades
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y recurso humano involucrado, convirtiéndose de esta manera en una pieza fundamental para la
identificacién de las amenazas y riesgos apoyandonos en procesos de presentacion de informes,

auditorias, investigaciones, acciones correctivas, preventivas y de mejora.

Es necesario reconocer que dentro de los elementos transversales del Manual actual de
Gobierno en Linea 3.1 en su actividad 4, se encuentra la implementacion del SGSI tanto en los
procesos misionales como los de apoyo que permita manejar los riesgos de las entidades del
Estado Colombiano y los privados que ejercen funciones pablicas, por ende el gobierno propone

el modelo SASIGEL que dentro de la presente monografia ampliamente se contextualiza.

Finalmente se realiza un diagnostico para establecer el nivel de madurez del Instituto Nacional
de Formacion Técnica Profesional (INFOTEP) con respecto al Sistema de Gestion de Seguridad
de la Informacion - SGSI, empleando el Sistema de Administracion de la Seguridad de la
Informacion de Gobierno en Linea - SASIGEL lo cual permitird que el INFOTEP conozca el
estado de su Sistema de Seguridad actual y basado bajo este modelo propuesto por el estado

colombiano.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

Diagnosticar el nivel de madurez del Instituto Nacional de Formacion Técnica Profesional
(INFOTEP) con respecto al Sistema de Gestion de Seguridad de la Informacion - SGSI,
aplicando el modelo Sistema de Administracion de la Seguridad de la Informacién de Gobierno
en Linea - SASIGEL.

1.2. OBJETIVOS ESPECIFICOS

v Revisar el estado del arte de la norma ISO 27001 y del modelo SASIGEL para
determinar las variables y la escala de madurez que seran aplicadas para realizar el

diagnostico

v’ Establecer los parametros y seleccionar los criterios a evaluar y disefiar las listas de

chequeo para verificar el cumplimiento de cada uno de ellos.

v Aplicar las listas de chequeo para determinar el nivel de cumplimiento y medirlo en la
escala de madurez del modelo SASIGEL

v Determinar el nivel de madurez en la escala de madurez de SASIGEL y del SGSI.

v Hacer el analisis y discusion de resultados obtenidos para establecer planes de mejora.
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2. ANTECEDENTES

Se revisaron diversas fuentes referentes a la implementacion del Sistema Administrativo de
Seguridad de la Informacion para Gobierno en linea — SASIGEL y se encontré que no hay
estudios ni investigaciones al respecto en lo nacional e internacional diferentes al propuesto por

el ministerio de las tecnologias de la Informacion y las comunicaciones.

SASIGEL es un modelo para Estrategia de Gobierno en linea "GEL", hace parte de las
cinco politicas que se debera implementar como una herramienta dinamizadora en lo relacionado
con el uso de los medios electronicos y, en general, de tecnologias de informacion y
comunicaciones, siguiendo los lineamientos definidos por el Ministerio de Tecnologias de

Informacién y Comunicaciones™.

Un Sistema de Gestién de Seguridad de la Informacion (SGSI) es un enfoque sistematico
para la gestion de la informacién confidencial de la empresa para que siga siendo segura. Abarca

personas. Procesos Yy sistemas de Tecnologias de la Informacion.

El trabajo de Heredero, Lopez, Agius, Romo, Medina, Montero, Najera (2006) acerca de la
direccién y gestion de los sistemas de informacion en la empresa al igual que el trabajo de
Merino y Cafiizales (2011) sobre la Implantacion de sistemas de gestion de seguridad de la
informacion, permitieron establecer que el apoyo prestado por la direccién, el personal asignado,
la formacion y al igual que las herramientas disponibles dentro de la organizacion son aspectos

muy relevantes y necesarios para la implementacion del SGSI.

Dentro de las investigaciones realizadas en el afio 2006 Carlos Manuel Fernandez Sanchez
disefia y desarrolla un modelo de gobierno y gestion de las normas ISO, racionalizando y
simplificando el entramado normativo y su aplicacién. Desde su creacion, hasta el 2012,
realizaron distintos pilotos de implantacion y certificacion en grandes corporaciones y pymes,
tanto en Espafia y Europa como en Latinoamérica, llegando a alcanzar casi un total de quinientas

empresas y entidades certificadas en algin sistema del modelo, con el objetivo de alcanzar la

! Tomado del Metodologia para la implementacién del Modelo Integrado de Planeacion y Gestién, elaborado en
Diciembre de 2012.
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calidad y seguridad de los servicios de tecnologia de la informacion, y la madurez del ciclo de

ingenieria del software.

En el 2012 como respuestas a las investigaciones de Fernandez Sanchez resulto en conjunto
con Mario Piattini un modelo para el gobierno de las TIC basado en las normas ISO. La obra
ofrece una panoramica de la normalizacion que abordan el area del gobierno y la gestién de la

Seguridad de la Informacidn basados en experiencias.

En el afio 2011 el Ministerio de Tecnologias de la Informacién y las Comunicaciones por
medio de la Estrategia Gobierno en linea, promueven la construccion de un Estado mas eficiente,
transparente y participativo, y que a su vez, preste mejores servicios con la colaboracion de toda
la sociedad mediante el aprovechamiento de la tecnologia. Lo anterior con el fin de impulsar la
competitividad y el mejoramiento de la calidad de vida para la prosperidad de todos los

colombianos?.

En el afio 2012 Luis Gomez Fernandez y Ana Andrés Alvarez crean una guia de aplicacion de
la Norma UNE-ISO/IEC 27001 sobre seguridad en sistemas de informacién para pymes, cuyo
objetivo es facilitar la comprension de los diversos conceptos involucrados en un sistema de
gestion normalizado y contemplar las recomendaciones generales para la implementacién de un
SGSI en una pequefia empresa, utilizando la Norma UNE-ISO/IEC 27001. También dentro de la
misma ofrecen una vision general de como hacerlo en el caso de utilizar el modelo del Esquema
Nacional de Seguridad que es de caracter obligatorio por ley en Espafia, para la proteccién de los

sistemas que soportan la administracion electronica.

Dentro de los lineamientos en la actualidad para la implementacion de la Estrategia Gobierno
en linea brindan como apoyo el Sistema de Administracion de Seguridad de la Informacion de
Gobierno en Linea (SASIGEL) el cual cubre desde la preparacion de la entidad para comenzar la
implementacion del Modelo, la definicion de las brechas, la alineacion y la implementacion del

Sistema de Gestion de Seguridad de la Informacion.

22014 Que es Gobierno en Linea Recuperado de: http://vive.gobiernoenlinea.gov.co/
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3. MARCO CONCEPTUAL

SASIGEL, es un modelo creado y promovido por el Gobierno Nacional para la alineacion e
implementacion de un proyecto de Gestion de la Seguridad de la Informacion planteado bajo el
modelo Demming o ciclo de mejora y el estandar ISO, que igualmente lo adopta en el estandar
ISO 27001 para el SGSIy en la ISO 9001 para el Sistema de Gestion de Calidad, el cual también
promovido en el gobierno para su implementacién dentro de las Organizaciones pero dentro de la

presente monografia no pretende ampliar sobre lo que propone el modelo 1SO .

La razén mas importante para realizar la implementacion del sistema de gestion de seguridad
de la Informacion (SGSI), es lograr el aseguramiento de todas las tares que se llevan a cabo
dentro de las organizaciones, tomar todas las precauciones para lograr la reduccion en cuanto a
los incidentes. Reconocer que la implementacion del Sistema de Gestion de Seguridad se
convertira en pieza fundamental para la identificacion de las amenazas y riesgos entre otros
basdndonos o apoyandonos en procesos de presentacion de informes, auditorias, investigaciones,

acciones correctivas, preventivas y de mejora.

Para la identificacion del nivel de madurez de las organizaciones SASIGEL se apoya en la
ISO 27001 ya que por medio de este estandar se puede determinar el progreso de la
implementacion de controles en términos de politicas y métricas. La 1SO 27001, se ha convertido
en la principal norma a nivel mundial motivo por el cual es utilizado por otros modelos como

referencia.

Posterior a la identificacion o seleccion de controles mencionados anteriormente SASIGEL
durante la segunda fase permite la implementacion de controles apoyados en la 1ISO 27002, ya
que este modelo ofrece las directrices al igual que los principios generales los cuales son
necesarios para iniciar, implementar, mantener y mejorar la gestion de seguridad de la
informacion como lo son; el apoyo y compromiso por parte de la alta direccion, formacion,

sensibilizacion y Revision (Auditorias) del SGSI.
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La identificacion del nivel de madurez de las entidades es importante y necesario a la hora de
implementar un SGSI aplicando el modelo SASIGEL ya que esto determinara en que etapa o
nivel se encuentra la organizacion, de igual manera permite establecer las falencias o vacios
actuales y poder de esta manera llevar a la entidad a un nivel de madurez de mejoramiento

permanente en seguridad.

Para la implementacion del SGSI por medio de SASIGEL se requiere inicialmente la
preparacion y el andlisis de la situacion actual y la definicion de brechas *“establecer el nivel de
madurez'* de la entidad y de esta manera iniciar el ciclo PHVA en donde Planear; es establecer
el SGSI, Hacer; es implementar y utilizar el SGSI, Verificar; es monitorear y revisar el SGSI,

Actuar; mantener y mejorar el SGSI.

Dicho nivel de madurez propuesto por SASIGEL se compone de cuatro niveles que se
describen de la siguiente manera:

Nivel Inicial - Por medio del cual la entidad debe definir una politica de seguridad que
garantice la proteccion de la informacion, los datos personales y los activos de informacion con
que cuenta.

Nivel basico - Con base en el andlisis de procesos realizado en el nivel inicial y la politica o
plan de seguridad definido, la entidad inicia la ejecucién de dicho plan de seguridad para
implementar los controles que mitigaran los riesgos identificados, lo cual implica que la entidad
presenta avances en la implementacion de tales controles.

Nivel avanzado - La entidad documenta la totalidad de politicas y procedimientos de
seguridad, ejecuta las actividades de capacitacion en temas de seguridad, con todos los servidores
publicos, define el plan de verificacion periddica de los controles, procedimientos y politicas de
seguridad y reporta los avances del cumplimiento del plan.

Mejoramiento permanente - La entidad refuerza la divulgacion de las politicas de seguridad,
ejecuta los procedimientos y politicas de seguridad, de manera repetitiva, realiza la revision
periddica interna de los riesgos inicialmente detectados, politicas, procedimientos y controles

para finalmente evaluar sus politicas de seguridad e implementa acciones para mejorarlas.
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4. MARCO TEORICO

El marco teérico que fundamenta la presente monografia permitira al lector una idea mas clara
acerca de los conceptos basicos, especificos y complementarios que comprenden Sistema de

Administracion de la Seguridad de la Informacion de Gobierno en Linea.

Las personas y entidades buscan implementar o mejorar sus sistemas de Gestion de seguridad
de la informacion. ElI SASIGEL es un sistema que merece sea tomado en cuanta porque brinda
los elementos necesarios para definir los lineamientos que permiten la implementacion del SGSI,

tomar acciones estratégicas al igual que el seguimiento y mantenimiento del mismo.

4.1 LA SEGURIDAD DE LA INFORMACION

La informacion representa valor para las empresas; por lo tanto es un activo ya que es un
conjunto de datos, es esencial para el negocio de una organizacion, y en consecuencia es

necesario asegurar su proteccion.

La seguridad de la Informacion trata por tanto de proteger activos, tanto tangibles, como por
ejemplo un disco duro o una base de datos con la informacion de clientes, como intangibles,

como por ejemplo la reputacion, la privacidad o el nombre de marca®,

Como resultado del crecimiento tecnoldgico y la globalizacién, la informacion ahora esta
expuesta a un numero cada vez mayor y una variedad mas amplia de amenazas Yy
vulnerabilidades. La informacion puede existir en muchas formas: puede estar impresa o escrita
en un papel, almacenada en magnético, enviada por correo o utilizando medios electrénicos,
videos o grabaciones de voz. Sin importar la forma que tome la informacion, o medio por el cual

sea almacenada o compartida, siempre debe estar protegida.

Tomando como base la informacion es fundamental definir las caracteristicas de los tres pilares

que la conforman de la siguiente manera:

® Alvarez Marafién, Gonzalo, Pérez Garcia, Pedro Pablo. Seguridad informatica para empresas y particulares.
Espafia;: McGraw-Hill Espafia, 2004.
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v La integridad - Es la capacidad por medio de la cual la informacién y sus métodos de

procesamiento tienden a permanecer constantemente exactos y completos.

v La confidencialidad - Por medio de esta propiedad, se permite que la informacion

siempre sea accesible solo a aquellas personas que se les autorice.

v La disponibilidad - Permite que la informacién y los servicios estén disponibles cuando

se les requiera.

El estado Colombiano en su impulso por promover mejores practicas en cuanto al SGSI, por
medio de la estrategia de Gobierno en linea que es liderada por el ministerio de Tecnologias de la
informacion y las comunicaciones (MINTIC), ha creado unos elementos normativos, técnicos y
de politica pablica con la finalidad de prestar mejores servicios por medio del aprovechamiento
de la tecnologia. Uno de estos elementos es el manual GEL 3.1 que determina los lineamientos
que deben seguir las entidades publicas y los particulares que desempefian funciones

administrativas por medio de la ejecucion de cuatro etapas como se muestra en la figura. 1.

Figura 1. Plan de Implementacién Modelo de Seguridad de informacién GEL

Planear
Al Actuar Hacer
nalisis de . s
Alineacion con

Preparacion Situacion actual

y brechas 631
Gestidn de SGSI sostenible

Seguimiento y control

Fuente: Centro de Investigacion de Telecomunicaciones. 2011. Modelo de seguridad de la informacion para la
estrategia de Gobierno en Linea 2.0.
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4.2. FAMILIA DE ESTANDARES DE SEGURIDAD DE LA INFORMACION ISO 27000

La serie de normas ISO/IEC 27000 son estandares los cuales publico la International
Organization for Standardization - ISO e International Electrotechnical Commission — IEC,
donde se proporcionan los lineamientos para la gestién de la seguridad de la informacion en
cualquier empresa; 1SO ha reservado la serie de numeracion 27000 para las normas relacionadas
con sistemas de gestion de seguridad de la informacion. En el 2005 incluy6 en ella la primera de
la serie (1ISO 27001), las demaés son:

e |SO27000 (términos y definiciones),

e [SO27002 (objetivos de control y controles),

e [SO27003 (guia de implantacion de un SGSI),

e [SO27004 (métricas y técnicas de medida de la efectividad de un SGSI),

e [SO27005 (guia para la gestion del riesgo de seguridad de la informacion) y

e [SO27006 (proceso de acreditacion de entidades de certificacion y el registro de SGSI).

Para efectos se definen a continuacion tres normas que son esenciales dentro de todo SGSI,

pero no son objeto de estudio de la presente monografia.

4.2.1. 1SO 27001: Es la norma principal, la base de la serie la cual contiene los requisitos
del SGSI por la cual las organizaciones se certifican por auditores externos de las mismas. Este es
un estandar Internacional el cual especifica los requerimientos para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar continuamente un SGSI documentado dentro del
contexto de los riesgos comerciales generales de la organizacion. Especifica los requerimientos
para la implementacion de controles de seguridad personalizados para las necesidades de las

organizaciones individuales o partes de ella”.

Esta norma es reconocida internacionalmente la cual permite a las organizaciones gestionar
sus activos de informacion de una manera organizada y a su vez permite proteger los sistemas
contra el fraude informatico, ataque cibernético, sabotaje y los virus. Las infracciones en

seguridad de la informacion permiten que la informacion de vital importancia sea susceptible al

*1S0 27001:2005 Tecnologia de la Informacién — Técnicas de seguridad — Sistemas de seguridad de la informacién -
Requerimientos.
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robo, dafio o perdido y como esta resulta un interrogante... ;Qué tan seguro esta usted de que

cuenta con los controles y procedimientos adecuados para evitar este tipo de incidentes?

La 1SO 27001 (anteriormente conocida como BS 7799) se basa en el ciclo "Plan - Hacer -
Verificar - Actuar", por lo cual es un modelo en comun con la ISO 9001 e ISO 14001, se utiliza
para la identificacion, analisis, evaluacién y gestion de los riesgos en pro del aseguramiento de
los pilares de la informacidn; confidencialidad, integridad y disponibilidad.

Cada vez mas, los clientes querran saber qué tan seguros son los sistemas de tecnologias de la
informacion y las comunicaciones con quienes tienen relaciones, por lo cual mas empresas ahora
ven la certificacion 1SO 27001 como un requisito previo para hacer negocios. Convertirse en ISO
27001 asegurara a los interesados o clientes que la organizacion toma sus obligaciones en serio.

Lo que la norma pretende es que exista un sistema documentado (politica, andlisis de riesgos,
procedimientos, etc.), donde la direccion colabore activamente y se implique en el desarrollo y

gestion del sistema.

Se controlara el funcionamiento del sistema para que marche correctamente y la mejora sea
continua, practicandose auditorias internas y revisiones del sistema para verificar que se estan
obteniendo los resultados esperados, igualmente se activaran acciones encaminadas a solucionar
los problemas detectados en las actividades de comprobacion (auditorias y revisiones), a prevenir
problemas y a mejorar aquellos asuntos que sean susceptibles®.

Puede consultar la historia de 1ISO27001 en el siguiente link:
http://www.is027000.es/download/Historial SO27001.pps

4.2.2. I1SO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de 1SO
17799:2005, manteniendo 2005 como afio de edicion. Esta es una guia de buenas préacticas que
describe los objetivos de control y controles recomendables en cuanto a seguridad de la
informacion. No es certificable. La norma 1SO 27001 contiene un anexo que resume los controles

de ISO 27002:2005 (Anexo 2). Esta norma es la mejor practica que da a los responsables los

> Gémez Fernandez, Luis, Andrés Alvarez, Ana. 2012. Guia de aplicacién de la Norma UNE-ISO/IEC 27001 sobre
seguridad en sistemas de informacién para pymes. Espafia: ENOR - Asociacion Espafiola de Normalizacion y
Certificacion.
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elementos necesarios para gestionar la seguridad de la informacion, las pautas para estructurar el
plan y los objetivos de control, controles necesarios para implementar la seguridad y acciones

fundamentales para minimizar los riesgos que la vulneren®.

Dentro del contenido de la ISO 27002 se observa que las secciones de su contenido son:
e Estructura

e Politica de Seguridad

e Organizacion de la Seguridad de la Informacion

e Recursos de la Seguridad Humana

e Gestion de activos

e Control de Acceso

e Criptografia

e Fisicay Seguridad Ambiental

e Operaciones de seguridad

e Seguridad en las Comunicaciones

e Sistemas de Informacién de Adquisicidon, desarrollo, mantenimiento

e Relaciones con los proveedores

e Gestion de la informacion a Incidentes de Seguridad

e Aspectos de Seguridad de Informacidn de la Continuidad del Negocio

e Cumplimiento

Lo que esta ISO proporciona es un conjunto de préacticas la cual tiene como objetivo principal
proveer una guia para la implementacién de los controles del Sistema de Gestién de Seguridad de
la Informacion que propone la ISO 27001.

4.2.3.1S0 27005: Fue publicada el 4 de Junio de 2008. Proporciona las directrices para

la gestion del riesgo en la seguridad de la informacién. No es certificable’. Esta permite apoyar

® Toro, M. 2011. Plan de seguridad de la informacién I1SO 27002 Vs COBIT. Normas y Calidad. ICONTEC. Cuarta
edicion. P 26 — 28.

" Escrivd Gascé, Gema, Romero Serrano, Rosa Maria, Ramada, David Jorge. Seguridad informatica. Espafia:
Macmillan Iberia, S.A., 2013. ProQuest ebrary. P 210.
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los conceptos generales especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar a
la aplicacion satisfactoria de la seguridad de la informacion basada en un enfoque de gestion de
riesgos. Esta norma apoya el desarrollo de uno de los requisitos base para la implementacion de
la ISO 27001:2005 y el cumplimiento de otros como es la “valoracion de los riesgos” que incluye
la identificacion, analisis, evaluacion y tratamiento de los riesgos en la seguridad de la
informacion. Adicionalmente brinda soporte y conceptos generales que se especifican en la
27001, y esta disefiada con el objetivo de facilitar la implementacion de la seguridad de la
informacion, con base en el enfoque de gestidn de riesgo8.

La norma ISO 27005 tiene como ventaja principal su aplicabilidad dentro de cualquier tipo de
entidad teniendo en cuenta ciertos factores como lo son el alcance real del Sistema de Gestion de
Seguridad de la Informacién y el tipo de sector (comerciales - industriales) - (Publico - Privado).

Esta norma utiliza los conceptos comunes la 1ISO27001 e 1ISO27002. El uso de este estandar
con los otros de la familia 1SO / IEC 27000 proporciona un marco eficaz para la gestion de

seguridad de la informacion.

4.3. CICLO PHVA

Llamado ciclo Demming o de mejora continua, el cual permite gestionar y establecer el SGSI

y que en base al modelo SASIGEL encontramos las respectivas etapas de la siguiente manera:

e Planear (Nivel inicial de madurez)
Obtener soporte de la direccién de la entidad, Identificar legislacion y normatividad
aplicable, Definir el alcance del SGSI, Definir la politica de la seguridad de la
informacion, Analisis del riesgo, Definir la aproximacion para la gestion del riesgo,
Identificacion de activos, ldentificar los riesgos, Analizar el riesgo, Enumerar las
opciones para el tratamiento/reduccion del riesgo, Plan de tratamiento del riesgo y

Generar la declaracion de aplicabilidad.

& Moreno, F. 2009. La ISO/IEC 27005 en la bisqueda de informacién mas segura. Normas y Calidad. ICONTEC.
Cuarta edicion. P 28 — 32.



31

e Hacer (Nivel basico de madurez)
Implementar el plan de tratamiento del riesgo, Documentar los controles del SGSI,
Implementar politicas y controles de seguridad de la fase de planeacién, Implementar los
planes de concientizacion y entrenamiento, Establecer y gestionar la operacion del SGSI 'y

sus recursos e Implementar la infraestructura de repuesta a incidentes.

e Verificar (Nivel avanzado de madurez)
Revisiones regulares de eficacia, Revisar el nivel del riesgo residual, Realizar auditorias

internas, Revision de la direccion del SGSI y Registro del impacto en el SGSI.

e Actuar (Nivel de madurez de mejora continua)
Implementar las mejoras identificadas y aprobadas al SGSI en un nuevo ciclo, Tomar
medidas preventivas y correctivas, Aplicar las lecciones aprendidas, Comunicar los

resultados, Realizar un proceso continuo y Gestién auto sostenible del modelo.

4.4. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION "SGSI"

El SGSI es un conjunto de elementos y controles que deben cumplir con un objetivo, dicho
objetivo es, la seguridad de la informacion y la cual debe apuntar siempre a mantener el
equilibrio de los tres pilares que son; la confiabilidad, Integridad y disponibilidad de la

informacion, asi como de los sistemas implicados en su tratamiento, dentro de una organizacion.

4.5. MODELO DE SEGURIDAD DE LA INFORMACION EN LAS ENTIDADES DEL
ESTADO

El Modelo de Seguridad de la Informacion para las entidades del Estado, se apoya en la
creacion del Sistema Administrativo de Seguridad de la Informacion para Gobierno en linea—
SASIGEL y en la conformacion de la Comisién de Seguridad de la Informacion para Gobierno en
linea, para tomar acciones estratégicas y definir los lineamientos que permitan la

implementacion, seguimiento y mantenimiento del Modelo de Seguridad de la Informacion en
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cada una de las entidades publicas de orden nacional y territorial y en las entidades privadas que

sean proveedoras de los servicios de Gobierno en linea.

Gracias a mecanismos normativos que se estan disefiando y parametrizando actualmente, se
podran sentar las herramientas para la creacion del Sistema Administrativo de Seguridad de la
Informacion para Gobierno en linea, lo cual constituye un paso muy importante hacia adelante
para el cumplimiento de los principios definidos en la Ley 1341 de 2009 y en la Estrategia de
Gobierno en linea, que corresponden a la proteccion de la informacion del individuo y la

credibilidad y confianza en el Gobierno en linea.

En particular, para lograr el cumplimiento de estos principios, se requiere que tanto los
servicios de Gobierno en linea como la Intranet Gubernamental y las entidades que participen en
la cadena de prestacion de los servicios de Gobierno en linea, cumplan con los tres elementos
fundamentales o pilares de la seguridad de la informacion: disponibilidad de la informacion y los
servicios, integridad de la informacién y los datos y confidencialidad de la informacién. Para la
correcta administracion de la seguridad de la informacion, se deben establecer y mantener

programas y mecanismos que busquen cumplir con los tres requerimientos mencionados.

Figura 2. Integracion de SASIGEL sobre el SGSI

&= ISTEMA
Tomar acciones A% DMINISTRATIVO DE

estratégicas &= EGURIDAD DE LA
B NFORMACION PARA

Definir &€ =S OBIERNO
lineamientos E N

PARA
PERMITE

Sistema de Gestion de Seguridad de
la Informacion (SGSI)

Fuente: Autor.

Es asi, como se confirma la sugerencia sobre la creacion del Sistema Administrativo de

Seguridad de la Informacion para Gobierno en linea (SASIGEL), cuyo eje central es la Comision
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de Seguridad de la Informacién para Gobierno en linea (CSIGEL). EI SASIGEL surge, entonces,
como el conjunto de todos los actores (publicos, privados y de la sociedad civil) que afectan la
seguridad de la informacion nacional. Asi mismo, incorpora el conjunto de las reglas de juego
que rigen las interacciones entre todos estos actores. Dentro de la implementacion del Modelo
SASIGEL se deben tener en cuenta ciertas etapas las cuales son:

1.- Etapa de Preparacion:

Es necesario Involucrar y sensibilizar a la alta direccién. Revisar con la alta direccion y
acordar el compromiso con el cumplimiento y preparacion de los prerrequisitos para iniciar la

implementacion del SGSI, y asi mismo de los requisitos los cuales la entidad debe cumplir.

Identificacion de los responsables - Es importante que las responsabilidades asignadas se
encuentren plasmadas de manera organizada para garantizar la correcta implementacion,
seguimiento y mantenimiento del Sistema. Para llevar a cabalidad esta fase de la primera etapa se
hace necesario apoyarnos en el Organigrama para el Modelo de seguridad de la informacion que
propone el SASIGEL.

Figura 3. Organigrama para el Modelo de Seguridad de la Informacién

Sistema Administrativo de
Seguridad de la informacion para
Gobierno en linea
Comision de Seguridad Grupo

de la Informacién para Técnico de
Gobierno en linea Apoyo

Equipo de Gestion del Proyecto
del Nivel Central

Equipo de Gestion al interior de
las entidades

Fuente: Centro de Investigacion de Telecomunicaciones. 2011. Anexo 1: Organigrama Modelo y SASIGEL -
Modelo de seguridad de la informacién para la estrategia de Gobierno en Linea 2.0.
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Estratificacion de entidades - La estratificacion de las entidades permite identificar de manera
general, el nivel de complejidad que puede significar para estas, la implementacion del SGSI con
el cual sera revisado y dentro del cual es importante tener en cuenta los parametros establecidos
por el Modelo de seguridad de la informacion para la Estrategia de Gobierno en linea, el cual

corresponde a la Estratificacion de las entidades como se muestra en la tabla 01.

La estratificacion de la cual hace referencia el modelo SASIGEL se basa o clasifica de
acuerdo al Presupuesto, numero de equipos de computo, Servidores, empleados de Sistemas
“Tecnologia”, existencia y funciones del area de sistemas, existencia y objeto de la WAN,
transaccionalidad Web, Desarrollo de Software los cuales se puntian por medio de la siguiente

tabla:

TABLA No. 1 PARAMETROS PARA LA ESTRATIFICACION DEL SASIGEL

Existencia y Existencia No.

l:fl\:i?l:izt: fupcic'm del No. No. y Objeto | Transaccionalidad PR Empleados Pur:::)s
de Pesos Area de PC’'s | Servidores dela en la WEB [: [ otqor a
sistemas WAN Sistemas 9
Internet No. In;luye
No hay area 0- Solo correo hosting
0-2.999 . 0-3 Solo consulta basico de 0-5 1
de sistemas 99 (externo) y WEB
navegacion ¥
correo
Soporte Internet
Basico dia a con Transaccionalidad -
3.000 = dia y de 100 - 4-20 servicios Local (solo datos Aplicativos 6-50 2
50.000 . 500 L . Internos
usuario final. publicos propios)
Reactiva ofrecidos
Area con
Funf::pnes Transaccionalidad e Aplicativos
definidas, . . externos
- - interoperabilidad -
administracion Todo lo o (servicios a
d teri (utiliza datos & )
>50.000 < >500 >20 anterior propios y provee o STCeros). >50 3
presupuesto y mas WAN consulta datos de Puede o no
desarrollo de privada ) incluir
otras entidades o
proyectos a terceros) desarrollos
futuro. internos
Proactiva
Clasificacion
(estrato)
Menor a 11 Bajo
Entre 11y 22 Medio
Mayor a 22 Alto

Fuente: Centro de Investigacion de Telecomunicaciones. 2011. Anexo 3: Estratificacién de Entidades - Modelo de

seguridad de la informacion para la estrategia de Gobierno en Linea 2.0.
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2.- Etapa de Anélisis de la situacion actual y definicion de brechas:

La aplicacion de encuestas - La encuesta se plantea para realizar el diagnostico actual de la
entidad dentro de la cual como lo fija el SASIGEL, busca brindarle a las entidades un conjunto de
preguntas que les ayuden al levantamiento de la informacion®. En dicha encuesta se verifica la

situacion actual y la definicidn de brechas de la siguiente manera:

“Infraestructura fisica, acceso y medio ambiente ”

a) Centro de Datos. Definir qué es un centro de datos y averiguar si en la entidad existen o
no.

b) Control de Acceso. Definir control de acceso y averiguar si en la entidad se utilizan.

c) Barreras. Existen barreras fisicas que aislen las areas coyunturales de la entidad.

d) CCTV. ¢Se utilizan circuito cerrado de television?

e) Cableado y Canaletas

f) Datos. Existencia y estado del cableado eléctrico (fotos).

g) Eléctrico. Existencia y estado del cableado de datos (fotos).

h) Seguridad Perimetral. ¢Existe un Firewall en la entidad y se entiende para qué debe
existir?

i) Switches y Hubs. Averiguar como esta construida la red de area local en cuanto a equipos
activos.

j) Equipos en el Piso (fotos). ¢En la entidad hay equipos en el piso?

k) Aire Acondicionado. ¢Necesitan y utilizan aire acondicionado?

I) Reguladores y UPS. ;Hay reguladores y UPS?

m) Planta de Emergencia. ;Hay planta de generacion de emergencia?

“Logico”
a) Actualizacion de Servidores. ¢(Se actualizan y parchan con regularidad los servidores?
¢ Cual de los métodos siguientes utilizan?
e YUM

® Tomado del proyecto Modelo de Seguridad Informatica para la Estrategia de Gobierno En Linea Programa Agenda
de Conectividad Ministerio de Comunicaciones, elaborado en Octubre de 2008.
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e WSUS

e Manual

b) Pruebas de Intrusion. Definir qué son prueba s de intrusién y averiguar si se han hecho o
se hacen con regularidad.

e Hacking Etico

e Ingenieria Social

“Metodologico’.
Averiguar cuales de los siguientes puntos metodoldgicos existe y se utilizan en la entidad.
a) Politicas. ¢Hay un manual como tal?
b) Procedimientos. ¢Para qué labores?
c) Normas. ;Cuales?
d) Estandares. ;Aplicados a qué?
e) Concientizacion. ¢Hacen regularmente procesos de concienciacion en lo referente a
seguridad de la informacion? ;Se hace induccion a los empleados nuevos?
f) Acuerdos de Confidencialidad. ;Los hay como tal o estan embebidos en el contrato
laboral?
g) Renuncia de Propiedad de Informacion. ¢Se ha firmado aparte o existe dentro del contrato
laboral?
h) Cadigo de Buena Conducta. ;Existe?

Definir el nivel de madurez — Autoevaluacion; Utilizando el resultado de la encuesta, junto
con el resultado de la determinacion de la posicion actual de madurez, se procede a definir el
estado de seguridad de la informacion de la entidad, al comparar punto a punto, con lo minimo
esperado para el nivel actual de la entidad definido en el Manual de Gobierno en linea 3.1.

La entidad debe evidenciar el analisis donde se registre el cumplimiento o ausencia de cada
elemento analizado, se debe definir y acordar con el lider del proceso de SGSI que se debe
designar dentro de la Entidad, el plan o cronograma para disminuir la brecha y alinearse con el

nivel de madurez més adecuado. Posteriormente comunicarlo al el lider de nivel central.
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El SASIGEL brinda un conjunto de herramientas que permiten medir de manera objetiva el
nivel de implementacion actual en cuanto a seguridad de la informacién dentro de la cual se
encuentran tres tipos de autoevaluaciones descritos dentro de la siguiente manera:

v Auto evaluacion del Estructura organizacional. Para determinar el nivel de integracion,
relevancia y apoyo transversal y vertical de la entidad a la iniciativa de seguridad de la
informacion.

v Auto evaluacion del nivel de gestion de seguridad de la informacién. Con el cual se
determina el nivel de madurez aproximado en el cual se encuentra la entidad.

v Auto evaluacion de politicas, controles, métricas. Por medio de la cual se determina el
progreso en la implementacion de controles en términos de politicas, y métricas con las

cuales cuenta la entidad.

3.- Etapa de alineacién con el SGSI.

En esta seccion se debe establecer una estrategia dependiendo del nivel de madurez con que
cuenta la organizacion, que identificado estaran cubiertos, seran validados y homologados, o

deberan ser trabajados para cubrir la brecha y alinearse con el Modelo SASIGEL.

Se debe contar con el compromiso por parte de directores y alta gerencia de la empresa para
promover y soportar la implementacion, la operacion y los recursos del SGSI. (La motivacion,
energia, apoyo Yy liderazgo debe partir de la direccion y luego extenderse hacia toda la entidad a

todos sus niveles hasta convertirse en operaciones)

Politicas de seguridad alineadas con la mision y objetivos de la entidad, que se ajusten a la
cultura corporativa, y donde se articulen todas las areas de las entidades para concertar sobre la
definicién del alcance, la creacion y aplicacién de politicas, procedimientos y aseguramiento de
los procesos y servicios ofrecidos.

4.6. ESTRATEGIA DE GOBIERNO EN LINEA

La Estrategia Gobierno en linea, liderada por el Ministerio de Tecnologias de la Informacion y

las Comunicaciones, es el conjunto de instrumentos técnicos, normativos y de politica publica



38

que promueven la construccion de un Estado mas eficiente, transparente y participativo, y que a
su vez, preste mejores servicios con la colaboracion de toda la sociedad mediante el
aprovechamiento de la tecnologia. Lo anterior con el fin de impulsar la competitividad y el
mejoramiento de la calidad de vida para la prosperidad de todos los colombianos.

Mediante el decreto 1151 del 2008 establecié los lineamientos generales que la
Administracion publica debe adelantar en la implementacién de la Estrategia de Gobierno en

linea.
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5. ALINEACION DEL SASIGEL CON EL SGSI

El sistema de Sistema de Administracion de Seguridad de la Informacién de Gobierno en
Linea debe estar alineado e integrado con el Sistema de Gestion de seguridad de la informacion,
lo que en este sentido pretende SASIGEL es enfocar la estrategia hacia los objetivos del SGSI,
coordinar todas aquellas actividades como lo es, la formulacién, ejecucion, seguimiento y
mantenimiento de las politicas y lineamientos, los cuales son necesarios para fortalecer la
adecuada gestion de la seguridad de la informacion de las empresas. En la figura 4 se puede
observar que se muestra SASIGEL como un sistema que permite el fortalecimiento del SGSI por
medio de la regulacién en cuanto a las interacciones de los actores que intervienen dentro del
Sistema. Es de saber que los requerimientos a ser evaluados en un sistema de gestion de
seguridad de la informacion se encuentran definidos en el estandar NTC: ISO/IEC 27001:2005.
En caso de que la entidad requiera demostrar cumplimiento y eventualmente decida certificarse
bajo esta normativa de seguridad ISO de manera internacional, la entidad debe cumplir con los

requisitos alli definidos™.

Figura 4. Articulacién SASIGEL - SGSI

~ SASIGEL __

ACTORES SOCIEDAD

PRIVADOS CIVIL

SGSI FORTALECIDO

Fuente: Autor

10 Modelo de seguridad de la Informacién Para la estrategia de GEL, Centro de Investigacion de Telecomunicaciones
- CINTEL, Bogota, D.C., Diciembre de 2011.
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6. METODOLOGIA PARA LA IMPLEMENTACION DEL MODELO SASIGEL

Es de saber que actualmente las organizaciones cuentan con estructuras diferenciadas por su
tamafio, criticidad de la informacion y modelo de operacién entre otras y estas por lo tanto
requieren un diferente tratamiento. En este sentido, lo que se debe realizar es detallar los
requerimientos basados en el nivel de madurez de la organizacion, establecer los roles necesarios,

asi como las etapas fundamentales para la implementacion del SGSI

Para la definicion de los procesos relacionados con el SGSI apoyados en SASIGEL, se
pretende establecer una metodologia para las organizaciones la cual permita definir y constituir
un enfoque basado en procesos, es de saber que la presente monografia no pretende ampliar sobre
lo que propone el modelo ISO en relacién a lo que plantea el modelo SASIGEL, sino describir
cada uno de los procedimientos que el modelo SASIGEL presenta y los cuales son descritos a

continuacion:

6.1. DISENO METODOLOGICO DE SASIGEL

Las actividades requeridas para la implantacion del sistema de gestion de seguridad de la
Informacion que se realizan segun el ciclo de Demming o ciclo de mejora PDCA de SASIGEL,
dentro de las salidas de cada etapa se convierten en entradas de la siguiente lo cual se convierte
en un modelo auto-sostenible, que funciona de manera eficaz y se presenta mediante las

siguientes fases:

6.1.1. PLAN - Planificacion y diseiio del SGSI
Es la fase inicial de disefio y en su ejecucion se realizan las siguientes actividades:

@  Definir el alcance del SGSI: en funcién de caracteristicas del negocio o actividad,

organizacion, localizacion, activos y tecnologia, definir el alcance y los limites del SGSI.

B@D Definir la politica de seguridad: que incluya el marco general y los objetivos de
seguridad de la informacion de la organizacion, teniendo en cuenta los requisitos de

negocio, legales y contractuales que afecten a la seguridad, esté alineada con la gestion de
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riesgo general, establezca criterios de evaluacion de riesgo y sea aprobada por la
Direccién. La politica de seguridad es un documento muy general, una especie de

"declaracion de intenciones" de la Direccion.

E@D Definir el enfoque para evaluar los riesgos: Establecer una metodologia de
evaluacion de riesgos apropiada para el SGSI y las necesidades de la organizacion,
desarrollar criterios de aceptacion de riesgos y determinar el nivel de riesgo aceptable.
Existen muchas metodologias de evaluacion de riesgos aceptadas internacionalmente; la
organizacion puede optar por una de ellas, hacer una combinacién de varias o crear la
suya propia. ISO/IEC 27001:2005. no impone ninguna ni da indicaciones adicionales
sobre cémo definirla (en el futuro, ISO 27005 proporcionard ayuda en este sentido). El
riesgo nunca es totalmente eliminable -ni seria rentable hacerlo-, por lo que es necesario

definir una estrategia de aceptacion de riesgo.

gab Realizar el inventario de activos: Identificar todos aquellos activos de
informacion que tienen algun valor para la organizacion y que quedan dentro del alcance
del SGSI.

B Identificar amenazas y vulnerabilidades: Establecer los diferentes tipos de
eventos que pudieran dafiar a los activos del inventario en cualquiera de sus propiedades
de seguridad: disponibilidad, integridad y confidencialidad atendiendo a la naturaleza del
activo, el funcionamiento dentro de la Organizacién y como de posible es que dicha

amenaza acabe finalmente afectando al elemento.

gD Identificar los impactos: Estimar qué dafios podria suponer una pérdida de
confidencialidad, integridad o disponibilidad en cada uno de los activos. Se trata de
valorar que pasaria si una hipotética amenaza llegara a materializarse sobre el activo en
cuestion. Para ello, se utilizan diferentes criterios de valoracion segun la Organizacion

desee considerar aspectos economicos, juridicos, de imagen corporativa, etc.

@@ Analizar y evaluar de los riesgos. El dafio resultante de un fallo de seguridad (es
decir, que una amenaza explote una vulnerabilidad y se materialice en un impacto) y la

posibilidad de ocurrencia del fallo dan como resultado el nivel de riesgo resultante que
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determina si el riesgo es aceptable (en funcion de los niveles definidos previamente) o

requiere tratamiento.

BaD Identificar y evaluar opciones para el tratamiento del riesgo: Frente al riesgo

solo hay cuatro opciones de gestion posibles:
a. Aceptar el riesgo
b . Reducir o mitigar mediante controles a las amenazas
c. Transferirlo a un tercero
d. Minimizar el impacto y la probabilidad de ocurrencia del riesgo.

W@ Seleccionar controles de seguridad: Identificar diferentes tipos de soluciones y
salvaguardas para el tratamiento del riesgo en funcion de las decisiones de gestion del
riesgo adoptadas por la organizacion sobre cada par activo-amenaza. Para ello, se pueden
utilizar el catalogo de controles del Anexo A de la norma ISO/IEC 27001:2005. y otros

adicionales que se pudieran considerar necesarios.

~(1@ Aprobar el riesgo residual y autorizar la implementacion por parte de la
Direccion del SGSI: hay que recordar que los riesgos de seguridad de la informacién son
riesgos de negocio y solo la Direccidén puede tomar decisiones sobre su aceptacion o
tratamiento. El riesgo residual es el resultante ain después de haber aplicado controles (el

"riesgo cero™ no existe practicamente en ningdn caso).

I~ <@ Confeccionar una Declaracion de Aplicabilidad: ElI documento llamado SOA
(Statement of Applicability) es una lista de todos los controles seleccionados del anexo A
de la norma ISO/IEC 27001:2005 y la razén de su seleccién asi como la justificacion de
cualquier control del Anexo A excluido. Es, en definitiva, un resumen de las decisiones

tomadas en cuanto al tratamiento del riesgo.
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6.1.2. DO - Implementacion del SGSI bajo el modelo SASIGEL
Es la fase de construccion de las medidas identificadas como necesarias en base al criterio de

gestion del riesgo establecido. EI SASIGEL presenta para mayor aplicacion un documento que es
la tabla de contenido para que las entidades sepan cémo estructurar el desarrollo de la fase
“Hacer” del ciclo PHVA planteado en el Modelo de Seguridad de la Informacion, la cual supone
el desarrollo de las siguientes actividades™:

1.- Definir plan de tratamiento de riesgos: Se deben identificar las acciones y tareas a realizar
para implantar los controles que se hayan seleccionado en la Declaracién de aplicabilidad, los
recursos necesarios, los responsables de la ejecucién de dichas tareas asi como los plazos y
prioridades en la gestion de los riesgos de seguridad de la informacion que se van a abordar.
Normalmente fruto del plan surgen una serie de proyectos destinados a construir e implantar los

controles seleccionados.

2.- Implantar el plan de tratamiento de riesgos: con la meta de alcanzar los objetivos de

control identificados.
3.- Implementar los controles: todos los que se seleccionaron en la fase anterior.

4.- Formacion y concienciacion: de todo el personal en lo relativo a la seguridad de la

informacion.

5.- Desarrollo del marco normativo necesario: normas, manuales, procedimientos e

instrucciones.

6.- Definir los procesos de gestion del propio SGSI. La mayoria de los sistemas de
informacion no son intrinsecamente seguros y las soluciones técnicas son s6lo una parte de un
enfoque holistico de la seguridad de la informacion por lo cual el establecimiento o definicion de

los procesos son pieza fundamental para una buena implementacion.

1 Tomado del Anexo 14: Tabla de contenido — Fase hacer, Modelo de Seguridad Informatica para la Estrategia de
Gobierno En Linea Programa Agenda de Conectividad Ministerio de Comunicaciones, elaborado en Diciembre de
2011.
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7.- Implantar procedimientos y controles de deteccion y respuesta a incidentes de

seguridad.

6.1.3. CHECK - Monitoreo y supervision del SGSI
Es la fase de vigilancia del funcionamiento de las medidas y de identificacion de ajustes.

Durante su ejecucién se realizan las siguientes actividades:

1.- Ejecutar procedimientos y controles de monitorizacion y revision: para detectar errores en
resultados de procesamiento, identificar brechas e incidentes de seguridad, determinar si las
actividades de seguridad de la informacion estdn desarrollandose como estaba planificado,
detectar y prevenir incidentes de seguridad mediante el uso de indicadores y comprobar si las

acciones tomadas para resolver incidentes de seguridad han sido eficaces.

2.- Revisar regularmente la eficacia del SGSI: en funcién de los resultados de auditorias de

seguridad, incidentes, mediciones de eficacia, sugerencias y feedback de todos los interesados.

Se debe debe crear una revision independiente de la Seguridad de la Informacion, programar e

incluir:

v' La evaluacion de la eficacia de las operaciones del Programa de Seguridad de la
Informacion;
v Realizar la documentacion de los resultados v,

v" Elaborar informes sobre los resultados de la revision a la alta direccion.

Esta revision debe ser realizada por una tercera parte “de manera independiente”.

3.- Medir la eficacia de los controles: para verificar que se cumple con los requisitos de
seguridad. Una forma de hacerlo es realizar un proceso de analisis de riesgos para determinar los
controles que deban aplicarse. El proceso de analisis de riesgos se definen las variables criticas
como; que, cuando se controla, nos muestra el nivel de exposicion al riesgo y luego determinar

los indicadores que permitan medir la eficacia de los controles.
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4.- Revisar regularmente la evaluacién de riesgos: los cambios en la organizacion, tecnologia,
procesos y objetivos de negocio, amenazas, eficacia de los controles o el entorno tienen una

influencia sobre los riesgos evaluados, el riesgo residual y el nivel de riesgo aceptado.

5.- Realizar regularmente auditorias internas: para determinar si los controles, procesos y

procedimientos del SGSI mantienen la conformidad con:
a. Los requisitos de la norma ISO/IEC 27001:2005.
b. El marco legal de aplicacion a la Organizacion
c. Los requisitos y objetivos de seguridad que la organizacion se haya planteado

6.- Revisar regularmente el SGSI por parte de la Direccion: Es necesario mantener y adaptar
el SGSI a los cambios tanto del entorno como de objetivos que se vayan produciendo. Para ello,
con cierta periodicidad debe evaluarse si el alcance definido sigue siendo adecuado, se tienen que
identificar mejoras al SGSI, a la politica de seguridad o a los objetivos de seguridad de la

informacion.

7.- Actualizar planes de seguridad: teniendo en cuenta los resultados de la monitorizacion, el
registro de incidentes y los informes que las diferentes revisiones y auditorias produzcan, se
deben ir ajustando los planes de seguridad para incorporar las mejoras o correcciones que se

estimen pertinentes.

8.- Registrar acciones y eventos que puedan tener impacto en la eficacia o el rendimiento
del SGSI: sirven como evidencia documental de conformidad con los requisitos y uso eficaz del
SGSI.

6.1.4. ACT - Proceso de mejora continua
Es la fase donde se realizan los ajustes y cambios necesarios para lograr los objetivos
planteados en base a la informacién que se obtiene de la revisién del funcionamiento de las

medidas de seguridad. Durante su ejecucién se realizan las siguientes actividades:

1. Implantar mejoras: poner en marcha todas las mejoras que se hayan propuesto en la fase

anterior.
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2. Acciones correctivas: para solucionar no conformidades detectadas.
3. Acciones preventivas: para prevenir potenciales no conformidades.

4. Comunicar las acciones y mejoras: a todos los interesados y con el nivel adecuado de

detalle.

5. Asegurar que las mejoras alcanzan los objetivos pretendidos: la eficacia de cualquier

accion, medida o cambio debe comprobarse siempre.

El mejoramiento es un proceso que tiene como proposito asegurar la eficiencia y efectividad
de las empresas; puede ser gradual o radical. EI mejoramiento gradual se enfoca en la gerencia de
la calidad total. EI mejoramiento radical se apoya en la reingenieria de proceso, cuyo enfoque es

reinventar los procesos a partir de cero®.

6.2. SOBRE EL LEVANTAMIENTO DE PRERREQUISITOS DEL MODELO SASIGEL

Es necesario reconocer el estado en que se encuentra la entidad para poder dar inicio a la
implementacion del SGSI Aplicando el Sistema administrativo de la Seguridad de Gobierno en
Linea para lo cual se deben tener en cuenta ciertas necesidades:

e Laentidad debe contar con un lider de Gobierno en linea (lider GEL)
e Laentidad debe contar con el comité de segundad de Gobierno en linea.
e Laentidad debe contar con el oficial de seguridad.

e La entidad debe contar con personal técnico para realizar las tareas de la seguridad de la
informacion.

e Laentidad debe contar con una integracién con los demas sistemas de gestion.
e Laentidad debe contar con el apoyo y participacion de planeacion.

e Laentidad debe contar con el apoyo y participacion de control interno.

12 Aldana de Vega, Luz Angela, Alvarez Builes, Marfa Patricia, Bernal Torres, César Augusto. Administracion por
calidad. México: Alfaomega Grupo Editor, 2011.
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e Los funcionarios deben conocer sus responsabilidades con respecto a la iniciativa de
seguridad de la informacion de la entidad

e Los proveedores deben conocer sus responsabilidades con respecto a la iniciativa de
seguridad de la informacion de la entidad.

e Los ciudadanos deben conocer sus responsabilidades con respecto a la iniciativa de
seguridad de la informacion de la entidad

6.3. SOBRE LOS REQUISITOS DEL SGSI PARA IMPLEMENTACION DEL MODELO
SASIGEL

La organizacion o entidad debe como primera medida definir una politica de seguridad por
medio de la cual se garantice la proteccion de los activos en general. Dentro de la aplicacion de
dicho documento se debe hacer referencia a los ocho dominios o politicas los cuales se dividen

en.

Politicas de control de acceso

e Politicas de no repudio

e Politicas de privacidad y confidencialidad

e Politicas de integridad

e Politicas de disponibilidad del servicio

e Politicas de disponibilidad de la informacién
e Politicas de proteccién del servicio

e Politicas de registro y auditoria

El SASIGEL cuenta con la guia para la implementacion de las politicas de de seguridad de la
informacion para las entidades que proveen servicios para la Estrategia de Gobierno en Linea y
que busquen alinearse con el Modelo de Seguridad de la Informacion, dichas politicas se

relacionan en el apartado 4.6 del presente documento "Implementacion de las Politicas de SGSI".
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La entidad debe tener clasificado los activos de informacion ya que es una pieza fundamental
a la hora de administrar los riesgos y es necesario para establecer como las personas deben
proteger dichos activos de los accesos no autorizados o impropios. EI modelo SASIGEL dentro

de los anexos propone la siguiente tabla de clasificacion de los activos de informacion.

TABLA No. 2 CLASIFICACION DE LOS ACTIVOS DE INFORMACION

Inventario de Activos

Nombre del Area:

Gerencia:

I Sistema de | Clasificacion : SR
Proprietario e de la Areas
del activo ; N . Asociadas Conf
Relacionado | informacion on

Tipo de Activo Nombre | Proceso
Integ | Disp | Total

Activos de la 0
informacion

Activos de 0
software

Activos fisicos

Servicios

Personas

Imagen 0
Reputacion

Fuente: Centro de Investigacién de Telecomunicaciones. 2011. Anexo 7: Metodologia de clasificacion de los Activos

- Modelo de seguridad de la informacién para la estrategia de Gobierno en Linea 2.0.

Posteriormente se debe realizar un levantamiento de los riesgos y su evaluacién en cada uno
de los procesos y asi mismo definir el plan de accion con los controles y politicas que se
implementaran para mitigar los riesgos identificados. Es necesaria la divulgacién permanente de
las politicas de Seguridad, asi como la revisién periddica de los riesgos que han resultado de las

evaluaciones realizadas.
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6.4. ORGANIZACION DE LA RESPONSABILIDAD DE LA INFORMACION

6.4.1. La Direccion

La Direccion tiene varias de las responsabilidades clave en la puesta en marcha y

funcionamiento del SGSI. Es la Direccion la que debe:

Aprobar la Politica y los objetivos de seguridad.

Aprobar los riesgos residuales, aquellos que quedan tras la aplicacion de controles de
seguridad y que en ese momento no se pueden reducir mas, por lo que la Entidad debe

asumirlos.
Aprobar los planes de formacion y auditorias.
Realizar la revision del SGSI.

Demostrar su compromiso con la seguridad de la informacién para promover una cultura

efectiva dentro de la Entidad.

6.4.2. El Comité de Seguridad de la Informacion

Dentro del ejercicio del SGCI el comité de seguridad de la informacion debe:

Revisar y proponer al director para su aprobacion la Politica de Seguridad de la

Informacion y las funciones generales en materia de seguridad de la informacion;

Monitorear cambios significativos en los riesgos que afectan a los recursos de

informacion frente a las amenazas mas importantes;

Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos

a la seguridad;

Aprobar las principales iniciativas para incrementar la seguridad de la informacion, de
acuerdo a las competencias y responsabilidades asignadas a cada area, asi como acordar y

aprobar metodologias y procesos especificos relativos a seguridad de la informacion;

Garantizar que la seguridad sea parte del proceso de planificacion de la informacion;
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e Evaluar y coordinar la implementacion de controles especificos de seguridad de la

informacion para nuevos sistemas o servicios;

e Promover la difusion y apoyo a la seguridad de la informacion dentro de la Entidad al
igual que coordinar el proceso de administracion de la continuidad de las actividades

institucionales.

6.4.3. El Responsable de Seguridad de la Informacion
Tendrd a su cargo, entre otros:

e Llevar a cabo las actividades de gestion del SGSI.

e Administrar y gestionar las cuentas de los usuarios y los privilegios de acceso de cada uno

de ellos.

e Asegurarse de que sélo las personas autorizadas van a tener acceso a la informacién y los

sistemas cuentan con él.

e Asegurarse de que los sistemas tienen los niveles de disponibilidad requeridos por la
Entidad.

e Incluir en los requisitos para nuevos desarrollos los aspectos de seguridad que apliquen.

e Dirigir las investigaciones sobre incidentes y problemas relacionados con la seguridad,

asi como recomendar las medidas pertinentes.

e Definir procedimientos para el control de cambios a los procesos operativos

documentados.

e Definir y documentar una norma clara con respecto al uso del correo electrénico (politicas

del correo electronico).

e Definir y documentar controles para la deteccion y prevencién del acceso no autorizado,
la proteccion contra software malicioso y para garantizar la seguridad de los datos y los
servicios conectados en las redes de la Entidad.
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Desarrollar procedimientos adecuados de concientizacion de usuarios en materia de

seguridad.
Verificar el cumplimiento de las normas, procedimientos y controles establecidos.

Monitorear las necesidades de capacidad de los sistemas en operacion y proyectar las
futuras demandas de capacidad, a fin de evitar potenciales amenazas a la seguridad del

sistema o a los servicios del usuario.
Implementar los controles de seguridad definidos.

Definir e implementar procedimientos para la administracion de medios informaticos de
almacenamiento, como USB, discos, e informes impresos y para la eliminacion segura de

los mismos.

6.4.4. EL area de sistemas es responsable de:

Implantar y velar por el cumplimento de las politicas, normas, pautas, y procedimientos
de seguridad en la Entidad, todo esto en coordinacion con el responsable de seguridad,

con el jefe de oficina de planeacién y con el area de Control Interno.

Evaluar, e implantar productos de seguridad informatica, y realizar las demas actividades
necesarias para garantizar un ambiente informéatico seguro. Ademéas debe ocuparse de
proporcionar apoyo técnico y administrativo en todos los asuntos relacionados con la
seguridad, y en particular en los casos de infeccidon de virus, penetracion de hackers, y

otras situaciones.

Un representante del area participara notificando a los clientes, proveedores sobre las
modificaciones que se efectlen a la Politica de Seguridad, ademés de participar en la
definicion del Compromiso de Confidencialidad a firmar por los empleados y terceros que
desarrollen funciones en la entidad, en el asesoramiento sobre las sanciones a ser
aplicadas por incumplimiento y en el tratamiento de incidentes de seguridad que requieran

de su intervencion.



52

6.4.5. Propietario de activos.

El propietario de un activo, entendiendo por tal al responsable de dicho activo, tendra las

siguientes responsabilidades:

Definir si el activo esta afectado por la Ley de Proteccion de Datos y aplicarle en su caso,

los procedimientos correspondientes.

Definir quienes pueden tener acceso a la informacion, como y cuando, de acuerdo con la

clasificacion de la informacién y la funcion a desempeniar.

Informar al Responsable de Seguridad de la Informacién cuando detecte cualquier

incidencia para tratarla y corregirla.
Implementar las medidas de seguridad necesarias en su rea para evitar fraudes, robos o
interrupcion en los servicios.

En los casos que aplique, asegurarse de que el personal y los contratistas tienen clausulas

de confidencialidad en sus contratos y son conscientes de sus responsabilidades.

6.4.6. Sobre los Usuarios

Son responsables de cumplir con todas las politicas de la Entidad relativas a la seguridad de la

informacion y en particular:

Conocer y aplicar las politicas y procedimientos apropiados en relacion al manejo de la

informacion y de los sistemas informaticos.
No divulgar informacion confidencial de la Entidad a personas no autorizadas.

No permitir y no facilitar el uso de los sistemas informaticos de la Entidad a personas no

autorizadas.

No utilizar los recursos informéaticos (hardware, software o datos) y de

telecomunicaciones (teléfono, fax) para otras actividades que no estén directamente

relacionadas con el trabajo en la Entidad.
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e Proteger meticulosamente su contrasefia y evitar que sea vista por otros en forma

inadvertida.

e Reportar inmediatamente a su jefe inmediato y al responsable de la Seguridad de
informacion cualquier evento que pueda comprometer la seguridad de la Entidad y sus
recursos informaticos, como por ejemplo contagio de virus, intrusos, modificacion o

pérdida de datos y otras actividades poco usuales.

6.4.7. Personal en general
Debera:

*Conocer y comprender la Politica de Seguridad y los procedimientos que apliquen a su trabajo.

Llevar a cabo su trabajo, asegurandose de que Sus acciones no producen ninguna infraccion de

seguridad.

*Comunicar los incidentes de seguridad que detecte mediante el canal establecido para ello.

6.4.8. Terceras partes
Cualquier entidad externa a la Entidad que de alguna manera tenga acceso a los activos de

informacion de la misma (clientes, usuarios, contratistas, etc.) deberia:
e Conocer la Politica de Seguridad y entender su impacto en las relaciones con la Entidad.

e Cumplir lo estipulado en los contratos respecto a la seguridad de la informacion de los

activos con los que trabajan.

e Comunicar las incidencias de seguridad que detecten.

6.4.9. Proveedores de Sistemas Informaticos
Son responsables de:
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e Establecer los controles de acceso apropiados para cada usuario de Base de Datos, revisar
las bitacoras de acceso y de llevar a cabo las tareas de seguridad relativas a los sistemas

que administra,

e Informar al Encargado de Sistemas sobre toda actividad sospechosa o evento insélito.

6.5. ESTABLECER LA DECLARACION DE APLICABILIDAD DDA

La declaracion de aplicabilidad es un aspecto muy importante, ya que por medio de esta la
entidad se orientara a dar cumplimiento a la norma ISO 27001 y de esta manera poder
posteriormente optar en un futuro por la certificacion. Lo que pretende esta declaracion es
convenir un compromiso por la direccién en relacion con los controles que seran aplicados en la
entidad, para su establecimiento se debe realizar una breve descripcion de como se aplica, como
se van a implementar los controles escogidos junto con las razones del porque se seleccionan
dichos controles y en caso de no implantar describir los motivos de esta decision lo cual debe ser

justificado adecuadamente.

Deben de establecerse unos objetivos y controles apropiados, aquellos que se consideran que
cubren los requisitos en cuanto a la seguridad de la entidad y que son visibles. Una vez que este
esto claro debe prepararse un plan para la realizacion de todo lo trazado dentro de la estrategia el
cual dentro de la norma se denomina plan de tratamiento de Riesgos que debe contar con los
recursos humanos, técnicos y econdémicos para lograr el objetivo para finalmente medir la

eficacia de los controles y establecer mecanismos de recogida y analisis.

6.6. IMPLEMENTACION DE POLITICAS DEL SGSI

La Politica es un documento por medio del cual se describe la necesidad sobre la
implementacion del Sistema de gestion de seguridad de la informacion. EI documento debe

enmarcar los principios que guian las actividades dentro de la entidad y debe contener ciertas
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caracteristicas que permitan su facil lectura, comprensién, conciso y tener un alcance que se

pueda cumplir.

Figura 5. Caracteristicas de la Politica del SGSI
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La politica viene como una plantilla definida desde SASIGEL y sera adaptada a las
condiciones especificas y particulares de cada entidad, segun corresponda, para que sean

aprobadas por la entidad al igual que los siguientes aspectos para su elaboracion:

e Se debe establecer un reglamento de practicas favorables para la gestion de la seguridad.

e Establecer las especificaciones para la adopcion de un Sistema de Gestion de la Seguridad
de la Informacion.

e Establecer un conjunto de normas que se apliquen en nuestro entorno y sector, y que
utilicen tecnologias de la informacion para lograr los objetivos propuestos.

e Mejorar los niveles de competitividad, optimizando la seguridad y el funcionamiento de
la entidad.
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e Promover servicios para que la entidad se incorpore mas facil y eficientemente a la
sociedad de la informacion.

e Establecer el Estdndar ISO-IEC 27001, cddigo aceptado internacionalmente, en nuestra
practica de la seguridad de la informacién.

Para implementar una solucion de Sistemas de Gestion de Seguridad de la Informacién es

propicio aplicar un método compuesto de cuatro fases:

e Fase 1: Establecimiento. Determinar la situacion de la seguridad actual y definir los
requisitos para la seguridad de la informacion basada en un riesgo de negocio aceptable

(deseada).

Desarrollar un disefio de solucion de sistemas de administracion de seguridad de la

informacion con recomendaciones especificas y un plan detallado para implementarla.

e Fase 2: implementacion. Probar el disefio y desarrollar una configuracion de produccion
estandar. Definir y documentar las directrices, estandares y procedimientos necesarios

para implementar y administrar la solucion de una manera efectiva.

e Fase 3: Monitoreo. Establecer una arquitectura basica que sea posible de ampliar para

proporcionar una plataforma de administracion con todas las caracteristicas.

e Fase 4: mantenimiento. Tener en cuenta los parametros que establece el estdndar para
desarrollar una directiva de seguridad y garantizar que la seguridad se implementa y
mantiene en toda la organizacién; para esto se deben incluir los objetivos de seguridad
globales, un esquema del nivel global de la seguridad requerida, los estandares de
seguridad, incluidas las estrategias de auditoria y supervisién, y las definiciones de

formacion y procesos para mantener la seguridad.

El modelo SASIGEL dentro del formato de politica de SGSI, propone una plantilla la cual se
puede adaptar a las condiciones especificas y particulares de cada entidad segun corresponda para

que sean aprobadas por la entidad la cual se detalla de la siguiente manera™:

3 Tomado del Anexo 5: Formato Politica SGSI, Modelo de Seguridad Informatica para la Estrategia de Gobierno En
Linea Programa Agenda de Conectividad Ministerio de Comunicaciones, elaborado en Diciembre de 2011.
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La Politica de Seguridad de la Informacion es la declaracion general que representa la posicion
de la administracion de NOMBRE DE LA ENTIDAD con respecto a la proteccion de los activos

de informacion (los funcionarios, la informacion, los procesos, las tecnologias de informacién
incluido el hardware y el software), a la implementacion del Sistema de Gestion de Seguridad de
la Informacion y al apoyo, generacion y publicacion de sus politicas, procedimientos e

instructivos.

NOMBRE DE LA ENTIDAD, para el cumplimiento de su mision, vision, objetivo estratégico y
apegado a sus valores corporativos, establece la funcién de Seguridad de la Informacion en la
Entidad, con el objetivo de:
e Minimizar el riesgo en las funciones mas importantes de la entidad.
e Cumplir con los principios de seguridad de la informacion.
e Cumplir con los principios de la funcion administrativa.
e Mantener la confianza de sus clientes, socios y empleados.
e Apoyar la innovacion tecnoldgica.
e Implementar el sistema de gestion de seguridad de la informacion.
e Proteger los activos tecnologicos.
e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.
e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes del NOMBRE DE LA ENTIDAD

e Garantizar la continuidad del negocio frente a incidentes.
Alcance/Aplicabilidad
e Esta politica aplica a toda la entidad, sus funcionarios, terceros, aprendices, practicantes,
proveedores del NOMBRE DE LA ENTIDAD vy la ciudadania en general.

Nivel de cumplimiento

e Todas las personas cubiertas por el alcance y aplicabilidad se espera que se adhieran en un
100% de la politica
De igual manera adentro del documento se establecen las 12 politicas de seguridad que soportan
el SGSI de NOMBRE DE LA ENTIDAD:
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NOMBRE DE LA ENTIDAD ha decidido definir, implementar, operar y mejorar de forma
continua un Sistema de Gestion de Seguridad de la Informacion, soportado en

lineamientos claros alineados a las necesidades del negocio, y a los requerimientos
regulatorios.

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores, socios
de negocio o terceros.

NOMBRE DE LA ENTIDAD protegera la informacion generada, procesada o resguardada

por los procesos de negocio, su infraestructura tecnolégica y activos del riesgo que se
genera de los accesos otorgados a terceros (ej.: proveedores o clientes), o0 como resultado
de un servicio interno en outsourcing.

NOMBRE DE LA ENTIDAD protegera la informacién creada, procesada, transmitida o

resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental la
aplicacion de controles de acuerdo con la clasificacion de la informacion de su propiedad

0 en custodia.

NOMBRE DE LA ENTIDAD protegera su informacion de las amenazas originadas por
parte del personal.

NOMBRE DE LA ENTIDAD protegera las instalaciones de procesamiento y la

infraestructura tecnoldgica que soporta sus procesos criticos.

NOMBRE DE LA ENTIDAD controlard la operacién de sus procesos de negocio

garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.

NOMBRE DE LA ENTIDAD implementara control de acceso a la informacion, sistemas y

recursos de red.

NOMBRE DE LA ENTIDAD garantizara que la seguridad sea parte integral del ciclo de

vida de los sistemas de informacion.

NOMBRE DE LA ENTIDAD garantizara a través de una adecuada gestion de los eventos

de seguridad y las debilidades asociadas con los sistemas de informacién una mejora

efectiva de su modelo de seguridad.
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e NOMBRE DE LA ENTIDAD garantizara la disponibilidad de sus procesos de negocio y la

continuidad de su operacién basada en el impacto que pueden generar los eventos.

e NOMBRE DE LA ENTIDAD garantizara el cumplimiento de las obligaciones legales,

regulatorias y contractuales establecidas.

6.7. APLICACION DE CONTROLES

Es necesario e importante definir claramente los controles, estos son necesarios, se debe
plantear toda la normativa que debe seguir el personal de la empresa. Por medio de politicas se
deben considerar aspectos generales y especificos sobre acceso a la informacion, responsabilidad
y manejo de activos de informacion, procedimientos a seguir cuando se presente un incidente de

seguridad.

La informacidn es un recurso que, como el resto de los activos, tiene valor para el organismo y
por consiguiente debe ser debidamente protegida. Las politicas de seguridad de la informacion
protegen a la misma de una amplia gama de amenazas, a fin de garantizar la continuidad de los
sistemas de informacion, minimizar los riesgos de dafio y asegurar el eficiente cumplimiento de
los objetivos de las entidades del Estado (Centro de investigacion de las Telecomunicaciones -
CINTEL, Controles y lineamientos de seguridad, 2011, p. 8).

El factor terminante para la implantacion de un SGSI es el apoyo de la direccion, puesto que
esta es la que aprueba las acciones a tomar y facilita los recursos necesarios para llevarlas a cabo.
El principal impedimento a la hora de implantar un sistema de gestién en una empresa es la
resistencia al cambio por parte del personal. Para vencerla, es fundamental una labor de
sensibilizacion y concienciacion a través de la formacion. El objetivo es que todos los miembros
de la entidad sepan cuales son sus responsabilidades y su papel dentro del sistema. Esta
formacién debe ser de manera presencial: podria ser apoyados en una presentacion o un pequefio
manual colgado en un la web. La realizacién de este tipo de acciones a la hora de la implantacion
facilita su desarrollo, contribuyendo a que todo el personal involucrado tome parte de una forma
positiva. Igualmente, una vez finalizada dicha implantacion es conveniente volver a realizar una

breve presentacion para fijar conceptos e incidir en las responsabilidades de cada integrante del
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sistema. Asimismo, la repeticion periddica de este tipo de acciones contribuye al buen

funcionamiento y mantenimiento del sistema.

La mejor forma de abordar una implantacion es cumplir con los requisitos de la norma,
plantedndose objetivos realistas y faciles de causar. Con ello se consiguen resultados positivos
inmediatos que animan a los implicados a continuar y favorecer la buena disposicién al cambio,
minimizando el tiempo y el esfuerzo de la implantacién. Asimismo, se facilita la integracion
gradual de la empresa en el ciclo de mejora continua. Todas aquellas acciones que se planteen

deben estar alineadas con el negocio y la realidad de la empresa.

Cuanto mas sencillo sea el sistema, mas probabilidades de éxito tendra. La complejidad lleva a
la sobrecarga de trabajo y a dificultar la realizacion de tareas. La implementacion de un sistema

simple facilita su comprensién; por lo tanto, seria notable su aceptacion y seguimiento.

La metodologia de analisis de riesgos que se utilice debe ser facilmente reproducible y
comparable, consiguiendo una seleccién de controles realmente ajustada a los requisitos.
No es recomendable tratar todos los riesgos a la vez. La direccién decide sobre cuales va actuar
por su importancia para la entidad y aplicard controles para ellos. Muchos de estos controles
ayudan a rebajar el nivel de riesgo en otros activos., si no en todos. La elaboracion y ejecucion

del plan de riesgos anual contribuira a mejorar el nivel de riesgo asistido.

6.8. PROCESO PARA LA IDENTIFICACION Y ADMINISTRACION DE RIESGOS
BAJO EL MODELO SASIGEL

Esta etapa se basa en la evaluacién de riesgos, dentro del modelo SASIGEL se ofrece una
Guia para la gestion de riesgos teniendo en cuenta que el proceso de gestion del riesgo no debiera
ser tratado como una funcién Gnicamente técnica llevada a cabo por los expertos de TI, este
proceso debe ser implementado desde las &reas de negocio a nivel funcional y estratégico, hasta

las areas operativas y de infraestructura IT ya que es una funcién esencial de cada entidad*.

1 Tomado del Anexo 6: Metodologia de gestién de Riesgo - Modelo de seguridad de la Informacion Para la
estrategia de GEL, Centro de Investigacion de Telecomunicaciones - CINTEL, Bogota, D.C., Diciembre de 2011.
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Es esencial para asegurar que los controles son plenamente acordes con los riesgos a los que
estd expuesta la organizacion. Sin embargo, existen algunos métodos convencionales para la
realizacion de dicho andlisis de riesgos de seguridad que son cada vez mas insostenible en

términos de facilidad de uso y flexibilidad entre otras.

La comprension de los riesgos y la aplicacion de la metodologia de administracion de riesgos
es necesaria, con la finalidad de crear de manera eficiente y eficaz un entorno informatico seguro.
Por infortunio, esto sigue siendo un area dificil para los profesionales de la informacién, debido
las nuevas tecnologias y el crecimiento impresionante del Internet, y quizas la prevalencia de la
actitud de que la evaluaciéon del riesgo y la identificacion de retorno de la inversion es

simplemente demasiado dificil de hacer.

El precepto fundamental de la seguridad de la informacion es para apoyar la mision de las
entidades, estas se encuentran expuestas a incertidumbres, algunos de los cuales afectan a dichas
entidades de una manera negativa. Con el fin de apoyar a la organizacion, a los profesionales de
seguridad se debe ser capaz de contar con una buena gestion, a entender y manejar estas

fluctuaciones.

Los sistemas de gestion de seguridad de la informacidn (SGSI) se inician con los procesos de
analisis, valoracion y mitigacion de riesgos, pues las medidas de seguridad deben apuntar hacia
los riesgos mas importantes para el negocio. La norma ISO 27000, exige de las organizaciones a

nivel general:

La comprension de los requerimientos de seguridad de la informacion (integridad,

disponibilidad y confidencialidad).

e La implementacién y operacion de controles para administrar los riesgos de la

informacion del negocio.
e El monitoreo del desempefio efectivo del sistema de seguridad (SGSI)

e EIl mejoramiento continuo basado en la medicion de objetivos. (Centro de investigacion

de las Telecomunicaciones - CINTEL, Metodologia de gestion del riesgo, 2011, p. 50).
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El riesgo con respecto a los sistemas de informacién, es el dafio potencial que puede surgir de
un proceso en curso o en algin acontecimiento futuro, este se encuentra presente en cada aspecto
de nuestras vidas y muchas areas o disciplinas. Desde la perspectiva de la seguridad de
Tecnologias de la Informacion, la gestion del riesgo es el proceso de comprender y responder a
los factores que pueden conducir a un fracaso en la confidencialidad, integridad o disponibilidad

del activo mas valioso de la entidad que es la informacion.

6.8.1. Identificacion de Amenazas

Se puede afirmar que el activo mas importante para cualquier tipo de organizacion o empresa,
es la informacidn, pero dicho activo se enfrenta constantemente a diferentes tipos de amenazas,
que pueden llevar a la pérdida total o parcial de este activo; por lo anterior se hace necesario
analizar minuciosamente las vulnerabilidad con las que cuentan la entidad o empresa, ademas de
identificar las amenazas que se presentan, para analizar el nivel de riesgo y desarrollar
mecanismos o controles que permitan minimizar o anular estas falencias, tomando como base las
entradas que dentro de ellas se pueden encontrar, el historial de ataques al Sistema o datos
estadisticos de organismos de inteligencia, para proceder a proteger a cada una de dichas
amenazas Yy vulnerabilidades las cuales pueden ocasionar una baja de recursos. Dentro de la tabla

No. 3 Se observan algunos tipos de amenaza y sus origenes.

TABLA No. 3 AMENAZAS Y ORIGEN

ORIGEN
TIPO AMENAZA A E
Fuego X X
Dafio fisico Dafios po_r’agua : : X X
Destruccidn del equipo o los medios X X
Polvo, Corrosion X X
Fendémenos climaticos X
Eventos naturales Fendmenos meteorolégicos X
Inundacién X
. . Corte de suministro eléctrico o Falla en el aire acondicionado X
perdida de servicios : — -
esenciales Perdida de sum_|n|stro de energla_ : X X
Falla en el equipo de telecomunicaciones X
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Espionaje remoto
Hurto de medios o documentos
Hurto de equipos

Compromiso de la Recuperacién de medios reciclados
informacién Divulgacion X
Datos provenientes de fuentes no confiables X

Manipulacién con hardware
Manipulacién con software

Falla del equipo

Mal funcionamiento del equipo

Fallas técnicas Saturacién del sistema de informacién

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion

XX XXX [ X

Uso no autorizado del equipo
Copia fraudulenta del software
Acciones no autorizadas Uso de software falso o copiado X
Corrupcion de los datos
Procesamiento ilegal de los datos

Error en el uso X
Abuso de derechos X
Falsificacion de derechos
Negacion de acciones

Incumplimiento en la disponibilidad del personal X

Compromiso de las
funciones

A ACCIDENTALES
B DELIBERADOS
E AMBIENTALES

Establecer los diferentes tipos de eventos que pudieran dafar a los activos del inventario en
cualquiera de sus propiedades de seguridad: disponibilidad, integridad y confidencialidad
atendiendo a la naturaleza del activo, el funcionamiento dentro de la Organizacion y como de

posible es que dicha amenaza acabe finalmente afectando al elemento.

Segun el ambito de la accidn esta amenaza se divide y la describimos de la siguiente manera:

6.8.1.1. Desastre del entorno (seguridad fisica)

Seguridad Fisica - Se debe establecer una clasificacion de las areas en cuanto a la
confidencialidad de la informacion o criterio, evitar en lo maximo el acceso no autorizado, la
clasificacion a la se realiza referencia es a la clasificacion de las zonas segun el nivel de

seguridad.
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Es uno de los aspectos més olvidado al disefiar un sistema de informacion. La seguridad fisica
consiste en la aplicacion de la barrera fisica y procedimiento de control, como medidas de
prevencion y contra medidas de amenazas a los recursos e informacion confidencial. Nos
referimos a los controles y mecanismo de seguridad, dentro y alrededor de los computo, asi
como los medios de acceso remoto al y desde el mismo, implementados para proteger el

hardware y los medios de almacenamiento de datos.

Este tipo de amenazas son ocasionadas tanto como por el hombre, como por la naturaleza
del medio fisico en que se encuentra

ubicada la empresa.

Debe existir un 6rgano de control para la proteccion de la informacion clasificada, etiquetada

segun su nivel, estar adecuadamente almacenados, protegidos e identificados

Incendio -- Los incendios son caudados por el uso inadecuado de combustible, fallas de
instalaciones eléctricas defectuosas, y el inadecuado almacenamiento y tratado de sustancia
peligrosa.

Los diversos factores a contemplar, para reducir el riesgo de incendios son:

v' El area en que se encuentran las computadoras deben estar en un local que no sea

combustible e inflamable.

v" El lugar no debe situarse, encima, debajo o adyacente o eras donde se procesan o
fabriquen, o almacenen material inflamable, explosivos, gases tOxicos o sustancias

radioactivas.
v’ Las paredes deben hacerse en material incombustibles y extenderse desde suelo al techo.

v" Debe construirse un” falso piso” instalado sobre el piso real, con material incombustible y

resistente al fuego.
v No debe estar permitido fumar en el area de proceso.

v" Debe emplearse muebles incombustible, y cesto metalicos para papeles, se deben evitar

los materiales plasticos e inflamables,
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El piso y el techo en el recinto de computo y de almacenamiento de los medios

magnéticos deben ser impermeable.

Inundacion - Para prevenir se pueden tomar las siguientes medidas: construir un techo
impermeable para evitar el paso del agua desde un nivel superior, y acondicionar las puertas para
contener el agua que bajarse por las escaleras.

Sabotaje - El peligro mas temido en los centros de procesamiento de datos, es el sabotaje, siendo
uno de los mas duros retos. Este puede ser un empleado o un sujeto ajeno a la empresa. Para la
empresa sugerimos los siguientes:

v

v
v
v

Circuito cerrado de television.

Edificios inteligentes para ir a la vanguardia con la tecnologia.
Detencidn electronica (sensores).

Detectores de metales en las entradas.

6.8.1.2. Amenaza del sistema (seguridad légica)

La seguridad logica consiste en la aplicacion de barreras y procedimientos que resguarden el

acceso a los datos, y solo se permita acceder a ellos a la persona autorizada para hacerlo.

Dentro de sus objetivos se encuentran los siguientes:

v

v

Restringir el acceso a los programas de archivos.

Asegurar que los trabajadores puedan trabajar sin una supervision minuciosa y no puedan

modificar los programas ni los archivos que no correspondan.

Asegurar que se estén utilizando los datos, archivos y programas correctos en y por el

procedimiento correcto.

Que la informacién transmitida sea recibida por el destinatario al cual ha sido enviada y

no a otro.
Que la informacidn recibida sea la misma que ha sido trasmitida.

Que existan sistemas alternativos secundarios de transmision entre los diferentes puntos.
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v Que se disponga de pasos alternativos de emergencia para la trasmision de informacion

Implementacion de Controles de acceso - Estos controles se implementaran en el Sistema
Operativo sobre los sistemas de aplicacion, en base de datos, en un paquete especifico de
seguridad o en cualquier orto utilitario.

v ldentificacion y autentificacion.(PASSWORD)

v Roles como: programador, lider del proyecto, gerente de una area usuaria, administrador

del sistema, etc.
v' Limitacion de las transacciones.
v" Modalidad del acceso: si es de lectura, escritura, ejecucion, y borrado.
v’ Controles de acceso interno: el password, proteccion mediante la encriptacion.
v Controles de acceso externo: como los dispositivos de control de puertos del firewalls.

v Control de acceso al publico.

6.8.1.3. Amenaza de la red (comunicaciones)

El acceso externo al sistema de informacion debe estar limitado, asegurado dicho acceso
solamente al personal autorizado. Una medida que ayudara a garantizar este acceso es exigir la
identificacién automatica del equipo que accede, evitando asi la conexion desde equipo no

seguro, 0 equipo no autorizado.

Para asegurar un nivel de seguridad legalmente establecido y dado que la confiabilidad de los
datos asi lo requiere, dentro de las medidas de seguridad de informacién, es importante la
utilizacion de sistemas y técnicas criptograficas, por lo cual seria un valor agregado el
establecimiento de un procedimiento y mecanismo que contemplen los casos en el que la

informacién debe cifrarse.

El control de acceso para validar que los usuarios que acceden a los recursos estén autorizados

es necesario al igual que el almacenamiento de evidencia de cualquier intento de acceso no
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autorizado. Estos registros de acceso deberian estar protegidos ante cualquier manipulacion o

alteracion.

6.8.1.4. Amenaza de persona (Insiders-Outsiders)

Dentro de las amenazas Insiders, se encuentra generalmente en las entidades, que el personal
que trabaja con el administrador, el programador, conoce perfectamente el sistema, sus puntos
fuertes y débiles, de manera que un ataque por parte de esta persona podria ser directo y dificil de

detectar y mucho maés efectivo que el atacante externo.

Todo el personal que tiene acceso a los sistemas que manejan informacion de tipo clasificada
debe encontrarse autorizadas y capacitadas en el manejo de la misma evitando en parte el mal uso

de los recursos, robos y fraudes entre otros.

Es de saber que con esto no se esta exento de dichos riesgos, es necesaria la planificacion de

auditorias para realizar el seguimiento y cumplimiento.

6.8.2. Identificacion de Vulnerabilidades

Hoy en dia, se habla mucho sobre intentar penetrar las capas de seguridad de un sistema con el
fin de demostrar que el riesgo de seguridad existe. Aunque este tipo de andlisis son Utiles y
eficaces, tienden a requerir habilidades especificas, capacitacion y experiencia en areas que
profesionales de la red por lo general no estan expuestos. Por ende es muy importante tener en
cuenta los reportes de analisis de riesgos anteriores, los resultados de los procesos de auditoria,
los requerimientos de seguridad y los Pen-Testing o resultados de las pruebas de seguridad

realizadas.

La identificacion de vulnerabilidades es lo mas basico que se debe tener y es preciso notar
que la mayoria de personas desconocen o no les da la importancia. Este proceso debe ser ciclico y
debe ser revisado con regularidad y en el cual se deben tener un derrotero o listado de
potenciales vulnerabilidades como se muestra en la Tabla No. 4.
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TABLA No. 4 TIPOS DE AMENAZAS - POSIBLES VULNERABILIDADES

Tipo Amenazas Vulnerabilidades
Incumplimiento en el mantenimiento | Mantenimiento insuficiente / instalacion fallida de
Hardware del sistema de informacién los medios de almacenamiento
Destruccion de equipos 0 medios Ausencia de esquema de reemplazo periodico
Polvo, corrosion, congelamiento Susceptibilidad a la humedad, el polvo y la
suciedad
Error en el uso Ausencia de un eficiente control de cambios en
la configuracion
Perdida de suministro de energia Susceptibilidad a las variaciones de voltaje
Fendmenos meteoroldgicos Susceptibilidad a las variaciones de temperatura
Hurto de medios o documentos Almacenamiento sin proteccion
Hurto de medios o documentos Falta de cuidado en la disposicién final
Hurto de medios o documentos Copia no controlada
Abuso de derechos Ausencia de insuficiencia de pruebas de
Software software

Abuso de derechos

Defectos bien conocidos en el software

Abuso de derechos

Ausencia de “terminacion de sesién” cuando se
abandona la estacion de trabajo

Abuso de derechos

Disposicién o reutilizacion de los medios de
almacenamiento sin borrado adecuado

Abuso de derechos

Ausencia de pistas de auditoria

Abuso de derechos

Asignacion errada de los derechos de acceso

Corrupcién de datos

Software ampliamente distribuido

Corrupcién de datos

En termino de tiempo utilizacion de datos
errados en los programas de aplicacion

Error en el uso

Interfaz de usuario compleja

Error en el uso

Ausencia de documentacion

Error en el uso

Configuracion incorrecta de parametros

Error en el uso

Fechas incorrectas

Falsificacién de derechos

Ausencia de mecanismos de identificacion vy
autenticacion, como la autenticacion de usuario

Falsificacién de derechos

Tablas de contrasefias sin proteccion

Falsificacién de derechos

Gestion deficiente de las contrasefas

Procesamiento ilegal de datos

Habilitacion de servicios innecesarios

Mal funcionamiento del software

Especificaciones incompletas o no claras para
los desarrolladores

Mal funcionamiento del software

ausencia de control de cambios eficaz

Manipulacién con software

Descarga y uso no controlados de software

Manipulacién con software

Ausencia de copias de respaldo

Hurto de medios o documentos

Ausencia de proteccidn fisica de la edificacion,
puertas y ventanas

Uso no autorizado del equipo

Fallas en la produccién de informes de gestion

Red

Negacion de acciones

Ausencia de pruebas de envidé o recepcion de
mensajes

Escucha encubierta

Lineas de comunicacién sin proteccién

Escucha encubierta

Trafico sensible sin proteccion
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Falla del equipo de | conexién deficiente de los cables
telecomunicaciones
Falla del equipo de | Punto Unico de falla

telecomunicaciones

Falsificacion de derechos

Ausencia de identificacion y autentificacién de
emisor y receptor

Espionaje remoto

Arquitectura insegura de la red

Espionaje remoto

Transferencia de contrasefas en claro

Saturacion del sistema de

informacion

Gestion inadecuada de la red (tolerancia a fallas
en el enrutamiento)

Uso no autorizado del equipo

Conexiones de red publica sin proteccion

Incumplimiento en la disponibilidad

Ausencia del personal

Personal del personal
Destruccion de equipos o medios Procedimientos inadecuados de contratacién
Error en el uso Entrenamiento insuficiente en seguridad
Error en el uso Uso incorrecto de software y hardware
Error en el uso Falta de conciencia acerca de la seguridad
Procesamiento ilegal de datos Ausencia de mecanismos de monitoreo
Hurto de medios o documentos Trabajo no supervisado del personal externo o
de limpieza
Uso no autorizado del equipo Ausencia de politicas para el uso correcto de los
medios de telecomunicaciones y mensajeria
Destruccion de equipos o medios Uso inadecuado o descuido del control de
Lugar acceso fisico a las edificaciones y los recintos

Inundacion

Ubicacion en un area susceptible de inundacion

Perdida de suministro de energia

Red energética inestable

Hurto de equipo

Ausencia de proteccién fisica de la edificacion,
puertas y ventanas

organizacion

Abuso de derechos

Ausencia de procedimiento formal
registro y retiro de usuarios

para el

Abuso de derechos

Ausencia de proceso formal para la revisién
(supervision) de los derechos de acceso

Abuso de derechos

Ausencia o insuficiencia de las disposiciones
(con respecto a la seguridad ) en los contratos
con los clientes y/o terceras partes

Abuso de derechos

Ausencia de procedimiento de monitoreo de los
recursos de procesamiento de informacién

Abuso de derechos

Ausencia de auditorias (supervisiones)

Abuso de derechos

Ausencia de procedimientos de identificacion y
valoracion de riesgos

Abuso de derechos

Ausencia de reportes de fallas de los registros
de administradores y operadores

Incumplimiento en el mantenimiento
del sistema de informacién

Respuesta inadecuada de mantenimiento del
servicio

Incumplimiento en el mantenimiento
del sistema de informacion

Ausencia de acuerdos de nivel de servicio, o
insuficiencia en los mismos

Incumplimiento en el mantenimiento
del sistema de informacién

Ausencia de procedimiento de control de
cambios

Corrupcién de datos

Ausencia de procedimiento formal para el control
de la documentacion del SGSI

Corrupcién de datos

Ausencia de procedimiento formal para la
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supervisién del registro del SGSI

Datos provenientes de fuentes no

confiables

Ausencia de procedimiento formal para la
autorizacion de la informacion disponible al
publico

Negacion de acciones

Ausencia de asignacion adecuada de
responsabilidades en la seguridad de la
informacion

Falla del equipo

Ausencia de planes de continuidad

Error en el uso

Ausencia de politicas sobre el uso del correo
electrénico

Error en el uso

Ausencia de procedimientos para la introduccion
de software en los sistemas operativos

Error en el uso

Ausencia de registros en las bitacoras (logs) del
administrador y operario

Error en el uso

Ausencia de procedimientos para el manejo de
la informacion clasificada

Error en el uso

Ausencia de responsabilidades en la seguridad
de la informacién en la descripcién de los cargos

Procesamiento ilegal de datos

Ausencia o insuficiencia en las disposiciones
(con respecto a la seguridad de la informacion )
en los contratos con los empleados

Hurto de equipo

Ausencia de procesos disciplinarios definidos en
el caso de incidentes de seguridad de la
informacion

Hurto de equipo

Ausencia de politica formal sobre la utilizacion
de computadores portétiles

Hurto de equipo

Ausencia de control de los activos que se
encuentran fuera de las instalaciones

Hurto de medios o documentos

Ausencia o insuficiencia de politica sobre
limpieza de escritorio y de pantalla

Hurto de medios o documentos

Ausencia de autorizacion de los recursos de
procesamiento de la informacion

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo
establecidos para las brechas en la seguridad

Uso no autorizado del equipo

Ausencia de revisiones regulares por parte de la
gerencia

Uso no autorizado del equipo

Ausencia de  procedimientos para la
presentacion de informes sobre las debilidades
en la seguridad

Uso del software falso o copiado

Ausencia de procedimientos del cumplimiento de
las disposiciones con los derechos intelectuales
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6.8.3. Proceso de Evaluacion de riesgos.

El dafio resultante de un fallo de seguridad (es decir, que una amenaza explote una

vulnerabilidad y se materialice en un impacto) y la posibilidad de ocurrencia del fallo dan como

resultado el nivel de riesgo resultante que determina si el riesgo es aceptable (en funcion de los

niveles definidos previamente) o requiere tratamiento.

Dentro del analisis de riesgo siempre se debe suponer que pueden ocurrir cosas negativas.

e Evaluacion del impacto econdémico de un suceso.

e Determinacion de un plan de accidn para el caso de un suceso.

e Determinacion de lo que se quiere proteger, donde y como, asegurando que los costos en
los que se incurran se obtengan beneficios efectivos. Identificacion de los recursos:
(hardware, software, informacion, personal, accesorios etc.) con que se cuentan y a las
amenazas que se estan expuestos.

En la evaluacion de riesgos se debe someter a consideracion, un conjunto de preguntas
que nos ayudan en la identificacion como son:

1.
2.

&

10.

11.

12.

¢Cudl es el costo de una hora sin procesar, un dia, una semana?

¢Cuénto tiempo se puede estar off-line sin que los clientes se vayan a la
competencia?

¢Se tiene la forma de detectar un empleado deshonesto en el sistema?

¢Se tiene el control de las operaciones de los distintos sistemas?

¢Cuéntas personas dentro de la empresa (sin considerar su honestidad), estan en
condiciones de inhibir el procesamiento de datos?

¢A que se llama informacion confidencial y/o sensitiva?

¢la informacidn confidencial y sensitiva permanece en los sistemas?

¢la seguridad actual cubre los tipos ataques existentes y estd preparada para
adecuarse a los avances tecnoldgicos esperados?

¢A quién se le permite utilizar los recursos?

¢Quién es el propietario de los recursos? Y a ¢Quién es el usuario con mayor
privilegio sobre los recursos?

¢Cudl seran los privilegios y responsabilidades del administrador vs la del
usuario?

¢Cdmo se actua en la seguridad si violada?
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Terminada la lista, se puede realizar el procedimiento de diagnostico mediante la siguiente tabla:

TABLA No. 5 DIAGNOSTICO DEL RIESGO

Tipos de riesgos Factor
Robo de hardware Alto
Robo de informacion Alto
Vandalismo Medio
Fallas en los equipos Medio
Virus informaticos. Medio
Equivocaciones Medio
Acceso no autorizados Medio
Fraudes Bajo
Fuego Muy bajo
Terremotos Muy bajo

6.8.4. Analisis de Controles

La entidad debe establecer mecanismos y definir los procedimientos necesarios para realizar el

monitoreo que como del control dentro del cual se encuentran como elementos de entrada los

controles existentes y los planeados.

TABLA No. 6 ESTRUCTURA PARA LA DOCUMENTACION DE CONTROLES
APLICADA AL NUMERAL 6.1 DE LA 1SO 27000:2005
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6. ORGANIZACION SEGURIDAD
6.1. ORGANIZACION INTERNA
Compromiso de la Direccién con la
1 6.1.1. ; . P X
seguridad de la informacion.
2 6.1.2. Coordinacion de la seguridad. X
3 6.1.3. Asignacion de responsabilidades. X




73

Proceso de autorizacién a areas de
4 6.1.4. ) ) . X
procesamiento de informacion.
5 6.15. Se rgallza_n gcuerdos de X
confidencialidad.
6 6.1.6. Contacto con las autoridades. X
7 6.1.7. Contacto con grupos de interés. X
8 6.1.8. Se realiza auditoria interna.

6.8.5. Determinacion del Riesgo

Es necesario contar con el conocimiento de la entidad con respecto a la probabilidad de

explotacion de amenazas, la magnitud del impacto, la validez de los controles actuales y

planeados y de este analisis crear una lista de vulnerabilidades potenciales para ser evaluadas.

Dentro de dicha determinacion del riesgo se expresan unas funciones de:
e Probabilidad de que una amenaza intente explotar una vulnerabilidad

e magnitud del impacto de la explotacion resulte exitosa de la vulnerabilidad

e que los controles existentes o planeados para mitigar o reducir los riesgos sean lo

suficientemente efectivos.

6.8.6. Recomendaciones de Control

La necesidad existe ya que es importante lograr el aseguramiento de nuestra entidad y el

Sistema en general dentro del cual se abarcaran ciertos puntos como lo son la Administracion de

las comunicaciones y operaciones, los Control de accesos, la adquisicion de sistemas de

informacion, desarrollo y mantenimiento, la administracion de los incidentes de seguridad, la

administracion de la continuidad de la entidad y entre otros el marco legal y buenas practicas.

Los controles pueden variar dependiendo el tipo de la actividad, lo que si es necesario en toda

organizacion es proteger el pilar mas grande con que estas cuentan, el cual es la valiosa

informacion. Dentro de la Tabla No. 7 Se pueden encaminar las acciones sobre el manejo de los

activos.
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TABLA No. 7 CONTROLES Y ACCIONES SOBRE EL MANEJO DE ACTIVOS

OBJETIVOS DEL
CONTROL

CONTROLES

ACCIONES

Gestionar la seguridad
de la informacion
dentro de la
organizacion

Compromiso por parte de la direccién

Firmar compromiso

Proceso de Coordinacion

Se debe crear y consolidar
un grupo para dicha
coordinacion

Asignacion de responsable

Crear acto administrativo

Autorizacion de recursos

Se debe asignar
disponibilidad presupuestal

Acuerdos de confidencialidad

Socializacién y compromiso

Sistemas de comunicacion con las

autoridades y/o grupo de interés

frente a las clausulas de
confidencialidad
Contactar en caso de

emergencia a las autoridades
competentes y contar con el
apoyo y mejora y buenas
practicas de seguridad

Analisis y revision de la Seguridad de la
Informacion

Realizacién de las auditoria
internas del SGSI

Conservar y mantener
la seguridad en cuanto
al tratamiento de los
activos e informacion
en general.

Identificacion de los riesgos en relacion|Realizar el analisis de
con terceros riesgos
Tratamiento de la seguridad en relacion | Realizar el debido

con clientes

Tratamiento de la seguridad en relacién
con contratos

tratamiento de riesgos

Alcanzar y mantener
una proteccion
adecuada de los activos
de la entidad

Realizacién de inventario

Responsables y propiedad de los activos

Realizar la clasificacion de
los activos

Acuerdo sobre el uso adecuado de los
activos

Disefar las clausulas para la
clasificacion de la
informacion.

Alcanzar y mantener
una proteccion
adecuada de la

informacién de la
entidad

Contar con las directrices

Disefiar las guias para el
inventario y clasificacion de
la informacién.

Manipulado vy de la

informacioén

etiquetado

Disefiar mecanismo para el
etiquetado y manipulacién
de la informacion




Sensibilizar las
responsabilidades y

Inclusion del Sistema de seguridad de la
informacion dentro de las
responsabilidades.
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Ademas de incluir dentro del
contrato una clausula se
aplica en la Induccion y re-

funciones con la induccién la clausula de
finalidad de reducir el responsabilidades
riesgo de robo, fraude — — — -

9 y Aplicacion de la politica de personal y | Definir bien los

mal uso de las leccid dimient |

instalaciones y medios. | SEleccion. procedimientos  para  la

contratacion
Responsabilidad y supervision por la|Se debe contar con la

Asegurar las
responsabilidades y
obligaciones para
cumplir con la politica
de seguridad, para
reducir el riesgo
asociado a los errores
humanos.

direccion.

supervision relacionada con
la contratacion.

Sensibilizacion y formacién en el area de

Implementar estrategia para

Seguridad de la informacion. la sensibilizacion y
divulgacioén.
Con respecto al proceso disciplinario Contar con los procesos

disciplinarios bien definidos

Garantizar a las
personas que
abandonan la

institucion o cambian
de empleo de manera
organizada.

Responsabilidad de cese al cambio

Contar con los procesos bien
definidos cuando se
presenten transadlos.

Devolucion de Activos

Contar con actividades que
reflejen que se debe hacer
para la devolucion de
Activos.

6.8.7. Documentacion de Resultados

Este punto es muy importante ya que por medio de dicha documentacidén proporcionara la

base o apoyo en la elaboracion del reporte de valoracion del riesgo. Dentro de esta

documentacion se debe registrar el porcentaje de riesgos identificados evaluados como su tipo de

importancia ya sea; alta, media o baja, mas los no evaluados.

6.9. DOCUMENTACION REQUERIDA PARA LA IMPLEMENTACION DEL SGSI
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Es importante tener bien claro cual es la documentacion necesaria para la implementacion de
un Sistema de Gestién de Seguridad de la Informacion, se requiere un respaldo documentado
donde se deben incluir los Manuales de Seguridad, procedimientos, formatos y los registros que
contribuyen a la provision de servicios confiables a partir de unos procesos con los que se pueda
crear, distribuir y manipular informacién electrénica masiva, protegiendo de esta manera la
informacion del cliente y a su vez permita a la organizacion servir de apoyo en la toma de

decisiones de una manera mas asertiva.

La estructura de la Documentacion - Debe ser clara, precisa, entendible y acorde con su
alcance y politica del Sistema de Gestion de Seguridad de la Informacién de la empresa.

6.9.1. Documentos de nivel 1 (Manual de Seguridad)
Este es el documento que inspira y enmarca el sistema, expone y especifica las intenciones,

alcance, objetivos, responsabilidades, politicas y directrices principales. Se podria decir que es un

analogo al manual de calidad.

6.9.2. Documentos de nivel 2 (Procedimientos)
Son la estandarizacion de los procesos operativos que aseguran el cumplimiento de la

planificacion, operacion y control de los procesos de seguridad de la informacién de una forma

eficaz.

6.9.3. Documentos de nivel 3 (Formularios)
También conocidos como checklist o instrucciones los cuales describen las tareas y

actividades especificas relacionadas con la seguridad de la informacion.

6.9.4. Documentos de nivel 4 (Registros)
Documentos que proporcionan evidencia del cumplimiento de los requisitos, estan asociados a

documentos de los otros niveles como elemento de salida que demuestra el cumplimiento de lo

que se estipula en los mismos.

6.9.5. Control de documentos
Para todos los documentos que se generen en el SGSI se debe establecer, documentar,

implementar y mantener un procedimiento que defina cuales es la gestion para: aprobar
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documentos, revisar y actualiza documentos, garantizar la identificacion de los cambios y el
estado actual de revisiéon de los documentos, la vigencia de los documentos y la disponibilidad
para el lugar donde se utiliza, garantizar que los documentos se mantengan legibles y facilmente
identificables, el control de la distribucion de los documentos, prevenir el uso de los documentos
obsoletos e identificar los documentos que son retenidos. Se deben establecer y mantener
registros para brindar evidencia de la conformidad con los requisitos y la operacion eficaz del
SGSI.

7. ANALISIS DE LA SITUACION ACTUAL DEL INSTITUTO NACIONAL DE
FORMACION TECNICA PROFESIONAL DE LA GUAJIRA
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7.1. Resefia Institucional®

La INSTITUCION EDUCATIVA, fue Creada por el Gobierno Nacional mediante decreto N°
1098 del dia 17 de marzo de 1979, con el nombre de Instituto de Carreras Intermedias
Profesionales INCIP de San Juan del Cesar, La Guajira facultado para abrir tres programas
académicos: administracion de la produccién agricola, administracion de la produccién pecuaria

y mineria.

El 21 de julio de 1980 comienza la vida académica de los dos primeros programas con 19
estudiantes en administracion de produccion agricola y 23 en el de produccion pecuaria, la
docencia estuvo a cargo por 10 catedraticos para los dos programas; el objetivo fundamental era
formar técnicos en estas actividades en el sur del departamento de La Guajira, para lo cual se
recibié el apoyo del ICFES, entidad que le concedid licencia de funcionamiento mediante
acuerdo N° 090 del 14 de abril de 1981 y secuencialmente aprobado por las resoluciones
N0s.1992 del 1 de diciembre de 1982, 1235 del 4 de julio de 1983, 00972 del 13 de junio de 1987
y 001301 de julio de 1987.

El 21 de agosto de 1984 el Ministerio De Educacién Nacional mediante el decreto 2011 eleva
al instituto a la categoria de unidad docente, la ley 25 de 1987 reforma al decreto 80 de 1980 y
cambia la modalidad de formacién intermedia profesional por educacion técnica profesional,

quedando el nombre de Instituto Nacional De Educacion Técnica Profesional INETEP.

El Gobierno Nacional en desarrollo de las facultades extraordinarias concedidas por la ley 24
de 1988, expide el decreto 758 del 26 de abril de 1988, a través del cual se denomina a este
establecimiento Instituto Nacional de Formacion Técnica Profesional de San Juan Del Cesar,
Guajira, INFOTEP, organizandolo como establecimiento publico de caracter académico, con
autonomia administrativa y patrimonio independiente, adscrito al Ministerio de Educacion

Nacional.

> INFOTEP. (2014) Resefia histérica. Recuperado de: http:/infotep.edu.co/images/pdfiresena_historica_infotep.pdf
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En la actualidad el Instituto Nacional de Formacién Técnica Profesional de San Juan del
Cesar, La Guajira, INFOTEP se encuentra certificado bajo la ISO 9001 y NTCGP1000 con miras
en el mantenimiento y la mejora continua del Sistema aportando un servicio de calidad el cual

responde a las necesidades de la comunidad.

7.2. Determinacién de la Estratificacion de la entidad

Es necesario definir una estratificacion, para identificar el nivel de responsabilidad de la

institucién en cuanto a la seguridad de la informacion.

Presupuesto, la institucion pertenece al rango 2 ya que se encuentra dentro de los 3.000 millones
y 50.000 millones de pesos establecidos, el cual para la vigencia del afio 2014 es de la suma de
$5.238.049.243=

Numero total de Computadores, la institucion pertenece al rango 2 ya que se encuentra dentro de

los 100 y 500 computadores, con un total de 280.

Numero de Servidores, la institucidn pertenece al rango 1 ya que se clasifica en este cuando son
menos de cuatro Servidores y en la entidad cuentan con 3 Servidores
Vale la pena reconocer que dichos servidores pueden estar en hosting externo o en las

instalaciones en la entidad.

Numero de Empleados de Sistemas (tecnologia), La institucion pertenece al rango 1 ya que se

clasifica en este cuando son menos de 6 empleados

Existencia y funcion del area de sistemas (tecnologia), La institucién pertenece al rango 1 ya
que existe un area de sistemas o tecnologia, enfocada en la operacién del dia a dia, que cumple
labores en su mayoria REACTIVAS

Existencia y objeto de la WAN, La institucion pertenece al rango 1 ya que solo es utilizada para
acceder a los correos y navegar.
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Transaccionalidad en la WEB, La institucion pertenece al rango 3 ya que se utilizada para
ofrecer servicios de consulta, Transaccionalidad local. Generacidn de servicios y seguimiento de

tramites, con base en datos, aplicativos propios y servicios de otras entidades y/o terceros.

Desarrollo de Software, La institucién pertenece al rango 1 porque no desarrolla software.
Incluye aquellas entidades que tienen en hosting una pagina WEB basica e informativa y un

servidor de correo

TABLA No. 8 NIVEL DE ESTRATIFICACION DEL INFOTEP

Existencia . .
Presupuesto en | y funcién No. EX|ste_nC|a . . No.
Millones de del Area No. Servidor | Y Objeto | Transaccionalida | Desarrollo | Empleados
Pesos de PC’s e de la denlaWEB |de Software _ de
. WAN Sistemas
sistemas
No. Incluye
_ Wan Transaccionalida ho_sting
5.238.049.243 | Reactivas | 280 3 Publica de basico de 1
interoperabilidad | WEBYy
correo
2 1 2 1 1 3 1 1

TOTAL Puntos: 12
Estrato asignado: MEDIO

Esta clasificacion que se ve reflejada en le tabla No 8, representa el nivel Medio que esta
intimamente ligado a las responsabilidades y requerimientos tecnolégicos que debera cumplir la

entidad en cuanto a seguridad de la informacién.

7.3. Autoevaluacion sobre la estructura organizacional del INFOTEP
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Inicialmente se realiza el proceso de autoevaluacion el cual permitird determinar el nivel de

integracién y relevancia a la seguridad de la informacion institucional, este proceso de

autoevaluacion se aplica por medio de encuesta que refleja sus resultados en la tabla No 9.

TABLA No. 9 ENCUESTA DE PRE REQUISITOS APLICADOS EN EL INFOTEP

Requisito CUMPLE
9 SI | NO

La entidad cuenta con un lider de Gobierno en linea (lider GEL) X
La entidad cuenta con el comité de seguridad de Gobierno en linea. X
La entidad cuenta con el oficial de seguridad. X
La entidad cuenta con personal técnico para realizar las tareas de la seguridad X
de la informacion.
La entidad cuenta con una integracion con otros sistemas de gestion. X
La entidad cuenta con apoyo Yy participacion de planeacion. X
La entidad cuenta con apoyo Y participacion de control interno. X
Los funcionarios conocen sus responsabilidades con respecto a la iniciativa de X
seguridad de la informacion de la entidad
Los proveedores conocen sus responsabilidades con respecto a la iniciativa de X
seguridad de la informacion de la entidad
Los ciudadanos conocen sus responsabilidades con respecto a la iniciativa de X
seguridad de la informacion de la entidad

Se refleja la falta de recurso humano para las labores de seguridad de la informacion "SlI", al

igual que socializar a algunos grupos de interés como proveedores y ciudadanos sobre las

responsabilidades que tienen con respecto a la iniciativa de Sl.

7.4. Autoevaluacion del nivel de gestion de seguridad de la informacién del

INFOTEP.
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Es necesario realizar un analisis para determinar el estado en que se encuentra la entidad e

identificar las brechas o vacios que estan presentes dentro de la organizacion para lo cual se

aplica la encuesta que se refleja dentro de la tabla No 10.

TABLA No. 10 ENCUESTA PARA LA EVALUACION DEL NIVEL DE SEGURIDAD

DEL INFOTEP

NIVEL

REQUISITO

CUMPLE

Sl

NO

Plan de
Seguridad
Nivel Inicial

La entidad debe definir una politica de seguridad que garantice la proteccion
de la informacidn, los datos personales y los activos de informacién con que

cuenta.
Para ello, debera implementar las siguientes acciones:

Definir la politica de seguridad a ser implementada

Divulgar la politica de seguridad al interior de la misma

Conformar un comité de seguridad o asignar las funciones de
seguridad al comité GEL

Identificar los activos de informacion en los procesos,
incluyendo los activos documentales (records), de acuerdo con
el andlisis de procesos realizado

Identificar los riesgos y su evaluacion, en dichos procesos

Definir el plan de accién con los controles y politicas que se
implementaran para mitigar los riesgos identificados

Plan de
Seguridad
Nivel basico

Con base en el analisis de procesos realizado en el nivel inicial
y la politica o plan de seguridad definido, la entidad inicia la
ejecucion de dicho plan de seguridad para implementar los
controles que mitigaran los riesgos identificados, lo cual
implica que la entidad presenta avances en la implementacion
de tales controles.

De acuerdo con el plan de capacitacion definido por la entidad
en el nivel inicial, esta ejecuta las acciones de capacitacion en
seguridad, con los responsables de los controles y procesos con
los cuales se inicia la ejecucion del plan.

La entidad inicia la documentacion de politicas vy
procedimientos de seguridad, de acuerdo con el plan definido.

Plan de
Seguridad
Nivel avanzado

La entidad culmina la implementacion de controles definidos
en el nivel inicial

La entidad documenta la totalidad de politicas vy
procedimientos de seguridad

La entidad ejecuta las actividades de capacitacion en temas de
seguridad, con todos los servidores publicos




La entidad define el plan de verificacion periddica de los
controles, procedimientos y politicas de seguridad X
La entidad reporta los avances del cumplimiento del plan X
La entidad refuerza la divulgacion de las politicas de seguridad X
Plan de La entidad ejecuta los procedimientos y politicas de seguridad, X
Seguridad de manera repetitiva
Nivel de La entidad realiza la revision periddica interna de los riesgos
mejoramiento | inicialmente detectados, politicas, procedimientos y controles X
permanente [ 3 entidad evalta sus politicas de seguridad e implementa %
acciones para mejorarlas

Como resultado de la encuesta se puede observar que la institucion se encuentra aplicando un

33% sobre el nivel inicial de la Seguridad de la Informacion.

7.5. Autoevaluacion de Politicas y Controles del INFOTEP.

Para la determinacion sobre el nivel del proceso de implementacion de controles en términos

de politicas, y métricas con las cuales cuenta la entidad se aplico el Anexo A del estandar ISO

27001 y el cual se representa en la tabla No 11.

TABLA No. 11 EVALUACION DE CONTROLES DEL INFOTEP

Aplicacion : _ .

A= aplicado P = por aplicar

Razon_gs 0_'6 RL= Requisitos legales OC= Obligaciones
seleccion : contractuales

RN/MP= requisitos del negocio, adoptado de mejores practicas

CONTROLES

APLICACION
JUSTIFICACIO

RAR= Resultado de analisis de
riesgos

Controles
Seleccionad
osy

CION

Razones de
su seleccién

N PARA
EXCLUSION
OBSERVACIO
NES DE LA
IMPLEMENTA
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Numeral

Objetivos de Control /Controles

POLITICA DE
SEGURIDAD

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

51

Politica de seguridad de la informacion.

511

Documento de la politica de seguridad de la informacion

Documen
to de
politica

512

6,1

Revision de la politica de seguridad de la informacién

I

Organizacion interna

Plan de
revision

6.1.1

Compromiso de la direccién con la seguridad de la
informacion

No existe
un plan
de
proyecto

6.1.2

Coordinacién de la seguridad de la informacion

No existe
el Comité

6.1.3

Asignacion de responsabilidades para la seguridad de la
informacion

Los
responsab
les de
procesos
y activos
pero  no
esta
document
ado

6.1.4

Proceso de autorizacion para los servicios de
procesamiento de informacién

No estd
creado el
procedimi
ento

6.1.5

Acuerdos sobre confidencialidad

No existe
la politica
y
acuerdos
confidenc
ialidad

6.1.6

Contacto con las autoridades

No existe
procedimi
ento para
el reporte
de

incidentes

6.1.7

Contacto con grupos de interés especiales

Foros —
grupos

6.1.8

Revisidn independiente de la seguridad de Ila
informacion

No existe
un
programa
de
auditoria

6,2

Partes Externas
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No existe
una lista
de
Identificacion de los riesgos relacionados con las partes contratist
externas as -
servicios
y tipos de
acceso

No estd
establecid
a una
politica y
acuerdos
6.2.2 Abordaje de la seguridad cuando se trata con los clientes | P N|N N |-
Derechos
de
Propiedad
intelectua
I (DPI)
No se
encuentra
establecid
a la
P N|N N | politica y
acuerdos
DPI,
confidenc
ialidad

7,1 | Responsabilidad por los activos

6.2.1

Abordaje de la seguridad en los acuerdos con terceras

6.2.3
partes

No se
encuentra
document
ado

No se
encuentra
document
ado

Se
encuentra
establecid
0 dentro
de la
7.1.3 Uso aceptable de los activos A N | N | politica
de
Sistemas
&
Comunica
cion.

7.1.1 Inventario de activos P N|N

7.1.2 Propietario de los activos P N|N

GESTION DE ACTIVOS

7,2 | Clasificacion de la informacién

No existe
la Politica
0

document

7.2.1 Directrices de Clasificacion P N|N
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0

7.2.2

8,1

Etiquetado y manejo de la informacion

Antes de la contratacion laboral

No se ha
creado el
procedimi
ento

8.1.1

Roles y responsabilidades

No estd
establecid
0 un
document
0

8.1.2

Seleccién

Esta
soportado
en el
manual

de
Procedimi
ento

8.1.3

Términos y condiciones laborales

Estableci
do dentro
del
Manual
de
funciones

8,2

Durante la vigencia del contrato laboral

8.2.1

Responsabilidades de la direccion

Se
encuentra
establecid
0

8.2.2

SEGURIDAD LIGADA A LOS RR.HH

Educacion, formacion y concientizacion sobre
seguridad de la informacion

Esta
soportado
en el
manual

de
Procedimi
ento

8.2.3

Proceso disciplinario

Esta
soportado
en el
manual

de
Procedimi
ento

8,3

Terminacién o cambio de la contratacion laboral

8.3.1

Responsabilidades en la terminacién

Esta
soportado
en el
manual

de
Procedimi
ento
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No esta
document
8.3.2 Devolucién de activos ado el
procedimi
ento
No estd
document
8.3.3 Retiro de los derechos de acceso ado el
procedimi
ento
9,1 | Areas seguras
existe No se
9.1.1 Perimetro de Seguridad fisica gontro ggccﬂ?:;;?
les ado
existe No se
9.1.2 Controles de acceso fisico gontro ggiﬂ?:gﬁ
les ado
existe No se
9.1.3 Seguridad de oficinas, recintos e instalaciones 2 ontro ggild?]:l;ﬁ
les ado
% existe No se
x 1914 Proteccion contra amenazas externas y ambientales n encuentra
E contro document
= les ado
"_'IJ existe No se
% 9.15 Trabajo en areas seguras ::]ontro ggiﬂ%gi
Z les ado
S) existe No se
o) . .
‘T |9.16 Areas de carga, despacho y acceso publico Qontro ggf:t‘?:;;at
a)
< les ado
2 9,2 | Seguridad de los equipos
S existe
O o, ., . n Politica /
T}
41921 Ubicacion y proteccion de los equipos contro NOrMas
les
ﬁX'Ste Registro
9.2.2 Servicios de suministro -
contro servicios
les
Soportand
o en la
9.2.3 Seguridad del cableado politica
de
Sistemas
existe Soportado
9.24 Mantenimiento de los equipos n en el plan
contro de
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mantenim
iento vy
registros

9.25

Seguridad de los equipos fuera de las instalaciones

No existe
un
procedimi
ento
definido

9.2.6

Seguridad en la reutilizacion o eliminacion de los
equipos

No existe
un
procedimi
ento
definido

9.2.7

Retiro de activos

existe
n
contro
les

Esta
soportado
en el
manual

de
Procedimi
ento y
registros

10,1

Procedimientos operacionales y Responsabilidades

10.1.1

Documentacidn de los procedimientos de operacion

Soportan
en
procedimi
entos y
registros

10.1.2

Gestién del cambio

No esta
document
ado
dentro del
procedimi
ento

10.1.3

Distribucién (segregacion) de funciones

Se
encuentra
establecid
0
procedimi
ento

10.1.4

Separacion de las instalaciones de desarrollo, ensayo y
operacion

No existe
norma ni
procedimi
ento

10,2

Gestion de la prestacidn de servicios por terceras partes

10.2.1

Prestacion del servicio

No hay
nada
document
ado

10.2.2

Monitoreo y revision de los servicios por terceros

No existe
un
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procedimi
ento para
las

intervento
rias y
supervisio
nes

10.2.3

Gestion de los cambios en los servicios por terceras
partes

No existe
un
procedimi
ento

10,3

A.10.3. Planificacion y aceptacion del sistema

10.3.1

Gestion de la capacidad

No hay
Planificac

ion -
mejoras —
proyeccio

n

10.3.2

Aceptacion del sistema

Criterios
calidad —
normas

10,4

Proteccion contra codigo malicioso y descargable

104.1

Controles contra codigos maliciosos

Falta de
procedimi
ento

10.4.2

Controles contra codigos méviles

Carencia
de
Politica /
normas

10,5

Respaldo

10.5.1

Respaldo de la informacién

existe
n
contro
les

Existe un
procedimi
ento y
politica

10,6

Gestion de la seguridad de las redes

10.6.1

Controles de las redes

Falta de
procedimi
ento %
politica

10.6.2

Seguridad de los servicios de la red

Falta de
procedimi
ento y
politica

10,7

Manejo de los medios

10.7.1

Gestion de los medios removibles

Falta de
procedimi
ento

10.7.2

Eliminacién de los medios — destruccidn, disposicién
de equipos

Falta de
procedimi
ento

10.7.3

Procedimientos para el manejo de la informacion

existe
n
contro

Existe un
procedimi
ento y
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politicas

10.7.4

Seguridad de la documentacion del sistema

Falta de
Politica o
Norma

10,8

Intercambio de informacion

10.8.1

Politicas y procedimientos para el Intercambio de
informacion

No estd
establecid
0 un
Procedimi
ento y
politica

10.8.2

Acuerdos para el Intercambio

existe
n
contro
les

Existen
acuerdos

10.8.3

Medios fisicos en transito

No
existen
Normas

10.8.4

Mensajeria electronica

No
existen
Normas

10.8.5

Sistemas de informacion de negocio

Falta de
Procedimi
ento y
politica

10,9

Servicios de comercio electrénico

10.9.1

Comercio electrénico

Normas —
registros

10.9.2

Transacciones en linea

Normas —
registros

10.9.3

Informacién disponible al publico

Procedimi
ento y
politica

10,10

Monitoreo

10.10.1

Registro de auditorias

Falta de
aplicacion
de
Normas —
registros

10.10.2

Monitoreo del uso del sistema

Falta de
procedimi
ento

10.10.3

Proteccion de la informacién del registro

Falta de
registro

10.10.4

Registros del administrador y del operador

Falta de
registro

10.10.5

Registro de fallas

Falta de
registro

10.10.6

Sincronizacién de relojes

Estableci
miento de
Procedimi
ento y
politica
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11,1 | Requisitos de negocio para el control de acceso

No estd
document
ada la
Politicas de control de acceso Politica

11,2 | Gestién de acceso de usuario

11.1.1 P N N|N

No existe
un

11.2.1 P N | N | Procedimi
ento -
Registro de usuarios politica
No existe
un

11.2.2 P N | N | Procedimi
ento -
Gestion de privilegios politica
No existe
un

11.2.3 P N | N | Procedimi
ento -
Gestion de contrasefias para usuarios politica
No existe
un

11.2.4 P N | N | Procedimi
ento -
Revision de los derechos de acceso de los usuarios politica
11,3 | Responsabilidades de los usuarios

No existe
un

11.3.1 Uso de contrasefias P N | N | Procedimi
ento -
politica
No existe
un

11.3.2 Equipo de usuario desatendido P N | N | Procedimi
ento -
politica
Esta
document
ado en la
politica
de
Sistemas

CONTROL DE ACCESO

11.3.3 Politica de escritorio despejado y de pantalla despejada | A N|N

11,4 | Control de acceso a las redes

Se
evidencia
en las
politicas
de
Politica de uso de los servicios en red sistemas
No estan
autenticacion de usuarios para conexiones externas document

1141 A N|N

1142
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ado
existe
1143 n Registro
contro — pruebas
Identificacion de los equipos en las redes les
No existe
un
11.4.4 procedimi
ento,
Proteccidn de los puertos de configuracion y diagnostico Registro
remoto 0 pruebas
Separacion en las redes existe Por
1145 n medio de
contro .
Servidor
les
(ra]mste Por
11.4.6 medio de
contro Servidor
Control de conexion a las redes les
:e]mste Por
11.4.7 medio de
contro Servidor
Control de enrutamiento en la red les
11,5 | Control de acceso al sistema operativo
ﬁX'Ste No estd
11.5.1 document
contro ado
Procedimientos de registro de inicio seguro les
existe No estan
11.5.2 n document
contro adas las
Identificacion y autenticacion de usuarios les normas
existe
n Registro
11.5.3 contro — pruebas
Sistema de gestion de contrasefias les
existe
1154 n Registro
contro — pruebas
Uso de las utilidades del sistema les
existe
1155 n monitoreo
contro
Tiempo de inactividad de la sesion les
existe
1156 n control
contro
Limitacion del tiempo de conexion les
11,6 | Control de acceso a las aplicaciones y a la informacion
existe No existe
n un
1161 contro Procedimi
Restriccion del acceso a la informacién les ento —
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politica
. No existe
existe
n un -
11.6.2 P contro N | N | Procedimi
. . . . les ento -
Aislamiento de sistemas sensibles politica
11,7 | Computacion movil y trabajo remoto
ﬁX'Ste No existe
11.7.1 P N | N |una
. L . contro Politica
Computacion y comunicaciones moviles les
No existe
un
11.7.2 P N | N | Procedimi
ento -
Trabajo remoto politica
T
12,1 | Requisitos de seguridad de los sistemas de informacion
w No existe
@) 12.1.1 Andlisis y especificaciones de los Requisitos de|P N | N | procedimi
2 seguridad ento
P 12,2 | Procesamiento correcto en las aplicaciones
||"—J No existe
U‘% 1221 P N | N | procedimi
1% Validacion de los datos de entrada ento
(_,3 No existe
L 12.2.2 P N procedimi
o Control de procesamiento interno ento
E No existe
E 12.2.3 Integridad del mensaje P N document
Sz °
= ‘O registro
L 2 No existe
E s (1224 P N procedimi
lx Validacion de los datos de salida ento
=0 - =
> % 12,3 | Controles criptograficos
o- No cuenta
- 12.3.1 P N|N |con esta
o) Politica sobre el uso de controles criptogréficos Politica
% No hay
<Z> 1232 p N | N | Registro
a Gestion de claves auditoria
CZ> 12,4 | Seguridad de los archivos del sistema
8) Procedimi
n 12.4.1 P N[(N|ento vy
8 Control del software operativo politica
a Procedimi
< 124.2 Proteccion de los datos de prueba del sistema P NIN ento
Procedimi
12:4.3 Control de acceso al cédigo fuente de los programas P NN ento
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12,5

Seguridad en los procesos de desarrollo y soporte
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1251

Procedimientos de control de cambios

No existe
un
Procedimi
ento

1252

Revision técnica de las aplicaciones después de los
cambios en el sistema operativo

No existe
un
Procedimi
ento

12.5.3

Restricciones en los cambios a los paquetes de software

No existe
un
Procedimi
ento ylo
registro

1254

Fuga de informacion

Hace falta
Monitore
0

1255

Desarrollo de software contratado externamente

No hay
acuerdos,
convenios
, DPI

12,6

Gestion de la vulnerabilidad técnica

12.6.1

Control de las vulnerabilidades técnicas

No existe
un
Procedimi
ento

Notificacion de eventos y debilidades de la Seguridad de

13,1 .,
la Informacion
. No existe
existe
n un
13.1.1 contro Procedimi
Reportes sobre los eventos de seguridad de la les ento -
informacion politica
. No existe
existe
n un
13.1.2 contro Procedimi
Reportes sobre las debilidades en la seguridad, | ento -
o es o
Establecimiento politica
13.2 Gestion de incidentes de seguridad de la informacion y
'™ | mejoras
No existe
un
1321 Procedimi
Responsabilidades y procedimientos ento
No se
13.2.2 Aprendizaje debido a los incidentes de seguridad de la hace
informacion monitoreo
No hay
1323 Registro

Recoleccion de evidencias

auditoria




95

GESTION DE LA CONTINUIDAD DEL NEGOCIO —
GCN

CUMPLIMIENTO

14,1 | Aspectos de la seguridad de la informacion en la GCN
No se
14.1.1 y . . 5 encuentra
Inclusion de la seguridad de la informacion en el document
proceso de GCN ado
No se
14.1.2 encuentra
document
Continuidad del negocio y evaluacion de riesgos ado
No se
14.1.3 . - - encuentra
Desarrollo e implementacién de planes de continuidad document
que incluyan la seguridad de la informacion. ado
No se
14.1.4 e o encuentra
Estructura para la planificacion de la continuidad del document
negocio ado
No
14.15 Pruebas, mantenimiento y reevaluacion de los planes de existen
continuidad del negocio registros
15,1 | Cumplimiento de los requisitos legales
No estd
actualizad
15.1.1 0 el
normogra
Identificacion de la legislacion aplicable ma
No existe
la Politica
15.1.2 -
procedimi
Derechos de propiedad intelectual (DPI) ento
1513 . . . No  hay
- Proteccion de los registros de la organizacién controles
15.1.4 Proteccién de los datos y privacidad de la informacion No e>,<i_ste
personal la Politica
No existe
la Politica
15.1.5 -
Prevencién del uso inadecuado de los servicios de procedimi
procesamiento de informacion ento
No se
encuentra
document
15.1.6 ado i
hay
Reglamentacion de los controles criptograficos controles
152 Cumplimiento de las politicas y normas de seguridad y
'~ | cumplimiento técnico
Cumplimiento con las politicas las normas de No existe
15.21 : P Y Procedimi

seguridad
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ento y
monitoreo
No hay
15.2.2 P N registro y
verificacion del cumplimiento técnico monitoreo
153 _Considergpiones de la auditoria de los sistemas de
"™ | informacion
No se
cuenta
15.3.1 Controles de auditoria de los sistemas de Informacion P N con el
Procedimi
ento
15.3.2 P_roteccién f:ie las h_e’rramientas de auditoria de los p N N No existe
sistemas de informacién control

8. ANALISIS Y DISCUSION DE RESULTADOS

8.1. Resultados de la investigacion

Como se puede observar dentro de la Autoevaluacion, Encuesta y Evaluacion aplicadas, el

Instituto Nacional de Formacion Técnica Profesional de la Guajira, muestra una ausencia parcial

dentro de la estructura Organizacional pero es muy prominente la falta de requisitos dentro del

nivel de seguridad, politicas y controles tal como se puede observar dentro de la figura 6.
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Figura 6. Definicion de brecha
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Como resultado de lo anterior basados en el modelo SASIGEL, se determina que el nivel de
madurez es inicial, por lo cual la entidad debe enfocar sus esfuerzos asia la fase planear de dicho
modelo en caso de que desee realizar la Implementacion del Sistema de Gestion de Seguridad de
la Informacion.

El INFOTEP cuenta con las politicas sobre la seguridad de la informacion pero no es integral
ay que debe incluir por lo menos; su definicion, objetivos generales, alcance, Importancia,
declaracion de intencidn, referencias a documentos de soporte, responsabilidades, explicacion
sobre las normas vy leyes: requisitos legales-contractuales, formacion, Gestion de Continuidad de

Negocio y las consecuencias de violacion entre otras.

La institucion carece del Plan para la revision periodica de las politicas, Plan de capacitacion,
tendencias amenazas, incidentes, al igual que la relevante necesidad de creacion del comité

coordinador de seguridad.
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8.2. Analisis Sobre los Resultados

8.2.1. Analisis General

Partiendo de los resultados obtenidos dentro de la investigacion en cuanto a los prerrequisitos
es fundamental que la institucion cuente con el talento humano necesario para apoyar las labores
de Seguridad, por otra parte en fundamental divulgar que existe una responsabilidad de todos los

grupos de interés con respecto a la iniciativa de seguridad de la informacion.

Centrandonos ahora en los resultados obtenidos para contar con el nivel basico de Seguridad
de la Informacion segun lo contempla el SASIGEL la institucion debe crear el Comité de
Seguridad y a su vez asignar las debidas funciones, realizar el levantamiento de los activos de
informacion por procesos, incluir los activos documentales e identificar los riesgos con su

respectiva evaluacion.

Es necesario que se defina un plan de accion con los controles y politicas para minimizar los
riesgos identificados, con base en el andlisis de procesos realizado en el nivel inicial y la politica
o plan de seguridad definido, la entidad inicia la ejecuciéon de dicho plan de seguridad para
implementar los controles que mitigaran los riesgos identificados, lo cual implica que la entidad

presente avances en la implementacion de tales controles.

Se debe establecer un plan de capacitacién en el nivel inicial, por medio del cual se deben
ejecutar las acciones de capacitacion en seguridad, con los responsables de los controles y
procesos con los cuales se inicia la ejecucion del plan para final mente iniciar la documentacién

de politicas y procedimientos de seguridad, de acuerdo con el plan definido.

A pesar de que existe la politica de seguridad de la informacidn la cual es llamada dentro de la
institucién como "Politica de Sistemas y Comunicacion” es necesario que sea integral que retna
las caracteristicas de concisa, facil lectura, comprension, flexible y facil de hacer cumplir para

todos aquellos dentro del alcance sin excepcion.
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8.2.2. Analisis de Seguridad segun los dominio de la Norma ISO/ IEC
27002:2005

Para proporcionar una vision de situacion actual de la seguridad en el INFOTEP, se
realiza un andlisis  que mostrd el nivel de seguridad y cémo la entidad ha venido
salvaguardando sus activos de informacion.

Como resultado de la evaluacion de los controles, se evidenci6 la necesidad de mantener la
confidencialidad, integridad y disponibilidad de la informacién corporativa especialmente la
clasificada como critica y la informacion personal e implementar politicas para que los
funcionarios actten de acuerdo a las normas establecidas y aceptadas por todos.

A continuacion se detallan los 11 Dominios, 39 objetivos de control y la evaluacion en cada

Caso.

Dominio -5: POLITICA DE SEGURIDAD.
Obijetivo 5.1. Politica de seguridad de la informacion.
Se debe definir una Politica de Seguridad, que se debe revisar y completar por parte del

comité de seguridad y aprobar por parte de la Direccion.

Dominio -6: ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Objetivo 6.1. Organizacion interna.

Los directivos tienen plena conciencia de la importancia de la seguridad en la entidad, pero
no conocen los requisitos de un Sistema de Gestion de la Seguridad de la Informacion. Se deben
programar otras capacitaciones sobre conceptos de seguridad desde el punto de vista legal, de las
amenazas y organizacional.

Designar un Responsable de la seguridad de la informacion por medio de resolucion y en el
cargo de Oficial de Seguridad y esto con el fin de dar inicio a la fase de establecimiento del
SGSI.

Elaborar el proceso de autorizacion de recursos y servicios para tratamiento de la
informacion, el cual puede ser realizado complementando la Solicitud de Bienes y Servicios pero

cuando sea para recursos tecnolégicos debe llevar uso y propdésito de los recursos, un campo
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checklist que indique que el hardware y el software son compatibles con los demés componentes
del sistema y finalmente la aprobacion del Jefe de Seguridad de la Informacion.

Asignar a un responsable para cualquier nuevo servicio a implementar, ademas incluir la
definicion de las caracteristicas de la informacion, tales como clasificacion y definicion de los
diferentes niveles de acceso por usuario.

Hay algunos contratistas que usan sus equipos propios, es decir portatiles para uso corporativo
por lo que re requiere implementar controles de esta informacién o firmar acuerdos sobre su
manejo Yy entrega a la entidad al finalizar contrato.

Ni los funcionarios ni los contratistas han firmado acuerdos de confidencialidad: Todos los
empleados del INFOTEP, contratistas, proveedores y terceros, que deban realizar labores dentro
de INFOTEP, ya sea por medios logicos o fisicos que involucren el manejo de informacién,
deben conocer, entender, firmar y aceptar el correspondiente acuerdo de confidencialidad de la
informacion, para empleados y terceros.

Las politicas de seguridad de la informacion, normas, controles, estandares, formatos y
procedimientos, deben ser revisados periddica y planificadamente, por un &rea independiente de
sistemas dentro de INFOTEP o por un organismo consultor externo.

Este periodo debe ser de al menos una vez al afio 0 cada vez que ocurra un cambio sustancial
en la legislacion colombiana, infraestructura o activos de informacion de la Institucion.

Objetivo 6.2. Partes externas

Los acuerdos con terceros no estan establecidos aungue existen desarrollos de aplicaciones,
servicio de mantenimiento y otros servicios con empresas y personas naturales.

No se reportan los incidentes de seguridad y no existe procedimiento para contactar con las
autoridades.

Dominio -7: GESTION DE ACTIVOS
Objetivo 7.1. Responsabilidad por los activos.

Durante el 2014 se mantuvo en la oficina de compras y mantenimiento el inventario de
equipos pero hay carencia de inventario de software instalado, mapa de la red organizada por
grupo con direcciones IP, Mac y grupos de trabajo, No se cuenta con un plano o topologia de red

para la ubicacion fisica de equipos y red. También hay desorganizacion de informacion de



101

funcionarios responsables de los equipos. Durante el 2014 la gestion de los servicios de
mantenimiento, actualizacion de la informacion de Hardware y software de los equipos quedo en
la dependencia de compras y mantenimiento.

Vale la pera resaltar que en este momento se esta realizando la tarea de clasificacion de la
informacion, los instaladores de las aplicaciones utilizadas en la empresa se encuentran en sus
CD’s originales en la dependencia de compras y mantenimiento.

Los funcionarios tienen asignadas responsabilidad sobre los activos que tienen a su cargo pero
no se lleva un proceso formal de autorizacion para el procesamiento de la informacion, ni se
tienen identificados los usos adecuados de los activos.

Con esta politica se definiran las reglas para uso de internet, e-mail y dispositivos moviles.

El software financiero es el SIIF que cumple la Misidn de permitir la gestion estandarizada de
los recursos financieros, proporcionando informacién confiable al Estado Colombiano para la
toma de decisiones®®, La base de datos de esta aplicativo reposa en los servidores del Ministerio
de Hacienda.

Obijetivo 7.2. Clasificacion de la informacion.

La clasificacion de la informacion no se ha realizado y todos los activos deberan ser revisados

por los responsables de su seguridad y los responsables de los procesos. Tampoco se ha

etiquetado la informacion critica o sensible.

Dominio -8: SEGURIDAD DE LOS RECURSOS HUMANOS
Obijetivo 8.1. Antes de la contratacion laboral.

Existe un manual de funciones de la planta de personal de la Institucion, pero no las funciones
y responsabilidades de seguridad. Para cada funcionario se debe describir sus funciones y
responsabilidades como actuar de acuerdo a la politica, proteger activos, ejecutar funciones de
seguridad, informar de eventos o incidentes de seguridad e incluirlos en la evaluacion de
desempefio.

Los cargos y funciones de seguridad y responsabilidades (funcionarios, contratistas y terceros)

estan definidos y documentados en el Manual General de funciones de la Institucion. Estas no

18 S11F (2014) Mision. Recuperado de: http://www.minhacienda.gov.co/HomeMinhacienda/siif
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incluyen responsabilidades generales relacionadas con la implementacion y el mantenimiento de
la Politica de Seguridad, y las responsabilidades especificas vinculadas a la proteccién de cada
uno de los activos, o la ejecucion de procesos o actividades de seguridad determinadas.

No hay roles establecidos y documentados para funcionarios y contratistas. También se surte
un proceso de seleccidn y se revisan los antecedentes de candidatos pero no se firman acuerdos
con relacién a la seguridad de la informacion

No se implementa ningln régimen de separacidn de tareas, para evitar que un solo empleado
realice la totalidad de una operacion.

Objetivo 8.2. Durante la vigencia del contrato laboral.

Cuando un funcionario ingresa a la entidad, el Jefe de talento humano algunas veces informa
al lider de Sistemas y Comunicacion, para que se de alta en los sistemas existentes y se cree el
correo, sin embargo, existe un procedimiento formal a seguir para realizar estas tareas.

Se lleva a cabo periodicamente revision y control sobre el buen funcionamiento de las cuentas
de los usuarios y sobre los permisos que tienen asignados para el servidor, aplicaciones o en e-
mail institucional.

No se ha formalizado el proceso disciplinario cuando se presente situaciones de violacion de
seguridad de la informacion.

Obijetivo 8.3. Terminacion o cambio de la contratacion laboral.

No hay ningun procedimiento formal para dar de baja un usuario del sistema. Se hace

devolucidn de activos cuando los funcionarios y contratistas terminan sus contratos sin embargo

debe incluirse la informacién como un activo.

Dominio -9: SEGURIDAD FISICA Y DEL ENTORNO
Objetivo 9.1. Areas seguras.

La edificacion tiene paredes de altura completa, aunque las cerraduras de puertas de centros de
cableado, areas de servidores son del manejo de contratistas.

La entidad no dispone de un sistema de deteccion ni de extincion de incendios como son los
extintores. No se protege del agua, ni hay un manejo adecuado de acceso fisico.

La entidad cuenta con vigilancia interna " empleados de planta” pero no hay un sistema de

monitoreo como apoyo.
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Durante todas las horas de oficina no hay control de entrada ni revision de pertenecias como
bolsos, maletines, equipos y no existe registro de entradas y salidas en un libro.

Los funcionarios deben permanecer durante el horario laboral en sus oficinas a la cual acceden
a través de sus propias llaves, si desean ingresar después del horario laboral lo pueden realizar sin
autorizacion de la vicerrectoria administrativa y financiera.

Las areas correspondientes a Direccion, Almacén y Tesoreria no manejan un sistema de
alarma. No hay tarjetas magnéticas o de llaves cifradas. La oficina de tesoreria tiene una Caja de
seguridad pero no existe un cambio de clave con cierta periodicidad aunque no se maneja
efectivo.

Se han realizado visitas y diagnosticas de seguridad y salud ocupacional por parte del comité
de COPASO y de las ARP pero no se han tomado las medidas pertinentes.

Obijetivo 9.2. Seguridad de los equipos.

Dispositivos como lectoras de CD y unidades de USB estan habilitadas y no hay ningun
control sobre ellos, no se hacen controles automaticos de virus ni se prohibe el booteo desde
estos dispositivos. Sin embargo Nunca se ha reportado robo de informacion usando medios
externos.

No se realizan controles periddicos sobre los dispositivos de hardware instalados en los
PC’s, de manera que alguien podria instalar o sustraer alguno.

Una vez que se ha completado la instalacion de algin equipo, no se realiza chequeos
rutinarios o periodicos, solo se revisa los equipos ante fallas en los mismos, o por un problema
reportado por el usuario.

No se realizan mediciones de temperatura y humedad desde el afio 2014.

Los servidores no se apagan en horarios no laborales, debido a que se debe acceder a ellos a
cualquier hora, normalmente permanecen prendidos las 24 horas del dia.

Los gabinetes donde se ubican los switches, no estan cerrados con llave, posibilitando que
cualquier persona desconecte las entradas, y como medida de precaucion, debido a que hay
puntos libres en estos dispositivos.

Cableado

La instalacién del cableado fue tercerizada, y se realizd un tendido con cable certificado,

en el switch administrativo hay una salida dedicada para cada PC, y salidas libres para posible

ampliacion de la red.
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Todos los equipos estan protegidos con respecto a las posibles fallas en el suministro de
energia u otras anomalias eléctricas. El suministro de energia estd de acuerdo con las
especificaciones del fabricante o proveedor de cada equipo. Para asegurar la continuidad del
suministro de energia, cada PC esta conectada a una UPS para asegurar el apagado regulado y
sistematico o la ejecucion continua de equipos que soportan las operaciones criticas de la
Institucion.

Recursos compartidos: El entorno de red de cada uno de los usuarios esta configurado para
que el usuario vea toda la red, no el grupo o parte de la misma. No hay ninguna medida tomada
para que un usuario no comparta sus datos con otro usuario.

Internet: Existe un firewall, servidor de internet que evita que los usuarios usen software de
mensajeria instantanea, descarguen archivos, practiquen la pirateria y entren a cualquier pagina
sin ningan control ni proteccion.

Hosting: EI servidor de hosting se eligio segun el precio y los servicios ofrecidos. Estos
ofrecen medidas de seguridad y politica de respaldo en caso de problemas, y hasta el momento no
se han registrado problemas.

Correo Electrénico: La Institucion cuenta con un sistema de correo tanto para mail interno
como externo, este se encuentra alojado en bajo la plataforma de google

La Institucion tiene adquirido un dominio (infotep.edu.co), el mismo que es el dominio de
todas las cuentas de correo que se crean.

Si un funcionario necesita una direccion de mail, porque su puesto de trabajo lo amerita, el
jefe de talento humano debe reportar por e-mail al jefe de sistemas quien crea la cuenta de correo
respectiva.

Los funcionarios usan el mail para funciones laborales, pero actualmente no se realizan
controles, de manera que podrian usarlo también para fines personales.

No existe un software cliente definido por el INFOTEP para el manejo de los correos, Los
correos pueden ser descargados a los equipos pero no existe una buena gestion de copia y
seguridad de estos.

No existe politica para recepcion, envié de e-mail y uso eficiente del mismo. También
desconocen el espacio asignado a cada usuario y forma de asignacién de estos espacios.

Mantenimiento
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Servicio de mantenimiento: cada vez que los usuarios necesitan asesoria 0 servicios se
comunican al area de compras y mantenimiento quien es el que da solucion por medio de
contratacion externa, se requiere un mayor control de este servicio como el cumplimiento con el
procedimiento, uso de formatos y seguimiento a los incidentes. También se debe firmar el
acuerdo de confidencialidad y buen uso de equipos.

Proteccion fuera de las instalaciones.

El Unico control que existe es el seguro que se adquirié con LA PREVISORA para amparar
(en un 90%) los equipos de escritorio y portatiles contra amenazas naturales, destruccién y robo.
Reutilizacion o eliminacion de equipos

El area de compras y mantenimiento emite el concepto acerca de si se debe dar de baja un
equipo y generalmente este equipo es entregado a colegios. Cuando las partes de un equipo se
pueden reutilizar la persona de almacén suministra el elemento para ser instalado en un equipo en
uso. No se tiene el control de hacer un borrado seguro de la informacion en estos discos o

equipos que son de redsos.

Dominio -10: GESTION DE COMUNICACIONES Y OPERACIONES
Objetivo 10.1. Procedimientos operacionales y Responsabilidades.

Debido a la falta de personal no se hace una buena separacion de funciones.
Como se encuentra implementado el SGC los procedimientos se encuentran documentados. En
cada sistema los usuarios reconocen a quien deben contactar. Para el SGS hay que definir los
procedimientos de seguridad necesarios para cumplir con cada uno de los dominios de la 27002.
Gestion de cambios.

No se lleva registro de los cambios solicitados por los usuarios.

El S.O. Hace actualizaciones automaticas. No se documenta los cambios de equipos en sus
hojas de vida
A.10.2. Gestion de la provision de servicios por terceras partes.

Se debe elaborar términos de referencia que incluya disponibilidad, seguridad, gestion y
definicion.

A.10.3. Planificacion y aceptacion del sistema.
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Los equipos de computo y comunicacion son totalmente nuevos, y estan acordes con las
tendencias de tecnologias y nuevas aplicaciones o por directiva gubernamental como VITAL y
estrategia de Gobierno en linea.

A.10.4. Proteccion contra codigos maliciosos y mdviles.

La Institucién adquirié a inicios del 2013, 230 licencias corporativas del Kaspersky, las
cuales tienen una vigencia de un afio pero en la actualidad se encuentran desprotegidos.

Existen incidentes producidos por virus, y especificamente con los dispositivos extraibles. Se ha
reportado perdida de informacion en algunos equipos a los que se les ha tenido que formatear el
disco.

Los escaneos periodicos buscando virus en los servidores y en los PC’s lo hace el contratista
de mantenimiento dentro de su labor de Mantenimiento Preventivo. Esta prohibido el uso de
software pirata, descargar software de internet pero no se controla su cumplimiento.

A.10.5. Respaldo.

De datos en los servidores: Existe la programacién dentro de los cinco primeros dias de cada
mes y cuando se hace un cambio en la configuracion del servidor, se guardan copias de las
configuraciones anterior y posterior al cambio y existe un procedimiento formal para la
realizacion de la recuperacion de los backups. Ademas se realizan chequeos para comprobar
que el funcionamiento sea el correcto.

De datos en los PC’s: Los usuarios deben realizar sus propios backups de los datos
almacenados en sus PC's, ya que estos datos son responsabilidad de los funcionarios segun la
politica de Sistemas y Comunicacion. Si hacen un backup pueden hacerlo en sus propias
maquinas, en CD’s y en dispositivos de almacenamiento externo.

Proteccion de los Backups: Los archivos de backups no estan protegidos con ningln control
de acceso ni encriptacion. Esta situacién puede resultar peligrosa ya que estos archivos contienen
las bases de datos de la empresa y, ante cualquier incidente o extravio de los mismos, es facil
recuperar los datos en su formato original.

A.10.6. Gestion de la seguridad de las redes.

En la empresa no disponen de herramientas destinadas exclusivamente para prevenir los

ataques de red, en principio debido a que no se han presentado, hasta el momento, problemas en

este sentido. Nunca se han realizado escaneos, ni intentos de intrusion o de escucha. Tampoco se
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hace pruebas periddicas (test) de puertos o de los servicios que estan habilitados. Solo se revisan
las instalaciones cuando hay quejas de los usuarios.

No hay controles con respecto a la ocurrencia de Denial of Service (denegacion de servicio).
No existen herramientas que lo detecten, ni hay lineas de base con datos sobre la actividad
normal del sistema para asi poder generar avisos y limitar el trafico de red de acuerdo a los
valores medidos.

No existe control por firewall, deshabilitar servicios de equipos lo que significa que se
pueden acceder a los equipos de manera remota, todos los puertos de los PC's se encuentran
habilitados permanentemente y algunos servicios requieren ser deshabilitados.

La red no se encuentra segmentada a través de switches, que efectivamente presenta la
posibilidad de sniffing, ya que no direccionan los paquetes de red de acuerdo al destino que
tienen (sector de la empresa al que estan dirigidos).

No se tiene control de la configuracion y la administracion de la red inalambrica. No se tienen las
claves para la administracién de los switches.
A.10.7. Manejo de los medios.

No existen procedimientos para la gestion de los medios informaticos removibles como
cintas, discos o resultados impresos.
A.10.8. Intercambio de informacion.

No existen Politicas internas que regulen el intercambio de informacién.
A.10.9. Servicios de comercio electronico.
Para la estrategia de gobierno en linea se debe tener implementado los pagos en linea y el codigo
de barras, el convenio con Banco Agrario ya fue firmado por el director desde Junio de 2014.
A.10.10. Monitoreo

No se lleva registros de auditoria y uso de los sistemas.

Dominio -11: CONTROL DE ACCESOS
A.11.1. Requisitos de negocio para el control de acceso.
No se encuentra documentada una politica para el control de acceso.
A.11.2. Gestion de acceso de usuario.
Para la aplicaciones desarrolladas para la Correspondencia se tienen identificados los usuarios

que corresponden a cada una pero no se tiene documentado ni se monitorea su uso.



108

No existe en el sistema una lista de control de acceso que se utilice para identificar los tipos
de permiso que tiene cada usuario con respecto a los datos.

No se tiene en cuenta ninguna restriccion horaria para el uso de los recursos. Tampoco se
considera una restriccion fisica sobre la maquina desde donde se logea cada usuario.

Si el usuario permanece un periodo de tiempo logeado sin actividad, el sistema no ejecuta
ninguna accion; se les ha advertido a los funcionarios sobre la necesidad de no dejar las maquinas
logeadas e inactivas.

Si las cuentas de usuarios permanecen varios dias sin actividad, por licencias o por vacaciones
no pasan a un estado de suspension.

El usuario administrador (root) se logea en los servidores durante las 24 horas del dia, debido
a que éstos equipos no se apagan en ningun momento.

A.11.3. Responsabilidades de los usuarios.

Los usuarios no cumplen ninguna practica de seguridad de contrasefias.

No se eliminan los usuarios que vienen por default en el sistema operativo, como son las
cuentas “Invitado”, estas cuentas permanecen activas en el sistema sin que ningun usuario las
utilice.

Existe, ademas, un servicio de mantenimiento que utiliza la misma cuenta del administrador
para hacer modificaciones en los sistemas operativos de los PC's y servidores.

En cuanto a la configuracion de los PC's de funcionarios, no hay ningin control de acceso a
sus sistemas BIOS, de manera que al momento del encendido de la maquina cualquier persona
podria modificar sus opciones de configuracion.

Existe dentro de la politica de Sistemas y Comunicacion el control de escritorio despejado y
de pantalla despejada pero no se hace control de la misma.

A.11.4. Control de acceso a las redes.

Los funcionarios utilizan todos los servicios de red y dentro de la politica de Sistemas y

Comunicacion se encuentra documentado.
A.11.5. Control de acceso al sistema operativo.

No existe un sistema de gestion de contrasefas.

A.11.6 Control de acceso a las aplicaciones y a la informacion.

No existe tal control de acceso.

A.11.7 Computacion mavil y trabajo remoto
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Aungue muchos usuarios que poseen portatiles, celulares corporativos, no existen politicas de

control y son retirados sin que se registre su salida. En la actualidad no existe acceso remoto.

Dominio -12: ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION
A.12.1. Requisitos de seguridad de los sistemas de informacion.

Cuando se han hecho desarrollos no se han incluido requisitos de seguridad ni se han exigido
al proveedor de software.

A.12.2. Procesamiento correcto en las aplicaciones.

Control de Aplicaciones en PC’s: Actualmente ningln usuario puede instalar aplicaciones
en sus equipos, en caso de querer instalar una nueva aplicacién se debe dar a conocer la
necesidad de la misma a su jefe inmediato y solicitar al jefe de oficina de compras y
mantenimiento la instalacion respectiva.

No hay estandares definidos, no hay procedimientos a seguir ni tampoco documentacién
respecto a la instalacion y actualizacion de la configuracion de los PC’s. Solo hay una
instalacion basica de alguna version del Windows, Internet Explorery Antivirus.

En el caso de que un equipo presente errores en su configuracion, no se utilizan herramientas
de reparacion de errores, como el Norton Disk Doctor, con el fin de evitar la reinstalacion total
del sistema y asi causar una pérdida innecesaria de tiempo y de informacién como correos,
configuracién de escritorios y algunas veces archivos, solo se restaura la ultima copia de
seguridad después de formatear el disco duro.

Tampoco se realizan actualizaciones de los programas instalados, como el Internet
Explorer y el Microsoft Office. No se buscan Service Packs ni nuevas versiones. No se tiene
politicas de actualizacion de programas.

Solamente personal de mantenimiento debe instalar software en los PC’s, para los usuarios
existen restricciones con respecto a la instalacion de programas. Pero realmente pueden bajar
de la web cualquier aplicacion e instalarla en su PC sin ningun control sobre las licencias ni
autorizacion previa. Esto se debe a que el usuario utilizado posee este privilegio. Si se habilita
solo el usuario adecuado se podrd controlar problemas de licencias, virus o programas no

permitidos.
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La pagina web fue disefiada para que todo el mantenimiento pueda desarrollarse desde el
interior de la empresa, a excepcion de las modificaciones que se llevan a cabo en la estructura de
la pagina. Es una pagina dinamica en algunos temas sobre todo en los exigidos por GEL. Como
informacion de la entidad y el avance de sus planes de gestion. La pagina se modifica desde el
servidor de Internet, con un administrador desarrollado en CMS para este fin. ElI proveedor
responde por la integridad de los datos.

A.12.3. Controles criptogréficos.

Privacidad — Firma digital — Encriptacion de mails: No se utilizan firmas digitales ni
encriptacion en el correo electrénico. Dentro de la entidad no se usa firma digital para servicio
de trdmites, ni para mensajes internos ni para los externos ya que los mensajes de importancia
generalmente son enviadas via mail.

Solo se utiliza firma digital para el envio de informacién al sistema SIIF Nacion.

A.12.4. Seguridad de los archivos del sistema.

No existe control de versiones del S.O. Ni de actualizaciones, ni de accesos a esta
informacion.

Los datos de prueba se eliminan pero no queda registro de esta operacién. Los codigos fuente
son solo manipulados por los desarrolladores pero no se gestionan los cambios.

A.12.5. Seguridad en los procesos de desarrollo y soporte.
No existe procedimiento de control de cambio de software o de pagina web.

Dominio -13: GESTION DE INCIDENTES DE LA SEGURIDAD DE LA INFORMACION
A.13.1. Notificacién de eventos y puntos débiles de la seguridad de la informacién.

Se notifican solo eventos de dafios en PC y periféricos al igual que en dafios de software de
usuarios.
A.13.2. Gestion de incidentes de seguridad de la informacion y mejoras.

En la entidad no hay planes formales para la administracion de incidentes, solo para servicio

técnico en general.

Dominio -14: GESTION DE LA CONTINUIDAD DEL NEGOCIO
No se ha documentado ni se han realizado acciones al respecto.
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Dominio -15: CUMPLIMIENTO
A.15.1. Cumplimiento de los requisitos legales

La INSTITUCION no ha identificado ni documentado los requisitos legales de proteccion de
la privacidad, derechos de autor, licenciamiento de software, se estd trabajando con el
Normograma establecido en el SGC y se estan incluyendo algunos requisitos estatutarios,

reglamentarios y contractuales.
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8. CONCLUSIONES

La implementacién del Sistema de Gestion de Seguridad de la informacion cada dia se
convierte en un aspecto muy importante dentro de las organizaciones y por medio del SASIGEL
le permitird a dichas organizaciones adoptar un modelo Gubernamental que se adapta tanto para

las entidades publicas como las privadas que lo deseen acoger.

Es importante reconocer que todas las organizaciones deben tomar las medidas de proteccion
necesarias teniendo en cuenta que la informacion siempre esta expuesta a innumerables amenazas

y cada una de ellas con diferentes probabilidades de ocurrencia.

Es necesario tener en cuenta que el nivel de madurez de una entidad con respecto al SGSI, no
se basa en la cantidad de computadores, puntos de red, servicios en linea "online™ o las diversas
plataformas tecnoldgicas que manejan, puesto a que las necesidades de seguridad se basan mas

que todo en el tipo de informacion utilizada..

Se piensa en un futuro cercano, todas las entidades deben tener implantadas buenas practicas y
sistemas que contribuyan a la mejora contintia de los procesos y se refleje como un sintoma de la

madurez en las organizaciones.

La carencia de politicas y controles orientados a la seguridad conlleva a consecuencias que

pueden afectar al cumplimiento de los objetivos de la entidad.

Debe existir un interés grande con respecto a la seguridad de la informacién, partiendo desde
la alta direccion y que involucre a todos los lideres de proceso, este interés que se refleje
claramente en las politicas, normas y controles de la entidad

El Sistema de Gestion de Seguridad de Informacién (SGSI) debe verse como la solucién para
el flujo de toda la informacion institucional que se emplean en todos los procesos, que dichos
procesos, alcancen el nivel de seguridad adecuado y permitan garantizar el cumplimiento de los

objetivos tanto del SGSI como los de la Instituciéon.
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El factor decisivo y fundamental en la implantacion de todo Sistema de Gestidn de Seguridad
de la Informacion esta en el apoyo de la direccién, puesto que esta es la que aprueba las acciones
a tomar y facilita los recursos necesarios para llevarlas a cabo, de igual manera se debe tener en
cuenta que el compromiso de los funcionarios va intimamente ligado al éxito de dicha

implementacion.
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9. RECOMENDACIONES

Uno de los factores criticos en la implementacién de cualquier tipo de sistema, es el
sostenimiento del mismo, ya que en muchos casos las empresas posterior a dicho proceso no
realizan el debido seguimiento y control, por lo tanto es necesario planear estrategias que sean
adecuadas para mitigar que el Sistema se caiga como lo son; la programacion periddica de
capacitaciones, auditorias, revisiones por parte de la direccion, evaluacion regular de los riesgos,
mantener actualizado los planes de seguridad y llevar un registro de los eventos o acciones entre

otros, los cuales puedan causar impacto en la eficacia y rendimiento del SGSI.

El proceso de implementacion de un SGSI es algo muy importante, no se trata de realizan la
contratacion de una empresa 0 agente consultor para la ejecucion de un contrato mas, no es un
proceso aislado, ya que no generaria ningln interés, es de caracter colectivo e institucional por lo
cual es fundamental que para la planificacion y disefio del SGSI contar con la cooperacion de
todos los funcionarios de la organizacion, de esta manera lograr una buena definicién del alcance,
politicas, evaluaciones de riesgos, identificacion de amenazas, vulnerabilidades e impactos entre
otras, dando como resultado un proceso totalmente transparente, participativo y que no se

convierta en un requisito mas por cumplir en la entidad.

La realizacion de jornadas de concientizacion periddicas para el personal del INFOTEP con
respecto a la seguridad de informacion son bases fundamentales para la mejora del sistema, de tal
manera que todos los empleados de la institucion, conozcan la importancia y las efectos del no

seguir los lineamientos de seguridad en el dia a dia.

Buscar mecanismos para dar a conocer las responsabilidades de los diferentes grupos de

interés con respecto a la iniciativa de seguridad de la informacion.

Es necesario contar con el suficiente recurso humano al igual que establecer un rol de “Oficial
de Seguridad de Informacion” dentro del INFOTEP para el monitoreo y cumplimiento de las
politicas y controles establecidos por la alta gerencia al igual que la realizacion de ejercicios de

escritorio para comprobar los controles establecidos dentro del SGSI.
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