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Resumen

La evaluaciéon denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacién CCNA, y busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner a
prueba los niveles de comprensién y solucion de problemas relacionados con diversos aspectos de
Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas
en cada uno de los dos (2) escenarios propuestos, acompanado de los respectivos procesos de
documentacion de la solucién, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcién detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacién de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades estda conformada por dos (2) escenarios, el
estudiante debera realizar el proceso de configuracion de usando cualquiera de las siguientes
herramientas: Packet Tracer o GNS3.
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Introduccion

La certificacion CCNA es un referente desde hace muchos anos utilizado en el aprendizaje de las
redes, no solo es utilizado por profesionales, sino también por institutos, universidades, y centros

educativos de referencia para iniciar a las personas en el ambito de las comunicaciones.

En este primer curso os presentamos un temario desarrollado a partir de los contenidos necesarios
para superar la certificacion CCNA 200-125 de Cisco (ultima actualizacién 2016) realizando un
enfoque de aprendizaje y metodologia totalmente diferente. Podréis entender de una manera
entretenida y en poco tiempo todos los entresijos necesarios para realizar la certificacién a través
de contenido audiovisual. El objetivo principal es entender las redes desde un punto de vista real y
practico, trabajando de una manera lo mas cercana posible a situaciones cotidianas de la profesion

del ingeniero o técnico de redes.



Problema

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde el
estudiante serd el administrador de la red, el cual deberd configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demds aspectos que forman parte de la

topologia de red.

Figura 1 Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se tendrdn

rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los routers

3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento

y demds aspectos que forman parte de la topologia de red.



Figura 2. Escenario 2

VLAN Direccionamiento Nombre
Internet 30 192.168.30.0/24 Administracién
192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

Gaternet
PC

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

FO/0 Buenos Aires
Foiza | 8021Q

192.168.99.3
192.168.99.2

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los dispositivos

que forman parte del escenario

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios.
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Justificacion

La presente prueba de habilidades, se enfocard en dar solucidn a los escenarios propuestos y en
los cuales estableceremos el direccionamiento IP, protocolos de enrutamiento y demas aspectos;
Cada dispositivo es muy diferente en lo que respecta al hardware, el uso y la capacidad. Sin
embargo, en todos los casos, el sistema operativo es lo que permite que el hardware funcione de

manera correcta en cada parte de la topologia de red.

Adicionalmente con esta prueba lograremos culminar nuestras carreras profesionales y asi crecer

personalmente y profesionalmente.
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Objetivos

El objetivo principal es entender las redes desde un punto de vista real y practico,
trabajando de una manera lo mas cercana posible a situaciones cotidianas de la profesidn
del ingeniero o técnico de redes.

Identificaremos el funcionamiento de los protocolos, elementos de una red y demas
elementos que la componen.
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Metodologia

La investigacidn explicativa se orienta a establecer las causas que originan un fenémeno
determinado. Se trata de un tipo de investigacidn cuantitativa que descubre el por qué y el

para qué de un fendmeno.

Tipos de datos arrogados por la red propuesta

Esta prueba de habilidades, se elaborara de forma coherente al desarrollo y pruebas que

arroje los pings realizados.
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Resultado y discusion

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogotd y Medellin, en
donde el estudiante serd el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 1 Topologia de red

* MEDELLIN - -

20010 2072204/

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando
que se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento
PPP y su autenticacion.

Los routers BogotaZ y medellin2 proporcionan el servicio DHCP a su propia red LAN y
a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellin1.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnoéstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

RESPUESTA: Password: cisco - Nombre dispositivo MEDELLIN1

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP versidn 2, declare la
red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuraciéon de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones
de RIP.

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota
y Medellin para el caso se sumarizan las subredes de cada uno a /22.

RESPUESTA:

Configuracion de rutas estaticas en isp :

ISP>en

ISP#conf t

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.5.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#ip route 172.29.4.128 255.255.255.128 209.17.220.2
ISP(config)#ip route 172.29.1.0 255.255.255.0 209.17.220.6

ISP(config)#exit
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Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellin1 cierta similitud por su ubicacion, por
tener dos enlaces de conexién hacia otro router y por la ruta por defecto que manejan.
d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente
y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para
el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

RESPUESTA:

Comandos usados para la propagacion de la ruta statica predeterminada en medellin

MEDELLIN1>en MEDELLIN1#conft
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit

Pruebas ping de pc2 a pc3
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Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagaciéon del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIAL0/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1;
SERIALO/1/0

Medellin1 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere
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RESPUESTA:

Configuracion de interfaces pasivas

- En router MEDELLIN1:
MEDELLIN1>en
MEDELLIN1#conft
MEDELLIN1(config)#router rip
MEDELLIN1(config)#version 2

MEDELLIN1(config-router)#Passive-interface s0/0/1

- En router MEDELLINZ2:
MEDELLIN2>en
MEDELLIN2#conf t
MEDELLINZ2(config)#router rip
MEDELLIN2(config)#version 2

MEDELLIN2(config-router)#Passive-interface g0/0

- En router MEDELLIN:

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#router rip
MEDELLIN(config)#version 2
MEDELLIN(config-router)#Passive-interface g0/0

MEDELLIN(config-router)#Passive-interface s0/0/0

- En router BOGOTA1:

20



BOGOTA1>en
BOGOTA1#conft
BOGOTAI1(config)#router rip
BOGOTA1(config)#version 2

BOGOTAI1(config-router)#Passive-interface s0/0/1

- En router BOGOTA2:

BOGOTAZ2>en

BOGOTA2#conf t

BOGOTA2(config)#router rip
BOGOTA2(config)#version 2
BOGOTA2(config-router)#Passive-interface g0/0

BOGOTA2(config-router)#Passive-interface s0/0/1

- En router BOGOTA:
BOGOTA>en
BOGOTA#conft
BOGOTA(config)# router rip
BOGOTA(config)# version 2

BOGOTA(config-router)#Passive-interface g0/0
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Parte 4: Verificacion del protocolo RIP.

1. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como el
passive interface para la conexidn hacia el ISP, la version de RIP y las interfaces que
participan de la publicacién entre otros datos.

Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

RESPUESTA:

Verificacion del protocolo RIP. a. Verificar y documentar las opciones de enrutamiento
configuradas en los routers, como el passive interface para la conexion hacia el ISP, la version de

RIP y las interfaces que participan de la publicacion entre otros datos. b. Verificar y documentar la

base de datos de RIP de cada router, donde se informa de manera detallada de todas las rutas

hacia cada red

Sh ip route en medellinl

10S Command Line Interface

Toaters
Routerzen
Routerssh ip ro
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BEE
D - EIGRP, EZX - ZIGRP external, O - OSPF, IA - OSPF inter =rea
N1 - OSPF NSSA externzl type 1, NZ - OSDF NSSR externzl type 2
E1 - OSPF externsl type 1, EZ - OSEF external type Z, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, iz - IS-IS inter azes
+ - candidate defsult, U - per-user static rouse, o - ODR
P - pericdic downloaded static route

Gateway of last resort is 209.17.220.1 to network 0.0.0.0

172.29.0.0/1¢€ is variably subnetted, S subnets, 3 masks
172.29.4.0/25 [120/1] vis 172.29.6.2, 00:00:0Z, Serial0/1/0

2 172.25.5.0/25 [12071] viz 172.23_6.10, 00:00:16, Serialo/1/1
[120/1] wvia 172.25.6.14, 00:00:16, Serizl0/0/1

w

c 172.28.6.0/30 is directly connected, Serial0/1/0
L 172.29.6.1/32 is directly connected, Seriall/1/0
2 172.29.6.4/30 [120/1] viz 172.29.6.10, 00:00:16, Serial0/1/1
[120/1] via 172.25.6.14, 00:00:16, Seriz10/0/1
[120/1] via 172.29.6.2, 00:00:02, Sexi=l0/1/0
c 6.8/30 is directly comnected, Serial0/1/1
L 6.9/32 is directly connected, Serial0/1/1
c §.12/30 is directly connected, Seriald/0/1
L 6.13/32 is directly connected, Serial0/0/1
.0/24 is varizbly subnetted, 2 subnets, 2 masks
c 2200430 is directly connected, Seriald/0/0

L 203.17.220.2/32 is directly connected, Seri=l0/0/0
S* 0.0.0.0/0 [1/0] via 20817 220.1

Routers

Routers

Routers

Routers

Routerfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname MEDELLINL
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Sh ip route en medellin2

¥ MEDELLINZ2 - -

Physical ~ Confg _ CLI_ Afiributes
—

105 Command Line Interface

guration commands, one per line. End wish CNTL/Z.
Router (config) #hostname MEDELLINZ

MEDELLINZ#
MEDELLINZ#sh ip ro
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EIX - EIGRP external, O - OSPF, TA - OSPF inter area
N1 - OSPF NSSA externsl type 1, N2 - OSPF NSSA external type 2
E1l - OSPF externsl type 1, E2 - OSFF external type 2, E - ZGF
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter ares
* - candidate default, U - per-user static route, o - ODR
D - periodic downloaded static rouse

Gateway of last resort is not st

172.29.0.0/16 is variably subnetted, $ subnets, 3 masks
c 172.35.4.0/25 is directly comnecved, CigabitEZtheraet0/0

L 172.25.4.1/32 is directly connected, GigabicEZthernet0/0

E 172.29.5.0/25 [120/2] viz 172.23.6.1, 00:00:07, Serial0/1/0

c 172.29.6.0/30 is directly conmected, Serizl0/1/0

L 172.25.6.2/32 is directly connected, Serisl0/1/0

c 172.29.6.4/30 is directly connected, Sezial0/0/0

L 172.29.6.5/32 is directly connected, Sezial0/0/0

R 172.25.6.8/30 [120/1] via 172.23.6.1, 00:00:07, Serial0/1/0

E 172.29.6.12/30 [120/1] wia 172 23 6.1, 00:00:07, Serial0/1/0

MEDELLINZE|

CHaFR n avit O 1 neie [ Dasta

Sh ip route en medellin

23



MEDELLIN

Physical  Config Attributes

105 Command Line Interface

10S Command Line Interface

.
MEDELLIN#
&5YS CONFIG_I: Configured om conscle by conscle
MEDELLIN#sh ip ro
D - periedic downloaded static route
last resort is mnot set
2 172.29.4.0/25 [120/1] wia 172.29.6.5, 00:00:24, Serial0/0/0
.€.6/32 is directly connected, Serial0/0/0
.€.8/30 is directly connected, Serial0/1/1
.€.10/32 is directly comnected, Serial0/1l/1
Sh ip route en bogotal
¥ BOGOTA!
Physical  Config Ll Attributes
—
BOGOTAl>
BOGOTAl>en
BOGOTAl#sh ip ro
Codes: L - local, C - connected, § - statie, R - RIP, M - mobile, B - BGD
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSDF NSSA externsl type 2
E1 - OSDF external type 1, EZ - OSDF external type 2, E - EGD
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, iz - IS-IS inter ares
* - candidate default, U - per-user static route, o - ODR

D - periodic downloaded static rouse

Gateway of last resort is 209.17

0.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks

E) 172.29.0.0/24 [120/1] via 172.29.3.2, 00:0 Sexiel0/0/0
[120/1] vie 172.29.3.6, 00:00 Serial0/1/0

|3 172.29.1.0/24 [120/1] via 172.29.3.10, 00:00:28, Serial0/1/1

c 172.29.3.0/30 is directly connected, Serial0/0/0

L 172.28.3.1/32 iz directly connected, Seriald/0/0

c 172.28.3.4/30 is direcsly connected, Serial0/1/0

T 172.29.3.5/32 is directly comnected, Serial0/1/0

c 172.29.3.8/30 1z airectly connected, Serialo/1/1

L 172.28.3.5/32 is direcsly connected, Serial0/1/1

) 172.29.3.12/30 [120/1] via 172.28.23.2, 00:00:15, Serial0/0/0
(120/1] via 172.29.3.10, 00:00:2&, Serial0/1/1
[120/1] via 172.28.3.6, 00:00:15, Serizl0/1/0

209.17.220.0/24 is variably subnetted, 2 subnets, 2 masks
209.17.220.4/30 is directly connected, Serisl0/0/1

L 209.17.220.6/32 is directly connected, Serial0/0/1

8% 0.0.0.0/0 [170] wia 209.17.220.§

BOGOTA1#

BOGOTAL#|

Ctri+F6 to exit CLI focus

Sh ip route en bogota2
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¥ BoGOTAA2 Ld -

Physical  Config Atributes

105 Command Line Interface

TOCOTAZT 7
BOGOTAZ$
BOGOTA2§
BOGOTA2§
BOGOTA2§
BOGOTA2§
BOGOTA2§
BOGOTAZ#sh ip rout
Codes: L - local, C - connected, § - static, R - RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGRE external, O - OSPF, IA - OSPF inter area
N1 - CSPF NSSA externsl type 1, NZ - OSPF NSSA external type 2
E1 - OSEF externsl type 1, E2 - OSEF externsl type 2, © - ZGF
i - IS-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, ia - IS-IS inter area
‘- U - per-user static route, o - ODR
P - pericdic downloaded static route
Gateway of last resozrt is notv set
172.28.0.0/16 is variably subnetted, 10 subnets, 3 masks
c 172.28.0.0/24 is directly connected, CigebitZthernet0/0
L 172.28.0.1/32 is directly connected, CigebitZthernet0/0
3 172.28.1.0/24 [120/1] vis 172.28.3.14, 00:00:14, Seriald/o/1
c 172.28.3.0/30 is directly connected, Serial0/0/0
L 172.28.3.2/32 is directly connected, Serial0/0/0
c 172.28.3.4/30 is directly connected, Serial0/1/0
L 172.25.3_6/32 is directly connected, Serial0/1/0
3 172.25.3.8/30 [120/1] vis 172.29.3.14, 00:00:1¢, Seriald/0/1
[120/11 wia 172.29.3.1, 00:00:01, Serial0/0/0
[120/11 wia 172.29.3.5, 00:00:01, Serial0/1/0
c 172.29.3.12/30 is direesly connected, Serialo/0/1
L 172.29.3.13/32 is direesly connected, Serial0/0/1
BOGOTAZ$
BOGOTAZ$
BOGOTAZ$
BOGOTAZ$
BOGOTAZ$
BOGOTAZE
BOGOTA: v

Ciri+F8 to extt CLI focus. Copy Paste

Sh ip route en bogota

BOGCTA#sh ip route
Codes: L - local, C - comnected, § - statis, R - RIP, M - mobile, B - BGP
D - EIGRP, EZX - EICAD extermal, O - OSDF, IA - OSDF inter azea
N1 - OSEF NSSE exsernal type 1, N2 - OSEF NSSA externzl type 2
E1 - OSPF externsl type 1, 2 - OSPF external type 2, £ - ZGP
i - I5-IS, L1 - I5-I5 lewel-1, Lz - IS-IS level-2, ia - I5-I3 inser area
* - candidate defsult, U - per-user static route, o - ODR
® - periodic downleaded static route

last resors is not ses

172.29.0.0/16 is varisbly subnetted, 9 subnets, 3 mesks

R 9.0.0/24 [1Z0/2] via 172.29.3.9, 00:00:23, Serialo/1/1
c .1.0/24 is directly connected, CigabitEthernet0/0

T [1.1/32 is directly connected, GigabitEthernet0/0

|3 .3.0/30 [120/1] wvia 172.29.3.8, 00:00:23, Serial0/1/1
|3 3.4/30 [120/1] wia 172.29.3.9, 00:00:23, Serial0/1/1
c .3.8/30 is directly connected, Serial/1/1

L 3.10/32 is directly connected, Serial0/1/1

c .3.12/30 is directly comnnected, Serial0/0/1

L 3.14/32 is directly connected, Serial0/0/1

BOGOTRE

BOGOTRE

BOGOTAE
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado con
autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

RESPUESTA:

MEDELLIN1>en

MEDELLIN1#conft
MEDELLIN1(config)#int s0/0/0
MEDELLIN1(config-if)#encapsulation PPP
MEDELLIN1(config-if)#no shu

MEDELLIN1(config-if)#exit

Para bogota :

BOGOTA1>en

BOGOTA1#conft

BOGOTAI1(config)#int s0/0/1
BOGOTA1(config-if)#encapsulation PPP
BOGOTA1(config-if)#no shu

BOGOTA1(config-if)#exit
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Enisp :

ISP>en

ISP#conf t

ISP(config)#int s0/0/0
ISP(config-if)#encapsulation PPP
ISP(config-if)#no shu

ISP(config-if)#exit

HABILITAR AUTENTICACION DE PAP Y DE PPP MEDELLIN>>IPS

ISP>en

ISP#conf t

ISP(config)#username MEDELLIN1 secret MEDELLIN
ISP(config)#int se0/0/0

ISP(config-if)#PPP authentication PAP
ISP(config-if)#PPP PAP sent-username ISP password ISP

ISP(config-if)#exit

Configuracion PAP DE PPP en ISP en MEDELLIN1:
ISP>en

ISP#conf t

ISP(config)#username MEDELLIN1 secret MEDELLIN

ISP(config)#int se0/0/0
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ISP(config-if)#PPP authentication PAP
ISP(config-if)#PPP PAP sent-username ISP password ISP

ISP(config-if)#exit

Configuracion PAP de PPP en MEDELLIN1 CON ISP:

MEDELLIN1>en

MEDELLINI#conft

MEDELLIN1(config)#username ISP secret ISP

MEDELLIN1(config)#int se0/0/0

MEDELLIN1(config-if)j#PPP authentication PAP

MEDELLIN1(config-if)J#PPP PAP sent-username MEDELLIN1 password MEDELLIN

MEDELLIN1(config-if)#exit

autenticacion CHAP DE PPP entre BOGOTA1 Y EL ISP:
- Configuracion CHAP DE PPP en ISP CON BOGOTA1:
ISP>en

ISP#conf t

ISP(config)#username BOGOTA1 secret BOGOTA1

ISP(config)#int se0/0/1

ISP(config-if)#encasulaption ppp

ISP(config-if)#PPP authentication CHAP

ISP(config-if)#exit

Configuracion CHAP de PPP en BOGOTA1 CON ISP:
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BOGOTA1>en

BOGOTA1#conft

BOGOTA1(config)#username ISP secret BOGOTA1
BOGOTA1(config)#int S0/0/1
BOGOTA1(config-if)#PPP authentication CHAP

BOGOTA1(config-if)#exit

Prueba de conectividad por pap en Medellin usando ping hacia ISP

Fhysical  Config  CLI_ Attributes.
—

10 Command Line Interface

MEDELLIN1#
SLINEPROTO-5-UPDOWN: Line protscol on Interface Serizl0/0/0, changed state to down

MEDELLINl#configure terminal
Enter configuration commends, cne per line. End with CNIL/Z.

MEDELLINI {config) #interface Serial0/0/0

MEDELLINI {config-if)#clock rate 128000

This commsnd spplies only to DCE imterfaces

MEDELLINI (config-if) $username ISP secres ISP

MEDELLINI (config) $int s0/0/0

MEDELLINI (config-if) $PPF AUTHENTICATION DAP

MEDELLINI {config-if) §P0F PAP sent-usernsme MEDELLIN1 password

% Incomplete command.

MEDELLINI {config-if) $PPP PAP sent-username MEDELLINL password MEDELLIN
MEDELLINI {config-if) fexit

MEDELLINI {config)$

MEDELLINI {config)$

SLINEPROTO-5-UFDOWN: Lime protocol on Interface Serial0/0/0, changed stase to up

MEDELLINI (config) finterface Serial0/0/0
MEDELLINI {config-if)§

MEDELLINI {config-if) fex

MEDELLINI {config)$

MEDELLINI {config)$

MEDELLINI {config) fex

MEDELLIN1E

%5YS-5-CONFIG_I: Configured from console by console

MEDELLINIE
MEDELLIN1gping 205 17.220 1

Type escape sequence to abort.
Sending §, 100-byve ICMP Echos te 205.17.220.1, timecut is 2 seconds:
trren

Success rate is 100 percest (5/5), round-trip minfavg/max = 1/3/6 ms

MEDETLINLE|

CHri+F6 to exit CLI focus

29

Copy. Paste




PRUEBA DE (CHAP )PING BOGOTA1 HASTA ISP

SLINEPROTG-5-UPDOWN: Line protocsl on ce Serialo/0/1, changed state to up

BOGOTAL>
BOGOTALEN
BOGOTAL$CONE T
Enter configuration commands, cne per line. End with CNTL/Z
BOGOTAL (config) fusername ISP secret BOGOTAL

BOGOTAI (config) ¢

ALINEFROTO-5-USDOWN: Lins pretocol on Ints

ce Serizl0/0/1, changed state to down

BOGCTAL (config) #interface Serial0/0/0
BOGOTAL (config-if) §

BOGOTAL (config-if) fexit

BOGOTAL (config) #interface Serial0/0/1
BOGOTAL (config-i£) §PPR suthentication CHAR
BOGOTAL (config-if) $EX

BOGOTAL
SLINEPROTC-5-URDOWN: Line protocol on Interface Serial0/0/1, changed stats to up

%8¥S-5-CONFIG_I: Configured from console by conscle

BOGOTALE
BOGOTALEPING 209.17.220.5

Iype escape sequence to aboIt.
Sending 5, 100-byve ICMP Echos to 208.17.220.5, timecut is 2 seconds:
i

Success rate is 100 percent (S/S), round-trip min/avg/mex = 3/4/8 ms

BOGOTALE

Cirk+F8 to exit CLI focus.
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Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellin1), los
routers internos de una ciudad no podran llegar hasta los routers internos en el otro
extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellin1.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellin1. Compruebe que la traduccion de direcciones indique las interfaces
de entrada y de salida. Al realizar una prueba de ping, la direccién debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Medellin1, cémo
diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz serial
0/1/0 del router Bogota1l, como diferente puerto.

RESPUESTA:

MEDELLINI>en

MEDELLIN1#conft

Definimos la acl para poner el pat

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255

MEDELLIN1(config-std-nacl)#exit
MEDELLIN1(config)#lp nat inside source list HOST interface s0/0 overload

MEDELLIN1(config)#int s0/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#int s0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#int s0/1/1

MEDELLIN1(config-if)#ip nat inside
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MEDELLIN1(config-if)#exit

MEDELLIN1(config)#int s0/1/0

Iniciamos con la configuracion NAT en BOGOTA1I:

BOGOTA1>en

BOGOTA1#conft

“definimos la acl para configurar el pat”

BOGOTA1(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTA1(config-std-nacl)#exit

“Una vez creada la ACL, definimos la interfaz de salida del NAT, utilizando el
método recargado que permite el PAT de muchos usuarios por la misma IP”
BOGOTA1(config)#lp nat inside source list HOST interface s0/0/1 overload
BOGOTAI1(config)#int s0/0/1

BOGOTA1(config-if)#ip nat outside

BOGOTA1(config-if)#exit

BOGOTA1[(config)#int s0/0/0

BOGOTA1(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTAI1(config)#int s0/1/0

BOGOTA1(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTAI1(config)#int s0/1/1

BOGOTA1(config-if)#ip nat inside

BOGOTA1(config-if)#exit

BOGOTA1(config)#exit
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Verificamos con un ping desde medellin2 a medellin1

Dress RETUEN to get started.

MEDELLINZ>
MEDELLINZ>en
MEDELLINZ§ping 172.23.6.1

Type escape sequence to zbors.
Sending 5, 100-byte ICMP Echos to 172.23.&.1, timecut is 2 seconds:
1t

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/3/€ ms

MEDELLINZ#

Cirl+F8 to exit CLI focus

Verificamos con un ping desde medellin a medellin 1
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MEDELLIN>
MEDELLIN»>en
MEDELLIN$#ping 172.23.6.13

Type esScape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.6.13, timeout is Z seconds:
[RRRN

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/4/7 ms

MEDELLIN#

Cirl+F& to exit CLI focus

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router MedellinZ2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

e.

RESPUESTA:

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.5.1 172.29.5.2
MEDELLIN2(dhcp-config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4

MEDELLINZ2(dhcp-config)#exit

34



MEDELLIN2(config)#ip dhcp pool MEDELLIN
MEDELLIN2(dhcp-config)#network 172.29.5.6 255.255.255.128
-Definimos la direccion del Gateway para los Host.
MEDELLIN2(dhcp-config)#default-router 172.29.5.1
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4

MEDELLIN2(dhcp-config)#exit

CONFIGURACION DHCP EN EL CLIENTE :

Con éste comando especificamos de que se haga la peticion dhcp al servidor anteriormente
configurado MEDELLIN2

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#int fa0/0
MEDELLIN(config-if)#ip helper-addres 172.29.6.5

MEDELLIN(config-if)#exit

Configuracion de server dhcp en BOGOTA2:

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.6
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.6
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1

BOGOTA2(dhcp-config)#dns-server 8.8.4.4
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BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA

-Definimos la red de IP’s que serdn arrendadas cuando el host solicite una IP.

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0

-Definimos la direccion del Gateway para los Host.

BOGOTA2(dhcp-config)#default-router 172.29.0.1

BOGOTA2(dhcp-config)#dns-server 8.8.4.4

BOGOTA2(dhcp-config)#exit

Prueba de dhcp para el pc2 de medellin

= v - ~ ~

AT e mm T

B pc2 hd
Physical Config Desktop Programming Attributes
(@ DHCP () static
IP Address 172.29.4.4
Subnet Mask 255.255.255.128
Default Gateway 172.29.4.1
DNS Server 8.0.4.4
IPvE Configuration
() DHCP () Auto Config @) Static
Prueba para el pc3 de medellin
®) UHLP ) Static
IP Address 1722953
Subnet Mask 255.255.255.128
Default Gateway 1722951
DNS Server B.8.44
IDhel M anfimratinn

Prueba dhcp para pcO en bogota
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TR &V ¥y AR AOE S e

.| ®pco
I Physical Config Desktop Programming Attributes
(®) DHCP O static
IP Address 17229.07
Subnet Mask 255.255.255.0
Default Gateway 172.29.01
DNS Server 0.6.4.4
1| IPwE Configuration
Prueba dhcp para pcl en Bogotd
. Physical Config Desktop Programming Aftributes
® DHep O static
IP Address 1722817
Subnet Mask 255.255.255.0
Default Gateway 1722811
ﬁ DNS Server 0844
#L IPvE Configuration
(@) NHrp (7Y Autn Fanfin (7 tatie

CONFIGURACION BASICA DE SEGURIDAD EN TODOS LOS ROUTERS :

ISP>en

ISP#conf t
ISP(config)#enable secret ISP
ISP(config)#line console 0

ISP(config-line)#password cisco
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ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no autorizado!#
ISP(config)#exit

Configuracipon en Router MEDELLIN1:
MEDELLINI>en

MEDELLINI#consf t

MEDELLIN1(config)#enable secret MEDELLIN1
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN1(config)#exit

Configuracipon en Router MEDELLIN2:
MEDELLIN2>en

MEDELLIN2#conf t

MEDELLIN2(config)#enable secret MEDELLIN2
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MEDELLINZ2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLIN2(config)#line vty 0 4
MEDELLIN2(config-line)#password cisco
MEDELLINZ2(config-line)#login
MEDELLIN2(config-line)#exit
MEDELLINZ2(config)#service password-encryption
MEDELLIN2(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN2(config)#exit

Configuracipon en Router MEDELLIN:
MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#enable secret MEDELLIN
MEDELLIN(config)#line console O
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#line vty 0 4
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login
MEDELLIN(config-line)#exit
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN(config)#exit

Configuracipon en Router BOGOTA1:
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BOGOTA1>en

BOGOTA1#conft
BOGOTAI1(config)#enable secret BOGOTA1
BOGOTA1(config)#line console 0
BOGOTA1(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTA1(config)#line vty 0 4
BOGOTA1(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit
BOGOTAI1(config)#service password-encryption
BOGOTAI1(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA1(config)#exit

38

Configuracipon en Router BOGOTA2:
BOGOTAZ2>en

BOGOTA2#conf t
BOGOTA2(config)#enable secret BOGOTA2
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#exit

BOGOTA2(config)#service password-encryption
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BOGOTA2(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTA2(config)#exit

Configuracipon en Router BOGOTA:

BOGOTA>en

BOGOTA#conf t

BOGOTA(config)#enable secret BOGOTA

BOGOTA(config)#line console O

BOGOTA(config-line)#password cisco

BOGOTA(config-line)#login

BOGOTA(config-line)#exit

BOGOTA(config)#line vty 0 4

BOGOTA(config-line)#password cisco

BOGOTA(config-line)#login

BOGOTA(config-line)#exit

BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Prohibido el acceso no autorizado!#

BOGOTA(config)#exit

Ejemplo de la seguridad :
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ReQoE B E

B MEDELLINT had — O X

Physical Config CLI Attributes
I

105 Command Line Interface

~
MEDELLINL conl is now available
Eress RETURN to get started.
/001
el
200
1
Gigh/'o
Prohikido el accesoc no autcrizado!
= User Access Verification
.29.1.10
Password: b

Ctri+F& to exit CLI focus Copy | | Paste

O mop

42



Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre

x— Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

209.165.200.230
FO/0

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

192.168.99.2
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1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de
los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification

Router ID R1 1.1.1.1
Router ID R2

5.5.5.5
Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales
en 256 Kb/s
Ajustar el costo en la métrica de SO0/0 a 9500

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

RESPUESTA:

¥ R - ad X

Physzical Config CL Aftributes
|

105 Command Line Interface

interface Seriall/0/1 A
no ip address
clock rate 2000000
shutdown
!
interface Vlanl
no ip address
shutdown
!
router ospf 1
router-id 1.1.1.1
log-adjacency-changes
passive-interface GigabitEthernetl/1
network 172.31.21.0 0.0.0.3 area 0
network 19%2_1€3.9%.0 0.0.0.255 area 0
network 192 _1€3_.30.0 0.0.0.255 area 0
network 15%2.1€5.40.0 0.0.0.255 area O
network 1%2_1€8.200.0 0.0.0.255 area 0
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T T T
inter area =
* — candidate default, U - per-user static route, o — CDR

P - periocdic downloaded static route

Gateway of last resort is 172.31.21.2 to network 0.0.0

172.31.0.0/1€ is wariably subnetted, 3 subnets, 2 masks
c 172.31. .0/30 is directly connected, Seriald/ 0,0
L 172.231.21.1/32 is directly connected, Seriald/0/0
o 172.31.23.0/30 [110/1%000]1 wia 172.31.21.2, 00:21:05,
Serial0/0/0

152.1€2.30.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 152.1€8.30.0/24 is directly connected, GigabitEthernet0/0.30
L 152.1€2.230.1/32 is directly connected, GigabitEthernet0/0.30

192.1€2.40.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 152 _1658.40.0/24 is directly connected, GigabitEthernet(/0.40
L 152.1€8.40.1/32 is directly connected, GigabitEthernet0/0.40

132.1€8.99.0/24 is wariably subnetted, 2 subnets, Z masks
c 152.1€8.595.0/24 is directly connected, GigabitEthernet(/0.5%
L 152.1€8.95.1/32 is directly connected, GigabitEthernet0/0.5%5

152.1€8.200.0/24 is wariably subnetted, 2 subnets, 2 masks
c 152 _1€8.200.0/24 is directly connected,
GigabitEthernetd/0.200

0.1/32 is directly connected,
Ethernet0/0.200

g 0.0.0.0/0 [1/0] wia 172.31.21.2
EVE v

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

RESPUESTA:
¥ g2 — O *

Physical Config CLI Attributes
—

05 Command Line Interface

duplex autc
speed auto

shutdown

|

interface Serial0/0/0
bandwidth 25€

ip address 172.31.21.2 255.2

ip ospf cost 5500
ip nat inside

|

interface Serial0/0/1

bandwidth 25&

ip address 172.31.23.1 255.255.255.
ip ospf cost 9500

ip nat inside

1

interface Wlanl
no ip address
shutdown
!
router ospf 1
router—id 5.5.5.5
log-adjacency-changes
passive-interface GigabitEZthernetl/0
passive—interface ZigabitZthernetl/l
network 172.31.23.0 0.0.0.3 area 0

network 172.21.21.0 0.0.0.2 area 0
' w
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Physical ~ Configp  CL Aftributes
—

I0S Command Line Interface

i - IS-IS8, L1 - IS-IS level-l, L2 - IS-IS level-2, iz - IS-I§ A
inter area

* - candidate default, U - per-user static route, o - QDR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to metwork 0.0.0.0
10.0.0.0/32 is subnetted, 1 subnets

c 10.10.10.10/32 is directly connected, Loopbackl
172.31.0.0/1€ is wvariably subnetted, 4 subnets, 2 masks

c 172.31.21.0/30 is directly connected, Seriald/0/0
L 172.31.21 is directly connected, Seriald/0/0
c 172.31.22.0/30 is directly connected, Seriall/0/1
L 172.31.23.1/32 is directly connected, Seriald
0 152.1€8.30.0/24 [110/9501] wia 172.31.21.1, 00:23:2%,
Seriall/o/0
0 132.1€8.40.0/24 [110/3501] wia 172.31.21.1, 00:23:23,
Seriall/0/0
0 192.1€8.59.0/24 [110/%501] wia 172.31.21.1, 00:23:2%,
Serial0/0/0
0 152.1€8.300.0/24 [110/9501]1 wia 172.31.21.1, 00:2
Seriall/o/0

205%.185.2 0/24 is varisbly subnetted, 2 subnets, 2 masks
c 209.1€5.200.224/25 is directly connected, GigabitEthernet0/0

/32 is directly connected, GigabitEthernet(/0
g¥ 0.0.0.0/0 is directly connected, GigabitEthernetd/d

B2 v

Ctrl+F6 to exit CLI focus Copy Paste

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router

RESPUESTA

¥ R3 — O )4

Physical Config CLI Attributes
—

I0S Command Line Interface

1 -~

router ospf 1
router—id 3.8.8.8
log-adjacency—changes
passive—interface GCigabitEthernetl/0
passive—-interface GigabitEthernetd/1
network 172.21.22.0 0.0.0.2 area 0O

!

ip classless

1

ip flow-export version 9

1

1
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Physical ~ Config  CLI  Aftributes
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105 Command Line Interface

P - periodic downloaded static route A

Gateway of last resort is not set

172.31.0.0/1¢€ is wariably subnetted, 3 subnets, 2 masks
0 172.31.21.0/30 [110/18000]1 via 172.31.23.1, 00:24:10
Seriall/o/l
c 172. is directly connected, Serial0/0/1
L 172, 2 is directly connected, Seriald/0/1
152.1€8.4. variably subnetted, 2 subnets, 2 masks
c 182. is directly connected, Loopbackd
L 182. is directly connected, Loopbackd

L]
E
E
152.1€8.5 variably subnetted, 2 subnets, I masks
c 142.1€3.5.0/24 is directly connected, Loopbacks
€
€
£

L 192.1€3.5.1/32 is directly connected, Loopbackd

152.1€8. is wariably subnetted, I subnets, 2 masks
c 152.1€8.6.0/24 is directly connected, Loopbacke
L 192_1€8.6.1/32 is directly connected, Loopbacke
0 192.1€8.30.0/24 [110/19001] wia 172.31.23.1, 00:24:00,
Seriall/0/1
0 152.1€8.40.0/24 [110/15001] wia 172.31.23.1, 00:24:00,
Seriald/ o/l
0 152.1€8.89.0/24 [110/15001] via 172.31.23.1, 00:24:00,
Seriall/o/l
0 152.1€8.200.0/24 [110/15001] wia 172.31.23.1, 00:24:00,
Serial0/o/l
R3] v

3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.

Seguridad en los Switches acorde a la topologia de red establecida.
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Slfsh int gild/l switchport

Name: =igl/1

Switchport: Enabled

Bdministratiwve Mode: trunk

Operational Mode: trunk

Bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On

Booess Mode VLIAN: 1 (default)

Trunking MNative Mode VLAN: 55 (VLANOOSS)

Voice VLAN: none

Administrative private-vlan host—association: none
Administrative private-vlan mapping: none
Bdministrative private-vlan trunk native VLAN: none
bdministrative private-wvlan trunk encapsulation: dotlg
Bdministrative private-vlan trunk normal VLANs: none
Administrative private-wvlan trunk private VLANs: none
Operational private-vlan: none

Trunking VLANs Enabled: 1,30,40, 5%, 200

Fruning VL&Ns Enabled: 2-1001

Capture Mode Disabled

Capture VLANs ARllowed: ALL

Protected: false

Unknown unicast blocked: disabled

Unknown multicast blocked: disabled

ppliance trust: none

Sl$sh int £fal/l switchport

Name: Fal/Sfl

Switchport: Enabled

Bdministrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Hegotiation of Trunking: On

Bocess Mode VIAN: 1 (default)

Trunking HNative Mode VLAN: 55 (VLANOOSS)

Voice WVLAN: none

bdministrative private—vlan host—association: none
bdministrative private—wvlan mapping: none
Administrative private—wvlan trunk natiwve VLAN: none
ddministrative private—wvlan trunk encapsulation: dotlg
bdministrative private—vlan trunk normal VLANs: none
Bdministrative priwvate-vlan trunk priwvate VLANs: none
Operational private-vlan: none

Trunking VLANs Enakled: 1,30,40,5%, 200

Pruning VLALNs Enakled: 2-1001

Capture Mode Disabled

Capture VLANs Rllowed: ALL

Frotected: false

Unknown unicast blocked: disabled

Unknown malticast blocked: disabled

Lppliance trust: none
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S5l#¢sh port
514sh port-security int £fal/2

Port Security : Disabled
Port Status : Secure-down
Vioclation Mode : Shutdown
bging Time : 0 mins
bging Type : Bbsolute
SecureStatic Rddress Rging : Disabled
Haximim HMAC Addresses 1

Total MRAC Rddresses - a
Configured MAC Rddresses - 0

Sticky MAC Rddresses - 0

Last Source Address:Vlan > 0000.0000_.0000:0
Security Vioclation Count - a

Sl4sh int tr
51$4sh int trunk

Port Hode Encapsulation Status Hatiwve wvlan
Fal/1 on 802 .1g trunking 45

Figl/s1l on 8202.1g trunking o5

Port Vlans allowed on trunk

Fal/s1 1,30,40,5959, 200

Figd/s1l 1,30,40,595%, 200

Port Vlans allowed and active in management domain

Fal/s1 1,30,40,5959, 200

Figd/s1l 1,30,40,595%, 200

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 1,30,40,5959, 200

Figd/s1l 1,30,40,595%, 200

S53¢sh int trunk

BPort Hode Encapsulation Status Natiwve wlan
Fal/1 on 202 .1g trunking 45

Port Wlans allowed on trunk

Fad/s1 1,30,40,95%, 200

Port Vlans allowed and active in management domain

Fad/s1 1,30,40,95, 200

Port Wlans in spanning tree forwarding state and not pruned
Fadys1 1,30,40,93, 200
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4. En el Switch 3 deshabilitar DNS lookup

RESPUESTA:

53 (config) #no ip domain

53 (config)#no ip domain-lo

53 (config) #no ip domain-lookup
53 (config) §

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

RESPUESTA:

down

Vlanl unassigned YES manual administratiwvely
down down

VlanSs 152 _168.59.3 YES manual up

ug

53¢

S51#sh ip int br | ex una
Interface IP-Rddress OE? Method Status

Protocol
Vlan9sg 152 _168.59_2 ¥YES manual up

e

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

RESPUESTA:

5l {config)#int ra
51l {config) #int range £fal/f3-23
Sl {config-if-range) §sh

2LINE-5-CHRMNEZED: Interface FastEthernetl/3, changed state to
administratively down

SLINE-5-CHRMNGZED: Interface FastEthernetl/4, changed state to
administratively down

(LINE-5-CHRNEED: Interface FastEthernetl/5, changed state to
administratively down

2LINE-5—CHRNGED: Interface FastEthernetl/t, changed state to

administratiwvalwr down
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S53gconf t

Enter configuration commands, one per line. End with CHTIL/Z.
53 (config) #int ra

53 (config) #int range £fal/3-23

53 ({config-if-range) $#sh

(LINE-5-CHARNGED: Interface FastEthernetil/3, changed state to
administratiwvely down

SLINE-S5-CHLNGED: Interface FastEthernetl/4, changed state to
administratiwvely down

SLINE-S5-CHANGED: Interface FastEthernetl/5, changed state to
administratively down

5LINE-5-CHANGED: Interface FastEthernetl/t, changed state to
administratively down

(LINE-5-CHARNGED: Interface FastEthernetl/7, changed state to
administratively down

SLINE-5-CHRNZED: Interface FastEthernetl/8, changed state to
administratively down

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.

Name: ADMINISTRACION
Configurar DHCP pool para VLAN | DNS-Server: 10.10.10.11

30 Domain-Name: ccna-unad.com
Establecer default gateway.
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Configurar DHCP pool para VLAN
40

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
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RESPUESTA7-8Y 9:

hostname Rl

|

|

1

!

ip dhcp excluded-address 152.1€8.30.1 152_.1€8.30.30
ip dhep excluded-address 152 .1€8.40.1 152 _.1&8.40_30
ip dhep excluded-address 152.162.30.254

ip dhep excluded-address 152 _1&62_40_254

|

ip dhcp pool Administracion

network 192.1€5.30.0 255.255.255.0

default-router 15%2_1&2_30_1

dns-server 10.10.10.11

domain-name ccna-unad.com

ip dhep pool Mercadeo

network 192 .1€5_.40.0 255_255.255.0

default-router 152_1&2_40_1

dns-server 10.10.10.11

domain-name ccocna-unad.com
1

B opca

Physical Config

Programming Atftributes

IP Configuration

Interface FastEthernetl
IP Configuration
(®) DHCP () Static
IP Address 19
Subnet Mask 255.25
Default Gateway 192.168.30.1
DNS Server 10.10.10.11

¥ pcp

Physical Config Desktop Programming Atftributes

IP Configuration

Interface FastEthernetd

IP Configuration
(® DHCP () Static
IP Address 192 168.40 .31

Subnet Mask

Default Gateway

DNS Server 10.10.10.11
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10. Configurar NAT en R2 para permitir que los host puedan salir a internet

RESPUESTA 10:

B2
=]
=he]
=he]
B2
=]
=he]
=he]
B2
=]
=he]
=he]
B2
=]
=he]
=he]
B2

=he]

{config) #int serial 0/0/0

{config-if) #ip
{config-if) #ip
{config-if) ¢ip
{config-if) &

nat
nat ins
nat inside

{config-if) #int gild/0

{config-if) #ip
{config-if) ¢ip
{config-if) ¢ip
{config-if) #

{config-if) #

({config-if) &

{config-if) ¢ip
{config-if) #ip
{config-if) #ip
{config-if) ¢ip
{config-if) ¢ip

{config)#

nat

nat out

nat outside

nat

nat ins

nat inside sout
nat inside sour
nat inside source

B2 (config—if) fexit

B2 (config) gip
B2 (config) gip
B2 (config) gip
B2 {config) &ip
B2 (config) g

B2 (config) gip
B2 (config) gip
B2 {config) &ip
B2 (config) gip

nat
nat
nat
nat

nat
nat
nat
nat

ins

inside sour
inside source
inside source

poo
pool Internet
pool Internet

lis

list 1 pool Internet

205 _2Z00

205 _1e5_200_2Z¢

205 _1e5_200_229% net

Blgconf t

Enter configuration commands,

Bl (config) #ip access

Bl {config) #ip access-list sta
Bl (config) #ip access-list standard 10
Bl {config-std-nacl) §per

Bl {config-std-nacl) f#de

Bl {config-std-nacl) fdeny

Bl {(config-std-nacl) #deny host
Bl (config-std-nacl) f#deny host 15%2_.1c8.30.31
Bl (config-std-nacl) §permit ip any any

e

one per line.
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11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

RESPUESTA:

.2 with 32 bytes of data:

Bl {config-subif) f#ip access

Bl (config-subif) gexit

Bl {config)#ip access

Bli{config)#ip access-list sta

Bl {config)#ip access-list standard 1

Bl {config-std-nacl) #per

Bl {config-std-nacl) épermit 152 _1¢2.40.0 0.0.0.255
Bl {config-std-nacl) §end

Elg

%5Y¥Y5-5-CONFIZ I: Configured from conscle by console

Blfconft t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int gid/ 0.40

Bl (config-subif) §ip acccess

Bl (config-subif) §ip access

Rliconfig-subif) #ip access—group 1

% Incomplete command.

Rl {config-subif) §ip access—-group 1 in

Bl {config-subif) #

= 4 (100% 1o
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

RESPUESTA:
B pc.a — O x
Physical  Config  Deskio Programming  Attributes
[Command Prompt

56



13. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

RESPUESTA:

¥ pcop — O

Physical Config Deskiop Programming Alftributes

Command Prompt i

aonooanrn

[y

Approximate round trip times in milli-se
= lms, Maximum =

12ms, Awvera

aF

er a maximum of
0 ms
0 ms

ms 0 ms

Trace complete.

57



Programming Attributes

Config O

Command Prompt

I |

Physical Config

Command Prompt

Appr
Minimam =

Programming Attributes

imate
Minimam
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Conclusiones

Al desarrollar esta prueba de habilidades, puedo concluir que hay varios tipos de protocolos que
nos ayudan a programar las diferentes direcciones IP, interfaces y dispositivos que conforman una

red.

El esquema de una red en la actualidad, debe ser rigurosamente analizado. Entre los factores que
influyen para lograr un buen esquema se deben tener en cuenta: la flexibilidad con respecto a los
servicios soportados, la vida util requerida, el tamafio del sitio y la cantidad de usuarios que estardn
conectados y los costos, entre otros. Teniendo en cuenta estos factores no se debe dudar en utilizar
el mecanismo que provea las facilidades de estandarizacion, orden, rendimiento, durabilidad,

integridad y facilidad de expansion.
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Anexos

Se adjunta archivos. pkt para cada escenario, desarrollados en Packet Tracer

D Escenario 1 Katherine Sandoval.phkt
D Escenario 2 Katherine Sandoval.phkt

61



