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Resumen 

 

 

 

La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las actividades 

evaluativas del Diplomado de Profundización CCNA, y busca identificar el grado de desarrollo de 

competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner a 

prueba los niveles de comprensión y solución de problemas relacionados con diversos aspectos de 

Networking.  

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas 

en cada uno de los dos (2) escenarios propuestos, acompañado de los respectivos procesos de 

documentación de la solución, correspondientes al registro de la configuración de cada uno de los 

dispositivos, la descripción detallada del paso a paso de cada una de las etapas realizadas durante 

su desarrollo, el registro de los procesos de verificación de conectividad mediante el uso de 

comandos ping, traceroute, show ip route, entre otros. 

Teniendo en cuenta que la Prueba de habilidades está conformada por dos (2) escenarios, el 

estudiante deberá realizar el proceso de configuración de usando cualquiera de las siguientes 

herramientas: Packet Tracer o GNS3. 
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Introducción 
 

 

La certificación CCNA es un referente desde hace muchos años utilizado en el aprendizaje de las 

redes, no solo es utilizado por profesionales, sino también por institutos, universidades, y centros 

educativos de referencia para iniciar a las personas en el ámbito de las comunicaciones.  

 

En este primer curso os presentamos un temario desarrollado a partir de los contenidos necesarios 

para superar la certificación CCNA 200-125 de Cisco (última actualización 2016) realizando un 

enfoque de aprendizaje y metodología totalmente diferente. Podréis entender de una manera 

entretenida y en poco tiempo todos los entresijos necesarios para realizar la certificación a través 

de contenido audiovisual. El objetivo principal es entender las redes desde un punto de vista real y 

práctico, trabajando de una manera lo más cercana posible a situaciones cotidianas de la profesión 

del ingeniero o técnico de redes. 
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Problema 
 

 

Escenario 1 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en donde el 

estudiante será el administrador de la red, el cual deberá configurar e interconectar entre sí cada 

uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos 

para el direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman parte de la 

topología de red.  

 

Figura 1 Topología de red 
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Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se tendrán 

rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticación. 

 

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los routers 

3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 

 

 

 

 

Escenario 2 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Miami, 

Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual deberá 

configurar e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento 

y demás aspectos que forman parte de la topología de red. 
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Figura 2. Escenario 2 

 

 

  

Configurar el direccionamiento IP acorde con la topología de red para cada uno de los dispositivos 

que forman parte del escenario 

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios. 
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Justificación 

 

La presente prueba de habilidades, se enfocará en dar solución a los escenarios propuestos y en 

los cuales estableceremos el direccionamiento IP, protocolos de enrutamiento y demás aspectos; 

Cada dispositivo es muy diferente en lo que respecta al hardware, el uso y la capacidad. Sin 

embargo, en todos los casos, el sistema operativo es lo que permite que el hardware funcione de 

manera correcta en cada parte de la topología de red.  

Adicionalmente con esta prueba lograremos culminar nuestras carreras profesionales y así crecer 

personalmente y profesionalmente. 
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Objetivos 

 

 El objetivo principal es entender las redes desde un punto de vista real y práctico, 

trabajando de una manera lo más cercana posible a situaciones cotidianas de la profesión 

del ingeniero o técnico de redes. 

 

 Identificaremos el funcionamiento de los protocolos, elementos de una red y demás 

elementos que la componen. 
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Metodología 

 

 

 La investigación explicativa se orienta a establecer las causas que originan un fenómeno 

determinado. Se trata de un tipo de investigación cuantitativa que descubre el por qué y el 

para qué de un fenómeno. 

 

 Tipos de datos arrogados por la red propuesta 

 

 

 Esta prueba de habilidades, se elaborará de forma coherente al desarrollo y pruebas que 

arroje los pings realizados. 
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Resultado y discusión 

 

Escenario 1 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en 
donde el estudiante será el administrador de la red, el cual deberá configurar e 
interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red.  
 

Figura 1 Topología de red 

 

 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando 

que se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento 

PPP y su autenticación. 

 

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y 

a los routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
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Desarrollo 

 

Como trabajo inicial se debe realizar lo siguiente. 
 Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración 
(asignar nombres de equipos, asignar claves de seguridad, etc). 
 
RESPUESTA: Password: cisco – Nombre dispositivo MEDELLIN1 
 
 
 Realizar la conexión fisica de los equipos con base en la topología de red 
 
Configurar la topología de red, de acuerdo con las siguientes especificaciones. 
 
 

Parte 1: Configuración del enrutamiento 

 
a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare la 
red principal, desactive la sumarización automática.  
b. Los routers Bogota1 y Medellín deberán añadir a su configuración de enrutamiento 
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones 
de RIP. 
c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de Bogotá 
y Medellín para el caso se sumarizan las subredes de cada uno a /22. 
 
 
RESPUESTA: 
 
Configuracion de rutas estaticas en isp : 

ISP>en 

ISP#conf t 

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2 

ISP(config)#ip route 172.29.5.0 255.255.252.0 209.17.220.2 

ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6 

ISP(config)#ip route 172.29.4.128 255.255.255.128 209.17.220.2 

ISP(config)#ip route 172.29.1.0 255.255.255.0 209.17.220.6 

ISP(config)#exit 
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Parte 2: Tabla de Enrutamiento.  
 

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las 
redes y sus rutas. 
b. Verificar el balanceo de carga que presentan los routers. 
c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, por 
tener dos enlaces de conexión hacia otro router  y por la ruta por defecto que manejan. 
d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamente 
y recibidas mediante RIP. 
e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para 
el caso de la ruta por defecto. 
f. El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente 
conectadas.  
 
RESPUESTA: 
 
Comandos usados para la propagación de la ruta statica predeterminada en medellin 

 

MEDELLIN1>en MEDELLIN1#conf t  

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1  

MEDELLIN1(config)#exit 

Pruebas ping de pc2 a pc3 
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Comandos usados para la propagación de la ruta statica predeterminada en bogotá 

BOGOTA1>en BOGOTA1#conf t  

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5  

BOGOTA1(config)#exit 

Pruebas realizadas en la red bogota desde pc 0 a pc 1 
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Parte 3: Deshabilitar la propagación del protocolo RIP.  
 

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe 
deshabilitar la propagación del protocolo RIP, en la siguiente tabla se indican las 
interfaces de cada router que no necesitan desactivación. 
 

ROUTER INTERFAZ 
Bogota1 SERIAL0/0/1; SERIAL0/1/0; 

SERIAL0/1/1 
Bogota2 SERIAL0/0/0; SERIAL0/0/1 
Bogota3 SERIAL0/0/0; SERIAL0/0/1; 

SERIAL0/1/0 
Medellín1 SERIAL0/0/0; SERIAL0/0/1; 

SERIAL0/1/1 
Medellín2 SERIAL0/0/0; SERIAL0/0/1 
Medellín3 SERIAL0/0/0; SERIAL0/0/1; 

SERIAL0/1/0 
ISP No lo requiere 
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RESPUESTA: 

Configuración de interfaces pasivas 

 

 

- En router MEDELLIN1: 

MEDELLIN1>en 

MEDELLIN1#conf t 

MEDELLIN1(config)#router rip 

MEDELLIN1(config)#versión 2 

MEDELLIN1(config-router)#Passive-interface s0/0/1 

 

- En router MEDELLIN2: 

MEDELLIN2>en 

MEDELLIN2#conf t 

MEDELLIN2(config)#router rip 

MEDELLIN2(config)#versión 2 

MEDELLIN2(config-router)#Passive-interface g0/0 

 

- En router MEDELLIN: 

MEDELLIN>en 

MEDELLIN#conf t 

MEDELLIN(config)#router rip 

MEDELLIN(config)#versión 2 

MEDELLIN(config-router)#Passive-interface g0/0 

MEDELLIN(config-router)#Passive-interface s0/0/0 

 

 

- En router BOGOTA1: 



21 
 

BOGOTA1>en 

BOGOTA1#conf t 

BOGOTA1(config)#router rip 

BOGOTA1(config)#versión 2 

BOGOTA1(config-router)#Passive-interface s0/0/1 

 

 

- En router BOGOTA2: 

BOGOTA2>en 

BOGOTA2#conf t 

BOGOTA2(config)#router rip 

BOGOTA2(config)#versión 2 

BOGOTA2(config-router)#Passive-interface g0/0 

BOGOTA2(config-router)#Passive-interface s0/0/1 

 

 

 

 

 

 

- En router BOGOTA: 

BOGOTA>en 

BOGOTA#conf t 

BOGOTA(config)# router rip 

BOGOTA(config)# version 2 

BOGOTA(config-router)#Passive-interface g0/0 
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Parte 4: Verificación del protocolo RIP. 
 

1. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como el 

passive interface para la conexión hacia el ISP, la versión de RIP y las interfaces que 

participan de la publicación entre otros datos. 

Verificar y documentar la base de datos de RIP de cada router, donde se informa de 

manera detallada de todas las rutas hacia cada red. 

 

RESPUESTA: 

 

Verificación del protocolo RIP. a. Verificar y documentar las opciones de enrutamiento 

configuradas en los routers, como el passive interface para la conexión hacia el ISP, la versión de 

RIP y las interfaces que participan de la publicación entre otros datos. b. Verificar y documentar la 

base de datos de RIP de cada router, donde se informa de manera detallada de todas las rutas 

hacia cada red 

 

 

Sh ip route en medellin1 
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Sh ip route en medellin2 

 

 

 

 

 

Sh ip route en medellin 
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Sh ip route en bogota1 

 

 

 

 

Sh ip route en bogota2 
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Sh ip route en bogota 
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Parte 5: Configurar encapsulamiento y autenticación PPP. 
 

a. Según la topología se requiere que el enlace Medellín1 con ISP sea configurado con 
autenticación PAT. 
b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 
 
 
RESPUESTA: 

 

MEDELLIN1>en 

MEDELLIN1#conf t 

MEDELLIN1(config)#int s0/0/0 

MEDELLIN1(config-if)#encapsulation PPP 

MEDELLIN1(config-if)#no shu 

MEDELLIN1(config-if)#exit 

 

 

 

Para bogota : 

 

BOGOTA1>en 

BOGOTA1#conf t 

BOGOTA1(config)#int s0/0/1 

BOGOTA1(config-if)#encapsulation PPP 

BOGOTA1(config-if)#no shu 

BOGOTA1(config-if)#exit 
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En isp : 

 

ISP>en 

ISP#conf t 

ISP(config)#int s0/0/0 

ISP(config-if)#encapsulation PPP 

ISP(config-if)#no shu 

ISP(config-if)#exit 

 

 

HABILITAR AUTENTICACION DE PAP Y DE PPP MEDELLIN>>IPS 

 

ISP>en 

ISP#conf t 

ISP(config)#username MEDELLIN1 secret MEDELLIN 

ISP(config)#int se0/0/0 

ISP(config-if)#PPP authentication PAP 

ISP(config-if)#PPP PAP sent-username ISP password ISP 

ISP(config-if)#exit 

 

 

Configuración PAP DE PPP en ISP en MEDELLIN1: 

ISP>en 

ISP#conf t 

ISP(config)#username MEDELLIN1 secret MEDELLIN 

ISP(config)#int se0/0/0 
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ISP(config-if)#PPP authentication PAP 

ISP(config-if)#PPP PAP sent-username ISP password ISP 

ISP(config-if)#exit 

 

Configuración PAP de PPP en MEDELLIN1 CON ISP: 

MEDELLIN1>en 

MEDELLIN1#conf t 

MEDELLIN1(config)#username ISP secret ISP 

MEDELLIN1(config)#int se0/0/0 

MEDELLIN1(config-if)#PPP authentication PAP 

MEDELLIN1(config-if)#PPP PAP sent-username MEDELLIN1 password MEDELLIN 

MEDELLIN1(config-if)#exit 

 

 

 

autenticación CHAP DE PPP entre BOGOTA1 Y EL ISP: 

- Configuración CHAP DE PPP en ISP CON BOGOTA1: 

ISP>en 

ISP#conf t 

ISP(config)#username BOGOTA1 secret BOGOTA1 

ISP(config)#int se0/0/1 

 

ISP(config-if)#encasulaption ppp 

ISP(config-if)#PPP authentication CHAP 

ISP(config-if)#exit 

 

 

Configuración CHAP de PPP en BOGOTA1 CON ISP: 
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BOGOTA1>en 

BOGOTA1#conf t 

BOGOTA1(config)#username ISP secret BOGOTA1 

BOGOTA1(config)#int S0/0/1 

BOGOTA1(config-if)#PPP authentication CHAP 

BOGOTA1(config-if)#exit 

 

 

Prueba de conectividad por pap en Medellín usando ping hacia ISP 
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PRUEBA DE (CHAP )PING BOGOTA1 HASTA ISP 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



31 
 

 
 

Parte 6: Configuración de PAT. 

 

a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1), los 
routers internos de una ciudad no podrán llegar hasta los routers internos en el otro 
extremo, sólo existirá comunicación hasta los routers Bogotá1, ISP y Medellín1. 
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en 
el router Medellín1. Compruebe que la traducción de direcciones indique las interfaces 
de entrada y de salida. Al realizar una prueba de ping, la dirección debe ser traducida 
automáticamente a la dirección de la interfaz serial 0/1/0 del router Medellín1, cómo 
diferente puerto. 
c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción de 
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, 
la dirección debe ser traducida automáticamente a la dirección de la interfaz serial 
0/1/0 del router Bogotá1, cómo diferente puerto. 
 

RESPUESTA: 

MEDELLIN1>en 

MEDELLIN1#conf t 

Definimos la acl para poner el pat 

MEDELLIN1(config)#ip access-list standard HOST 

MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255 

MEDELLIN1(config-std-nacl)#exit 

 MEDELLIN1(config)#Ip nat inside source list HOST interface s0/0 overload 

MEDELLIN1(config)#int s0/0/0 

MEDELLIN1(config-if)#ip nat outside 

MEDELLIN1(config-if)#exit 

MEDELLIN1(config)#int s0/0/1 

MEDELLIN1(config-if)#ip nat inside 

MEDELLIN1(config-if)#exit 

MEDELLIN1(config)#int s0/1/1 

MEDELLIN1(config-if)#ip nat inside 
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MEDELLIN1(config-if)#exit 

MEDELLIN1(config)#int s0/1/0 

 

 

Iniciamos con la configuración NAT en BOGOTA1: 

BOGOTA1>en 

BOGOTA1#conf t 

“definimos la acl para configurar el pat” 

BOGOTA1(config)#ip access-list standard HOST 

BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.0.255 

BOGOTA1(config-std-nacl)#exit 

“Una vez creada la ACL, definimos la interfaz de salida del NAT, utilizando el 

método recargado que permite el PAT de muchos usuarios por la misma IP” 

BOGOTA1(config)#Ip nat inside source list HOST interface s0/0/1 overload 

BOGOTA1(config)#int s0/0/1 

BOGOTA1(config-if)#ip nat outside 

BOGOTA1(config-if)#exit 

BOGOTA1|(config)#int s0/0/0 

BOGOTA1(config-if)#ip nat inside 

BOGOTA1(config-if)#exit 

BOGOTA1(config)#int s0/1/0 

BOGOTA1(config-if)#ip nat inside 

BOGOTA1(config-if)#exit 

BOGOTA1(config)#int s0/1/1 

BOGOTA1(config-if)#ip nat inside 

BOGOTA1(config-if)#exit 

BOGOTA1(config)#exit 

 



33 
 

 

Verificamos con un ping desde medellin2 a medellin1 

 

 

 

 

 

 

 

 

 

 

Verificamos con un ping desde medellin a medellin 1 
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Parte 7: Configuración del servicio DHCP. 
 

a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 
servidor DHCP para ambas redes Lan. 
b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la IP del 
router Medellín2. 
c. Configurar la red Bogotá2 y Bogotá3 donde el router Medellín2 debe ser el servidor 
DHCP para ambas redes Lan. 
d. Configure el router Bogotá1 para que habilite el paso de los mensajes Broadcast 
hacia la IP del router Bogotá2.  
e.  
 
RESPUESTA: 

 
 

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3 

MEDELLIN2(config)#ip dhcp excluded-address 172.29.5.1 172.29.5.2 

MEDELLIN2(dhcp-config)#ip dhcp pool MEDELLIN2 

MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128 

MEDELLIN2(dhcp-config)#default-router 172.29.4.1 

MEDELLIN2(dhcp-config)#dns-server 8.8.4.4 

MEDELLIN2(dhcp-config)#exit 
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MEDELLIN2(config)#ip dhcp pool MEDELLIN 

MEDELLIN2(dhcp-config)#network 172.29.5.6 255.255.255.128 

-Definimos la dirección del Gateway para los Host. 

MEDELLIN2(dhcp-config)#default-router 172.29.5.1 

MEDELLIN2(dhcp-config)#dns-server 8.8.4.4 

MEDELLIN2(dhcp-config)#exit 

 

 

 

CONFIGURACION DHCP EN EL CLIENTE : 

Con éste comando especificamos de que se haga la peticion dhcp al servidor anteriormente 

configurado MEDELLIN2 

MEDELLIN>en 

MEDELLIN#conf t 

MEDELLIN(config)#Int fa0/0 

MEDELLIN(config-if)#ip helper-addres 172.29.6.5 

MEDELLIN(config-if)#exit 

 

 

 

Configuración de server dhcp en BOGOTA2: 

 

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.6 

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.6 

BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2 

BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0 

BOGOTA2(dhcp-config)#default-router 172.29.1.1 

BOGOTA2(dhcp-config)#dns-server 8.8.4.4 
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BOGOTA2(dhcp-config)#exit 

BOGOTA2(config)#ip dhcp pool BOGOTA 

-Definimos la red de IP’s que serán arrendadas cuando el host solicite una IP. 

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0 

-Definimos la dirección del Gateway para los Host. 

BOGOTA2(dhcp-config)#default-router 172.29.0.1 

BOGOTA2(dhcp-config)#dns-server 8.8.4.4 

BOGOTA2(dhcp-config)#exit 

 

 

 

Prueba de dhcp para el pc2 de medellin 

 

 

Prueba para el pc3 de medellin 

 

 

 

 

Prueba dhcp para pc0 en bogota 
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Prueba dhcp para pc1 en Bogotá 

 

 

 

CONFIGURACION BASICA DE SEGURIDAD EN TODOS LOS ROUTERS : 

 

ISP>en 

ISP#conf t 

ISP(config)#enable secret ISP 

ISP(config)#line console 0 

ISP(config-line)#password cisco 
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ISP(config-line)#login 

ISP(config-line)#exit 

ISP(config)#line vty 0 4 

ISP(config-line)#password cisco 

ISP(config-line)#login 

ISP(config-line)#exit 

ISP(config)#service password-encryption 

ISP(config)#banner motd #Prohibido el acceso no autorizado!# 

ISP(config)#exit 

Configuracipon en Router MEDELLIN1: 

MEDELLIN1>en 

MEDELLIN1#consf t 

MEDELLIN1(config)#enable secret MEDELLIN1 

MEDELLIN1(config)#line console 0 

MEDELLIN1(config-line)#password cisco 

MEDELLIN1(config-line)#login 

MEDELLIN1(config-line)#exit 

MEDELLIN1(config)#line vty 0 4 

MEDELLIN1(config-line)#password cisco 

MEDELLIN1(config-line)#login 

MEDELLIN1(config-line)#exit 

MEDELLIN1(config)#service password-encryption 

MEDELLIN1(config)#banner motd #Prohibido el acceso no autorizado!# 

MEDELLIN1(config)#exit 

Configuracipon en Router MEDELLIN2: 

MEDELLIN2>en 

MEDELLIN2#conf t 

MEDELLIN2(config)#enable secret MEDELLIN2 



39 
 

37 

MEDELLIN2(config)#line console 0 

MEDELLIN2(config-line)#password cisco 

MEDELLIN2(config-line)#login 

MEDELLIN2(config-line)#exit 

MEDELLIN2(config)#line vty 0 4 

MEDELLIN2(config-line)#password cisco 

MEDELLIN2(config-line)#login 

MEDELLIN2(config-line)#exit 

MEDELLIN2(config)#service password-encryption 

MEDELLIN2(config)#banner motd #Prohibido el acceso no autorizado!# 

MEDELLIN2(config)#exit 

Configuracipon en Router MEDELLIN: 

MEDELLIN>en 

MEDELLIN#conf t 

MEDELLIN(config)#enable secret MEDELLIN 

MEDELLIN(config)#line console 0 

MEDELLIN(config-line)#password cisco 

MEDELLIN(config-line)#login 

MEDELLIN(config-line)#exit 

MEDELLIN(config)#line vty 0 4 

MEDELLIN(config-line)#password cisco 

MEDELLIN(config-line)#login 

MEDELLIN(config-line)#exit 

MEDELLIN(config)#service password-encryption 

MEDELLIN(config)#banner motd #Prohibido el acceso no autorizado!# 

MEDELLIN(config)#exit 

Configuracipon en Router BOGOTA1: 
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BOGOTA1>en 

BOGOTA1#conf t 

BOGOTA1(config)#enable secret BOGOTA1 

BOGOTA1(config)#line console 0 

BOGOTA1(config-line)#password cisco 

BOGOTA1(config-line)#login 

BOGOTA1(config-line)#exit 

BOGOTA1(config)#line vty 0 4 

BOGOTA1(config-line)#password cisco 

BOGOTA1(config-line)#login 

BOGOTA1(config-line)#exit 

BOGOTA1(config)#service password-encryption 

BOGOTA1(config)#banner motd #Prohibido el acceso no autorizado!# 

BOGOTA1(config)#exit 

38 

Configuracipon en Router BOGOTA2: 

BOGOTA2>en 

BOGOTA2#conf t 

BOGOTA2(config)#enable secret BOGOTA2 

BOGOTA2(config)#line console 0 

BOGOTA2(config-line)#password cisco 

BOGOTA2(config-line)#login 

BOGOTA2(config-line)#exit 

BOGOTA2(config)#line vty 0 4 

BOGOTA2(config-line)#password cisco 

BOGOTA2(config-line)#login 

BOGOTA2(config-line)#exit 

BOGOTA2(config)#service password-encryption 
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BOGOTA2(config)#banner motd #Prohibido el acceso no autorizado!# 

BOGOTA2(config)#exit 

Configuracipon en Router BOGOTA: 

BOGOTA>en 

BOGOTA#conf t 

BOGOTA(config)#enable secret BOGOTA 

BOGOTA(config)#line console 0 

BOGOTA(config-line)#password cisco 

BOGOTA(config-line)#login 

BOGOTA(config-line)#exit 

BOGOTA(config)#line vty 0 4 

BOGOTA(config-line)#password cisco 

BOGOTA(config-line)#login 

BOGOTA(config-line)#exit 

BOGOTA(config)#service password-encryption 

BOGOTA(config)#banner motd #Prohibido el acceso no autorizado!# 

BOGOTA(config)#exit 

 

Ejemplo de la seguridad : 
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Escenario 2 

Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 

Miami, Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual 

deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte del 

escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red.  
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1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de 

los dispositivos que forman parte del escenario 
 

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

 
OSPFv2 area 0 

Configuration Item or Task Specification 

Router ID R1 1.1.1.1 

Router ID R2 
5.5.5.5 

Router ID R3 
8.8.8.8 

Configurar todas las interfaces LAN como pasivas  

Establecer el ancho de banda para enlaces seriales 
en  256 Kb/s 

Ajustar el costo en la métrica de S0/0 a 9500 
 
Verificar información de OSPF  

 

 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 
RESPUESTA: 
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 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de 
cada interface 
 
RESPUESTA: 
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 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router 
 
RESPUESTA 
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3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-

VLAN Routing y Seguridad en los Switches acorde a la topología de red establecida. 

 

Seguridad en los Switches acorde a la topología de red establecida. 
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49 
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4. En el Switch 3 deshabilitar DNS lookup 

 
RESPUESTA: 
 

 
 

5. Asignar direcciones IP a los Switches acorde a los lineamientos. 

 
RESPUESTA: 
 

 
 
 
 

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 

 

RESPUESTA: 
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7. Implement DHCP and NAT for IPv4 

 

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 

 

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 

estáticas. 

 
 
 

Configurar DHCP pool para VLAN 
30 

Name: ADMINISTRACION 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 
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Configurar  DHCP pool para VLAN 
40 

Name: MERCADEO 
DNS-Server: 10.10.10.11 
Domain-Name: ccna-unad.com 
Establecer default gateway. 
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RESPUESTA 7 – 8 Y 9: 
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10. Configurar NAT en R2 para permitir que los host puedan salir a internet 

 
RESPUESTA 10: 
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11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 

restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
RESPUESTA: 
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12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su 

criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 

 
RESPUESTA: 
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13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 

mediante el uso de Ping y Traceroute. 

 
RESPUESTA: 
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Conclusiones 

 

Al desarrollar esta prueba de habilidades, puedo concluir que hay varios tipos de protocolos que 

nos ayudan a programar las diferentes direcciones IP, interfaces y dispositivos que conforman una 

red. 

 

El esquema de una red en la actualidad, debe ser rigurosamente analizado. Entre los factores que 

influyen para lograr un buen esquema se deben tener en cuenta: la flexibilidad con respecto a los 

servicios soportados, la vida útil requerida, el tamaño del sitio y la cantidad de usuarios que estarán 

conectados y los costos, entre otros. Teniendo en cuenta estos factores no se debe dudar en utilizar 

el mecanismo que provea las facilidades de estandarización, orden, rendimiento, durabilidad, 

integridad y facilidad de expansión. 
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Anexos 

 

Se adjunta archivos. pkt para cada escenario, desarrollados en Packet Tracer 

 

 

 


