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RESUMEN

La compafia Norteamericana Cisco System es el lider mundial de soluciones de
red para el mundo Internet, asi como para redes privadas de é&rea local y
extendida. Esta multinacional norteamericana se caracteriza por ofrecer
soluciones de todo tipo para networking, robustas y eficientes, son muy conocidas
entre los especialistas en redes teleinforméaticas.

Los escenarios propuestos en el presente trabajo son producto de la previa
capacitacion y habilidades practicas de CCNP que permiten el analisis y
desarrollo de competencias de caracter analitico orientadas a la comprension y
formulacion de hipotesis para la solucion de situaciones propias del campo de las
telecomunicaciones y redes informaticas. También fortalecen las habilidades para
planificar, implementar, verificar y solucionar problemas de redes empresariales de
area local y de area amplia. De esta manera se establecen soluciones avanzadas
y dominio de los protocolos de enrutamiento con amplia experiencia en las redes
para instalar, configurar y diagnosticar redes corporativas medianas y grandes, asi
mismo todos los servicios de red esenciales establecidos.

Palabras claves: CCNP, Cisco, redes, teleinformatica, protocolos.

ABSTRACT

The North American company Cisco System is the world leader in network
solutions for the Internet world, as well as for local and extended area private
networks. This North American multinational is characterized by offering solutions
of all kinds for networking, robust and efficient; they are well known among
specialists in teleinformatics networks.

The scenarios proposed in this work are the result of the previous training and
practical skills of CCNP that allow the analysis and development of analytical skills
oriented to the understanding and formulation of hypotheses for the solution of
situations typical of the field of telecommunications and networks IT They also
strengthen the skills to plan, implement, verify and troubleshoot local and wide
area business networks. In this way, advanced solutions and mastery of routing
protocols are established with extensive experience in networks to install, configure
and diagnose medium and large corporate networks, as well as all essential
network services established.

Key words: CCNP, Cisco, networks, teleinformatic, protocols.
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INTRODUCCION

La Certificacion CISCO es un plan de capacitacion en tecnologia de redes
informaticas que la empresa Cisco ofrece. Se divide en tres niveles, de menor a
mayor complejidad: Cisco Certified Network Associate, Cisco Certified Network
Professional y Cisco Certified Internetwork Expert, mas conocidos por sus siglas:
CCNA, CCNP y CCIE.

En el presente trabajo, se realizar una Prueba de Habilidades; como muestra de la
Certificacion Cisco Certified Network Professional (CCNP), la cual valida la
habilidad para planificar, implementar, verificar y resolver problemas de redes
locales.

La Certificacion CCNP es apropiada para aquellos profesionales capacitados en
redes informéticas como especialistas, administradores e ingenieros capacitados
para asumir responsabilidades en la configuracion y la reparacion de problemas
en las soluciones complejas de red de Cisco, siendo ademas responsables de
implementar y administrar las soluciones de conmutacion de dispositivos Cisco en
una infraestructura de red, orientando su desarrollo profesional hacia areas de
alta demanda en amplios sectores empresariales.

Es asi, como a través del presente documento se evidencia la aplicaciéon de
dichas habilidades y competencias, requeridas para la culminacion del diplomado
de profundizacion CISCO, asi mismo se presenta el analisis y las soluciones
integradas a diversos planteamientos en diferentes entornos y sistemas de red,
abordados desde los protocolos Cisco; el uso de Packet Tracer, protocolos de
enrutamientos, configuracion del servicio DHCP, comando ping, entre otros
procesos de red, para los dos escenarios planteados.


https://es.wikipedia.org/wiki/Redes_inform%C3%A1ticas
https://es.wikipedia.org/wiki/Redes_inform%C3%A1ticas
https://es.wikipedia.org/wiki/Cisco

DESARROLLO DE ESCENARIOS PLANTEADOS

1. Escenario 1

Topologia de red
Figura 1. Escenario 1.
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Parte 1: Configuracion del enrutamiento

Medellin

router rip

wversion 2

network 172.29%.0.0
no auto-—Summary

router rip

version 2

network 172.25.0.0
no auto-—summary

Bogota

router rip

version 2

network 172.29.0.0
no auto—-sSummary



Ya que el enrutamiento rip funciona con la clase para esta caso la B, el rip se ve
de la misma forma en las dos ciudades

Internet

ip classless

ip route 205.17.220.4 255.255.255.252 205.17.220.6
ip route 172.25%.0.0 255.255.255.0 208.17.220.¢6

ip route 172.2%9.1.0 255.255.255.0 205.17.220.6

ip route 172.25%.4.128 255.255.255.128 205.17.220.1
ip route 172.29.4.0 255.255.255.128 209.17.220.1

1

Parte 2: Tabla de Enrutamiento.

Medellin
MEDELLIN 1#sh ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGEP, EX - EIGEP external, ¢ - OSPF, IA - OSPF inter area
N1 - OSPF NS5SA externmal type 1, N2 - OSPF NSSA external type 2
El - OS5PF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1, L2 - I5-I5 level-2, ia - I5-IS5 inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
R 172.29.4.0/25 [120/1] via 172.29.6.1, 00:00:22, Serial0/1/1
R 172.259.4,128/25 [120/1) via 172.29.6.9, 00:00:01, SerialQ/0/0
[120/1] via 172.29.6.13, 00:00:01, Serialo/0/1
C 172.29.6.0/30 is directly connected, 3eriall/1/1
L 172.29,6.2/32 i3 directly connected, SerialQ/1/1
172.29.6.4/30 [120/1] via 172.29.6.9, 00:00:01, Serial0/0/0
[120/1] via 172.29.6.13, 00:00:01, Serial0/0/1
[120/1] via 172.29.6.1, 00:00:22, Serial0/1/1
C 172.29,6.8/30 iz directly connected, SerialQ/0/0
L 172.29.6.10/32 is directly connmected, Seriald/0/0
C 172.29.6.12/30 is directly connected, 3eriall/0/1
L 172.29.6.14/32 is directly connected, 3eriall/0/1
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Bogota

BOGOTA l#sh ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mokile, B - BGP
I - EIGRF, EX - EIGEP external, 0 - OSPF, IA - OSPF inter area
N1 - QSPF NSS4 external type 1, N2 - OSPF NSS4 external type 2
El - QSPF external type 1, E2 - O5SPF external type 2, E - EGP
i - I5-I5, L1 - IS5-I5 level-1, L2 - IS-IS lewvel-2, ia - IS5-IS inter area
¥ - pandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Gateway of last resort is not set

172.259.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.0.0/24 [120/2] via 172.29.3.9, 00:00:13, Serial0/l/1
172.2%9.1.0/24 [120/1] wvia 172.29.3.5, 00:00:13, Serial0d/f1/1
172.29.3.0/30 is directly comnected, Seriald/0/1
172.29.3.1/32 is directly connected, Seriald/0/1
172.29.3.4/30 is directly comnected, Seriald/0/0
172.29.3.6/32 i3 directly connected, Seriald/0/0
172.29.3.8/30 is directly connected, Seriald/1/1
172.29.3.10/32 is directly connected, Serial0d/1/1
172.29,3,12/30 [120/1] via 172.25.3.9, 00:00:13, Serial0/1l/1

2w I e B S T S A = = . |
LT L R T L R R R

Internet

172.29.0.0/16 is wariably subnetted, 4 subnets, 2 masks
172.29.0.0/24 [1/70] wia 209.17.220.6
172.29.1.0/24 [1/70] wia 209.17.220.6
172.29.4.0/25 [1/70] wia 209.17.220.1
172.29.4.128/25 [1/0] wia 209%.17.220.1

2089,17.220.0/24 is wariably subnetted, 4 subnets, 2 masks
209,17.220.0/30 is directly connected, Seriald/0/1
209,17.220.2/32 is directly connected, Seriald/0/1
209,17.220.4/30 is directly connected, Seriald/0 0
209,17.220.5/32 is directly connected, Seriald/0 0

W

S N e R A

Routerd|

Parte 3: Deshabilitar la propagacion del protocolo RIP.
MEDELLIN 1(config-router)#passive-interface se 0/1/1

MEDELLIN 1(config-router)#passive-interface se 0/1/0
MEDELLIN 1(config-router)#passive-interface se 0/1/0
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router rip

version 2

passive-interface Seriald/1/ 0
passive-interface Seriald/1/1
network 172.29.0.0

BOGOTA 1(config-router)#passive-interface se 0/0/1
BOGOTA 1(config-router)#passive-interface se 0/1/1
BOGOTA 1 (config-router)#passive-interface se 0/1/0
BOGOTA 1({config-router)#

router rip

version 2

passive-interface Seriald/ /01
passive-interface Seriald/ /170
passive-interface Seriald/ /171
network 172.25.0.0

Parte 5. Configurar encapsulamiento y autenticacién PPP.

Medellin

interface Seriald/1l/ 0

ip address 209,17.220.1 255.255.255.252
encapsulation ppp

PP authentication chap

ip nat outside

clock rate 2000000

Bogota

interface Seriald/1l/0

ip address 205.17.220.6 255.255.255.252
encapsulation ppp

PPp authentication pap

no keepalive

clock rate 2000000
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Internet

interface Seriall/0/0

ip address 209.17.220.5 255.255.255.252
encapsulation ppp

ppp authentication pap

clock rate 2000000

1
interface Serial0/0/1

ip address 209.17.220.2 255.255.255.252
encapsulation ppp

Ppp authentication chap

clock rate 2000000

Parte 6: Configuracion de PAT.

ip nat inside source list 1 interface Seriald/1/1 overload
ip classless

ip route 0.0.0.0 0.0.0.0 208,17.220.2

1

ip flow-export version 9

1

1

access-list 1 permit 172.29.6.0 0.0.0.3

interface Seriald/1/0

ip address 205.17.220.1 255.255.255.252
encapsulation ppp

PP authentication chap

ip nat outside

clock rate 2000000

1
interface Seriald/1/1

ip address 172.29%.6.2 2E5.255.255.252
ip nat inside

clock rate 2000000

13



Parte 7. Configuracion del servicio DHCP.

ip dhcp excluded-address 172.29.4.1
ip dhcp excluded-address 172.25%.4.12%9

1
ip dhcp pool HMEDELLITHN
network 172.29.4.0 255.255.255.128
default-router 172.29.4.1
ip dhcp pool MEDELLIN
network 172.29.4.128
default-router 172.2
ip dhcp excluded-address 172.
ip dhcp excluded-address 172.
1
ip dhcp pool BOGOTL
network 172.29.0.0
default-router 172.
ip dhcp pool BOGOTA
network 172.259.1.0
defaunlt-router 172.
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Figura 2. Computador de Medellin tomando DHCP

IP Configuration

Interface FastEthernet(
IF Configuration
@® DHCP () Static
IP Address 1722942
Subnet Mask 255.255 2
Default Gateway 1722941
OMNS Server 0.0.0.0
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Figura 3. Computador de Bogota tomando DHCP

Physical  Config  Deskiop  Programming  Attnbutes
I

IP Configuration

Interface FastEthemet(

IP Configuration

@ DHCP () Static

IP Address 172.29.1.2

Subnet Mask 255 255 2550

Default Gateway 172.29.1.1

DMNS Server 0.00.0
DHCP relay

interface GigabitEthernetcl/0

ip address 172.25.4.125% 255.255.255,128
ip helper-addres=s 1T72.29.6.5

duplex auto

speed auto
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2. Escenario 2
Escenario: Una empresa de Tecnhologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas

aspectos que forman parte de la topologia de red.

Figura 4. Escenario 2

PCt A
Bogota 1841

Buenos AIRES

PCPT
PC2
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ali
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ali
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21
ali
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A1
21
al

{config-subif) #interface FastEthernetl/0.

{config-if) ¢ ip address 172.31.21.2 255.255.255.25
{config-if) §

1. Configurar el direccionamiento IP acorde con la topologia de red para cada

uno de los dispositivos que forman parte del escenario

config) fhostname Rl

config) #interface FastEthernetl/0
config-if) gno sh

config-if)ginterface FastEthernetd,/0.30

{config-subkif) # encapsulation dotlQ 30

config-subif)f ip address 15%2_.1g2.30.1 2Z55.255_255.0
config-subif) $interface FastEthernetd/0._.40
config-subkif)$ encapsulation dotl( 40

{config-subif)# ip address 192.1g2.40.1 255.255.255.0

config-subif) $interface FastEthernetd/0.5%5
config-subif)f encapsulation dotl(d 595
config-sukif)f ip address 15%2_1&2_.55%_.1 255
200
config-subif)$ encapsulation dotll 200

config-subif)f ip address 15%2_1€2_200.1 255_.255_255.0

config-subkif) ginterface Serialld/ 070

B2
B2
B2

B2
B2
BRI
B2
B2

B2
s
B2
s

-
)

B2
B2

B3
B3
B3
B3
B3

B3

B3
ke
B3

{config) thostname R2

{config) ¢interface Loopkbackld
(config-if)# description Wek Serwver
config-if)$4 ip address 10.10.10.10 255.255.2
config-if) #interface FastEthernet0/0
config-if)§ ip address 205%_1€5_.200_.2325 255_2
config-if) fexit

config) ginterface Serialld/ 0,0

{config-if)# ip address 172_.31_23_.1 255_255._2
{config-if) gclock rate ©4000

(config-if) fexit

(config) #interface Serial0/ /071
{ccnfig—ifﬁﬁlip address 172.31.21.1 255.255.2

I3
[i}]
i
I3
i
[i}]

[ %)
[} ]
[}
[ %)
[}
[} ]

[ %]
o
(4}
L
4]
8

I3
[i}]
i
I
L]
L&

{config) ghostname B3

{config) ginterface Loopbackd
{config-if)§ ip address 1%2 . 1€3.4.1
{config-if) #interface Loopbackh

[
(4]
(4]
[
[}
(431
[
(1}
(131
o]

i
=
[
(4]
[}
[ %)
(4]
[}
[
(1}
(131
=

{config-if)g ip address 152 _1&8_5.
config-if) ginterface Loopkbacke
{config-if)§ ip address 1%2.168.&.1
{config-if) ginterface Seriall0/s 0,1
{config-if)# ip address 172_.31.23.2 25
{config-if) gexit

[
[43]
(4}
[
(4}
[4}]
[a
(1}
(1}
L]

[
1

(431
L]
[4}]
Ina
(1)1
(i3]
I
1]
I
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51 ({config)#int fa 07524
Sl{config-if) §sw mo tr
Sl{config-if) #int £a 0/3
Sl{config-if)#sw mo tr
Sliconfig-if) #int wvlan 5%

51 (config-if)# ip address 1532 _1&2_.55%_.2 255 _255_255.
Sl{config-if) §vlan 20
Sli{config-vlan) fname Administraticion
Sl{config-vlan)fwvlan 40
Sl{config-vlan) fname Mercadeo
Sl{config-vlan)#vlan 200
Sliconfig-vlan) fname MHantenimiento
Sl{config-vlan)$

Sl {config-vlan) fexit

Sl{config)#int £fa 0/1
Sl{ccﬂfig—ifjﬂfw acc wlan 30

53 (config) #int £a 073

53 (config-if)f§sw mo tr

53 (config-if) #int wvlan 545

53 (config-if) #ip address 152 _1€8_.95%_.3 255_.255_255.0
53 (config-if) gvlan 30

53 (config-vlan) fname Administracion
53 (config-vlan) gvlan 40

53 ({config-vlan) fname Mercadeo

53 (config-vlan) $vlan 200

53 (config-vlan) fname Mantenimiento
53 (config-vlan) fexit

53 (config) #int f£a 071
SS{ccnfig—if)#Fw acc vlan 40

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
Tabla 1. Enrutamiento OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500
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Verificar informacién de OSPF

[y

51
51

53
53

53
53
53
31
il
51

31

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations,

Routing Networks, and passive interfaces configuradas en cada router.

Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,

Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de

red establecida.

En el Switch 3 deshabilitar DNS lookup

R W Tein s e
{config) gno ip domain-lookup
e E &

Asignar direcciones IP a los Switches acorde a los lineamientos.

config-if)#int wvlan 55
config-if)# ip address 1%2_1c8.55.2 255.255.255.

{config-if) #int wvlam 55
{config-if) #ip address 15%2_165.5%%.3 255.255.255.0

Desactivar todas las interfaces que no sean utilizadas en el esquema de

red.

{config) #int £a 072
{config-if) ¢sh
{config-if) #int ra £fa 0/4-23

{config) gint £a 072
{config-if)gsh
{config-if)g#int ra £fa 0/4-23

teanfFim—a f—ranmel £sh
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7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

Bl (config) #ip dhep excluded-address 152 162 _.30.1

Bl {config)#ip dhep excluded-address 152 . 1c2.40.1
Bli{config)#ip dhcp pool ADMINISTRACTION

Bl (dhep-config) # necwork 15%2.1€2.30.0 255.255.255.0
Bl {(dhep—config)# default-router 152 .1c8.30.1

Bl (dhep—config) # dns-server 10.10.10.11

Bl (dhcp-config) #ip dhep pool HERCADED

Bl {(dhcp-config) & network 1%2 _1€3_40.0 255_255_255.0
Bl (dhep-config) & default-router 152 _.1c2.40.1

Bl {(dhep-config)# dns—-server 10.10.10.11

Bl (dhep-config) #ip domain-name cona-unad.com

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para

configuraciones estaticas.

Tabla 2. Direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.

Name: ADMINISTRACION
_ DNS-Server: 10.10.10.11

Configurar DHCP pool para VLAN 30 _
Domain-Name: ccna-unad.com

Establecer default gateway.

Name: MERCADEO

_ DNS-Server: 10.10.10.11
Configurar DHCP pool para VLAN 40 _
Domain-Name: ccna-unad.com

Establecer default gateway.
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10. Configurar NAT en R2 para permitir que los host puedan salir a internet

B2 {config) #interface FastEthernet(/0

RZi{config-if)# ip nat outside

B2 i{config-if) #interface Seriald/ 0/0

B2 iconfig-if)# ip nat inside

B2 {config-if) #interface Seriald/ 0/1

B2 iconfig-if)# ip nat inside

B2 {config-if)#ip access-list extended NAT
RZi{config-ext-nacl)f# permit ip host 0.0.0.0 any

B2 {config-ext-nacl) #ip nat inside source list HAT interface
FaEtEtherneFD!D owerload

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

R3{config)faccess-list 100 permit icmp 152.12.4.0 0.0.0.255 209.1€5.200.224 0.0.0.7
B3 (config) faccess-1ist 100 deny icmp 152.123.5.0 0.0.0.255 host 209.185.200.230
|

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a

Su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

B2 {config) faccess—-1list 1 deny 152 . 1e2.&€.0 0.0_.0_255
RE{ccnfig)#access—liEt 1l permit host 152 _1c2_.40.2

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los

routers mediante el uso de Ping y Traceroute.
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Figura 5. Verificacion de interfaz Traceroute

Figura 6. Verificacion de interfaz ping

=1 o
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lid Command.

Control-C

L3

Physic:

al

Config

Z tracert

Desktop Programming

Attributes

PC2

out.

out.

out.

out.

T

Command Prompt

N

C Command Line 1.0

Maximim
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CONCLUSIONES

e Pudimos denotar como al ejecutar los conocimientos en entornos controlados y
en diferentes situaciones que exponen problematicas las podemos solucionar
mediante los conocimientos del curso de profundizacion.

e Aprendimos a establecernos y mejorar como futuros profesionales en el
entorno en redes completamente certificados mediante el cumplimiento de
objetivos concretos y desarrollos de problematicas concretas acerca de los
posibles ambientes que se presentan en un entorno de redes.

e Podemos analizar como el protocolo DHCP permite que un equipo conectado a
una red pueda obtener su configuracion (principalmente, su configuracion de
red) en forma dinamica (es decir, sin una intervencion especial). Solo tenemoss
que especificarle al equipo, mediante DHCP, que encuentre una direccion IP
de manera independiente.
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