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INTRODUCCION

La gestion del riesgo y la posibilidad de contar con herramientas que permitan su visualizacion
es uno de los pilares fundamentales de las empresas en Colombia, y el mundo, que se guian por
medio de estandares internacionales y reglas de negocios, verbigracia, ISO 28000, 1ISO 31000 o el
BASC (Business Alliance for Secure Commerce). El uso de este tipo de marcos normativos no solo
es adecuado para el mantenimiento del negocio, sino para lograr entre otras facetas una mayor
satisfaccion del cliente, la optimizacion de los recursos y ante todo el establecimiento de planes de
contingencia y reaccién ante eventos desafortunados que puedan afectar el cumplimiento de los

objetivos propuestos.

En este sentido, y considerando el impacto cada vez mayor que posee la tecnologia en los
negocios, se hace imprescindible buscar desarrollar herramientas que permitan de manera facil,
clara, intuitiva y con eficiencia (en materia de costos, robustez, accesibilidad, flexibilidad,
portabilidad y modularidad, por ejemplo) solventar los problemas relacionados con la traduccion
de los conceptos relacionados con el riesgo, en especial aquellos que tratan con mapas de calor, a
un espectro visual que sea comodo y atractivo para el usuario final; sin perder de vista las
metodologias establecidas en las normas técnicas, asi como las distintas politicas y contextos,
embebidos dentro de una organizacion y que soportan los procesos misionales, estratégicos y de

apoyo de esta.

Es asi entonces, que el lector observard un desarrollo tedrico-practico ante una solucién que
permita solventar dicha necesidad. Para el caso particular se ha denominado la herramienta riesgo
visual, que permitira la medicion de informacion y la puesta visual de la misma (mapas de calor),
asi como la generacion de resimenes con valor agregado ante las implementaciones que debe tomar

cualquier organizacion para solventar los riesgos presentes en su operacion.

Para ello, en primera medida el lector encontrara un primer acercamiento conceptual frente a la

problematica presente, asi como los objetivos, la justificacion, marco tedrico y marco metodolégico



que del proyecto (CAPITULO 1), posteriormente se encontrara el marco de disefio y desarrollo de
la aplicacién movil que corresponde al eje del proyecto (CAPITULO 2); para finalizar con la etapa

de desarrollo y codificacion de la herramienta propuesta (CAPITULO 3).



CAPITULO 1

DEFINICION DEL PROBLEMA

En las empresas actuales, son mdaltiples las herramientas tecnoldgicas que permiten a las
empresas el cumplimiento de sus objetivos para alcanzar la sostenibilidad a través del tiempo, sin
embargo, gran parte de la oferta del mercado estd centrada en ramas relacionadas con la
contabilidad (ERP - Enterprise Resource Planning) [1], el manejo de las relaciones con las partes
interesadas (CRM - Customer Relationship Management) [2] o en su defecto aquellas especificas
que realizan actividades relacionadas con el core del negocio o que sirven de apoyo para el mismo;

tal es el caso de las suites ofimaticas, de desarrollo o disefio.

Estas ofertas, variopintas de paso, han sido analizadas por Huerta y Zuzuarregui quienes
mencionan frente al mercado de los ERP que los mismos han tenido un crecimiento anual del 3%
[3]. De igual manera, en el caso de los CRM se tiene una “taza compuesta de crecimiento anual del
14,8% hasta el ano 2017 [4]. A su vez estas grandes plataformas digitales han encontrado en su
haber las aplicaciones moviles como formas de extension, integracion y potencializacién de sus
funcionalidades, especialmente, en zonas remotas y como una forma de operacion alternativa ante

los medios tecnoldgicos fisicos de gran tamafio como los equipos de sobremesa.

Aun asi, entre tan cuantiosa oferta son pocas o casi nulas aquellas plataformas o aplicaciones
moviles que permiten de manera practica una gestion integral los riesgos en seguridad fisica
(entendida esta como la serie de pasos para identificar, valorar, representar y tratar los riesgos),
esto en parte por el desconocimiento de los desarrollados, asi como la falta de interés por parte de
los consumidores finales sobre el pensamiento basado en riesgos que se plasma en las normas
internacionales (por ejemplo, las guias metodoldgicas ISO 31000) y que se escala como un mirada
holistica y transversal a toda la cadena de valor de una empresa cualesquiera; en donde el ideal

consiste en valorar la incertidumbre para cumplir un objetivo.

Ante esta realidad, empresas dedicadas a la seguridad fisica han dado un pequefio avance en la
materia; logrando desarrollos internos para la ejecucion de esta tarea [5][6] el impacto y



crecimiento de estas se han visto supeditadas principalmente por los costos de desarrollo
(observados generalmente como un gasto) y la imposibilidad de dichas empresas de comercializar
productos que sean ajenos a su actividad econdmica principal. No obstante, existen aplicaciones
moviles en la Play Store, que cumplen una parte minima o parcial dentro de la gestion del riesgo

como lo son:

Riesgos 360 (Desarrollada por it270%) permite ubicar riesgos en un mapa y crear bitacoras, mas
no trae consigo las funcionalidades relacionadas la integracion de una metodologia de evaluacion
y calificacion. Analisis de riesgos Mossler (Incaspri?), que permite hacer evaluacion de los riesgos
y una calificacion de estos, sin embargo, por la metodologia usada no se logra a crear el mapa de
calor. Toma5® Analisis de Riesgos Personales y de Peligros la cual realiza calificacion de riesgos,
usa una metodologia cercana a la de probabilidad y consecuencia, pero al encasillarse en la

Seguridad y Salud en el Trabajo su uso se limita solo a esta rama.

Ahora bien, observando el ciclo que acaece a la gestion del riesgo en seguridad fisica, puede
presuponerse que el desarrollo de una aplicacion movil con todos los atributos que lleven a cabo la
tarea de gestion integral del riesgo, es inexistente en la oferta actual, a tal punto de encontrar dentro
de la oferta actual herramientas de reporteria que solo registran la informacion para las autoridades
(tal es el caso de aplicaciones como Te Pillé (Desarrollada por la Empresa para la Seguridad Urbana
de Medellin) 123 Cundinamarca (Creada por la Gobernacion de este departamento) o guias de
gestion del riesgo que compilan repositorios de PDF; méas no alguna que lleve a cabo la totalidad

de fases comprendidas por la identificacion, valoracidn, visualizacion y tratamiento del riesgo.

Lo anterior entonces, conduce a plantearse ;Como se debe concebir el desarrollo de una
aplicacion movil nativa para Android que permita la gestion del riesgo en seguridad fisica para la
fase de identificacion, valoracion, visualizacién y entrega de resultados para un usuario que

acomete dicha tarea para una organizacion cualesquiera?

! Disponible en: https://play.google.com/store/apps/details?id=com.it270.riesgos360
2 Disponible en: https://play.google.com/store/apps/details?id=appinventor.ai_incaspri.AnalisisRiesgoMossler
3 Disponible en: https://play.google.com/store/apps/details?id=com.autobotshq16.android.take5



OBJETIVOS
OBJETIVO GENERAL
Desarrollar una aplicacion mavil nativa para Android que permita la gestion de los riesgos en
seguridad fisica para las fases de identificacion, valoracion, visualizacion y entrega de los
resultados.

OBJETIVOS ESPECIFICOS

e Describir las fases de recoleccion y visualizacion de la gestion del riesgo en la seguridad

fisica a través de la revision de la literatura.

e Adecuar las metodologias de gestion del riesgo para seguridad fisica en un lenguaje de

maquina que facilite el desarrollo de la aplicacion movil.

e Estimar los requisitos funcionales y no funcionales de la aplicacion a desarrollar para

dispositivos Android, asi mismo de las interfaces y prototipos del proyecto a realizar.

e Realizar la codificacion de la aplicacion mdvil nativa para Android a desarrollar dando

registro de esta actividad por medio de un repositorio virtual.



JUSTIFICACION

El presente proyecto tiene como punto fundamental mostrar la importancia que pueden adquirir
las herramientas tecnologicas frente a la gestion del riesgo en ambitos empresariales y conducentes
para la temética de gestion del riesgo; conduciendo asi no solo al cumplimiento de requisitos de
normativa técnica, sino generando valor sobre las cadenas productivas de distintas organizaciones;
esto con base en lo mencionado por la Escuela Europea de la Excelencia, asi: “Una forma de
cumplir todos los requisitos sobre pensamiento basado en riesgo en los nuevos estandares 1SO, es,

sin duda, apoyandonos en la tecnologia” [7]

Asi mismo, busca brindar un acercamiento conceptual y practico para aquellas personas que son
ajenas a la gestion del riesgo; aclarando de paso las formas y técnicas metodologicas, propias de
los marcos de conocimiento agiles que permitan entregables y desarrollos de herramientas mdviles
para Android, este presupuesta busca principalmente aclarar al lector las formas adecuadas de

abordar problemas similares en el futuro.

Lo anterior, busca de manera esencial explotar los conocimientos de la ingenieria de sistemas
dentro del &mbito empresarial para la resolucion de problemas [8] [9] especialmente aquellos que
atafien a la empresas para lograr traducir las normas técnicas y los procedimientos operativos en
seguridad, buscando especialmente optimizar los recursos y mejorar la eficiencia operativa, esto
enfocado en la reduccion de la huella de carbono (uso del papel para la recoleccién en campo) y de
tiempo; que generen como resultado adicional una merma en los posibles errores que contrae la

manualidad.

En consecuencia, son beneficiarios del presente proyecto de investigacion aquellas empresas
que deseen abordar la gestion del riesgo en materia de seguridad fisica, en sus fases de
identificacion, valoracion y visualizacion de resultados; asi mismo, son beneficiarias las empresas
de seguridad y de gestion de seguros que deseen tener las bases de desarrollo para aplicaciones y
medios de computacion mdviles que les ayuden a mejorar su negocio de manera gratuita, con

eficiencia de recursos y simpleza para el usuario final.



También resalta dentro de la importancia del presente proyecto, encontrar una solucion que sea
viable y a bajo costo para el usuario final, esto considerando que tanto los sistemas integrados de
gestion como aquellos que se dedican por ejemplo al anélisis de riesgo de orden publico, requieren
de altos y de paso, conocimientos profundos en la materia; limitando en ocasiones su uso para
pequefias y medianas empresas que requieres soluciones agiles, fiables y portables, que no agoten

sus recursos fisicos y humanos.

Asi entonces, mas que hacer un recopilatorio de riesgos y valoraciones sin contexto; el presente
proyecto busca principalmente que las personas y empresas que hagan uso de la herramienta a
desarrollar puedan ubicar sus objetivos dentro de un espacio geografico determinado y brindar
recomendaciones que ayuden a la mitigacion, transferencia y reduccién del mismo; situacion que
de no lograrse solo hara que los riesgos existentes dentro del entorno continten siendo nada mas

que un paisaje para quienes alli desarrollan sus actividades en busca del cumplimiento de objetivos.

Por ultimo, el presente proyecto suma en su pertinencia al aplicar sobre las tendencias globales
en uso de los dispositivos moviles; redes de datos y el contexto social nacional e internacional en
materias de gestion de la informacion, riesgos y automatizacion de procesos; todo ello enmarcado

en la resolucién de necesidades con caracter humanistico.



REVISION DE LA LITERATURA

MARCO TEORICO

El entendimiento del presente trabajo debe realizarse en dos vias clave; la primera de ellas
consiste en definir el estado del arte, la revision contexto, el marco conceptual y la descripcion del
marco legal en torno, tanto a la gestion del riesgo, asi como para la tematica referida al desarrollo

de aplicaciones moviles; para el presente proyecto.

Asi entonces, el riesgo es sin duda un compafiero ineludible de cualquier actividad humana, es
imposible su eliminacion puesto que toda actividad por simple que sea, le tendra como un factor
de consideracion, a ello se puede hablar tanto de riesgo en el &mbito de la seguridad, la economia
o la salud; como lo menciona Belkis Echemendia “Cada vez que tomamos una decision y
valoramos la relacion costos-beneficios, no estamos sino evaluando los riesgos que corremos con
esa decision y las ventajas o desventajas que esta nos puede traer. Es decir, funcionamos
cotidianamente con la nocién de riesgos, aunque no seamos conscientes de ello en todo momento”
[10].

Esta concepcion ha conducido que los tratados tedricos sobre la materia sean diversos y se
enfoquen especialmente a la exploracion de metodologias y lo que significa el riesgo y las formas
de procesar el mismo. Tal es el caso por ejemplo de las normas técnicas comprendidas bajo la
familia ISO 31000 o estudios separados enfocados a mostrar metodologias y niveles de aceptacion

en esta materia; a saber, los desarrollados por Lavell en 2001 [11] o Cardona en 2008 [12].

Asi mismo, frente a las aplicaciones moviles se pueden encontrar interesantes acercamientos a
metodologias generales para el desarrollo especialmente durante la Gltima década, destacando entre
otras las elaboradas por Balaguera en 2013 [13] y 2015 [14] cuyo impacto sea considerado en
Colombia, a ello, a nivel internacional si bien los resultados presentan también un sin sabor, se
destaca una patente generada por Billman [15] donde ofrecen una mirada a la gestion del riesgo

(de desastres naturales y fauna circundante) desde el desarrollo de una aplicacion movil.



También ha de destacarse el desarrollo dado por parte de la empresa de mensajeria DHL quien,
en 2018, generd la aplicacion Resilience360 que busca gestionar los riesgos a los cuales esta
sometida una carga en su proceso de viaje haciendo analisis predictivo. Lo cual, en palabras del
equipo técnico: “No obstante, gracias a tecnologias revolucionarias como el big data, el analisis
predictivo y los algoritmos de aprendizaje automatico, ahora somos capaces de identificar y
gestionar el riesgo como nunca habia sido posible. La App pone todo ese potencial predictivo al

alcance de su mano” [16].

Considerando la preponderancia mencionada anteriormente acerca de la gestion del riesgo,
pueden encontrarse una serie de guias metodoldgicas para la medicién del riesgo, sin embargo,
para el desarrollo del presente trabajo se hard uso de la llamada metodologia “Frecuencia” vs.
“Consecuencia”; descrita en las normas técnicas ISO 31000 y que pueden integrarse, de manera

simple, permiten identificar y mitigar riesgos.

Lo anterior, en concordancia con lo mencionado por el Instituto Nacional de Seguridad e
Higiene en Trabajo de Espafia donde se refiere que: “A pesar de la existencia de diversidad de
métodos es recomendable empezar siempre por los méas sencillos, que forman parte de lo que
denominamos analisis preliminares. Utilizando éstos, de acuerdo con la ley de los rendimientos
decrecientes, con pocos recursos podemos detectar muchas situaciones de riesgo y, en
consecuencia, eliminarlas” [17], asi mismo, sobre la metodologia, la guia sentencia que la

objetividad de la medicion del nivel de riesgo, se da cuando ambas mediciones son acertadas.

Asi mismo, el ambito de aplicacion de esta metodologia no esta cefiido directamente a los
riesgos en Seguridad y Salud en el Trabajo, sino que pueden acaparar riesgos de Seguridad Fisica,
Informaéticos, de Proceso 0 Ambientales. No obstante, frente al contexto que rodea las aplicaciones
moviles, puede observarse que el “boom” generado por estas parece no tener un limite actual, al
afio 2018, Alberto Quero, publicé para la web Android4all que existia un total de 3.638.448
alojadas en la Play Store; esta cifra si bien se ve de gran tamafio, también conllevo consigo que
cerca del 14% de dichas aplicaciones eran consideradas de baja calidad (es decir aplicaciones con

constantes bugs o fallas graves) crecian a un ritmo constante [18].



También, es importante mencionar que las modalidades multiplataforma han hecho que sean
cada vez mayores el nimero de herramientas orientadas al disefio de dichas aplicaciones, entre
ellas pueden reconocerse Android Studio, AppyPie, Good Barber, The App Builder... Las cuales
comparten elementos en comun tales como la facilidad de manejo y comprension, la accesibilidad,
e incluso el rompimiento de las barreras de programacion mediante c6digo por medio de utilidades
como las de Drag and Drop.

MARCO CONCEPTUAL

Con base en el acercamiento conceptual mencionado en el apartado anterior, es necesario
realizar un marco conceptual que permita un mayor entendimiento por parte del lector de los temas
a desarrollar, asi entonces, , acorde a la norma ISO 31000:2009, la gestion del riesgo como:
“Actividades coordinadas para dirigir y controlar una organizacion con respecto al riesgo” [19] asi
mismo dentro de la misma norma se define el riesgo como el “Efecto de la incertidumbre sobre los
objetivos” [20] y sobre esta misma acepcion, se determina en la nota 4 sobre dicha definicion que:
“Con frecuencia, el riesgo se expresa en términos de una combinacion de las consecuencias de un
evento (incluyendo los cambios en las circunstancias) y la probabilidad (Likelihood) de que
suceda”[21].

Asi mismo se hace hincapié en tres acepciones adicionales que permiten ampliar el
conocimiento sobre dicha temdtica que son la probabilidad entendida como “Oportunidad de que
algo suceda” [22] que en este caso corresponderia a la materializacién de un riesgo, la consecuencia
definida como “El resultado de un evento — cambio en el conjunto de las circunstancias” [23] y el
nivel de riesgo que se comprende, en su extension como “La magnitud de un riesgo o la
combinacion de riesgos, expresada en términos de la combinacion de las consecuencias y su
probabilidad” [24].

En concordancia, frente al tema de riesgos, especialmente a la presentacion visual de los
resultados, se encuentra la definicion de mapa de calor como: “Herramienta de visualizacion de
datos para comunicar los riesgos especificos que enfrenta una organizacion. Un mapa de riesgos

ayuda a las empresas a identificar y priorizar los riesgos asociados con sus negocios” [25].



Frente al ambito tecnoldgico, el enfoque estard dirigido a la acepcion de aplicacion y
computacion movil, asi entonces encontramos que el primero se define como: “Tipo de software
que permite al usuario realizar uno o mas tipos de trabajo” [26]; que en nuestro caso especifico
corresponderia a las tareas de capturar, valorar, graficar y presentar los resultados de la gestion del
riesgo en materia de seguridad fisica.

Acto seguido, la concepcidn de computacion mavil es variables, pero puede quedar integrada
como “término genérico que se utiliza para describir la capacidad de una persona para usar la
tecnologia mientras estd en movimiento, sin necesidad de quedarse atado a una configuracion fija”
[27] de alli que su aplicacién este conducida directamente a la compatibilidad de los dispositivos
moviles por medio de los desarrollados conducidos en Android, cuyas particularidades se enuncian

en el marco tecnolégico.

MARCO LEGAL

Los aspecto legales de gestion del riesgo son netamente técnicas y se pueden enmarcar su
metodologia directamente dentro de la norma ISO 31000:2009; sin embargo para Colombia puede
observarse que en el nivel estatutario la gestion del riesgo esta directamente relacionada con los
desastres, asi entonces este marco compuesto entre otros por la Ley 1523 de 2012 y los decretos
330 de 2018, 2157 de 2017 y 1807 de 2014; su enfoque y alcance pueden estar alejados de los fines
practicos del proyecto aqui presentado.

Lo anterior es pertinente en tanto permite fundamentar la forma de operar el software;
especialmente dentro de un marco conceptual internacional que permita su aplicabilidad en
distintas empresas y organizaciones a nivel local, regional y nacional. No de menos, la aplicacion
de este marco de normativo técnico y organico logran que la aplicacion pueda adaptarse a los

parametros requeridos dentro de un marco de gestion de calidad, a tenor, ISO 9001.

Asi mismo, se puede encontrar una regulacion importante frente a los derechos de autor (que

trae consigo cobertura frente a medios digitales) en la Ley 23 de 1982 asi como la Ley 1915 de



2018; no de menos también se reconoce legalmente el impulso a la economia naranja
(transformacion de ideas en bienes que incluyen las industrias creativas — entre ellas el software —
) por medio de la Ley 1834 de 2017.

En consecuencia, también pueden acudirse a normas que complementan el uso de los datos de
las personas que estan asociadas a la utilizacion de datos personales; como es el caso de la Ley
Estatutaria 1581 de 2012; cuyo alcance si bien es nacional, se ve limitado especialmente para bases
de datos privadas, de uso domestico o aquellas que atafien la seguridad nacional; lo anterior sin

embargo, genera un conflicto de intereses dentro del presente proyecto.

Para finalizar, es de recalcar que el proyecto propuesto y los entregables que surjan de los
mismos se encuentran enmarcados por Licenciamiento Publico General (GNU por su acronimo en
inglés) que permite conservar los derechos de autor, pero permitir su libre distribucion,
modificacion y uso. Recalcando especialmente la gratuidad de este.



METODOLOGIA

METODOLOGIA DE LA INVESTIGACION

El presente proyecto, estd enmarcado por las denominadas investigaciones de disefio, que son
definidas por la Universidad de Londres como aquellas investigaciones que se utilizan por los
“ingenieros que, como la palabra lo indica, utilizan su ingenio para el disefio de un sistema, de una

maquina, de un invento, o simplemente, de algin mecanismo o artefacto” [28].

Asi mismo, se logra dilucidar que la investigacion que conduce el presente trabajo es de tipo
especial orientada al disefio de un producto; y por ende su enfoque se orienta a un caso pragmatico
con una perspectiva cuantitativa, a la cual se refiere Sampieri [29] como: “Usa la recoleccion de
datos para probar hipétesis, con base en la medicion numérica y el andlisis estadistico, para
establecer patrones de comportamiento y probar teorias”.

Este enfoque cuantitativo se desarrolla por ejemplo, a través del método de razonamiento
deductivo (donde se parte de una generalidad a la especificidad); asi como la mirada descriptiva a
los fendmenos que estudia y la posibilidad de enmarcar y analizar el comportamiento de las
personas (en el caso particular, el riesgo); aun asi, el enfoque cuantitativo logra manifestarse en el
presente proyecto en el uso de conceptos preconcebidos (metodologias, conceptos de riesgos) y

teorias que logran determinar qué datos van a recolectarse.

METODOLOGIA DE DESARROLLO

La metodologia propuesta para el desarrollo de la aplicacion movil propuesta estara dada por
SCRUM, sin embargo, previo al desarrollo y ejemplificacion de sus fases, debe anotarse que en
palabras de Ken Schwaber, “SCRUM no es una metodologia como tal sino es un marco de trabajo.
Eso quiere decir que Scrum no te va a decir exactamente lo que debes hacer” [30] sino que brinda
una serie de herramientas que permiten que un desarrollo esté incluido dentro de buenas practicas,
con la ventaja de ser menos tedioso que los marcos de referencia propuestos por PMI por citar un

ejemplo.



Este marco de buenas practicas se compone de una serie de actores que se dividen en dos grupos;
los relacionados con el grupo de desarrollo quienes adoptan roles tales como SCRUM MASTER
[31], TEAM de desarrollo [32] y PRODUCTO OWNER [33]. Asi mismo se consideran actividades
encasilladas dentro de reuniones que se hacen diario para realizar un seguimiento, o bien al inicio

o final de una fase para establecer objetivos y entregar resultados.

Para entendimiento, la forma de operar de SCRUM puede ser descrita acorde a la siguiente

grafica:

Scrum Process - Overview

15 days

Sprint

Product Sprint
Backlog Backlog

l‘ " LUIS GONCALVES

lustracion 1 - Modelo del proceso SCRUM [34]

En este sentido y considerando el juego de roles que propone SCRUM, asi como la composicion
de los autores del presente proyecto se identifica que:

a. SCRUM MASTER: Luis Botero (estudiante).

b. TEAM: Luis Botero (estudiante).

Asi mismo, hablando del proceso de desarrollo y en concordancia con la ilustracion [1] una vez
levantados los requisitos funcionales y no funcionales (como parte del considerado SCRUM 0), se
procederd a la elaboracion del Backlog y por ende a los distintos SPRINTS que llevaran al
desarrollo de la aplicacion (estos SRPINTS se ajustaran acorde a la agenda del curso propuesta
dentro del diplomado de profundizacion en computacion movil ofrecido por la UNAD —



Universidad Nacional Abierta y a Distancia para el primer semestre del afio 2019). En este orden

de ideas, se encuentra lo siguiente:

1. SSCRUMcrum 0 (Levantamiento de requerimientos del software): Etapa en la cual se
muestran los casos de uso y otros diagramas que enfocan el desarrollo. Asi mismo, incluye
la conceptualizacion del riesgo y la definicion de la metodologia para la evaluacion de este.

2. SCRUM Meeting (Paso 1 — Corresponde a levantar los prototipos e interfaces de la
herramienta a desarrollar); utilizando como base la suite de Android Studio y Eclipse.

3. Sprint 1 y 2 (Cada uno con una duracién de 4 semanas) se desarrollan en las fases 2 y 3
determinadas por la Universidad Nacional Abiertay a Distancia, donde se hace un desarrollo
del prototipo y la codificacion del mismo.

4. Cierre y entrega (Fase final del curso) donde se hace entrega del producto y su respectiva

retroalimentacion final.



CAPITULO 2

ANALISIS

En el presente apartado se realiza una definicion del objetivo del software propuesto, asi como
la descripcion principal de los requerimientos funcionales, no funcionales y legales que contiene
el mismo; también, se describiran y codificaran los casos de uso; este apartado condiciona los

posteriores desarrollos enunciados en la monografia.

Objetivo de la aplicacion: Mejorar la eficiencia en la identificacion, visualizacion y gestion de

riesgos en seguridad fisica a través de una interfaz simple.

Caracteristicas de la aplicacion:

Herramienta de desarrollo

Android Studio 3.4

Build #A1-183.5429.30.34.5452501, built on April 9, 2019
JRE: 1.8.0 152-release-1343-b01 amd64

JVM: OpenJDK 64-Bit Server VM by JetBrains s.r.0
Windows 10 10.0

Sobre la aplicacion

Nombre: Riesgo Visual.

Precio: Gratuito.

Nivel de API: Android 6.0 (Nougat).

La aplicacién permitira soportar Instant Apps.

La aplicacion se desarrollara sobre lenguaje JAVA.

La version de Android que soportara el sistema serd 6.0 (Nougat) o superior.
Colores de desarrollo de la aplicacion: Negro, azul, blanco y gris.

Logo de la aplicacion: La aplicacion tendrd como logo representativo el ojo de Horus.
Tabla 1- Caracteristicas de la aplicacién

Funcionalidades

Las funcionalidades definidas para el presente desarrollo son:

Cddigo | Funcionalidad Responsable
F1 Uso de operaciones matematicas | Luis Botero
F2 Uso offline Luis Botero
F3 Posibilidad de redireccion a email | Luis Botero
F4 Feedback Luis Botero
F5 Georreferenciacion Luis Botero
F6 Configurabilidad para el usuario | Luis Botero




| F7 | Dibujo de tablas autométicas | Luis Botero |
Tabla 2 - Funcionalidades de la aplicacion

El sistema tendra como punto eje la posibilidad de indexar informacién de la empresa y el
usuario, asi mismo, calculos en la metodologia probabilidad vs consecuencia [F1] y la
presentacion de resultados por medio de un mapa de calor [F7], soportando dichas actividades
con capturas de imagen. Asi mismo, se presenta una Funcionalidad offline [F2] que permitira en
caso de no contar con una conexion, descargar los resultados de la valoracion del riesgo en
formato PDF [F2], lo anterior considerando por ejemplo el levantamiento en zonas remotas donde
suele existir itinerancia de datos.; en el caso contrario podra hacer uso del envid por correo

electronico [F3].

También se da la Posibilidad de feedback con un apartado final de comentarios y valoracién
[F4], asi mismo se contempla la proteccion de los datos del usuario que hace uso de la aplicacion,
en este caso por medio de la ley de control de datos que rige en el pais; considerando que se toman

datos como nombre, correo personal y mas aun la razén social de una empresa.

Por Gltimo, se podré generar una georreferenciacion del lugar donde se hace la identificaciéon y
citar las redes de apoyo cercanas segun la distancia que elija el usuario [F5]; esto para lograr una
configuracion personalizada [F6] por parte del usuario final, relacionada con la individualizacion
de la empresa, sede o lugar que es sujeto a la gestion del riesgo; asi como la persona que se encarga

de elaborar dicha tarea.

Todo lo anterior, enmarcado en un disefio minimalista [F6] que permitan una facil interaccion
con el usuario y que ademas contribuyan a simplificar la complejidad de los riesgos; se usara para
lograr ello una paleta minimalista (negros, blancos y azules), también evadiendo la sobrecarga de
botones y menus, esto con el animo de constituir el presupuesto de “El éxito de una aplicacion

movil de empresa no es directamente proporcional a lo compleja que sea la aplicacion”.

REQUISITOS DE LA APLICACION

A continuacion, se presenta el listado de los requisitos funcionales, no funcionales, legales y
técnicos del presente proyecto, el detalle de cada uno de los requisitos propuestos se puede
consultar en el ANEXO 1 — DESCRIPCION DE LOS REQUISITOS DE LA APLICACION:



Codigo Nombre Tipo Resumen*

RF1 | Gestion del | Funcional El sistema tendra la capacidad de iniciarse acorde a la
usuario sesion de un usuario
RF2 | Gestion de datos Funcional El sistema podréa capturar datos sobre la empresa a
evaluar en materia de gestion de riesgos de seguridad
fisica.
RF3 | Gestion de riesgos | Funcional El sistema debe tener como eje central la gestion del

riesgo en tres aspectos basicos que son: La
identificacion (lista de seleccion), la valoracion (lista
de seleccién) y la presentacion de los riesgos en un
mapa de calor

RF4 | Gestion de la | Funcional El sistema debe estar en capacidad de gestionar la
informacion informacién obtenida de la valoracion del riesgo por
medio de dos momentos basicos, bien sea por el uso
de correo electronico o por medio de descarga en PDF.

RF5 | Gestion de la | Funcional El sistema debe estar en capacidad de ser comentado
experiencia por el usuario final.
RNF1 | Usabilidad No Funcional | El sistema debe por medio de su simpleza lograr una

taza de aprendizaje menor a las 4 horas, asi como
asegurar una taza de error en la tarea menor al 10%.
RNF2 | Integridad de la | No Funcional | Los calculos elaborados sobre el sistema deben ser

informacion consistentes acorde a las variables dadas, esto asegura
gue se pueda alcanzar un nivel de confianza adecuado.
RNF3 | Velocidad No Funcional | Lavelocidad de las transacciones del sistema no puede

superar los 20 segundos.
RNF4 | Disponibilidad No Funcional | EIl sistema debe asegurar una disponibilidad del 99%

y 2417
RL1 | Legislacion Legal La adaptacion del sistema se debe dar directamente
técnica sobre la metodologia de probabilidad vs consecuencia
planteada por medio de la norma técnica ISO 31000.
RL2 | Habeas data Legal El sistema deberd enunciar al usuario final, las

implicaciones que conlleve el envio de datos a un
correo y la gestion de los metadatos que queden
almacenados.

RL3 | Licencias de uso Legal El sistema esta disefiado a través de licencia de libre
uso GPL.
RT1 Idioma de | Técnico El idioma de desarrollo y presentacién de la aplicacién
presentacion mavil Riesgo Visual, serd el espafiol.
RT2 | Disefio Técnico La aplicacién deberd tener una paleta de colores
minimalista basada en el azul, el gris y el negro. Los tooltips
deberén estar enmarcados en color de contraste.
RT3 | Requisitos Técnico El teléfono sobre el cual se desarrolle la aplicacion
teléfono movil debe tener capacidad de captura de GPS.

Tabla 3 - Resumen de requisitos

4La totalidad de la descripcion puede encontrarse en el ANEXO 1 - DESCRIPCION DE LOS REQUISITOS DE LA
APLICACION.



Actores:

Usuario: Se define como usuario “quien usa ordinariamente algo. El término, que procede del
latin usuarius, hace mencién a la persona que utiliza algun tipo de objeto o que es destinataria de
un servicio, ya sea privado o publico” [33] en el caso de la presente aplicacion movil el usuario se
define como la persona que hara uso de las caracteristicas y desarrollos de este.

Sistema: “Conjunto de hardware, software y soporte humano que forman parte de una empresa
u organizacion. Incluyen ordenadores con los programas necesarios para procesar datos y las

personas encargadas de su manejo” [34] en el caso concreto; la aplicacion movil “Riesgo Visual”.

Casos de uso: En el siguiente apartado, se listan los casos de uso del sistema con su respectivo
diagrama desarrollado en lenguaje UML, a través de la herramienta draw.io, se detalla en este
apartado principal los casos de uso principales, los demas pueden ser consultados en la ruta
ANEXOS 2 — DESCRIPCION Y DIAGRAMAS DE CASOS DE USO.

Cddigo Nombre del caso de uso

CuUl Ingresar a la aplicacion.

CuU2 Diligenciar informacion empresarial.
CuU3 Realizar calificacion del riesgo.
CU4 Valorar el riesgo de seguridad fisica.
CU5 Presentacion total del riesgo.

CuU6 Visualizacion total del riesgo.

CuU7 Presentacion de agentes mitigantes.
CuUs8 Entrega de resultados al usuario.

CuU9 Realimentacion de la app
Tabla 4 - Tabla de casos de uso

Cu2 Diligenciar informacion empresarial.
Objetivos asociados Permite al usuario registrar la informacién de la empresa/sede/lugar sobre la
cual se hard la valoracion del riesgo.
Requisitos asociados Gestion de datos, Gestion de la informacion.
Actores Usuario
Descripcion El usuario ingresara la informacion de la empresa a valorar, consistente en el
NIT, el nombre, lugar de la valoracién y la geolocalizacion del espacio.
Precondicion El usuario debe haber ingresado al sistema.
Secuencia normal 1. El usuario ingresa el NIT de la empresa.
2. El usuario ingresa el nombre de la empresa.
3. El usuario captura la georreferenciacion de la zona que esta valorando.
Postcondicion N/A
Excepciones Los campos estan vacios.
El campo de NIT posee letras.




Comentarios

El sistema informara si existen campos vacios.
El sistema no permitird avanzar la aplicacion en caso de no poseer permisos
de geolocalizacion.

Usuario

Tabla 5 - Caso de Uso 2

Tomar geolocalizacion

lenar informacion
empresarial ~. <<include>>
o Envia datos

llustracion 2 — Caso de Uso 2

Cu3

Realizar calificacion del riesgo.

Obijetivos asociados

Poder realizar la etapa de identificacion y valoracion del riesgo.

Requisitos asociados

Gestidn de datos, Gestion de la informacién, Legislacion técnica, Gestién del
riesgo.

Actores

Usuario, sistema

Descripcién

El usuario elegira el valor de la probabilidad y la frecuencia de cada riesgo
mostrado, los cuales son acordes a las listas de seguridad fisica.

Precondicion

Haber seleccionado por lo menos un escenario de valoracion del riesgo.

Secuencia normal

1. El usuario elige la frecuencia del riesgo.
2. El usuario elige la consecuencia del riesgo.

Postcondicién

Si el usuario eligié mas de un escenario debera repetir este caso de uso.

Excepciones

Intentar avanzar a un escenario con riesgos sin valorar.

Comentarios

El sistema indicard el vacio de alguna valoracion.

Usuario

Tabla 6 - Caso de Uso 3

Elegir escenario

Califica riesgos }
<<include>> Envia datos

llustraciéon 3 — Caso de Uso 3

CU4

Valorar el riesgo de seguridad fisica.

Obijetivos asociados

Calcular el nivel de los riesgos valorados.

Requisitos asociados

Gestion de datos, Gestion de la informacion, Legislacion técnica, Gestion del
riesgo.

Actores

Sistema




Descripcion El sistema multiplicard el valor de la frecuencia de cada riesgo por su
consecuencia; posteriormente realizara la media de cada uno de dichos
valores.

Precondicion Cumplir el CU4

Secuencia normal 1. El sistema multiplica las variables.

Postcondicion N/A

Excepciones N/A

Comentarios N/A

Tabla 7 - Caso de Uso 4

<<use>>

Califica riesgos Valora el riesgo

Sistema
lustracion 4 — Caso de Uso 4
CuUé Visualizacién total del riesgo.
Obijetivos asociados Mostrar el mapa de calor de los riesgos valorados.
Requisitos asociados Gestidn de datos, Gestién de la informacion, Legislacion técnica, Integridad
de la informacion, Gestion del riesgo.
Actores Sistema
Descripcion El sistema mostrard el resultado de los riesgos valorados en un mapa de calor.
Precondicion Cumplir con el CUS5.
Secuencia normal El sistema muestra el mapa de calor.
Postcondicion N/A
Excepciones N/A
Comentarios N/A
Tabla 8 - Caso de Uso 6
ADibujar mapa de calor
<<uses>>
Sistema

Valora el riesgo

llustraciéon 5 — Caso de Uso 6




<<pxtends==

Enviar correo

Elige el soporte

Valora el riesgo

<sess

Entrega resultados

z=jncludes=

Fy
Usuario v =<gxiends>=
Descarga soporte
lHustracion 6 — Caso de Uso 8
Ccu8 Entrega de resultados al usuario.

Obijetivos asociados

Enviar un correo con la informacion.

Requisitos asociados

Gestion de la informacion.

Actores

Sistema, Usuario.

Descripcion

El sistema genera un archivo PDF y le da la posibilidad al usuario de
descargarlo.

Precondicion

Todos los casos de uso antes mencionados.

Secuencia normal

1. El sistema le pregunta al usuario que medio quiere para el resumen de la
informacion.

Postcondicién

Si el usuario elige correo, se envia la informacion a este, si el usuario elige
archivo PDF se descarga la informacion al teléfono.

Excepciones

1. Si el usuario no elige opcion, el sistema puede avanzar.
2. La valoracidn es opcional, asi como las otras opciones de presentacién de
resultados.

Comentarios

El contenido del PDF esta dado por la informacion recogida en CU2, CU6,
CU7y CUs.

Tabla 9 - Caso de Uso 8
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llustracion 7 - Diagrama de casos de uso del sistema

NOTA: La interaccion de los distintos casos de uso, puede verse reflejada dentro de los
AMEXOS, en el apartado ANEXO 2 — DESCRIPCION Y DIAGRAMAS DE CASOS DE USO;

en la figura final; esto permite un mayor entendimiento de la forma en que interactdan los diversos

cursos en el sistema.



Diagrama de clases
DE CLASES

Sede

Nombre: String
Latitud: Double
Longitud: Double

DISENO

Empresa

1 Nit: String

1.7

1.*

Agentes

Latitud: String
Longitud: String

Diagrama de objetos:

Para desarrollar el diagrama de objetos, se consideraron las instancias, asi:

Nombre: String

: La descripcion de las clases, se encuentra en el ANEXO 3 — DIAGRAMA

Usuario

=califica

Nombre: String
Mail: String

Comprobar()
Enviar()

Riesgo

Localizar()
—1 Comprobar()
Enviar()
1.7
Nombre (String)
Escenario (String)

Probabilidad (Float)
Consecuencia (Float)

ValoracionRiesgo

Valor (Float)
Recomendaciones (String)

Comprobar()
Calcular()
Enviar()

Dibujar()
Enviar()
Descargar()
Email()

lHustracion 8 - Diagrama de clases del proyecto

Objeto Clase
Empresa Totumo Ltda.
Sede Naranjo
Escenario Perimetro
Usuario Luis

Riesgo Hurto, Homicidio
Valoracién Critico
Recomendaciones | R1, R2

Mapa de Calor MC1
Agentes Policia
Agentes Ejercito

Tabla 10 - Instancias Diagrama de Objetos




tiene

Naranjo:Sede

posee

Totumo:Empresa

aprecia sobre

Perimetro:Escenario

Atienden

Puede matenalizar

Homicidio: Riesgo

Hurto: Riesgo

califica

Luis:Usuario

genera

Agentes: Bomberos

Agentes: Policia

genera

Modelo entidad relacién:

Empresas

P

IT

Mombre

NIT

Mormbre

L}k

contiene

V1: Valoracion

R1: Recomendaciones

lustracién 9 - Diagrama de objetos

7 Recomendaciones

Valaracion_|ID_FK

Drescripoion

Valoraciones

PK | Valoracion_|D

Riesgo_ID_FK

Walor

Escenarios

Riesgos

PK | Escenario IDr

PK | Riesgo_ID

NIT_FK

Mombre

Mombre

Probabilidad

Consecuencia

= Agentes

FK | Agente_ID

¥ Mombre

Geolocalizacion

MP1 : Mapa de Calor

Usuarios

FE | Correo

llustracién 10 - Modelo Entidad Relacion

¥ Mombre




IMPLEMENTACION

Diagrama de colaboracién / comunicacion:

1: Identifica empresa
_>

:Empresas

2:

Usuario

5: Entrega resultados

Modulo
riesgos

Elige una sede
— || :Sedes

4: Identifica riesgo

'

3: Elige escenario

4.2 Genera Valoracion

Diagrama de paquetes:

—

:Escenario

4.1: Califica riesgo

Sistema:Riesgos

lustracion 11 - Diagrama de colaboracion - Comunicacion
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Proceso de valoracion el riesgo [ ---1------1 Lun‘qrtud 5'::‘9"9
Proceso de mitigacién

Comprobar()
Calcular()
Enviar(y

Gestion del Riesgo
(Modelo de Datos)
Empresa
it String
Nombre: String _ealiica Usuario
— Nombre: String
Localizar() 1| Mait Sting
Comprobar()
nviar() Comprobar()
Enviar()
1.*
Riesgo ' ValoracionRiesgo
Nombre {String) Valor (Float)

Recomendaciones (String)

Dibujar()
Enviar()
Descargar()
Email()

— H

Agentes Mifigantes

lustracién 12 - Diagrama de paquetes



Diagrama de actividades:
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lHustracion 13 - Diagrama de actividades del proyecto



PRUEBAS

Las pruebas de software se realizaron por medio de un simulador virtual (NEXUS) incorporado

en Android Studio y a través de un Samsung J7 Prime, a continuacion, se presentan las pantallas

principales que muestran el funcionamiento de la aplicacion Riesgo Visual. En este sentido se

considera como clave brindar la descripcion del funcionamiento total frente al requerimiento que

desarrolla la actividad. Para la realizacion de la presente prueba se usé el siguiente enunciado®:

“El usuario Luis Botero, con correo prueba@unad.com, debe realizar una valoracion de riesgos

a la empresa UNAD con Nit: 12345 en su sede Bello. Para ello debe valorar los 4 riesgos de la

aplicacion de tal forma que los valores del primero son minimos (parte verde de zona de calor) y

los del ultimo altos (parte roja de la zona de calor), debe ademas elaborar una recomendacion

guardando el informe en PDF, observar el mapa generado por la app y valorar la misma”

o Sub- o . Pantalla a Resultado f
Caracteristica . Meétrica Prueba a realizar Cumplimiento
caracteristica evaluar esperado

Observar que los No se generen
Disefio elementos garguen errores gen la s (o e
Funcionalidad | Adecuacion SPLASH presentan
adecuado de manera carga de la errores)
adecuada. interfaz. '
Observar que los No se generen
o g g 100% (No se
. . L Disefio elementos carguen | Datos de | errores en la
Funcionalidad | Adecuacion . presentan
adecuado de manera | usuario carga de la errores)
adecuada. interfaz. '
Observar que los No se generen
. g g 100% (No se
. . . Disefio elementos carguen | Datos de | errores en la
Funcionalidad | Adecuacion presentan
adecuado de manera | empresa carga de la
) errores).
adecuada. interfaz.
Observar que los No se generen
o g g g 100% (No se
. . . Disefio elementos carguen | Valoracién errores en la
Funcionalidad | Adecuacion . presentan
adecuado de manera | riesgos carga de la errores)
adecuada. interfaz. '
Observar que los No se generen
- g g 100% (No se
L . Disefio elementos carguen errores en la
Funcionalidad | Adecuacion Resultados presentan
adecuado de manera carga de la
) errores).
adecuada. interfaz.
Observar que los No se generen
. g g 100% (No se
L . Disefio elementos carguen errores en la
Funcionalidad | Adecuacion Agentes presentan
adecuado de manera carga de la
) errores).
adecuada. interfaz.

> NOTA: Las pruebas realizadas se consideran de caja blanca, en tanto se analizaron desde el papel del usuario final.
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Observar que los

No se generen

- 100% (No se
L . Disefio elementos carguen . errores en la
Funcionalidad | Adecuacion Valoracion app presentan
adecuado de manera carga de la errores)
adecuada. interfaz. '
La paleta de
colores  debe
. . . Disefio y Observar -que la Sistema en permitir 100% (Ver las
Funcionalidad | Exactitud o paleta de colores contraste y :
estética general observaciones).
sea adecuada ayudar a
identificar
elementos.
El SPLASH dura El  SPLASH 100% (El
Funcionalidad | Exactitud Velocidad menos de 10 | Splash dura menos de | Splash dura 6
segundos. 10 segundos. segundos).
100% (En la
Las transacciones Las . ST EEE
del sistema duran | . transacciones software usado
Funcionalidad | Exactitud Velocidad menos de 10 Sistemas en | del sistema Ias_
general duran menos de | transacciones
segundos en .
; 10 segundos en | no duran mas
ejecutarse. )
gjecutarse. de 10
segundos).
0,
El sistema evita Se e;per;il_ que 100&(86;
N . Prevencién que se ingrese un | Datos de | 3¢ despliegue enCL_Jen_t,ra a
Fiabilidad Exactitud - solamente el | restriccion de
del error texto no numérico | empresa.
teclado teclado
enel NIT. L -
nUMerico. NUMErico).
100% (Se
El sistema debe Se espera menu presenta un
L prevenir que se contextual en mensaje
Fiabilidad Exactitud ggf\é?pgrlon indexe un email l?sal}gfio de caso de un contextual
con estructura ' correo mal cuando es
invalida. ingresado. errada la
estructura).
El mapa de 0
Valorar un riesgo calor debe 103:)Cglligrr22pa
Funcionalidad Cum_pllmlento Logro de tarea y observar su | Sistema en | moverse acorde adecua a la
funcional resultado en mapa | general a las -
. valoracion del
de calor valoraciones riesgo)
dadas. g0).
La app puede
o _ . El sistema se Sistema en e_mularse en los 100% (Ver las
Fiabilidad Seguridad Emulacién puede emular en sistemas  que .
general. . | observaciones)
entornos seguros. trae  Android
Studio.
El sistema se S_e espera un
- . . cierra ante la falta | Sistema en | C1eTe de . la 0% (Ver las
Fiabilidad Seguridad Cierre L sesion  activa .
de actividad del | general. observaciones)

usuario.

tras un minuto
de actividad.




El sistema Se espera que el
requiere que el usuario  deba | 100% (La app
Fiabilidad Seguridad Permisos usuario  habilite | Agentes. concede el | lorequiere la
permisos para su permiso de | primera vez).
operacion. localizacion.
El sistema Se espera que el
requiere que el . usuario  deba | 100% (La app
- . . ; ... | Presentacion de :
Fiabilidad Seguridad Permisos usuario  habilite resultados concede el | lo requiere la
permisos para su ' permiso de | primera vez).
operacion. localizacion.
Se espera que
. El  sistema es | . las interfaces B
Portabilidad Adaptabilidad S|stema_ responsivo en su Sistema N | 1o se afecten al 0 (Vgr las
responsivo . general. . observaciones)
totalidad. girar la
pantalla.
100% (El
La aplicacion La app sea sistema es
corre en vzrsién de | Sistema en compatible con Vi
Portabilidad Compatibilidad | Version de SO e mas del 50% de | compatible con
Android inferiores | general. ;
las APl del | mas del 66%
ar.0
mercado. de los
dispositivos).
0,
. Se espera que 1.00/0(E|
La aplicacion en caso de no sistema no
Usabilidad Operatividad Comprension emite mensajes qle Datos_ de ingresar datos permite
ayuda al usuario | usuario avanzar y
no se pueda . .
en caso de error. . emite mensaje
ingresar.
de ayuda).
100% (El
. Se espera que -
La aplicacion sistema no
- . L emite mensajes de | Datos de | N caso de no permite
Usabilidad Operatividad Comprension . ingresar datos
ayuda al usuario | empresa avanzar y
no se pueda . .
en caso de error. . emite mensaje
ingresar.
de ayuda).
0,
La aplicacién Se esperf(alj que 100A)E)Se,
- . L emite mensajes de | Valoracion de en caso de no presenta_l_oton
Usabilidad Operatividad Comprension . . ingresar datos | deshabilitado
ayuda al usuario | riesgo q
en caso de error no se pueda | parano generar
‘ ingresar. error).
Se espera que
L las coordenadas
La aplicacién .
. muestra un mapa que pinte el .
- . . Cumplimiento Resultados mapa de | 100% (Existe
Usabilidad Nivel de éxito con la . ;
de tarea ... | (Agentes). agentes sean las | coincidencia).
georreferenciacion
de la persona que se capturen
' en datos de
empresa.
o La aplicacion Resultados Se espera que el . .
Usabilidad Nivel de éxito Cumplimiento genera un correo (Enviar E. | correo 10_0/(_)(EX|_ste
de tarea editable al email Mail) ingresado por el | coincidencia).

registrado por el

usuario sea el




usuario en interfaz que por defecto
datos de usuario. arroje la app.
Se espera que el
- Enviar un sistema 100% (Se
- . - Cumplimiento . muestre el .
Usabilidad Nivel de éxito comentario sobre | Valorar app . percibe el
de tarea L mensaje de -
la aplicacion. . mensaje).
comentario
enviado.
Se espera que la
La aplicacion informacion
P contenida en el
genera un PDF
- . .| Resultados PDF sea
- . (o Cumplimiento | con la informacion - 100%
Usabilidad Nivel de éxito (Descargar coincidente con L ;
de tarea de la empresa . -~ | coincidencia).
. PDF). la informacion
registrada en datos .
de emoresa de la interfaz
presa. datos de
empresa.

Tabla 11 - Tabla de pruebas

A continuacidn, se presentan las observaciones a las pruebas realizadas, en capitulo siguiente;
se encuentran dentro del apartado de Proyecciones (Capitulo 3 de la presente monografia), el como
parte de estas se atenderan en actualizaciones futuras ayudando asi a mejorar el indicador o al

mantenimiento de este en el tiempo.

Realizada la prueba se encontr6 que la paleta de colores logra ocultar elementos por falta de
contraste, especialmente entre el blanco y el gris; esta situacion se encuentra corregida parcialmente
en la paleta, pero se hace necesario refinar el color de los botones y parte de los mensajes
contextuales que arroja la herramienta; frente al modo responsivo se encuentra una adaptacién
inicial total a las vistas verticales, mas no a las horizontales; sin embargo se encuentra la aplicacion

de la herramienta Scroll View para poder desplazarse en las pantallas mas pequefas.

A su vez, no existe un cierre por falta de uso en la sesion que esta llevando a cabo el usuario;
asi mismo tampoco se presenta un sistema responsivo encontrando afectacion en todos los
elementos de la pantalla cuando esta se gira de la posicidn vertical a horizontal; si bien no se
encontrd algiin mensaje de ayuda “Valoracion de riesgos”; esta cuenta con instrucciones y el boton

deshabilitado que obliga al usuario a presionar si o si la valoracion para poder continuar.




CAPITULO 3

RESULTADOS

Los resultados del proyecto se enmarcan principalmente en dos vias, la primera de ellas encara
los resultados asociados a la investigacion per sé, asociada directamente a la gestion de riesgos en
seguridad fisica para las etapas de identificacion, valoracion y presentacion de resultados (conocida
también como calificacion inicial); frente a este apartado se encontr6 que a pesar de la diversidad
de metodologias usadas para valorar un riesgo, la relacion probabilidad — consecuencia, presenta
un modelo matematico basico que puede replicarse en distintos elementos tecnoldgicos y sus
resultados son a su vez, de claro entendimiento a la hora de estar inmersos dentro de un mapa de

calor.

A su vez, frente al desarrollo de la aplicacion mavil, destaca en primera medida el repositorio
de datos de libre consulta en GitHub®; generado durante el proyecto y que condujo al cumplimiento
de los parametros establecidos de licenciamiento publico, asi mismo se encontrd que la aplicacién
movil desarrolla las actividades clave de la identificacion y visualizacion de la gestion del riesgo
comprendido en las interfaces de captura de datos (como una forma primaria de obtener el
contexto), valoracion de los riesgos (reflejo de la metodologia probabilidad contra consecuencia)
y presentacion de los resultados en lo que respecta al uso de mapas de calor y funcionalidades tanto

online como offline.

Por dltimo, la versatilidad que ofrecié6 Android Studio permitié generar diversos tipos de
funcionalidades que brindar un valor de comunicacion adicional al usuario final, como lo es generar
reportes en PDF o por medio de correo electrénico. En consecuencia, se logrdé encontrar un
cumplimiento funcional en el desarrollo trazado y desarrollado en los distintos apartados de la
presente monografia, asi como una calificacion frente a pruebas positivas en aspectos basicos como
lo son el cumplimiento de tareas, adecuacion de los recursos y velocidad en los tiempos de
respuesta de la aplicacién. Asi se reconoce una adaptacion primaria de responsividad por medio de

Scroll Views.

® https://github.com/Lunther/RIESGOVISUAL



PROYECCIONES

Considerando la experiencia del usuario, las pruebas realizadas y los resultados obtenidos en
apartados anteriores; la aplicacion movil “Riesgo Visual” tiene como proyeccion mejorar aspectos
funcionales enmarcados en la seguridad y la prevencion del error, asi como de estética y

presentacion de interfaces y resultados.

Frente al primero de estos preceptos, la mejora enmarcada a la seguridad consiste en lograr la
expiracion de una sesion activa pasado un tiempo determinado; frente a los dirigidos para evitar el
error se consideran como proximos desarrollos; esta opcion permitira que la informacion sensible

de empresarial no caiga en manos de terceros en caso de pérdida del equipo o descuido del mismo.

Ante las mejoras de caracter visual, se encuentra en un primera el plano el desarrollo de iconos
contextuales para los botones, que sirvan de apoyo para tareas como descargar PDF o enviar un
correo electronico; asi mismo cambiar el disefio del SPLASH por uno que incluya elementos de

curva y contraste que se traduzca en una herramienta mas atractiva para el usuario final.

También se destacan como desarrollos estéticos la posibilidad de incluir dentro de los PDF
colores dinamicos y el logo de la aplicacion Riesgo Visual, asi como la posibilidad de abrir el
producto una vez generado; de la misma forma aplicar politicas de dinamismo para los correos
electrénicos mejorando la plantilla predeterminada que ofrece el intent primigenio de Android
Studio.

Por altimo, considerando que la seguridad fisica encarna mas que cuatro riesgos, se plantea en
un préximo desarrollo, incluir la valoracion y presentacion en los mapas de calor y otras
herramientas, riesgos tales como; acceso ilegal, suicidio... asi mismo, esta base de desarrollo en
seguridad fisica puede dar pie a incluir otras areas que involucran la gestion del riesgo como lo son

Seguridad y Salud en el Trabajo o el aspecto ambiental.



CONCLUSIONES

El proyecto desarrollado present6 con éxito el desarrollo de un herramienta maévil para Android
que permitiese de manera amigable y simple satisfacer las necesidades existentes en materia de
gestion de riesgos que estuviese orientada directamente a la identificacion, valoracion y generacion
de resultados dindmicos de dichas transacciones dentro de una empresa cualesquiera que pueda
contener dentro del cumplimiento de sus objetivos influencia de alguno de los cuatro riesgos

propuestos (hurto, homicidio, incendio y sabotaje).

Lo anterior se encuentra reflejado en la manera intuitiva en que una persona que incluso no ha
trabajado en la materia de riesgos es guiada de forma de simple para definir un contexto (etapa que
corresponde a definir el nombre de empresa, la sede, la geolocalizacion...), asi como de calificar
un riesgo en virtud del juego de probabilidad y consecuencia. Asi como observar su realidad frente
al riesgo por medio de los mapas de calor, estas realidades permiten sentar cddigos y alternativas
de solucion basadas en desarrollos moviles para una organizacion gue se vea inmiscuida dentro de

dicha materia.

No obstante; una de las principales virtudes del desarrollo dado en el proyecto se enmarca en el
uso de la georreferenciacion de una sede para mostrar los agentes mitigantes del riesgo (es decir
empresas 0 institucion publico/privadas que pueden ayudar a la mitigacién, transferencia o
atenuacion del riesgo), tales como hospitales, estaciones de servicio o de policia; con base en el
respaldo, actualizacion y soporte que brinda Google por medio de Google Maps.

Asi mismo, no puede pasarse de largo el cumplimiento de los objetivos secundarios que
condujeron al desarrollo de la aplicacion, destacando la implementacién de un repositorio con
cddigos en linea o el uso de recursos de interfaz de programacion de aplicaciones (APIs), asi mismo
como la conjugacion de aspectos de funcionalidad, operatividad, adecuacion y cumplimiento de

tareas que se desarrollaron en la fase de pruebas.

Asi mismo ante el planteamiento del problema el cual se encaminaba a determinar el como y el

contenido que debe tener el desarrollo logrado, encontrarse un cumplimiento sustancial pero que



puede afectarse ante el amplio espectro de las metodologias que ofrecen las normas técnicas, asi
como la limitante de riesgos propuestas en el desarrollo inicial. Empero, con una mayor madurez
de la herramienta puede darse la inclusion de otras metodologias que complementen las

funcionalidades iniciales.

Ahora bien, para el autor constituye una experiencia méaxima la amalgama de los distintos
conocimientos adquiridos dentro del programa de ingenieria de sistemas propuesto por la
Universidad Nacional Abierta y a Distancia, en materia de estructura de datos, evaluacion e
ingenieria de software, asi como programacion y algoritmia para la construccion de soluciones

reales para grupos de interes.

Por altimo, se da como una conclusion clave el hecho que el estudio y desarrollo dado
constituyen un punto de partida para crear ofertas de valor para las distintas empresas que se vean
avocadas a la implementacion de sistemas de gestion del riesgo y deseen automatizar sus procesos
por medio de herramientas de vanguardia, de bajo (o nulo) costo y que estén enmarcadas dentro
del internet de las cosas, la movilidad, la practicidad, flexibilidad y el sin nimero de recursos que

estan soportados por Android.
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ANEXOS

A continuacion, se presentan los distintos anexos técnicos para el desarrollo del presente proyecto;
estos anexos desarrollan principalmente los conceptos que se encuadran dentro del CAPITULO 2
— DISENO Y DESARROLLO. El objetivo es principal de este apartado consiste en ahondar en
conceptos extensos y que pueden alargar el cuerpo original de la monografia.

ANEXO 1 - DESCRIPCION DE LOS REQUISITOS DE LA APLICACION

Nombre del L . -
L Gestién del usuario Cadigo RF1
requerimiento
Tipo de requerimiento Funcional
El sistema tendra la capacidad de iniciarse acorde a la sesion de un usuario,
Descripcion esta sesion inicial solo requerira Unicamente el nombre del gestor de riesgo;
datos que se conservara como metadato de trabajo.
Es necesario mantener un metadato que permita atar la sesion provisional de
Justificacion un usuario y que identifique a su vez quien realiza las actividades sobre el
software.
Funcionalidades que Configuracion y personalizacion de la herramienta, insertar informacion,
atiende feedback.

Tabla 12 - Requisito 1

Nomb_re_del Gestién de datos Cadigo RF2
reguerimiento
Tipo de requerimiento | Funcional
El sistema podra capturar datos sobre la empresa a evaluar en materia de
Descripcién gestién de riesgos de seguridad fisica; dentro de los datos de la empresa se

identifica el NIT, nombre y geolocalizacién.

Es necesario que una gestion del riesgo apunte a un ente; esto se hace

Justificacion . ;
necesario para poder anclar un contexto interno y externo.

Funcionalidades que Configuracion y personalizacion de la herramienta, insertar informacion,
atiende uso de la georreferenciacion, feedback.
Tabla 13 - Requisito 2

Nomb_re.del Gestion de riesgos Cadigo RF3
requerimiento
Tipo de requerimiento | Funcional
El sistema debe tener como eje central la gestion del riesgo en tres aspectos
Descripcion bésicos que son: La identificacion (lista de seleccion), la valoracion (lista de

seleccion) y la presentacion de los riesgos en un mapa de calor.




Justificacion

El core central del presente software esta dado por la gestion del riesgo en
las tres fases iniciales de esta; especialmente la identificacion por cada
escenario, la valoracion como el calculo de la probabilidad vs la
consecuencia; asi como una presentacion por medio de mapas de calor.

Funcionalidades que

Calculo sobre los datos, presentacion de variables sobre mapas de calor.

atiende
Tabla 14 - Requisito 3
Nompre_del Gestion de la informacion Cadigo RF4
requerimiento
Tipo de requerimiento | Funcional

Descripcion

El sistema debe estar en capacidad de gestionar la informacion obtenida de
la valoracién del riesgo por medio de dos momentos basicos, bien sea por el
uso de correo electrénico o por medio de descarga en PDF.

Justificacion

Es importante que el usuario final logre obtener un resultado tangible una vez

realizada la valoracion del riesgo, a través de soportes digitales que sirvan
como evidencia en el tiempo.

Funcionalidades que

Descargas offline, personalizacion del usuario.

atiende
Tabla 15 - Requisito 4
Nomb_re_del Gestidn de la experiencia Cadigo RF5
requerimiento
Tipo de requerimiento | Funcional

Descripcién

El sistema debe estar en capacidad de ser comentado por el usuario final.

Justificacion

La experiencia de usuario corresponde a una de las caracteristicas
fundamentales de una aplicacion, la posibilidad de conocer el pensamiento
del usuario final ayuda a mejorar las caracteristicas y posibles errores del
sistema.

Funcionalidades que

Personalizacién del usuario, Feedback

atiende
Tabla 16 - Requisito 5
Nombre del Usabilidad Cédigo RNF1
requerimiento
Tipo de requerimiento | No funcional

Descripcién

El sistema debe por medio de su simpleza lograr una taza de aprendizaje
menor a las 4 horas, asi como asegurar una taza de error en la tarea menor al
10%.

Justificacion

Es importante que todo sistema logre ser usable y til para con el usuario
final, esto para garantizar su aprendizaje en el futuro y a la autogestion en
caso de errores.

Tabla 17 - Requisito 6

Nomb_re_del Integridad de la informacion Cadigo RNF2
requerimiento
Tipo de requerimiento No funcional




Descripcion

Los calculos elaborados sobre el sistema deben ser consistentes acorde a las
variables dadas, esto asegura que se pueda alcanzar un nivel de confianza
adecuado.

Justificacion

Un sistema debe dar confianza al usuario final en tanto a sus resultados; esto
conllevara a que se logre la fidelizacion.

Tabla 18 - Requisito 7

Nombre del Velocidad Cadigo RNF3
requerimiento
Tipo de requerimiento No funcional

Descripcion

La velocidad de las transacciones del sistema no puede superar los 20
segundos.

Justificacion

Un sistema debe garantizar un uso rapido y fiable al usuario, permitiendo que
las tareas no consuman las herramientas del equipo.

Tabla 19 - Requisito 8

Nombre del Disponibilidad Codigo RNF4
requerimiento
Tipo de requerimiento No funcional

Descripcion

El sistema debe asegurar una disponibilidad del 99% y 24/7

Justificacion

El acceso a un sistema y sus usos deben estar a disposicion del usuario final
como forma de manejar la experiencia del usuario.

Tabla 20 - Requisito 9

Nombre del . —
requerimiento Legislacion técnica Codigo RL1
Tipo de requerimiento | Legal

Descripcion

La adaptacion del sistema se debe dar directamente sobre la metodologia de
probabilidad vs consecuencia planteada por medio de la norma técnica ISO
31000.

Justificacion

Adaptacion al medio y actualizacion de las metodologias de gestion del
riesgo acorde a las normas vigentes; evitar la obsolescencia aporta a la
continuidad del negocio y por ende de la aplicacion desarrollada.

Tabla 21 - Requisito 10

Nomb_re_del Habeas Data Cadigo RL2
requerimiento
Tipo de requerimiento | Legal

Descripcion

El sistema debera enunciar al usuario final, las implicaciones que conlleve el
envio de datos a un correo y la gestion de los metadatos que queden
almacenados.




Justificacion

Adecuacion de la herramienta para con la legislacién colombiana actual,
prevencion de incidentes de ley.

Tabla 22 - Requisito 11

Nomb_re_del Licencia de uso Cadigo RL3
requerimiento
Tipo de requerimiento | Legal

Descripcién

El sistema esta disefiado a través de licencia de libre uso GPL.

Justificacion

Posibilidad del uso de la herramienta por terceros, asi como la adecuacion
que haya lugar por parte de otros, teniendo libertad en repositorio GitHub.

Tabla 23 - Requisito 12

Nomb_re_del Idioma de presentacion Cadigo RT1
requerimiento
Tipo de requerimiento | Técnico

El idioma de desarrollo y presentacion de la aplicacion moévil Riesgo Visual, seré el

Descripcién ~
espaniol.
Tabla 24 - Requisito 13
Nombre del Disefio minimalista codigo RT2
requerimiento
Tipo de requerimiento | Técnico

Descripcion

La fuente principal de presentacion del desarrollo es Helvética, asi mismo se usan
apartados en Arial; debera tener una paleta de colores basada en el azul, el gris y el
negro. Los tooltips deberan estar enmarcados en color de contraste.

Tabla 25 - Requisito 14

Nombre del
requerimiento

RT3

Requisitos teléfono Cadigo

Tipo de requerimiento

Técnico

Descripcion

El teléfono sobre el cual se desarrolle la aplicacion movil debe tener capacidad de
captura de GPS.

ANEXO 2 - DESC

Tabla 26 - Requisito 15

RIPCION Y DIAGRAMAS DE CASOS DE USO

| cul

| Ingresar a la aplicacion.




Objetivos asociados

Permite ingresar a la aplicacion web

Requisitos asociados

Gestion del usuario

Actores

Usuario

Descripcidn

El usuario, ingresard al aplicativo sin necesidad de registro previo
seleccionando un botdn de ingresar.

Precondicion

Debe rellenar los campos de nombre y email para poder acceder a las
caracteristicas.

Secuencia normal

1. El usuario ingresa un nombre.
2. El usuario ingresa un correo.
3. El usuario envia la informacion por medio de un boton.

Postcondicién

N/A

Excepciones

1. El nombre registrado esta vacio.
2. El correo no es valido en estructura.

Comentarios

El sistema inhabilita el botdn hasta que la informacidn ingresada sea correcta acorde
a los parametros mencionados.

Tabla 27 - Caso de Uso 1
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CU5

Presentacién total del riesgo.

Obijetivos asociados

Permite al usuario entregar recomendaciones en torno a la valoracion del
riesgo.

Requisitos asociados

Gestion de datos, Gestion de la informacion, Legislacion técnica, Integridad
de la informacién, Gestion del riesgo.

Actores

Sistema.

Descripcion

El sistema mostrara el resultado de los riesgos valorados, para que el usuario
puede ingresar recomendaciones.

Precondicion

Haber surtido el CUS.

Secuencia normal

El sistema muestra el resultado y el usuario escribe las recomendaciones

Postcondicién

N/A

Excepciones

N/A

Comentarios

N/A

Tabla 28 - Caso de Uso 5




et o e

Usuario
“alora el riesgo
lustracion 15 — Caso de Uso 5

CuU7 Presentacién de agentes mitigantes.
Obijetivos asociados Listar las redes de apoyo al usuario.
Requisitos asociados Gestidn del riesgo.
Actores Sistema.
Descripcién El usuario puede observar la ubicacion de la sede y los lugares de interés

cercano.

Precondicion

Cumplir con el CU2.

Secuencia normal

El sistema muestra el mapa acorde a la georreferenciacion de la sede.

Postcondicion

N/A

Excepciones

La georreferenciacién no es valida.

Comentarios

El sistema muestra un mapa en la mitad del mundo.

Tomar geolocalizacién

Tabla 29 - Caso de Uso 7

Viuestra redes dée

<<yuse>>

Sistema

lustracién 16 — Caso de Uso 7

CuU9 Realimentacion de la app
Objetivos asociados Enviar comentarios sobre la APP.
Requisitos asociados Usabilidad.

Actores Usuario.

Descripcion

El usuario puede dejar una recomendacion de la aplicacion.

Precondicion

Cus

Secuencia normal

1. El usuario escribe el comentario.
2. El usuario selecciona el botén enviar.
3. El usuario selecciona la opcién de un nuevo registro.

Postcondicion

1. Si envia un comentario se muestra un mensaje.




2. Si selecciona generar un nuevo registro, se le conducira a la pantalla de
usuario.

Excepciones 1. El usuario presiona valorar enviar aplicacién sin datos.

Comentarios N/A

Tabla 30 - Caso de Uso 9
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