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RESUMEN

El desarrollo de este trabajo busca evaluar el desempeiio y el valor agregado
obtenido en el curso de profundizacion cisco CCNA, con la solucién a 2 escenarios
planteados, donde se pretende el estudiante muestre las capacidades vy
conocimientos para resolverlos.

El primero escenario plantea la solucién a un problema de networking utilizando el
protocolo RIP

El segundo planteamiento trata sobre una compafiia con 3 sedes equidistantes en
el cual se busca dar solucién con OSPF asociados al routing.



INTRODUCCION

Este trabajo se desarrolla con el fin de evaluar las capacidades adquiridas por el
estudiante durante el curso de profundizacién cisco CCNA y las habilidades
obtenidas en la configuracion de dispositivos capa dos y capa tres Switchs y
Routers. Es por ello que se han propuesto dos escenarios practicos en el que se
deben configurar los protocolos de enrutamiento RIP y OSPF.

La verificacion y simulacién de los escenarios se realizara a través del software

propietario de cisco Packet tracert.



1. DESARROLLO DE ESCENARIOS

1.1 ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante seré el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

~ MEDELLIN- -
s

FFTPAT
MEDELLIN vj__._;\r/;_h
17223683 WH200/D 20172204/

llustracion 1- Topologia de red propuesta - UNAD

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

PLANTEAMIENTO

Como trabajo inicial se debe realizar lo siguiente:

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red



Configurar la topologia de red, de acuerdo con las siguientes especificaciones:
1.1.1 Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogotéa y Medellin para el caso se sumarizan las subredes de cada uno a /22.

1.1.2 Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotdl y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexidn hacia otro router y por la ruta por
defecto que manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

1.1.3 Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1




Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Tabla 1 - Deshabilitar protocolo RIP - UNAD

1.1.4 Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
RIP y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

1.1.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

b. El enlace Bogot4l con ISP se debe configurar con autenticacion CHAT.

1.1.6 Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, so6lo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién
debe ser traducida automéaticamente a la direccién de la interfaz serial 0/1/0 del
router Medellinl, como diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccién de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automéaticamente a la
direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

1.1.7 Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.



b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

c. Configurar la red Bogot4d2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

1.2 SOLUCION ESCENARIO 1

1.2.1 Asignacion de nombres, clave de seguridad y mensaje de advertencia ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hotname ISP

ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config)#banner motd "No tiene Autorizacion”
ISP (config)#exit

1.2.2 Asignacién de nombres, clave de seguridad y mensaje de advertencia
MEDELLIN1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1

MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password ciscoM1
MEDELLIN1(config-line)#login

MEDELLIN1(config)#banner motd "No tiene Autorizacion”
MEDELLIN1(config)#exit



1.2.3 Asignacion de nombres, clave de seguridad y mensaje de advertencia
MEDELLIN2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2

MEDELLINZ2(config)#line console 0
MEDELLINZ2(config-line)#password ciscoM2
MEDELLINZ2(config-line)#login

MEDELLINZ2(config)#banner motd "No tiene Autorizacion”
MEDELLINZ2(config)#exit

1.2.4 Asignacion de nombres, clave de seguridad y mensaje de advertencia
MEDELLIN3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3

MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password ciscoM2
MEDELLIN3(config-line)#login

MEDELLIN3(config)#banner motd "No tiene Autorizacion"
MEDELLIN3(config)#exit

1.2.5 Asignaciéon de nombres, clave de seguridad y mensaje de advertencia
BOGOTA1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTAL

BOGOTAIL(config)#line console 0



BOGOTAI1(config-line)#password ciscoM2
BOGOTA1(config-line)#login

BOGOTAI1(config)#banner motd "No tiene Autorizacion”
BOGOTAIL(config)#exit

1.2.6 Asignacion de nombres, clave de seguridad y mensaje de advertencia
BOGOTA2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTAZ2(config)#line console 0
BOGOTAZ2(config-line)#password ciscoM2
BOGOTAZ2(config-line)#login

BOGOTA2(config)#banner motd "No tiene Autorizacion”
BOGOTAZ2(config)#exit

1.2.7 Asignaciéon de nombres, clave de seguridad y mensaje de advertencia
BOGOTA3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3

BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password ciscoM2
BOGOTA3(config-line)#login

BOGOTA3(config)#banner motd "No tiene Autorizacion”
BOGOTA3(config)#exit



1.2.8 Realizacion de conexion fisica de equipo de acuerdo con la topologia de red

Se realizo este disefio utilizando el software packet tracer

209.17.220.4/30 o
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172204025 g WMEDELLIN - - -
) = . -*'- —— —-.‘-g
",
TA 2 ™

=l o N
MEDELLIN 2 ™ 477 25 5.0/30

=, PC-PTPC2
PC-PT-PCO \L_;\_,- f -~ 172.20.3.4/30
= \ , v BOGOTA
172.296. mu | \
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llustracion 2 - Topologia de red - Elaboracion Propia



1.3 Configuracion del enrutamiento

1.3.1 Configuracion de IP, protocolo RIP version 2 y desactivacion de
sumarizacion ISP

ISP (config)#interface Serial0/0/0

ISP (config-if)y#description ISP-to-MEDELLIN1

ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP (config-if)y#no shutdown

ISP (config-if)#exit

ISP (config)#interface Serial0/0/1

ISP (config-if)y#description ISP-to-BOGOTA1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-ify#no shutdown

ISP (config-if)#exit

ISP(config)#router rip
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0

ISP(config-router)#no auto-summary
ISP(config-router -if)#exit

1.3.2 Configuracioén de IP, protocolo RIP version 2 y desactivacion de
sumarizacion MEDELLIN1

MEDELLIN1(config)#interface Serial0/0/0
MEDELLIN1(config-if)#description MEDELLIN1-to-ISP
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.0
MEDELLIN1(config-if)#no shutdown

MEDELLIN1 (config-if)#exit

MEDELLIN1(config)#interface Serial0/0/1
MEDELLIN1(config-if)#description MEDELLIN1-to-MEDELLIN2
MEDELLIN1(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN1(config-if)y#no shutdown

MEDELLIN1 (config-if)#exit



MEDELLIN1(config)#interface Serial0/1/0
MEDELLIN1(config-if)y#description MEDELLIN1-to-MEDELLIN3
MEDELLIN1(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN1(config-ify#no shutdown

MEDELLIN1 (config-if)#exit

MEDELLIN1(config)#interface Serial0/1/1
MEDELLIN1(config-if)y#description MEDELLIN3-to-MEDELLIN1
MEDELLIN1(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN1(config-ify#no shutdown

MEDELLIN1 (config-if)#exit

MEDELLIN1(config)#router rip
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.6.0

MEDELLIN1(config-router)#no auto-summary
MEDELLIN1(config-router)#exit

1.3.3 Configuracion de IP, protocolo RIP version 2 y desactivacion de
sumarizacion MEDELLIN2

MEDELLINZ2(config)#interface Serial0/0/0
MEDELLINZ2(config-if)#description MEDELLIN2-to-MEDELLIN1
MEDELLINZ2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2(config-if)#no shutdown

MEDELLINZ2 (config-if)#exit

MEDELLINZ2(config)#interface Serial0/0/1
MEDELLINZ2(config-if)y#description MEDELLIN2-to-MEDELLIN3
MEDELLINZ2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2(config-if)#no shutdown

MEDELLINZ2 (config-if)#exit

MEDELLINZ2(config)#interface GigabitEthernet0/0
MEDELLIN2(config-if)#ip address 172.29.4.5 255.255.255.128
MEDELLINZ2(config-if)#description MEDELLIN2-to-PCPTPCO
MEDELLINZ2(config-if)y#no shutdown

MEDELLINZ2 (config-if)#exit



MEDELLINZ2(config)#router rip
MEDELLINZ2(config-router)#version 2
MEDELLINZ2(config-router)#network 172.29.0.0

MEDELLINZ2(config-router)#no auto-summary
MEDELLINZ2(config-router)#exit

1.3.4 Configuracion de IP, protocolo RIP version 2 y desactivacion de
sumarizacion MEDELLIN3

MEDELLIN3(config)#interface Serial0/0/0
MEDELLIN3(config-if)#description MEDELLIN3-to-MEDELLIN1
MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-ify#no shutdown

MEDELLIN3 (config-if)#exit

MEDELLIN3(config)#interface Serial0/0/1
MEDELLIN3(config-if)#description MEDELLIN1-to-MEDELLIN3
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3 (config-if)#exit

MEDELLIN3(config)#interface Serial0/1/0
MEDELLIN3(config-if)y#description MEDELLIN3-to-MEDELLIN2
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-ify#no shutdown

MEDELLIN3 (config-if)#exit

MEDELLIN3(config)#interface GigabitEthernet0/0
MEDELLIN3(config-if)#ip address 172.29.4.6 255.255.255.128
MEDELLIN3(config-if)#description MEDELLIN3-to-PCPTPC1
MEDELLIN3(config-if)#no shutdown

MEDELLIN3 (config-if)#exit

MEDELLIN3(config)#router rip
MEDELLIN3(config-router)#version 2
MEDELLIN3(config-router)#network 172.29.0.0

MEDELLIN3(config-router)#no auto-summary
MEDELLIN3(config-router)#exit



1.3.5 Configuracion de IP, protocolo RIP version 2 y desactivacion de
sumarizacion BOGOTA1

BOGOTAI1(config)#interface Serial0/0/0
BOGOTAI1(config-if)#description BOGOTA1-to-ISP
BOGOTA1(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#no shutdown

BOGOTA1(config-if)#exit

BOGOTAIL(config)#interface Serial0/0/1
BOGOTA1(config-if)#description BOGOTA1-to-BOGOTA2
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#no shutdown

BOGOTAI1(config-if)#exit

BOGOTA1L(config)#interface Serial0/1/0
BOGOTAI1(config-if)#description BOGOTA2-t0-BOGOTA1L
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#no shutdown

BOGOTAL1 (config-if)#exit

BOGOTAI1(config)#interface Serial0/1/1
BOGOTA1(config-if)#description BOGOTAL-t0-BOGOTA3
BOGOTAI1(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#no shutdown

BOGOTAL1 (config-if)#exit

BOGOTAIL(config)#router rip
BOGOTAI1(config-router)#version 2
BOGOTAI1(config-router)#network 172.29.0.0

BOGOTAI1(config-router)#no auto-summary
BOGOTAIL(config-router)#exit

1.3.6 Configuracion de IP, protocolo RIP version 2 y desactivacion de
sumarizacion BOGOTA2

BOGOTA2(config)#interface Serial0/0/0
BOGOTAZ2(config-if)#description BOGOTA2-t0-BOGOTAL
BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252



BOGOTAZ2(config-if)#no shutdown
BOGOTAZ2(config-if)#exit

BOGOTAZ2(config)#interface Serial0/0/1
BOGOTA2(config-if)#description BOGOTA1-to-BOGOTA2
BOGOTAZ2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTAZ2(config-if)#no shutdown

BOGOTAZ2(config-if)#exit

BOGOTAZ2(config)#interface Serial0/1/0
BOGOTAZ2(config-if)#description BOGOTA2-to-BOGOTA3
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTAZ2(config-if)#no shutdown

BOGOTAZ2(config-if)#exit

BOGOTAZ2(config)#interface GigabitEthernet0/0
BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTAZ2(config-if)#description BOGOTA2-to-PCPTPC2
BOGOTAZ2(config-if)#no shutdown
BOGOTAZ2(config-if)#exit

BOGOTA2(config)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTAZ2(config-router)#network 172.29.0.0

BOGOTAZ2(config-router)#no auto-summary
BOGOTAZ2(config-router)#exit

1.3.7 Configuracion de IP, protocolo RIP version 2 y desactivacion de
sumarizacion BOGOTA3

BOGOTAS3(config)#interface Serial0/0/0
BOGOTA3(config-if)y#description BOGOTA3-to-BOGOTAL
BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-ify#no shutdown

BOGOTA3(config-if)#exit

BOGOTA3(config)#interface Serial0/0/1
BOGOTA3(config-if)#description BOGOTA3-to-BOGOTA2



BOGOTA3(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA3(config-if)#no shutdown
BOGOTA3(config-if)#exit

BOGOTA3(config)#interface GigabitEthernet0/0
BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#description BOGOTA3-to-PCPTPC4
BOGOTA3(config-if)#no shutdown
BOGOTA3(config-if)#exit

BOGOTA3(config)#router rip
BOGOTA3(config-router)#version 2
BOGOTA3(config-router)#network 172.29.0.0

BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#exit

1.4 Configuracion de ruta estatica en las redes internas de Bogota y Medellin
sumarizando cada una a /22

1.4.1 Ruta estatica en ISP

ISP>enable

ISP#configure terminal

ISP(config)#ip route 172.29.4.0 255.255.252.0 serial0/0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 serial0/0/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 serial0/0/1
ISP(config)#ip route 172.29.1.0 255.255.255.0 serial0/0/1

ISP (config)#exit

1.4.2 Ruta estatica en la red de MEDELLIN

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip route 0.0.0.0 .0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit
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MEDELLINZ fCONIig) F1lNCerrace serialdy oyl
MEDELLINZ {config-if) fexit
MEDELLINZ {config) fexit

MEDELL.INZ £

%5¥5-5-CONFIE_I: Configured from conscle by conscle

pint

Translating "pint"...dom=in serwer (255.255.255.255)

% Unknown command or computer name, or unable to find computer
address

MEDELLINZEping 172 _23_&_10

Type escape Seguence to sbort.
Sending 5, 100-bByte ICMP Echos to 172.25%.6.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfevg/max = Z/3/5 ms
MEDELLINZf#ping 17Z.Z9.&.%

Type escape sSeguence to sbort.
Sending 5, 100-byte ICHMP Echos to 172.23_.6.6, timeout is 2 seconds:

1

Success rate is 100 percent (5/5), round-trip min/avg/max = Z2/3/5 ms
MEDELLINZ £ | =
Cirl+FE to exit CLI focus Copy || Paste |

llustracion 3-Prueba de ping red Medellin - Elaboracion propia
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0% Cemmand Line Interface

% Inmvalid input detected at '"~' marker. "

MEDELLIN1 (config) #ping 172.29.6.10

% Inmvalid input detected at '"~' marker.

MEDELLINI (config) fexit
MEDELLIN1§
&5¥Y5-5-CONFIG I: Configured from conscle by conscle

MEDELLINlfping 17Z.23.&8.10

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.6.10, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/4/€ ms
MEDELLINlgping 172.23.8.2

Type escape Seguence to sbort.
Sending 5, 100-byte ICMP Echos to 172.2%.6.2Z, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms ‘:
MEDELLINI1§ &7
Cirl+FE to exit CLI focus Copy || Paste

Ilustracion 4 - Prueba de ping red Medellin - Elaboracion propia



1.4.3 Ruta estatica en la red de BOGOTA

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAIL(config)#exit

1.4.5 Verificacion de balanceo de carga en routers

MEDELLIN1#show ip route

-

B MEDELLN 1

Physical Config CLI Aftributes
I

105 Command Line Interface

Codes: L - local, C - connected, 5 - static, R - RIPF, M - mobkile,
BEE
I - EIGRP, EX - EIGRP external, O - OSPF, IZ - OQS5EF inter

El - OS5PF external type 1, EZ - O5PF external type 2, E -
inter ares
* — candidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

W1l - OS5PF NS552 external type 1, WZ - OS5PF NS55R externzl type 2

i - I5-I5, L1 - I5-IS level-l, LZ - IS-I5 lewvel-2, ia - IS-IS

B—,..

area

EGP

172.25.0.0/1¢ is warisbkly subnetted, € subnets, 2 masks
C 172.29.6.0/30 is directly connected, Serial0/ 1/1
L 172.29.6_2/3Z is directly connected, Serialid 171
C 172.25.6.8/30 is directly connected, Seri=l0/0/1
L 172.29.8.10/32 is directly connected, Serial0/ 071
c 172.29.6.12/30 is directly connected, Seriallds1/0
L 172.25.6.14/32 is directly connected, Seri=l0/1/0
205.17_.220.0/24 is wariskly subnetted, Z subnets, 2 masks
[\l c 205.17.220.0/24 is directly connected, Seri=l0ds 050
!- L 205.17.220.2/32 is directly connected, Seri=l0/0/0 _—
g% 0.0.0.0/0 is directly connected, Serial0/s0/0 |E
MEDELLINLf| <
Cirl=F& to exit CLI focus Copy || Paste |

llustracion 5 - Balanceo de carga router medellinl - Elaboracion propia




BOGOTA3#show ip route

-

¥ BOGOTA 3 & =X
E - a - =
Physical Config CLI Atftributes
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BOGOTR3IESHOW ip route -
Codes: L - locael, € - connected, 5 — static, B - RIP, M - mokile, B -
BEE

o - EIGRP, EX - EIZRP external, © - OSPF, IZ - OS5PF inter area

N1 - OS5EBF NS554 extermal type 1, WZI - O5PF NS55R externzl type 2

El1 - O5PBF external type 1, EZ - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - I5-IS
inter area

* — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Fateway of last resort is not set

172.29.0.0/16 is wvarisbkly subnetted, 3 subnets, 3 masks

=) 172.25.0.0/24 [120/2] wia 172.25%.3.%, 00:00:20, Seri=l0/0/0
c 172.25.1.0/24 is directly connected, GigabitEthernetd/0
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0
=) 172.25.3.0/30 [120/1] wia 172.25%.3.%, 00:00:20, Seris=l0/0/0
=) 172.25.3.4/30 [120/1] wia 172.23.3.%, 00:00:20, Seri=l0/0/0
c 172.25_.3.8/30 is directly connected, Serisl0/0/0
L 172.29_.3.10/32 is directly connected, S5eri=ld/s0/0
c 172.29_3_12/30 is directly connected, Seri=lds 0,1 -
L 172 .29_.3_.13/32 is directly connected, Serialds0/1 I
BOGOTRIE e
Ciri+F6 to exit CLI focus Copy || Paste

llustracion 6 - Balanceo de carga router bogota3 - Elaboracion propia




1.4.6 Verificacion de similitudes entre routers

B MEDELLN 1

% BOGOTA 1 -
a o .» e

Physical Config CLI Aftributes Physical Config cLI Aftributes
— —
105 Command Line Interface 105 Command Line Interface
Todes: L - Iocal, © - commected, § - Static, X - ALF, M - mobile, E =

MEDELLIN1>en o
MEDELLIN1#show ip route

Cedes: L - loeal, C - connmected, 5 - statie, R - RIP, M - mobile, B -
BGP

BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type Z
El - OSPF external type 1, 22 - OSPF external type 2, T - EGP

D - EIGRF, EX - EZIGRP external, O - OSPF, IX - OSEF inter area i - IS-I5, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - I5-IS

N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type Z

El - OSPF exsternzl type 1, E2 - OSDF exvernal type 2, E — EGD . -

i - IS-I5, L1 - IS-IS level-1, L2 - I5-I5 level-2, iz - IS-IS
inter area

candidate default, U - per-user static route, o - ODR
T - periodic downloaded static route

* - candidate defsult, U - per-user static route, o - ODR
T - pericdic downloaded static route

Gateway last resort is 209.17.220.5 to network 0.0.0.0

17

M

29.0.0/1% is varisbly subnetted, 9 subnets, 3 masks
Cateway of last resort is 0.0.0.0 to netwerk 0.0.0.0

E) .29.0.0/24 [120/1] wvia 172.29.3.2, 00:00:16, Serial0/0/1
[120/11 via 172.25.3.6, 00:00:18, Seriald/1/0
1 0/16 is variably subnetted, & subnets, 2 masks =Y .0/24 [120/1] wis 172.25.3.10, 00:00:14, Seriald/1/1
c 9.6.0/30 is directly connected, Serial0/1/1 c ‘0420 is directly connected, Serialososl
L 9.6.2/3% is directly connected, Seriall/1/1 L 1432 is directly connected Serial0/0/1
c 9.6.8/30 is directly connected, Serial0/n/l c 14730 is directly connected, Serial0/is0
L 9.6.10/32 is directly connected, Serial0/0/1 L (5732 is directly connected, Serial0/Lso
c .29.6.12/30 is directly connected, Serial0/1/0 c ‘8420 is directly connected, Ssrialoslsl
L .23.6.14/32 is directly connected, Serizl0/1/0 - L ‘543z is directly connected, Serialoslsl =
208.17.220.0/24 is varisbly subnetted, 2 subnets, 2 masks E) 12/30 [120/1] via 172.29.3.2, 00:00:16, Serial0/0/1 |=
c 209.17.230.0/24 is direecly connected, Serial0/0/0 [120/1] via 172.29.3.10, 00:00:14, Serialo/i/i
L 209.17.220_2/32 is directly connected, Serial0/0/0 i More—- b
4 000 00 e Aicesen 10s0:n

llustracion 7 - Similitudes entre routers - Elaboracion propia

1.4.7 Verificacion de similitudes entre routers 2
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Physical Config CLI Aftributes Physical Config CLI Aftributes
— —
105 Command Line Interface 105 Command Line Interface
MEDELLINZ>en & Codes: L - local, C - connected, § - static, 2 - RIP, M - mobile, B — .
MEDELLINZ§show ip route BGF
Codes: L - loecal, C - connected, S - statie, R - RIP, M - mobile, B - D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
BEE N1 - OSPF NSSA external type 1, N2 - OSPF NSSA externzl type 2
GRP, EX - EIGRP external, O - OSPF, IA — OSEF inter ares El - OSPF external type 1, - OSDF external type 2, E - EGP

N1 - OSPF NSSA external type 1, NZ - OSPF NSSZ external type 2 i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewel-2, ia - I5-I§

E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGE inter ares

i - IS-I8, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS * - candidate default, U - per-user static route, o - ODR
inter zrea I P - periodic downloaded static route

* - candidate default, U - per-user static route, o - ODR

B - periodic downloaded static route Gatevay of last resort is not set

Gzteway of last resort is not set 172 varizbly subnetted, 10 subnets, 3 masks

c is directly connected, GigsbitEthernet0/0
0.0/1€ is variably subnetted, 8 submets, 3 masks L is directly ccnnected, GigabitEthernet0/0
c 5. is directly connected, GigabitEthernet0/0 R [120/21 wia 172.25.3.1, 00:00:15, Serial0/0/0
L 2 is directly connected, GigabitEZthernet0/0 [120/21 wia 172.25.3.5, 00:00:15, Serial0/0/1
c is directly connected, Serisl0/0/0 c -3.0/30 is directly connected, Seriald/0/0
L is directly connected, Serial0/0/0 L -3.2/32 is directly connected, Serial0/0/0
c is directly connected, Serizld/0/1 c -3.4/30 is directly connected, Serial0/0/1
L is directly connected, Serizl0/0/1 | L .3.6/32 is directly connected, Serial0/0/1
£ [120/1] wia 172.25_6.6, 00:00:14, Serial0/0/1 ‘ ‘ R .3.8/30 [120/11 wis 172.25.3.1, 00:00:15, Serial0/0/0 | _
R -12/30 [120/1] via 172.29.6.6, 00:00:14, Seriald/0/1 [120/1]1 wia 172.25.3.5, 00:00:15, Serial0/0/1 5
c -3.12/30 is directly comnected, Serial0/1/0 .
MEDELLINZ § 5 ——More——

CirisF6 to ext CLI focus copy Cirk+F6 to exit CLI focus
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1.4.8 Verificacion de similitudes entre routers restantes

% MEDELLIN: =B X ] @000 | =

Physical  Config  CLI  Aftributes Physical  Config _CLI_ Aftributes
— —
I0S Command Line Interface 105 Command Line Interface
MEDELLIN3Eshow ip route " Codes: L - locel, C - connected, § - statie, 2 - RIP, M - mobile, B - .
Codes: L - local, C - connected, 5 - static, R - RIE, M - mobile, B - BEE
BCD D - ZIGRP, EX - EIGRP external, O - OSPF, IA - OSEF inter area
D - EICRP, EX - EICRP external, O - OSPF, IA - OSPF inter area W1 — OSPF NSSA external type 1, NZ - O5SPF NSS5A external type 2
N1 - OSEF NSS& externsl type 1, NZ - OSEF NSSA external type I El - OSPF external type 1, ZZ - OSDF externsl type Z, E - EGP
El - OSPF external type 1, 22 - OSPF external type 2, E — EGP i - IS-IS, Ll - IS-IS level-l, LZ - IS-IS level-Z, ia - IS-IS
i - IS-IS, L1 - IS-IS level-1, L2z - IS-IS level-2, ia - IS-IS inter area
inter area * - candidate defsuls, U - per-user static route, o - ODR
* - candidate default, U - per-user static route, o - ODR P - periodic downloaded static route

P - periodic downloaded static route
Cateway of last resort is not set
Cateway of last resort is not sec

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172 0.0/16 is variably subnetted, 9 subnets, 3 masks B 172.29.0.0/24 [120/2] via 172.29.3.3, 00:00:
c 1 29.4.0/25 is directly connected, GigabitZthernet0/0 c 1 25.1.0/2¢ is directly ccnnected, Gigabi
L 172.29.4. is directly comnected, GigsbitEZthernetd/0 T 172.29.1.1/32 is directly connected, Gigabi
S 172.23.6 [120/1]1 via 172.25.6.5, 00:00:23, Serialo/1/0 R 172.29.3.0/30 [120/1] wvia 172.29.3.3, 00:00:01, Seriald/0/0
c 172.25.6 is directly comnected, Seriald/1/0 2 172.29.3.4/30 [120/1] wvia 172.25.3.3, 00:00:01, Serial0/0/0
L 17z2.239. is directly connected, Seriald/1/0 c 172.29.3.8/30 is directly connected, Serial0/0/0
c 172.29.6.8/30 is direetly connected, Serizl0/0/1 L 172.29.3.10/32 is directly connected, Serial0/0/0
L 172.23.6.10/32 is directly connected, Serial0/0/1 c 172.29.3.12/30 is directly connected, Serizal0/0/1
c 172.29.6.12/30 is directly connected, Serial0/0/0 e 172.29.8.13/32 is directly connected, Serial0/0/1
L 172.29.6.14/32 is directly connected, Serial0/0/0 |E| |E|
L4 BOCOTASE [ 4

MEDELLIN3§

Ctri+F5 to ext CLI focus Cirk+F to axit CLI focus.
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BOGOTRZ#

1.4.9 Verificacion de ruta estatica en ISP

-
® 5P & o
C - 2 - =
Physical Config CcL Attributes
—
105 Command Line Interface
-
ISE»en
ISPfshow ip route
Codes: L - loecal, € - connected, 5 - static, R - RIPF, M - mokile, B -
BEE
o - EIGRP, EX - EIGRP extern=l, O - OQ5PF, IA - OS5PF inter areaz
N1l - OS5PF NS55R external type 1, W2 - O5PF WS5R external type Z
E1l - O5PF externsl type 1, EZ - Q5PF externzal type 2, E - EGF
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-IS5 lewvel-Z, ia - I5-I5
inter areas
* - pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resocrt is not set
172.23.0.0/24 is subnetted, Z subnets
172.25.0.0/24 [1/0] wia 209.17.2Z20.%
172.29.4.0/24 [1/0] wis 20%.17.220.2
Z2059.17.220.0/24 iz warizsbly subnetted, 4 subnets, Z masks
c 209_17_220.0/30 is directly connected, Seriald /070
L 20%.17.220.1/32 is directly connected, Seri=l0/ 070
c 209_17.220.4/30 is directly connected, Seri=ld/ 071 3
L 209_17.220.5/32 is directly connected, Seri=ld/ /071
ISPt i
Cirl+F6 to exit CLI focus Copy || Paste

Ilustracion 10 - Rutas estaticas ISP - Elaboracion propia



1.5 Deshabilitar la propagacion del protocolo RIP en routers

MEDELLIN1(config-router)#passive-interface s0/1/0
MEDELLINZ2(config-router)#passive-interface gigabitEthernet 0/1
MEDELLIN3(config-router)#Passive-interface gigabitEthernet 0/1
MEDELLIN3(config-router)#Passive-interface s0/1/1

BOGOTA1(config-router)#passive-interface s0/0/0
BOGOTAZ2(config-router)#passive-interface s0/1/1
BOGOTA3(config-router)#passive-interface g0/1

BOGOTA3(config-router)#passive-interface s0/1/1

1.6 Verificacion de protocolo RIP

1.6.1 Verificacion de protocolo RIP MEDELLIN 1
B MEDELLIN 1 s g (=l C

Physical Cenfig CLI Aftributes
I

05 Command Line Interface

Codes: L - local, C - connected, 5 - static, R - RIP, M - mokile, B - .
BEE

D - EIGRP, EX - EIGRP external, O - OS5SPF, IA - OS5PF inter area

N1 - QSPF H55L external type 1, HNZ — OS5EF HS55A externzl type Z

El1 - OSPBF external type 1, EZ - O5PF external type 2, E - EEF

i - Is-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-2Z, ia - IS5-IS
inter area

* — candidate defzult, T - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to metwork 0.0.0.0

-0.0/1e i3 wariskly subnetted, & subnets, Z masks
-0/30 is directly connected, Serisl0/1/1
2432 is directly connected, Serisl0/ /1,71
-8/30 is directly connected, Serisl0/0/1
.10/32 is directly connected, Serial0/ 071
-12/30 is directly connected, Seriall/1/0
-8.14/32 is directly connected, Seri=ld/ 1 /0
.220.0/24 is warisbly subnetted, Z subnets, Z masks
J17_.220.0/24 is directly connected, Seri=l0/0/0

L 172202732 is directly connected, Seri=zl0/ 0,0
g% 0.0.0.0/0 is directly connected, Seri=ld 070

17z2.

=1 R

=1

3] [ R O e
L]
(]
[¥el
[ I e e e e
[ T T SRS RS RS RS |
W -1 R R) ORI KD ORD RO
)
[¥5)
(=3 - V=V = =]

m

MEDELLINIE| -

Ctr+F& to exit CLI focus Copy J [ Paste
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1.6.2 Verificacion de protocolo RIP MEDELLIN 2

. MEDELLIN 2

Physzical Config cu Attributes
I

105 Command Line Interface

MEDELLINZ>en -
MEDELLINZEshow ip route
Codes: L - loecal, € - connected, 5 - static, R - BIP, M - mokile, B -
BECE
o - EIGEE, EX - EIGEP external, O - 05BEF, I& - OSPF inter area
N1 - OSPF NSSZ extermal type 1, MZ2 - Q5PF MS55R external type Z
El - OSPF external type 1, EZ - 05PF external type Z, E - EGP
i - I5-I5, L1 - I5-IS lewvel-1l, LZ - I5-I5 level-Z, ia - I5-IS
inter area
* - pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gzteway of last rescrt is not set

172.29.0.0/1¢6 is wariably subnetted, B subnets, 2 masks
c 172.29.4.0/25 is directly connected, GigabitEthernet0/0
L 172.29.4.5/32 is directly connected, GigabitEthernet0/0
c 172.23.6.0/30 is directly connected, Serial(s0/0
L 172.23.6.2/32 is directly connected, Serialls0/0
c 172.25.6.4/30 is directly connected, Serialls0/1
L 172.23.6.5/32 is directly connected, Serialls0/1
= 17Z2.29.8.8/30 [120/1] wia 172.2%9%.e.@, 00:00:0Z2, Seriall 0,1
= 172.29.8.12/30 [120/1] wia 172.Z9.6.6, 00:00:0Z, Seri=l0 0/1 =
MEDELLINZ§ il
Ciri+F8 to exit CLI focus Copy || Paste

llustracion 12 - Protocolo RIP Medellin 2 - Elaboracion propia

1.6.3 Verificacion de protocolo RIP MEDELLIN 3
- ==

B MEDELLIN3

-
Physical Config CLI Attributes
I
105 Command Line Interface
MEDELLIN3§show ip route -
Codes: L — local, €© — connected, 5 - static, B - RIP, M - mobile, B -

BEE
D - EIGRP, EX - EIGRFP external, © - OQ5FF, IZ - OSPF inter area
N1 - OS5PF NSS5R external type 1, N2 - OSPF NS5L external type 2
El - 0O5PF externzal type 1, EZ - 0S5PF externzl type Z, E - EEP
i - I5-Is, L1 - IS-IS lewel-l, LZ - IS-IS level-Z, ia - I5S-IS
inter area
* - candidate defsult, U - per-user static route, o — ODR
P - periocdic downloaded static route

Gateway of last resort is not set

172.25%.0.0/1¢ is wvariably subnetted, % subnets, 3 masks
c 172.25.4_0/25 is directly connected, GigabitEthernet0/s0
L 172.29.4_68/32 is directly connected, GigabitEthernet(/0
B 172.29.6.0/30 [120/1] wie 17Z2.2%.%€.5, 00:00:03, Seri=l0d/1/0
c 172.25.€.4/30 is directly connected, Serizld/1l/0
L 172_.29.6.6/32 i3 directly connected, Seriall/1/0
C 172.29.6.8/30 is directly connected, Serizl0/0/1
L 172.25.8.10/32 is directly connected, Serizl0/ 0/1
C 172.29.6.12/30 is directly connected, Serial0ys0/0
L 172.29.6.14/32 is directly connected, Seri=l0/0/0 =
MEDELLIN3§ &
Cirl+F8 to exit CLI focus Copy || Paste
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1.6.4 Verificacion de protocolo RIP BOGOTAL

% BOGOTA 1 - g el

Physical Config CLI Aftributes
I

105 Command Line Interface

1NLEL 2rea
* - pandidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

Cateway of last resort is Z0%.17_220.5 to network 0.0.0.0

172.25.0.0/1le is wvarisbly subnetted, 5 subnets, 3 masks
TE

5% 0.0.0.0/0 [1/0]1 wia 205.17.220.5

BOCOTATE|

=) 172.29.0.0/24 [120/1] wia 172.29.3.Z, 00:00:08&, Serisl0s0/1
[120/1] wia 172.29.3.%€, 00:00:08, Serial0s1/0

=2 172.23.1.0/24 [120/1] wia 172.25.3.10, 00:00:25, Seriald/1/1

c 172.2%.3.0/30 is directly connected, Serial0/0/1

L 172.2%.2.1/32 is directly connected, Serial0/0/1

c 172_.25.3.4/30 is directly connected, Seriall/ 170

L 172_.25%.3.5/32 is directly connected, Seriall/ 170

c 172.29.3.8/30 is directly connected, Serizal0/1/1

L 172.29%.2.9/32 is directly connected, Serial(/l/1

=) 172.29.3.12/30 [120/1] wvia 172.29.3.2, 00:00:0&, Seriald/0/1
[120/1] wia 172.25.3.10, 00:00:25, Seriald/1/1
[120/1] wia 172.2%.3.%, 00:00:08, Seris=l0/1/0

209.17.220.0/24 is varisbly subnetted, Z subnets, Z masks
c Z05_.17_.220.4/30 is directly connected, Serial0s 070
L 205.17_.220.6/32 is directly connected, Serisl0/ 070

| |

1

Ciri+F& to exit CLI focus Copy || Paste
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1.6.5 Verificacion de protocolo RIP BOGOTA2
? BOGOTA 2

a g =B

Physical Config CLI Attributes

105 Command Line Interface

Codes: L - locel, C - connected, 5 — static, B — RIF, M - mobkile, B -
BEE
O - EIGRP, EX - EIGRP externzl, O - OSPF, IR - O5PF inter area
N1 - OSPF MS5R external type 1, NZ - OSPF NS5R extermzl type Z
El - O5PF externzsl type 1, EZ - 0O5PF external type Z, E - EEP
i - I5-I8, L1 - IS-IS5 lewel-1, Lz - I5S-I5 lewel-2, ia - IS-IS
inter area
* - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

-

Gateway of last resocrt is not set
17Z. .0/1le is wvarisbly subnetted, 10 subnets, 3 masks

9.0.0/24 is directly connected, GigabitEthernet0/0

5.0.1/32 is directly connected, GigabitEthernetd/0

5.1.0/24 [120/2] wia 172.29.3.1, 00:00:18, Seri=l0/0/0
[120/2] wia 172.29.3.5, 00:00:18, Seri=l0s0/1

-0/30 is directly connected, Seriald/0/0

2732 is directly connected, Seriald/0/0

-4/30 is directly connected, Serislls0/1

-8/32 is directly connected, Seriald/0/1

-B/30 [120/1] wia 172.25.3.1, 00:00:18, Seri=l0/0/0
[120/1] wia 17Z.29.3.5, 00:00:18, Seri=l0/s0/1

172.23.3.12/730 is directly connected, Seriall /170
——More——
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CirlFE to exit CLI focus Copy || Paste
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1.6.6 Verificacion de protocolo RIP BOGOTA3

¥ BOGOTA 3

Phy=ical Config CL Attributes
I

105 Command Line Interface

BOGOTAZEshow ip route

Codes: L - local, C - connected, 5 - static, B - RIPF, H - mobkil
EEE
D - EIGRP, EH - EIGRPF externzal, O - O5PF, IR - OS5FF inte
N1l - OSPF MNS52Z external type 1, N2 - O5PF MNS55RA external
El - OQS5PF external type 1, EZ2 - O5PF external type 2, E
i - Is-Is5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-Z, ia -
inter zreaz
* — candidate default, U - per—user static route, o — O

P - peripdic downloaded static route

Fateway of last resocrt is not set

e, B -

r area
type 2
- EEP

I5-IS

=]

172.23.0.0/1% is wariaskly subnetted, % subnets, 3 masks
=) 172.29.0.0/24 [120/2] wvi= 172.2%.3.9%, 00:00:1%, Serialls0/0
c 172.23.1.0/24 is directly connected, GigsbitEthernetl/0
L 172.25%.1.1/32 is directly connected, GigabitEthernet0/0
=] 172.2%.3.0/30 [120/1] wi= 172.2%.3.95, 00:00:1%3, Seri=l0/ 070
=) 172.29.3.4/30 [120/1] wvi= 172.2%.3.9, 00:00:1%, Serialls0/0
c 172.29.3.8/30 is directly connected, Serizl0/0/0
L 172.259.3.10/32 is directly connected, Serizld/ 070
c 172.259.3.12/30 is directly connected, Serizld/ 0/1
L 172.29.3.183/32 is directly connected, Seri=l0/0/1 =
BOGOTRIE &
Cirl+F8 to exit CLI focus Copy || Paste
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1.7 Habilitar método encapsulamiento y autenticacion PPP

1.7.1 Habilitar método encapsulamiento y autenticacion PPP MEDELLIN1

MEDELLIN1>enable
MEDELLIN1#configure terminal
MEDELLIN1(config)#int s0/0/0
MEDELLIN1(config-if)#encapsulation PPP
MEDELLIN1(config-if)#no shutdown
MEDELLIN1(config-if)#exit




1.7.2 Habilitar método encapsulamiento y autenticacion PPP BOGOTAL

BOGOTA1>enable
BOGOTA1#configure terminal
BOGOTA1(config)#int sO/0/0
BOGOTAI1(config-if)#encapsulation PPP
BOGOTA1(config-if)#no shutdown
BOGOTA1(config-if)#exit

1.7.3 Habilitar método encapsulamiento y autenticacion PPP ISP

ISP>enable

ISP#conf terminal
ISP(config)#interface s0/0/0

ISP (config-if)y#encapsulation PPP
ISP (config-if)#no shutdown

ISP (config-if)#exit
ISP(config)#interface s0/0/1

ISP (config-if)y#encapsulation PPP
ISP (config-if)y#no shu

ISP (config-if)#exit

1.7.4 configurar PAP de PPP en MEDELLIN1 con ISP

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1#username ISP secret cisco

MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-ify#PPP authentication PAP

MEDELLIN1(config-if)yj#PPP PAP sent-username MEDELLIN1 password ciscoM1
MEDELLIN1(config-if)#exit

1.7.5 configurar CHAP de PPP en ISP con BOGOTA1

ISP>enable

ISP#conf terminal

ISP(config)#username BOGOTAL secret ciscoB1
ISP(config)#interface se0/0/1

ISP(config-if)#PPP authentication CHAP



ISP (config-if)#exit
1.7.6 configurar CHAP de PPP en BOGOTAL con ISP

BOGOTA1>enable

BOGOTA1#conf terminal
BOGOTAI1(config)#username ISP secret ciscoB1l
BOGOTAIL(config)#interface se0/0
BOGOTA1(config-if)#PPP authentication CHAP
BOGOTA1(config-if)#exit

1.7.7 Configuracion de NAT en Medellinl

MEDELLIN1#conf term

MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#ip nat inside source list 1 int sO/1/0 overload
MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)y#end

1.7.8 Configuracion de NAT en Bogotal

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#ip nat inside source list 1 in s0/0/0 overload
BOGOTA1(config)#int s0/0/0

BOGOTAIL(config-if)#ip nat outside

BOGOTAIL(config-if)#int sO/0/1

BOGOTAIL(config-if)#ip nat inside

BOGOTAIL(config-if)#int s0/1/0

BOGOTAIL(config-if)#ip nat inside

BOGOTA1L(config-if)#int sO/1/1

BOGOTAIL(config-if)#ip nat inside



¥ BOGOTA 1 = | B [t

Physical Config CL Aftributes
I

105 Command Line Interface

BOGCUIEL (CONL1g) FID Hat 1nside Source 115.

BOGOTR]L (config) #ip nat inside source list 1 im 5e0/0/0 owver
BOGOTR]L (config) #ip nat inside source list 1 inm 5e0/0/0 owverload
BOGOTR]L (config) #int 3e20/0/0

BOGOTA]L (config-if) #ip nat out

BOGOTA]L (config-if) #ip nat outside

BOGOTA]L (config-if) #int 3e0/071

BOGOTA]L (config-if) #ip nat outside

BOGOTA]L (config-if) #int 3e0/1s0

BOGOTA]L (config-if) #ip nat outside

BOGOTA]L (config-if) #int 3e0/ 171

BOGOTA]L (config-if) #ip nat outside

BOGOTR] (config-if) fexit

BOGOTRL (config) #end

BOGOTRLE

&5Y5-5-CONFIG_I: Configured from comscle by conscle

BOGOTRAl#show ip nat tra
BOGOTRAl#show ip nat translations
Pro Inside glokal Inside local

11}
L
[ =]

Cutside local Cutside glcba
udp 203.17.220.6:1024 172.23.3.5:5Z0 224.0.0.58:5Z20 224.0.0.3:520
udp 208.17.220.6:1025 172.23.3.3:5Z0 224.0.0.58:5Z20 224.0.0.3:520
udp 203.17.220.€:520 172.2%.3.1:520 224.0.0.58:5Z20 224.0.0.3:520 E
BOGOTRLE -

llustracion 17 - verificacion de NAT - Elaboracion propia

1.8 configuracion de red con servidor DCHP

1.8.1 DHCP Medellin2

MEDELLIN2>enable

MEDELLIN2#conf terminal

MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.1 172.20.4.5
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.20.4.133
MEDELLINZ2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 6.6.6.6
MEDELLINZ2(dhcp-config)#exit

MEDELLINZ2(config)#ip dhcp pool MEDELLIN3
MEDELLINZ2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 6.6.6.6
MEDELLINZ2(dhcp-config)#exit



1.8.2 Broadcast MEDELLIN3

MEDELLIN3>enable

MEDELLIN3#conf terminal
MEDELLIN3(config)#interface g0/0
MEDELLIN3(config-if)#ip help
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit

1.8.3 DHCP BOGOTAZ2

BOGOTA2>enable

BOGOTA2#conf terminal

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 6.6.6.6
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 6.6.6.6
BOGOTA2(dhcp-config)#end

1.8.4 Broadcast BOGOTA3

BOGOTA3>enable

BOGOTA3#conf terminal
BOGOTA3(config)#interface g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#end



2. ESCENARIO 2

Una empresa de Tecnhologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual deber& configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Internet VLAN Direccionamiento Nombre

30 192.168.30.0/24 Administracion
) 40 192.168.40.0/24 Mercadeo
209.165.200.230 200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lod 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

[lustracion 18 - Escenario 2 - UNAD

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2
5555




Router ID R3

8.8.8.8
Configurar todas las interfaces LAN como
pasivas
Establecer el ancho de banda para enlaces
seriales en 256 Kb/s
Ajustar el costo en la métrica de S0/0 a 9500

Tabla 2 - OSPF - UNAD

Verificar informacién de OSPF

¢ Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

4. En el Switch 3 deshabilitar DNS lookup

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

Name: ADMINISTRACION
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 30 Domain-Name: ccna-unad.com
Establecer default gateway.

Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name: ccna-unad.com
Establecer default gateway.

Tabla 3 - Pool DHCP - UNAD



10. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

SOLUCION

2.1 Solucién escenario 2

2.1.1 Topologia de red

S N

Internet Pi\ f/‘ser'.fidur WEB
\ f
1723121030  Miami ‘] ?*\\\... 5.
/ ; Buenos Aires
i‘-_—;,’i OSPF Area 0

Bogota

I — — —
H* rd 192.168.99.3
192.168.99.2 witch1 Switchl l.

—
i PC-B

PC-A

llustracion 19 - Topologia de red escenario 2 - Elaboracion Propia



2.2 Configuracion Lan de IP PC internet

R e S - were
=

Physical Config Deskiop Programming Aftributes
I

GLOBAL - FastEthernetd
Settings Port Status on
Algorithm Settings Bandwidth @ 100 Mbps 10 Mbps [¥] Auto
INTERFACE Duplex Half Duplex (@ Full Duplex Auto
i....FastEthernatd .| WAC Address 0008.2437.0440

Bluetooth

IP Configuration

) DHCP

@ Static

IP Address 209.165.200.230
Subnet Mask 255.255.255.248

llustracion 20 - Configuracion lan PC internet — Elaboracion Propia

2.3 Configuracioén router R1

Router>enable

Router#conf terminal

Router(config)#hostname R1

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#banner motd "No Tiene Permiso”
R1(config)#int se0/0/0

R1(config-if)#description conexion R2
R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 56000

R1(config-if)#no shutdown

2.4 Configuracién router R1

Router>enable

Router#conf terminal

Router(config)#hostname R2

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#banner motd "No tiene acceso"
R2(config)#int se0/0/0

R2(config-if)#description conexion a R1




R2(config-if)#ip address 172.31.22.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#interface se0/0/1

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 56000

R2(config-if)#no shutdown

R2(config-if)#interface g0/0

R2(config-if)#ip address 209.165.200.255 255.255.255.248
R2(config-if)#no shutdown

R2(config-if)#interface g0/1

R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shutdown

2.5 Configuracion router R3

R3>enable

R3#conf terminal

R3(config)#line console 0

R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#banner motd "No tiene permiso”
R3(config-line)#exit

R3(config)#interface s0/0/1

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shutdown

R3(config-if)#interface lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface 105

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#interface 106

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#¥no shutdown

2.6 Configuracion Switch S1

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login



S1(config-line)#banner motd "No tiene Permiso”

2.7 Configuracion Switch S1

SO(config)#line console 0
S0(config-line)#password cisco
S0(config-line)#login

S0(config-line)#banner motd "No tiene Permiso".

2.8 Configuracion de OSPF

2.8.1 Configuracion de OSPF R1

R1(config)#router ospf 1

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#passive-interface g0/0.30
R1(config-router)#passive-interface g0/0.40
R1(config-router)#passive-interface g0/0.200
R1(config-router)#exit

R1(config)#int sO/0/0

R1(config-if)#bandwidth 256

R1(config-if)#ip ospf cost 9500

R1(config-if)#end

2.8.2 Configuracion de OSPF R2

R2(config)#router ospf 1

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.10 0.0.0.255 area 0
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/1

R2(config-if)#bandwidth 256

R2(config-if)#ip ospf cos 9500

R2(config-if)#int s0/0/0

R2(config-if)#bandwidth 256



R2(config-if)#ip ospf cos 9500
R2(config-if)#

2.8.3 Configuracion de OSPF R3

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area O
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#router ospf 1
R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit

R3(config)#int s0/0/1

R3(config-if)#bandwidth 256

R3(config-if)#ip ospf cost 9500

2.9 Verificar OSPF
PR - O

Physical Config Aftribubes
—

125 Command Line nterface

Ho tisns access

TasE hocess Vezlflizarioam

Pascword:

A2>en

Bifshow 1p o=pf neighbor

Heighkar ID Pei Srtate Dead Ties ARidceas
InceEface

3.3.8.%8 a FILLS - Q0100133 172.31.23.2
Sariald/of0

AI#

llustracion 21 - Verificar OSPF - Elaboracion Propia



3.0 Verificar interfaz OSPF

"B R - A Al A = 5] [

Physical Config CLI Attributes

105 Command Line Interface

l <0-9» Serial interface number
Rlgshow interfaces Serizl0/0/0
S5erield/0/0 is up, line protocol is up (connected)
Hardware is HD&4570
Degcription: conexion B2
Internet address is 172.31_.21_.1/30
MTIU 1500 bytes, BW Z56& Fbit, DLY 20000 usec,
reliakility 2557255, txload 1,255, rxload 17255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)
Last input newver, output never, output hang newver
Last clearing of "show interface"™ counters never
Input gqueue: 0/75/0 {(3ize/max/drops); Total output drops: 0
fueueing strategy: weighted fair
Cutput gueue: 0/1000/64/0 (3ize/max total/threshold/drops)
Conversations 0O/0/25¢6 (active/max active/max total)
Reserved Conversations 0/0 {(allocated/max allocated)
Ayailable Bandwidth 132 kilobits/sec
minute input rate 0 bits/fsec, 0 packets/sec
minute ocutput rate 4% bits/sec, 0 packets/fsec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, O CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort 3
107 packets output, ©848 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
-—-More——

tn

N

4 [.m

llustracion 22 - Verificar interfaz OSPF - Elaboracion propia



¥ R1

E=NECN X

Phy=ical Config CL Aftributes
]

105 Command Line Interface

0 carrier transitions
DCD=up DSE=up DOTB=up RIS=up CIS5=up

Rl§show ip pro
Rl§show ip protocols

Bouting Protocol is "ospf 17
Cutgoing update £filter list for all interfaces is
Incoming update filter list for all interfaces is
Bouter ID 1.1.1.1

Maximm path: 4

Bouting for MNetworks:
172.31.21.0 0.0.0.3 area 0
132.1€8.30.0 0 55 arez 0
132 .1€8.40.0 0 55 area 0
132.1€8.200.0 0.0.0.255 area 0O

Paszive Interface(s):

i
i

GigabkitEthernet0/0

Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:-18:55

Distance: (default is 110)

BlE

not set
not set

HNumber of areas in this router is 1. 1 normal 0 stubk 0 nssa

1L

llustracion 23 - Elaboracion OSPF - Elaboracion propia

3.2 Configuracion de VLan

3.2.1 Vlan S1

S1(config)#vlan 30

S1(config-vlan)#name Administracion
S1(config-vlan)#vlan 40

S1(config-vlan)#name Mercadeo
S1(config-vlan)#vlan 200

S1(config-vlan)#name Mantenimiento
S1(config-vlan)#exit

S1(config-if)#int vlan 200

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown



S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1
S1(config)#int f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#int f0/24

S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#int range fa0/1-2, fa0/4-23, g0/1-2
S1(config-if-range)#shutdown

3.2.2 Vlan SO

SO(config)#vlan 30

S0(config-vlan)#name Administracion
SO(config-vlan)#vlan 40

S0(config-vlan)#name Mercadeo
S0(config-vlan)#vlan 200

S0(config-vlan)#name Mantenimiento
SO(config-vlan)#exit

SO(config)#int vlan 200

SO(config-if)#ip address 192.168.99.3 255.255.255.0
S0(config-if)y#no shutdown

SO(config-if)#exit

SO(config)#ip default-gateway 192.168.99.1
SO(config)#in f0/3

S0(config-if)#switchport mode trunk
S0(config-if)#switchport trunk native vlan 1
SO(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
S0(config-if-range)#switchport mode access
SO0(config-if-range)#switchport access vlan 40
S0(config-if-range)#int range fa0/2, fa0/4-24, g0/1-2
S0(config-if-range)#shutdown

R1(config)#int g0/0.30

R1(config-subif)#description Administracion LAN
R1(config-subif)#encapsulation dotlq 30
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#int g0/0.40

R1(config-subif)#description Mercadeo LAN
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/0.200
R1(config-subif)#description Mantenimiento LAN



R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0

3.2.3 Habilitar NAT y DHCP

R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#encapsulation dot1Q 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#ip dhc

R1(config)#ip dhcp po

R1(config)#ip dhcp pool ad

R1(config)#ip dhcp pool adm

R1(config)#ip dhcp pool administracion
R1(dhcp-config)#defa

R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns

R1(dhcp-config)#dns

R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#exit

R1(config)#ip dhcp

R1(config)#ip dhcp ex

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.20
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.30.20
R1(config)#

3.2.4 Reservar las primeras 30 IP de las vlan 30 y 40 para ser usadas estéaticas

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dh

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#dom
R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11



R1(dhcp-config)#domain-name ccna-unad.com
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#



CONCLUSIONES

Como estudiante de una carrera profesional en el area de sistemas, la
plataforma Cisco ofrece una gran variedad de conocimientos en el area
de switching y networking que ayudan a alcanzar facilmente muchos
objetivos para enfrentarse al mundo laboral cambiante.

De forma paulatina al desarrollar este curso se adquirieron los
conocimientos solidos y suficientes para dar solucién a dos escenarios en
los cuales se implemento gran parte del conocimiento adquirido y valor
agregado del programa de ingenieria de sistemas.
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