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Introduccion

El presente trabajo tiene como objetivo buscar e identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es
poner a prueba los niveles de comprensién y solucion de problemas relacionados con diversos

aspectos de Networking.

Teniendo en cuenta que durante el diplomado de profundizacion cisco (disefio e
implementacidon de soluciones integradas lan / wan), se lograron estudiar 4 unidades en donde
se pudo aprender y afianzar conocimientos y temas como son fundamentos bésicos en redes,
tematicas referentes al modelo OSI y sus diferentes capaz y direccionamiento IP, sistemas de

implementacion VLAN’s y enrutamiento en soluciones de red.

Se logro a través del desarrollo del presente proyecto afianzar cada uno de los temas,
logrando asi aplicarlos al contexto hipotético y real, teniendo como objetivo implementar
redes robustas que permitan conectar diferentes equipos e infraestructura tecnoldgica en
cualquier lugar del mundo, logrando garantizar conectividad, transporte de informacion,
implementacién de politicas seguridad y cifrado de la informacién de una forma eficiente
que permitan evidenciar la existencia de protocolos de red e informacién basado en los
estandares internacionales mas importantes en la implementacién o aplicacion de redes o

aspectos de Networking.

Es importante anotar que el manejo, uso y apropiacion de la herramienta Cisco Packet
Tracer nos permitié primero que todo economizar y optimizar recursos, conocer u explorar
nuevos equipos y herramientas de suma importancia en la implementacion de redes y que

sustentan un gran aporte importante a la era de la revolucién tecnolégica.



Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde el estudiante seré el
administrador de la red, el cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los

Topologia de red

gﬁ MEDELLIN > 172294012 BOGOTA => 1722900/
' il
Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se tendran rutas por
defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los routers 3 de cada
ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.



Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnostico y dejar los equipos listos para su configuracion (asignar nombres de equipos,

asignar claves de seguridad, etc).
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la red principal,
desactive la sumarizacion automatica.
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FINTAF CONTAGUEATION SomwAnds: cRe pes line. End with SHTL/I.
BOCOIAL (cealigl fzeutes sip

FOGOTAL looafaig-router| $version 2

BOCOTAL (confy Jins auts

BOGATAL (neafig-router! $do show ip route connected

€ 172.2%.3.0/30 iz dizectly connected, Saz:all/l/2
€ 172.25.5.4/30 1» directly connected, Seriald/i/1l
€  173.39.3.8/320 ie directly csarnected, Zaziall/0/%
C 208.17.220.4/30 13 digeculy comnecved, Eexiald/0/0

SOCOTAL lcenfig-rourer| fnstwoszk 152.2%.3.0
POGOTAL aeafig-Toutes| tnetwark 177 39.2. 4
BOCOTAL ceafig-routar| Instyssk £72.25. 3.8
BIGOTALL £ig ! T 09.17.330.4
BOCOTAL (eenl ] i 1 £ alya/e

BOGOTAL (oonfig-router)
Cirt=FE t0 ext CLI Soces

=

BOCOTAS Iconfig) froutes Tip
| |sonty Ly
SCOOTAI zoatig-routel) $00. AUXO-Numsaty
SOGOTAS imonfig-rocteri2do shok ip rouse oxTmected
T  173.39.1.0/34 is dicec:ly Gigabl
€ 112.29.3.5/30 is ditectly comcmected, Serialdsd0
€ 1T 25.9.13/0 Ly Alrecsly coenected, Serisll/A/L

BCCOTAD fcemfigerontes) $netwazk 173.32.1.0
ccmey 17:.32.2.0

SOCOTAL (cemfig-soutel) Inetvoze 171.28.3.12

S000TAZ lmu-mon?nnu-munnu we

SOGOTAZ [config-Tootes:
Coneré i el CL facu

%




Fagvecal Caafy 0 Alvbaes
1S Sorwnans Low Wlerface

User Aavess Veriflessim
Fasgncad

SO TAS reny
Fasmwcsa
BOSOTARScouTaN Tip

% Iavaliz impor Sececced st " markes.

BOCOTASIcantig o
Enter comfiguration commmsds, oc8 per line. Ind with QLT
BOOTAL (sonfig) trautes Tip
SUSOTAN Icontig-rouber: dvatnlen |
1800 auto
S00CTAL config-Touser; $d0 AhIM LE IOCTe SODaMITeS
€ 171 3500230 e ditesrly B 12 0/0
C  172.3%.3.4/30 iz dizectly coznecsed, Seriald/d/3

BOSOTAY Iaentig-routes: netmwars 177 2% 0.9
BOCOTAY Icoafig-soutes) Ineswock 171.38.3.0
{ccat: 3

- 172.19.3.4
BOSOTAS | 200TLg-Toutat  Spassivn-Lnter faoe yo/o
SOCOTAS lcontig-routes)
CH1oER 13 et OL ocen | cepy |
Cme

a. Los routers Bogotal y Medellin deberéan afiadir a su configuracion de enrutamiento una ruta por defecto
hacia el ISPy, a su vez, redistribuirla dentro de las publicaciones de RIP.

Oans Access Verificesice

Farveond)

MEUELLINL (sontfig) dxeutas fip

| s £l santast ariginete
|rorrion icontig-sousari f v

Lo te et OU a0 !—f\“—~ m ,.....E




Pryacs Cantg cu Amedes
105 Command Lime Ftertaoe

Uses Aecuss Vesificaticn
Fassvuzd:

BOOOTAL»en
Faampard
3050TALtconsig T
Saser unfigaraticn ccewands, cum pex line  End with OTL/Z ll

EC00TAL teantfigi dip woone 0.9.0.0 0.9.0,0 395, 17,3305
BOGOTAL icanfigi sroute Tip
DOCIUTAL iconZsg zoutas| fdaZeaiz~1nformetion coiginete

[ SCCOTAL teantig-souter o ha
CFrE tn et CLI foes Cory P

[Z%e

El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota y Medellin para el caso
se sumarizan las subredes de cada uno a /22.

Poysical  Comdy (L Abrtotes
05 Somment Lie rterface

—_—
SLINSPROTC-E-TI00NN " Line prosooci an [acerfans 5exiall/0/0, smanges o
state ©> dows

‘s & Lise an Sexial(/0/L, smanges
tate o up
L} L Lice pzo L on Sezial0/0/0, c=anged
sLAta b up

Ueer Acceas Verifizasics
Bessuosa
Isiran

Fessunza:
ISPementiy ©

N Iavalis irgos detected at "' mazkes.

IPgcandiy =
Entes comfigzresics commands, ome pes line.  End vash CHNTLSZ

TRP(@ontag)BAp Kowte 17335 4.0 35%.355.353.0 36347920 3
ISPicantigitip route 173.39.0.0 IES.I55.3M3.0 3909.17 250.6
180 tannfig v
Ot et CL foin Ty || eeats |

Cime




Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

0 T =

Foyscal Coolg [ 8 Amnues Faysom Cootyg S Atvoaws

06 Coomant Lee risifece 05 Command Line Voertace

Codea: L =~ locel, © ~ comnectes, ¥ =~ stetic, 3 = RIF, M ~ sondla, 6§ = & Cotes: L = locel, © - canracted, § - stetic, 3 - 915, M - smbdtle, 8 - o
e scp
D - 21595, EX - LITHF wxzmcmal, U - OSPY, IX - 020 izver arws O~ BIGAP, EX - NIGH0 estachal, O — CEIY, 1A - SHPF Lnter aees
Wl ~ DE5T HIDA sazarzal type 1, M3 « CSPF MS3R axceasnal type 3 W1 » OZSY NEIA external type 1, NI -« DIST NEIS external type 3
1 — OFIY wntarnal bype L, 22 ~ GEIF ewtatnal bppe 1, T - ESF Bl - Z5PF extesrzal Tope 1, = CEPF sezernal type 2, T - 3220
= IB~I5, L1 + IZ<IS lwuml<l, I3 ~ I5-313 leveled, la - 151X 4 = 18-1F, L2 - 18-18 jevel-3i, L2 - 15-18 luvel-2, ic - l2-1¥
. inter ases
“ = za=didete dafenle. T - paztuses satic zoute, = -~ COR = AAR0LAALe Meleuln, U ~ pad-wsnl SR4TI0 MauGe. » - OD0
¥ - periodis Sosnlpsded aTATLE route 7 ~ pericdic downlceded static Ioute

Gazausy of last cescss 28 329.17.330.% ta netwask 2.0.0.0 Getavay of Jast tapech Ln JOS 1T J30.1 S setyuce 0.0.2.0

173.30.0.Q/3€ za variably sutoezted, 9 mudmatvs, ) naske IV 3% .0 0748 4 variably sibnestead, & sdiress, J smane
3 AT 59, 0.0/34 1330/4] wim 473,50 3.5, DIiD2 1, Pexialliiss < 172.35.€.0/30 i3 &izectly coanected., Seriall/f0cl
3 172.25.1.9/2¢ |320/2) wis 172.39.3.30, 20:00:13, SaciallsO0/L T 172.3%.6. 4,32 ia Qizectly coanected, Ferzalld, o)l
c 175.59.2.0/32 ia directly comsected, Serialldiljo < 192 .39.0.8/00 23 Atcectly coanected, SestaldS/is0
b 172,358 L/50 1s directly cottected, Seriald/is0 b 172.30.6.3/33 e &tzectly ccanected, Sariald/1/0
£ 172.32.3.4/3% 1 diracily comzected, Seriald/i/1 < 193 3900 13700 4w dirwanly swmeoted, Sarialdsnsl
L LY3.3%.5 5720 W diawerly comertad, Berield/isn L 173.39.8.10732 4» dizectly cotcected, Seriell/isl
c A72.32.2.2/30 1» dirzectly coozected, Seriald/d/1 I09.57 330 0434 2w vaxiably skoetzed, I sdboets, J sasks
T 173 .75 .2 .5/33 4e dizeotly cormected, Secialld /i 1 $09.3% . 220:0/30 1e ditectly coemetted, Bezial0/0/0
2 172.32.3.L2/720 1I20/1) wie 172 25.3.10, 00:00313, Secialld/0/1 1 339.17.220.3/33 zs directly cotmected, Zezialo/0i0
F09.37.33G0,0/34 tx variably subtezted, 2 subnets, J macke N 0.0.9.0/0 IMD] wie 308.47.220.1
08,37, 230 .4/00 i» direcsly sanmscted, Serialld/0/9
= inzzr gl
e P
T Cv e 6/ e

=/ MEDELLN 1

b. Verificar el balanceo de carga que presentan los routers.

Balanceo de carga Bogota 3: Balanceo de Carga Medellin 3

T
Med3
Amrtutes Pryacsl | Canfy L Asrtutes
e—
105 Comrsand Line Werface 105 Comenand Line Werface
= (FETTT =
D - RIGRP, XX — EI105F ewnersal, O - OFFF. TA - CAPT iatac wres MADILLIMIgahaw ip route
ML - CIFT BSSA extermal type L, N3 - CEPT MEEM exzermal type 3 Codan: L = local, © - conmected, £ - esasis, 3 - RIF, M - s=hile, 8 -
I - OOPY extecnal type I, I3 ~ OSPF exzeznal type 3, E - K0 b
- 1818, 11 - I8-1% lypal-l, L2 - 18-14 lgvel-d, i1a - I8-18 D - BIGRV. EX - EIGWP ensersal, O - Q5FF, A - COOF ister stes
. ML - CQPT RFAA extermal tipe L, NG - OSPF NEEM exzarmal type 3
* - ganaidaze dafaziz, U - per-user stasic soute, o - O28 IL - OOPT wxzeinal type 1, IT « OSFT exteznal type I, I - ISE
¥ + pazicdic downloaded sTatic route 1 - 18-18, Ll ~ 15-39 level-l, II ~ 12-12 level-3, 1a - 13-13
Anter ates
Getevay af lask resore Ly 193 2958 v negwors 0.0.0.0 * = oendidets default, U - per-uper #tavic route, & - 003
P « pericdiz downiceded static route
1T5.3%.0.0/26 La variably suscetzed, § subnecs, 3 masks
c 172.29.0.3/324 i direcmly Gigebi /8 Catuvay Sf lasb Tercts 18 Dot set
L 372.29.0.3/352 1y cireculy od, Glgenin® o9 i -
2 $72.29.3.0720 [330/31 vie 173.38.3. %, 00100:31, Seriald/0/1 173,2%.0.0736 48 vaLtably yuinetcad, § sutnece, 3 manky
Y $73.36,3.9/30 [139/5] wis 373.39,3.8, 00:00:3%; Feriadd/o/3 c 172.39,4.338/28 & dtzaztly Gl 20
c £72.39,3.4/30 1s direczly ccanscted, Jeriald/T/L L 172.35.4.133/32 e dlzectly Giges, ]
L 172.29.3.€6/32 i ditwctly connected, Sesiellsost < L92.25.6. 9790 1p ditecely coanected, Seriald/L 0
1 /90 1130/ wie 192,38 . Q0100:2%, Serialos8/y L L72.35.5.6/33 s Sirecsly connecced, Saviald/Lsd
L 333790 (338431 via 173, 5. 00308134, Fertald ol c .3/30 is Streczly coamacted, Serisld/c/d
37.335.5/30 1s wkoatted, I scboets b -30432 21a dizmchly scanected, Jaszield/0/0
= 202.17.330.4/30° {330/1) vie 175.39.8.%, 00:3G:2), Sacialf/o/i [ LI2/30 i3 directly cohnected, Swialos0s1
e 00800070 1200/1) vid £95 38 840 00(00:21 Sersald o2 L $72.28 € .34/33 in Mloeemly connectad, Sexiaids0s1
- MEDETLINIE v




c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por tener dos
enlaces de conexion hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y recibidas
mediante RIP.

e. Lastablas de los routers restantes deben permitir visualizar rutas redundantes para el caso de la ruta
por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente conectadas.

Desarrollo puntoscd.ey f

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe deshabilitar la
propagacion del protocolo RIP, en la siguiente tabla se indican las interfaces de cada router que no
necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere




Twez Access Verificezice
Fumwwozd:

SOCUTALren
Fanswoxd
BOGUTALSeonllg ¢
BAcer configusation ooesands, cne per line Ko with OTL/AZ
BOGOTAL fooefigidzeusar Fip
DOGOTAL fooofigeroctasi fvessios 3

¥ sig TiEs suto
SOCUTAL (vonfig-routes: fde show ip toute cconected
s L93.3%.8 4s dizecily comsacted, Seziall/l/e
e 173.3% is @izecily commecvad, Beriald/ist
€ 733500730  is dixeosiy commected, Reriald/oqt
€ 0% 2T 330.4/30 2 diveszly ocanestad, Rerialo/esd

BOSOTAL inonfig-routes: fzecwors 173.39.3.0
BOCOTAL icontigrroutes ! fzecwock 172.39.3.¢
feamfig 17338 5.
BOCOTAL teanfig-routas) fzatuork 205,47 220 4
SOCOTAL toonfig-router r-nn—mmun /e
3

BOOUTAL toonfig-routar!

v

=T tn ead CU facus

(=0

MEDTLLING >ea
Fasaword
MIDELLINIgshow 1p prococols
Reuting Prosocnl i “zip*
Sending ugdeten avery 30 seconda, sest dus ix 1§ seconds
Tavalid aftay 180 seconde, hold Soew 180, fluahad afterc 360
Ouzgoing update filzer lis: fus all intesfaces is Dot st
Inczming update filstes list foc all insezfeces ia Dot set
Zedisuriburing: tip
Pafault veralon conteol: sead versios 3. redeive J
Inzerface Zext Recv Triggesed RIF Fey-chain
Saziald/iso 3 4
Seziald/isfl i 2
Seriald/a/ i i
ZRTION L8 BOC LN effect

112.25.0.0
Fassive Iazartaoe (sl
Sariald/o/se

Disvacen

Setevay
Dlesance. (defwuiv La 120}

Co0eF i et CL facun

Cins.

Password:

MEDELLINI>en

Password:

MEDELLINl§config ¢

Entexr configuration commands, one per line. End with CNTL/Z.
MEDELLINI (config) #router rip

MEDELLINI (config-router)$version 2

MEDELLINI( £1 no

MEDELLINI (config-router)$do show ip route connected

c 172.29.6.0/30 is directly connected, Serial0/0/1
€ 172.29,6.8/30 is directly connected, Serialld/i/e
€ 172,29.6.12/30 is dizectly connected, Seriall/l/1
€ 209.17.220.0/30 is directly connected, Serial0/0/0

MEDELLINI (config-router) $network 172.25.6.0
MEDELLINI (config-router) $network 172.29.6.8
MEDELLINI (config-router) fneswork 172.29.6.1

MEDELLINI 3 30/0/0

% Invalid input detected at '~' marker.

MEDELLIN1 £4g: $passi £ 20/0/0
MEDELLINI (config-router)$

Ctri+F6 to ext CU focus

Clwp

Pyscal  Cenfg O Alrtuies
©% Command Lnw iniwriace

——
POSOTALEAbGH IR proTacels
Rooticg Fzoccoal s “rip”
wrary 30 =exT due in I seccods
Lovalid afeac 155 seccude, bold Sows 180, Zlusted afez 340
Ourpolng update filver Llise for all Llaverfeces is =en
Intceing dpdene filter Liss for all intexfeces iv set sen
Pedistribusing: wip
Defaulz wywreion : amnd 3, 3
Iotecface Sen2 Recw Triggezed RIF Eay-chain
Sectalls0/1 2 2
Sezlallsi/y 2 b 3
Beriald/1/o b :
AUTOMATLE NATUDER INERMTLEATION A8 Bot in effent
Mazimus pash: 4
Pooring foc Metworks:
173.3%.8.2
J08.3v.230.0
Pasziow Inswzface(s) ]
Serialdsa/n
L20m B

Gatevay

173.35.3.%

173.3%.3.10
Distecce: idefaalt iy L20)
BOCOTALS

Curt+F5 10 et CU Yocus

Clwe




Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como el passive
interface para la conexion hacia el ISP, la version de RIP y las interfaces que participan de la
publicacién entre otros datos.
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b. Verificar y documentar la base de datos de RIP de cada router, donde se informa de manera detallada
de todas las rutas hacia cada red.

MEDELLIN1

MECZLLINI >ea

Fasswozd:

MXLELIINLZGontig =

Enver configuration commusdy, coe per lise Ead Witk CNETL/Z.

MECRILINY (canfigl fzouter cip

MXDXLIINL (eonfig-Touter| fvessice 3

MEDELLINL (coafig-Touter| 00 AUTC-SLMMTY

HEDELLING (config-zoutes| fde show ip scute ccosected

c 173.39.6€.65/30 ie dizectly cocnected, Jertall/o/l
€ 173.25.%.3/30 1i» ddrectliy cunoecsed, Serisli/i/g
€ 192,29 €.12732 i directly commpcred, fTariall/Li/l
€  209.17.230.G/30 is directly coesected, Seriall/d/0

HEDSILIN (config-routarisoetworl 172,22 6.2
MEIDLIZLND (comfig-routes! fzetwvesd 172.3%.¢. 8
IEDRILINT (canfig-Toutes | Snstwork 173.3%.5.03
MEDSIIINL (config-router| Spassive Lavorface #3703

S Invalid inpos detected at "' marker,

MEDRILING (canfig-routés) ipassive—inteslace #0/0/0
MEDEIZINI (sonfig-routes|$ e

P e e CU e (el

BOGOTA1

Physcsl  Conlg (L1 Atrbutes
05 Corwmand Lne intertace

User Acceas Verificasion
Passwexd:

BOCOTAL>an

Faswword:
BOCOTAL#ceatig ¢
INTAF CONTAGUEATION CommAnds. cne pes line. End with THTL/I.
BOCOIAL (cealigl fzcutes cip
BOGOTAL Igoafig-router| $version 3
SOCOTAL (coafig-soutes) fno suto-mammazy

BOGOTAL (eoafig-router! $do show ip route connected

3 172.29.3.0/30 iz directly connected, Saz:iall/l/Q

C  172.29.9.4/30 1» directly connected, Seriald/1/1

€ 173.39.3.8/30 is dicectly cconected, Zaztall/Os%
c

208.17.220.4/30 13 directly comnected, Sexiald/0/0

S0COTAL lsenfig-rourer) fnutvosk 152.22.3.0
POGOTAL |aeafig-routes| tnetuark 177 39.2. 4
BOCOTAL eeafig-router| Instyesk 172.25.3.8
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellin1 con ISP sea configurado con autenticacion PAT.

Intes confiqursticn commands, coe per line. Txd wizh ONTLOT.
158 2! MEDLILIML o cisco

ISP cooafigitin: #0/9/0

15Ficocfig=i2) fecceprulation pEp

ISP (ommtig-Atis
a

e =n
whate Yo dewn

123 tig-i2itppp
W(uﬂc—xf‘urn PR
mrgu—xu

Sariallsd/0, chaaged l
ctecs
~
J—

cetion peap
a

i

a. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
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Parte 6: Configuracion de PAT.

a.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los routers internos
de una ciudad no podran llegar hasta los routers internos en el otro extremo, s6lo existird comunicacion
hasta los routers Bogotal, ISP y Medellinl.

Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el router Medellinl.
Compruebe que la traduccién de direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0
del router Medellin1, como diferente puerto.

Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe ser traducida

BOGOTA1#config t

Enter configuration commands, one perline. End with CNTL/Z.
BOGOTA1(config)#username ISP password cisco
BOGOTAZ1(config)#int s0/0/0
BOGOTA1(config-if}#encapsulation ppp
BOGOTAL(config-if)#ppp authentication chap
BOGOTAL(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up

BOGOTAL(config-if)#

autométicamente a la direccion de la interfaz serial 0/1/0 del router Bogotal, coémo diferente puerto.

Mea

- oM |

Faste

MEDELLIN1#config t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#ip natinside source list 1 interface s0/0/0
overload

MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#int s0/0/0

MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#int s0/0/1

MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#ip nat i

MEDELLIN1(config-if)#int sO/1/1

MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#int s0/1/0

MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#



Bog?t

Saste

Parte 7: Configuracion del servicio DHCP.

BOGOTA1#config t

Enter configuration commands, one perline. End with CNTL/Z.
BOGOTA1(config)#ip natinside source list 1 interface s0/0/0
overload

BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1(config)#int s0/0/0

BOGOTAL(config-if)#ip nat outside
BOGOTA1(config-if)#int s0/1/0

BOGOTA1(config-if)#ip nat inside
BOGOTA1(config-if)#int sO/1/1

BOGOTA1(config-if}#ip nat inside

BOGOTA1(config-if)#

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor DHCP para
ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del router Medellin2.

MEDELLIN2#config t

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129
172.29.4.133

MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#

Continuamos configurando el DHCP, como el router MEDELLIN tiene una red LAN conectada pero no realizara
las veces de servidor DHCP, es necesario configurar “ip helper” el cual permitira ser un router de transito para
llegar al router con el roll de DHCP. Por lo anterior utilizamos el comando ip helper- addres para atrapar los
broadcasts y redireccionarlos hacia la ip del router de MEDELLIN2:
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El comando ip helper-address configurado en las

interfaces de Rx hace que este reenvie las

peticiones DHCP (y por defecto otros protocolos

mas) hacia la IP del servidor DHCP.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor DHCP para ambas
redes Lan.
d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia la IP del router
Bogota2.
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami, Bogota y
Buenos Aires, en donde el estudiante sera el administrador de la red, el cual debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia de

red.

Direccionamiento IP

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los dispositivos que

forman parte del escenario

207.163.200.230 _
FOU

LSS LR L)

20 § Web Server

10183010/

Tinaem

Lod 192.300.4.0/24
LoS 19216050034
Lo® 192.160.5,0/24

Dispositivo Interface Direccion IP Mascara de Subred | Puerta de enlace
predeterminada
G0/0 192.168.99.1 255.255.255.0
R1 S0/0/0 172.31.21.1 255.255.255.252
S0/1/0 172.31.21.2 255.255.255.252
R2 S0/1/1 172.31.23.1 255.255.255.252
G0/1 10.10.10.10 255.255.255.255
S0/1/0 172.32.23.2 255.255.255.252
Lo4 192.168.4.1 255.255.255.255
R3 Lo5 192.168.5.1 255.255.255.255
Lo6 192.168.6.1 255.255.255.255
PC-A NIC DHCP DCHP DHCP
PC-B NIC DHCP DHCP DHC
PC Internet NIC 209.165.200.230 255.255.255.248 209.168.200.225




Internet PC
Physical Config Prograsming Allritutes
oHCP o) Sutic
¥ Address 209 165.200 230

Subnet Mask

255255355248
Detaut Sateway 209 165 200 224
DNS Server 0000
PvE Configuration
DHCP Aglo Confg ‘@) State
PVl Address /
Link Local Address FES0, 200 BDFF FEQG 7144
PvE Galeway
PvG DNS Server
S02.1X
Use 502 tX Securty
Authantcation

Username

Password

| Top

iy
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Para la conexién por medio de consola se debe de

agregar médulos de puertos Seriales a los Router

para cumplir con la configuracion.

e Configuracion de Router 1: Router Bogota.

Router>en

Router#config t

Enter configuration commands, one per line. End with
CNTL/Z.

Router(config)#hostname Bogota
Bogota(config)#enable secret cisco
Bogota(config)#service password-encryption
Bogota(config)#banner motd "SOLO ACCESO
AUTORIZADO"

Bogota(config)#line console 0
Bogota(config-line)#password class
Bogota(config-line)#login
Bogota(config-line)#exit

Bogota(config)#line vty 0 15
Bogota(config-line)#password class
Bogota(config-line)#login
Bogota(config-line)#exit

Bogota(config)#

Configuracion del nombre, seqguridad, y mensaje de

sequridad de router cisco.

RY - o EEN|
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Configuracién del direccionamiento

Bogota(config)#interface S0/0/0 € L - =N
Bogota(config-if)#ip address 172.31.21.1 255.255.255.252 Pyscal  Confy amtates
Bogota(config-if)#clock rate 128000 YT r—
This command applies only to DCE -
interfaces Bogota(config-if)#no shutdown
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bogota(config-if)#description bogota
Bogota(config-if)#

CHoelf © et 1) ocas Copy Sunte

I8

e Configuracion de Router 2: Router Miami.
v n - oI |

Bogota(config)#interface S0/0/0

Bogota(config-if)#ip address 172.31.21.1 255.255.255.252
Bogota(config-if)#clock rate 128000

This command applies only to DCE interfaces
Bogota(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bogota(config-if)#description bogota
Bogota(config-if)#

Internet

Sed bdaa STLT

Pome

Miami#config t
Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#interface g0/0
Miami(config-if)#ip address 209.165.200.224 255.255.255.248
Bad mask /29 for address 209.165.200.224
Miami(config-if)#no shut

Miami(config-if)#duplex auto
Miami(config-if)#speed auto

Miami(config-if)#description internet
Miami(config-if)#




Web Server:

3 2 - -l Miami(config)#interface loopback 0
Frysos Condy -— ARTtates
03 Cormmad Low Siarface Miami(config-if)#

S— t ‘ %LINK-5-CHANGED: Interface Loopback0, changed state to up

Mtroayy o %LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,

o TRRALLE Spis deTAITAR 4t -4 antber - changed state to up
Miami(config-if)#ip address 10.10.10.10 255.255.255.255
Miami(config-if)}#description Conexion a Web server
Miami(config-if)#
Miami(config-if)#

CVF5 1 ewt CL o Copy Paste

Configuracion de la interface S0/0/0

: -
L ® W) miconfiget
sl L, A Miami(config)#interface s0/0/0
— ———— - Miami(config-if)#ip address 172.32.23.2 255.255.255.252
s R s e ‘ Miami(config-if)#no shutdown
3;:.::;:‘.‘:.“3“,“‘“,?‘3'; oo gu lise Ene wisn L/ %LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
A Miami(config-ify#

ALINE-5-CHANCED) Iotecface Llotpbetil, changed SLANS %o up

ALINRTROTO-3-0PDOWN: Line protaons wn Intesfaoe Lacphentd, anages
state =0 up

Migmt (ccafig i) 01p esdceny 15.10.10.10 748 385 288 358
Miam: (poafig-if| 3descsiption Consxton & Web cexves
-1
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Configuracion de la interface S0/0/1

L " - | Miami(config)#interface s0/0/1
Fosedl Sl Dy Ao Miami(config-if)#ip address 172.31.21.2 255.255.255.252
= < Miami(config-if)#no shut

Miami(config-if)#
- %LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

s ieaine’ss Miami(config-if)#

S-UMICHN: Lire peotocal 30 Intesfase Beciald0/i, stanged

Configuracién del Router 3

¥ k3 - o IEN| Router>en
Router#config t
Enterconfigurationcommands, one perline. EndwithCNTL/Z.

105 Comrsasd Line ierface

TI9356K Srias of ATA System Cospectflash 0 (Bmadiveiie! N Router(config)#hostname Buenos_Aires
B L a—— Buenos_Aires(config)#enable secret class
Buenos_Aires(config)#service password-encryption

. Buenos_Aires(config)#banner motd "SOLO ACCESO AUTORIZADO"
- il i UM ‘ Buenos_Aires(config)#line console 0

Buenos_Aires(config-line)#password cisco

Buenos_Aires(config-line)#login

Buenos_Aires(config-line)#exit

Buenos_Aires(config)#line vty 0 15

Buenos_Aires(config-line)#password cisco

Buenos_Aires(config-line)#login

i v Buenos_Aires(config-line)#end

ComEd i ad €L ot Copy Fav Buenos_Aires#

%SYS-5-CONFIG_I: Configured from console by console

Buenos_Aires#




Direccionamiento IP R3

Pryscal
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Buenos_Aires(config)#interface s0/0/1
Buenos_Aires(config-if)#ip address 172.31.23.1 255.255.255.252
Buenos_Aires(config-if)#exit

Buenos_Aires(config)#no shut
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Buenos_Aires(config)#interface s0/0/0
Buenos_Aires(config-if)#no ip address
Buenos_Aires(config-if)#shutdown
Buenos_Aires(config-if)#

Buenos_Aires#

%SYS-5-CONFIG_I: Configured from console by console

Buenos_Aires(config)#interface loopback4

Buenos_Aires(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4,
changed state to up

Buenos_Aires(config-if)#ip address 192.168.4.1 255.255.255.0
Buenos_Aires(config-if)#exit
Buenos_Aires(config)#interface loopback5

Buenos_Aires(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopbacks,
changed state to up

Buenos_Aires(config-if)#ip address 192.168.5.1 255.255.255.0
Buenos_Aires(config-if)#exit
Buenos_Aires(config)#interface loopback6

Buenos_Aires(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

Buenos_Aires(config-if)#ip address 192.168.6.1 255.255.255.0
Buenos_Aires(config-if)#
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Enrutamiento OSPFv2

Password:

Miami>en

Password:

Miami#copy run startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

Miami#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task

Specification

Router ID R1

1111

Router ID R2

5.5.55




Router ID R3

8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en

256 Kb/s

Ajustar el costo en la métrica de S0/0 a

9500

Verificar informacion de OSPF

Tua

Cormrangt Ling

Cecry Nase

Bogota(config)#router ospf 1
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#end

Bogota#

%SYS-5-CONFIG_I: Configured from console by console

Bogota#clear ip ospf process
Reset ALL OSPF processes? [no]:

Bogota#config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#router ospf 1
Bogota(config-router)#passive-interface g
Bogota(config-router)#passive-interface gigabitEthernet0/0
Bogota(config-router)#

Miami(config)#router ospf 1

Miami(config-router)#network 172.31.21.0 0.0.0.255 area 0
Miami(config-router)#

00:25:41: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1
from LOADING to FULL, Loading Done

Miami(config-router)#network 172.31.23.0 0.0.0.255 area 0
Miami(config-router)#router-id 2.2.2.2
Miami(config-router)#Reload or use "clear ip ospf process"
command, for this to take effect

Miami(config-router)#end
Miami#
%SYS-5-CONFIG_I: Configured from console by console

Miami#config t
Enter configuration commands, one per line. End with CNTL/Z.

Miami(config)#router ospf 1
Miami(config-router)#passive-interface g
Miami(config-router)#passive-interface gigabitEthernet0/0
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Visualizacién tablas de enrutamiento

Miami#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Miami(config)#interface s

Miami(config)#interface serial0/0/0
Miami(config-if)#bandwidth 128

Miami(config-if)#

Miami(config)#int s
Miami(config)#int serial0/0/0
Miami(config-if)#ip ospf cost 7500
Miami(config-if)#

Visualizacion de tablas de enrutamiento y routers conectados por OSPFv2

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

(£} - 5

Buenos_Aires(config)#router ospf 1
Buenos_Aires(config-router)#network 172.32.23.0 0.0.0.255 area 0
Buenos_Aires(config-router)#router-id 3.3.3.3
Buenos_Aires(config-router)#Reload or use "clear ip ospf

process"” command, for this to take effect
Buenos_Aires(config-router)#passive-interface gigabitEthernet0/0
%LINK-3-UPDOWN: Interface Serial0/0/1, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to down

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state to up

Buenos_Aires(config-router)#




Router 1 Bogota:

v R - o N
v Bogota>en

e LU Aneas Password:
oot ie e Bogota#show ip ospf neighbor

RN Neighbor 1D Pri State Dead Time Address Interface
y wbcasy 4, e 3.T.3-3 w-Sexiatasmiy. frem 2.2.2.2 0 FULL/ - 00:00:39 172.31.21.2 Serial0/0/0

Tabla de enrutamiento y router conectados por OSPF v2

Router 2 Miami

Visualizacién de lista resumida

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface

Visualizar el OSPF

e Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing Networks, and passive
interfaces configuradas en cada router.

Configuracion de VLAN’s

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

¥ 2 - o EN|

G5 Crowaant Live piwince User Access Verification
Password:
Miami>en

Password:
Miami#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
Migbos I B fven Dost Tise  dedress 1.1.1.1 0 FULL/ - 00:00:36 172.31.21.1 Serial0/0/1

,,,,,

Copy T
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Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 30
Switch(config-vlan)#name Administracion
Switch(config-vlan)#exit
Switch(config)#vlan 40
Switch(config-vlan)#name Mercadeo
Switch(config-vlan)#exit
Switch(config)#vlan 200
Switch(config-vlan)#name Mantenimiento
Switch(config-vlan)#

Creacion de Vlan 30, 40, 50

Switch(config)#int fastEthernet0/1
Switch(config-if)#switchport mode trunk

Switch(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

Switch(config-if)#switchport trunk native vlan
1 Switch(config-if)#

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int f

Switch(config)#int fastEthernet0/24
Switch(config-if)#switchport mode trunk

Switch(config-if)#

Switch(config-if)#switchport trunk native vlan

1 Switch(config-if)#no shutdown

Switch(config-if)#
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Switch(config)#int f

Switch(config)#int fastEthernet0/24
Switch(config-if)#switchport mode trunk
Switch(config-if)#

Switch(config-if)#switchport trunk native vian 1
Switch(config-if)#no shutdown
Switch(config-if)#switchport trunk native vian 1
Switch(config-if)#int range fa0/1-2, fa0/4-24,g0/1-2
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit

Switch(config)#int f0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 30
Switch(config-if)#int range fa0/2, fa0/4-24,90/1-2
Switch(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down

Switch(config)#int vlan 200

Switch(config-if)#
|:’\> %LINK-5-CHANGED: Interface V1an200, changed state to up

Switch(config-if)#ip address 192.168.99.2 255.255.255.0

Switch(config-if)#
%LINK-5-CHANGED: Interface V1an200, changed state to up

Switch(config-if)#ip address 192.168.99.3 255.255.255.0
Switch(config-if)#exit

Switch(config)#ip default-gateway 192.168.99.1
Switch(config)#int f0/3

Switch(config-if)#switchport mode trunk

Switch(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface VI1an200,
changed state to up

Switch(config-if)#switchport trunk native vlan 1
Switch(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
Switch(config-if-range)#switchport mode access




¥ s3 - o IEN| Switch(config)#int f0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 40
Switch(config-if)#int range fa0/2, fa0/4-24, g0/1-2
Switch(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/5, changed state to
administratively down

Deshabilitar dns Lookup

4. En el Switch 3 deshabilitar DNS lookup

% = == Switch>en
— Switch#config t
—_— - Enter configuration commands, one per line. End with CNTL/Z.
\LTIR-3- UFGORI: Titaisace VLsA00, chemged exaze cx doee Switch(config)#no ip domain-lookup
Switch(config)#

s G S3 sin DNS L ookup

Asignacion de direcciones IP a los Switches acorde a los lineamientos.

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

Direccionamiento 1P en Switches
S1

Switch>en

onante, sse pos Fine, B VISA CRTIVS Switch#config t
» addsave 180.143.96.8 FU. 30,08 Enter configuration commands, one per line. End with CNTL/Z.
rtarhamt Ao il . Switch(config)#int vlan 99
M e wad CLJ foe [ Switch(config-if)#ip address 192.168.99.2 255.255.255.0
Switch(config-if)#no sh
Switch(config-if)#




I62.93.3 255.2335.358.0
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Desactivacion de interfaces

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int vlan 99

Switch(config-if)#ip address 192.168.99.3 255.255.255.0
Switch(config-if)#no sh

Switch(config-if)#

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Interfaces desactivadas
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Switch>en

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int vlan 99

Switch(config-if)#ip address 192.168.99.2 255.255.255.0
Switch(config-if)#no sh

Switch(config-if)#exit

Switch(config)#int range fa0/2-24

Switch(config-if-range)#sh

Switch(config-if-range)#
%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to
administratively down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

Switch(config)#int range fa0/2-24
Switch(config-if-range)#sh

%LINK-5-CHANGED: Interface FastEthernet0/3, changed state to
administratively down
Switch(config-if-range)#




Implementacion DHCP y NAT for IPv4

1. Implementar DHCP y NAT for IPv4
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Configuracién de R1 como servidor DHCP para las VLANSs 30y 40.

2. Configurar R1 como servidor DHCP para las VLANSs 30 y 40.
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Reservacion de direcciones IP

3. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones estaticas.
4 R - o IEN |

Prysca Canlg Alltutes
—

0% Cormmwnd Lew infet lace

[USTEERTIE N PosT NerTiaeT -

S Invalid input detected et """ barkes

Bogotsfconfip &

Entaz tonfigusetion soomsods, <o per line fnd with CNILJZ
Bogota (config) $ip dhop pool Mercedes

Bogots Idhep-config) fdne-sesves L0 10.10.11

Bogots ldhep-tonfig) dacoslin-mame Scoa-unad. cue

Bogote ldhep-ronfig)daets

Bogota ldhcp-ronfig) ddafanit~soutes 187 168 40.L

Bogute Ldhep-ton. inmteoek 192 168 40,0 255.255.266.0
Boguta tdhep-configid

Bogote dhep-config) dexiy

Begouuiconfig) $ancy ax

Rogote lconfig) sdncy ascl

Rogotmiconfig) sdncy sxcluded-a

Bogovaioonfig) ¢dncy sscliuded-acacess 152,164 .30 1 192 18,890,950

& Invalid anpot #etected A% “T° marker

Rogotaioonfag) Sap dbhop excleded-addoens 153 168 90,1 192 168,90 00
ROQOTAloONTAQ) Sip doop exeloded-address 152 1£3 40,1 193.160 40 40
Bogotalconfig l( ™

Cui=FE 2 ext CU focus Cepy Fase

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccha-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40




Configuracion NAT.
4. Configurar NAT en R2 para permitir que los host puedan salir a internet
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Configuracién listas de acceso de tipo estandar

5. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o permitir trafico
desde R1 o R3 hacia R2.
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K0S Comrsand Lne iterface K0S Comenand Line rierface
-~ Pasawocd: -~
Miami =en Miamizoonfig ©
Fanawnzd EZozer somflguestics commands, one geI lins End witk CNTL/I
Miamigocomlig © Miamt jcocfig) fusec webuser privilage 15 sscre: cisoolldss
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Miazas
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Miesiboo=figuse t
Miasddoontl Miamisconfiguse tetminel
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Miamigoomfiguse terminal Miamilcaxfigigecosss-lint I parmit 133.165.20.0 D.D.5.358
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Mieami (config)#int gigebitEthernet0/0 .
Miami {config-if)fip mat outside

Miami (config-if) #ip nat inside

Miami (config-if) #exit

Miami (config) fexit

Miamig

£5Y5-5-CONFIE_I: Configured from console by conscle

Miamigconfi

Miamifconfigure t

Mismifconfigure terminazl

Enter configuration commands, one per line. End with CNIL/Z.
Miami {config) faccess-list 1 permit 19%2_168_.30.0 0.0_0_2558

Miami (config) faccess-1ist 1 permit 132_168.40.0 0_0_0_Z55

Mizmi (config)#access—list 1 permit 15Z2.1e8.4.0 0.0.0.255

Miami {config) faccess-list 1 permit 13Z2_168_.4_.0 .0_.3_255

Miami (config)fip nat pool Internet 209_165_.200_.22Z5 Z00_.185_200_.2Z28
netmask Z55.Z55.EZ55.Z48

%Pool Internet mask Z55.Z55.Z55.Z48 too small; should be a2t least
0.0.0.0

%5tart and end addresses on different subnets

Miami {config) ip acc

Miami {config)#ip access-list standard ADMINI1ZZ

Miami (config-std-nacl) §permit host 172_31_Z3.1
Hiamidcnnfig—std—nacl)l| hd

[u]
a
2

Ctrl+F& to exit CLI focus Copy Pazte

(] Top

Configuracion de listas de acceso de tipo extendido.

6. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.
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Verificar procesos de comunicacién y redireccionamiento.

7. Verificar procesos de comunicacion y redireccionamiento de trafico en los routers mediante el uso de
Ping y Traceroute.
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Conclusiones

El presente proyecto nos permitio identificar el grado de desarrollo aprendizaje que
fueron adquiridas a lo largo del diplomado.

Nos permitio poner a prueba los niveles de comprension y solucién de problemas
relacionados con diversos aspectos de Networking.

La implementacion de los escenarios en redes nos facilitio y permitio conocer nuevos
equipos que de una u otra manera eran desconocidas por sus caracteristicas e
importancia en la creacion de redes robustas y fundamentos en Nerworking.

A traves de la aplicacion hipotetica de redes en diferentes lugares del mundo se pudo
comprender y aprender la aplicacion de diferentes rotocolos de red, de seguridad,
utilizacion de comandos de red, asignacion y direccionamiento IP, configuracion
NAT, VLAN’s, protocolo RIP, protocolo OSPFv2 rutas estaticas, servidor DHCP,
configuracién de PAT, entre otros.

Cuando se evidencio la presencia de fallos, se realizaron diferentes configuracion con
el fin de determinar errores en los diferentes dispositivos implementados en cada uno
de los escenarios propuestos en el proyecto.
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