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INTRODUCCION

En este trabajo la funcion principal es desarrollar temas relacionados con las LAN virtuales
(VLANS) que son las que se han colocado como una de las soluciones tecnoldgicas
incorporadas en los equipos para redes conmutadas.

La tecnologia de VLAN, es una manera economica y eficiente de agrupar usuarios de
la red en grupos de trabajo virtuales, sin importar su ubicacion fisica en la red y proporciona
reducciéon de costos de administracion, brinda seguridad de grupo de trabajo y de red y
controla la actividad de broadcast.

En ello se trata principalmente la actividad de familiarizarse con los conceptos tedricos y
practicos del curso sobre el funcionamiento de las redes a travez de switching y routing.
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OBJETIVOS

Aumentar los conocimientos en la configuracion de switches Cisco.

Desarrollar una serie de ejercicios para explicar paso a paso el proceso de
configuracion.

Apoyar el aprendizaje a través de la descripcion del proceso de configuracion de
redes de area local virtuales (VLANS) en switches Cisco.

Configurar redes pequefias y medianas utilizando el simulador, y tener las

competencias necesarias para configurar y resolver fallos de equipos de Red.
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Informe No. 1 (VLANS)
2.2.4.9. Packet Tracer - Configuring Switch Port Security

Topology

/
51\

A=y

Rogue Laptop

Addressing Table

Device Interface IP Address Subnet Mask
51 VLAN 1 10.10.10.2 2552552550
PC1 NIC 10.10.10.10 | 255.255.255.0
PC2 NIC 10.10.10.11 255.255.255.0
Rogue Laptop | NIC 10.10.10.12 | 255.255.255.0

Objective

Part 1: Configure Port Security
Part 2: Verify Port Security

Background

In this activity, you will configure and verify port security on a switch. Port security allows
you to restrict a port’s ingress traffic by limiting the MAC addresses that are allowed to
send traffic into the port.

Part 1: Configure Port Security

a. Access the command line for S1 and enable port security on Fast Ethernet ports 0/1
and 0/2.

S1(config)# interface range fa0/1 - 2
S1(config-if-range)# switchport port-security
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& 51 - O e

Physical Config CLI

I10S Command Line Interface

SLINE-5-CHRHGED: Interface FastEthernetd/1l, changed state to up

SLINEFROTO-5-UPFDOWH: Line protocol on Interface FastEthernet0d/l, changed state to
up

SLINEPROTO-5-UPDOWH: Line protocol on Incerface Vlianl, changed acace to up
RLINE-5-CHANGED: Interface FastEthernetld/Z, changed state to up

SLINEFROTO=-5-UPDOWH: Line protoccl on Interface FastEthernet0/2, changed state to
up

Slrenable
Sl§configure terminal
Enter configuration commands, one per line. End with CHIL/Z.
Sliconfiglf#interface range fal/sl - 2
Sliconfig-if-range) #switchport port—security
Sl (econfig-if-range) fswitehpores port—-securicy mawximom 1
Sl {config-if-range) fawitchpore port—-security mac-addreas scicky
S5l{config-if-range) $switchport port—-security violaction restriet
5l{config-if-range) #switchport port-security wvioclatiom ?
protect Security viclation protect mode
rastrict Security violation restrict mode
shutdown Security violation shutdown mode
Sl (config-if-range) faxic
Sl{config) $ine range fals3 - 24 , giO/s1 - 2
5l (config-if-range) #shutdewn bl

b. Setthe maximum so that only one device can access the Fast Ethernet ports 0/1 and
0/2.

S1(config-if-range)# switchport port-security maximum 1
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® 5

Physical Canfig CLI

105 Command Line Interface

up

up

S5l»enable
Sl§configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Eliconfig) #interface zange fals/l - 2
Sl (config-if-zange) favwitchport port-security
Sl (cenfig-if-range) tpuwicchpoare porc-sscuricy mawimsm 1 |
Sl (config-if-range) §awicchporet porc-security mac-addreas scicky
51 (config-if-range) §switchport port-security violation restcriec
Sli{config-if-range) $switchport port-security violation 7
protect Eecurity viclation protect mode
rastriet Security vioclation restrict mode
shutdown Security violation shutdown mode
5l (config-if-range) fexic
Sl (econfig) $ine range falds3 - 24 , glilsfl - 2
Sl{config-if-range) #shucdewn

SLINKE-5-CHAKGED: Interface FastEthermet0/1l, changed state to up

SLINEFROTO-E-UFDOWN: Line protocol on Interface FastEthernat(0/1l, changed state to

SLINEPROTO-5-UPDOWNH: Line protocol on Interface Vlianl, changed scate to up
SLINK-5-CHAKRGED: Interface FastEthermet0/Z, changed state to up

SLINEFROTO-E-UFDOWNH: Line protocol on Interface FastEthernaet(/2, changed state to

C. Secure the ports so that the MAC address of a device is dynamically learned and

added to the running configuration.

S1(config-if-range)# switchport port-security mac-address sticky
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& 51

Physical Config CLI

105 Command Line Interface

SLINE-5-CHARGED: Interface FastEthernetd,/l, changed state to up

up

SLINE-5-CHRARGED: Interface FastEthernetd/Z, changed state to up

up

Sl>enable
Slfconfigure terminal
Enter configuration commands, cne per line. End with CHIL/ZI.
Eliconfigl#intecface range falsl - 2
El{config-if-range) fswitchport port—security
Sl (config-if-range) $switchport porc-securicy maximum 1
51 (eonfig-if-range) $EWiTENPGPT DOFT-SECUFLTY BES-SOAFEds STLICEY |
S5l{config-if-range) #switchport port-security violation restriect
5l ({config-if-range) #switchport port-security wviolation ?
protect Security vioclation protect mode
rastrict Security vioclation restrict mode
shutdown Security vioclation shutdown mode
El (config-if-range) fexic
£l (config)#int range fald/3 - 24 , gil/fl - 2
5l ({config-if-range) #shucdown

SLINEFROTO-5-UFDOWH: Line protocoel on Interface FastEthernet0sl, changed state to

ALINEPROTO-5-UPDOWH: Line protocol on Interface Vlianl, changed scace to up

SLINEFROTO=-5-UFDOWH: Line protocol on Interface FastEthernet0/Z2, changed state to

d. Setthe violation so that the Fast Ethernet ports 0/1 and 0/2 are not disabled when a

violation occurs, but packets are dropped from an unknown source.

S1(config-if-range)# switchport port-security violation restrict
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SLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol con Interface FastEthernet0/1l, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
SLINK-5-CHANGED: Interface FastEthernet(/Z2, changed state to up

SLINEPROTO-5-UPDOWN: Line preotocol on Interface FastEthernet(/2, changed state to
up

Sl>enable
Slgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Sl(config)#intezrface range fal/1 - 2
Sl (config-if-range)$switchport port-security
Sl (config-if-range)$switchport port-security maximum 1
Sl (config-if-range) $switchport port-security mac-address sticky
Sl(config-if-range) §IVITTNPOYY POXL-SECUrivty VISIATION resTtricr |
S1 (config-if-range) $¢switchport port-security violation ?
protect Security viclation protect mode
restrict Security viclation restrict mode
shutdown Security viclation shutdown mode
Sl (config-if-range)fexitc
Sl (config)gint range fald/3 - 24 , giO/1 - 2
Sl (config-if-range) #shutdown v

e. Disable all the remaining unused ports. Hint: Use the range keyword to apply this
configuration to all the ports simultaneously.

S1(config-if-range)# interface range fa0/3 - 24 , gil/1 - 2

S1(config-if-range)# shutdown
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51 - O x
Physical Config CLI

I10S Command Line Interface

"y

SLINE-5-CHAHGED: Interface FastEthernetld/1, changed state to up
SLINEFROTO-E-UPDOWH: Line protocol on Interzface FastEthernet0/l, changed state to
up
ALINEPROTO-5-UPDOWH: Line protocol on Interface Vlianl, changed scace to up
SLINE-5-CHRHGED: Interface FastEthernetd/Z, changed state to up
SLINEFROTO-E-UPFDOWH: Line protocol on Intezface FastEthernet0/2Z, changed state to
up
Sl>enable
Slfconfigure terminal
Enter configuration commands, one per line. End with CWIL/Z.
Eliconfig)f#interface range fal/sl - 2
El(config-if-range) #switchport port-security
8l (config-if-range) $switchporet porc-securicy mawimoam 1
51l (config-if-range) $swicchporet porc-securitcy mac-address scicky
5l ({config-if-range) #switchport port-security violation restrict
5l ({config-if-range) $switchport port-security violatiom ?

protect Eecurity vioclation protect mode

rastrict Security violation restrict mode

shutdown Security violation shutdown mode
Sl (config-if-range) fexic
Sl (config(¥int range Tal/3 - 24 , gild/L - Z
5l (configiif-range) #shucdown il
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& 5

Physical Config CLI

I0S Command Line Interface

up

up

Sl»enakle
Slgconfigure terminal
Enter configuration commands,

8l (config-if-range) #awitchport
8l (config-if-range) #awitchport
51 (config-if-range) #awitchport
51 (config-if-range) #awitchport
51 {config-if-range) #switchport

protect Security wviclation

restrict Security wviclation

shutdown Security wviclation
5l (config-if-range) fexit

51 (config-if-range) §shucdown

Sl {config)ginterface range £20/1 - Z

51 (config) #int range £a0/3 - 24

2LINE-5-CHRNEED: Interface FastEthernet0s1,

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1l, changed state to

(LINEFROTO-5-UPDOWN : Line protococl on Inmterface Vlanl, changed state to up
SLINE-5-CHRNEED: Interface FastEthernet(/2,

SLINEPROTO-5-UBDOWN : Line protocol on Interface FastEthernetl/2, changed state to

one per line.

port—security
port—security
port—security
port—security
port—security
protect mode

restrict mode
shutdown mode

, giosl -z

changed state to up

changed state to up

End with CHIL/Z.

maximim 1
mac—address sticky
wioclation restrict
wiclation ?
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& 5 — O e
Fhysical Config CLI
105 Command Line Interface
T T T I T L L e NN T TSI T T T, I I e S T T T NI I TS TN T T Ty
down &
(LINE-5-CHARNGEED: Interface FastEthernet0/12, changed state to administratively
down
SLINE-5-CHANEED: Interface FastEthernet0/13, changed state to administratively
down
SLINE-5-CHANCED: Interface FastEthernet0/20, changed state to administratively
down
SLINE-5-CHANEED: Interface FastEthernet(/21, changed state to administratively
down
(LINE-5-CHARNGED: Interface FastEthernet0/Z2, changed state to administratively
down
SLINE-5-CHANEED: Interface FastEthernet0/23, changed state to administratively
down
SLINE-5-CHRNEED: Interface FastEthernet(/24, changed state to administratively
down
5LINE-5-CHARNGED: Interface GigakitEthernet0/1, changed state to administratively
down
SLINE-5-CHANEED: Interface GigabkitEthernet(0/2, changed state to administratively
down
51 (config-if-range) £ v

S1¥show ip interface brief

Interface IP-Rddress COE? Method Status Frotocol
FastEthernetl/1 unassigned ES5 manual up up
FastEthernetl/2 unassigned ES5 manual up up
FastEthernetl/3 unassigned ES5 manual administratively down down
FastEthernetl/4 unassigned ES5 manual administratively down down
FastEthernetl/5 unassigned ES5 manual administratively down down
FastEthernetl/ /& unassigned ES5 manual administratively down down
FastEthernetl/7 unassigned YES5 manual administratively down down
FastEthernetl/8 unassigned ES5 manual administratively down down
FastEthernetl,/3 unassigned ES5 manual administratively down down
FastEthernetl,/10 unassigned ES5 manual administratively down down

—More—

Part 2: Verify Port Security

a. From PC1, ping PC2.
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& pCl - O X
Physical Config Desktop Software/Services
A
Command Prompt
FE
E . 4,
Approximate round trip times in milli
Minimim Maximim = lms, Awvers
BCy|
W

b. Verify port security is enabled and the MAC addresses of PC1 and PC2 were added to

the running configuration.

& 51 - D X
Physical Config CLI
I0S Command Line Interface
SLINK-5-CHANG=D: Interface rast=thernet(/:3, changed state toc administratively A
1 down
2LINK-5-CHANGED: Interface FastEthernet(0/Z4, changed state to administratively
W down
S LINK-5-CHAN Interface GigabitEthernet(/l, changed state to administratively
| down
SLINK-5-CF Interface GigabitEthernet0/2, changed state to administratively
down
51 (config-if-range) fend
S1s
$5YS-5-CONFIG_I: Configured from consocle by console
Slgshow port-security interface f£ald/1l
Port Security : Enabled
Port Status Secure-up
Viclation Mode Restrict
Aging Time 0 mins
Aging Type Absolute
SecureStatic Address Aging Disabled
Maximum MAC Addresses 1
Total MAC Addresses
Configured MAC Addresses
Sticky MAC Addresses
{ Last Scurce Address:Vlan 1
\ Security Violation Count : 0
{
i s1g v
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# 51 X

Physical Config CLI
I0S Command Line Interface
A
Slgshow port-security interface fal/1
Port Security : Enabled
Port Status Secure-up
Viclation Mcde Restrict
Aging Time : 0 mins
Aging Type : Absclute
SecureStatic Address Rging : Disabled
Maximum MAC Addresses 1
Total MAC Addresses 1
Configured MAC Addresses 0
Sticky MAC Addresses 1 |
Last Scurce Address:Vlan Q0E0.BOZ27.2245:1
Security Vieclation Count 0
Sl#show port-security interface £al/2
Poxrt Security Enabled
Port Status Secure-up
Viclation Mode Restrict
Aging Time 0 mins
Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses 1
Total MAC Addresses 1
Configured MAC Addresses 0
Sticky MAC Addresses 1
Last Source Address:Vlan 0001.647C.637E:1
Security Violation Count 0 !
sig v
|
| @@ pC2 O X

| Physical Config Desktop

Software/Services

PC>ipconfig /all

Physical Address

IP Address
Subnet Mask
Default Gateway
DNS Servers.....
DHCP Servers....

pC>|

DHCPvé Client DUID

Packet Tracer PC Command Line 1.0

FastEthernet0 Connection: (default port)

Connection-specific DNS Suffix..:

0001.647C.69

Link-local IPvé Address FE80::201:64

10.10.10.11

c. Attach Rogue Laptop to any unused switch port and notice that the link lights are red.
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& Cisco Packet Tracer Student - C:\Users\Nubia\Documents\cisco\Colaborativo 3\Ejercicios resueltos\2.2.4.9 Packet Tracer... — a X

| Fle Edit Options View Tools Extensions

Help

T2 EHENN|L 0 0(Mm,

New Cluster Move Object

Set Tiled Background

Rogue Laptop

A

d. Enable the port and verify that Rogue Laptop can ping PC1 and PC2. After verification,
shut down the port connected to Rogue Laptop.

& 51

Physical Config CLI

- o X | 4

10S Command Line Interface

Slgconfigure terminal

Sl(config)#int £a0/3
Sl (config-if) #no shut

Sl (config-if)$

mc Addresses H] A
Sticky MAC Addresses -1

Last Source Address:Vlan : D0E0.B027.2245:1

Security Violation Count : 0

Slgshow port-security interface £al/2

Port Security : Enabled
Port Status : Secure-up
Violation Mode : Restrict
Aging Time : 0 mins
Aging Type : Rbsolute
SecureStatic ARddress Aging : Disabled
Maximum MAC Addresses : 1

Total MAC Rddresses : 1
Configured MAC Addresses : 0

Sticky MAC Addresses -1

Last Source Address:Vlan : 0001.647C.697E:1
Security Violation Count : 0

Enter configuration commands, cone per line.

End with CNTL/Z.

RLINK-5-CHANGED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet0/3, changed state to
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et e frmee Caeeaie e o S e P A A R T S e S £ it i+ S S smt —
File Edit Options View Tools Extensions Help
4 -~ | f— . )
B = 22 BTN 000 i) ?
Logical [Root] New Cluster Set Tiled Background Viewport
| A
vy
— )4
7
———ﬂ"ﬂﬂ" PC1
4 >
[ 31 \ g -
J .I
/ 7
f PC2
A
Rogue Laptop
- |
< >
& Rogue Laptop - O X
Physical Config Desktop Software/Services

PC Command Line 1.0
10.10

Packet Tracer
PC>ping 10.10.
Pinging 10.10.10.10 with 32 bytes of data:
10.10.
10.10.
10.10.

10.10.

10.
10.
10.
10.

10:
10:
10:
10:

Reply from

Reply

time=4ms
time=0ms
time=4ms
time=4ms

bytes=32
bytes=32
bytes=32
bytes=32

from
from
from

Reply
Reply

Ping statistics for 10.10.10.10:
Packets: Sent 4, Received = 4,
Approximate round trip times in

Minimum Oms, Maximum

Lost
milli-seco
4ms, Average

TTL=128
TTL=128
TTL=128
TTL=128

0
nds:
3ms

(0% loss),

Pagina 16 de 268




Pinging 10. = » with 32 bytes of data:

Reply from 10.10.10. : bytes=32 time=4ms TIL=128
Reply from 10.10.10. : bytes=32 time=0ms TTL=128
Reply from 10.10.10. bytes=32 time=4ms TTL=128
Reply from 10.10.10. : bytes=32 time=4ms TTL=128

Ping statistics for 10.10.10.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 4ms, Average = 3ms

PC>ping 10.10.10.11

Pinging 10.10.10.11 with 32 bytes of data:

Reply from 10.10.10.11: bytes=32 time=3ms TIL=128
Reply from 10.10.10.11: bytes=32 time=0ms TTL=128

Reply from 10.10.10.11: bytes=32 time=4ms TIL=128
Reply from 10.10.10.11: bytes=32 time=4ms TTL=128

Ping statistics for 10.10.10.11:

Packets: Sent 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 4ms, Average = Zms

L mlseas

& 51 - o

Physical Config CLI

10S Command Line Interface

Viclation Mode I Hestrict

Aging Time : 0 mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 1

Total MAC Addresses 1

Configured MAC Addresses : 0

Sticky MAC Addresses 1

Last Socurce Address:Vlan 0001.€47C.697E:1
Security Vieclation Count : 0

Slgconfigure terminal
Enter configuration commands, one per line. End with CNTIL/Z.
Sl (config)$int fal/3
Sl (config-if) #nc shut

Sl (config-if)#
$LINK-S5-CHANGED: Interface FastEthernet0/3, changed state to up

ct
ot

2LINEPRCTO-5-UPDOWN: Line protocel on Interface FastEthernet(/3, changed state
up

S1l(config-if) ¢shutdown

Sl (config-if)$
SLINK-5-CHANGED: Interface FastEthernet0/3, changed state to administratively down

S$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to

dowr
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e. Disconnect PC2 and connect Rogue Laptop to PC2’s port. Verify that Rogue Laptop is
unable to ping PC1.

@ Cisco Packet Tracer Student - C:\Users\Nubia\Documents\cisco\Colaborativo 3\Ejercicios resueltos\2.2.4.9 Packet Tracer... — m} X
File Edit Options View Tools Extensions Help
.'1.-:‘E1§|OQ‘/O/O/°’@\\
Logical [Root] New Cluster Move Object Set Tiled Background Viewport
J& L
2 q
PC1
: &
L)
& 5
E =
Rogue Laptop M
& Cisco Packet Tracer Student - C:\Users\Nubia\Documents\cisco\Colaborativo 3\Ejercicios resueltos\2.2.4.9 Packet Tracer... — a X

File Edit Options View Tools Extensions Help

:'E‘lglf‘qy/o/o/°lm\_

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
& A e

- =
. w -

S1
1o ‘
! J
= =
; .
Rogue Laptop &

f. Display the port security violations for the port Rogue Laptop is connected to.

S1# show port-security interface fa0/2
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# 51 - O X |
Physical Config CLI
I0S Command Line Interface
A

Sl>end

Translating "end"...domain server (255.255.255.255

% Unknown command or computer name, or unable to find computer address

Sl>enable

Slgshow port-security interface fal/2

Port Security : Enabled

Port Status : Secure-up

Vielation Mode : Restrict

Aging Time : 0 mins

Aging Type : Absclute

SecureStatic Address Aging : Disabled

Maximum MAC Addresses 1

Total MAC ARddresses 1

Configured MAC Addresses : 0

Sticky MAC RAddresses 1

Last Source Address:Vlan 0002.4A42.C51C:1

Security Vieolation Count : 8

Slg v

g. Disconnect Rouge Laptop and reconnect PC2. Verify PC2 can ping PC1.

¥ pc2 - o X

Physical Config Desktop Software/Services

Command Prompt

1y
1y
1y
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h. Why is PC2 able to ping PC1, but the Rouge Laptop is not? The port security that was
enabled on the port only allowed the device, whose MAC was learned first, access to the
port while preventing all other devices access.

| @51 - o X
Physical Config  CLI
I0S Command Line Interface
Sticky MAC hddresses o1 A
Last Source Address:Vlan : 0002.4A42.C51C:1
Security Vielation Count -8
S1:
SLINE-5-CHANGED: Interface FastEthernet0/2, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to
down
SLINE-5-CHANGED: Interface FastEthernet0/2, changed state to up
SLINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet0/2, changed state to
up
Slg¢show port-security interface £a0/2
Port Security : Enabled
Port Status : Secure-up
Viclation Mode : Restrict
Aging Time : 0 mins
Aging Type : Absolute
SecureStatic Address ARging : Disabled
Maximum MAC Addresses i1
Total MAC Addresses 1
Configured MAC Addresses : 0
Sticky MAC Addresses 1
Last Source Address:Vlan : 0001.647C.697E:1
Security Vielation Count : 0
S1% “
Copy Paste
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J!

af Cisco Packet Tracer Student - Ch\Users\Mubia\Documents\cisce\Colaborative 3\Ejercicios resueltos\2.2.4.% Packet Tracer ..

File Edit Options

Wiew

Toolz  Extensions  Help

Activity Results

Congratulations nubiajhr! You completed the activity.

Cverall Feedback

Azceszment Items Connectivity Tests

Expand/Caollapse All

Time Elapsed: 01:15:40

Assessment [tems Status
= Network
= 51
-l Ports
- FastEthernet0/1
-1 Port Security
& Enabled Correct
& Maximum Static M. Correct
& Fort Security Violat.. Correct
& Sticky Enabled Correct
= Sticky MACs
& (0ED.B027.2245 Correct
= FastEthernet0/10
& Port Status Caorrect
- FastEthernet0/11
& Port Status Correct
- FastEthernet0/12
& Port Status Correct
- FastEthernet0/13
& Port Status Correct
- FastEthernetd/14
& Port Status Correct
-l FastEthernetd/15
& Port Status Correct

Score :
roints ~  Ttem Count
Component
Fort Security Configuration
3
3
3
7
o]
7
0]
1
0]
1
0]
1
o
1
0
1
0
1

100/100
34/34

Items/ Total

- O X

Score
34/34 100/100
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Informe No. 2
3.2.1.7. Packet Tracer — Configuring VLANSs

Topology

=, # FF
PC1 cof1f 51 % &2 P

1?2.1?.10.2\ / \ 172,17.10.24
YLAN 10 FOj11 Fof11 WLAN 10

[:I— \#1 01 G0J2 \dt' -[:

pCz ) PCS
172.17.20,22 FOJ5 F':'IE‘\ 172.17.20,25

WLAN 20 WLAN 20
=

“—
] s
PC3 PCE
172,17.30.23 172.17.30.26
WLAN 30 YLAN 30

Addressing Table

Device | Interface | IP Address Subnet Mask |VLAN
PC1 NIC 172171021 | 255.255.255.0 10
PC2 NIC 172.17.20.22 | 255.255.255.0 20
PC3 NIC 172.17.30.23 | 255.255.255.0 30
PC4 NIC 172.17.10.24 | 255.255.255.0 10
PCh NIC 172.17.20.25 | 255.255.255.0 20
PC6E NIC 172.17.30.26 | 255.255.255.0 30

Objectives

Part 1: Verify the Default VLAN Configuration
Part 2: Configure VLANs

Part 3: Assign VLANS to Ports

Background

VLANSs are helpful in the administration of logical groups, allowing members of a group to
be easily moved, changed, or added. This activity focuses on creating and naming VLANS,
and assigning access ports to specific VLANS.

Part 1: View the Default VLAN Configuration
Step 1: Display the current VLANS.

Pagina 22 de 268



On S1, issue the command that displays all VLANs configured. By default, all interfaces
are assigned to VLAN 1.

& 51 - O X
Physical Config  CLI
10S Command Line Interface
. = L)
Sl»show wlan brief
VLAN Name Status Ports
1 default actiwve Fal/s1l, Fal/2, Fal/3, Fal/ 4
Fals5, Fals&, Fals7, Falss
Fa0s%, FaOs10, Fals11, FaO/f1Z
Fa0/13, Fal/14, Fal/15, Fal/l&
Fa0s/17, Fa0718, Fal/s1%3, Fa0/Z0
Fals2Z1, Fal/2Z, Fal/f2Z3, FalsZ4
Figds1, =igldys2
1002 fddi-default active
1002 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet—-default active
1> o
Step 2: Verify connectivity between PCs on the same network.
Notice that each PC can ping the other PC that shares the same network.
*+  PC1 canping PC4
& pri — m| *
Physical Config Desktop Software/Services
™~
r | = — —l [ e | s

Command Prompt

Packet Tr s ommand Line 1.0
BC*ping 1 7.10.24

Pinging 1 7.10.24 with !

ly fro
1w

Beply

mate round trip tim
Minimim = 0Oms, Maximim = l1lms,

Ping exitoso
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PC2 can ping PC5

Packet Trat
BC»ping 17

Pinging 172

1y
ply
ly
1y

=)
Approximate round trip ti
Minimim = 0Oms, Maximuam

BC

Ping exitoso

» PC3 can ping PC6

& pc2 O X
Phy=ical Config Desktop Software/Services

~
e T P 1 e

& pc3 O X
Physical Config Desktop Software/Services
A

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 12ms, Averag
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Pings to PCs in other networks fail.

Se comprueba fallo en la respuesta entre el PC3 y el PC 5.

& pC3 - O X

Phys=ical Config Desktop Software/Services

Command Prompt

ly £ro
1y

pproximate round trip ti
Minimum = 0Oms, Maximmm = 12

PC»ping 17Z.17_.20
Pinging 17Z.17.20.25 with 32
> timed out.
3t timed out.

> timed out.
> timed out.

red 0, Lost = 4 (100% loss),

Ping fallido

What benefit will configuring VLANSs provide to the current configuration? The primary
benefits of using VLANSs are as follows: security, cost reduction, higher performance,
broadcast storm mitigation, improved IT staff efficiency, and simpler project and
application management.

Part 2: Configure VLANs
Step 1: Create and hame VLANs on S1.

Create the following VLANs. Names are case-sensitive:
* VLAN 10: Faculty/Staff
* VLAN 20: Students

*  VLAN 30: Guest(Default)
* VLAN 99: Management&Native
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S1#(config)# vlan 10
S1#(config-vlan)# name Faculty/Staff
S1#(config-vlan)# vlan 20
S1#(config-vlan)# name Students
S1#(config-vlan)# vlan 30
S1#(config-vlan)# name Guest(Default)
S1#(config-vlan)# vlan 99
S1#(config-vlan)# name Management&Native

100
100
100
100
51=
S1#

514
51
514
51
514
51
514
51
51

Sl»show vlan brief

2 fddi-default

3 token-ring-default

4 fddinet-default
5 trnet-default
enable

configure terminal

config)#vlan 10

{config-vlan) #name

config-vlan) §vlan

{config-vlan) fname

config-vlan) §vlan

{config-vlan) #name

config-vlan) §vlan

{config-vlan) fname
{config-wvlan) §

Enter configuration commands, one per

Faculty/5taff
20

Students

20

Guest (Default)
a9

Management&eMNative

# 51 - O *
Physical Config CLI
I05 Command Line Interface
to up L

Status

actiwve

active
actiwve
actiwve
actiwve

line.

FalOsZ, Falds3, Fadsl4
Fals5, Falsf&, Fals/7, Fal/sf8

, Fa0/s10, Fa0/11, Fal/1Z2
Fa0/s12, Fa0/s14, Fa0/15, Fal/flé
Fa0s17, FalO/sf18, Fad/13, Fal0sZ20
FalsZl, FalO/2Z, Fal/Z3, Fal/sZ4
EFigdsl, GigO/2

End with CNIL/Z.

Step 2: Verify the VLAN configuration.

Which command will only display the VLAN name, status, and associated ports on a
switch?

Sl#s

how vlan brief
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& 51 — O
Physical Config CLI
I10S Command Line Interface
Slgshow wlan brief
VLLAN Name Status Forts
1 default actiswe FaOsf1, Fad/2, FalO/s32, Fal/ 4
FaOsf5, Fal/&e, FalO/s7, Fal/ /8
FaOs5, Fa0,/10, Fal0,/11, FalO/ 12
FaOs13, FalOs14, FaO/s15, Fal/s1le
FaOs17, FalOs18, Fa0/s1%, FalO/s20
FaO/sf21, FalOsf2Z2, FalO/f23, Fal/s24
Eigd/s1, Gigld/sZ2
10 Faculty/Staff actiwve
20  Students active | ITnterfaces creadas
20 Guest (Default) actiwve
a9 ManagementaeMatiwve actiwve
1002 fddi-—-default actiwve
10032 token—-ring-—-default actiwve
1004 fddimet—-default actiwve
1005 trmet-defaultc actiwve
51
| #ims | ——
& s1 - | X
{ Physical Config CLI
' 10S Command Line Interface
i ol lconfig-vlan) #vlan £0 -
51 {config-vlan) fname Students
Sliconfig-vlan)$vlan 30
51 {config-vlan) fname Guest(Default)
Sliconfig-vlan)$vlan 329
51 {config-vlan) fname ManagementiMatiwve
S5l {config-vlan) fend
51¢
%5Y5-5-CONFIG _I: Configured from conscle by conscle
Slg¢show wlan brief
VLAN Name Status Borts
1 default active Fa0s1, Fal0/2, Fal/s3, Fal/4
Fa0/5, FaO/&, Fal/7, Fals8
Fa0/%, Fa0/10, Fad/s11, Fa0/12
Fa0Os12, Fals14, Fa0/15, Fal/le
Fa0/17, Fal/1&, Fa(/1%, Fal/20
FalOs21, FalOf22, Fal/s23, Fal/24
Figls1l, Eigldsz
10 Faculty/Staff active
20 Students active
30 GFuest (Defaulc) active
395 Managementalative active
1002 fddi-default active
1003 token-ring-default active
| |1004 fadinec-defaulc zctive
1005 trmet-default active
51¢ hd
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Step 3: Create the VLANs on S2 and S3.

Using the same commands from Step 1, create and name the same VLANs on S2 and S3.

& 5

I10S Command Line Interface

Physical Config CLI

52§

52

b m
3

0 uwm

R K3 RD R R

L5 I ]
]

SZ§

SZrenakble

config terminal

Enter configuration commands,
{config) #vlan 10

2 {config-wvlan) fname
2 lconfig-vlan) fvlan
2 {config—wvlan) fnams
{config-wlan) fvlan
{config-vlan) fname
{config-wlan) #vlan
{config-vlan) fname
{config-wlan) fend

Faculty/Staff

Z0

Students

30

Guest (Default)

33
Management&iNative

%5¥Y5-5-CONFIZ I: Configured from conscle by consocle

one per line. End with CHTIL/Z.

& o3

105 Command Line Interface

Physical Config  CLI

538

53
53
531
53
53
53
531
53
531
s53¢

E3r»enakble

config terminal

Enter configuration commands,
{config) §vlan 10

{config-vlan) fname
(config-wlan) #vlan

config-vlan) fname

{config-wvlan) $#vlan
{config-vlan) fname

config-vlan) fvlan
config-vlan) fname
config-vlan) fend

sa

Faculty/S5taff

20

Students

30

GFuest (Default)

335
Management&MNative

%5¥5-5-CONFIG_I: Configured from consocle by console

one per line. End with CHIL/SZ.

Step 4: Verify the VLAN configuration.
Part 3: Assign VLANSs to Ports
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Step 1: Assign VLANSs to the active ports on S2.

Assign the VLANS to the following ports:

« VLAN 10: Fast Ethernet 0/11
« VLAN 20: Fast Ethernet 0/18
 VLAN 30: Fast Ethernet 0/6

S2(config)# interface fa0/11
S2(config-if)# switchport access vian 10
S2(config-if)# interface fa0/18
S2(config-if)# switchport access vlan 20
S2(config-if)# interface fa0/6
S2(config-if)# switchport access vlan 30

S5Zfconfi t

Enter configuration commands, one per line. End with CHNIL/Z.

52 (config)#int £a0,/11

52 {config-if) #awitchport access wlan 10

52 ({config-if) #int £a0/18

52 {config-if) #awitchport mode access
52 {config-if) $awitchport access wlan 20

52 {config-if) #int £a0/6

52 {config-if) $awitchport mode access
52 {config-if) #awitchport access wlan 30

S5Z2lconfig-if)§

Step 2. Assign VLANSs to the active ports on S3.

S3 uses the same VLAN access port assignments as S2.

53fconfig t

Enter configuration commands, one per line. End with CHTL/Z.

53 ({config) #int £al0/11

53 ({config-if) #awitchport access wlan
53 ({config-if) #int £al/s18

53 ({config-if) #awitchport mode access
53 ({config-if) #awitchport access wlan
53 ({config-if) #int £fal/&

53 ({config-if) #awitchport mode access
53 ({config-if) #awitchport access wvlan
53 (config-if) ¢

Step 3: Verify loss of connectivity.

10

30

Previously, PCs that shared the same network could ping each other successfully. Try
pinging between PC1 and PC4. Although the access ports are assigned to the appropriate
VLANS, were the pings successful? Why? No, the pings failed because the ports between
the switches are in VLAN 1 and PC1 and PC4 are in VLAN 10.
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& pC1 — O X

Physical Config Desktop Software/Services

Command Prompt

et
BC»ping

Pinging 172.17.10.

ply - 7. 4: byt time=1Zms TIL=
3 time=1lms TTL=]

time=lms TTL~=12Z

time=0ms TTL=12

BCr¥ping 172.17.10_.24
Pinging 172.17.10.24 with 32 bytes

> timed out.
est timed out.
> timed out.
est timed out.

Packets: Sent 4 7 oSt 4 (100% loss),

Ping fallido
Se debe configurar los puertos entre los swiches como puertos troncales

What could be done to resolve this issue? Configure the ports between the switches as
trunk ports.

Question Possible Earned
Activity Section Location Points Points
Part 1: Verify the Default VLAN Step 2 4
O anficnivatian
Part 2: Configure VLANs Step 2 2
Part 3: Assign VLANS to Ports Step 3 4
Packet Tracer Score 90
Total Score 100
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@ Cisco Packet Tracer Student - C:\Users\Nubia\Documents\cisco' Colaborative 3\Ejercicios resueltos'3.2.1.7 Packet Tracer ...

File

Edit Options View Tools

Extensions

Activity Results

Congratulations nubiajhr! You completed the activity.

COverall Feedback

Expand/Collapse all

Assessment Items

Help

Connectivity Tests

Assessment Items

= Metwark
=l- 51
= WLANS
= WLAN 10
o LAN Name
= WLAN 20
& WLAN Name
= WLAN 30
& VLAN Name
= WLAN 599
& WLAN Name
-l- 52
-l Ports
- FastEthernet0/11
& Access VL.
—I- FastEthernet0/18
o Access WL
- FastEthernet0/6
& Access VL.
=l WLANS

Status

Correct

Correct

Correct

Correct

Correct

Correct

Correct

Points

mowmomomo

mowmomo

Compone

Switching
WLAN Car
Switching
WLAN Cor
Switching
WLAN Cor
Switching
WLAN Car

Other
WLAN Cor
Cther
WLAN Cor
Cther
WLAN Cor

- O X

Time Elapsed: 00:49:33

Score
Item Count

Component

WLAN Configuration

: 90/90

1 18/18

Items/Total Score
18/18 a0/80
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Informe No. 3

3.2.2.4: Packet Tracer — Configuring Trunks

Addressing Table

Switch
Device | Interface | IP Address | Subnet Mask Port VLAN
PC1 NIC 172.17.10.21 | 255.255.255.0 | S2 FO/11 | 10
PC2 NIC 172.17.20.22 | 255.255.255.0 | S2 FO/18 | 20
PC3 NIC 172.17.30.23 | 255.255.255.0 | S2 FO/6 30
PC4 NIC 172.17.10.24 | 255.255.255.0 | S3 F0/11 | 10
PC5 NIC 172.17.20.25 | 255.255.255.0 | S3 F0/18 | 20
PC6 NIC 172.17.30.26 | 255.255.255.0 | S3 FO/6 30
Objectives

Part 1: Verify VLANs

Part 2: Configure Trunks

Background

Trunks are required to pass VLAN information between switches. A port on a switch is
either an access port or a trunk port. Access ports carry traffic from a specific VLAN
assigned to the port. A trunk port by default is a member of all VLANS; therefore, it
carries traffic for all VLANS. This activity focuses on creating trunk ports, and assigning
them to a native VLAN other than the default.

Part 1:

Step 1:

Verify VLANs

Display the current VLANS.

a. On S1, issue the command that will display all VLANs configured. There should be
9 VLANSs in total. Notice how all 26 ports on the switch are assigned to one port or

another.
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& s1 - | X
Physical Config CLI
I0S Command Line Interface
TLINELNUIL-S-ULDUAN - Line protocol ol LNCErface Ligabitothernetlsl, changed SCate A
to up
2LIMNE-5-CHRNEED: Interface GigabitEthernetls/Z, changed state to up
2LINEPROTO-5-UEPDOWN: Line protocol on Interface GigabitEthernet(/2, changed state
to up
Slxenakle
Sl¢show wlan brief
VLAN Name Status Ports
1 default actiwve Fa0/1, Fa0/s2, Fal/s3, Fal/ /4
Fa0/5, Fals&, Fals/7, Fal/8
F=0/%, Fal/s10, Fa0,/11, Fal/S12
Fa0/13, Fa0s14, Fal/15, Fal/1le
F=0/,17, Fa0s18, Fal/1%, Fa0/720
Fa0/Z1, Fals22, Fal 23, Fal/24
Gigd/s1l, Giglds2
10 Faculty/S5taff actiwve
20 Students active
30 GFuest (Default) active
o959 Management&Mative actiwve
1002 f£ddi-default active
1003 token-ring-default actiwve
1004 fddinet-default active
1305 trmet-default actiwve
S14 v

b. On S2 and S3, display and verify all the VLANSs are configure and assigned to the
correct switchports according to theAddressing Table.
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& 5

Physical

Config CLI

I0S Command Line Interface

up

10
zZ0
30
95
1002
1003
1004
1005
sz

SLINKE-5-CHANGED:

SZrenable
S52¢show vlan brief

VLEN MName

default

Faculty/Staff
Students

Guest (Default)
Management&MNative
fddi-default
token-ring-default
fddinet-default
trnet—default

SLINEPROTO-5-UBDOWN : Line protocol on Interface FastEthernetl/&,

Interface GigakitEthernetd/1,

SLINEPROTO-5-UPDOWM: Line protocol on Interface GigabkitEthernet0/s1,
to up

Status

actiwve

actiwve
actiwve
actiwve
actiwve
active
actiwve
active
actiwve

changed state to

changed state to up

changed state

Ports

Fal/1, Fal/f2, Fal/3, Fals4
Fa0s5, Fa0/7, Fa0/B, Fal/s5
FaO/10, Fal/1Z, FaO/13, Fal/14
FaO/15, FaO/1&, Fal/17, Fa0/18
FaO/20, FaO/Z1, FaO/ZZ, Fal/Z3
Fal/24, Gigdsl, GigO/s2Z

Fal/11

FaO/18

Fal/&
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& 53

Phy=ical Config CLI

I0S Command Line Interface

up

to up

S3renable
S53gshow wlan brief

10 Faculty/Staff

20 Students

30 GFuest (Default)

53 Hanagement&Mative
1002 f£ddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

53§

2LINE-5-CHAMEED: Interface GigabitEthernet(/2Z,

Status

actiwve

active
actiwve
actiwve
actiwve
active
actiwve
actiwve
actiwve

Fal/1,
Fal/5s,
Fa0/10,
Fa0/15,
Fal/z0,
Fa0/24,
Fal/11
Fa0/13
Fal/&

SLINEPROTO-5-UBDOWN: Line protocol on Interface FastEthernetl/&,

changed state to

changed state to up

(LINEFROTO-5-UFDOWN: Line protococl on Interface GigebitEthernetl/Z, changed state

Fa0/2, Fal/f3, Fad/4
Fa0/7, Falf8, Fad/9

Fa0/12,
Fal/1%8,
Fal/21,
Gighsl,

Fa0/13, Fa0/14
Fa0/17, Fa0/13
Fa0/22, Fa0/23
Giglsz

Step 2:  Verify loss of connectivity between PCs on the same network.

Although PC1 and PC4 are on the same network, they cannot ping one another. This
is because the ports connecting the switches are assigned to VLAN 1 by default. In
order to provide connectivity between the PCs on the same network and VLAN, trunks
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must be configured.

& 51 — O e
Physical Canfig CLI
I0S Command Line Interface
L4l

Slyconfigure terminal

% Inwvalid input detected at "' marker.

Slr»enable

Sliconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

51 (config) #int range g0/1-2

51 (config-if-range) gswitchport mode trunk

51 (config-if-range) £

SLINEPROTO-5-UEDOWM: Line protocol on Interface GigakitEthernet0/1, changed state

to down

SLINEPROTCO-5-UEDOWM: Line protocol on Interface GigakitEthernet0/1, changed state

to up

(LINEFROTCO-5-UFDOHM: Line protocol on Interface EFigabitEthernetl/Z2, changed state

to down

(LINEPROTO-5-UEDOWM: Line protocol on Interface GigabkitEthernet0/2, changed state

to up W

Part 2: Configure Trunks

Step 1: Configure trunking on S1 and use VLAN 99 as the native VLAN.
a. Configure G1/1 and G1/2 interfaces on S1 for trunking.
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& 51 - | *

Physical Config CLI

105 Command Line Interface

51 (config-if-range) § 2
SLINEPROTO-5-UPDOWN: Line protococl on Interface GigakitEthernet(0/1, changed state
to down
SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabkitEthernet0/1, changed state
to up
SLINEPREOTO-5-UPDOWN: Line protococl on Interface GigabitEthernet0/2, changed state
to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabkitEthernet0/2, changed state
to up
5l (config-if-range) §awitchport trunk
% Incomplete command.
51 (config-if-range) §awitchport trunk natiwve wlan 35
51 (config-if-range) §
(CDP-4-NATIVE VLRAN MISMATCH: Mative VLAN mismatch discovered on GigabitEthernet(/2
{99), with 53 GigabitEthernet0/Z (1).
5CDP-4-NATIVE VLEN MISMATCH: Mative VLEN mismatch discovered on GigabitEthernet(/S1
{99), with 52 GigabitEthernet0/1 (1).
5CDP-4-NATIVE VLEN MISMATCH: Native VLAN mismatch discovered on GigabitEthernet(/2
{99), with 53 GigabitEthernet0/Z (1).
%COP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on GigabitEthernetO/1
{99), with 52 GigabitEthernet0/1 (1)._

L

b. Configure VLAN 99 as the native VLAN for G1/1 and G1/2 interfaces on S1.

The trunk port takes about a minute to become active due to Spanning Tree which
you will learn in the proceeding chapters. Click Fast Forward Time to speed the
process. After the ports become active, you will periodically receive the following
syslog messages:

%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernetl/2 (99), with S3 GigabitEthernet1/2 (1).
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet1/1 (99), with S2 GigabitEthernetl1/1 (1).

You configured VLAN 99 as the native VLAN on S1. However, the S2 and S3 are
using VLAN 1 as the default native VLAN as indicated by the syslog message.

Although you have a native VLAN mismatch, pings between PCs on the same
VLAN are now successful. Why?

Verify trunking is enabled on S2 and S3.

On S2 and S3, issue the show interface trunk command to confirm that DTP has
successfully negotiated trunking with S1 on S2 and S3. The output also displays
information about the trunk interfaces on S2 and S3.
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Which active VLANSs are allowed to across the trunk?

Phy=ical

& pci

Config Desktop

Software/Services

Command P

Packet Tracer BC Command Line 1.0
BC»pin 1 17.10.24
Invalid Command.

PCrping 172.17.10.24

Pinging 172.17.10_24

Beply from

Ping statistics
Packets: Sent

Approximate round
Minimam = Maximim =

Oms, 1Zms,

trip times in milli-=s

vlian

S2g¢show interface trunk

Port Mode Encapsulaticn Status Native
Gig0/1 aute n-802.1qg trunking 1

Port Vlans allowed on trunk

Gig0/1 1-1005

Port Vlians allowed and active in management domain

Gig0/1 1,10,20,30,99

Port Vlans in spanning tree feorwarding state and not pruned
Gig0/1 10,20,30

Sz2¢%

pt
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& 3 — O e

Physical Config CLI

I0S Command Line Interface

=igl/e auto n-cle.1g trunking 1 A
Bort Vlans allowed on trunk
Giglh/2 1-1005
Bort Vlans allowed and active in management domain
Gig0/2 1,10,20,320,959
Port Vlans in spanning tree forwarding state and not pruned
Gigl0/2 1a,20,30
53>
%COP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on GigabitEthernetid/:Z
(1), with 51 GigabitEthernetl/2Z (99).
S3»show interface trunk
Bort Mode Encapsulation Status Native wlan
Eigds2 auto n—-202_.1g trunking 1
Port Vlans allowed on trunk
Eigl/2 1-1005
Bort Vlans allowed and active in management domain
GigOh/2 1,10,20,30,595
Bort Vlans in spanning tree forwarding state and not pruned
Eigld/2 10,20,30
53
ECDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on GigabitEthernetd/Z
(1), with 51 GigabitEthernetl/sZ (93).
L

Step 2:  Correct the native VLAN mismatch on S2 and S3.
a. Configure VLAN 99 as the native VLAN for the appropriate interfaces on S2 and

S3.
S3gshow interface trunk
Bort Mode Encapsulation Status Native wvlan
Eiglsz on g802.1g trunking a5
Dort Vlans allowed on trunk
GigO/2 1-1005
Bort Vlans allowed and active in management domain
Eig0/s2 1,10,20,30,593
Eort Vlans in spanning tree forwarding state and not pruned
Eigl/2 1,10,20,30,93
s3g] v
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b. Issue show interface trunk command to verify the correct native VLAN
configuration.
& 53 - |

Physical Config CLI

I0S Command Line Interface

Eort Hode Encapsulation Status Native wlan
Eigds2 on g802.1g trunking a5

Bort Vlans allowed on trunk

Gigd/s2 1-1005

Dort Vlans allowed and active in management domain

Eigl/2 1,10,20,30,55

DBort Vlans in spanning tree forwarding state and not pruned
Eigl/s2 1,10,20,230,99

S53gshow wvlan brief

VLAN MName Status Borts

1 default active Fa0,1, FalsfZ, Falys3, Fal, 4
FaOsf5, FaO/7, Fal/8, Fals9
FaOs10, Fe0/71Z, Fal/13, Fals14
FaO/15, F=0/71&, Fald/s17, Fals19
FaOf20, Fe0/7Z1, Fal/ZZ, FalsfZ3
FaO/s24, Gig0d/1

10 Faculty/Staff active Fad/s1l1
z0 Students active Fal/s1l8
30 GFuest (Default) active Fal/se
a9 Management &MNative active

1002 fddi-default active

1302 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

53§

Step 3:  Verify configurations on S2 and S3.

a. Issue the show interface interface switchport command to verify that the native
VLAN is now 99.
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SZrenakble
SZ#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
52 (config) fend
5Zf

%5Y5-5-CONFIG_I: Configured from conscle by consocle
S52fshow wlan brief

VLAN Nams Status Dorts

1 default actiwve Fals1, Fa20/2, Fal/ 3, Fals 4
Fal/5, Fal/7, Fal/8, Fal/s3%
Fal/s10, Fal/f12, Fals13, Fal/14
Fal/15, Fal/f1%€, Fals17, Fal/1%
Falys20, Fal/s21, Falf2Z, Fal/sZ23
Fal/24, Gigd/Z2

10 Faculty/Staff active Fals 11

20 Students active Fals18

30 Guest (Default) actiwve Fal/&

a5 Management&MNative active

1002 fddi-default actiwve

1003 token-ring-default active

1004 fddinet-default active

1005 trmet-default actiwve

az#l W

b. Use the show vlan command to display information regarding configured VLANS.
Why is port G1/1 on S2 no longer assigned to VLAN 1?
Suggested Scoring Rubric

Packet Tracer scores 80 points. The three questions in Step 1, 2 and 4 are worth 20
points.

& Cisco Packet Tracer Student - C\Users\Nubia\Documents'cisco\Colaborativo NEjercicios resueltos\3.2.2.4 Packet Tracer... — O X
File Edit Options View Tools Extensions Help
= m .
Activity Results Time Elapsed: 00:50:29
Congratulations Nubiajhr! You completed the activity.
Overall Feedback Assessment [tems Connectivity Tests
Expand/Collapse All Score . 80/80
Asseszsment Items Status Paints Component( Item Count . 8/8
=I Network
=51 Port Component Items/Total Score
=} Ports: . .
<. GigabitEtherneto/1 Trunk Configuration 8/8  80/80
& Native VL. Correct 10 Trunk Config
&  Fort Mode Correct 10 Trunk Config
-+ GigabitEtherneto/2
& MNative VL. Correct 10 Trunk Config
&  Fort Mode Correct 10 Trunk Config
= 52
-1 Ports
-I- GigabitEthernet0/1
& MNative VL. Correct 10 Trunk Config
& Fort Mode Correct 10 Trunk Config
= 53
=l Ports
-t~ GigabitEthernet0/2
& MNative VL. Correct 10 Trunk Config
&  Fort Mode Correct 10 Trunk Config
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Informe No. 4

5.1.3.6: Packet Tracer — Configuring Router-on-a-Stick Inter-VLAN
Routing

Addressing Table

Device Interface | IPv4 Address Subnet Mask Default Gateway
G0/0.10 172.17.10.1 255.255.255.0 N/A
R G0/0.30 172.17.30.1 255.255.255.0 N/A
PC1 NIC 172.17.10.10 255.255.255.0 172.17.10.1
PC2 NIC 172.17.30.10 255.255.255.0 172.17.30.1
Objectives

Part 1: Test Connectivity without Inter-VLAN Routing
Part 2: Add VLANSs to a Switch

Part 3: Configure Subinterfaces

Part 4. Test Connectivity with Inter-VLAN Routing

Scenario

In this activity, you will check for connectivity prior to implementing inter-VLAN routing.
You will then configure VLANSs and inter-VLAN routing. Finally, you will enable trunking
and verify connectivity between VLANS.

I ]

P Fof11 S1 Fo/& P
PC1 PC3
YLAN 10 VLAM 30
172.17.10.0/24 172.17.30.0/24

Part 1: Test Connectivity Without Inter-VLAN Routing

Step 1: Ping between PC1 and PC3.

Wait for switch convergence or click Fast Forward Time a few times. When the link
lights are green for PC1 and PC3, ping between PC1 and PC3. Because the two PCs
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are on separate networks and R1 is not configured, the ping fails.
& pC - O bt

Physical Config Desktop Software/Services

Command Prompt

Packet Tracer BC Command Line 1.0
BC»ping T2 . 20.10

Pinging 172_.17.30.10 with 32 bytes of data:
Bequest timed out.

> timed out.

> timed out.

> timed out.

{100% loss),

Ping fallido

Step 2:  Switch to Simulation mode to monitor pings.

a. Switch to Simulation mode by clicking the Simulation tab or pressing Shift+S.

& Cisco Packet Tracer Student - C\Users\Nubia\Documents\cisco\Colaborative I\CCNA2 R&S UNIDAD 3WVLANS\packet T.. — O *
File Edit Options View Tools Extensions Help

4 : ) .
A= "= EHEAALO L Ll i) 2
Logical [Root] Mew Cluster lowe Object Set Tiled Background \iewport
o i A | Simulation Panel g X
\ Event List

Vis. Time(sec) Last Device AtDevice Type Info i

®  0.000 -- PC1 icvp [l =
= 0.000 = PC1 ARP
e
—
L
GoJo
-
g -
G0J1 I
’. —

Fo/11 s1 Fofs - Captured to:

PC1 PC3 Reset Simulation Constant Delay 0.000 '
VLAN 10 VLAM 30 . 5

72.17.10.0/24 172.17.30.0
/ / Flay Controls
Back Auto Capture [ Play Capture | Forward
Ewvent List Filters - Visible Events
ARP, ICMP
Edit Filters Show All/None
w
< >

— - - — e o= — - - [ e
b. Click Capture/Forward to see the steps the ping takes between PC1 and PC3.
Notice how the ping never leavesPC1. What process failed and why?
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Q Cisco Packet Tracer Student - C:\Users\Nubia\Documents\cisco\ Colaborative 3WCCNAZ R&S UNIDAD 3\WLANS\packet T... — O X
File Edit Options View Tools Extensions Help -
= = = ) R - iz 1
Lugical [Root] New Cluster Mowe Object Set Tiled Background Viewport
# | Simulation Panel g X FRRbH
c& Event List Ly
Vis. Timelsec) Last Device AtDevice Type Info 1
0,000 -- PC1 icve [l l =
0.000 - PC1 srp
& 0.001 PC1 51 sre X
Gojo 2
Gof1 e
/ﬁ_—g
’ FOf11 FOf6 L - ‘
PC1 s PC3 Constant Delay Ca”m(;e(%'f' *
VLAN 10 VLAN 30 — E
.17.10. 172.17.30.0/
Zel BATL0EE / Play Controls
| Back || Auto Capture / Play ” Capture | Forward | a’ :
Event List Filters - Visible Events
ARF, ICMP
Logical [Root] Mew Cluster Mowe Object Set Tiled Background Viewport i
~ | Simulation Panel & x FEEEH
EventList 3
Vis. Time(sec) LastDevice AtDevice Type Info 1
0.000 - PC1 icve [l l =
0.000 - PC1 arp
0.001 PC1 51 are [ X
% 0.002 51 pC3 are
2,004 -- PC1 icve [l C&
Go/o 6.003 - PC1 icve [l
6003 -- PCI arp [ ‘ -
_ 6.004 PC 51 arp
% = 6.005 st PG ARP . :‘
J -
/ FO/11 Fo/s ,
PC1 51 PC3 Constant Delay Cap“‘gﬁ%’;" *
VLAN 10 VLAN 30 oLl 8
.17.10. 172,17.30.0/
72.17.10.0/24 f Play Contrals
| Back || Auto Capture [ Play || Capture | Forward | 5‘;
Ewent List Filters - Visible Events
ARF, ICMP
Edit Filters I Show All/None |
v
< >
Time: 00:02:31.593 | Power Cycle Devices Back Auto Capture / Play  Capture / Forward | Ewvent List | Simulation

El ping nunca llega a PC1

Falla por que la PC1 est4 en otra red diferente que en la PC3, al estar en otra red en la
capa 3 no pueden hacer ping
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Part 2:

Step 1:

File Edit Options View Tools Extensions Help

HEEIEERP S

Add VLANSs to a Switch

Create VLANSs on S1.

[Root] New Cluster

Return to Realtime mode and create VLAN 10 and VLAN 30 onS1.

Set Tiled Background

Mowve Object

&5

Gojo 1

; FO/i1

N
PC1
VLAN 10
172.17.10.0/24

51

GO/1 g
FOf6 F ]

PC3
VLAN 30
172.17.30.0/24

o
> | ®
Realtime
Source  Destination

<

Time: 00:17:16 | Power Cycle Devices Fast Forward Time

Step

a.

e S —

2: Assign VLANSs to ports.

a Assign PC1 to VLAN 10.
a Assign PC3 to VLAN 30.

[ —

Last Status

o o1 |Fire

Configure interface FO/6 and FO/11 as access ports and assign VLANS.
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# 51 - 0O
Physical Config CLI

I0S Command Line Interface

SLINK-5-CHANGED: Interface FastEthernet0/1l1, changed state to up

$§LINEPROTC-5-UPDOWN: Line preotecel con Interface FastEthernet0/1l, changed state teo
up

S%LINK-5-CHANGED: Interface FastEthernet0/€é, changed state to up

§LINEPROTC-5-UPDOWN: Line protecel con Interface FastEthernet0/€, changed state to
up

Sl>enable

Slgconfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Sl(config)$vlan 10

81 (config-vlan) §vlan 30

51 (config-vlan) §exitc

51l (config)$int £fal/11

Sl (config-if) §¢switchport mecde access

Sl(config-if) ¢§switchport access vlan 10

51 (config-if) fexit

Sl(config)$int £a0/€

S1(config-if) $switchport mode access

Sl (config-if) §switchport access vlan 30

51 (config-if) fend

S1#

$SYS-5-CONFIG_I: Configured from conscle by console

b. Issue the show vlan brief command to verify VLAN configuration.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2

10 VLANOO10 active Fa0/11
30 VLANO0O030 active Fa0/6
1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active
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Sl¢show wlan brief

VLAN Name Status Borts

1 default actiwve Fals1l, FalsfZ, Fals3, Fals 4
Fa0s/5, Falds7, Falds 8, Fald/s3
Fz0,/10, Fals12, Fals13, Fa0s14
Fa0/15, Fals1le, Falys17, Fa0s18
Fa0/s/1%, Fa0/s20, FaOys21l, FalsfZZ
Fa0/23, Fals 24, Giglsl, GiglsZ

10 VLANOO10 actiwve Fal/11

30 VLAWNOO30 actiwve Fal/&

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

51% W

Step 3: Test connectivity between PC1 and PC3.
From PC1, ping PC3. The pings should still fail. Why were the pings unsuccessful?

GO/0
GO/1
L ——— - —— — I
— FOfil o Fo/5 =
PC1 PC3
VLAN 10 VLAN 30
172.17.10.0/24 172.17.30.0/24

Los led estan en verde
PC>ping : 7.30.10

Pinging 172.17.30.10 with 3Z bytes of data:
Bequest timed out.
guest timed out.
gquest timed out.
Bequest timed out.

Ping statistics for 17
Packets: B = o3t 4 (100% loss),

Ping fallido no son satisfactorios
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Part 3: Configure Subinterfaces

Step 1: Configure subinterfaces on R1 using the 802.1Q encapsulation.
a. Create the subinterface G0/0.10.
O Set the encapsulation type to 802.1Q and assign VLAN 10 to the
subinterface.

0 Refer to the Address Table and assign the correct IP address to the
subinterface.

Bl (config)#int gl0,/0.10
Bl (config-subif) §encapsulation dotly 10
Rl (config-subif) §ip address 17Z.17.10.1 Z55.

3]
o
o
3]
o
o
[}

c. Repeat for the G0/0.30 subinterface.

Bl {config-subif) £int gl/0.30

Bl {config-subif) §encapsulation dotld 30

Bl {config-subif) §ip address 172.17.30.1 Z55. -
Rl (config-subif) § b

2]
1]
T
Fa
T3
T
=]

Step 2:  Verify Configuration.

a. Use the show ip interface brief command to verify subinterface configuration.
Both subinterfaces are down. Subinterfaces are virtual interfaces that are
associated with a physical interface. Therefore, in order to enable subinterfaces,
you must enable the physical interface that they are associated with.
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b. Iigable the GO/0 interface. Verify that the subinterfaces are now active.
¥ R1

Physical Config CLI

I0S Command Line Interface

Rl

Rl

R1

Zh |
Rl{

Rl{

% Invalid input detected at '~' marker.

{config) #int g0/0.10
config-subif) #encapsulation dotl 10

{config—subif) #int g0/0.30
config-subkif) fencapsulation dotly 30

{config-subkif) §ip address 172.17.30.1 255.
R1{

config-sukif) gexit

config-subif) §ip address 172.17.10.1 Z55.

3]
i
o
3]
o
T
[}

Ra
Il
il
Ra
o
i
L]

HT
Rl

R1

to

R1

5LINE-5-CHRNGED:

SLINE-S5-CHRANGED:

5 LINE-5-CHRNGED:

[Contig) Eint gu/s 0
{config-if) fno shutdown

{config-if)§

up

{config-if) £

Interface GigabitEthernet0/0, changed state to up

(LINEFROTO-5-UFDOWN: Line protococl on Interface GigebitEthernetl/ /0, changed state

Interface FigabitEthernetl/0.10, changed state to up

(LINEFROTCO-5-UFDOWN: Line protococl on Interface GigebitEthernet0/0.10, changed
state to up

Interface GFigabitEthernetl/0.30, changed state to up

SLINEPROTO-5-UEPDOWN: Line protocol on Interface GigabitEthernetl/0.30, changed
Itate to up

Part 4. Test Connectivity with Inter-VLAN Routing

Step 1: Ping between PC1 and PC3.
From PC1, ping PC3. The pings should still fail.

172,17.10.0/24

cojo A

| con
L —— ———
;'z} FO/11 # Fo/6

PC1
VLAM 10

Los led estan verdes

=

PC3
WVLAM 30

172.17.30.0/24

Pagina 49 de 268




& P

Physical Config Desktop Software/Services

Command P

Invalid Command.
BCxping
Pinging

gquest out.
gquest out .

{100% loss),
BCxping
Pinging
quest out .
gquest timed out.
gquest timed out.

Bequest timed out.

Ping statistics for
Packets: Sent = 4,

Ping fallido

Step 2.  Enable trunking.
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a. On S1, issue the show vlan command. What VLAN is GO0/1 assigned to?

& 51 - O X
Physical Config CLI
105 Command Line Interface
2 LINE-5-CHANEED: Interface (zigabitEthernetl/1l, changed state to up A

to up

$LINEEFROTO-5-UFDCWN: Line protococl on Interface GigabitEthernet0/1,

changed state

El>show

Lo VLAN
=] VLEN
o0z £ddi

La enet
20 enet
a0z £d4di

-—-More——

lan

il default

aola
Q030
—default

100001
100010
100030
101002

1303 token-ring-default
004 fddimet-default
L0005 trnet-default

Parent

Status

actiwve
actiwve
act/unsup
act/unsup
act/unsup
act/unsup

Ringlo Bridg

Fal/1,
Fal/5,
Fa0/10,
Fa0/15,
Fa0/13,
Fa0/23,
Fa0/11
Fal/&

elo Stp

Fa0/2, Fal/3,
Fa0/7, Fal/s8,
Falys12, Fals13, Fal/14
Falys1&, Fal/s17, Fal/s18
Fal/20, Fal/fZ1l, Fal/s2Z
Falys24, Gig0s1, =ig0s2

BrdgMode Transl TransZ

Fza0/4
Fa0/s58

b. Because the router was configured with multiple subinterfaces assigned to different
VLANSs, the switch port connecting to the router must be configured as a trunk.
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Enable trunking on interface GO/1.

| @ - o X
Physical Config CLI
I10S Command Line Interface
[i] enet 100030 1500 - - - - - [i] [i] A
100Z £d4di 101002 1500 - - - - - L] L]
1003 tr 101003 1500 - - - - - L] L]
1004 £dmnet 101004 1500 - - - ieee - L] L]
1005 trmet 101005 1500 - - - ibm - L] L]

Hemote SPAN VLANs

Sl»configure terminal

% Invalid input detected at '~' marker.

s1>enable

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
81 {config) §int gl/1

81 {config-if) §switchport mode trunk

8l {config-if)
SLINEPRCTO-5-UPDOWN: Line protocol on Interface GigabitEthernetis1,
to down

SLINEPRCTO-5-UPDOWN: Line protocol on Interface GigabitEthernetis1,
to up

S1(config-if) g

changed state

changed state
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C.

d.

How can you determine that the interface is a trunk port using the show

vlan command?

& 5

Physical Config CLI

I0S Command Line Interface

to up

51 {config-if) gend
51%

Sl&¢show wlan

1 default

10 VLANOO1D
30 VLANOO30
1002 fddi-default

1004 f£ddinet-default
1005 trnet-default

1 enet 100001
10 enet 100010
30 enet 100030
1002 £d4di 101002
--More—-—

1003 token-ring-default

Parent

Status

active

active
actiwve
act/unsup
act/unsup
act/unsup
act/unsup

%5¥5-5-CONFIG_I: Configured from conscle by conscle

Falsl,
Fa0/5,
Fa0/10,
Fa0/15,
Fa0/13,
Fa0/23,
Fa0s11
Fal/6

BingWlo BridgeNo Stp

Fa0/2, Fal73, Fal/4

Fz=0/7, Fa0/8, Fa0/%
Fa0/12, Fa0/13, Fa0/14
Fa0/16, Fa0/17, F=0/18
Fa0/20, Fal/21, FaO/22
Fa0/24, Gigd/z

BrdgMode Transl Trans2

Issue the show interface trunk command to verify the interface is configured as a

trunk.
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& 51 - O *
Physical Config CLI
105 Command Line Interface
[
VLAN Type SAID MTO Parent BingMNo BridgeMo Stp BrdgMode Transl TransZ2
1 enet 100001 1500 - - - - - a a
10 enet 100010 1500 - - - - - a a
30 enet 100030 1500 - - - - - u] a
1002 £ddi 101002 1500 - - - - - a a
1003 tr 101003 1500 - - - - - a a
1004 fdnet 101004 1500 - - - ieee - u] a
1005 trmet 101005 1500 - - - ibm - a a
Femote SEBRN VLANs
Primary Secondary Type Borts
Sl1¢show interface trunk
Port Mode Encapsulation Status HNative wlan
Figld/s1l on 802 .1g trunking 1
Port Vlans allowed on trunk
Gig0/1 1-1005
Dort Vlans allowed and active in management domain
Gig0/s1 1,104,320
Dort Vlans in spanning tree forwarding state and not pruned
Gig0/s1 1,104,320
51§ hd
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& pci — O

Physical Config Desktop Software/Services

Command Promp

PCrping 172.17
Pinging 1
timed out.
timed out.
timed out.

timed out.

for 17
ent = 4,

BC»ping 7.320.10

Pinging 172.17.30.10 with 32

Approximate round trip
Minimuim = 0ms, Maximam =

Ping satisfactorio
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Step 3:  Switch to Simulation mode to monitor pings.
a. Switch to Simulation mode by clicking the Simulation tab or pressing Shift+S.

File Edit Options View Tools Extensions Help

- 2’5‘] =] r}|/‘}/0/°|@:z';."

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
g # | Simulation Panel ax
df\a Event List -3
Vis, Timelsec) LastDevice AtDevice Type Infe

VLAN 30

172.17.30.0/24
Play Controls

] FOf11 Fo/6 ] \
st e E ]
ol
PC1 PC3 Reset Simulation Constant Delay {no captures)

ULAN 10
17.10.0/24

| Back || Auto Capture [ Flay || Capture | Forward

Event List Filters - Visible Events
ARF, ICMP

Edit Fiters | Show AllfNone

- 5.1.3.6 Packet Tracer - ...

Time: 01:

b. Click Capture/Forward to see the steps the ping takes between PC1 and PC3.

Back Auto Capture [/ Play  Capture / Forward | Ewent List | ISimuIation |

! Cisco Packet Tracer Student - C\Users\Mubia\Documents\cisco\Colaberative 3\CCNAZ RE&S UNIDAD \WLANS\packet T...

File Edit Options View Tools Extensions Help

H S EIERGRYN LS

- O

Logical [Roat] New Cluster Move Object Set Tiled Background Viewport
R # | Simulation Panel 8 x
6& Event List
Vis, Timelsec) Last Device AtDevice Type Info

& 0.000 - PC1 icvp [l

Fo/s s :
PC1 5t PC3 Reset Simulation| [] Constant Delay Cap“"(;eo%g"s'* —

VLAM 30

VLAN 10
172.17.30.0/24

J17.10.0/24
/ Flay Controls

| Back ” Auto Capture [ Play || Capture | Forward

I |I:' last ewvent, capture tl
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Q Cisco Packet Tracer Student - Ch\Users\Nubia\Documents\cisco\Colaborative 31 CCNAZ R&S UNIDAD 3\WLANS\packet T... — O ot

File Edit Options View Tools Extensions Help

-".-E'E]E‘nn|/°/°/°|m.__“

Logical [Root] New Cluster Mowe Object Set Tiled Background Viewport L
# | Simulation Panel 8 x —
@ Event List Fec [_‘\}}
Vis. Timelsec) Last Device AtDevice Type Info :
0.000 - PCT icve [l E
& 0,001 PC1 51 icve [l

7 i ’ el
PCL PC3 Constant Delay Caph“gemtl"' *
WLAN 10 VLAN 30 L8 d
17.10.0/24 172.17.30.0/24 o=
Play Contrals
Back ” Auto Capture [ Play ” Capture / Forward | al_j

Event List Filters - Visible Events

b. You should see ARP requests and replies between S1 andR1. Then ARP requests
and replies between R1 and S3. Then PC1 can encapsulate an ICMP echo request
with the proper data-link layer information and R1 will route the request to PC3.

@ Cisco Packet Tracer Student - C:\Users\Nubia\Documents\cisco\Colaborativo 3\CCNA2 R&S UNIDAD 3\VLANS\packet T... ~— [} X 1
Fle Edt Options View Tools Extensions Help 1
HEEIEERY S i)
[Root] New Cluster Move Object Set Tiled Background Viewport
A | Simulation Panel & X[ ===
Event List (L% §
Vis. Time(sec) Last Device AtDevice Type Info = i
3.031 - PCi icve [ =
3.032 PC1 s1 icve [l
3.033 51 R1 icve [ x
3.034 R1 51 icve [l
3.035 51 PC3 icve [l (3%
3.036 pC3 s1 icve [l
| 3.037 51 R1 icve [l ‘ =
| 3.038 R1 51 icve [
] ® 3039 S PC1 icve [l v ‘
PC1 st PC3 [Reset smulation| [] Constant Delay Captured o:
WLAN 10 VLAN 30 = - -
.10, 172.17.30.0/24
A2 724 | play controls -
Back Auto Capture /Play | Capture / Forward = l
I If last event, cap
Event List Filters - Visible Events
ARF. ICMP
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Note: After the ARP process finishes, you may need to click Reset Simulation to
see the ICMP process complete.

Suggested Scoring Rubric
Packet Tracer scores 60 points. The four questions are worth 10 points each.

@ Cisco Packet Tracer Student - C\Users\Nubia\Decuments\cisco\Colaborativo 3\ CCMNAZ RES UMIDAD 3\WLANS\packet T... — O X
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 01:42:10

Congratulations Nubiajhr! You completed the activity.

Owerall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score . 60/60
Assessment Items Status Points Item Count 1 2/1 2

=t Network
= R1
-l Ports

Component Items/Total Score
e X Inter-WLA&N Routing Configuration 77 35/35
Glgi'iltit:;r;f;tnjg Correct Trunking ClonfigL!ration 1/1 5/5
- GigabitEtherneto/... WLAN Cenfiguration 4/4  20/20
- 802.1Q
o VLAN ID Correct
& [P Address Correct
& Subnet Ma.. Correct
-} GigabitEthernet0/...
- 802.1¢
& VLAN ID Correct
& [P Address  Correct
& Subnet Ma.. Correct

[LELRT =] m o

oo o

= 51
-l Ports
-I FastEthernet0/11
&  Access VL. Correct
-|- FastEthernetd/&
& Access VL. Correct
-I- GigabitEthernet0/1
& Port Mode Caorrect n
=l W ANS

mowmowmo
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Informe No. 5

6.5.1.2: Packet Tracer - Layer 2 Security

Topology
—_— i
U —1
1 1 Cloud-PT
Cloudo
.
E560-24P5 ",
-~ Central ""'-\
-
-
Sy -
2050T-24 T e - 295QT-24
W1 S - 5‘1‘ 2
gl
- T —
! - qW""""----. |
- ‘hh_
]
SW su?a-
e e e id e e id il
PC-PT PC-FT PC-PT  PC-PT PC-PT  PC-PT PC-PT PC-PT
c1 cz c3 c4 D1 D2 D3 D4
Objectives

e Assign the Central switch as the root bridge.

e Secure spanning-tree parameters to prevent STP manipulation attacks.
e Enable storm control to prevent broadcast storms.

e Enable port security to prevent MAC address table overflow attacks.

Background / Scenario

There have been a number of attacks on the network recently. For this reason, the network
administrator has assigned you the task of configuring Layer 2 security.

For optimum performance and security, the administrator would like to ensure that the root
bridge is the 3560 Central switch. To prevent against spanning-tree manipulation attacks,
the administrator wants to ensure that the STP parameters are secure. In addition, the
network administrator would like to enable storm control to prevent broadcast storms.
Finally, to prevent against MAC address table overflow attacks, the network administrator
has decided to configure port security to limit the number of MAC addresses that can be
learned per switch port. If the number of MAC addresses exceeds the set limit, the
administrator would like the port to be shutdown.

All switch devices have been preconfigured with the following:

¢ Enable password: ciscoenpabb

e Console password: ciscoconpab5
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VTY line password: ciscovtypa55

Part 1: Configure Root Bridge

Step 1: Determine the current root bridge.

From Central, issue the show spanning-tree command to determine the current root bridge

and to see the ports in use and their status.

Which switch is the current root bridge?
Current root is SW-1

Y )

B Central
Fhysical Config CLI Attributes
105 Command Line Interface
Password: A
Centralfshow spanning-tree
VLANOOO1
Spanning tree enskled protocol ieee
Root ID Priority 32785
Address 0005 .7Cel.9058
Coat 4
Port 25 (GigebitEthernet(/1)
Hello Time 2 sec Max Rge 20 sec Forward Delay 15
sec
Bridge ID Priority 32785 (prioricy 32768 sys-id-ext 1)
Address 0000 _D31C_e34C
Hello Time 2 sec Max Rge 20 sec Forward Delay 15
sec
Lging Time 20
Interface Bole S5ts Cost Pric.Nbr Type
Fals1 Desg FWD 1% 128.1 Pip
Gios1 Root FWD 4 128.25 PZp
Giosz2 Desg FWD 4 128.28 PZp
Centralg b
Copy Paste

Based on the current root bridge, what is the resulting spanning tree? (Draw the spanning-
tree topology.)

- )

Step 2: Assign Central as the primary root bridge.
Using the spanning-tree vlan 1 root primary command, assign Central as the root bridge.
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Central(config)# spanning-tree vlan 1 root primary

i Central = G

Step 3: Assign SW-1 as a secondary root bridge.

Physical Config CLI Attributes
105 Command Line Interface
. - M
Centralfconfigure terminal
Enter configuration commands, one per line. End with CNIL/Z.
Central (config) #spanning-tree vlan 1 root primary
Central (config)#
Central{config)$#do show span
Central (config) fdo show span
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Pricrity 24577
Address 00D0.D31C. e34C
This bridge is the root
Hello Time 2 sec Max Bge 20 sec Forward Delay 15
sec
Bridge ID Prioritcy 24577 (priority 24576 sys-id-ext 1)
Address 00D0.D31C. &34C
Hello Time 2 sec Max Age Z0 sec Forward Delay 15
sec
Aging Time 20
Interface Bole Sts Cost Brio.Nbr Type
| Fal/1 Degg FWD 19 128.1 Dip | W
Copy Paste

Assign SW-1 as the secondary root bridge using the spanning-tree vlan 1 root secondary

command.
SW-1(config)# spanning-tree vlan 1 root secondary
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FadsWoldl

SW-lfconfigure terminal ~
Enter configurastion commands, one per line. End with CNIL/SZ.
S5W-1{config) #spanning-tree vlen 1 root secondary
5W-1{config) #do show spanning
VLANOOO1
Spanning tree enabled protocol ieee
Boot ID Prioritcy 24577
Zddress 0000 _D31C_€34C
Cost 4
Port 25(GigabitEthernetd/1)
Hello Time £ sec Max RAge Z0 sec Forward Delay 15
sec
Bridge ID FPriority 28672 (pricrity 28872 sys-id-ext 1)
Lddress 00053 .7C81.9058
Hello Time 2 sec Max Rge Z0 sec Forward Delay 15
sec
2ging Time 20
Interface Bople S5ta Costc Prioc.Nbr Type
Fals1 Desg FWD 13 128.1 PZp
Fals 23 Desg FWD 13 128.23 Bip
Gi0s1 Boot FWHD 4 128.25 Pip
Fal/ 24 Desg FWD 1% 128.24 Bip
W
Copy Paste

Step 4: Verify the spanning-tree configuration.

Issue the show spanning-tree command to verify that Central is the root bridge.
Which switch is the current root bridge?

Current root is Central

VLANDOOL
Spanning tree snabled protocol iess
Root ID 24677

Q0D .D3LC. 6340
This bBridge is the Zoot
Hallo Tima 32 sec Max Age 20 sec forward Dalay 15

Based on the new root-bridge, what is the resulting spanning tree? (Draw the spanning-tree
topology.)

Part 2: Protect Against STP Attacks
Secure the STP parameters to prevent STP manipulation attacks.

Step 1: Enable PortFast on all access ports.

PortFast is configured on access ports that connect to a single workstation or server to
enable them to become active more quickly. On the connected access ports of the SW-A
and SW-B, use the spanning-tree portfast command.

SW-A(config)# interface range fastethernet 0/1 - 4

SW-A(config-if-range)# spanning-tree portfast

SW-B(config)# interface range fastethernet 0/1 - 4
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SW-B(config-if-range)# spanning-tree portfast

L4 SW-A - B

Physical Config cLr Attributes

105 Command Line Interface

[CI=nged SC=te oo U

SW-Arenzble

Password:
SW-Lfconfigure terminal
Enter configuration commands, ome per line. End with CNTIL/Z.

SW-Ri(config) §spanning-tree portfast

2 Tncomplete command

SW-Ll{config) #interface range £0/1-4
SW-A{config-if-range) fswitchport mode access
SW-L{config-if-range) #spanning-tree portfast
sWarning: portfast should only be enabled on ports connected to &
single

host. Connecting hubs, concentrators, switches, bridges, ete...
to this

interface when portfast is ensbled, can cause temporary
bridging loops.-

Use with CAUTION

#Portfast will be configured in 4 interfaces due to the range
command

but will only have effect when the interfaces are in & non-
trunking mode.

SW-R(config-if-range) §

Step 2: Enable BPDU guard on all access ports.

BPDU guard is a feature that can help prevent rogue switches and spoofing on access ports.

Enable BPDU guard on SW-A and SW-B access ports.

SW-A(config)# interface range fastethernet 0/1 - 4

SW-A(config-if-range)# spanning-tree bpduguard enable

SW-B(config)# interface range fastethernet 0/1 - 4

SW-B(config-if-range)# spanning-tree bpduguard enable
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SW-A>enzble

Password:
SW-Afconfigure terminal
Enter configuration commands, one per line. End with CHIL/Z.

SW-Llconfig) #spanning-tree portfast

% Incomplete command.

SW-Liconfig)finterface range £0/1-4

SW-Llconfig-if-range) #awitchport mode access
SW-Lilconfig-if-range) #spanning-tree portfast

f§Warning: portfast should only be enabkled on ports connected to a
3ingle

host. Connecting hubs, concentrators, switches, bridges, etc. ..
to this

interface when portfast is enabled, can cause temporary
bridging loops.

Use with CARUTICN

%Portfast will be configured in 4 interfaces due to the range
command
but will only hawve effect when the interfaces are in a non-

trunking med

SW-Al{config-if-range) fspanning-tree bpduguard enable
SW-Alconflg-1L-range)f

Crnw Pacta
i SW-B - H
Physical Config CLI Attributes
105 Command Line Interface
changed state to up .
EW-Brenzkble
Password:
Dagsword:
SW-Bfconfigure t
Enter configuration commands, one per line. End with CHIL/SZ.

SW-B{config) #interface range £0/1-4
SW-B(config-if-range) #spanning-tree bpduguard enable
SW-B (config-if-range) §spanning-tree portfast
%Warning: portfast should only be enabled on ports connected to a
single

host. Connecting hubs, concentrators, switches, bridges, etc...
to this

interface when portfast is enabled, can cause temporary
bridging loops.

Use with CAUTICH

%Portfast will be configured in 4 interfaces due to the range
command
but will only have effect when the interfaces are in & non-

trunkino mod

SW-B(config-if-range) #spanning-tree bpduguard enable

SN-ElCONC gLt Eange ] £ L

Copy Paste

Note: Spanning-tree BPDU guard can be enabled on each individual port using the
spanning-tree bpduguard enable command in the interface configuration mode or the
spanning-tree portfast bpduguard default command in the global configuration mode.
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For grading purposes in this activity, please use the spanning-tree bpduguard enable
command.

Step 3: Enable root guard.

Root guard can be enabled on all ports on a switch that are not root ports. It is best deployed
on ports that connect to other non-root switches. Use the show spanning-tree command
to determine the location of the root port on each switch.

On SW-1, enable root guard on ports Fa0/23 and Fa0/24. On SW-2, enable root guard on
ports Fa0/23 and Fa0/24.

SW-1(config)# interface range fa0/23 - 24

SW-1(config-if-range)# spanning-tree guard root

SW-2(config)# interface range fa0/23 - 24

SW-2(config-if-range)# spanning-tree guard root

(2 SW-1 = B

x

Phiysical Config CLI Attributes

105 Command Line Interface

Press RETURM to get started.

SW-1»enzkle

Password:

SW-lf#configure t

Enter configuration commands, one per line. End with CHIL/Z.
S5W-1 (config)finterface range fal/23-24

5W-1 (config-if-range) #spanning-tree guard root
SH=llconfig=if—rangald w

Copy Paste

Part 3: Enable Storm Control

Step 1: Enable storm control for broadcasts.
a. Enable storm control for broadcasts on all ports connecting switches (trunk ports).

b. Enable storm control on interfaces connecting Central, SW-1, and SW-2. Seta 50 percent
rising suppression level using the storm-control broadcast command.

SW-1(config)# interface range gi0/1 , fa0/1 , fa0/23 - 24
SW-1(config-if)# storm-control broadcast level 50
SW-2(config)# interface range gi0/1 , fa0/1 , fa0/23 - 24
SW-2(config-if)# storm-control broadcast level 50
Central(config-if)# interface range gi0/1 , gi0/2 , fa0/1
Central(config-if)# storm-control broadcast level 50
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A

SW-1 -

Physical Config CLI Attributes

105 Command Line Interface

Press RETURM toc get started.

SW-1»enable
Password:
SW-l#configure t©

SW-1iconfig)#interface range gilOsf1l ,£a0/1 ,falsf23-24
SW-1i{config-if-range) #storm-control broadeast lewel 50
SW-1lconfig-if-range) §

Enter configuration commands, one per line. End with CHNIL/Z.

Copy Paste
Central - -
Physical Config CLI Attributes
105 Command Line Interface
Eress BETURN to get started.
Central>enable
Password:
Centralfeconf t
Enter configuration commands, one per line. End with CNTL/Z.
Central (config) #interface range gilds1 ,gild/sZ ,£als1
Central (config-if-range) fstorm-control broadcast lewel 50
Central (config-if-range) fexit
Central (config)
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Step 2: Verify storm control configuration.

Verify your configuration with the show storm-control broadcast and the show run

commands.
® SW-1

Physical Config CLI Attributes

105 Command Line Interface

SW-lfshow run
Building configuration. ..

Current configuration : 1404 bytes

!

wersion 12.1

no service timestamps log datetime msec
no Service timestamps debug datetime maec
no service password-encryption

!

hostname SW-1

!

enable secret 5 S1$mERrsTfFTxE _mmbSOSBVCSendLO
!

ip name-server 0.0.0.0

1

]

spanning-tree mode pwst
spanning-tree vlan 1 pricrity Z8&7
!

L]

interface FastEthermetl/s1
storm—control broadcast level 50
!

-——More—-—
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interface FastEthermnetl/21
!

interface FastEthernetl/ 22
!

interface FastEthernetl/23
gpanning-tree guard root
storm—control broadcast lewel 50
!

interface FastEthernetl/24
gpanning-tree guard root
storm—control broadcast lewel 50
!

interface GigabitEthernet/1
storm—control broadcast lewel 50
1

interface GigabitEthernet0/2
1

interface Vlanl

no ip address

shutdown

!

logging trap debugging

1

1

—More—

Part 4: Configure Port Security and Disable Unused Ports

Step 1: Configure basic port security on all ports connected to host devices.

This procedure should be performed on all access ports on SW-A and SW-B. Set the
maximum number of learned MAC address to 2, allow the MAC address to be learned
dynamically, and set the violation to shutdown.

Note: A switch port must be configured as an access port to enable port security.

SW-A(config)# interface range fa0/1 - 22

SW-A(config-if-range)# switchport mode access
SW-A(config-if-range)# switchport port-security
SW-A(config-if-range)# switchport port-security maximum 2
SW-A(config-if-range)# switchport port-security violation shutdown
SW-A(config-if-range)# switchport port-security mac-address sticky
SW-B(config)# interface range fa0/1 - 22

SW-B(config-if-range)# switchport mode access
SW-B(config-if-range)# switchport port-security
SW-B(config-if-range)# switchport port-security maximum 2
SW-B(config-if-range)# switchport port-security violation shutdown
SW-B(config-if-range)# switchport port-security mac-address sticky
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SW-A¥enable

Pzssword:

SW-Zfconf t©

Enter configuration commands, one per line. End with CNIL/Z.
SW-L({config) finterface range £a20/1-22

SW-& ({config-if-range) fswitchport mode access

SW-& (config-if-range) §awitchport port-security

SW-L ({config-if-range) fawitchport port-security maximun 2

% Inmvalid input detected at '~' marker.

SW-& (config-if-range) #switchport port-security maximum 2

SW-& (config-if-range) #awitchport port—-security wviclation shutdown
SW-4 ({config-if-range) fswitchport port-security mac-address sticky
SW-A|config-if-range)§ b

Copy Paste

Why would you not want to enable port security on ports connected to other switches or
routers?

Ports connected to other switch devices and routers can, and should, have a multitude of
MAC addresses learned for that single port. Limiting the number of MAC addresses that can
be learned on these ports can significantly impact network functionality.

Los puertos conectados a otros dispositivos de conmutacion y enrutadores pueden y deben
tener una multitud de direcciones MAC aprendidas para ese Unico puerto. Limitar el nimero
de direcciones MAC que pueden aprenderse en estos puertos puede afectar
significativamente la funcionalidad de la red.

Step 2: Verify port security.
On SW-A, issue the show port-security interface faO/1 command to verify that port
security has been configured.

Step 3: Disable unused ports.

Disable all ports that are currently unused.
SW-A(config)# interface range fa0/5 - 22
SW-A(config-if-range)# shutdown
SW-B(config)# interface range fa0/5 - 22
SW-B(config-if-range)# shutdown

Pagina 69 de 268



L

SW-B

Physical

Config CLI Attributes

105 Command Line Interface

SW-B

SW-B
SW-B

oi-Bloconfig-1f-range) #switchport port-securlty
shutdown

{config-if-range) fawi

SW-B{

config-if-range) #switchport por

(config-if-range) fswitchport port-security mac
({config-if-range) fswitchport port-security mac-address sticky
SH-E(

config-if-range) fexit

SW-B

SW-B{
(config-if-range) fshutdown

config) §interface range f£al/5-22

SLINE-5-CHRNGEED: Interface FastEthernet(/5, changed
administratively down

%LINE-5-CHRNEED: Interface FastEthernetl/c, changed
administratively down

SLINE-5-CHRNGEED: Interface FastEthernet(/7, changed
administratively down

%LINE-5-CHANGED: Interface FastEthernetl/8, changed
administratively down

SLINE-5-CHANGEED: Interface FastEthernet(/%3, changed
administratively down

violation

state

Itate

state

state

state

to

to

to

to

to

Step 4: Check results.
Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.

L

PT Activity: 01:20:38

- o

Packet Tracer - Layer 2 Security

Objectives

Assign the Central switch as the root bridge.

Secure spanning-tree parameters to prevent STP manipulation attacks.

Enable storm control to prevent broadcast storms.

Enable port security to prevent MAC address table overflow attacks.

Background /| Scenario

There have been a number of attacks on the network recently. For this reason,
the network administrator has assigned you the task of configuring Layer 2

security.

Time Elapsed: 01:20:38
Top |Check Results| |Reset Activity =

1/1

~

v

Completion: 100%
=3
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File

Edit

Overall Feedback

Options  View Tools Extensions

Activity Results

Assessment Items

Expand/Collapse All

Help

Congratulations Guest! You completed the activity.

Connectivity Tests

Time Elapsed: 01:19:29

Aszsessment Items

Status

[=I- FastEthernetd/1
“ & Storm Control
- FastEthernet0/23
‘e Root Guard
i & Storm Control
[} FastEthernet0/24
& Root Guard
& Storm Control
[l GigabitEthernetd/1
& Storm Control

= sw-2

= Ports
[=l- FastEthernet0/1
. e Storm Control
=l FastEthernet0/23
H ‘& Root Guard
& Storm Control
[}~ FastEthernet0/24
" Root Guard

‘& Storm Control
[l GigabitEthernet0/1
& Storm Control

Correct

Correct
Correct

Correct
Correct

Correct

Correct

Correct
Correct

Correct
Correct

Correct

Points

- =1

o

-

O

Compt ™

Other
Switch

Switch
Switch

Switch
Switch
Other

Switch

Other
Switch

Switch
Switch

Switch
Switch
Other

Switch

Score : 55/55
Itern Count : 55/55
Component Items/Total Score
Other 24/24 24/24
Physical 4f4 4f4
Switching 27/27  27/27
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Informe No. 6

6.5.1.3: Packet Tracer - Layer 2 VLAN Security

Topology

/49501'-2!2'-.

- Central e .
Gigabit 'C'nnnecﬁnn Gigabit Connection

™
2950T-24 295(4T-24
SW-1 SW-2

—J I |

—

i
PC-FT
c1 z -
Management SW w-
e - -
-_',:. 7 S iy S iy Sy rl o S
PC-FT PC-FT PC-FT PC-PT PC-FT  PC-PT PC-PT
c2 C3 c4 D1 D2 03 D4
VLAM10 VLAN10 VLAMS WVLAMS WVLAMS WLANS VLAM10
Objectives

e Connect a new redundant link between SW-1 and SW-2.

e Enable trunking and configure security on the new trunk link between SW-1 and
SW-2.

e Create a new management VLAN (VLAN 20) and attach a management PC to that
VLAN.

e Implementan ACL to prevent outside users from accessing the management VLAN.

Background / Scenario

A company’s network is currently set up using two separate VLANs: VLAN 5 and VLAN 10.
In addition, all trunk ports are configured with native VLAN 15. A network administrator wants
to add a redundant link between switch SW-1 and SW-2. The link must have trunking
enabled and all security requirements should be in place.

In addition, the network administrator wants to connect a management PC to switch SW-A.
The administrator would like to allow the management PC to be able to connect to all
switches and the router, but does not want any other devices to connect to the management
PC or the switches. The administrator would like to create a new VLAN 20 for management
purposes.

All devices have been preconfigured with:

o Enable secret password: ciscoenpab5
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e Console password: ciscoconpab5
e VTY line password: ciscovtypabb

Part 1: Verify Connectivity

Step 1: Verify connectivity between C2 (VLAN 10) and C3 (VLAN 10).

¥ c3 - olE

Physical | Config | Desktop | Custom Interface

T I I O e O T e M O ===y

Command Prompt

Packet Tracer PFC Command Line 1.0
BC =

Invalid Command.

PCripconfig

FastEthernetl Comn ion: (default port)

Link-local IPw
Ig..

BC»ping 132

Pinging 132

¥ from

Ping statisti
D

Step 2: Verify connectivity between C2 (VLAN 10) and D1 (VLAN 5).
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¥ D1

Physical | Config | Desktop | Custom Interface

i L — I"_-'_‘_._—l Fl

Command Prompt

ommand Line 1.0
-1

0.1 with 32 bytes of data:

me=1Zms TTL=127

Oms TT
11lms TTL=12Z7

Note: If using the simple PDU GUI packet, be sure to ping twice to allow for ARP.

Part 2: Create a Redundant Link Between SW-1 and SW-2

Step 1. Connect SW-1 and SW-2.

Using a crossover cable, connect port Fa0/23 on SW-1 to port Fa0/23 on SW-2.

Step 2: Enable trunking, including all trunk security mechanisms on the link between

SW-1 and SW-2.

Trunking has already been configured on all pre-existing trunk interfaces. The new link must
be configured for trunking, including all trunk security mechanisms. On both SW-1 and SW-
2, set the port to trunk, assign native VLAN 15 to the trunk port, and disable auto-negotiation.
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I0S Command Line Interface
COPRLIQIC o) 130w ooF DF CloC00 orooens, Lo

Compiled Wed 18-May-05 Z2:31 by jharirba

Press RETURN to get started!

%LINE-5-CHRNGED: Interface GigabitEthernetl/1l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/s1, changed state
to up

3LINE-5-CHRNEED: Interfzace FastEthernetls/Z4, changed state to up
SLINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet0/24, changed state to

up

SW-l>enzable

Password:
SW-lfconfig t
Enter configuration commands, one per line. End with CHTL/Z.

SW-1{config) ginterface £al/Z3

SW-1{config-if) #switchport mode trunk
SW-1{config-if) fswitchport trunk native wlan 15
SW-1lconfig-if) #switchport nonegotiate
SW-1{config-if) #nc shutdown

$LINE-5-CHRMEED: Interface FastEthernet0/23, changed state to down
SW-1{config-if) fexit
SW-1{config)

SW-1(config)# interface fa0/23

SW-1(config-if)# switchport mode trunk
SW-1(config-if)# switchport trunk native vlan 15
SW-1(config-if)# switchport nonegotiate
SW-1(config-if)# no shutdown

SW-2(config)# interface fa0/23

SW-2(config-if)# switchport mode trunk
SW-2(config-if)# switchport trunk native vlan 15
SW-2(config-if)# switchport nonegotiate
SW-2(config-if)# no shutdown
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TIMEFNCIU T~ UCDON . CINE pIOCOCOD O INCEII=SCE GIOgSCICEtIE e Ty I, CIENgeT STE0E

to up

SLINE-5-CHANGED: Interface FastEthernet(/24, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to
up

SW-Zrenable

Password:

SW-Z§config t©

Enter configuration commsnds, one per line. End with CNIL/Z.
5W-2 (config) #interface £al/23

SW-Z (config-if) §aw

SW-Z2 (config-if) #switchport mode trunk

SW-2 (config-if) faw

SW-2 (config-if) #switchport trunk native vlan 15
SW-2 (config-if) faw

SW-Z (config-if) §switchport none

SW-2 (config-if) #switchport nonegotiate

SW-2 ({config-if) #no shutdown

SW-2Z (config-if)$
SLINE-S5-CHANGED: Interface FastEthernet0/23, changed state to up

SLINEPROTO-5-UEDCHN: Line protocol on Interface FastEthernet0/23, changed state to
up

SW-2 (config-if)$

Part 3: Enable VLAN 20 as a Management VLAN

The network administrator wants to access all switch and routing devices using a
management PC. For security, the administrator wants to ensure that all managed devices
are on a separate VLAN.

Step 1: Enable a management VLAN (VLAN 20) on SW-A.
a. Enable VLAN 20 on SW-A.

SW-A(config)# vlan 20

SW-A(config-vlan)# exit

b. Create an interface VLAN 20 and assign an IP address within the 192.168.20.0/24
network.

SW-A(config)# interface vlan 20
SW-A(config-if)# ip address 192.168.20.1 255.255.255.0
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up

%LINE-5-CHANGED: Interface FastEthernetl/4,

up

%LINE-5-CHRNGED: Interface FastEthernet(/Z4,

up

SW-Asenzkle

Password:

Password:

SW-Rfconfigure t

Enter configuration commands, cone per line.
SW-Ri{config)dvlan 20

SW-2&(config-vlan) fexit
SW-Ri{config)finterface wlan Z0
SW-Rlconfig-if)

SW-R(config-if) gexit
SW-A(config)$

SLINEFROTO-5-UPDOWN: Line protocol on Interf

SLINEPROTO-5-UPDOWN: Line protocol on Interf

SLINEPROTO-5-UPDOWN: Line protocol on Interf

changed state to up

ace FastEthernetls4, changed state to

changed state to up

zce FastEthernet(/2Z4, changed state to

End with CHIL/Z.

%LINE-5-CHRNGED: Interface V1anil, changed state to up

zace VlanZ0, changed state to up

SW-A{config-if)#ip address 1592.168.20.1 255_2E%

Step 2: Enable the same management VLAN on all other switches.

a. Create the management VLAN on all switches: SW-B, SW-1, SW-2, and Central.

SW-B(config)# vlan 20
SW-B(config-vlan)# exit
SW-1(config)# vlan 20
SW-1(config-vlan)# exit
SW-2(config)# vlan 20
SW-2(config-vlan)# exit
Central(config)# vlan 20
Central(config-vlan)# exit
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TOTITNESE T ICLT
Copyright (c) 1986-Z005 by cisco Systems, Inc.
Compiled Wed 18-May-05 2Z:31 by jharirba

Eress RBETUBM to get started!

%LINE-5-CHAMGED: Interface GigabitEthernetl/l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/1, changed state
to up

%LINE-5-CHANGED: Interface GigabitEthernetl/Z, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface GigabitEthernetl/2, changed state
to up

SLINE-5-CHARNGED: Interface FastEthermet0/1, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet0sl, changed state to
up

Central»enable

Password:

Central§configure t

Enter configuration commands, one per line. End with CNTL/Z.
Central {config) §vlan 20

Central (config-vlan) fexit

Central (configl§

b. Create an interface VLAN 20 on all switches and assign an IP address within the
192.168.20.0/24 network.

SW-B(config)# interface vlan 20

SW-B(config-if)# ip address 192.168.20.2 255.255.255.0
SW-1(config)# interface vlan 20

SW-1(config-if)# ip address 192.168.20.3 255.255.255.0
SW-2(config)# interface vlan 20

SW-2(config-if)# ip address 192.168.20.4 255.255.255.0
Central(config)# interface vlan 20

Central(config-if)# ip address 192.168.20.5 255.255.255.0
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SLINEPROTCO-5-UFDOWN: Line protocol on Interface GigebitEthernetld/l, changed state G
to up

FLINK-5-CHANEED: Interface GigasbitEthernet0/Z, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthermetl/Z, changed state
to up

5LINE-5-CHANEED: Interface FastEthernetl/l, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/1, changed state to
up

Central»enzsble

Password:

Centralgconfigure t

Enter configuration commands, one per lime. End with CHNIL/Z.

Central {config) #vlan 20

Central (config-vlan) fexit

Central (config) §interface wlan 20

Central (config-if) §

SLINE-5-CHANGED: Interface Vlanil, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface VlianZd, changed state to up
Centrzl (config-if) §ip address 192.16B8.2Z0.5 Z55.255_.255.0

Central {config-if) fexit

Central (config) § W

Step 3: Configure the management PC and connect it to SW-A port Fa0/1.
Ensure that the management PC is assigned an IP address within the 192.168.20.0/24

network. Connect the management PC to SW-A port Fa0/1.

# Cisco Packet Tracer Student - C\Users\asus1\Documents\Diplomado CISCO\actividades colaborativas

CRENE QY
ngn:a' [Root] New Cluster Move Object Set Tiled Background

4, F—

11 Cloud-PT
Cleud0
"!QSUT-Z'R'\-
/, Central \"-u.._

Gigabit Connection Gigabit Connection
t eden

S BEEEs SN S
PC-PT PC-FT  PC-FT PC-PT
D1 D2 D3 D4

VLAMNS WLANS WLANS VLAN1D
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IP Configuration
IP Configuration

() DHCP @ Static

IP Address 192.168.20.200

Subnet Mask 255.255.255.0

Default Gateway 192.168.20.100

DNS Server

IPv6 Configuration
() DHCP (® Auto Config () Static
IPv6 Address /
Link Local Address FES0::62:2EFF:FES1:4647
IPv6 Gateway

IPv6 DNS Server

Step 4: On SW-A, ensure the management PC is part of VLAN 20.
Interface Fa0/1 must be part of VLAN 20.

® SW-A - o
Physical | Config = CLI

I10S Command Line Interface

TIESS SEIURN OO gEC SCSrCET.

SW-A¥enzble

Pagsword:
SW-RAfconfigure t
Enter configuration commsnds, one per line. End with CNTL/Z.

SW-4{config) ginterface fal/1
SW-Alconfig-if)faw
SW-Alconfig-if)&switchport access wlan Z0
SW-A{config-if) #no shutdown

SW-A{config-if)§
2LINE-5-CHANGED: Interface FastEthernet(/1l, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/1l, changed state to
up

SW-A{config-if)$

SW-A(config)# interface fa0/1
SW-A(config-if)# switchport access vlian 20
SW-A(config-ify# no shutdown

Step 5: Verify connectivity of the management PC to all switches.

The management PC should be able to ping SW-A, SW-B, SW-1, SW-2, and Central.
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1 P N a1 -

Command Prompt

Packet Trac Command Line 1.0
BC»ping 152 1.1

Pinging 152 1.1 with 3Z bytes of data:

Approximate round trip
Minimum = Oms, Maximum = 0Oms,

BC3|

Part 4: Enable the Management PC to Access Router R1

Step 1: Enable a new subinterface on router R1.
a. Create subinterface Fa0/0.3 and set encapsulation to dotlq 20 to account for VLAN 20.

R1(config)# interface fa0/0.3
R1(config-subif)# encapsulation dotlq 20

b. Assign an IP address within the 192.168.20.0/24 network.
R1(config)# interface fa0/0.3
R1(config-subif)# ip address 192.168.20.100 255.255.255.0
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UE

~
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/0.1, changed state
to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/0.Z, changed state
to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/s0.15, changed state
to up
Rlyenable
Password:
Rlgconfigure t
Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #interface £20/0.3
Rl (config-subif) §
%LINF-5-CHANGED: Interface FastEthernetl/0.3, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0,/0.3, changed state
to up
Bl (config-subif) fencapsulation dotlgZ0
% Invalid input detected at '~' marker.
Rl {config-sub: fencapsulation dotlg 20
Rl {config-subif) #ip address 152.168.20.& 255.255.255.0
R1{config-subif) # v

Step 2: Verify connectivity between the management PC and R1.
Be sure to configure the default gateway on the management PC to allow for connectivity.

EY C1 =

~

Physical | Config | Desktop | Custom Interface

BCyping

Pinging

1y

Minimum

BC>ping

Pinging

Ping statist
kets:

Step 3: Enable security.
While the management PC must be able to access the router, no other PC should be able
to access the management VLAN.
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a. Create an ACL that denies any network from accessing the 192.168.20.0/24 network, but
permits all other networks to access one another.

Example: (may vary from student configuration)

R1(config)# access-list 101 deny ip any 192.168.20.0 0.0.0.255
R1(config)# access-list 101 permit ip any any

b. Apply the ACL to the proper interface(s).

Example: (may vary from student configuration)
R1(config)# interface fa0/0.1

R1(config-subif)# ip access-group 101 in
R1(config-subif)# interface fa0/0.2
R1(config-subif)# ip access-group 101 in

& R1 S
Physical = Config | CLI

I0S Command Line Interface

1
logging trap debugging
line con 0

password ciscoconpaih
1

line aux 0

!

line vty 0 4

password ciscowvtypabhs
login

Rlgconfigure t©

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config)faccess-list 101 deny ip any 132 _168_.20.0 0.0.0_255
Bliconfiig)faccess-list 10l permit ip any any

Bl (config)finterface £a0/0.1

Rl {config-subif) §ip access-group 101 in

Bl {config-subif) finterface £a20/0.2

Bl ({config-subif) §ip access—group 101 in

21 (config-subif) g

Note: There are multiple ways in which an ACL can be created to accomplish the necessary
security. For this reason, grading on this portion of the activity is based on the correct
connectivity requirements. The management PC must be able to connect to all switches and
the router. All other PCs should not be able to connect to any devices within the
management VLAN.

Step 4: Verify security.
a. From the management PC, ping SW-A, SW-B, and R1. Were the pings successful?
Explain.

The pings should have been successful because all devices within the 192.168.20.0 network
should be able to ping one another. Devices within VLAN20 are not required to route through
the router.
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Los pings deberian haber tenido éxito porque todos los dispositivos dentro de la red
192.168.20.0 deberian ser capaces de hacer ping uno al otro. Los dispositivos dentro de
VLANZ20 no son necesarios para la ruta a través del enrutador.

'# (isco Packet Tracer Student - C\Users\asus1\Documents\Diplomado CISCO\actividades colaborativas.. = =

File Edit Options View Tools Extensions Help

W ==l=E s Ao 008

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
A L
— & ¥
‘f\: N g';m;‘-o—_ﬁm SED.‘_ . o ] s
19 Fa0/o Cloud-PT
Fa0/1 Cloudd
G‘DUQH\
St Gign/2"
‘// Central "‘\ x
Gig0/ 1t Connection Gigah\tCnnn_‘Edinn
Fa0/23 Fa0/23.0 0 %
29503 o
Fa0/24 Faf24 8 §
=0 Fal/1 i
-~ ' 4
| Fani1
c1 Fa0/2gr ok, Fat/27 Fap /4
Fa0, 2= F30(4 Fauy 3
Management Fal/sg Fa0 oty W Fp )
VLANZO D Fa0 D S0 *]
= =, = = e, = =, =)
PC-PT PC-PT PC-PT PC-PT PC-FT  PC-PT PBC-PT {,— 4
c2 c3 c4 D1 D2 D3 D4
VLAN1D VLAN1D WLANS WLANS VLANS VLANS VLAN1D 1
. 3 [5]
Time: 02:08:03 | Power Cycle Devices Fast Forward Time Realtime
ar . e 5 v (| @ [scenario 0 | | Fire Last Status Source  Destinatiol
S o [ @ = oA | Ve /i s @  Successful c1 Rl
! -
b b b = . New Delete o Successful c1 SW-A
Successful c1 SW-B|
AdeF¥ e - > | | Toggle PDU List Window bt

b. From D1, ping the management PC. Were the pings successful? Explain.

The ping should have failed. This is because in order for a device within a different VLAN to
successfully ping a device within VLANZ20, it must be routed. The router has an ACL that
prevents all packets from accessing the 192.168.20.0 network.

El ping deberia haber fallado. Esto se debe a que para que un dispositivo dentro de una
VLAN diferente pueda hacer ping exitosamente a un dispositivo dentro de VLAN20, debe
ser enrutado. El enrutador tiene una ACL que impide que todos los paquetes accedan a la

red 192.168.20.0.

Pagina 84 de 268



= LiIsco Packet Iracer Student - LA\Users\asus’l\Uocuments\Uiplomado LIsLU\actividades colaborativas... —

Fle Edit Options WV ools  Extensions  Help

= "2 EHEB QA0 0 o m

Lngical [Root] MNew Cluster Move Object Set Tiled Background Wiewport
@J =
~=py & iR
~ Hor
dl Coni Se0 . > R
14 Fa0jo Cloud-PT b,
Fa0/1 Cloudo .
P =
Gigh/1,
9! Gign/ 2!
‘/, Central -~
Gigny it Connection Gigabit Connection
=

# Fan/23,

295G 1
Fal/24
s J.J‘

Fal/24
g“-ﬁo\‘jaon
F-__F = Ho
PC-PT %
c1 - Fad/4 [
Fa0 :
Management Fal) sy
= ggr .
r ST I
PC-PT PC-PT  PC-PT 4
cz Cc3 c4

VLANIO  VLAMN10 VLANS

( Jotl

Time: 02:08:43 | Power Cycle Devices Fast Forward Time Realtime
e —r
% ™
* \

Last Status Source  Destinatiol

- Fire :
=3 Failed C1 D1

n P

= e e Jw J

1 15|

Step 5: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.

If all components appear to be correct and the activity still shows incomplete, it could be due
to the connectivity tests that verify the ACL operation.
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File Edit Options

Activity

View  Tools

Results

Extensions Help

Congratulations Guest! You completed the activity.

Owerall Feedback

Assessment Items

Connectivity Tests

Time Elapsed: 02:43:55

Expand/Collapse Al Score 1 23/23
Assessment Items Status Points Compen * Item Count . 20/20
‘e VLAN Name Correct 1 Switchin
=- %’Y‘Z Component Items/Total Score
- Ports Ip 77 77
Correct 1 Switchin Other X /3 /3
Correct 1 Switchin Switching 10/10  10/10
Correct 1 Other
0 Other Connectivity
& IP Address Correct 1 Ip Connectivity Tests 3/3 3/3
0 Switchin
[=H WLAN 20 1 Switchin
@ VLAN Name Correct 1 Switchin
0 Other
Correct 1 Switchin
0 Other
Correct 1 Ip
0 Switchin
1 Switchin
“ e \LAN Name Correct 1 Switchin
= SW-B
= Parts 0 Other
¢ [ wvlanz2o 0 Other
: “-e” P Address  Correct 1 Ip
= VLANS 0 Switchin
[=H WLAN 20 1 Switchin
o WLAN Name (Correct 1 Switchin v
< >
= X]
File Options View Tools Extensions Help
= = -
Activity Results Time Elapsed: 02:44:28
Congratulations Guest! You completed the activity.
| Overall Feedback | Assessment Items | Connectivity Tests
Below are the results of your connectivity tests:
Status Test Condition Points Source Destination Type ~
SW-2:
1 Correct Successful 1 C1 192.168.20.4 ICMP
. D1
2 Correct Fail 1 c1 192.168.5.2 1cme
. C2:
3 Correct Fail 1 C1 192.168.10.1 ICMP
4
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Informe No. 7

3.2.2.5: Laboratorio: configuracion de redes VLAN y enlaces
troncales

Topologia

Enlace troncal

Fo/1 VLAN 20
(Cuerpo
docente)
o
» [ 4
VLAN 10 VLAN 10
(Estudiante) (Estudiante)
Tabla de direccionamiento
Gateway
Mascara de predeterminad

Dispositivo Interfaz Direccién IP subred 0

S1 VLAN 1 192.168.1.11 255.255.255.0 | N/A

S2 VLAN 1 192.168.1.12 255.255.255.0 | N/A

PC-A NIC 192.168.10.3 255.255.255.0 | 192.168.10.1

PC-B NIC 192.168.10.4 255.255.255.0 | 192.168.10.1

PC-C NIC 192.168.20.3 255.255.255.0 | 192.168.20.1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: crear redes VLAN y asignar puertos de switch

Parte 3: mantener las asignaciones de puertos de VLAN y la base de datos de

VLAN

Parte 4:
Parte 5:

configurar un enlace troncal 802.1Q entre los switches

eliminar la base de datos de VLAN
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Informacién basica/situacion

Los switches modernos usan redes de area local virtuales (VLAN) para mejorar el
rendimiento de la red mediante la divisién de grandes dominios de difusién de capa 2
en otros mas pequefios. Las VLAN también se pueden usar como medida de
seguridad al controlar qué hosts se pueden comunicar. Por lo general, las redes VLAN
facilitan el disefio de una red para respaldar los objetivos de una organizacion.

Los enlaces troncales de VLAN se usan para abarcar redes VLAN a través de varios
dispositivos. Los enlaces troncales permiten transferir el trafico de varias VLAN a
través de un Unico enlace y conservar intactas la segmentacion y la identificacion de
VLAN.

En esta practica de laboratorio, creard redes VLAN en los dos switches de la
topologia, asignara las VLAN a los puertos de acceso de los switches, verificara que
las VLAN funcionen como se espera y, a continuacion, creara un enlace troncal de
VLAN entre los dos switches para permitir que los hosts en la misma VLAN se
comuniquen a través del enlace troncal, independientemente del switch al que esta
conectado el host.

Nota: los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de IOS de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en
las practicas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet, como se muestra en la topologia

Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parAmetros basicos
en los equipos host y los switches.

Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice
el cableado segln sea necesario.

Inicializar y volver a cargar los switches segun sea necesario.

Configurar los parametros basicos para cada switch.

Desactive la busqueda del DNS.
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Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio
de sesion para las lineas de vty y de consola.

Configure logging synchronous para la linea de consola.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

Configure la direccion IP que se indica en la tabla de direccionamiento para la VLAN 1
en ambos switches.

Desactive administrativamente todos los puertos que no se usen en el switch.

Copie la configuracién en ejecucion en la configuraciéon de inicio

Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los
equipos host.

Probar la conectividad.

Verifigue que los equipos host puedan hacer ping entre si.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.

¢, Se puede hacer ping de la PC-AalaPC-B? Sl
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Backet Tr
PCr»ping 1
Pinging 1
- - . <

¢Se puede hacer ping de la PC-A ala PC-C? NO
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Physical Config Desktop Custom Interface

Command Prompt X

Packet Tracer PC Command Line 1.0
BCxping 152 _168.10.4

oW Lo

time=1ms TIL=1Z2
time=0ms TIL=1Z8

"
L
Kl R R K2

"
i

Ping statistics for :
Packets: Sent = 4,
bhpproximate round trip times
Minimum = Oma, Maximm = 33m:

r

BCrping

Pinging 132_.1€8_.2

{100% loss),

<
¢, Se puede hacer ping de la PC-A al S1? NO
¢ Se puede hacer ping de la PC-B ala PC-C? NO
¢ Se puede hacer ping de la PC-B al S2? NO
¢Se puede hacer ping de la PC-C al S2? NO
¢ Se puede hacer ping del S1 al S2? s

Si la respuesta a cualquiera de las preguntas anteriores es no, ¢,por qué fallaron los
pings?

Lared de los dispositivos que fallaron los ping se encuentran con
diferentes subneting seria necesario un router
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crear redes VLAN y asignar puertos de switch

En la parte 2, creara redes VLAN para los estudiantes, el cuerpo docente y la
administracion en ambos switches. A continuacién, asignara las VLAN a la interfaz
correspondiente. El comando show vlan se usa para verificar las opciones de
configuracion.

Crear las VLAN en los switches.

Cree las VLAN en S1. Dispositivos

S1(config)# vlan 10
S1(config-vlan)# name Student
S1(config-vlan)# vlan 20
S1(config-vlan)# name Faculty
S1(config-vlan)# vlan 99
S1(config-vlan)# name Management
S1(config-vlan)# end
Cree las mismas VLAN en el S2.
Emita el comando show vlan para ver la lista de VLAN en el S1.

S1# show vlan
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a1t ~
slgsho
glgshow vlian
VLAN Name Status Ports
1 default active Fal/1, Fa0/2Z, Fal0/3, Fal/4
Fal/5, Falsf&, Fa0/7, Fa0/8
Fal/5, Fa0ds10, Fal/ll, FaO/1Z
Fa(/13, Fal/14, Falfls, Fal/1l&
Fa0/17, Fal/18, Falfl9, Fal/zZ0
Fal/Z1, Fa07ZZ, Fal 23, Fal 24
Gig0/1, Gig0/2
10 estudent active
20 faculty active
L] managemsnt active
1002 fddi-defsult act/unsup
1002 token-ring-defzult act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
VLEN Type S&ID MTU Parent RingNoc BridgelNo S5tp BrdgMode Transl TransZ
1 enet 100001 1500 - - - - - a a
10 enet 100010 1500 - - - - - a Ju]
20 enet 1000Z0 1500 - - - - - a a
k] enet 100039 1500 - - - - - a a
1002 £d4di 101002 1500 - - - - - a a
——-More—— W
Copy Paste
VLAN Name Status Ports
1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gio/1, Gio/2
10 Student active
20 Faculty active
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
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VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl

Trans?2

1 enet 100001 1500 - - - - -
10 enet 100010 1500 - - - - -

0 O
0O O
20 enet 100020 1500 - - - - - 0O O
0O O

99 enet 100099 1500 - - - - -

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl

Trans?2

1002 fddi 101002 1500 - - - - - 0
1003 tr 101003 1500 - - - - - 0
1004 fdnet 101004 1500 - - - ieee -
1005 trnet 101005 1500 - - - ibm - 0

Remote SPAN VLANs

¢Cuadl es la VLAN predeterminada? __ VLAN 1
¢, Qué puertos se asignan a la VLAN predeterminada?
___TODOS LOS PUERTOS

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4

Fa0/8

Fa0/12
Fa0/16
Fa0/20

Fa0/24

Asignar las VLAN a las interfaces del switch correctas.

Asigne las VLAN a las interfaces en el S1.
Asigne la PC-A a la VLAN Estudiantes.

Fa0/5, Fa0/6, Fa0/7,
Fa0/9, Fa0/10, Fa0/11,
Fa0/13, Fa0/14, Fa0/15,
Fa0/17, Fa0/18, Fa0/19,

Fa0/21, Fa0/22, Fa0/23,

Gig0/1, Gig0/2
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S1(config)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10

Transfiera la direccién IP del switch a la VLAN 99.

S1(config)# interface vlan 1

S1(config-if)# no ip address

S1(config-if)# interface vlian 99

S1(config-if)# ip address 192.168.1.11 255.255.255.0
S1(config-if)# end

Emita el comando show vlan brief y verifique que las VLAN se hayan asignado a las
interfaces correctas.

S1# show vlan brief

VLAN Name Status Ports

1 default active FaO0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/18, Fa0/19, Fa0/20, Fa0/21
Fa0/22, Fa0/23, Fa0/24, Gi0/1

Gio/2
10 Student active Fa0/6
20 Faculty active
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
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Emita el comando show ip interface brief.
¢Cual es el estado de la VLAN 99? ¢ Por qué?

__VLAN 99 ESTA down porque todavia no ha sido activada a un puerto
activo____

& o || = || &2 |

b

Physical Config CLI

105 Command Line Interface

FastEthernetl/1& unassigned YES manual administratively down down ~

FastEthernetl/17 unassigned YES manual administratively down down

FastEthernetl/18 unassigned YES manual administratively down down

FastEthernet0/13 unassigned YES manual administratiwvely down down

FastEthernetl/20 unassigned YES manual administratively down down

FastEthernet0/21 unassigned YES manual administratiwvely down down

FastEthernetl/22Z unassigned YES manual administratively down down

FastEthernet0/23 unassigned YES manual administratiwvely down down

FastEthernetl/Z4 unassigned YES manual administratively down down

GFigebitEthernetd/1 unassigned YES manual administratiwvely down down

FigaebitEthernetd/s2 unassigned YES manual administratively down down

Tlanl unassigned ¥YES manual up up

Vlanig 182 168.1.11 YES manual up down

3l

sl#

3l#

sl W
Copy Paste

Use la topologia para asignar las VLAN a los puertos correspondientes en el S2.

Elimine la direccion IP para la VLAN 1 en el S2.
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Configure una direccién IP para la VLAN 99 en el S2 segun la tabla de
direccionamiento.

Use el comando show vlan brief para verificar que las VLAN se hayan asignado a las
interfaces correctas.

S2# show vlan brief

VLAN Name Status Ports

1 default active FaO/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2

10 Student active Fa0/11
20 Faculty active Fa0/18
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

¢ Es posible hacer ping de la PC-A a la PC-B? ¢ Por qué?

NO ASIGNADA A VLAN 10, POR QUE LA INTERFACE F 0/1 NO ESTA,
NO PUEDE PASAR POR ESTA INTERFACE
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& o[ = &=
Physical Config CLI
I0S Command Line Interface
™

Press RETURN to get started.

31>ENAELE

3lfping 192.168.1.12

Iype escape segquence to abort.

Sending 5, 1l00-byte ICHMP Echos to 192_.168.1_.12, timeout is 2 seconds:

Success rate is 0 percent (0/5)

alg

1§

3l d

Copy Paste

¢ Es posible hacer ping del S1 al S2? ¢ Por qué?

RESIDEN EN LA VLAN 99

NO, POR QUE LAS DIRECCIONES IP PARA LOS SWITCHES AHORA
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Mantener las asignaciones de puertos de VLAN y la base de datos de VLAN

En la parte 3, cambiara las asignaciones de VLAN a los puertos y eliminara las VLAN
de la base de datos de VLAN.

Asignar una VLAN a varias interfaces.

En el S1, asigne las interfaces FO/11 a 24 a la VLAN 10.

S1(config)# interface range f0/11-24

S1(config-if-range)# switchport mode access

S1(config-if-range)# switchport access vlan 10

S1(config-if-range)# end
Emita el comando show vlan brief para verificar las asignaciones de VLAN.
Reasigne FO/11 y FO/21 a la VLAN 20.

Verifique que las asignaciones de VLAN sean las correctas.

Eliminar una asignacién de VLAN de una interfaz.

Use el comando no switchport access vlan para eliminar la asignacion de la VLAN
10 a F0/24.

S1(config)# interface f0/24
S1(config-if)# no switchport access vlan
S1(config-if)# end

Verifique que se haya realizado el cambio de VLAN.
¢A qué VLAN esta asociada ahora F0/247?

ESTA ASOCIADA AVLAN 1

Eliminar una ID de VLAN de la base de datos de VLAN.

Agregue la VLAN 30 a la interfaz FO/24 sin emitir el comando VLAN.

S1(config)# interface f0/24
S1(config-if)# switchport access vian 30
% Access VLAN does not exist. Creating vlan 30

Nota: la tecnologia de switches actual ya no requiere la emision del comando vlan
para agregar una VLAN a la base de datos. Al asignar una VLAN desconocida a
un puerto, la VLAN se agrega a la base de datos de VLAN.

Verifique que la nueva VLAN se muestre en la tabla de VLAN.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Gi0/1, Gi0/2
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10 Student active Fa0/12, Fa0/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17, Fa0/18, Fa0/19
Fa0/20, Fa0/22, Fa0/23

& (o |[@ ][ =]
Physical Config CLI
I0S Command Line Interface
SLVLCUIILIYgT#LIIL La/ U™
- L]
% Imvalid input detected at '~' marker._
3l (config) $awitchport access wlan 20
% Invalid input detected at '~' marker.
3l {config) $#int falsz4
3l {config-if) #switchport access wvlan 20
3l (config-if) awitchport access vwlan 30
% Rccess VLIAWN does not exist. Creating wlan 30
3]l {config-if) #do show wlan brief
VLAN HName Status Ports
1 default active Fa0/s1, FalsZ, Fa0/2, Fal/ 4
Fal0s5, Fals7, Fal/f8, Fal/%
Fa0/10, Gigld/s1, Gigld/ /2
10 estudent active Fa0/%e, Fa0s12, Fa0/12, Fa0/14
Fal/s15, FalO/1%€, Fals17, Fal/s18
Fa0/1%, FaO/20, Fal/22Z, Fal/23
0 faculty active Fa0s11, Fa0/Z1
30 VLANOO30 active FalsZ4
a5 management actiwve
1002 fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-default active
1005 trmet-default active
sl {config-i£)§ v
Copy Paste
20 Faculty active Fa0/11, Fa0/21
30 VLANO0O030 active Fa0/24
99 Management active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

¢,Cual es el nombre predeterminado de la VLAN 30?
__ Si1(config)# VLAN 30 ___

Use el comando no vlan 30 para eliminar la VLAN 30 de la base de datos de VLAN.
S1(config)# no vlan 30
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S1(config)# end
Emita el comando show vlan brief. FO/24 se asign6 a la VLAN 30.

Una vez que se elimina la VLAN 30, ¢a qué VLAN se asigna el puerto F0/247?
¢ Qué sucede con el trafico destinado al host conectado a F0/24?

__NO PUEDE TRANSFERIR TRAFICO ___

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Gi0/1, Gi0/2

10 Student active Fa0/12, Fa0/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17, Fa0/18, Fa0/19
Fa0/20, Fa0/22, Fa0/23

20 Faculty active Fa0/11, Fa0/21
99 Management active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

Emita el comando no switchport access vlan en la interfaz F0/24.

Emita el comando show vlan brief para determinar la asignacion de VLAN para
FO0/24. ¢ A qué VLAN se asigné F0/24?

VLAN1

Nota: antes de eliminar una VLAN de la base de datos, se recomienda reasignar
todos los puertos asignados a esa VLAN.

¢ Por qué debe reasignar un puerto a otra VLAN antes de eliminar la VLAN de la
base de datos de VLAN?

UNA RECOMENDACION IMPORTANTE DESDE UNA BASE DE DATOS ES
REASIGNAR TODOS LOS PUERTOS ASIGNADOS A LA VLAN ANTES DE
EXTRAER UNA VLAN.

Configurar un enlace troncal 802.1Q entre los switches

En la parte 4, configurara la interfaz FO/1 para que use el protocolo de enlace troncal
dinamico (DTP) y permitir que negocie el modo de enlace troncal. Después de lograr y
verificar esto, desactivara DTP en la interfaz FO/1 y la configurara manualmente como
enlace troncal.
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Usar DTP para iniciar el enlace troncal en FO/1.

El modo de DTP predeterminado de un puerto en un switch 2960 es dinamico
automatico. Esto permite que la interfaz convierta el enlace en un enlace troncal si la
interfaz vecina se establece en modo de enlace troncal o dindmico deseado.

Establezca FO/1 en el S1 en modo de enlace troncal.

S1(config)# interface f0/1
S1(config-if)# switchport mode dynamic desirable

*Mar 1 05:07:28.746: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlanl, changed state to down

*Mar 1 05:07:29.744: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

S1(config-if)#

*Mar 1 05:07:32.772: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

S1(config-if)#

*Mar 1 05:08:01.789: %LINEPROTO-5-UPDOWN: Line protocol on Interface
VIan99, changed state to up

*Mar 1 05:08:01.797: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlanl, changed state to up

También debe recibir mensajes del estado del enlace en el S2.

S2#

*Mar 1 05:07:29.794: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down

S2#

*Mar 1 05:07:32.823: %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up

S2#

*Mar 1 05:08:01.839: %LINEPROTO-5-UPDOWN: Line protocol on Interface
VlIan99, changed state to up

*Mar 1 05:08:01.850: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlanl, changed state to up

Emita el comando show vlan brief en el S1y el S2. La interfaz FO/1 ya no esta
asignada a la VLAN 1. Las interfaces de enlace troncal no se incluyen en la tabla
de VLAN.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/24, Gi0/1, Gi0/2

10 Student active Fa0/6, Fa0/12, Fa0/13, Fa0/14
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Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/22, Fa0/23

20 Faculty active Fa0/11, Fa0/21
99 Management active

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

Emita el comando show interfaces trunk para ver las interfaces de enlace troncal.
Observe que el modo en el S1 esta establecido en deseado, y el modo en el S2 en
automatico.

S1# show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 desirable 802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-4094

Port Vlans allowed and active in management domain
Fa0/1 1,10,20,99

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,99

S2# show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 auto 802.1q trunking 1

Port Vlans allowed on trunk
Fa0/1 1-4094

Port Vlans allowed and active in management domain
Fa0/1 1,10,20,99

Port Vlans in spanning tree forwarding state and not pruned

Fa0/1 1,10,20,99

Nota: de manera predeterminada, todas las VLAN se permiten en un enlace
troncal. El comando switchport trunk le permite controlar qué VLAN tienen

acceso al enlace troncal. Para esta practica de laboratorio, mantenga la
configuracion predeterminada que permite que todas las VLAN atraviesen FO/1.
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Verifique que el trafico de VLAN se transfiera a través de la interfaz de enlace troncal
FO/1.

¢ Se puede hacer ping del S1 al S2?___ Sl

% == =)
Physical Config  CLI
10S Command Line Interface
TTTOONTIOTITTTERIT
sl ({config) #end ol
1%
%5¥5-5-CONFIG_I: Configured from conscle by conscle
slgshow interfaces trunk
Port Mode Encapsulation Status Native vlan
Fad/1 desirable n-802.1g trunking 1
Port Vlans zllowed on trunk
FadsL1 1-1005
Port Vlans allowed and active in management domain
Fal/l 1,10,20,93
Dort Vlans in spanning tree forwarding state and not pruned
Falsl 1,10,20,99
1%
slfend
Translating "end"...domain server (255.255.255.255)
% Unknown command or computer name, or unable to find computer address
slfping 132.165.1.1Z2
Type escape seguence to abort.
Sending S, 100-byte ICMP Echos to 132.168.1.12, timeout is 2 seconds:
Lot
Success rate is &0 percent (3/5), round-trip minfavg/max = 0/0/0 ms
1§ 2
Copy Paste

Pagina 104 de 268



¢ Se puede hacer ping de la PC-A a la PC-B? NO

&

L

Physical

Config

Desktop

Custom Interface

r

i

Packets: Sent = 4,

PCrping
Pinging
Fequest
Begquest

Begquest
Beguest

PCrping

Pinging

Fequest
Begquest
Begquest
Beguest

152 .168.10.4

— . rﬂ:iiF_T

> = 4 (100% losa),

182 _168.10_.4 with 32 bytes of data:

timed
timed
timed
timed

out .
out .
out .
out .

Ping statistica for 1%2_168.10_4:
Packets: Sent = 4,

Beceived = 0, Lost = 4 (100% losa),
132 . 168.10.4

182 _168.10_.4 with 32 bytes of data:

timed out.

timed out.

timed out.
timed out.

o

Command Prompt X

Ping statistica for 1%2_168.10_4:
Packets: Sent = 4, Beceived = 0, Lost = 4 (100% losa),

w ar @ - =
£ >
¢Se puede hacer ping de la PC-A ala PC-C? NO
¢ Se puede hacer ping de la PC-B a la PC-C? NO
¢ Se puede hacer ping de la PC-A al S17? NO
¢ Se puede hacer ping de la PC-B al S2? NO
¢Se puede hacer ping de la PC-C al S2? NO

Si la respuesta a cualquiera de las preguntas anteriores es no, justifiquela a
continuacion.

LA COMPUTADORA PC-C NO PUEDE ENVIAR PING A PC-B POR QUE
PC-C ESTA EN UNA VLAN DIFERENTE. LOS SWITCHES ESTA EN UNA VLAN
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DIFERENTES QUE LAS DEMAS PC, POR TAL MOTIVO LOS PING NO SERAN
SATISFACTORIOS.

Configurar manualmente la interfaz de enlace troncal FO/1.

El comando switchport mode trunk se usa para configurar un puerto manualmente
como enlace troncal. Este comando se debe emitir en ambos extremos del enlace.

Cambie el modo de switchport en la interfaz FO/1 para forzar el enlace troncal. Haga
esto en ambos switches.

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk

Emita el comando show interfaces trunk para ver el modo de enlace troncal.
Observe que el modo cambié de desirable a on.

S2# show interfaces trunk

Port Mode Encapsulation Status Native vlan
Fa0/1 on 802.1q trunking 99

Port Vlans allowed on trunk
Fa0O/1 1-4094

Port Vlans allowed and active in management domain
Fa0/1 1,10,20,99

Port Vlans in spanning tree forwarding state and not pruned
Fa0/1 1,10,20,99

¢ Por qué desearia configurar una interfaz en modo de enlace troncal de forma
manual en lugar de usar DTP?

NO TODOS ESTOS EQUIPOS UTILIZAN DTP
Eliminar la base de datos de VLAN

En la parte 5, eliminara la base de datos de VLAN del switch. Es necesario hacer esto
al inicializar un switch para que vuelva a la configuracion predeterminada.

Determinar si existe la base de datos de VLAN.
Emita el comando show flash para determinar si existe el archivo vlan.dat en la
memoria flash.
S1# show flash
Directory of flash:/

2 -rwx 1285 Mar 1 1993 00:01:24 +00:00 config.text
3 -rwx 43032 Mar 11993 00:01:24 +00:00 multiple-fs
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4 -rwx 5 Mar 11993 00:01:24 +00:00 private-config.text

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-mz.150-
2.SE.bin

6 -rwx 736 Mar 1 1993 00:19:41 +00:00 vlan.dat

32514048 bytes total (20858880 bytes free)

Nota: si hay un archivo vlan.dat en la memoria flash, la base de datos de VLAN
no contiene la configuracion predeterminada.

Eliminar la base de datos de VLAN.

Emita el comando delete vlan.dat para eliminar el archivo vlan.dat de la memoria
flash y restablecer la base de datos de VLAN a la configuracién predeterminada.
Se le solicitard dos veces que confirme que desea eliminar el archivo vlan.dat.
Presione Enter ambas veces.

S1# delete vlan.dat
Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
S1#
Emita el comando show flash para verificar que se haya eliminado el archivo vlan.dat.

S1# show flash
Directory of flash:/

2 -rwx 1285 Mar 1 1993 00:01:24 +00:00 config.text
3 -rwx 43032 Mar 1 1993 00:01:24 +00:00 multiple-fs

4 -rwx 5 Mar 11993 00:01:24 +00:00 private-config.text
5 -rwx 11607161 Mar 11993 02:37:06 +00:00 c2960-lanbasek9-mz.150-
2.SE.bin

32514048 bytes total (20859904 bytes free)

Para inicializar un switch para que vuelva a la configuracién predeterminada,
¢ cudles son los otros comandos que se necesitan?

Borrar startup-config y reemplazar diferentes comandos deben ser emitidos
después de la eliminacion vlan.dat Comand
Reflexion

¢, Qué se necesita para permitir que los hosts en la VLAN 10 se comuniquen con los hosts
en la VLAN 20?

Se necesita un ROUTER

¢,Cuales son algunos de los beneficios principales que una organizacion puede obtener
mediante el uso eficaz de las VLAN?

Mejores costos, mejor seguridad
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Informe No. 8

3.3.2.2: Practica de laboratorio: implementacion de seguridad de VLAN

Topologia

Tabla de direccionamiento

Gateway
Méascara de predeterminad
Dispositivo Interfaz Direccién IP subred 0
S1 VLAN 99 172.17.99.11 255.255.255.0 | 172.17.99.1
S2 VLAN 99 172.17.99.12 255.255.255.0 | 172.17.99.1
PC-A NIC 172.17.99.3 255.255.255.0 | 172.17.99.1
PC-B NIC 172.17.10.3 255.255.255.0 | 172.17.10.1
PC-C NIC 172.17.99.4 255.255.255.0 | 172.17.99.1
Asignaciones de VLAN
VLAN Nombre

10 Datos

99 Management&Native

999 BlackHole

Objetivos

Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos

Parte 2: implementar seguridad de VLAN en los switches
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Informacién basica/situacion

La préactica recomendada indica que se deben configurar algunos parametros basicos
de seguridad para los puertos de enlace troncal y de acceso en los switches. Esto
sirve como proteccion contra los ataques de VLAN vy la posible deteccién del tréfico de
la red dentro de esta.

En esta practica de laboratorio, configurara los dispositivos de red en la topologia con
algunos parametros basicos, verificara la conectividad y, a continuacion, aplicara
medidas de seguridad mas estrictas en los switches. Utilizara varios comandos show
para analizar la forma en que se comportan los switches Cisco. Luego, aplicara
medidas de seguridad.

Nota: los switches que se utilizan en esta practica de laboratorio son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar
otros switches y otras versiones del I0OS de Cisco. Segun el modelo y la version de
I0S de Cisco, los comandos disponibles y los resultados que se obtienen pueden
diferir de los que se muestran en las practicas de laboratorio.

Nota: asegurese de que los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet, como se muestra en la topologia

armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, configurara los parametros basicos en los switches y las computadoras.
Consulte la tabla de direccionamiento para obtener informacién sobre nombres de
dispositivos y direcciones.
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realizar el cableado de red tal como se muestra en la topologia.

34 Cisco Packet Tracer Student - 91

File Edit Options View Tools Extensions Help

EEEEEERIEEL

= ==~ v v @ - “Z
Lugical [Root] Mew Cluster Mowve Object Set Tiled Background Viewpo

L]

e e =
PC-PT PC-PT
PCO PC1 ]
A
< > T\k)/

inicializar y volver a cargar los switches.

configurar las direcciones IP en la PC-A, la PC-B y la PC-C.

Consulte la tabla de direccionamiento para obtener la informacion de direcciones de

las computadoras.
L3 PC-A - o

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP ® Static

1P Address 172.17.99.3

Subnet Mask 255.255.255.0

Default Gateway 172.17.99.1

DNS Server

IPve Configuration
() DHCP () Auto Config @ Static
IPvE Address /|
Link Local Address FES0::201:43FF:FE4E:C04
IPv6 Gateway

IPv6 DNS Server

configurar los parAmetros basicos para cada switch.

a. Desactive la busqueda del DNS.

Asigne class como la contrasefia del modo EXEC privilegiado.

o o o

inicio de sesién para las lineas de vty y de consola.

Configure los nombres de los dispositivos como se muestra en la topologia.

Asigne cisco como la contrasefia de VTY y la contrasefia de consola, y habilite el

e. Configure el inicio de sesion sincronico para las lineas de vty y de consola.
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® S1 -
Physical Config CLI
I0S Command Line Interface
T ™ b=l bt a3 p v T T AN AN T
Cisco IOS Scftware, C2960 Scoftware (C2960-LANBASE-M), Version 12.2(25)FX, REL
SOFTWARE (£fcl)
Copyright (c) 15%B8&6-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

Press RETURN to get started!

% LINE-5-CHANGED: Interface FastEthernet0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/1,
up

changed state

Switch>»enable

Switchfconfigure t

Enter configuration commands,
Switch({config) fhostname 51

51 {config) fenable secret class
51 (configifline console O
Sliconfig-line) password cisco
51 {config-line) flogin

51 ({config-line) §exit
(configigline wty 0 15
{config-line) ¢password cisco
{config-line) #login
{config-line) fexit

{config) §

one per line. End with CHNIL/Z._

configurar las VLAN en cada switch.

a. Cree las VLAN y asigneles nombres segun la tabla de asignaciones de VLAN.

51 (config) #vlan 10

51 {config-vlan) fname
51 {config-vlan) §vlan
51 {config-vlan) fname
51 (config-vlan) §vlan

Date

33
ManagementasNatiwve
9939

51 {config-vlan) §BlackHole

% Invalid input detected at marker.

51 {config-vlan) fname BlackHole
51 (config-vlan) §

Configure la direccion IP que se indica para la VLAN 99 en la tabla de
direccionamiento en ambos switches.

51 {config-vlan) fexit

51 {config) #interface wlan 93
S5l{config-if)§
5LINE-5-CHANEED:

Interface V1lan3%, changed state to up

_255.0

il

5l{config-if)§ip address 172_.17.3%.11 255_25
51 {config-if) #exit

51 (config) #ip defa

51 {config) #ip default—gateway 172.17.8935_1

51 (config) g

Configure FO/6 en el S1 como puerto de acceso y asignelo a la VLAN 99.

Configure FO/11 en el S2 como puerto de acceso y asignelo a la VLAN 10.
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Configure F0/18 en el S2 como puerto de acceso y asignelo a la VLAN 99.

5Z (config) #interface fals1l

B2 ({config-if) #aw

52 (config-if) §switchport mode access

52 (config-if) gaw

5Z (config-if) §awitchport access wlan 10
52 ({config-if) #exit

52 (config) #interface £a0/18

52 (config-if) awi

5Z (config-if) §awitchport mode access

B2 ({config-if) #aw

52 (config-if) §switchport access vlan 935
52 (config-if) #

Emita el comando show vlan brief para verificar las asignaciones de VLAN y de
puertos.

¥ 52 - of

Physical | Config = CLI

105 Command Line Interface

e WLUIILIYgT Lo T FEALL

52 (config) $#interface £20/18

52 {config-if) fawi

52 lconfig-if) #switchport mode access

52 (config-if) $aw

52 {config-if) gawitchport access wlan 5%
52 {config-if) ¢

52 (config-if) fexit

5Z (config) fexit

S2g

%5Y¥Y5-5-CONFIG I: Configured from console by conaocle

S52#show wlan brief

VLAEN MName Status DPorts

1 default active Fals1, Falsf2, Fal/3, Falr4
FaO/5, Fal/&, Fa0,/7, Fals8
Fa0s3, Fald/s10, Fa0712, Fal/s13
Fa0s14, Fal/sf15, Fals1le, Fal/17
Fa0/s1%3, Fa0/20, Fal/s2l, Fal/ZZ
Fal/s23, FalsZ4, Gigdsl, =igldsZ

10 Date active Fal/11
533 Maznagement&Native active Fa0/s18
933 BlackHcole active

1002 f£ddi-default active

1303 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

sz

¢A qué VLAN perteneceria un puerto sin asignar, como F0/8 en el S2?

Perteneceria a la Vlan 1,que es la nativa y que esté por defecto.

configurar la seguridad basica del switch.

a. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.
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b. Encripte todas las contrasefias.

&

Physical | Config CLI

51

I0S Command Line Interface

= |

Slfcont t©

Sliconfig) fexit
51
%5¥5-5-CONFIG I: Configured

Sl#conf ¢
Enter configuration commands

%5Y¥5-5-CONFIGC I: Configured

Slfshow runn
S5l#show running-config
Building configuration. ..

Current configuration
!

wersion 12.Z
no service
no service
service password-encryption
!

hostname 51

1

Enter configuration commands,
51 {config) ébanner motd "Rcoeceso no autorizado a usuarios™

-

5l {configl#service password-e

one per line.

one per line.

Slico gl #service password-encryption
51 {config) fexit
51%

1355 bytes

timestamps log datetime msec
timestamps debug datetime msec

from console by console

from conacle by console

End with CNTL/Z._

End with CNTL/Z._

S1(config)# no ip http server
S2(config)# no ip http server

Deshabilite el servicio web bésico en ejecucion.

Copie la configuracién en ejecucion en la configuracién de inicio.

c. Desactive todos los puertos fisicos sin utilizar.
— I
¥ s2
Physical Config CLI
I0S Command Line Interface

1 default active Fz0/1, Fal/Z, Fal/s3, Fal/4
F=0/5, FalOys&, Fal/s7, FalO/s8
Fa0/%, Fal/10, Fal/12, Fald/13
Fal/s14, Fals15, Falysle, Falsl7
Fa0/1%3, Fa0/20, Fal/s/2Z1, Fal/sZZ
Fal/23, Fa0/24, Gigl/s1l, Gigl/sZ

10 D=te active Fal/11

a9 Management&Native active Falds1la

333 BlackHole active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet—default active

1005 trmet-default active

SZfconf t©

Enter configuration commands, one per line. End with CNTL/Z.

S5Z{config)finterface range £=20/2-10, £20/12-17, £20/13-24, gl/1-2

5Z (config-if-range) fshotd

52 {config-if-range) §shotdown

% Invalid input detected at "' marker.

5Z (config-if-range) §shutdown
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verificar la conectividad entre la informacion de VLAN y los dispositivos.

a. En el simbolo del sistema de la PC-A, haga ping a la direccién de administracion
del S1. ¢ Tuvieron éxito los pings? ¢ Por qué?

E PC-A

Physical | Config | Desktop | Custom Interface

Command Prompt

-11 with 3Z bytes of data:

El ping es exitoso, porque PC-A esta en la misma Vlan que la direccién de
administrativa del switch.

b. Desde el S1, haga ping a la direccion de administracién del S2. ¢ Tuvieron éxito los
pings? ¢ Por qué?
S8l¥»enable

Password:
Slfping 172.17.95_.12

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 172.17.3%5%.12, timecut is 2 seconds:

Success rate is 0 percent (0/5)

514

no hay ping entre los switch y no exitoso. Porque la direccién administrativa del S1
y S2 estan e la misma Vlan, pero la interface f0/1 en ambos switches no estan
configurados como un puerto troncal. El puerto f0/1 aun pertenece ala vlan 1y no
ala vlan 99.

c. En el simbolo del sistema de la PC-B, haga ping a las direcciones de
administracion del S1y el S2,y a la direccion IP de la PC-Ay la PC-C. ¢ Los pings
se realizaron correctamente? ¢, Por qué?
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~

Physical | Config | Desktop | Custom Interface

i e —_— T e | |

Command Prompt

, Lost = 4 (100% loss),

BPCrping

Pinging 17 -3 with 32 bytes of

guest ti
quest ti
quest ti
Bequest t

Ping statist
Packet g 4, 0, Lost = 4 (100% lass),

BC>ping 172_17_99_¢

Pinging 172.17.%%_4 with 32 bytes of

= 0, Lost = 4 (100% loss),

Los ping al S1y al S2, como al PC-A y al PC-C todos fueron fallidos.

Porque PC-B esté en la vlan 10 y los otros estan en la vlan 99. No hay dispositivos de
capa 3 que puedan rutear los paquetes entre las redes.

d. En el simbolo del sistema de la PC-C, haga ping a las direcciones de
administracion del S1y el S2. ¢ Tuvo éxito? ¢ Por qué?

Parcialmente es satisfatorio. La PC-C esta en la misma vilan que S1y S2. Pero la
PC-C es capaz de hacer ping en la direccion administrativa S2 pero no a la
direccion de S1, porque el enlace troncal no ha sido establecido aun entre S1y
S2.

Pagina 115 de 268



¥ PC-C - ol

Physical = Config Desktop Custom Interface

e u e — || .

Command Prompt X

Packet *C Command Line 1.0
BCr¥ping 17 g95_11
Pinging 172.17.%%_.11 with 32 bytes of data:
Begquest timed out.
> timed out.
> timed out.

Bequest timed out.

Ping statistics for 172_.17
Packets: d =10 o3t 4 (100% losa),

BCr¥ping 17Z.
Pinging 172

Bequest timed out.
ly from

Reply from

Ping statistics for 172
Packets: Sent = 4,

bpproximste round trip
Minimm = Oms, Maximum = Oms,

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

implementar seguridad de VLAN en los switches

Paso 1. configurar puertos de enlace troncal en el S1y el S2.

e. Configure el puerto FO/1 en el S1 como puerto de enlace troncal.

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk

f. Configure el puerto FO/1 en el S2 como puerto de enlace troncal.

S2(config)# interface f0/1
S2(config-if)# switchport mode trunk

g. Verifique los enlaces troncales en el S1y el S2. Emita el comando show interface
trunk en los dos switches.

S1# show interface trunk
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Slgshow interface trunk
Port HMode Encapsulation Status Hatiwve wlan
Fal/1 on 802 _.1g trunking 1
Bort Vlans allowed on trunk
Fal/1 1-1005
Bort Vlans allowed and active in management domain
FaOs1 1,10,55, 5593
Bort Vlans in spanning tree forwarding state and not pruned
Fads1l 1,10,5%5, 5995
51§
%’ <2 - I

Physical = Config | CLI

I0S Command Line Interface

User Access Verification
Pazssword:

SZrenable

Pazssword:

SZ2fconf ©

Enter configuration commands, one per line. End with CNTL/Z._
S5Z(config) #interface £0/1

52 (config-if) gaw

52 (config-if) #awitchport mode trunk

52 (config-if)#

52 (config-if) §end

5Zg

£5¥Y5-5-CONFIG I: Configured from consocle by console

SZfshow interface trunk

Port Mode Encapsulation Status Natiwve vlan
Fa0/1 on 802 _.1g trunking 1

Port Vlans zllowed on trunk

Fal/1 1-1005

Port Vlans zllowed and active in management domain

Fal/1 1,10, 35,355

Port Vlans in spanning tree forwsrding state and not pruned
Fal/1 1,10,35,335

sz

cambiar la VLAN nativa para los puertos de enlace troncal en el S1y el S2.

Es aconsejable para la seguridad cambiar la VLAN nativa para los puertos de enlace
troncal de la VLAN 1 a otra VLAN.

a. ¢Cuél es la VLAN nativa actual para las interfaces FO/1 del S1y el S2?
Lavlan nativaenel S1y S2 eslaVlan 1.

b. Configure la VLAN nativa de la interfaz de enlace troncal FO/1 del S1 en la VLAN
99 Management&Native.

S1# config t
S1(config)# interface f0/1
S1(config-if)# switchport trunk native vian 99
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Slgconfi ©

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #interface £0/1

51 {config-if) §aw

5l {config-if) #awitchport trunk native wlan 93

51 {config-if) #end

S1%

%5¥5-5-CONFIG _I: Configured from console by console

Sl
%COP-4-NATIVE VLAN MISMATCH: MNatiwve VLAN mismatch discovered om FastEthernet0/1
(99), with 52 FastEthernetld/1 (1).

s1g

c. Espere unos segundos. Deberia comenzar a recibir mensajes de error en la sesion
de consola del S1. ¢, Qué significa el mensaje %CDP-4-
NATIVE_VLAN_MISMATCH:?

Es un mensaje CDP ( cisco discovery protocol) indica que entre la S1y S2 tiene
sus vlan que no coinciden. S2 tiene la vlan native a la vlanl y S1 tiene la vlan
native a la vlan 99.

d. Configure la VLAN 99 como VLAN nativa de la interfaz de enlace troncal FO/1 del
S2.

S2(config)# interface f0/1
S2(config-if)# switchport trunk native vian 99

e. Verifigue que ahora la VLAN nativa sea la 99 en ambos switches. A continuacion,
se muestra el resultado del S1.

S1# show interface trunk

Slfshow interface trunk

Port Mode Encapsulation Status Natiwve wlan
FaO/1 on 802 .1g trunking 49

Port Vlans allowed on trunk

Fal/s1 1-1005

Bort Vlans allowed and active in management domain

Fal/s1 1,100,959, 5933

Bort Vlans in spanning tree forwarding state and not pruned
Fal/s1 1,100,959, 59535

S1g
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& 52
Physical Config CLI

I0S Command Line Interface

TI7: WICI ol FSSCECIELNECOr I t=o=7-

% Incomplete command.

52 (config) ginterface £0/1

S22 ({config-if) #aw

52 (config-if) #switchport trunk native wvlan 35

52 {config-if) #%5PANTREE-Z-UNBLOCKE CONSIST PORT: Unblocking FastEthernet(/1
VLANOO0S33. Port consistency restored.

§SPANTREE-Z-UNBLOCE COMSIST PORT: Unblocking FastEthernet(/1 om VLANOOOL1. 1
consistency restored.

52 (config-if) gend
s2g
%5¥5-5-CONFIG I: Configured from conscle by conscle

S5Zfshow interface trunk

Bort Mode Encapsulation Status Native wvlan
Fal/1 on 802 .1g trunking 95

Port Vlans allowed om trunk

Fal/s1 1-1005

Bort Vlans zsllowed and active in management domain

Fals1 1,140,995, 3935

Bort Vlans in spanning tree forwarding state and not pruned
Fal/s1 1,10,95,535

szl

verificar que el trafico se pueda transmitir correctamente a través del enlace troncal.

a. En el simbolo del sistema de la PC-A, haga ping a la direccién de administracion
del S1. ¢ Tuvieron éxito los pings? ¢ Por qué?

El ping es exitoso, Porque la PC-A esta en la misma vlan de la interface
administrativa del switch.
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® PC-A

%

Physical | Config = Desktop | Custom Interface

i e — —_— |

Command Prompt

PCrping 172. S11

Pinging 172.17.99.11 with 32 bytes

PCxping 172Z2.

Pinging 172.17.¢

Beply from 1
1y

Beply from 1

Ping statistics for 1

b. En la sesion de consola del S1, haga ping a la direccién de administracion del S2.
¢ Tuvieron éxito los pings? ¢ Por qué?

El ping es exitoso. Porque las troncales han sido satisfatoriamente establecidas y
ambos switches estan en la misma vian 99

Slgping 172.17.59_ 12

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 172_.17.3%5%.12, timeout is 2 seconds:
1

Success rate is &0 percent (3/5), round-trip minfavg/max = 0/3/11 ms

51

c. En el simbolo del sistema de la PC-B, haga ping a las direcciones de
administracién del S1y el S2, y a la direccion IP de la PC-Ay la PC-C. ¢ Los pings
se realizaron correctamente? ¢,Por qué?

Los ping desde la PC-B a la S1, S2, PC-A y PC-C no son satisfactorios. Porque la
PC-B esta en la vlan 10 y los otros estan en la vlan 99. No hay dispositivo de capa
3 que pueda rutear entre las redes.

Pagina 120 de 268



a PC-B -

~

Physical | Config = Desktop | Custom Interface

ECrping 1

Pinging 1

t
t
t
t

d. En el simbolo del sistema de la PC-C, haga ping a las direcciones de
administracion del S1y el S2, y a la direccion IP de la PC-A. ¢ Tuvo éxito? ¢ Por
qué?

Todos los ping fueron exitosos. Porque la PC-C est4 en la misma vlan que S1 ,S2
y PC-A.
® PC-C - o

Physical | Config | Desktop | Custom Interface

Minimum

PCx>ping 1

Pinging 1
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impedir el uso de DTP en el S1y el S2.

Cisco utiliza un protocolo exclusivo conocido como “protocolo de enlace troncal
dinamico” (DTP) en los switches. Algunos puertos negocian el enlace troncal de
manera automatica. Se recomienda desactivar la negociacién. Puede ver este
comportamiento predeterminado mediante la emisién del siguiente comando:

S1# show interface f0/1 switchport
a. Desactive la negociacion en el S1.

S1(config)# interface f0/1
S1(config-if)# switchport nonegotiate

£ 51
Physical | Config | CLI

105 Command Line Interface

[Tl . =07 L

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: dotlg
Negotiation of Trunking: Cn

Access Mode VIAN: 1 (default)

Trunking Native Mode VLEN: 33 (MznagementsNative)
Voice VLAN: none

Administrative private-vlan host-associztion: none
Administrative private-vlan mapping: none

Administrative private-vlan trunk natiwve VLAN: none
Administrative private—-wvlan trunk encapsulation: dotlg
Administrative private—-wvlan trunk normzal VLANs: none
Administrative private-wvlan trunk private VLANs: none
Operational private—-vlan: none

Trunking VLANs Enabled: ALL

Pruning VLANs Enzabled: Z-1001

Capture Mode Disabled

Capture VLANs 2llowed: ALL

Protected: fzlse

Appliance trust: none

Slfconf t©

Enter configuration commands, one per line. End with CHIL/Z.
51 {config) ginterface £0/1

Sliconfig—if) §sw

Sliconfig-if) #switchport none

51 {config-if) #switchport nonegotiate

51({config-if)#

b. Desactive la negociacion en el S2.

S2(config)# interface f0/1
S2(config-if)# switchport nonegotiate

c. Verifique que la negociacion esté desactivada mediante la emision del comando

show interface f0/1 switchport en el S1y el S2.

S1# show interface f0/1 switchport

Pagina 122 de 268



S52fconf t

Enter configuration commands, one per line. End with CHTL/Z._
5Z {config) finterface £0/1

52 (config-if) faw

52 (config-if) #switchport none

52 {config-if) #switchport nonegotiate

52 {config-if) gend

SZg
%5Y5-5-CONFIG _I: Configured from conaole by conscle

S52¢show interface £0/1 =w

S52¢show interface £0/1 switchport

Name: Fal/s1

Switchport: Enakled

2dministrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg

Negotiation of Trunking: Of£

Loocess Mode VLAN: 1 (default)

Trunking MNatiwve Mode VLAEWN: 533 (ManagementsMatiwve)
Voice VLAN: none

Administrative private-vlan host-association: none
2dministrative private-vlan mapping: none
2dministrative priwvate-—-vlan trunk natiwve VLAN: none
2dministrative private-vlan trunk encapsulation: dotlg
2dministrative priwvate-vlan trunk normsl VLANs: none
Rdministrative private-vlan trunk priwvate VLANsS: none
Operational priwvate—-wlan: none

implementar medidas de seguridad en los puertos de acceso del S1vy el S2.

Aungue desactivé los puertos sin utilizar en los switches, si se conecta un dispositivo a
uno de esos puertos y la interfaz esta habilitada, se podria producir un enlace troncal.
Ademas, todos los puertos estan en la VLAN 1 de manera predeterminada. Se
recomienda colocar todos los puertos sin utilizar en una VLAN de “agujero negro”. En
este paso, deshabilitara los enlaces troncales en todos los puertos sin utilizar.
También asignaré los puertos sin utilizar a la VLAN 999. A los fines de esta practica de

laboratorio, solo se configuraran los puertos 2 a 5 en ambos switches.

a. Emita el comando show interface f0/2 switchport en el S1. Observe el modo
administrativo y el estado para la negociacion de enlaces troncales.

S1# show interface f0/2 switchport

Sl>enzakble

Password:

Password:

Slfshow interface £0/23w

Slgshow interface £0/2 sw
S51fshow interface £0/2 switchport
Name: Fal/2

Switchport- Enshled

dministrative Mode: dynamic auto |
Operational Mode: down
ddministrative Trunking Encapsulation: dotlg
Operatiocnal Trunking Encapsulation: natiwve
hegntiaticn of Trunking: On
Aocess Mode VLIAMN: 1 (default)

Trunking MNative Mode VLAN: 1 (default)
Voice VLAMN: none

b. Deshabilite los enlaces troncales en los puertos de acceso del S1.
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S1(config)# interface range f0/2 — 5
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlian 999

Deshabilite los enlaces troncales en los puertos de acceso del S2.
d. Verifique que el puerto FO/2 esté establecido en modo de acceso en el S1.

S1# show interface f0/2 switchport
5] {config-if-range) fend
51%
£5YS5-5-CONFIG I: Configured from consocle by con

S51fshow interface £0/2 3w
S5l1fshow interface £0/2 switchport
Name: Fal/2
Switchport: Enabled
dministrative Mode: static access

Operaticonal Hode: down
bdministrative Trunking Encapsulation: dotlg

-

on: natiwve

egotiation of Trunking: Off
Leocess Mode VLAMN: 593 (BlackHole)
Trunking Mative Mode VLAN: 1 (default)
Voice VLAN: none

e. Verifigue que las asignaciones de puertos de VLAN en ambos switches sean las
correctas. A continuacion, se muestra el S1 como ejemplo.

S1# show vlan brief

S5l1fshow wvlan brief

1 default actiwve Fald/7, Fal/sf8, Fal/53, Fal/10
Fal/s11, F=0/12, Fa0/13, Fal/s14
Fal/s15, Fa0/1€, F=0/17, Fald/s18
Fal/s1%, Fa0/20, Fa0/21, Fal/s2Z
Fa0ys23, FalO/24, Giglds1l, EigldsZ

1a Date actiwve

95 MenzgementeMative actisre F=0/8

9599 BlackHole actiwve Fal/2, Fal/sf3, Fal/4, Fal/S5s
1002 f£ddi-default active

10032 token-ring-default actiwve

1004 fddinet—-default actiwve

1005 trnet-default actiwve

51

De manera predeterminada, se permite transportar todas las VLAN en los puertos de
enlace troncal. Por motivos de seguridad, se recomienda permitir que solo se
transmitan las VLAN deseadas y especificas a través de los enlaces troncales en la
red.

f. Restrinja el puerto de enlace troncal FO/1 en el S1 para permitir solo las VLAN 10y
99.

S1(config)# interface f0/1
S1(config-if)# switchport trunk allowed vlan 10,99
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g. Restrinja el puerto de enlace troncal FO/1 en el S2 para permitir solo las VLAN 10 y
99.

5Z2fconf t

Enter configuration commands, one per line. End with CHTL/Z.
52 (config) #interface £0/1

52 ({config-if) #aw

52 (config-if) #switchport trunk allowed wlan 10,53

Sz (config-if) g

h. Verifique las VLAN permitidas. Emita el comando show interface trunk en el
modo EXEC privilegiado en el S1y el S2

S1# show interface trunk

Sl1gshow interface trunk

Bort HMode Encapsulation Status Natiwve wlan
Fal/s1 on BOZ.1lg trunking 49

Fort Vlans allowed on trumnk

Fa0s1 10,453

Port Vlans allowed and active in management domain

Fal/s1 10,493

Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 10,493

S1g

¢, Cual es el resultado?

Que solo lavlan 10 y la vlan 99 estan permitidas en el enlace troncal entre S1y
S2.

Reflexiéon

¢, Qué problemas de seguridad, si los hubiera, tiene la configuracién predeterminada
de un switch Cisco?

Que desde un principio todas la vlan estan por defecto asignadas a la vlan 1, esto
causa un problema de seguridad. Otro problema es que muchos switches troncales
estan en la auto negociacion, de tal forma los enlaces troncales pueden ser
manipulados sin nuestro consentimiento.
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Informe No. 9

2.1.1.6: Practica de laboratorio: configuracion de los parametros
basicos de un switch

Topologia

Tabla de direccionamiento

Gateway
Dispositiv Mascara de predeterminad
o Interfaz Direccion IP subred 0
S1 VLAN 99 192.168.1.2 255.255.255.0 | 192.168.1.1
PC-A NIC 192.168.1.10 | 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: tender el cableado de red y verificar la configuracién predeterminada del

switch

Parte 2: configurar los pardmetros basicos de los dispositivos de red

Configurar los parametros basicos del switch.

Configurar la direccion IP de la computadora.

Parte 3: verificar y probar la conectividad de red

Mostrar la configuracion del dispositivo.

Probar la conectividad de extremo a extremo con ping.

Probar las capacidades de administracion remota con Telnet.

Guardar el archivo de configuracion en ejecucién del switch.

Parte 4: administrar la tabla de direcciones MAC

Registrar la direccion MAC del host.

Determine las direcciones MAC que el switch ha aprendido.

Enumere las opciones del comando show mac address-table.

Configure una direcciébn MAC estética.
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Informacién basica/situacion

Los switches Cisco se pueden configurar con una direccion IP especial, conocida
como “interfaz virtual de switch” (SVI). La SVI o direccién de administracion se puede
usar para el acceso remoto al switch a fin de ver o configurar pardmetros. Si se asigna
una direccion IP a la SVI de la VLAN 1, de manera predeterminada, todos los puertos
en la VLAN 1 tienen acceso a la direccion IP de administracion de SVI.

En esta practica de laboratorio, armara una topologia simple mediante cableado LAN
Ethernet y accedera a un switch Cisco utilizando los métodos de acceso de consola 'y
remoto. Examinara la configuracion predeterminada del switch antes de configurar los
parametros basicos del switch. Esta configuracion basica del switch incluye el nombre
del dispositivo, la descripcion de interfaces, las contrasefias locales, el mensaje del
dia (MOTD), el direccionamiento IP, la configuracién de una direccién MAC estatica y
la demostracién del uso de una direccién IP de administracion para la administracién
remota del switch. La topologia consta de un switch y un host que solo usa puertos
Ethernet y de consola.

Nota: el switch que se utiliza es Cisco Catalyst 2960 con IOS de Cisco version 15.0(2)
(imagen lanbasek9). Se pueden utilizar otros switches y otras versiones del IOS de
Cisco. Segun el modelo y la version de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio.

Nota: asegurese de que el switch se haya borrado y no tenga una configuracién de
inicio. Consulte el apéndice A para conocer los procedimientos para inicializar y volver
a cargar los dispositivos.

Recursos necesarios

1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

1 computadora (Windows 7, Vista o XP con un programa de emulacién de terminal,
como Tera Term, y capacidad para Telnet)

Cable de consola para configurar el dispositivo con 10S de Cisco mediante el puerto
de consola

Cable Ethernet, como se muestra en la topologia

tender el cableado de red y verificar la configuracién predeterminada del switch

En la parte 1, establecerd la topologia de la red y verificara la configuracién
predeterminada del switch.

Pagina 127 de 268



Realizar el cableado de red tal como se muestra en la topologia.

Realice el cableado de la conexion de consola tal como se muestra en la topologia. En
esta instancia, no conecte el cable Ethernet de la PC-A.

F ]

Switch0 BCO

Con Tera Term u otro programa de emulacion de terminal, cree una conexién de consola
de la PC-A al switch.

¢Por qué debe usar una conexién de consola para configurar inicialmente el
switch? ¢ Por qué no es posible conectarse al switch a través de Telnet 0 SSH?

R: Porque es Swich en este momento carece de configuracién IP y por tanto es
imposible el acceso remoto.

Verificar la configuracion predeterminada del switch.

& pco - m] ®

Physical ~Config Desktop  Custom Interface

=

Terminal Configuration
Part Configuration

Bits Per Second:

Data Bits:

Parity:

Stop Bits:

Flow Control:

En este paso, examinara la configuracion predeterminada del switch, como la
configuracién actual del switch, la informacién de I0OS, las propiedades de las
interfaces, la informacién de la VLAN y la memoria flash.

Puede acceder a todos los comandos 10S del switch en el modo EXEC privilegiado.
Se debe restringir el acceso al modo EXEC privilegiado con proteccién con contrasefia
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para evitar el uso no autorizado, dado que proporciona acceso directo al modo de
configuracion global y a los comandos que se usan para configurar los parametros de
funcionamiento. Establecera las contrasefias mas adelante en esta practica de
laboratorio.

El conjunto de comandos del modo EXEC privilegiado incluye los comandos del modo
EXEC del usuario y el comando configure, a través del cual se obtiene acceso a los
modos de comando restantes. Use el comando enable para ingresar al modo EXEC
privilegiado.

Si se parte de la suposicion de que el switch no tenia ningan archivo de configuracion
almacenado en la memoria de acceso aleatorio no volatil (NVRAM), usted estara
en la peticién de entrada del modo EXEC del usuario en el switch, con la peticion
de entrada Switch>. Use el comando enable para ingresar al modo EXEC
privilegiado.

Switch> enable
Switch#

Observe que el indicador cambia en la configuracién para reflejar el modo EXEC
privilegiado.

Verifique que el archivo de configuracion esté limpio con el comando show
running-config del modo EXEC privilegiado. Si se guardd un archivo de
configuracion anteriormente, se debe eliminar. Segun cual sea el modelo del
switch y la versién del 10S, la configuracion podria variar. Sin embargo, no deberia
haber contrasefias ni direcciones IP configuradas. Si su switch no tiene una
configuracion predeterminada, borre y recargue el switch.

Nota: en el apéndice A, se detallan los pasos para inicializar y volver a cargar los
dispositivos.

Examine el archivo de configuracién activa actual.

Switch# show running-config

interface FastEthernet(/Z4

!

interface GigabitEthernet0/1
1

interface GigabitEthernet0/2
!

interface Vlanl

no ip address

shutdown

1
Switch¥»enable !
Switchishow running-config !
Building configuration... !
line con 0
Current configuration : 1043 bytes 1

! line wty 0 4

wversion 12.2 login
no service timestamps log datetime msec line wty 5 15
no service timestamps debug datetime msec login

no service password-encryption !
! !

hostname Switch end

e ;Cuantas interfaces FastEthernet tiene un switch 2960? R: 24
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e ¢ Cuantas interfaces Gigabit Ethernet tiene un switch 29607 R: 2

e ¢ Cudl es el rango de valores que se muestra para las lineas vty? R: 16

Examine el archivo de configuracién de inicio en la NVRAM.

Switch# show startup-config
startup-config is not present

¢ Por qué aparece este mensaje? R: Por qué no hemos guardado nada en NVRAM
Examine las caracteristicas de la SVI para la VLAN 1.
Switch# show interface vlanl

Switchfshow interface wlanl
Vlanl is administratively down, line protocol is down
Hardware is CPU Interface, address is 000a.£f32a3.e05d (bia 000a.£3a3.e05d)
MITU 1500 bytes, BW 100000 Ekit, DLY 1000000 usec,
reliabkility Z55/255, txload 1,255, rxlocad 17255
Encapsulation RRPL, loopback not set
LRP type: RARPAR, ARP Timeout 04:00:00
Last input 21:40:21, output newver, ocutput hang newver
Last clearing of "show interface"™ counters never
Input gqueue: 0/75/0/0 (3size/max/drops/flushes); Total output drops: 0
fueueing strategy: fifo
Cutput gueue: 0540 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute ocutput rate 0 bits/sec, 0 packets/fsec
1882 packets input, 530355 bytes, 0 no buffer
Beceived 0 broadecasts (0 IP multicast)
0 rumnts, O giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 owverrun, 0 ignored
5683859 packets output, 0 bytes, 0 underruns
0 output errors, 23 interface resets
0 output buffer failures, 0 output buffers swapped out
Switchg

e ¢ Hay alguna direccion IP asignada a la VLAN 1? R: No

interface Vlanl
no ip address
° shutdown

e (Cudl es la direcciéon MAC de esta SVI? R: 000a.f3a3.e05d

o ¢ Esta activa esta interfaz? R: Esta Administrativamente apagada

Vlanl is administratively down, line protocol is down
Hardware is CPBU Interface, address is 000a.£3a3.e05d (bia 000a.f£3a3_e05d)
MTU 1500 bytes, BW 100000 Ebkit, DLY 1000000 usec,
reliebkility Z55/255, txload 1,255, rxload 17255

Examine las propiedades IP de la VLAN 1 SVI.
Switch# show ip interface vlanl

e ¢ Qué resultado ve? R: La IP aln no esta configurada, por tanto esta
administrativamente apagada

Switchishow ip interface wlanl
Vlanl is administratively down, line protocol is down
Internet protocol processing disabled
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Conecte el cable Ethernet de la PC-A al puerto 6 en el switch y examine las propiedades IP
de la VLAN 1 SVI. Aguarde un momento para que el switch y la computadora negocien los

parametros de duplex y velocidad.

© o
PCO Switch0

Switch# show ip interface vlanl

¢, Qué resultado ve?

Switchfshow ip interface wlanl
Vlanl is administratiwvely down, line protocol is down
Internet protocol processing disabled

Examine la informacion de la version del IOS de Cisco del switch.

Switch# show versién

Model

Switch Borts

5W Version

1z2.2 CZ9e0-LANBRASE-M

e (;Cuales laversion del IOS de Cisco que esta ejecutando el switch? R:

Version 12.2 (25)FX

e ¢ Cual es el nombre del archivo de imagen del sistema? R: C2960-

LANBASE-M

¢, Cudl es la direccién MAC base de este switch? R: 000A.F3A3.E05D

24 FastEthernet/IEEE 802_.3 interface(s)

2 GEigakit Ethernet/IEEE 802.3 interface(s)
©3488K bytes of flash-simulated mon-wvolatile configuration memory.
Base ethernet MAC Address - O00A_F3R3 _EOSD
Motherboard assembly number - 73-89B32-0¢
Power supply part number : 341-0057-02
Motherboard serial number : FOC103248MT
Power supply serial number - DCAR102133J2
Model revision number : BO

Motherboard revision number - Ca

HModel number : W5-CZ5c0-Z4TT
Syatem serial number : FOC1033Z1EY
Top Assembly Part Mumber - BOO0-Zee71-02
Top Assembly Bevision Number - BO

Version ID : Woz

CLEI Code Number : COM3EOJOBRR
Hardware Board Rewvision Number : 0x01

Pagina 131 de 268



Examine las propiedades predeterminadas de la interfaz FastEthernet que usa la PC-
A.

Switch# show interface f0/6

e ¢lLainterfaz esta activa o desactivada? R: FastEthernet0/6 is up, line
protocol is up (connected)

e ¢ Qué haria que una interfaz se active? R: La conexion Fisica del cable
Ethernet de la PC-A al puerto 6 en el switch

e (Cudl es la direcciéon MAC de la interfaz? R: 000a.f3d3.6506

e ¢ Cual es la configuracion de velocidad y de duplex de la interfaz? R: Full-
duplex, 100Mb/s

Switchishow interface £0/&
FastEthernetld/%¢ i3 up, line protocol is up (connected)
Hardware is Lance, address is 000a.£3d43.650€ (biza 000=a.£3d3.&508)
BW 100000 Ekit, DLY 1000 usec,
reliskility Z55/255, txload 1,255, rxload 1,255
Encapsulation ARPR, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/=3
input flow-control is off, output flow-control is off
LBP type: RRPL, LRP Timecut 04:00:00
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface™ counters never
Input gqueue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: f£ifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bkitsfsec, 0 packets/zec
5 minute ocutput rate 0 kits/sec, 0 packets/sec
495¢6 packets input, 133351 bytes, 0 no buffer
Received 956 broadcasts, 0 runts, 0 giantsa, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
2357 packets output, 2Z€3570 bytes, 0 underruns

Examine la configuracion VLAN predeterminada del switch.

Switch# show vlan
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Switchi#show wlan

VLAN MName Status Borts

1 default actiwve Fa0/1, Fal/f2, Falf3, Falsfd
Fal/5, Fal0/e, Fa0/s7, Fal/ B
Fa0/%, Fa0,/10, Fa0/s11, Fal/slZ
Fa0/13, F=0/14, Fa0/15, Fal/s1l¢
Fa0/17, Fa0/18, Fa0/1%, Fal/s20
Fa0/Z1, Fa0/2Z, Fal0/23, Fal/s24
Gigld/s1l, GigO/2

1002 fddi-default act/unsup

10032 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trmet—-default act/unsup

VLAN Type SAID MTUO Parent ERingWNo BridgeNo S5tp BrdgMode Transl TranszZ
1 enet 100001 1500 - - - - - a a

1002 fddi 101002 1500 - - - - - a a

1003 tr 101003 1500 - - - - - a a

1004 fdnet 101004 1500 - - - isee - a a

1005 trmet 101005 1500 - - - ibm - a a

Bemote S5PAN VLAMS

¢,Cual es el nombre predeterminado de la VLAN 1? R: default

¢, Qué puertos hay en esta VLAN? R: 24

¢;La VLAN 1 esta activa? R: Active

¢, Qué tipo de VLAN es la VLAN predeterminada? R: VLAN 1_ type. enet

Examine la memoria flash.

Ejecute uno de los siguientes comandos para examinar el contenido del directorio
flash.

Switch# show flash
Switch# dir flash:

Los archivos poseen una extensién, tal como .bin, al final del nombre del archivo.
Los directorios no tienen una extensién de archivo.

Switchishow flash
Directory of flash:/

1 -rw- 4414521 <no dater cifel-lanbase-mz_122-25_FX_bin
24018384 bytes total (53¢€014&3 bytes free]

¢, Cuél es el nombre de archivo de la imagen de 10S de Cisco? R: c2960-lanbase-
mz.122-25.FX.bin
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Configurar los pardmetros basicos de los dispositivos de red

En la parte 2, configurara los parametros basicos para el switch y la computadora.

Configurar los parametros basicos del switch, incluidos el nombre de host, las
contrasefias locales, el mensaje MOTD, la direccion de administracion vy el
acceso por Telnet.

En este paso, configurara la computadora y los parametros basicos del switch, como
el nombre de host y la direccién IP para la SVI de administracion del switch. La
asignacion de una direccién IP en el switch es solo el primer paso. Como
administrador de red, debe especificar como se administra el switch. Telnet y SSH son
los dos métodos de administracion que mas se usan. No obstante, Telnet no es un
protocolo seguro. Toda la informacion que fluye entre los dos dispositivos se envia
como texto no cifrado. Las contrasefias y otra informacion confidencial pueden ser
faciles de ver si se las captura mediante un programa detector de paquetes.

Si se parte de la suposicion de que el switch no tenia ningan archivo de configuracién
almacenado en la NVRAM, verifique que usted esté en el modo EXEC privilegiado.
Introduzca el comando enable si la peticién de entrada volvié a cambiar a Switch>.

Switch> enable
Switch#

Ingrese al modo de configuracion global.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

La peticion de entrada volvié a cambiar para reflejar el modo de configuracion
global.

Asigne el nombre de host del switch.

Switch(config)# hostname S1
S1(config)#

Configurar la encriptacion de contrasefias.

S1(config)# service password-encryption
S1(config)#

Asigne class como contrasefia secreta para el acceso al modo EXEC privilegiado.

S1(config)# enable secret class
S1(config)#

Evite las busquedas de DNS no deseadas.

S1(config)# no ip domain-lookup
S1(config)#

Configure un mensaje MOTD.

S1(config)# banner motd #
Enter Text message. End with the character ‘#'.
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Unauthorized access is strictly prohibited. #
Para verificar la configuracion de acceso, alterne entre los modos.

S1(config)# exit

S1#

*Mar 1 00:19:19.490: %SYS-5-CONFIG_I: Configured from console by console
S1# exit

S1 conO is now available

Press RETURN to get started.

Unauthorized access is strictly prohibited.
S1>

¢, Qué teclas de método abreviado se usan para ir directamente del modo de
configuracion global al modo EXEC privilegiado?

Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario. Introduzca la
contrasefa class cuando se le solicite hacerlo.
S1> enable
Password:
S1#

Nota: cuando se introduce la contrasefia, esta no se muestra.

Ingrese al modo de configuracion global para establecer la direccién IP de la SVI del
switch. Esto permite la administracién remota del switch.

Antes de poder administrar el S1 en forma remota desde la PC-A, debe asignar
una direccion IP al switch. El switch esta configurado de manera predeterminada
para que la administracion de este se realice a través de VLAN 1. Sin embargo, la
practica recomendada para la configuracion basica del switch es cambiar la VLAN
de administracion a otra VLAN distinta de la VLAN 1.

Con fines de administracion, utilice la VLAN 99. La seleccién de la VLAN 99 es
arbitraria y de ninguna manera implica que siempre deba usar la VLAN 99.

Primero, cree la nueva VLAN 99 en el switch. Luego, establezca la direccién IP del
switch en 192.168.1.2 con la mascara de subred 255.255.255.0 en la interfaz
virtual interna VLAN 99.

S1# configure terminal

S1(config)# vlan 99

S1(config-vlan)# exit

S1(config)# interface vlan99

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to
down

S1(config-if)# ip address 192.168.1.2 255.255.255.0
S1(config-if)j# no shutdown
S1(config-if)# exit
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S1(config)#

Observe que la interfaz VLAN 99 esta en estado down, aunque haya introducido el
comando no shutdown. Actualmente, la interfaz se encuentra en estado down
debido a que no se asignaron puertos del switch a la VLAN 99.

Asigne todos los puertos de usuario a VLAN 99.

S1(config)# interface range f0/1 — 24,90/1 - 2
S1(config-if-range)# switchport access vlian 99
S1(config-if-range)# exit

S1(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to
down

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to
up

Para establecer la conectividad entre el host y el switch, los puertos que usa el
host deben estar en la misma VLAN que el switch. Observe que, en el resultado de
arriba, la interfaz VLAN 1 queda en estado down porque no se asigné ninguno de
los puertos a la VLAN 1. Después de unos segundos, la VLAN 99 pasa al estado
up porque ahora se le asigna al menos un puerto activo (FO/6 con la PC-A
conectada).

Emita el comando show vlan brief para verificar que todos los puertos de usuario
estén en la VLAN 99.

S1# show vlan brief

VLAN Name Status Ports
1 default active
99 VLANO0O099 active Fa0/1, Fa0/2, Fa0/3, Fa0/4

Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

Gi0/1, Gio/2
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

Configure el gateway IP predeterminado para el S1. Si no se establecié ningun
gateway predeterminado, no se puede administrar el switch desde una red remota
gue esté a mas de un router de distancia. Si responde a los pings de una red
remota. Aunque esta actividad no incluye un gateway IP externo, se debe tener en
cuenta que finalmente conectara la LAN a un router para tener acceso externo.
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Suponiendo que la interfaz LAN en el router es 192.168.1.1, establezca el gateway
predeterminado para el switch.

S1(config)# ip default-gateway 192.168.1.1

S1(config)#

También se debe restringir el acceso del puerto de consola. La configuracion
predeterminada permite todas las conexiones de consola sin necesidad de
introducir una contrasefia. Para evitar que los mensajes de consola interrumpan
los comandos, use la opcién logging synchronous.

S1(config)# line con 0

S1(config-line)# password cisco
S1(config-line)# login

S1(config-line)# logging synchronous
S1(config-line)# exit

S1(config)#

Configure las lineas de terminal virtual (vty) para que el switch permita el acceso por
Telnet. Si no configura una contrasefia de vty, no puede acceder al switch
mediante telnet.

S1(config)# line vty 0 15

S1(config-line)# password cisco

S1(config-line)# login

S1(config-line)# end

S1#

*Mar 1 00:06:11.590: %SYS-5-CONFIG_I: Configured from console by console
¢ Por qué se requiere el comando login?

Configurar una direccion IP en la PC-A.

Asigne a la computadora la direccion IP y la mascara de subred que se muestran en la
tabla de direccionamiento. Aqui se describe una version abreviada del procedimiento.
Para esta topologia, no se requiere ningln gateway predeterminado; sin embargo,
puede introducir 192.168.1.1 para simular un router conectado al S1.

1) Haga clic en el icono Inicio de Windows > Panel de control.
2) Haga clic en Ver por: y elija iconos pequefios.

3) Selecciones Centro de redes y recursos compartidos > Cambiar
configuracion del adaptador.

4) Seleccione Conexion de area local, haga clic con el botdn secundario y elija
Propiedades.

5) Seleccione Protocolo de Internet version 4 (TCP/IPv4) > Propiedades.

6) Haga clic en el boton de opcion Usar la siguiente direccion IP e introduzca la
direccion IP y la méascara de subred.
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Verificar y probar la conectividad de red

En la parte 3, verificara y registrara la configuracion del switch, probara la conectividad
de extremo a extremo entre la PC-A y el S1, y probara la capacidad de administracion
remota del switch.

Mostrar la configuracién del switch.

Desde la conexién de consola en la PC-A, muestre y verifique la configuracion del
switch. El comando show run muestra la configuracién en ejecucion completa, de a
una pagina por vez. Utilice la barra espaciadora para avanzar por las paginas.

Aqui se muestra un ejemplo de configuracion. Los parametros que configur6 estan
resaltados en amarillo. Las demas son opciones de configuraciéon predeterminadas
del IOS.

S1# show run
Building configuration...

Current configuration : 2206 bytes

|

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

|

hostname S1

|

boot-start-marker
boot-end-marker

1

enable secret 4 06 YFDUHH61wWAE/KLKkDq9BGhol1QM5EnRtoyr8cHAUg.2
!

no aaa new-model

system mtu routing 1500

1

1

no ip domain-lookup

!

<output omitted>

!

interface FastEthernet0/24
switchport access vlan 99
|

interface GigabitEthernet0/1
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interface GigabitEthernet0/2

|

interface Vlanl

no ip address

no ip route-cache

|

interface VIan99

ip address 192.168.1.2 255.255.255.0
no ip route-cache

|

ip default-gateway 192.168.1.1
ip http server

ip http secure-server

|

banner motd ~C

Unauthorized access is strictly prohibited. ~C
|

line con O

password 7 104D000A0618
logging synchronous

login

linevty 04

password 7 14141B180F0B
login

line vty 5 15

password 7 14141B180F0B
login

|

end

S1#
Verifigue la configuracion de la VLAN 99 de administracion.

S1# show interface vlan 99
VIan99 is up, line protocol is up
Hardware is EtherSVI, address is 0cd9.96e2.3d41 (bia 0cd9.96e2.3d41)
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
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Last input 00:00:06, output 00:08:45, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
175 packets input, 22989 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
1 packets output, 64 bytes, O underruns
0 output errors, 0 interface resets
0 output buffer failures, 0 output buffers swapped out
¢ Cudl es el ancho de banda en esta interfaz?

¢,Cual es el estado de la VLAN 99?
¢,Cual es el estado del protocolo de linea?

Probar la conectividad de extremo a extremo con ping.

En el simbolo del sistema de la PC-A, haga ping a la direccién de la propia PC-A
primero.

C:\Users\Userl> ping 192.168.1.10

En el simbolo del sistema de la PC-A, haga ping a la direcciéon de administracion de
SVI del S1.

C:\Users\Userl> ping 192.168.1.2

Debido a que la PC-A debe resolver la direccion MAC del S1 mediante ARP, es
posible que se agote el tiempo de espera del primer paquete. Si los resultados del
ping siguen siendo incorrectos, resuelva los problemas de configuracién de los
parametros basicos del dispositivo. Revise el cableado fisico y el direccionamiento
I6gico, si es necesario.

Probar y verificar la administraciéon remota del S1.

Ahora utilizara Telnet para acceder al switch en forma remota. En esta practica de
laboratorio, la PC-Ay el S1 se encuentran uno junto al otro. En una red de produccion,
el switch podria estar en un armario de cableado en el piso superior, mientras que la
computadora de administracién podria estar ubicada en la planta baja. En este paso,
utilizara Telnet para acceder al switch S1 en forma remota mediante la direccién de
administracion de SVI. Telnet no es un protocolo seguro; sin embargo, lo usara para
probar el acceso remoto. Con Telnet, toda la informacion, incluidos los comandos y las
contrasefas, se envia durante la sesion como texto no cifrado. En las practicas de
laboratorio posteriores, usara SSH para acceder a los dispositivos de red en forma
remota.
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Nota: si utiliza Windows 7, es posible que el administrador deba habilitar el protocolo
Telnet. Para instalar el cliente de Telnet, abra una ventana cmd y escriba pkgmgr
liu:“TelnetClient”. A continuacion, se muestra un ejemplo.

C:\Users\Userl> pkgmgr /iu:”TelnetClient”

Con la ventana cmd abierta en la PC-A, emita un comando de Telnet para conectarse
al S1 a través de la direccion de administracion de SVI. La contrasefia es cisco.

C:\Users\Userl> telnet 192.168.1.2

Después de introducir la contrasefia cisco, quedara en la peticion de entrada del
modo EXEC del usuario. Acceda al modo EXEC privilegiado.

Escriba exit para finalizar la sesién de Telnet.

Guardar el archivo de configuracién en ejecucion del switch.
Guarde la configuracion.

S1# copy running-config startup-config
Destination filename [startup-config]? [Enter]
Building configuration...

[OK]

S1#

Administrar la tabla de direcciones MAC

En la parte 4, determinara la direccion MAC que detecto el switch, configurara una
direccion MAC estética en una interfaz del switch y, a continuacion, eliminara la
direccion MAC estética de esa interfaz.

Registrar la direccion MAC del host.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all para determinar
y registrar las direcciones (fisicas) de capa 2 de la NIC de la computadora.

Determine las direcciones MAC que el switch ha aprendido.
Muestre las direcciones MAC con el comando show mac address-table.
S1# show mac address-table

¢,Cuantas direcciones dinamicas hay?

¢, Cuantas direcciones MAC hay en total?

¢ La direccion MAC dinamica coincide con la direccion MAC de la PC-A?

Enumerar las opciones del comando show mac address-table.
Muestre las opciones de la tabla de direcciones MAC.
S1# show mac address-table ?

¢,Cuantas opciones se encuentran disponibles para el comando show mac
address-table?
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Emita el comando show mac address-table dynamic para mostrar solo las
direcciones MAC que se detectaron dinamicamente.

S1# show mac address-table dynamic
¢ Cuantas direcciones dindmicas hay?

Vea la entrada de la direccion MAC para la PC-A. El formato de direccion MAC para el
comando es XXXX.XXXX.XXXX.

S1# show mac address-table address <PC-A MAC here>

Configure una direccién MAC estatica.

limpie la tabla de direcciones MAC.

Para eliminar las direcciones MAC existentes, use el comando clear mac
address-table del modo EXEC privilegiado.

S1# clear mac address-table dynamic

Verifique que la tabla de direcciones MAC se haya eliminado.
S1# show mac address-table
¢, Cuéntas direcciones MAC estéticas hay?

¢, Cuantas direcciones dinamicas hay?

Examine nuevamente la tabla de direcciones MAC

Es muy probable que una aplicacién en ejecucion en la computadora ya haya
enviado una trama por la NIC hacia el S1. Observe nuevamente la tabla de
direcciones MAC en el modo EXEC privilegiado para ver si el S1 volvio a detectar
la direccion MAC para la PC-A.

S1# show mac address-table
¢,Cuantas direcciones dindmicas hay?

¢Por qué cambi6 esto desde la dltima visualizacion?

Si el S1 aun no volvié a detectar la direccion MAC de la PC-A, haga ping a la
direccion IP de la VLAN 99 del switch desde la PC-A y, a continuacion, repita el
comando show mac address-table.

Configure una direccién MAC estética.

Para especificar a qué puertos se puede conectar un host, una opcién es crear
una asignacioén estatica de la direccion MAC del host a un puerto.
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Configure una direccién MAC estatica en F0/6 con la direccidn que se registré para
la PC-A en la parte 4, paso 1. La direccion MAC 0050.56BE.6C89 se usa solo
como ejemplo. Debe usar la direccion MAC de su PC-A, que es distinta de la del
ejemplo.

S1(config)# mac address-table static 0050.56BE.6C89 vlan 99 interface
fastethernet 0/6

Verifique las entradas de la tabla de direcciones MAC.
S1# show mac address-table
¢ Cuantas direcciones MAC hay en total?

¢ Cuantas direcciones estaticas hay?

Elimine la entrada de MAC estatica. Ingrese al modo de configuracion global y elimine
el comando escribiendo no delante de la cadena de comandos.

Nota: la direccion MAC 0050.56BE.6C89 se usa solo en el ejemplo. Use la
direccion MAC de su PC-A.

S1(config)# no mac address-table static 0050.56BE.6C89 vlan 99 interface
fastethernet 0/6

Verifique que la direccién MAC estatica se haya borrado.
S1# show mac address-table

¢,Cuantas direcciones MAC estéticas hay en total?

Reflexién
¢, Por qué debe configurar las lineas vty para el switch?

¢ Para qué se debe cambiar la VLAN 1 predeterminada a un nimero de VLAN diferente?

¢, Cémo puede evitar que las contrasefias se envien como texto no cifrado?

¢ Para qué se debe configurar una direccion MAC estatica en una interfaz de puerto?
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Apéndice A: inicializacion y recarga de un router y un switch

Step 1:

a.

inicializar y volver a cargar el router.

Acceda al router mediante el puerto de consola y habilite el modo EXEC
privilegiado.

Router> enable

Router#

Introduzca el comando erase startup-config para eliminar la configuracion de
inicio de la NVRAM.

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Router#

Emita el comando reload para eliminar una configuracién antigua de la memoria.
Cuando reciba el mensaje Proceed with reload?, presione Enter. (Si presiona
cualquier otra tecla, se cancela la recarga).

Router# reload

Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %SYS-5-RELOAD: Reload requested by console. Reload
Reason: Reload Command.

Nota: es posible que reciba una peticion de entrada para guardar la configuracion
en ejecucién antes de volver a cargar el router. Responda escribiendo no y
presione Enter.

System configuration has been modified. Save? [yes/no]: no

Una vez que se vuelve a cargar el router, se le solicita introducir el dialogo de
configuracion inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no

Aparece otra peticion de entrada para finalizar la instalaciéon automética. Responda
escribiendo yes (si) y presione Enter.

Would you like to terminate autoinstall? [yes]: yes

Inicializar y volver a cargar el switch.

f.

Acceda al switch mediante el puerto de consola e ingrese al modo EXEC
privilegiado.

Switch> enable
Switch#
Utilice el comando show flash para determinar si se crearon VLAN en el switch.

Switch# show flash
Directory of flash:/
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-rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text
-rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text
-rwx 13336 Mar 11993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-mz.150-
2.SE.bin

6 -rwx 616 Mar 1 1993 00:07:13 +00:00 vlan.dat

A WN

32514048 bytes total (20886528 bytes free)
Switch#

Si se encontrd el archivo vlan.dat en la memoria flash, eliminelo.

Switch# delete vlan.dat
Delete filename [vlan.dat]?
Se le solicitara que verifique el nombre de archivo. Si introdujo el nombre

correctamente, presione Enter; de lo contrario, puede cambiar el nombre de
archivo.

Se le solicita que confirme la eliminacion de este archivo. Presione Intro para
confirmar.

Delete flash:/vlan.dat? [confirm]

Switch#

Utilice el comando erase startup-config para eliminar el archivo de configuracion
de inicio de la NVRAM. Se le solicita que elimine el archivo de configuracién.
Presione Intro para confirmar.

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

Vuelva a cargar el switch para eliminar toda informacién de configuracién antigua
de la memoria. Luego, recibirda una peticion de entrada para confirmar la recarga
del switch. Presione Enter para continuar.

Switch# reload

Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracion en

ejecucion antes de volver a cargar el switch. Responda escribiendo no y presione
Enter.

System configuration has been modified. Save? [yes/no]: no

. Una vez que se vuelve a cargar el switch, debe ver una peticién de entrada del
diadlogo de configuracion inicial. Responda escribiendo no en la peticién de entrada
y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no
Switch>
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Informe No. 10
2.2.4.11: Lab: Configuring Switch Security Features

Establecer la topologia e inicializar los dispositivos

En la parte 1, establecerd la topologia de la red y borrara cualquier configuracion, si
fuera necesario.

Realizar el cableado de red tal como se muestra en la topologia.

I“—;-l':__rd e — E
l 2960-24TT —

- PC-PT
1941 Switch3
Routerleo PCo

Inicializar y volver a cargar el router y el switch.

a. Acceda al switch mediante el puerto de consola e ingrese al modo EXEC
privilegiado.

Switch> enable
Switch#

Switch¥»enable
Switchg]

b. Utilice el comando show flash para determinar si se crearon VLAN en el switch.
Switch# show flash

Switchishow flash
Directory of flash:/

1 -rw- 4414521 <no dater> c2%c0-lanbase-mz.122Z-25_FX_bin
&2401&8384 bytes total (53601483 bytes free)

c. Si se encontr6 el archivo vlan.dat en la memoria flash, eliminelo.
Switch# delete vlan.dat
Delete filename [vlan.dat]?

d. Se le solicitara que verifique el nombre de archivo. En este momento, puede
cambiar el nombre de archivo o, simplemente, presionar Enter si introdujo el nombre
de manera correcta.

e. Se le solicitara que confirme que desea eliminar este archivo. Presione Enter para
confirmar la eliminacion. (Si se presiona cualquier otra tecla, se anula la eliminacion).

Delete flash:/vlan.dat?

[confirm] Switch#

Pagina 146 de 268



f. Utilice el comando erase startup-config para eliminar el archivo de configuracion de
inicio de la NVRAM.

Se le solicitara que confirme la eliminacion del archivo de configuracion. Presione
Enter para confirmar que desea borrar este archivo. (Al pulsar cualquier otra tecla, se
cancela la operacion).

Switchierase startup-config

Erasing the nvram filesystem will remove all configuration £files! Continue?

[con£irm]

[CK]

Erase of nvram: complete

%5¥S-7-NV_BLOCE _INIT: Initialized the gecmetry of nvram

Switchég

g. Vuelva a cargar el switch para eliminar toda informacién de configuraciéon antigua de
la memoria. Se le solicitara que confirme la recarga del switch. Presione Enter para
seguir con la recarga. (Si presiona cualquier otra tecla, se cancela la recarga).

Switchfreload
Proceed with reload? [confirm]
CZ360 Boot Loader (CEZ3e0-HBOOT-M) Versiom 1Z2_Z(Z5r)FX, RELEASE SOFTWARE (£fc4)

Cisco WS5-CZ23&0-24TT (RC223200) processecr (revision C0) with Z10329E bytes of memory.
Z2980-24TT starting. ..

Base ethernet MAC RAddress: 0003_E4E1_1&52

Hmodem £ile system is awvailakle.

Initializing Flash. ..

flashfs[0]: 1 files, 0 directories

flashfs[0]1: 0 orphaned files, 0 ocrphaned directories
flashfs[0]: Total bytes: &401&384

flashfs[0] : Bytes used: 44143521

flashfs[0]: Bytes availakle: 53801463

flashfa[0]: flashfs fack took 1 seconds.

--.-done Imitiali=zing Flash.

Boot Sector Filesystem (bs3:) installed, £sid: 2

Parameter Block Filesystem (pk:) installed, £3id: 4

Loading "flash:/cZ360-lanbasem=z_.12Z2-2Z5_FX _bin"™__._
g v

Paso 1. inicializar y volver a cargar el router.

a. Acceda al router mediante el puerto de consola y habilite el modo EXEC
privilegiado.

Router> enable

Bouterrenable
Rnuterﬂ

b. Escriba el comando erase startup-config para eliminar el archivo de configuracion
de inicio de la NVRAM.

Bouterferase startup-config

Erasing the nvram filesystem will remove all configuration £iles! Continue?
[con£irm]

[CE]

Erase of nvram: complete

£5¥5-7-NV_BLOCE INIT: Initialized the gecmetry of nvram

Rnuterﬂ

c. Emita el comando reload para eliminar una configuracion antigua de la memoria.
Cuando reciba el mensaje Proceed with reload (Continuar con la recarga), presione
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Enter para confirmar. (Si presiona cualquier otra tecla, se cancela la recarga).

Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Versiom 15.1{(4)M4, RELERSE SOFIWRRE (£fcl)

Technical Support: http:i/ s www.clsco.com/techsupport

Copyright (c) Z010 by cisco Systems, Inc.

Total memory size = 512 MB — On—-board = 512 MB, DIMMO = 0O HMB

CISC0D194]1 /K9 platform with 5242828 Fbytes of main memory

Main memory is configured to €4/-1 ({(On-board/DIMM0O) kit mode with ECC disabled

Readonly ROMMOM initiali=zed

program load complete, entry point: 0x80803000, size: O0xlb340
program load complete, entry point: O0x80803000, size: O0xlb340

ICS Image Load Test

Digitally Signed Release Sofitware

program load complete, entry point: 0x81000000, size: O0xZbblcSS8
Self decompressing the image

EEEE

Configurar los pardmetros basicos de los dispositivos y verificar la conectividad

En la parte 2, configure los pardmetros basicos en el router, el switch y la
computadora. Consulte la topologia y la tabla de direccionamiento incluidos al
comienzo de esta practica de laboratorio para conocer los nombres de los dispositivos
y obtener informacion de direcciones.

Paso 1. configurar una direccidon IP en la PC-A.

Configurar los parametros basicos en el R1.

Configure el nombre del dispositivo.

Bouterfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/SZ.
Router (config) #hostname RI1

21 {config)

Desactive la busqueda del DNS.

|Rl{c:nfig)#n: ip domain-loockup

Configure la direccion IP de interfaz que se muestra en la tabla de direccionamiento.

Bl {config) #interface gigabitethernet 0/1

Bl {config-if) #ip address 172_.1&6.95%_.1 255 _255_Z55.0
Bl {config-if) #no shutdown

Bl {config-if) #no shutdown

Bl (config-if)§
(LINF-5-CHRNGED: Interface GigabitEthernetl/l, changed state to up

(LINEFROTO-5-UFDOWN: Line protococl on Interface GigabitEthernetls1l, changed state
to up

Asigne class como la contrasefa del modo EXEC privilegiado.

Bl (config) fenable secret class

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio
de sesion.
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Rl (config) #line con O

Bl {config-line) fpasaword cisco
Rl {config-line) flogin

Bl {config-line) fexit

Rl {config) #line wty 0 4

Bl (config-line) fpasaword cisco
Rl {config-line) £login

Bl {config-line) fexit

Cifre las contrasefias de texto no cifrado.

SNOoW running-conilguratloil

% Invalid input detected at """ marker.

Blfshow running-config
Building configuration. ..

Current configuration : 74% bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

!

hostname R1

!

!

!

enable secret 5 $13mERr$3cTiUIEgNGuriFU.ZeCil

nable password class |
!

Despues de encriptar la contrasefia

Pl{cnnfig)#service pasﬂwnrd—encryptinnl
Hl {config) fexit
Rl

%5Y5-5-CONFIG _I: Configured from consocle by console

[f1fshow running-config|
Building configuration. ..

Current configuration : 773 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
Service password-encryption

!

hostname Rl

I

I

1

enable secret 5 $1smERr:ScTiUIEgNGuriFU._ZeCil
Ienable Dassword 7 OBZZ402F1A0E I

Guarde la configuracién en ejecucion en la configuracién de inicio.
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Rlfcopy running-config startup-config
Destination filenmame [startup-configl?
Building configuration. ..

[OK]

Configurar los pardmetros basicos en el S1.

Una buena préactica de seguridad es asignar la direccién IP de administracion del switch a
una VLAN distinta de la VLAN 1 (o cualquier otra VLAN de datos con usuarios finales). En
este paso, creara la VLAN 99 en el switch y le asignara una direccion IP.

n. Configure el nombre del dispositivo.

Switch (config) #hostname 51
51 (config)#

Desactive la blusqueda del DNS.

51 {config) fnoc ip domain-lookup

Asigne class como la contrasefia del modo EXEC privilegiado.

51 {config) fenabkle secret class

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y luego habilite el
inicio de sesion.

51 (config) $enable secret class

Sl \contig) Fline console O

51 (config-line) #password cisco

Sl {config-line) flogin

5] {config-line) fexit

5l (config) #line wty O 4

5] (config) #line vty O 4

5]l (config-line) fpassword cisco

51 {config-line) #login

51l {config-line) fexit

Sliconfig)$

Configure un gateway predeterminado para el S1 con la direccion IP del R1.

51 (config) #ip default-gateway 17Z.16.53.1
51 (config) g

Cifre las contrasefias de texto no cifrado.

5l {config) #service password-encryption
51 (config)#

Guarde la configuracion en ejecucién en la configuracion de inicio.

Slfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CKE]

Cree la VLAN 99 en el switch y asignele el nombre Management.

S1(config)# vlan 99

S1(config-vlan)# name Management
S1(config-vlan)# exit

S1(config)#
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Sl i{config) #vlan 93

51 {config-vlan) fname Management

Sl {config-vlan) fexit

51 {config) §

Configure la direccion IP de la interfaz de administracién VLAN 99, tal como se
muestra en la tabla de direccionamiento, y habilite la interfaz.

S1(config)# interface vlan 99
S1(config-if)# ip address 172.16.99.11 255.255.255.0
S1(config-if)# no shutdown
S1(config-if)# end

S1#

51 {config-if) #ip address 172.18.9%.11 2Z55_Z55_255.0
51 {config-if) #noc shutdown

51 (config-if) #end

51

Emita el comando show vlan en el S1. ¢ Cudl es el estado de la VLAN 992 ACTIVE

Slg¢show vlan |

"99 Management |

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

VILAN Type SATD MTT

1 enet 100001 1500

EZ enet 100033 1500 |
1002 £ddi 101002 1500
1003 tr 101003 1500
—-More--—

Status

active

active

act/unsup
act/unsup
act,/unsup
act,/unsup

1 default

Fa0/1, Fa0/2, Fa0/3, Fal/4
Fa0/5, Fal/&, Fad/7, Fa0/8

Fad/%, Fa0/10,
FaO/13, Fal/14,
FaO/17, Fads1l8,
Fal/21, Fal/ZZ,
Giglds1l, GigO/Z

Falys11, Fal/1Z
FaO/f15, Fal/ /1%
FaO/f1%, Fal/Z0
Falf23, FalO/Z4

Parent RingWNo BridgeNo 5tp BrdgMode Transl TransZ

Emita el comando show ip interface brief en el S1. ¢ Cual es el estado y el protocolo

Eara la interfaz de administracion VLAN 99?

Vlanl unassigned ¥ES manual administratiwvely down down
[Vianss 172.16.53.11 ¥EZ5 mznuzl up down |
Paso 2. Sk
Paso 3. ¢Por qué el protocolo figura como down, a pesar de que usted emiti6 el

comando no shutdown para la interfaz VLAN 99?

_

Asigne los puertos FO/5 y FO/6 a la VLAN 99 en el switch.
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S1# config t

S1(config)# interface f0/5

S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 99
S1(config-if)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 99
S1(config-if)# end

51 {config-if) $awitchport mode access

51l {config-if) #awitchport access wvlan 93

Sliconfig-if)$

S§LINEFROTO-5-UFDOWN: Line protocol on Interface Vlan33%, changed state to up

5l {config-if)#interface £0/6

5l {config-if)#awitchport mode access

5] {config-if) #awitchport access wvlan 93
51 {config-if) fend

Emita el comando show ip interface brief en el S1. ; Cudl es el estado y el protocolo
que se muestra para la interfaz VLAN 99?7 STATUS=UP Y PROTOCOLO=UP

I'JlanEIEI 172.16.55.11 ¥ES manuzl up upl
51

Paso 5.

verificar la conectividad entre los dispositivos.

a. En la PC-A, haga ping a la direccion de gateway predeterminado en el R1. ¢ Los
pings se realizaron correctamente? Sl

INICIALMENTE ERA PING NO EXITOSOS, PERO LUEGO DE CONFIGURAR EL
PC CON LA IP, MASK Y GATEWAY DEL CUADRO LOS PING SON EXITOSOS.

BCrping

Pinging 16.99_.1 with 32 bytes of data:

.1 with 3£ bytes of data:

time=0msa
ma
=e=0ms

time=0ms

Ping statistics for
Packets: Sent = 4 ived = ! Lost = 0
Approximate round trip times in milli-seconds:
Minimim = Oms, Maximim = 0ms, Average = 0Oms
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IP Configuration

IP Configuration

() DHCP (@ Static

IP Address 172.16.99.3
Subnet Mask 255.255.255.0
Default Gateway 172.16.99.1
DNS Server 0.0.0.0

b En la PC-A, haga ping a la direccion de administracion del S1. ¢ Los pings se
realizaron correctamente? Sl

PCrping 172.16.9%.11

Pinging 172.16.9%%_.11 with 32 bytes of data:

BEequest timed out.
gquest timed out.
gquest timed out.

Begquest timed out.

Pinging 1V<£.1e.33_11 with 3£ bytes of data:

Ping statistica for 172
Packets: Sent b
Approximate round trip times i1n millil-—seconds:

Minimmm = Oms, Maximum = 0Oms, Average

c. Enel S1, haga ping a la direccion de gateway predeterminado en el R1. ¢ Los
pings se realizaron correctamente? Sl

S1fping 172.16.99.1]

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.1&8.3%5.1, timeout is Z seconds:

ISuccess rate 13 100 percent (5/5), round-trip min/favg/max = 0/70/0 mq

En la PC-A, abra un navegador web y acceda a http://172.16.99.11. Si le solicita un
nombre de usuario y una contrasefia, deje el nombre de usuario en blanco y utilice
la contrasefa class. Si le solicita una conexién segura, conteste No. ¢ Pudo
acceder a la interfaz web en el S1? NO
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& pcp

Physical Config Cesktop Software/Services

Web Browser
< > | URL |http://172.16.99.11 Go

Cierre la sesion del explorador en la PC-A.

Nota: la interfaz web no segura (servidor HTTP) en un switch Cisco 2960 esta
habilitada de manera predeterminada. Una medida de seguridad frecuente es
deshabilitar este servicio, tal como se describe en la parte 4.

Parte 3. configurar y verificar el acceso por SSH en el S1
Paso 1. configurar el acceso por SSH en el S1.

a. Habilite SSH en el S1. En el modo de configuracion global, cree el nombre de
dominio CCNA-Lab.com.

S1(config)# ip domain-name CCNA-Lab.com
ISlicnnfig)#ip domain-name CCHA-Lab.com

b. Cree una entrada de base de datos de usuarios local para que se utilice al
conectarse al switch a través de SSH. El usuario debe tener acceso de nivel de
administrador.

Nota: la contrasefia que se utiliza aqui NO es una contrasefia segura. Simplemente se
usa a los efectos de esta practica de laboratorio.

S1(config)# username admin privilege 15 secret sshadmin

51 (config) fusername admin privilege 15 secret sshadmin

c. Configure la entrada de transporte para que las lineas vty permitan solo
conexiones SSH y utilicen la base de datos local para la autenticacion.

S1(config)# line vty 0 15
S1(config-line)# transport input ssh
S1(config-line)# login local
S1(config-line)# exit

51 {config)#line wty O 15

51 {config-line) $#transport input ssh

51 {config-line) $#login local
51 {config-line) §exit

d. Genere una clave criptografica RSA con un médulo de 1024 bits.
S1(config)# crypto key generate rsa modulus 1024
The name for the keys will be: S1.CCNA-Lab.com
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% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 3 seconds)

S1(config)#

S1(config)# end

51 {config) #crypto key generate raa |

The name for the keys will be: 51 _CCHA-Lab.com

Choose the size of the key modulus in the range of 360 to 2048 for wyour
General Purpose Eeys. Choosing a key modulus greater than 512 may take
a2 few minutes.

How many bits in the modulus [512]: 1024 |
% Generating 1024 bit RER keys, keys will be non-exportable. .. [0FE]

e. Verifique la configuracion de SSH y responda las siguientes preguntas.
S1# show ip ssh
I Enabled -

uthentication timeout: 120 secs; Authenticati:n'retrles: 3 |

¢, Qué version de SSH usa el switch? VERSION 1.99
¢, Cuantos intentos de autenticacion permite SSH? 3 INTENTOS

¢, Cudl es la configuracion predeterminada de tiempo de espera para SSH? 120 SEG

Paso 2. modificar la configuracién de SSH en el S1.
a. Modifique la configuracion predeterminada de SSH.
b. S1# config t

S1(config)# ip ssh time-out 75

S1(config)# ip ssh authentication-retries 2

¢ Cuantos intentos de autenticacion permite SSH? 2

¢, Cuél es la configuracion de tiempo de espera para SSH? [/5 segundos

Slfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
5]l (config) #ip ssh time—-out 75

5]l (config) #ip 3sh authentication-retries 2
T |contig) Fexic

51%

$5¥5-5-CONFIG I: Configured from conscle by console

show ip 3sh

55H Enabled — wersiom 1.35%

Puthenticaticn timeout: 75 secs; Authentication retries: 2|
51%

Paso 3. verificar la configuracion de SSH en el S1.

a. Mediante un software de cliente SSH en la PC-A (como Tera Term), abra una
conexion SSH en el S1. Si recibe un mensaje en el cliente SSH con respecto a la
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clave de host, acéptela. Inicie sesién con el nombre de usuario admin y la contrasefia
class.

¢La conexioén se realizé correctamente?

¢, Qué peticion de entrada se mostrd en el S1? ¢ Por qué?

b. Escriba exit para finalizar la sesién de SSH en el S1.

ESTA PRUEBA DEBE HACERCE EN UN ENTORNO REAL, PACKET TRACER NO
FUNCIONA

Parte 4. configurar y verificar las caracteristicas de seguridad en el S1

En la parte 4, desactivara los puertos sin utilizar, desactivara determinados servicios
gue se ejecutan en el switch y configurara la seguridad de puertos segun las
direcciones MAC. Los switches pueden estar sujetos a ataques de
desbordamiento de la tabla de direcciones MAC, a ataques de suplantacion de
direcciones MAC y a conexiones no autorizadas a los puertos del switch.
Configurara la seguridad de puertos para limitar la cantidad de direcciones MAC
gue se pueden detectar en un puerto del switch y para deshabilitar el puerto si se
supera ese numero.

Paso 1.configurar las caracteristicas de seguridad general en el S1.

a.Configure un aviso de mensaje del dia (MOTD) en el S1 con un mensaje de
advertencia de seguridad adecuado.

51 {config) fbanner motd $ACCESD BRESTRINGUIDOE
51 {(config) fexit

Press RETUEN to get started!

LCOCESO RESIRINGUIﬁDl

b. Emita un comando show ip interface brief en el S1. ¢ Qué puertos fisicos estan
activos?

Puertos activos Fastethernet 5, 6 y VLAN99
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Slgshow ip interface brief

Interface IP-Rddress OF? Method Status Protocol
FastEthernetl,1 unassigned YES manual down down
FastEthernetl,2 unassigned YES manual down down
FastEthernetl,3 unassigned YES manual down down
FastEthernetl,4 unassigned YES manual down down
FastEthernetl/,5 unassigned YES manual up up
FastEthernetl/& unassigned YES manual up up
FastEthernetld,7 unassigned YES manual down down
FastEthernetl,8 unassigned YES manual down down
FastEthernetld,3 unassigned YES manual down down
FastEthernet(/10 unassigned YES manual down down
-—-More—--
Vlanis 172.16.95_11 ¥ES manual up up

c.Desactive todos los puertos sin utilizar en el switch. Use el comando interface

range.

S1(config)# interface range fO/1 — 4
S1(config-if-range)# shutdown

S1(config-if-range)# interface range f0/7 — 24

S1(config-if-range)# shutdown
S1(config-if-range)# interface range g0/1 — 2
S1(config-if-range)# shutdown

S1(config-if-range)# end
S1#
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51 (config) finterface range £0/1-4 |

Sl {config-i1f-range) Fshutdown

down

(LINE-5-CHARNGED: Interface FastEthernet(/1, changed state to administratiwvely down
(LINE-5-CHARNGED: Interface FastEthernet(/Z, changed state to administratiwvely down
(LINE-5-CHARNGED: Interface FastEthernet(/3, changed state to administratiwvely down
3LINE-S5-CHANGED: Interface FastEthernetl/ /4, changed state to administratively down
ISl{cnnfig—if—rangej#interface range fﬂf?—24|

Sl {config-i1f-range) Fshutdown

(LINE-5-CHARNGED: Interface FastEthernet(/7, changed state to administratiwvely down
§LINE-5-CHANEED: Interface FastEthernet(/8, changed state to administratiwvely down
$LINE-5-CHANEED: Interface FastEthernet(/3%, changed state to administratiwvely down
5LINE-5—CHARNEED: Interface FastEthernet(/10, changed state to administratiwvely
down

(LINE-5-CHRNEED: Interface FastEthernetl/11l, changed state to administratiwvely
down

$LINE-5-CHANEZED: Interface FastEthernet(/12, changed state to administratiwvely

$LINE-5-CH2RNEED: Interface FastEthernet0/18, changed state
down

SLINE-5-CHARNEED: Interface FastEthernet0/1%, changed state
down

3LINE-5-CH2ANEED: Interface FastEthernet0/20, changed state
down

SLINE-5-CH2RNEED: Interface FastEthernet0/21, changed state
down

SLINE-5-CHANEED: Interface FastEthernet0,/2Z2Z, changed state
down

SLINE-5-CH2ANEZED: Interface FastEthernet0/23, changed state
down

SLINE-5-CH2RNEED: Interface FastEthernet0/Z4, changed state
down
|5liconfig-if-range) finterface range gl/1-2|

51l {config-if-range) fshutdown

SLINE-5-CHARNEED: Interface GigabkitEthernet0/s1,

OWIL

SLINE-5-CHANEED: Interface GigabkitEthermetl/ /2,
Sl{cnnfig—if—rangejﬂ

To

To

administratively

administratively

administratively

administratively

administratively

administratively

administratively

changed state to administratiwvely

changed state to administratiwvely

d.Emita el comando show ip interface brief en el S1. ¢ Cual es el estado de los

puertos 0/1 a F0/47?
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Sl1gshow ip interface brief

Interface IP-Rddress OF? Method|Status Frotocol
FastEthernetl,1 unassigned YES manual |Jadministratively Hown down
FastEthernetl,2 unassigned YES manual |Jadministratively Hown down
FastEthernetl,3 unassigned YES manual |Jadministratively Hown down
FastEthernet0/4 unassigned YES manual Jadministratively Hown down

Emita el comando show ip http server status.

Paso 6. ¢Cual es el estado del servidor HTTP?

Paso 7. ¢, Qué puerto del servidor utiliza?

Paso 8. ¢, Cuél es el estado del servidor seguro de HTTP?
Paso 9. ¢, Qué puerto del servidor seguro utiliza?

Las sesiones HTTP envian todo como texto no cifrado. Deshabilite el servicio HTTP
que se ejecuta en el S1.

S1(config)# no ip http server

En la PC-A, abra una sesion de navegador web a http://172.16.99.11. ¢ Cual fue el
resultado?

Paso 10.

En la PC-A, abra una sesion segura de navegador web en https://172.16.99.11.
Acepte el certificado. Inicie sesion sin nombre de usuario y con la contrasefia
class. ¢ Cual fue el resultado?

Paso 11.

Cierre la sesion web en la PC-A.

|5l¢show ip http server status |

% Invalid input detected at "~' marker.

Slfshow ip ?
gaccess-lists List access lists

arp IE RRP tazkle
dhep Show items in the DHCP database
interface IP interface status and configuration
ssh Information on 55H

Slfshow ip

configurar y verificar la seguridad de puertos en el S1.

c. Registre la direccion MAC de GO0/1 del R1. Desde la CLI del R1, use el comando
show interface g0/1 y registre la direccion MAC de la interfaz.

R1# show interface g0/1
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GigabitEthernet0/1 is up, line protocol is up

Hardware is CN Gigabit Ethernet, address is 30f7.0da3.1821 (bia
3047.0da3.1821)

Paso 12. ¢ Cuadl es la direccién MAC de la interfaz G0O/1 del R1?

Rlgshow interface gl/s1
FigebitEthernetl,1 is up, line protocol is up (connected)
Hardware is CN Gigesbit Ethernet, Fddress 13 004d0.bacl 100< 1bia 00d0.bacl . 1002)
Paso 13. Internet address is 172.16.39.1/24
Desde la CLI del S1, emita un comando show mac address-table en el modo EXEC
privilegiado. Busque las entradas dinamicas de los puertos FO/5 y FO0/6.
Registrelos a continuacién.

Vlan Mac kddress Type Borts
33 0030_.a353d_.da78 DYNAMIC Fal/sé

935 0040 . bacl. 1002 STATIC Fal/5
1

Configure la seguridad basica de los puertos.

Paso 14. Nota: normalmente, este procedimiento se realizaria en todos los puertos
de acceso en el switch. Aqui se muestra FO/5 como ejemplo.

Desde la CLI del S1, ingrese al modo de configuraciéon de interfaz para el puerto que
se conecta al R1.

S1(config)# interface f0/5

Desactive el puerto.
S1(config-if)j# shutdown

Habilite la seguridad de puertos en FO/5.
S1(config-if)# switchport port-security

Parte 2. Nota: la introduccion del comando switchport port-security
establece la cantidad maxima de direcciones MAC en 1y la accién de violacion en
shutdown. Los comandos switchport port-security maximum y switchport port-
security violation se pueden usar para cambiar el comportamiento
predeterminado.
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Enter configuration commands,
51 {config) #interface £0/5

one per line. End with CHTL/Z.

51 {config-if) #shutdown

51 (config-if) §
(LINE-5-CHRNGED: Interface FastEthernet(0/5, changed state to administratiwvely down

(LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/5,
down

changed state to

51 {config-if) §switchport port—security
51 (config-if) #§awitchport port—security mac—address 00d40_bacl_ 1002
51 {config-if) fno shutdown

51l {config-if) §
5LINE-5-CHAMNEED: Interface FastEthernet(/5, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/s5,
ug
end

changed state to

a. Verifigue la seguridad de puertos en FO/5 del S1 mediante la emision de un
comando show port-security interface.

I5lfshow port—-security interface IU/5 ]

Port Security : Enabled
Port Status : Secure—up
Vioclation Mode : Shutdown
Lging Time > 0 mins
bging Type : Absolute
SecureStatic Rddress hging : Disabled
Maximim MAC Addresses -1

Total MAC RAddresses - 1
Configured MAC ARddresses -1

Sticky MAC Rddresses - 0

Last Source Address:Wlan - 00D0_BAC1_1002:-9%5
Security Vioclation Count -0

¢, Cudl es el estado del puerto de FO/5?
ENABLE
En el simbolo del sistema del R1, haga ping a la PC-A para verificar la conectividad.

Rlfping 172.16.99.3 I

Type escape sSequence to abort.

Sending 5, 100-byte ICMP Echos to 172.1&.93_3,
NN

timeogut is 2 seconds:

Success rate is 100 percent {5!5)1 round—-trip minfavg/max = 0/0/2 ms

fAhora violara la seguridad mediante el cambio de la direccién MAC en la interfaz del
router. Ingrese al modo de configuracion de interfaz para G0/1 y desactivela.

R1# config t
R1(config)# interface g0/1
R1(config-if}# shutdown

Configure una nueva direccion MAC para la interfaz, con la direccion aaaa.bbbb.cccc.
R1(config-if}# mac-address aaaa.bbbb.cccc
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De ser posible, tenga una conexién de consola abierta en el S1 al mismo tiempo que
realiza este paso. Vera que se muestran varios mensajes en la conexiéon de
consola al S1 que indican una violacion de seguridad. Habilite la interfaz GO/1 en
R1.

R1(config-if)# no shutdown

Blgconfigure t
Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config) #interface gl/f1
Bl {config-if) #shutdown

Rl iconfig-if)

2LINE-5-CHRNGED: Interface GigabitEthernet(/1, changed state to administratiwvely
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface GFigebitEthernet0/1, changed state
to down

Bl {config-if) fmac address aazaa.bbbb.cccc

% Invalid input detected at """ marker.

Bl (config-if) #mac—address aaaa_bbbb_cccc
Bl {config-if) fno shutdown

Rl iconfig-if)
SLINE-5-CHRWNEED: Interface GigabitEthernetl/1l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GFigebitEthernet0/1, changed state
to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GFigebitEthernet0/1, changed state
to down

En el modo EXEC privilegiado del R1, haga ping a la PC-A. ¢ El ping se realizo
correctamente? ¢ Por qué o por qué no?

Rlping 172.16.93.3 |

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 172.1&€.93_3, timeout iz Z seconds:

Success rate iz 0 percent (0/5)

—

En el switch, verifique la seguridad de puertos con los comandos que se muestran a
continuacion.

S1# show port-security
|El£shnw Enrt—securitgl

Secure Port MaxSecureiddr CurrentBddr SecurityViolation Security Action
{Count) (Count) {Count)
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Slg¢show port-security interface £0/5

Bort Security : Enabled

EFort Status : Secure-shutdown
Viclation Mode : Shutdown

2ging Time : 0 mins

Lging Type : BAbhaolute
SecureStatic fddress Bging : Disabled
Maximim MAC Addresses 1

Total MAC Zddresses -1

Configured MAC Rddresses -1

Sticky MAC Rddresses - 0

[Last Scurce Rddress:Vlan  : RRRR _BEEB_CCCC:-33 |
Security Vioclation Count -1

ISl#shnw interfaces fﬂf&l
FastEthernetl/5 13 down, line protocol is down (err—disabled)
Hardware i3 Lance, address is 00e0_.£787.3405 (kia 00e0.£787.3d405)
BW 100000 Ebit, DLY 1000 usec,
relieskility 2557255, txload 17255, rxload 17255

ISl#shcw port—security address I

Secure Mac Address Tzakle

Vlian Mac Bddress Type Borts
Bemaining Age

{ming)

FS 00D . BAC1 1002 SecureConfigured FastEthernetl/s5
Total Addresses in System (excluding one mac per port) : 0

Max Bddresses limit in System (excluding one mac per port) : 1024

En el router, desactive la interfaz G0/1, elimine la direccion MAC codificada de forma
rigida del router y vuelva a habilitar la interfaz GO/1.

R1(config-if)# shutdown
R1(config-ify¥ no mac-address aaaa.bbbb.cccc
R1(config-if)# no shutdown

R1(config-if)# end

1liconfig)#interface gl/1

fCconfig-—1T% Fnu OWIL

Rl {config—-if) §
SLINE-5-CHANEED: Interface FigaebitEthermetl,/1, changed state to administratiwvely
down

Fl {config—if) #no mac—address aaaa.bbbb.cccco
Fl (config—if) #no shutdown

Bliconfig—if)§
SLINE-5-CHRNEZED: Interface GigabkitEthernet0/1, changed state to up
end
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Desde el R1, vuelva a hacer ping a la PC-A en 172.16.99.3. ¢ El ping se realiz6
correctamente? NO FUE EXITOSO EL PING

ping 172.16.95_.3 |

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172.1&8.99_32, timeout iz Z seconds:

Success rate is 0 percent (0/5)

Emita el comando show interface f0/5 para determinar la causa de la falla del ping.
Registre sus conclusiones.

RBlfshow interface £0/5

%Invalid interface type and number
Paso 15. =R

Slgshow interface £0/5
FastEthernetl/5 is down, line protocol is down (err—-disabled)
Hardware is Lance, address is 00e0.£787.3d405 (bia 00e0_£787.3d405)
BW 100000 Ekit, DLY 1000 usec,
Paso 16. reliability 255/255, txload 17255, rxload 1,255

Paso 17. EL PUERTO APARECE COMO DOWN
Borre el estado de inhabilitacion por errores de FO/5 en el S1.

S1# config t

S1(config)# interface f0/5

S1(config-if)# shutdown

S1(config-if)j# no shutdown
Paso 18. Nota: puede haber una demora mientras convergen los estados de los
puertos.

Slgshow interface £0/5

FastEthernetl,/5 is down, line protocol is down (err—-disakbled)
Hardware is Lance, address is 00e0.£787.3d405 (bia 00e0.£787.3d405)
BW 100000 Flkit, DLY 1000 usec,

Paso 109. reliability 255/255, txload 17255, rxload 1/255

Emita el comando show interface f0/5 en el S1 para verificar que FO/5 ya no esté en
estado de inhabilitacién por errores.

S1# show interface f0/5
FastEthernet0/5 is up, line protocol is up (connected)
Hardware is Fast Ethernet, address is 0023.5d59.9185 (bia 0023.5d59.9185)
MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255

|51gshow interface £0/5 |

FastEthernetl/5 i3 up, line protocol is|up (connected)
Hardware is Lance, address is 00e0.£787-3d05 lbia Ode0.£787._.3405)
BW 100000 Frkit, DLY 1000 usec,

En el simbolo del sistema del R1, vuelva a hacer ping a la PC-A. Deberia realizarse
correctamente.
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Rlg#ping 172.16.%9.3

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.99%_3, timeout is Z seconds:

Fuccess rate is 100 percent 15{53,|ruund—trip min/avg/max

0/0/1 ms

Reflexiéon

¢ Por qué habilitaria la seguridad de puertos en un switch?

¢Por qué deben deshabilitarse los puertos no utilizados en un switch?
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Informe No. 11

4.1.4.6: Practica de laboratorio: configuraciéon de los
parametros basicos del router con la CLI del IOS

Topologia

Tabla de direccionamiento

Méascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A
GO0/1 192.168.1.1 255.255.255.0 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1

Objetivos
Parte 1: establecer la topologia e inicializar los dispositivos
Realizar el cableado de los equipos para que coincidan con la topologia de la red.
Inicializar y reiniciar el router y el switch.
Parte 2: configurar los dispositivos y verificar la conectividad
Asignar informacién de IPv4 estética a las interfaces de la computadora.
Configurar los parametros basicos del router.

Verificar la conectividad de la red
Configurar el router para el acceso por SSH.
Parte 3: mostrar lainformacién del router

Recuperar informacién del hardware y del software del router.
Interpretar el resultado de la configuracién de inicio.
Interpretar el resultado de la tabla de routing.

Verificar el estado de las interfaces.

Parte 4: configurar IPv6 y verificar la conectividad
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Informacién béasica/situacion

Esta es una préactica de laboratorio integral para revisar comandos de router de |IOS que se
abarcaron anteriormente. En las partes 1y 2, realizara el cableado de los equipos y completara
las configuraciones basicas y las configuraciones de las interfaces IPv4 en el router.

En la parte 3, utilizard SSH para conectarse de manera remota al router y usard comandos de

IOS para recuperar la informacion del dispositivo para responder preguntas sobre el router. En
la parte 4, configurara IPv6 en el router de modo que la PC-B pueda adquirir una direccion IP y
luego verificara la conectividad.

Para fines de revision, esta practica de laboratorio proporciona los comandos necesarios para
las configuraciones de router especificas.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960 con I0S de Cisco, version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las préacticas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Consulte el apéndice A para conocer los procedimientos para inicializar y volver a cargar
los dispositivos.

Recursos necesarios
1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con IOS de Cisco versiéon 15.0(2), imagen lanbasek9 o comparable)

2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

Cables Ethernet, como se muestra en la topologia

Nota: las interfaces Gigabit Ethernet en los ISR Cisco 1941 cuentan con deteccion automatica,
y se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si utiliza otro modelo
de router Cisco, puede ser necesario usar un cable cruzado Ethernet.

Parte 1. establecer la topologia e inicializar los dispositivos

realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado seglin sea necesario.

Encienda todos los dispositivos de la topologia.

O ——

s s
PC-PT el 1941 PC-PT
FCO WILCH Router( PC1
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inicializar y volver a cargar el router y el switch.

Nota: en el apéndice A, se detallan los pasos para inicializar y volver a cargar los dispositivos.

|cwitchferase startup-config |

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[CE]

Erase of nvram: complete

55Y5-7-NV BLOCE INIT: Initialized the geometry of nvram

Fwitch#relnadl

Proceed with reload? [confirm]

Cz2380 Boot Loader (CZ3e0-HBOOT-M) Version 12 .2 (Z5r)FX, RELEASE S50OFTWARE (fc4)
Cisco W5-C2960-24TT (RC32300) processor (revision CO0) with Z21033K bytes of memory.

2960-24TT starting. ..

Base ethernet MAC Address: 0090_.ZB2Z5_B15D
Hmodem file system is available.
Initielizing Flash...

flashfs[0]: 1 £iles, 0 directories
flashfs[0]: 0 ocrphaned files, 0 ocrphaned directories
flashfs[0] : Total bytes: &4016384
flashfs[0] : Bytes used: 4414521
flashfs[0] : Bytes available: 59801483
flashfs[0] : £lashfs fack toock 1 seconds.
---done Initislizing Flash.

Boot Sector Filesystem (bs:) installed, £aid: 3

Parameter Block Filesystem (pk:) installed, £3id: 4

Loading "flash:/cZ29%&0-lanbase-m=z_122-25_F{_ bin"__._

################################l

|Boutergerase startup-config |

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[CE]

Erase of nvram: complete

£5YS5-7-NV BLOCE INIT: Initialized the geometry of nvram
Rnuter#relnadl

Proceed with reload? [confirm]

System Bootstrap, Version 15.1{4)M4, RELEASE S0FTHWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/F9 platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1(On-board/DIMM0O) kit mode with ECC disabled

Readonly ROMMON initialized

program load complete, entry point: 0xB0803000, size: Oxlb340
program load complete, entry point: 0xB80803000, size: Oxlb340

I05 Image Load Tesat

Digitally S5igned Release Software
program load complete, entry point: 0x81000000, size: OxZbblchB

Self decompressing the image
BPEERFEEBBEEEE
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Parte 2: Configurar dispositivos y verificar la conectividad

Paso 1. Configure las interfaces de la PC.

a. Configure la direccion IP, la mascara de subred y la configuracion del gateway
& pc-a
FPhysical Config Desktop Software/s
IP Configuration
IP Configuration
() DHCP ® Static
IP Address 192.168.1.3
Subnet Mask 255.255.255.0
predeterminado en la PC-A. Default Gateway 192.168.1.1

Configure la direccion IP, la mascara de subred y la configuracion del gateway predeterminado
en la PC-B.

& pc.p

Physical Config Desktop Software/Ser

IP Configuration

IP Configuration

() DHCP (® Static

IP Address 192.168.0.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.0.1

Configurar el router.

a. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.
Router> enable

Router#
Ingrese al modo de configuracion global.

Router# config terminal
Router (config) #

Asigne un nombre de dispositivo al router.

Router (config) # hostname R1

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

Rl (config) # no ip domain-lookup
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Establezca el requisito de que todas las contrasefias tengan como minimo 10 caracteres.

Rl (config) # security passwords min-length 10

Ademas de configurar una longitud minima, enumere otras formas de aportar seguridad a

las contrasefias.

Asigne cisc012345 como la contrasefa cifrada del modo EXEC privilegiado.

Rl (config) # enable secret ciscol2345

Asigne ciscoconpass como la contrasefia de consola, establezca un tiempo de espera,
habilite el inicio de sesion y agregue el comando logging synchronous. El comando
logging synchronous sincroniza la depuracién y el resultado del software 10S de Cisco, y
evita que estos mensajes interrumpan la entrada del teclado.

config) # line
config-line) #

config-line) #

R1 (

R1 (

R1( )
Rl (config-line) #
Rl (config-line) #
Rl (config-line) #
R1(

config)#

con 0O

password ciscoconpass
exec-timeout 5 0
login

logging synchronous

exit

Para el comando exec-timeout, ¢,qué representan el 5y el 0?

Asigne ciscovtypass como la contrasefa de vty, establezca un tiempo de espera, habilite el
inicio de sesion y agregue el comando logging synchronous.

Rl (config) # line
Rl (config-line) #
Rl (config-line) #
Rl (config-line) #
Rl (config-line) #
Rl (config-line) #
R1 (

config) #

vty 0 4

password ciscovtypass
exec-timeout 5 0
login

logging synchronous

exit

Cifre las contrasefias de texto no cifrado.

Rl (config) # service password-encryption

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no autorizado

esta prohibido.

Rl (config) # banner motd #Unauthorized access prohibited!#

Configure una direccion IP y una descripcidn de interfaz. Active las dos interfaces en el router.

config)# int g0/0

config-if)# description Connection to PC-B
config-if)# ip address 192.168.0.1 255.255.255.0

R1 (
R1 (
R1 ( )
Rl (config-if)
Rl (config-if)
R1( )

config-if

# no shutdown
# int g0/1
# description Connection to S1
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Rl (config-if)# ip address 192.168.1.1 255.255.255.0
Rl (config-if)# no shutdown
Rl (config-if)# exit

Rl (config) # exit

R1#

Configure el reloj en el router, por ejemplo:
R1# clock set 17:00:00 18 Feb 2013

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R14#

¢, Qué resultado obtendria al volver a cargar el router antes de completar el comando copy
running-config startup-config?

EJECUCION COMANDOS
Bouter {config)

Bl {config) §

Rlfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) #no ip domain-loockup

Bl {config) #security passwords min-length 10

Bl {config) fenable secret ciscolZi34b
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Bl {config) #line consocle 0O

Bl (config-line) fpassword ciscoconpass

Bl {config-line) fexec—timeout 5 0

Bl {config-line) §login

Bl {config-line) #logging synchronous

Bl (config-line) fexit

Bl {config) #line wty 0 4

Bl {config-line) fpassword ciscovtypass

Bl {config-line) fexec—timeout 5 0

Bl {config-line) flogin

Bl {config-line) #logging synchronous

Bl {config-line) fexit

Rl {config) §service password-encryption

Bl {config) $banner motd #Unauthorized access prohibited!§
Bl (config) &#int gl/s0

Bl {config-if) #description Connection to PC-B

Rl (config-if) #ip address 19Z.1€8.0.1 Z55.Z55.2Z55.0
Bl {config-if) #no shutdown

Bl (config-if) §
2LINE-5-CHAMNEED: Interface GigabitEthernet0/0, changed state to up

Rl (config-if) §int gi/s1

Bl {config-if) §description Connection to 51

Rl {config-if) $#ip address 132 .168.1.1 2Z55_.255.255.0
Bl {config-if) #no shutdown

Rl {config-if)§
(LINE-5-CHRMEED: Interface GigabitEthermetl/1, changed state to up

SLINEPROTO-5-UEFDDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

Bl {config-if) #exit

Bl {config) fexit

E1g

%5¥5-5-CONFIG _I: Configured from console by console

BRlgclock

Plgclock set 21:06:00 20 Bpril 2017 |

Blicopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CE]

ENE

Verificar la conectividad de la red

a. Haga ping ala PC-B en un simbolo del sistema en la PC-A.
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

¢ Tuvieron éxito los pings?
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3 with 32 bytes of data:

time=lms TTL—=
1ms TTL~

time=11lms TTL—=

Beceived = 4, Lost = 0 (0% loss)

r
ApproXimaTe round TrL1p Times 10 milll-—Sef
Minimm = (Oms, Maximum = l1lms, ZAwve

Después de completar esta serie de comandos, ¢ qué tipo de acceso remoto podria usarse
para acceder al R1?

Acceda de forma remota al R1 desde la PC-A mediante el cliente de Telnet de Tera Term.

Abra Tera Term e introduzca la direccion IP de la interfaz GO/1 del R1 en el campo Host:
de la ventana Tera Term: New Connection (Tera Term: nueva conexién). Asegurese de
gue el boton de opcion Telnet esté seleccionado y después haga clic en OK (Aceptar) para
conectarse al router.

Tera Term: New connection ==
@ TCPHP Host: 192.168.1.1 -
Service: @ Telnet TCP port#: 23
55H 55H version: SSH?
Other

Protocol: |UNSPEC ~

Serial

I OK l ‘ Cancel | | Help |

¢ Pudo conectarse remotamente?

¢ Por qué el protocolo Telnet es considerado un riesgo de seguridad?

configurar el router para el acceso por SSH.

a. Habilite las conexiones SSH y cree un usuario en la base de datos local del router.

R1# configure terminal
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config)# ip domain-name CCNA-lab.com
config)# username admin privilege 15 secret adminpassl
config)# line vty O 4

config-line)# login local
config-line)# exit

R1(

R1(

R1(

Rl (config-line)# transport input ssh

R1(

R1 (

Rl (config) # crypto key generate rsa modulus 1024
R1 (

config)# exit

COMANDOS
Hlgconilgure terminal
Enter configuration commands, one per line. End with CHTLSZ.
1{coniig) fip domain-name CCHNA-lab . com

Bl (config) fusername admin privilege 15 secret adminpassl
Bl (config) #line wty O 4

Bl (config-line) #transport input ssh

Fl (config-line) #login local

Bl (config-line) fexit

Bl (config) #crypto key generate rsa modulus 1024

% Invalid input detected at "'~'" marker.

Bl {config) fexit
Rlg
%5¥Y5-5-CONFIZ I: Configured from conscle by conscle

Acceda remotamente al R1 desde la PC-A con el cliente SSH de Tera Term.

Abra Tera Term e introduzca la direccion IP de la interfaz GO/1 del R1 en el campo Host:
de la ventana Tera Term: New Connection (Tera Term: nueva conexion). Asegurese de
gue el boton de opcion SSH esté seleccionado y después haga clic en OK para conectarse

al router.
Tera Terrm: New connection @
@ TCPIP Host: 192.168.1.1 -
4| History
- 22
Service: © Telnet [t
®5SH SSHversion: [SSH2 -~
Other ———————
Protocol: |UNSPEC ~
Serial
| OK | ‘ Cancel | | Help |

¢ Pudo conectarse remotamente?
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Parte 3: mostrar lainformacion del router

En la parte 3, utilizard comandos show en una sesidon SSH para recuperar informacion del
router.

Paso 1. establecer una sesion SSH para el R1.

Mediante Tera Term en la PC-B, abra una sesién SSH para el R1 en la direccién IP
192.168.0.1 e inicie sesion como admin y use la contrasefia adminpass1.

recuperar informacion importante del hardware y el software.

a. Use el comando show version para responder preguntas sobre el router.

|21 show version |

Cisco IDS Software, C15900 Software (Cl1300-UNIVERSALES-M), Versiom 15.1(4)M4,
RELEASE SOFTWRRE (fcZ)

Technical Support: http://www_cisco.com/techsupport

Copyright (c) 1586-2007 by Cisco Systems, Inc.

Compiled Wed 23-Feb-11 14:13 by pt_team

ROM: System Bootstrap, Versionm 15.1(4)M4, BELEASE SOFTWALRE (£cl)
ciscol94] uptime is 21 hours, 17 minutes, 41 seconds

System returned to BOM by power—-on

Syatem image £file is "flashO:cl300-universalk3-m=z SP&_151-1_M4 _bin™
Last reload type: Normal Reload

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party sauthority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsikle for
compliance with T.5. and local country laws. By using this product you
agree to comply with applicaebkle laws and regulations. If you are unable
to comply with U.5. and local laws, return this product immediately.

L summary of U.5. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl,/export/crypto/tool/stgrg.-html
b. --More——

¢,Cudl es el nombre de la imagen de 10S que el router esta ejecutando?

Rlgshow wersion
Cisco I0S Software, 1c1900 Softusre -'I"‘lCIﬁﬂ—TThTT‘iJ_-'QQE.T.KCI—m_I'Je:sinn 15.1(4)1HM4,

¢, Cuanta memoria de acceso aleatorio no volatil (NVRAM) tiene el router? 255K

¥ Figabit Ethernet interfaces
JBAM configuration is &4 bits wide with parity disabled.
!55E bytes of non-wvolatile configuration memnryj

¢, Cuanta memoria flash tiene el router? 249856K

bytes of ATE System CompactFlash 0 (Read/Write)

Con frecuencia, los comandos show proporcionan varias pantallas de resultados. Filtrar el
resultado permite que un usuario visualice determinadas secciones del resultado. Para
habilitar el comando de filtrado, introduzca una barra vertical (|) después de un comando
show, seguido de un parametro de filtrado y una expresion de filtrado. Para que el
resultado coincida con la instruccion de filtrado, puede usar la palabra clave include para
ver todas las lineas del resultado que contienen la expresion de filtrado. Filtre el comando
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show version mediante show version | include register para responder la siguiente
pregunta.

¢, Cudl es el proceso de arranque para el router en la siguiente recarga?

mostrar la configuracion de inicio.

Use el comando show startup-config en el router para responder las siguientes preguntas.

¢,De qué forma figuran las contrasefias en el resultado?

hostname R1
1
1
L

enable secret 5 $F1imERrsWvpWOInSHghRrgnrwHCTUUL.
1

LA CLAVE ESTA ENCRIPTADA

Use el comando show startup-config | begin vty.

¢, Qué resultado se obtiene al usar este comando?

mostrar la tabla de routing en el router.

Use el comando show ip route en el router para responder las siguientes preguntas.

¢, Qué codigo se utiliza en la tabla de routing para indicar una red conectada directamente? C

Blfshow ip route
Codes: L - local, € - connected, 5 - static, B - BRIP, M - mokile, B - BGP
I - EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter area
N1l - O5BF NS55L external type 1, HNZ - OS5PF NS55R external type 2
E1l - O5PBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 level-2, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

152 .168.1.0/24 is warisbly subnetted, Z subnets, Z masks

C 192 _168.1_0/24 is directly connected, GigabitEthernet0/1
L 182 . 168.1_.1/32 is directly connected, GigabitEthernet0/1
nig

¢ Cuéntas entradas de ruta estén cifradas con un cédigo C en la tabla de routing? 1

192 _168.1_0,/24 ig varisbly subnetted, Z subnets, Z masks
c 192 _.168.1.0/24 is directly connected, Gigabitzthernetﬂfll
L 192 168.1.1/32 is directly connected, GigabitEthernet0/1
R1E

mostrar una lista de resumen de las interfaces del router.

Use el comando show ip interface brief en el router para responder la siguiente pregunta.
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|2lgshow ip interfsce brief |
Interface IEF-Rddress CF? Method Status Protocol
GigabitEthernetd/0 182 . 168.0.1 YES manual up down
GigabitEthernetl/1 182 _168.1.1 YES manual up up
vlarl unassigned YES NVERM administratively down down
B1g

¢, Qué comando cambié el estado de los puertos Gigabit Ethernet de administrativamente
inactivo a activo?

NO SHUTDOWN

Parte 4: configurar IPv6 y verificar la conectividad

Paso 1. asignar direcciones IPv6 a la GO/0 del R1 y habilitar el routing IPv6.

Nota: la asignacion de una direccion IPv6, ademas de una direccién IPv4, en una interfaz se
conoce como “dual stacking”, debido a que las pilas de protocolos IPv4 e IPv6 estan activas. Al
habilitar el routing de unidifusién IPv6 en el R1, la PC-B recibe el prefijo de red IPv6 de G0/0
del R1y puede configurar automaticamente la direccién IPv6 y el gateway predeterminado.

a. Asigne una direccion de unidifusion global IPv6 a la interfaz GO/O; asigne la direccion link-
local en la interfaz, ademas de la direccion de unidifusion; y habilite el routing IPv6.
R1# configure terminal
Rl (config) # interface g0/0
config-if)# ipvé address 2001:db8:acad:a::1/64
config-if ipv6é address fe80::1 link-local

config-if exit

R1(

R1( ) #

Rl (config-if) # no shutdown

R1( ) #

Rl (config)# ipv6é unicast-routing
Rl (config)# exit

COMANDOS

E CONC1lgure Cerminal

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config)#interface gl/s0

Bl {config-if) #ipve address 2001l:dbB8:acad:-a:-:1/64

Bl {config-if) §ipve address feB0::1 link-local

Bl {config-if) #no shutdown

Bl {config-if) fexit

Bl{config)#ipve unicast-routing

Bl {config) #exit

oy

%5Y5-5-CONFIZ I: Configured from conscle by conscle

b. Use el comando show ipv6 int brief para verificar la configuracién de IPv6 en el R1.

Si no se asigno una direccién IPv6 a la GO/1, ¢por qué se indica como [up/up]? Porque no
se ha habilitado el puerto

Elfshow ipwve 1nt brierf|

GigabitEthernet0/0 [up/down]
FES0:-:1
|zo01:DBE:acaD-a::1 |
GigabitEthernetl/1 [up/up]
Vlanl [administratively down,/down]
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c. Emita el comando ipconfig en la PC-B para examinar la configuracion de IPv6.

¢, Cual es la direccién IPv6 asignada a la PC-B?

#pc-p
FPhyesical Config Desktop Software/Services
r = S —§ a1

Command Prompt

Packet Tracer BC Command Line 1.0
BECxipeconfig

FastEthernetl Connection: (default port)

Link-local IPve Address
IPF Rddress
Subnet Mask_ . ___ . __ . ___.__._._._-..:

Default Gateway

¢, Cual es el gateway predeterminado asignado a la PC-B? 192.168.0.1

En la PC-B, haga ping a la direccién link-local del gateway predeterminado del R1. ¢ Tuvo
éxito?

PCrping 132,

Pinging 1%2_.168_.0.1 with 32 bytes of

oo
[
e of of ot
mmmm
DWW

ook
]
=

LpproXimatTe round TILp Times 1n milli—3s
h o)

Minimim = Oms, Maximum = lms,

En la PC-B, haga ping a la direccién IPv6 de unidifusion del R1 2001:db8:acad:a::1. ¢ Tuvo
éxito? NO

PCr¥ping 2001:dbB:acad

Pinging 2001:dbB:acad:-a::1 with 32 bytes of data:

quest
quest
quest
Hequest

timed
timed
timed
timed

out .
out .
out .
out .

Ping statistic
Packets:

Reflexiéon

= T

ACRED:-R-:-1:
= Lost = 4

Eli
a,

{100% logs)

Durante la investigacion de un problema de conectividad de red, un técnico sospecha que no se
habilité una interfaz. ¢, Qué comando show podria usar el técnico para resolver este problema?
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Show ip interface brief

Durante la investigacién de un problema de conectividad de red, un técnico sospecha que se
asigno una mascara de subred incorrecta a una interfaz. ¢ Qué comando show podria usar el

técnico para resolver este problema? show ip route

Después de configurar IPv6 en la LAN de la PC-B en la interfaz GO/0 del R1, si hiciera ping de la
PC-A a la direccion IPv6 de la PC-B, ¢ el ping seria correcto? ¢,Por qué o por qué no? si seria
correcto el ping, porque estaria configurado la interface con IPV6

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: inicializacién y recarga de un router y un switch

Paso 1. inicializar y volver a cargar el router.

d. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.

Router> enable
Router#

Escriba el comando erase startup-config para eliminar el archivo de configuracién de inicio de

la NVRAM.

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?

[confirm]
[OK]

Erase of nvram:

complete
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Router#

Emita el comando reload para eliminar una configuracion antigua de la memoria. Cuando
reciba el mensaje Proceed with reload (Continuar con la recarga), presione Enter para
confirmar. (Si presiona cualquier otra tecla, se cancela la recarga).

Router# reload
Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %SYS-5-RELOAD: Reload requested by console. Reload
Reason: Reload Command.

Nota: es posible que reciba un mensaje para guardar la configuracién en ejecucion antes
de volver a cargar el router. Escriba no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

Una vez que se vuelve a cargar el router, se le solicita introducir el didlogo de configuracion
inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]l: no
Se le solicita finalizar la instalacion automatica. Escriba yes (si) y, luego, presione Enter.

Would you like to terminate autoinstall? [yes]: yes

inicializar y volver a cargar el switch.

a. Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.
Switch> enable
Switch#

Utilice el comando show flash para determinar si se crearon VLAN en el switch.

Switch# show flash
Directory of flash:/

2  -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text

3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text

4  -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-
mz.150-2.SE.bin

6 -rwx 616 Mar 1 1993 00:07:13 +00:00 wvlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

Si se encontré el archivo vlan.dat en la memoria flash, eliminelo.
Switch# delete vlan.dat

Delete filename [vlan.dat]?

Se le solicitara que verifique el nombre de archivo. En este momento, puede cambiar el
nombre de archivo o, simplemente, presionar Enter si introdujo el nombre de manera
correcta.

Se le solicitard que confirme que desea eliminar este archivo. Presione Enter para confirmar la
eliminacion. (Si se presiona cualquier otra tecla, se anula la eliminacion).

Delete flash:/vlan.dat? [confirm]

Switch#

Pagina 180 de 268



Utilice el comando erase startup-config para eliminar el archivo de configuracion de inicio de
la NVRAM. Se le solicitara que confirme la eliminacién del archivo de configuracion.
Presione Enter para confirmar que desea borrar este archivo. (Al pulsar cualquier otra
tecla, se cancela la operacion).

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]
Erase of nvram: complete
Switch#

Vuelva a cargar el switch para eliminar toda informacion de configuracion antigua de la
memoria. Se le solicitara que confirme la recarga del switch. Presione Enter para seguir
con la recarga. (Si presiona cualquier otra tecla, se cancela la recarga).

Switch# reload

Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracion en ejecucion antes
de volver a cargar el switch. Escriba no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

Una vez que se vuelve a cargar el switch, se le solicita introducir el dialogo de configuracion
inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no
Switch>
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Informe No.12

4.1.4.7: Practica de laboratorio: configuraciéon de los
parametros basicos del router con CCP

Topologia

Tabla de direccionamiento

Méascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A
GO0/1 192.168.1.1 255.255.255.0 N/A
S1 VLAN 1 N/A N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1

Objetivos
Parte 1: establecer la topologia e inicializar los dispositivos
Parte 2: configurar los dispositivos y verificar la conectividad
Parte 3: configurar el router para permitir el acceso de CCP
Parte 4: (optativo) instalar y configurar CCP en la PC-A
Parte 5: configurar los pardmetros del R1 con CCP

Parte 6: usar las utilidades de CCP

Informacién basica/situacion

Cisco Configuration Professional (CCP) es una aplicacion basada en computadora que
proporciona administracién de dispositivos basados en GUI para routers de servicios
integrados (ISR). Simplifica la configuracién del routing, el firewall, la VPN, la WAN, la LAN y
otras configuraciones por medio de menus y de asistentes faciles de utilizar.

En esta practica de laboratorio, configurara los pardmetros del router con la configuracién de la
practica de laboratorio anterior en este capitulo. Se debe establecer conectividad de capa 3
entre la PC que ejecuta CCP (PC-A) y el R1 antes de que CCP pueda establecer una
conexion. Ademas, se debe configurar el acceso y la autenticacion HTTP en el R1.

Descargara e instalard CCP en la computadora y luego lo utilizara para supervisar el estado de
la interfaz del R1, configurar& una interfaz, establecera la fecha y hora, agregara un usuario a

Pagina 182 de 268



la base de datos local y editard la configuracion de vty. También usara algunas de las
utilidades incluidas en CCP.

Nota: las configuraciones de router llevadas a cabo con CCP generan los comandos de CLI del
I0S. CCP puede ser muy util para configurar caracteristicas mas complejas del router, ya que
no requiere un conocimiento especifico de la sintaxis de los comandos de 10S de Cisco.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de
esta préactica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de
consola

Cables Ethernet, como se muestra en la topologia

Nota: los requisitos del sistema de la computadora para la version 2.6 de CCP son los
siguientes:

Procesador de 2 GHz o mas rapido

1 GB de DRAM como minimo; se recomienda contar con 2 GB

400 MB de espacio en disco duro disponible

Internet Explorer 6.0 o mas reciente

Resolucion de pantalla de 1024x768 o superior

Java Runtime Environment (JRE), versién 1.6.0_11 o mas reciente

Adobe Flash Player, version 10.0 o mas reciente, con la depuracion configurada en No
Nota: las interfaces Gigabit Ethernet en los ISR Cisco 1941 cuentan con deteccion automatica,

y se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si utiliza otro modelo
de router Cisco, puede ser necesario usar un cable cruzado Ethernet.

establecer la topologia e inicializar los dispositivos

realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos que se muestran en el diagrama de la topologia y realice el cableado,
segun sea necesario.

Encienda todos los dispositivos de la topologia.
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¥ F] 2960-24TT 1941 iy
PC-PT Switch0 Routerl PC-FT
FCO PC1

inicializar y volver a cargar el router y el switch.

I;rase OF DVEam- ccmpIeEel
Sl e ittt 121 i Zed the geometry of nvram

Switch#relnad|

Proceed with reload? [confirm]

CZ53&0 Boot Loader (CZ39c0-HBOOT-M) Version 12.2(25r)FH, RELEASE S50OFTWARE (£fcd)
Cisco W5-C25960-Z24TT (RC32300) processor (revision CO) with Z1035%K bytes of memory.
2980-24TT starting. ..

Base ethernet MAC Rddress: 00D0O.BCAS_RECD

Hmodem file system is awvailakble.

Initializing Flash...

flashfs[0]: 1 £files, 0 directories

£flashfs[0]: 0 orphaned £files, 0 orphaned directories

flashfs[0] : Total bytes: &401&8384

flashfs[0] : Bytes used: 4414521

flashfs[0] : Bytes available: 59&014&3

flashfs[0] : f£flashfs fack took 1 seconds.

---done Initializing Flash.

Boot Sector Fileaystem (bs:) installed, fa3id: 3
Parameter Block Filesystem (pbk:) installed, £f3id: 4

Loading "flash:/c2f60-lanbase-m=z_122-25_F{._bin™. ..

FEEEEEEEEE

|Bouterferase startup—config|

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OE]

Erase of nvram: complete

%5¥5-7-NV_BLOCE INIT: Initialized the geometry of nvram

|Rnuter#relnad|

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELERZSE SOFTHWARE (£fcl)

Technical Support: http://www_cisco.comftechsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

CISC01941/FES9 platform with 524Z88 EFbytes of main memory

Main memory is configured to €4/-1(0n-board/DIMM0O) bit mode with ECC disabled

Beadonly BOMMON initialized

program load complete, entry point: O0xB80803000, size: Oxlb340
program load complete, entry point: Ox80803000, size: 0xlb340

I05 Image Load Test

Digitally Signed Release Software
program load complete, entry point: 0x81000000, size: OxZbblchi
Self decompressing the image :

BEEREEEEE
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Configurar dispositivos y verificar la conectividad

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz (solo
GO0/1), el acceso seguro a dispositivos y las contrasefias. Consulte la topologia y la tabla de

direccionamiento para conocer los nombres de los dispositivos y obtener informacion de
direcciones.

Paso 1. Configure las interfaces de la PC.

Configure la direccion IP, la mascara de subred y la configuracion del gateway predeterminado
en la PC-A.

& pC-a

FPhysical Config Desktop Software/Service

IP Configuration

IP Configuration

() DHCP ® Static

IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

o I

Configure la direccion IP, la mascara de subred y la configuracion del gateway predeterminado

en la PC-B.
& pC.p
Phys=ical Config Cesktop Software/Ser
IP Configuration

() DHCP @ Static
IP Address 192.168.0.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.0.1|
DMNS Server 0.0.0.0

Configurar el router.

Nota: todavia NO configure la interfaz G0/0. Configurara esta interfaz con CCP mas adelante
en esta préactica de laboratorio.

b. Acceda al router mediante el puerto de consola y habilite el modo EXEC privilegiado.
Ingrese al modo de configuracion global.

Desactive la blisqueda del DNS.
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Asigne un nombre de dispositivo al router.

Establezca el requisito de que todas las contrasefias tengan como minimo 10 caracteres.
Asigne cisco12345 como la contrasefia cifrada del modo EXEC privilegiado.

Asigne ciscoconpass como la contrasefia de consola y habilite el inicio de sesion.
Asigne ciscovtypass como la contrasefa de vty y habilite el inicio de sesién.

Configure logging synchronous en las lineas de consola y vty.

Cifre las contrasefias de texto no cifrado.

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no autorizado
esta prohibido.

Configure las direcciones IP y una descripcion de la interfaz, y active la interfaz GO/1 en el
router.

Guarde la configuracion en ejecucién en el archivo de configuracién de inicio.
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Routerr»enable

Routergconfigure terminal

Enter configuration commands, one per line.
Bouter (config) $hostname Rl

Bl {config) #no ip domain-lookup

Bl {config) §security passwords min-length 10
Bl {config) #enable secret ciscolZ3d4h

Bl {config) #line con O

Bl (config-line) §password ciscoconpass

Bl {config-line) fexec—timecut 5 0

Bl (config-line) #login

Bl {config-line) #logging synchronous

Bl (config-line) fexit

Bl {config) #line vty O 4

Bl {config-line) fpasaword ciscovtypass

Bl {config-line) fexec—timecut 5 0

Bl {config-line) #login

Bl (config-line) #logging synchronous

Bl (config-line) fexit

Bl (config) §service password-encryption

End with CNTL/Z.

Bl {config) $banner motd §#Unauthorized access prohibited!$

Bl {config) #int gl/s0
Bl {config-if) g§description Connection to PC-B

Bl {config-if) #ip address 192 _.168.0.1 Z55_255._

Bl {config-if) #no shutdown

Rl (config-if) ¢

ELINE-5-CHANEED: Interface GFigabitEthernet(/0,

SLINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthermet0/0,

to up

Rl {config-if) §int gi/s1
Bl {config-if) #description Connection to 51

255.0

Rl {config-if)§ip address 192.1&8.1.1 Z55.Z55.255.0

Bl {config-if) #no shutdown

Bl {config-if)$

2LINE-5-CHALNEED: Interface GigabitEthernet0/1,

(LINEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthermet0/s/1,

to up

Bl {config-if) fexit
R1(config) #|

Verificar la conectividad de lared

Rl (config) # ip http server
Rl (config)# ip http secure-server

Verifiqgue que pueda hacer ping a la GO/1 del R1 desde la PC-A.
configurar el router para permitir el acceso de CCP

En la parte 3, configurara el router para permitir el acceso de CCP al habilitar los servicios de
servidores HTTP y HTTPS. También habilitara la autenticacién HTTP para usar la base de
datos local.

Paso 1. habilitar los servicios de servidores HTTP y HTTPS en el router.

changed state to up

changed state to up

changed state

changed state
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habilitar la autenticacion HTTP para usar la base de datos local en el router.

Rl (config)# ip http authentication local

configurar el router para el acceso de CCP.

Asigne un usuario en la base de datos local del router para acceder a CCP con el nombre de
usuario admin y la contrasefia adminpass1.

Rl (config) # username admin privilege 15 secret adminpassl

‘?ll {config) fusername admin privilege 15 secret adminpassl

(optativo) instalar y configurar CCP en la PC-A

Paso 1. instalar CCP.

Nota: si CCP ya esta instalado en la PC-A, puede omitir este paso.
Descargue CCP 2.6 del sitio web de Cisco:

http://software.cisco.com/download/release.html?mdfid=281795035&softwareid=28215985
4&release=2.6&rellifecycle=&relind=AVAILABLE&reltype=all

Seleccione el archivo cisco-config-pro-k9-pkg-2_6-en.zip.

Nota: verifique si seleccioné el archivo correcto de CCP y no CCP Express. Si hay una
versién mas actualizada de CCP, puede optar por descargarlo; sin embargo, en esta
practica de laboratorio se usa CCP 2.6.

Acepte los términos y condiciones y descargue y guarde el archivo en la ubicacion deseada.
Abra el archivo ZIP y ejecute el archivo ejecutable de CCP.

Siga las instrucciones en pantalla para instalar CCP 2.6 en la computadora.

cambiar la configuracién para ejecutar como administrador.

Si no se ejecuta como administrador, es posible que no pueda iniciar CCP correctamente.
Puede cambiar la configuracion de inicio para que se ejecute automaticamente en modo
administrador.

c. Haga clic con el botén secundario en el icono del escritorio de CCP (o haga clic en el botdn
Inicio) y luego haga clic con el boton secundario en Cisco Configuration Professional.
En la lista desplegable, seleccione Propiedades.

En el cuadro de didlogo Properties, seleccione la ficha Compatibilidad. En la secciéon Nivel de
privilegio, haga clic en la casilla de verificacion Ejecutar este programa como
administrador y luego haga clic en Aceptar.
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4 Propiedades: Cisco Canfiguration Professional @

Seguridad I Detalles I Versiones anteriores |
General I Acceso directo | Compatibilidad

Si este programa funcionaba comectamente en versiones
anteriores de Windows y ahora presenta problemas, seleccione el
modo de compatibilidad que coincida con la version anterior.

Mecesito ayuda para elegir la configuracién
Modo de compatibilidad

[ Ejecutar este programa en modo de compatibilidad para:
Windows XP (Service Pack 3)

Configuracién
[ Ejecutar con 256 colores
[ Ejecutar con una resolucién de pantalla de 640 x 420
[7] Deshabiltar los temas visuales

[7] Deshabiltar la composicién de escritario

Deshabilitar el ajuste de escala de la pantalla si se usa la
configuracion elevada de ppp

Mivel de privilegio

Hiecutar este programa como administrador

['g'Cambiar la configuracién para todos los usuariosl

[ Aceptar l[ Cancelar H Aplicar ]

crear o administrar comunidades.

d. EnlaPC-A, inicie CCP. (Haga doble clic en el icono del escritorio de CCP o haga clic en
Inicio > Cisco Configuration Professional.

Si recibe un mensaje de advertencia de seguridad que le solicita que permita que el programa
CiscoCP.exe realice cambios en la computadora, haga clic en Si.

@ Control de cuentas de usuario @

@ ;Desea permitir que este programa de un publicador
/ desconocido realice cambios en el equipo?

Mombre del prograrma:  CiscoCP.exe

Editor: Desconocido
Origen del archivao: Unidad de disco duro en este equipo
\_' Mostrar detalles 5i l [ Mo

Cambiar la frecuencia con la que aparecen estas notificacicnes

Cuando se inicia CCP, aparece el cuadro de didlogo Select/Manage Community
(Seleccionar/administrar comunidad). Introduzca la direccién IP para la GO/1 del R1, y el
nombre de usuario admin y la contrasefia adminpass1 que agrego a la base de datos
local durante la configuracion del router en la parte 2. Haga clic en Aceptar.
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Enter information for up to 5 devices for the selected community

IP Address/Hostname Username Password

192.168.1.1 admin

I********t

D Discover all devices

En la venta Community Information (Informacién de comunidad), haga clic en Discover
(Detectar).

tion Help

o | Gt | | | 5 O

Cisco Configuration Professional
Select Community Member: Home > Dashboard

“
No devices discovered) | w

] cisco

Community Information

b
Selected Community: New Community .Select = device from the table below. Use the buttons at the bottom to continue.
SD[Filksr

| 1 rows retrieved |
IP address / Hostname

Connection Type Discovery Status

& Flash File Management

&7 Configuration Editor [ Manage Devices J [ Delete J ( Discover } Discovery Details
£/ Save Configuration to PC =
ol

S I

H Cancel Discovery JI Router Status J

Si configuré el router correctamente, el Discovery Status (Estado de deteccion) cambia de

Not discovered (No detectado) a Discovered (Detectado) y el R1 aparece en la columna
Router Hostname (Nombre de host del router).
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Nota: si hay un problema de configuracion, vera el estado Discovery failed (Error de
deteccion). Haga clic en Discovery Details (Detalles de deteccion) para determinar el
motivo de la falla en el proceso de deteccion y luego resuelva el problema.

configurar los pardmetros del R1 con CCP
En la parte 5, utilizara CCP para mostrar informacion sobre el R1, configurara la interfaz GO/0,

establecera la fecha y hora, agregara un usuario a la base de datos local y cambiara la
configuracion de vty.

Paso 1. ver el estado de las interfaces en el R1.

En la barra de herramientas de CCP, haga clic en Monitor.

:@ [ p— - —— N

En el panel de navegacion izquierdo, haga clic en Router > Overview (Router > Descripcion
general) para visualizar la pantalla Monitor Overview (Descripcion general del monitor) en
el panel de contenido derecho.

# hittp://127.0.0.1:8600/Counterpoint/CPMain.html?rand=23745 - Windows Internet Explorer o] -=-| )
=

-

| Application  Help |

\{@""m || 40 contigure | @"““"“" | o Q} ~ . € cisco Configuration Professional e ‘

cisco

Select Community Member:

« Monitor > Router > Overview
192.168.1.1 | v

-

—
7. Resource Status
[ Interface Status CPU Usage:r Memory Usage:———————————— Flash Usage:——|
ez IR ¢ it R
|| Enwiranment
G
[ Logaing
» (1 Traffic Status L. Interface Status
|] Qos status Total Interface(s) Up: 1 Total Interface(s) Down: 4
Interface 1P Status Bandwidth Usage Description
» (3 Security 5 "
I T ol
% Firewall Status
No. of Attempts Denied: 0 No. of QoS Enabled Interfaces:
Firewall Log: Mot Configured
e = £8 VDM Status
7 Flash Fila Managamant .| Mo.of Open IPSec Tunnels: 0 Mo.of DMVPN Clients: [
ég Configuration Editor Ho. of Open IKE SAs: V] No. of Active VPN Clients: MNI#
7 5ave Configuration to PC J
/7 Write to Startup Configuration ¥ Loy
{}‘Te\net Total Log Entries: 36 High Severity: [
' Reload Device LI o m Warning: | i il |

Utilice las flechas arriba y abajo en el lado derecho de la lista de interfaces para desplazarse
por la lista de interfaces del router.

Pagina 191 de 268



L Interface Status

Total Interface(s) Up: 1 Total Interface(s) Down: 4
Interface | P  Status  Bandwidth Usage Description
GigabitEthernet0im noip address & Down 0% -
GigahitEtherneton 192.168.1.1 © Up 0% -
4 m G

usar el asistente de LAN Ethernet para configurar la interfaz G0/0.

e. Enla barra de herramientas de CCP, haga clic en Configure (Configurar).

i L@ Hﬂmeq i, Configure ? onitor

En el panel de navegacién izquierdo, haga clic en Interface Management (Administracion de
interfaz) > Interface and Connections (Interfaz y conexiones) para visualizar la pantalla
Interfaces and Connections (Interfaces y conexiones) en el panel de contenido derecho.

o X
= Interfaces and Connections
¥ B Interface Management
Create Connection | Edit Interface/Connection
<

: Create New Connection
| En=rgyWise Use Case Scenario

» ] Router Select a connection and dlick Create Mew Connecticn

» (23 Security ¥ Ethemet LAN
" Ethernet {PPPoE or Unencapsulated Routing)

™ Other {Unsupported by Gisoo GF)

Information

Configure Ethernet LAN interface for straight routing
and 802 1q trunking

Utilities
/' Flash Fila Manzgement
fcanﬂgurat\on Editor

,L/(.gSave Configuration to PC Create New Connection |

4/ wirite to Startup Canfiguration

fTelnet Howdo|: How Do | Configure an Unsupported WAN Interface? - il
_#Ralaad Devica [~

Haga clic en Create New Connection (Crear conexidn nueva) para iniciar el asistente de LAN
Ethernet.

Cuando se le solicite habilitar AAA en el router, haga clic en No.

Haga clic en Next (Siguiente) para avanzar por el proceso de creacién de interfaces Ethernet
de capa 3.

Mantenga seleccionado el botén de opcidn Configure this interface for straight routing
(Configurar esta interfaz para routing directo) y haga clic en Next.

Introduzca 192.168.0.1 en el campo de direccion IP y 255.255.255.0 en el campo de méascara
de subred y luego haga clic en Next.

Mantenga seleccionado el boton de opcidn No en la pantalla del servidor de DHCP y haga clic
en Next.
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Revise la pantalla de resumen y haga clic en Finish (Finalizar).

Haga clic en la casilla de verificacion Save running config to device’s startup config
(Guardar configuracion en ejecucion en la configuracion de inicio del dispositivo) y luego
haga clic en Deliver (Entregar). Esta accion agrega los comandos que aparecen en la
ventana de vista previa a la configuracién en ejecucion y luego guarda esta Ultima en la

configuracion de inicio en el router.
Aparece la ventana Commands Delivery Status (Estado de entrega de comandos). Haga clic
en OK para cerrar la ventana. Volvera a la pantalla Interfaces and Connections. GO/0 ahora

deberia estar de color verde y deberia aparecer como Up (Activa) en la columna Status

(Estado).
Interface I | Type | siot [ status | Description
Embedded-Senice-Engi no IP address Embedded-Senice-Engine 0 & Doy
GigahitEthernetid 1832 0.1 i hitEthernet 0
GigabitEthernetr 192.168.11 GigabitEthernet a © Up Connectionto 51 FO/5
Serial0s0/0 no IP address Serial 1} & Do
Serial0ron no IP address Serial 1} & Dow

establecer fechay hora en el router.
En el panel de navegacion izquierdo, seleccione Router > Time > Date and Time (Router

f.
> Hora > Fecha y hora) para que aparezca la pantalla Additional Tasks > Date/Time
(Tareas adicionales > Fecha/hora) en el panel de contenido derecho. Haga clic en Change

Settings... (Cambiar configuracion).
: 2
' hittp://127.0.0.0:8600/Counterpoint/CPMain. html?rand=23745 - Windows Intemet Explorer = =R
Application Help
A e . Lo @ ] A 7 i H
| | Q) Home || {00 configure || [l vonitor | % ¥% | O cisco Configuration Professional .(':Ilis.tl:lt;. .
: Select Community Member: ,
& Configure > Router > Time > Date and Time @
¥J Additional Tasks I
¥ 5 Interface Management =
Date/Time

Hardware Calendar

| Interface and Connections
Device Time Source :

| Enargywisa

Change Seftings... [ )

|| Router Options
——

| Date and Time

[ynTe and snTe
[ Router Access

En la ventana Date and Time Properties (Propiedades de fecha y hora), edite Date (Fecha),
Time (Hora) y Time Zone (Zona horaria). Haga clic en Apply (Aplicar).
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Date and Time Properties @I

Device's Date /| Time :  10:18:39 Arizona Fri Feb 15 2013

~ Synchronize with my local PC clock

& Edit Date and Time

Date Time

February - 2013 -

(24 - hour clock)

hr mm 55
o 11 1z 12 14 @ e

1718 13 200 2 22 23 [0 :[18 :[s0

24 258 ZE 27 28

Time Zone

(GMT-07:00) Arizona hd

Apply |

Close | Help |

En la ventana de configuracion del reloj de Router, haga clic en OK. En la ventana Date and
Time Properties, haga clic en Close (Cerrar).

Agregue una cuenta de usuario nueva a la base de datos local.

g. En el panel de navegacion izquierdo, seleccione Router > Router Access > User
Accounts/View (Router > Acceso al router > Cuentas de usuario/Ver) para visualizar la
pantalla Additional Tasks > User Accounts/View en el panel de contenido derecho. Haga
clic en el boton Add... (Agregar).

Select Community Membar:

« Configure > Router > Router Access > User Accounts/ View @ g
192.168.1.1 |+

yo) % Additional Tasks
¥ £5 Interface Management e User AccountsiView .e!' Edit.. | Delete

|} Interface and Connections

Username Password Privilege Level Wiew Mame

=MNone=

¥ 5 Router
() Router Options
v E5Time
(] Date and Time

[ nTP and snTR

—j Router Accesg

€[ User Accounts/View
vy

m

Introduzca ccpadmin en el campo Username: (Nombre de usuario:). Introduzca ciscoccppass
en los campos New Password: (Contrasefia nueva:) y Confirm New Password: (Confirmar
contrasefia nueva:). Seleccione 15 en la lista desplegable Privilege Level: (Nivel de
privilegio). Haga clic en OK para agregar este usuario a la base de datos local.
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x

Enter the username and password

Username: ccpadmin
Password
Password =MNone=
Mew Password: |mm-am
Confirm MNew Password: Im

¥ Encrypt password using MD5 hash algorithm

Privilege Level: 15 =

[T Associate a View with the user

View MName : |CCF'_.#.-jministrat-Jn:m-jtj: j \iew Details.. |

Ok | Cancel | Help

En la ventana Deliver Configuration to Device (Entregar configuracion al dispositivo), haga clic
en la casilla de verificacién Save running config to device’s startup config y luego haga
clic en Deliver.

Revise la informacién en la ventana Commands Delivery Status y haga clic en OK. La cuenta
de usuario nueva deberia aparecer en el panel de contenido derecho.

':"-E'l Additional Tasks

User AccountsiView Add_| Edit | Delete |

Lzername FPazsword Frivilege Level WView Mame

R <Mones
ccpadmin hiianad 15 =MNone=

editar la configuracién de las lineas vty.

h. En el panel de navegacion izquierdo, seleccione Router Access > VTY (Acceso al router >
VTY) para visualizar la ventana Additional Tasks > VTYs (Tareas adicionales > VTY) en el
panel de contenido derecho. Haga clic en Edit... (Editar).
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k Select Community Member:
« Configure > Router > Router Access > VTY
-
Pl Additional Tasks

¥ E5 Interface Management 5

m VTYs Edit... |
] Interface and Connections
] Energywise Itern Mame Itern Yalue
¥ E5Router
[3) Router Optians Input Protocols Allowed ssh
E Cutput Protocols Allowed Mone
v 5 Time EXEC timeout 5
[ ) bate and Time Inbound Access-class Mone
Outhound Access-class Mone

] NTP and SNTP
¥ E5 Router Accass

) User Accounts/View r

[ Managemant Access

En la ventana Edit VTY Lines (Editar lineas vty), modifique el campo Time out: (Tiempo de
espera) y establézcalo en 15 minutos. Haga clic en la casilla de verificacién Input Protocol
> Telnet (Protocolo de entrada > Telnet). Revise las otras opciones disponibles. También
seleccione la casilla de verificacion SSH. A continuacién, haga clic en Aceptar.

x
Line Range
Lines: ID _ 4
Time out: |15 minutes
Input Protocol Cutput Protocol
[ Telnet P ssH [ all [C Telnet [CssH [Tall
Access Rule
Inbound: l—
=
Qutbound: w ¥
ok | cancel | hen |

En la pantalla Deliver Configuration to Device, revise los comandos que se entregaran a la
configuracion en ejecucién y haga clic en Deliver. En la ventana Commands Delivery
Status, haga clic en OK. El panel de contenido derecho deberia reflejar los cambios
efectuados en el valor de tiempo de espera de ejecucion.

Configure > Router > Router Access > VTY @’

{-a Additional Tasks
VTYs Edit... |

Itarn Marme Iterm Walue
Input Protocols Allowed ssh telnet
Qutput Protocals Allowed Mone
EXEC timeout 15
Inbound Access-class one
Cuthound Access-class MHaone
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usar utilidades de CCP

En la parte 6, utilizara el panel Utilities (Utilidades) para guardar la configuracién en ejecucion
del router en la configuracién de inicio. Usard la utilidad Ping para probar la conectividad de red
y la utilidad View (Ver) para visualizar la configuracién en ejecucion del router. Por Gltimo,

cerrard CCP.

Paso 1. guardar la configuracion en ejecucidon del router en la configuracion de
inicio.
En la parte inferior del panel de navegacion izquierdo, busque el panel Utilities (Utilidades).
Haga clic en Write to Startup Configuration (Escribir en la configuracién de inicio).

Utilities
Flash File Management
Configuration Editor
Save Configuration to PC
~~ Write to Startup Configuration
Telnet
Reload Device
Ping and Tracercute
= View
Running Configuration
105 Show Commands

Default Rules

El panel de contenido muestra una pantalla de confirmacién. Haga clic en Confirmar. Aparece
una ventana que le informa que la configuracién se guardd correctamente. Haga clic en

Aceptar.

usar la utilidad Ping para probar la conectividad a la PC-B.

i. En el panel Utilities (Utilidades), haga clic en Ping and Traceroute (Ping y traceroute) para
mostrar la pantalla Ping and Traceroute en el panel de contenido. Introduzca 192.168.0.3
en el campo Destination*: (Destino*:) y luego haga clic en Ping. Use la barra de
desplazamiento ubicada a la derecha del cuadro de resultados para ver los resultados del

ping.
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Utilities > Ping and Traceroute

Drestination®: |132,168.0.3

Advanced (%)

(IP Address or Hostname)

l Ping H Traceroute I

Sending 5, 100-byte ICMP Echos to 192.168.0.3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms

Clear

* - indicates mandatory field

Use la utilidad View para visualizar la configuracién en ejecucién del router.

j-  En el panel Utilities, haga clic en View > 10S Show Commands (Ver > Comandos show
de 10S) para visualizar la pantalla IOS Show Commands en el panel de contenido.

Utilities
= Flash File Management
" Configuration Editar
I.frr'Sa'.'e Configuration to PC
I_,I/J Write to Startup Configuration
& Talnat
=+ Reload Device
& Ping and Traceroute
fi‘u’iew
I.«/JRunning Configuration
%;'IDE Show Commands

= Default Rulas

Seleccione show run en la lista desplegable y haga clic en Show (Mostrar). La configuracién
en ejecucion del router se muestra en el panel de contenido.

Pagina 198 de 268



Utilities > View > 105 Show Commands

Enter a show command or select from the list and click the 'Show button

show run ILJ Show

Building configuration...

Current configuration : 3576 bytes

!

! Last configuration change at 18:43:38 UTC Fri Feb 13 2013 by admin
! NVRAM config last updated at 18:57:31 UTC Fri Feb 15 2013 by admin
! NVRAM config last updated at 18:57:31 UTC Fri Feb 15 2013 by admin
version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

!

hostname R1

!

boot-start-marker

boot-end-marker

!

!

no legging buffered

enable secret 5 $15rWejssfolkH.43YVdrKZUALITE.

!

no aas newmodel

!

memory-size iomem 10

1

no ipve caf

ip auth-proxy max-login-attempts 5

ip admission max-login-attempts 5

cerrar CCP.

[«]

Cierre la ventana de CCP. Cuando aparezca una ventana de confirmacion de Windows Internet

Explorer, haga clic en Salir de esta pagina.

Windows Internet Explorer

) Esté sequro de que desea salir de esta
pagina?

Mensaje de pagina web:

Warning: All unsaved data will be lost.
Mote: To provide user feedback, press Cancel then
select Help » Feedback in the menu.

= Salir de esta pagina

= Permanecer en esta pagina

Reflexién

¢, Qué protocolo de transporte usa CCP para acceder al router, y qué comandos se usan para

permitir el acceso?
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¢, Qué comando del router le indica a CCP que use la base de datos local para la autenticacion?

¢, Qué otros comandos show se encuentran disponibles en el panel Utilities de CCP?

¢, Por qué usaria CCP en vez de la CLI del 10S?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (F0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningan otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Informe No. 13

5.1.3.7: Practica de laboratorio: configuracién de routing entre
VLAN basado en enlaces troncales 802.1Q

Topologia

LoO

Enlace troncal de VLAN 802.1Q
FO/5

VLAN 10 VLAN 20
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Tabla de direccionamiento

Mascara de Gateway
Dispositivo | Interfaz Direccion IP subred predeterminado
R1 G0/1.1 192.168.1.1 255.255.255.0 N/A
GO0/1.10 192.168.10.1 255.255.255.0 N/A
GO0/1.20 192.168.20.1 255.255.255.0 N/A
LoO 209.165.200.225 | 255.255.255.224 N/A
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1
Especificaciones de la asighacidon de puertos de switch
Puertos Asignaciones Red
S1 Fo/1 Enlace troncal de 802.1Q N/A
S2 Fo/1 Enlace troncal de 802.1Q N/A
S1 FO0/5 Enlace troncal de 802.1Q N/A
192.168.10.0/2
S1 F0/6 VLAN 10: Estudiantes 4
192.168.20.0/2
S2 FO/18 VLAN 20: Cuerpo docente | 4

Objetivos

Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos

Parte 2: configurar switches con VLAN y enlaces troncales

Parte 3: configurar routing entre VLAN basado en enlaces troncales

Informacién basica/situacion

Un segundo método para proporcionar routing y conectividad a varias VLAN es
mediante el uso de un enlace troncal 802.1Q entre uno o0 mas switches y una Unica
interfaz del router. Este método también se conoce como “routing entre VLAN con
router-on-a-stick”. En este método, se divide la interfaz fisica del router en varias
subinterfaces que proporcionan rutas légicas a todas las VLAN conectadas.

En esta practica de laboratorio, configurara el routing entre VLAN basado en enlaces
troncales y verificara la conectividad a los hosts en diferentes VLAN y con un loopback
en el router.
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Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar el routing entre VLAN
basado en enlaces troncales. Sin embargo, los comandos requeridos para la
configuracion se proporcionan en el apéndice A. Ponga a prueba su conocimiento e
intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del IOS de Cisco. Segun el modelo y la versién de I0S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de la practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
1 router (Cisco 1941 con I0S de Cisco, version 15.2(4)M3, imagen universal o similar)

2 switches (Cisco 2960 con 10S de Cisco, version 15.0(2), imagen lanbasek9 o
similar)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, configurara la topologia de la red y configurara los parametros basicos
en los equipos host, los switches y el router.

Realizar el cableado de red tal como se muestra en la topologia.
Configurar los equipos host.
Inicializar y volver a cargar los routers y switches, segin sea necesario.

Configurar los pardmetros basicos para cada switch.
Desactive la busqueda del DNS.
Configure los nombres de los dispositivos como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Configure logging synchronous para la linea de consola.
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Configure la direccion IP que se indica en la tabla de direccionamiento para la VLAN 1
en ambos switches.

S1# configure terminal

S1(config)# vlan 1

S1(config-vlan)# exit

S1(config)# interface vianl

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to down
S1(config-if)# ip address 192.168.1.11 255.255.255.0

S1(config-if)# no shutdown

S1(config-if)# exit

Configure el gateway predeterminado en los dos switches.
Desactive administrativamente todos los puertos que no se usen en el switch.

Copie la configuracién en ejecucion en la configuraciéon de inicio

%LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively down
S1(config-if-range)#exit

S1(config)#exit

S1#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

Configurar los parametros basicos para el router.

a. Desactive la busqueda del DNS.
Configure los nombres de los dispositivos como se muestra en la topologia.

Configure la direccion IP LoO, como se muestra en la tabla de direccionamiento. No
configure las subinterfaces en esta instancia; esto lo hara en la parte 3.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Asigne class como la contrasefia del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

Copie la configuracién en ejecucion en la configuracién de inicio.
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R1>enable
R1#tconf t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#host
R1(config)#hostname R1
R1(config)#no ip doma
R1(config)#no ip domain-lookup
R1(config)#interface LoO
R1(config-if)#

R1(config-if)#ip add
R1(config-if)#ip address 209.165.200.225 255.255.255.224
R1(config-if)#exit

R1(config)#enab
R1(config)#enable pass
R1(config)#enable password class
R1(config)#line console 0
R1(config)#line console 0
R1(config-line)#pass
R1(config-line)#password cisco
R1(config-line)#log
R1(config-line)#login
R1(config-line)#logg
R1(config-line)#logging syn
R1(config-line)#logging synchronous
R1(config-line)#exit
R1(config)#line vty 0 15
R1(config-line)#passw
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1#copy run star

Destination filename [startup-config]?
Building configuration...

[OK]

Parte 2: configurar los switches con las VLAN y los enlaces troncales

En la parte 2, configurara los switches con las VLAN y los enlaces troncales.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar el S1 y el S2 sin consultar el

apéndice.

Paso 1. Configurar las VLAN en S1.

a. En el S1, configure las VLAN y los nombres que se indican en la tabla
Especificaciones de la asignacién de puertos de switch. En el espacio

proporcionado, escriba los comandos que utilizé.
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S1(config)#vlan 10
S1(config-vlan)#name Estudiantes
S1(config-vlan)#vlan 20
S1(config-vlan)#vlan 20
S1(config-vlan)#name CuerpoDocente

En el S1, configure la interfaz conectada al R1 como enlace troncal. También
configure la interfaz conectada al S2 como enlace troncal. En el espacio
proporcionado, escriba los comandos que utilizé

S1(config)#interface f0/1
S1(config-if)#switchport mode trunk
S1(config-if)#exit
S1(config)#interface f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#exit

En el S1, asigne el puerto de acceso para la PC-A a la VLAN 10. En el espacio
proporcionado, escriba los comandos que utilizé.

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 10
S1(config-if)#exit

Configurar las VLAN en el switch 2.

a. Enel S2, configure las VLAN y los nombres que se indican en la tabla
Especificaciones de la asignacion de puertos de switch.}

S2(config)#interface f0/1
S2(config-if)#swi
S2(config-if)#switchport mode trunk
S2(config-if)#exit

S2(config)#interface f0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 20
% Access VLAN does not exist. Creating vlan 20
S2(config-if)#exit

S2(config)#vlan 10
S2(config-vlan)#name Estudiantes
S2(config-vlan)#vlan 20
S2(config-vlan)#name CuerpoDocente
S2(config-vlan)#exit
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En el S2, verifigue que los nombres y nimeros de las VLAN coincidan con los del S1.
En el espacio proporcionado, escriba el comando que utilizo.

S2#show vlan brief

VLAN Name Status Ports

1 default active Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/6, Fa0/7, Fa0/8, Fa0/9
Fa0/10, Fa0/11, Fa0/12, Fa0/13
Fa0/14, Fa0/15, Fa0/16, Fa0/17
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gig0/1, Gig0/2
10 Estudiantes active

20 CuerpoDocente active Fa0/18
1002 fddi-default active

1003 token-ring-default active
1004 fddinet-default active

1005 trnet-default active

En el S2, asigne el puerto de acceso para la PC-B a la VLAN 20.

S2(config)#interface f0/18
S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 20
S2(config-if)#exit

En el S2, configure la interfaz conectada al S1 como enlace troncal.

Parte 3: configurar routing entre VLAN basado en enlaces troncales

En la parte 3, configurara el R1 para enrutar a varias VLAN mediante la creacion de
subinterfaces para cada VLAN. Este método de routing entre VLAN se denomina
“router-on-a-stick”.

Nota: los comandos requeridos para la parte 3 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar el routing entre VLAN basado en
enlaces troncales o con router-on-a-stick sin consultar el apéndice.

Paso 1. configurar una subinterfaz parala VLAN 1.

a. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 1y use el 1 como ID
de la subinterfaz. En el espacio proporcionado, escriba el comando que utilizé.

e RI1(config)#interface g0/1.1

Configure la subinterfaz para que opere en la VLAN 1. En el espacio
proporcionado, escriba el comando que utilizo.

e RI1(config-subif)#encapsulation dotlq 1

Configure la subinterfaz con la direccion IP de la tabla de direccionamiento. En el
espacio proporcionado, escriba el comando que utilizé.

e RI1(config-subif)#ip address 192.168.1.1 255.255.255.0
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Configurar una subinterfaz para la VLAN 10.

a. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 10y use el 10 como
ID de la subinterfaz.

e RI1(config-subif)#interface g0/1.10

Configure la subinterfaz para que opere en la VLAN 10.
e RI1(config-subif)#encapsulation dot1Q 10

Configure la subinterfaz con la direccion de la tabla de direccionamiento.
e RI1(config-subif)#ip address 192.168.10.1 255.255.255.0

Configurar una subinterfaz para la VLAN 20.

a. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 20 y use el 20 como
ID de la subinterfaz.

e RI1(config-subif)#int g0/1.20
Configure la subinterfaz para que opere en la VLAN 20.
e RI(config-subif)#encapsulation dot1Q 20
Configure la subinterfaz con la direccién de la tabla de direccionamiento.

e RI1(config-subif)#encapsulation dot1Q 20

Habilitar la interfaz GO/1.
Habilite la interfaz GO/1. En el espacio proporcionado, escriba los comandos que
utilizo.
e RI1(config-subif)#int g0/1
e RI1(config-if)y#no shutdown
Verifique la conectividad.

Introduzca el comando para ver la tabla de routing en el R1. ;Qué redes se
enumeran?

e RI1#show run
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Dispositivo | Interfaz Direccion IP Mascara de subred | Gateway predeterminado
R1 G011 192.168.1.1 2552552550 NIA
G0/M1.10 192.166.10.1 2552552550 NIA
G0/1.20 192.166.20 1 255.255.255.0 NIA
Lol 209.165.200.225 | 255.255.255.224 NIA
51 VLAN 1 192.168.1.11 2552552550 192.168.1.1
52 VLAN 1 192.168.1.12 2552552550 192.168.1.1
PC-A NIC 192.168.10.3 2552552550 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.166.201

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 10? OK

Pinging 1%2_168.10.1 with 322 bytes of data:

Packets:

Sent = 4,

1
1:
1-
1

zime=lms TTL=2Z55

Ping statistics for 15:

ms TTL=
ms TTL=

Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimm = Oma,

Approxi

Minimm = 0Oms,

Maximim = lms,

te round trip ti

Average = Oms

]

Maximim = lma, Average

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? OK
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Ping statistics for 1%Z2.16
Packets: Sent = 4

Approximate round trip times in milli-s
A

Minimim = (Oms, Maximam = lms,

4,
in milli—-seconds:

Oms, Average = Oms

Lost = 0 (0% loss),

r

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija los errores.

Reflexiéon

¢,Cuales son las ventajas del routing entre VLAN basado en enlaces troncales
comparado con el routing entre VLAN con router-on-a-stick?

Al trabajar con subredes se pueden identificar de manera mas especifica cualquier
posible falla en la red, si afectar asi la Tronca y las demas subredes del sistema.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Interfaz serial

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1
router #1 n.ez2 ne2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
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1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(G0/0) (GO0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los

identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura

legal que se puede utilizar en los comandos de I0S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Switch S1
S1(config)# vlan 10

S1(config-vlan)# name Students

S1(config-vlan)# vian 20

S1(config-vlan)# name Faculty

S1(config-vlan)# exit
S1(config)# interface f0/1

S1(config-if)# switchport mode trunk

S1(config-if)# interface f0/5

S1(config-if)# switchport mode trunk

S1(config-if)# interface f0/6

S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10

Switch S2
S2(config)# vlan 10

S2(config-vlan)# name Students

S2(config-vlan)# vlan 20

S2(config-vlan)# name Faculty

S2(config)# interface f0/1

S2(config-ify# switchport mode trunk

S2(config-if)# interface f0/18

S2(config-if)# switchport mode access
S2(config-if)# switchport access vlan 20
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Router R1

R1(config)# interface g0/1.1

R1(config-subif)# encapsulation dot1Q 1
R1(config-subif)# ip address 192.168.1.1 255.255.255.0
R1(config-subif)# interface g0/1.10

R1(config-subif)# encapsulation dot1Q 10
R1(config-subif)# ip address 192.168.10.1 255.255.255.0
R1(config-subif)# interface g0/1.20

R1(config-subif)# encapsulation dot1Q 20
R1(config-subif)# ip address 192.168.20.1 255.255.255.0
R1(config-subif)# exit

R1(config)# interface g0/1

R1(config-if)y# no shutdown
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Informe No. 14

6.2.2.5: Practica de laboratorio: configuracidén de rutas estaticas y

predeterminadas IPv4

Topologia

Tabla de direccionamiento

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred (o]

R1 GO0/1 192.168.0.1 255.255.255.0 | N/A
255.255.255.25

S0/0/1 10.1.1.1 2 N/A

R3 GO0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0 255.255.255.25

(DCE) 10.1.1.2 2 N/A
209.165.200.22 | 255.255.255.22

LoO 5 4 N/A
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Lol 198.133.219.1 | 255.255.255.0 N/A

PC-A NIC 192.168.0.10 255.255.255.0 | 192.168.0.1
PC-C NIC 192.168.1.10 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: establecer la topologia e inicializar los dispositivos

Parte 2: configurar los parametros béasicos de los dispositivos y verificar la
conectividad

Parte 3: configurar rutas estéticas

Configurar una ruta estatica recursiva.

Configurar una ruta estatica conectada directamente.
Configurar y eliminar rutas estéticas.

Parte 4: configurar y verificar una ruta predeterminada

Informacién basica/situacion

Un router utiliza una tabla de enrutamiento para determinar a dénde enviar los
paquetes. La tabla de routing consta de un conjunto de rutas que describen el gateway
o la interfaz que el router usa para llegar a una red especificada. Inicialmente, la tabla
de routing contiene solo redes conectadas directamente. Para comunicarse con redes
distantes, se deben especificar las rutas, que deben agregarse a la tabla de routing.

En esta practica de laboratorio, configurara manualmente una ruta estatica a una red
distante especificada sobre la base de una direccién IP del siguiente salto o una
interfaz de salida. También configurara una ruta estatica predeterminada. Una ruta
predeterminada es un tipo de ruta estatica que especifica el gateway que se va a
utilizar cuando la tabla de routing no incluye una ruta para la red de destino.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos gue efectivamente se necesitan para configurar el routing estatico. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

2 routers (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
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2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)
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2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Establecer la topologia e inicializar los dispositivos
Realizar el cableado de red tal como se muestra en la topologia.

Inicializar y volver a cargar el router y el switch.

Configurar los parametros bésicos de los dispositivos y verificar la conectividad

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz, el
acceso a dispositivos y las contrasefias. Verificara la conectividad LAN e identificara las

rutas que se indican en las tablas de routing del R1y el R3.
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Paso 1. Configure las interfaces de la PC.

Configurar los parametros basicos en los routers.

Configure los nombres de los dispositivos, como se muestra en la topologia y en la tabla
de direccionamiento.

Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de
consola y la contrasefia de vty.

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

b

Physical Config CLI

105 Command Line Interface

@ ID“E“EEI

Cisco CISCO1941/KS (revision 1.0) with 49315Z20E/32768E bytes of memory.
Processor board ID FTE1S52400ES

2 Gigabit Ethermnet interfaces

2 Low—speed serial (sync/async) network interface(s)

DEAM configuration is &4 bits wide with parity disabled.

255E bytes of non-volatile configuration memory.

249856F bytes of ATA System CompactFlash 0 (Bead/Write)

Press BETUBN to get started!

5LINEPROTO-5-UEDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

5LINE-5-CHANGEED: Interface S5erizll/0/1, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface S5eriaelds0/1, changed state too up

User RAccess Verification
Password:

Blrxenzble
Password:
Rlg
Rl#
Rl#
R1E

Copy Paste
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Configurar los parametros IP en los routers.

b. Configure las interfaces del R1 y el R3 con direcciones IP segun la tabla de
direccionamiento.

La conexion S0/0/0 es la conexion DCE y requiere el comando clock rate. A
continuacién, se muestra la configuracion de la interfaz S0/0/0 del R3.

R3(config)# interface s0/0/0

R3(config-if}# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000

R3(config-if)j# no shutdown

Verificar la conectividad de las LAN.

c. Para probar la conectividad, haga ping de cada computadora al gateway
predeterminado que se configur6 para ese host.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl
¢ Es posible hacer ping de la PC-C al gateway predeterminado? ___ Sl

Para probar la conectividad, haga ping entre los routers conectados directamente.
¢ Es posible hacer ping del R1 a la interfaz S0/0/0 del R3? Sl

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.

Pruebe la conectividad entre los dispositivos que no estan conectados directamente.
¢ Es posible hacer ping de la PC-A a la PC-C? NO
¢Es posible hacer ping de la PC-A a la interfaz Lo0? NO

¢ Es posible hacer ping de la PC-A a la interfaz Lo1? NO

¢ Los pings eran correctos? ¢,Por qué o por qué no?

_Para R1, R3 con este ping no hay ningun protocolo en uso y R3 aln no esta
especificado. Por lo que, R3 no puede ser visto en la tabla de enrutamiento y no
hay conexién entre los dos.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

Reunir informacion.

d. Revise el estado de las interfaces en el R1 con el comando show ip interface
brief.

¢ Cuantas interfaces estan activadas en el R1? 2
Revise el estado de las interfaces en el R3.

¢ Cuantas interfaces estan activadas en el R3? 4
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Vea la informacién de la tabla de routing del R1 con el comando show ip route.

¢ Qué redes estan presentes en la tabla de direccionamiento de esta practica de
laboratorio, pero no en la tabla de routing del R1?

__red 192.168.0.0 y las dos interfaces de bucle invertido en R3 no estan incluidos
en la tabla de enrutamiento

Vea la informacién de la tabla de routing para el R3.

¢, Qué redes estan presentes en la tabla de direccionamiento de esta practica de
laboratorio, pero no en la tabla de routing del R3?

_red 192.168.0.0 no estéa incluido en la tabla de enrutamiento.

¢ Por qué ninguna de las redes esta presente en las tablas de enrutamiento para
cada uno de los routers?

Debe saber que redes estan al lado, Esto evita que el router sea atacado
con bastante informacién, que a su vez, se pone lenta la CPU cuando se hace
blusqueda recurrente

Configure las rutas estéaticas.

En la parte 3, empleara varias formas de implementar rutas estaticas y
predeterminadas, confirmara si las rutas se agregaron a las tablas de routing del R1y
el R3, y verificara la conectividad sobre la base de las rutas introducidas.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar el routing estatico. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Paso 1. Configure una ruta estéatica recursiva.

Con una ruta estatica recursiva, se especifica la direccion IP del siguiente salto.
Debido a que solo se especifica la IP de siguiente salto, el router tiene que hacer
varias busquedas en la tabla de routing antes de reenviar paquetes. Para configurar
rutas estaticas recursivas, utilice la siguiente sintaxis:

Router(config)# ip route direccién-red mascara-subred direccion-ip

En el router R1, configure una ruta estatica a la red 192.168.1.0 utilizando la direccion
IP de la interfaz serial 0/0/0 del R3 como la direccion de siguiente salto. En el
espacio proporcionado, escriba el comando que utiliz6.

Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
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¢, Como se indica esta ruta nueva en la tabla de routing?
S$192.168.1.0/24 [1/0] via 10.1.1
¢ Es posible hacer ping del host PC-A host a al host PC-C? _ NO___

Estos pings deben fallar. Si la ruta estatica recursiva se configurd correctamente,
el ping llega a la PC-C. La PC-C envia un ping de respuesta a la PC-A. Sin
embargo, este ping se descarta en el R3, porque el R3 no tiene una ruta de
retorno a la red 192.168.0.0 en la tabla de routing.

Configurar una ruta estatica conectada directamente.

Con una ruta estética conectada directamente, se especifica el parametro interfaz-
salida, que permite que el router resuelva una decision de reenvio con una sola
busqueda. En general, una ruta estatica conectada directamente se utiliza con una
interfaz serial punto a punto. Para configurar rutas estaticas conectadas directamente
con una interfaz de salida especificada, utilice la siguiente sintaxis:

Router(config)# ip route direccién-red mascara-subred interfaz-salida

e. En elrouter R3, configure una ruta estatica a la red 192.168.0.0 con la interfaz
S0/0/0 como la interfaz de salida. En el espacio proporcionado, escriba el
comando que ultilizo.

____iproute 192.168.0.0 255.255.255.0 s0/0/0
Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estética.
¢, Cémo se indica esta ruta nueva en la tabla de routing?

S 192.168.0.0/24 is directly connected, Serial0/0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

¢ Es posible hacer ping del host PC-A host a al host PC-C? Sl
Este ping debe tener éxito.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

Configurar una ruta estatica.

f. En elrouter R1, configure una ruta estatica a la red 198.133.219.0 utilizando una
de las opciones de configuracion de ruta estatica de los pasos anteriores. En el
espacio proporcionado, escriba el comando que utilizé.

Ip route 198.133.219.0 255.255.2550 s/0/0/1

En el router R1, configure una ruta estatica a la red 209.165.200.224 en el R3
utilizando la otra opcion de configuracién de ruta estatica de los pasos anteriores.
En el espacio proporcionado, escriba el comando que utilizé.

____Iproute 209.165.200.224 255.255.255.224 s/0/0/1___

Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
¢, Cémo se indica esta ruta nueva en la tabla de routing?
__5198.133.219.0/24 is directly connected, Serial0/0/1
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209.165.200.0/27 is subnetted, 1 subnets

¢ Es posible hacer ping del host PC-A a la direccion 198.133.219.1 del R1?
s

Este ping debe tener éxito.

Elimine las rutas estaticas de las direcciones de loopback.

g. EnelR1, utilice el comando no para eliminar las rutas estaticas de las dos
direcciones de loopback de la tabla de routing. En el espacio proporcionado,
escriba los comandos que utiliz6.

___Noiproute 198.133.219.0 255.255.255.0
No ip route 209.165.200.224 255.255.255.224

Observe la tabla de routing para verificar si se eliminaron las rutas.
¢Cuantas rutas de red se indican en la tabla de routing del R1? 3

¢ El gateway de ultimo recurso esta establecido? Sl

Configurar y verificar una ruta predeterminada

En la parte 4, implementard una ruta predeterminada, confirmara si la ruta se agrego a
la tabla de routing y verificara la conectividad sobre la base de la ruta introducida.

Una ruta predeterminada identifica el gateway al cual el router envia todos los
paquetes IP para los que no tiene una ruta descubierta o estatica. Una ruta estatica
predeterminada es una ruta estatica con 0.0.0.0 como direccién IP y mascara de
subred de destino. Comunmente, esta ruta se denomina “ruta de cuadruple cero”.

En una ruta predeterminada, se puede especificar la direccion IP del siguiente salto o
la interfaz de salida. Para configurar una ruta estética predeterminada, utilice la
siguiente sintaxis:

Router(config)# ip route 0.0.0.0 0.0.0.0 {ip-address or exit-intf}

Configure el router R1 con una ruta predeterminada que utilice la interfaz de salida
S0/0/1. En el espacio proporcionado, escriba el comando que utilizo.

____iproute 0.0.0.00.0.0.0s0/0/1
Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
¢, Cbémo se indica esta ruta nueva en la tabla de routing?
______S$*0.0.0.0/0 is directly connected, Serial0/0/1
¢, Cual es el gateway de Ultimo recurso?
______Gateway of last resort is 0.0.0.0 to network 0.0.0.0
¢ Es posible hacer ping del host PC-A a 209.165.200.225? __ SI
¢ Es posible hacer ping del host PC-A a 198.133.219.1? S

Estos pings deben tener éxito.
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Reflexién

Una nueva red 192.168.3.0/24 esta conectada a la interfaz GO/0 del R1. ¢ Qué comandos
podrian utilizarse para configurar una ruta estatica a esa red desde el R3?

___Larutadel IP 192.168.3.0 255.255.255.0 g0 / O podria ser

¢, Ofrece alguna ventaja configurar una ruta estatica conectada directamente, en vez
de una ruta estéatica?

Si Al No Tener Que Hacer La Busqueda
Recurrente.

¢ Por qué es importante configurar una ruta predeterminada en un router?

si por que por medio de la ruta por defecto podria
salir
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 ne?2 ne?2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion para las partes 2,3y 4

Los comandos que se indican en el apéndice A sirven exclusivamente como
referencia. Este apéndice no incluye todos los comandos especificos que se necesitan
para completar esta practica de laboratorio.

Configuracion basica de los dispositivos

Configure los parametros IP en el router.
R3(config)# interface s0/0/0
R3(config-if}# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000
R3(config-ifyj# no shutdown

Configuraciones de rutas estéticas

Configure una ruta estéatica recursiva.
R1(config)# ip route 192.168.1.0 255.255.255.0 10.1.1.2
Configure una ruta estética conectada directamente.
R3(config)# ip route 192.168.0.0 255.255.255.0 s0/0/0
Elimine las rutas estéticas.
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R1(config)# no ip route 209.165.200.224 255.255.255.224 serial0/0/1

0
R1(config)# no ip route 209.165.200.224 255.255.255.224 10.1.1.2

0
R1(config)# no ip route 209.165.200.224 255.255.255.224

Configuracion de rutas predeterminadas
R1(config)# ip route 0.0.0.0 0.0.0.0 s0/0/1
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INFORME No. 15

6.2.4.5: Practica de laboratorio: configuracidén de rutas estaticas y
predeterminadas IPv6

Topologia

Tabla de direccionamiento

Direccion IPv6/longitud de Gateway

Dispositivo | Interfaz prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::/64 eui-64 N/A

S0/0/1 FCO00:1/64 N/A
R3 GO0/1 2001:DB8:ACAD:B::/64 eui-64 N/A

S0/0/0 FCO00::2/64 N/A
PC-A NIC SLAAC SLAAC
PC-C NIC SLAAC SLAAC

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Habilitar el routing de unidifusion IPv6 y configurar el direccionamiento IPv6 en los
routers.

Deshabilitar el direccionamiento IPv4 y habilitar SLAAC de IPv6 para las interfaces de
red de las computadoras.

Usar ipconfig y ping para verificar la conectividad LAN.
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Usar los comandos show para verificar la configuracion de 1Pv6.

Parte 2: configurar rutas estéaticas y predeterminadas IPv6
Configurar una ruta estatica IPv6 conectada directamente.
Configurar una ruta estatica IPv6 recursiva.

Configurar una ruta estatica predeterminada IPv6.

Informacién basica/situacion

En esta practica de laboratorio, configurara toda la red para establecer la
comunicacion solo con direccionamiento IPv6. Esto incluye la configuracién de los
routers y las computadoras. Usara la configuracién automética de direccion sin estado
(SLAAC) para configurar las direcciones IPv6 para los hosts. También configurara
rutas estaticas y predeterminadas IPv6 en los routers para habilitar la comunicacion
con redes remotas que no estan conectadas directamente.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del IOS de Cisco. Segun el modelo y la versién de I0S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, realizara el cableado de la red y la configurara para que establezca la
comunicacion utilizando direccionamiento IPv6.
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Realice el cableado de red tal como se muestra en el diagrama de topologia.
Inicializar y volver a cargar los routers y los switches.

Habilitar el routing de unidifusién IPv6 y configurar el direccionamiento IPv6 en los
routers.

Mediante Tera Term, acceda al router etiquetado R1 en el diagrama de la topologia
mediante el puerto de consola y asignele el nombre R1.

En el modo de configuracién global, habilite el routing IPv6 en el R1.
R1(config)# ipv6 unicast-routing

Configure las interfaces de red en el R1 con direcciones IPv6. Observe que IPv6 esté
habilitado en cada interfaz. La interfaz GO/1 tiene una direccion de unidifusion
enrutable globalmente, y se utiliza EUI-64 para crear la porcion del identificador de
la interfaz de la direccion. La interfaz S0/0/1 tiene una direccion local Unica y
enrutable de forma privada, que se recomienda para las conexiones seriales punto
a punto.

R1(config)# interface g0/1

R1(config-if)# ipv6 address 2001:DB8:ACAD:A::/64 eui-64
R1(config-ify# no shutdown

R1(config-if)# interface serial 0/0/1

R1(config-ify# ipv6 address FC00::1/64

R1(config-if)y#¥ no shutdown

R1(config-if)# exit

Asigne un nombre de dispositivo al router R3.

En el modo de configuracion global, habilite el routing IPv6 en el R3.
R3(config)# ipv6 unicast-routing

Configure las interfaces de red en el R3 con direcciones IPv6. Observe que IPv6 esta
habilitado en cada interfaz. La interfaz GO/1 tiene una direccién de unidifusion
enrutable globalmente, y se utiliza EUI-64 para crear la porcidén del identificador de
la interfaz de la direccion. La interfaz S0/0/0 tiene una direccién local Gnica y
enrutable de forma privada, que se recomienda para las conexiones seriales punto
a punto. La frecuencia de reloj esta establecida, porque es el extremo del DCE del
cable serial.

R3(config)# interface gigabit 0/1

R3(config-if)# ipv6 address 2001:DB8:ACAD:B::/64 eui-64
R3(config-if)# no shutdown

R3(config-if)# interface serial 0/0/0

R3(config-if)# ipv6 address FC00::2/64

R3(config-if)# clock rate 128000

R3(config-if)y# no shutdown

R3(config-if)# exit
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Deshabilitar el direccionamiento IPv4 y habilitar SLAAC de IPv6 para las interfaces
de red de las computadoras.

h. Enla PC-Ay la PC-C, navegue hasta el menu Inicio > Panel de control. Haga
clic en el enlace Centro de redes y recursos compartidos en la vista por iconos.
En la ventana Centro de redes y recursos compartidos, haga clic en el enlace
Cambiar configuracion del adaptador, que se encuentra en el lado izquierdo de
la ventana, para abrir la ventana Conexiones de red.

En la ventana Conexiones de red, vera los iconos de los adaptadores de interfaz de
red. Haga doble clic en el icono de Conexion de area local de la interfaz de red de
la computadora que esta conectada al switch. Haga clic en Propiedades para
abrir la ventana de diadlogo Propiedades de conexiéon de area local.

Con la ventana Propiedades de conexion de area local abierta, desplacese hacia
abajo por los elementos y desactive la casilla de verificacion del elemento
Protocolo de Internet version 4 (TCP/IPv4) para deshabilitar el protocolo IPv4 en
la interfaz de red.

Con la ventana Propiedades de conexion de area local todavia abierta, haga clic en la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y luego en
Propiedades.

Con la ventana Propiedades > Protocolo de Internet version 6 (TCP/IPv6) abierta,
verifique que los botones de opcion Obtener una direccion IPv6
automaticamente y Obtener la direccién del servidor DNS automéaticamente
estén seleccionados. Sino lo estan, seleccionelos.

Si las computadoras estan configuradas para obtener una direccién IPv6
automaticamente, se comunicaran con los routers para obtener la informacién del
gateway y de la subred de la red y configuraran automaticamente la informacion
de la direccion IPv6. En el siguiente paso, verificara la configuracion.

Usar ipconfig y ping para verificar la conectividad LAN.

i. EnlaPC-A, abra un simbolo del sistema, escriba ipconfig /all y presione Enter. El
resultado debe ser similar al que se muestra a continuacion. En el resultado,
deberia ver que la computadora ahora tiene una direccion IPv6 de unidifusion
global, una direccién IPv6 link-local y una direccion IPv6 link-local de gateway
predeterminado. Es posible que también vea una direccion IPv6 temporal y, en
direcciones del servidor DNS, tres direcciones locales de sitio que empiezan con
FECO. Las direcciones locales de sitio son direcciones privadas que tienen
compatibilidad retrospectiva con NAT. Sin embargo, no son compatibles con IPv6,
y se reemplazaron con direcciones locales Unicas.

C:\Users\Userl> ipconfig /all
Windows IP Configuration

<Output Omitted>
Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :
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Description...........:Intel(R) 82577LC Gigabit Network Connection

Physical Address. ........ : 1C-C1-DE-91-C3-5D

DHCP Enabled. ..........:No

Autoconfiguration Enabled . . . . : Yes

IPv6 Address. ..........:2001:db8:acad:a:7c0c:7493:218d:2f6c(Preferred)

Temporary IPv6 Address. . ... .:
2001:db8:acad:a:bc40:133a:54e7:d497(Preferred)

Link-local IPv6 Address . . . .. : fe80::7c0c:7493:218d:2f6c%13(Preferred)
Default Gateway . ........: fe80::6273:5cff.fe0d:1a61%13
DNS Servers ... .........:fec0:0:0:ffff::1%1

fec0:0:0:ffff::2%1
fec0:0:0:ffff::3%1
NetBIOS over Tcpip. . ... ... : Disabled

Sobre la base de la implementacion de la red y el resultado del comando ipconfig
fall, ¢la PC-A recibi6 informacién de direccionamiento IPv6 del R1?_ Sl

¢, Cual es la direccién IPv6 de unidifusion global de la PC-A?
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2001:DB8:ACAD:A:20C:CFFF: FEC2:C702
¢, Cudl es la direccion IPv6 link-local de la PC-A?
R: FE80::20C:CFFF:FE50:1D07

& o |[ = =
Physical Config Desktop Custom Interface
s
P i e —_— a1 e ———
Command Prompt
Client DUID. .. _._.___.____z 01-00-01-07-46-70-8C-00-0C-CF-50-1D-07
EC¥ipveconfig fall
FastEthernetl Connection: (default port)
0l1-00-01-07-46-70 00-0C-CF-50-1D-07
BCripvéconfig Sa
FastEthernetl Connection: (default
01-00-01-07-46-70-8C-00-0C-CF-50-1D-07
- a . v
< >

¢, Cual es la direccion IPv6 de gateway predeterminado de la PC-A?
R: FE80::201:42FF:FEC2:C702

En la PC-A, use el comando ping -6 para emitir un ping IPv6 a la direccion link-local
de gateway predeterminado. Deberia ver respuestas del router R1.

C:\Users\Userl> ping -6 <default-gateway-address>

¢La PC-A recibi6 respuestas al ping hizo que al R1?
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Command Prompt X

BCripweconfig fall

FastEthernetl Connection: (default port)

Physical Address
Link-local IPvée bhddress

DNS
DHC
DHCEv!

BC>
BCx
PC»ping FEBO0::Z201:4ZFF:FECZ:CT702

Pinging FEB0::201:-:42ZFF:FECZ:C702 with 3Z bytes

Z: bytes

: bytes

bytas
bytes=

Ping statistics for FE&
Packets: Sent = 4, Received = 4, Lost = 0
hpproximate round trip times in milli-
Minimim = Oma, Maximum = 44ms, Avera

Repita el paso 5a en la PC-C.
¢La PC-C recibi6 informacion de direccionamiento IPv6 del R3?
Sl
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Command Prompt X

Packet Tracer PC Command Line 1.0

BC¥ipweconfig fall

FastEthernetl Connection: (default port)

Physical Address. .. ... ... _....-...%2 0001 _.C5%04 _&eD7B

Link-local IPvée bhddreas

IPwet Address 120! ! FEO4:6D7B/ 64
Default GCateway

DNS Servers

DHCPve Client DUID. . ___.__._.__._...: 00-01-00-01-13-1C-RA5-E2-00-01-C5%-04-&D-T7B

BC»

¢,Cual es la direccién IPv6 de unidifusién global de la PC-C?
2001:DB8:ACAD:B:201:C9FF: FE8A:702

¢ Cuadl es la direccién IPv6 link-local de la PC-C?
FE80::201:COFF:FE04:6D7B

¢,Cual es la direccién IPv6 de gateway predeterminado de la PC-C?
FEB0::201:43FF:FE8A:702

En la PC-C, use el comando ping -6 para hacer ping al gateway predeterminado de la
PC-C.

¢La PC-C recibié respuestas a los pings que hizo al R3?
SI
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Command Prompt X

Tracer PC Command Line 1.0
BCripwoconfig fall

FastEthernet( Connection: (default port)

Physical Address 0001 _.C304 _eD7B
Link-local IPvée bhddress [ 201 :CeFF:-FEQO4:-cD7B
IPvwE Rddress e CAD:B:201:-CAFF:-FEO4:6D7B/ 564
Default Gateway 1:-43 EBR:-TOZ
DNS Servers
Client DUID 00-01-00-01-13-1C-A5-EA-00-01-C5-04-&D-7B

BC>
BC¥ping FEBO0::-Z01:-:43FF:-FEBA:-T70Z

Pinging FEE0::Z01:43FF:FEBA:T0Z with 32

1
1
1

1

Ping statistics for FEB

Packets: Sent = 4,

Intente hacer ping -6 IPv6 de la PC-A a la direccion IPv6 de la PC-C.
C:\Users\Userl> ping -6 PC-C-IPv6-address
¢El ping se realizé correctamente? ¢,Por qué o por qué no?

No, por que los roters no tienen rutas que permitan direccionar el trafico entre
redes que no estén conectadas directamente a cada uno de ellos
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Command Prompt X

PCripwoconfig fall

FastEthernetl Connection: (default port)

Physical Address
1 IBvé Rddress

es3

00-0C-CF-50-1D-07

Invalid C

BC¥ping Z001: 1:B-Z201:CSFF:-FEO4:-&

Pinging ACAD:B:Z01:CAFF:FEO4:6D7E with 32 bytes of data:

Jestination host unreachakbl
tination host
tination host

Destination host unreachable._

Ping statistics for Z2001:-D CAD:-B:Z201:-CSFF:-:FEQ4:cD7B:

Packets: Sent z B L 0 Lost = 4 (100% loss),

Use los comandos show para verificar la configuracion de IPv6.

J.

Revise el estado de las interfaces en el R1 con el comando show ipv6 interface
brief.

¢,Cudles son las dos direcciones IPv6 de la interfaz GO/1 y qué tipo de direcciones
IPv6 son?

Link local
FE80::201:42FF:FEC2:C702

Unicast addres

2001:DB8:ACAD:A:201:42FF:FEC2:C702
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Ll
Press RETUEMN to get started.
BEl>enable
RBlfshow ipve interface brief
GigabitEthernetl/0 [administratively down/down]
GigabitEthernetl/1 [up/up]
FE80::201:4ZFF:FECZ:CT0Z
2001 :DB3:-ACRD:-2-201:-42FF:-FECZ:C702
Seri=ldso 0 [administratively down/down]
Serieldsof1 [up/up]
FE&0::201:4ZFF:FECZ:C701
FCOO0:-:1
Vlanl [administratively down/down]
Rlf
=R W
Copy Paste

¢, Cuales son las dos direcciones IPv6 de la interfaz S0/0/1 y qué tipo de direcciones IPv6

son?

Link local FE80::201:42FF:FEC2:C701
Unicast Addres FCO00:1

Para ver informacion mas detallada sobre las interfaces IPv6, escriba el comando

show ipv6 interface en el R1 y presione Enter.
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Blz»enable
Blgshow ipve interface
GigabkitEthernetl/1 is up, line protocol is up
IPvc i3 enabled, link-local address is FEB0::201:4ZFF:FECZ:CT702
Ho Virtual link-local address{es):
Flobkal unicast addressies):
Z001:DBE8:-ACRD:-RA-Z01:4ZFF:FECZ:C70Z, subnet is Z001:DBE:RACAD:R::/64 [EUI]
Joined group addressies):
FFO0Z2::1:FFCZ:C702
MTUO is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHMPF redirects are enabled
ICHMP unreachakles are sent
HD DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
HD adwvertised reachabkle time is 0 (unspecified)
ND adwvertised retransmit interval is 0 (unspecified)
HD router advertisements are sent every 200 seconds
ND router advertisements liwve for 1800 seconds
NHD adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Seriall/0/ 1 is up, line protocol is up
IBve i3 enabled, link-local address is FEB0::201:4ZFF:FECZ:C701
No Virtual link-local addressies):
—--More—- W
Copy FPaste

¢, Cudles son las direcciones del grupo de multidifusién de la interfaz Gigabit
Ethernet 0/1?

FF02::1:FFC2:C702
¢, Cudles son las direcciones del grupo de multidifusién de la interfaz S0/0/1?

FF02::1
FF02::2

Pagina 235 de 268



FF02::1:FF00:1
FFO02::1:FFC2:C701

¢ Para qué se usa la direccién de multidifusiéon FF02::1?
Para hacer una multidifusion hacia todos los nodos en el segmento de red local

¢Para qué se usa la direccion de multidifusion FF02::2?

Para hacer una multidifusion hacia todos los enrutadores en el segmento de red
local

¢ Qué tipo de direcciones de multidifusion son FF02::1:FF00:1 y
FF02::1:FFOD:1A60 y para qué se usan?

Son las multidifusién de nodos solicitados y se usan para resolver las direcciones
de los otros equipos en red local

Vea la informacion de la tabla de routing IPv6 del R1 con el comando show ipv6
route. La tabla de routing IPv6 debe tener dos rutas conectadas, una para cada
interfaz, y tres rutas locales, una para cada interfaz y otra para el trafico de
multidifusion a una interfaz NullO.
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Blwenzakle
Blgshow ipwvé route
IPBve Bouting Table — 5 entries
Codes: © - Connected, L — Loczl, 5 - S5tatic, R - RIE, B - BEP
U - Per-user Static route, M - MIBwe
I1 - ISIs5s L1, Iz - ISIS LZ, I& - ISIS interarea, IS5 - ISIS5 summary
O - OSPF intra, OI - COSPF inter, QE1 - OSPF ext 1, OEZ - OS5PF ext 2
OM1 - OSEF MS5A exnt 1, COHNZ2 - O5PF MSER ext Z
In - EIGRE, EX - EIGRP exnternal
c 2001:DB8:ACRAD:A:-:/84 [0/0]
wia GigaebitEthernet0/1, directly connected
L Z2001:DBE8:ACAD:A:-201:42ZFF:FECZ:C702/128 [0/0]
wvia FigaebitEthernet0/1l, receiwve
c FCOO:-:-/64 [0/0]
wia Serisl0s0/1, directly connected
L FCO0:-:1/128 [0/0]
wia Serizl0/0/1, receiwve
L FFOO::z/8 [0/s0]
wia Wulld, receiwve
Rlg
Rlg
Rl
Rl
B1g hd

Copy Paste

¢,De qué forma el resultado de la tabla de routing del R1 revela el motivo por el
gue no pudo hacer ping de la PC-A a la PC-C?

El ping desde la pc-c no es satisfactorio porque no hay una ruta lan a R3

Configurar rutas estaticas y predeterminadas IPv6

En la parte 2, configurara rutas estaticas y predeterminadas IPv6 de tres maneras
distintas. Confirmara que las rutas se agreguen a las tablas de routing y verificara que
la conectividad entre la PC-A y la PC-C sea correcta.

Configurara tres tipos de rutas estaticas IPv6:

Ruta estatica IPv6 conectada directamente: una ruta estatica conectada
directamente se crea al especificar la interfaz de salida.

Ruta estética IPv6 recursiva: una ruta estatica recursiva se crea al especificar la
direccion IP del siguiente salto. Este método requiere que el router ejecute una
bUsqueda recursiva en la tabla de routing para identificar la interfaz de salida.
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Ruta estatica predeterminada IPv6: similar a una ruta IPv4 de cuadruple cero, una
ruta estatica predeterminada IPv6 se crea al hacer que el prefijo IPv6 de destino y
la longitud de prefijo sean todos ceros, :: /0.

Paso 1. configurar unaruta estética IPv6 conectada directamente.

En una ruta estatica IPv6 conectada directamente, la entrada de ruta especifica la
interfaz de salida del router. En general, una ruta estatica conectada directamente se
utiliza con una interfaz serial punto a punto. Para configurar una ruta estatica IPv6
conectada directamente, utilice el siguiente formato de comando:

Router(config)# ipv6 route <ipv6-prefix/prefix-length> <outgoing-interface-type>
<outgoing-interface-number>

En el router R1, configure una ruta estatica IPv6 a la red 2001:DB8:ACAD:B::/64 en el
R3 mediante la interfaz de salida S0/0/1 del R1.

R1(config)# ipv6 route 2001:DB8:ACAD:B::/64 serial 0/0/1
R1(config)#
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Bl (config) #ipveé route Z001l:DBE:ACAD:B::/ /&4 serizl 0/0/1
Rl (config) fend
R1g
55¥5-5-CONFIG_I: Configured from conscle by console
E]
% Bwmbiguous command:
Rlgshow ipvée
Rl§show ipve rout
Blgshow ipvé route
IPvE& Routing Table — & entries
Codes: C - Connected, L - Local,
T - Ber-user Static route,
I1 - I5I5 L1, Iz - I5I5 LZ, IR - ISIS interarea,
0 - QSPF intra, OI - OSPF inter, CEl - OSPF ext 1,
CHN1 - OSPF NS5R ext 1, ONZ - OSPF NESR ext 2
D - EIGEP, EX - EIGRPF external
2001:DB8:ACAD:-A::/64 [0/0]
via GigabitEthernet(/l, directly connected
2001 :DBE:-ACAD:-A:2Z01:-42ZFF:FECZ:CT702/128 [0/s0]
wia GigebitEthernetl/1l, receiwve
Z2001:DBE8:ACAD:B::/64 [1/0]
via Seriall/s0/1,
FCOO::-/84 [0/0]
wiz Serial0s0/1,
FCOO:-:1/1Z8 [0/s0]
wia Serial0f0/1,
FEOO::/8 [0/01
wia Mullld,
R1g

o

5 - Static,
M - MIPvE

R - RIP, B - BGP

receive

directly connected

receive

receive

I5 - IS5IS summary
QEZ - QSPF ext

z

Copy Paste

Consulte la tabla de routing IPv6 para verificar la entrada de la ruta estatica nueva.

¢, Cudl es la letra de cddigo y la entrada de la tabla de routing de la ruta que se

agrego recientemente a la tabla de routing?
S 2001:DB8:ACAD:B::/64 [1/0]
via Serial0/0/1, receive

Ahora que la ruta estética se configur6 en el R1, ¢ es posible hacer ping de la PC-A al

host PC-C? No

Estos pings deben fallar. Si la ruta estéatica recursiva se configuré correctamente,

el ping llega a la PC-C. La PC-C envia un ping de respuesta

ala PC-A. Sin

embargo, ese ping se descarta en el R3, porque el R3 no tiene una ruta de retorno
alared 2001:DB8:ACAD:A::/64 en la tabla de routing. Para hacer ping
correctamente a través de la red, también debe crear una ruta estatica en el R3.

En el router R3, configure una ruta estatica IPv6 a la red 2001:DB8:ACAD:A::/64,

mediante la interfaz de salida S0/0/0 del R3.

R3(config)# ipv6 route 2001:DB8:ACAD:A::/64 serial 0/0/0
R3(config)#

Pagina 239 de 268



L& [= = | =]
Physical  Config CLI
I0S Command Line Interface
~
Press RETUREN to get started.
R3r»enable
R3fconfigure
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNIL/Z.
B3 (config)#ipvé route Z001:DBS:ACAD:A::/ /64 serial 0/0/0
B3 (config) gend
R3E
%5¥5-5-CONFIG _I: Configured from conscle by conscle
R3E W
Copy Paste

Ahora que ambos routers tienen rutas estéticas, intente hacer ping -6 de IPv6 desde
la PC-A hasta la direccion IPv6 de unidifusion global de la PC-C.
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Packe

PC>ping 20( ) 9FF:FEQ4:6D7B

Pinging Z001 3:B:Z201:CSFF:FEO4:eD7B with 3Z bytes of data:

ed out.
out .
out .
ed out.

¢El ping se realizé correctamente? ¢, Por qué?

Si porque ya los enrutadores tienen una ruta para llegar desde la red del pc-a
hasta la red de pc-c y retornar

Configurar una ruta estatica IPv6 recursiva.

En una ruta estética IPv6 recursiva, la entrada de ruta tiene la direccion IPv6 del router
del siguiente salto. Para configurar una ruta estatica IPv6 recursiva, utilice el siguiente
formato de comando:

Router(config)# ipv6 route <ipv6-prefix/prefix-length> <next-hop-ipv6-address>

k. En el router R1, elimine la ruta estéatica conectada directamente y agregue una ruta
estatica recursiva.
R1(config)# no ipv6 route 2001:DB8:ACAD:B::/64 serial 0/0/1
R1(config)# ipv6 route 2001:DB8:ACAD:B::/64 FC00::2
R1(config)# exit
En el router R3, elimine la ruta estatica conectada directamente y agregue una ruta
estatica recursiva.
R3(config)# no ipv6 route 2001:DB8:ACAD:A::/64 serial 0/0/0
R3(config)# ipv6 route 2001:DB8:ACAD:A::/64 FC00::1
R3(config)# exit

Consulte la tabla de routing IPv6 del R1 para verificar la entrada de la ruta estatica
nueva.
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¢, Cual es la letra de codigo y la entrada de la tabla de routing de la ruta que se
agrego recientemente a la tabla de routing?

_ S 2001:DB8:ACAD:B::/64 [1/0]
via FC00::2, receive

Para verificar la conectividad, emita un comando ping -6 de la PC-A a la PC-C.

¢El ping se realizé correctamente? S

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

& o || = | &=
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1 —_— I a—1! —

Command Prompt

EC>ping 2 B

6D7B with 32 bytes of

Ping stat
Packe
EC>ping 200

04:8D7B with 32 bytes of data:

Configurar una ruta estatica predeterminada IPv6.

En una ruta estatica predeterminada, el prefijo IPv6 de destino y la longitud de prefijo
son todos ceros.

Router(config)# ipv6 route ::/0 <outgoing-interface-type> <outgoing-interface-
number> {and/or} <next-hop-ipv6-address>

I.  Enelrouter R1, elimine la ruta estatica recursiva y agregue una ruta estatica
predeterminada.

R1(config)# no ipv6 route 2001:DB8:ACAD:B::/64 FC00::2
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R1(config)# ipv6 route ::/0 serial 0/0/1
R1(config)#

En el R3, elimine la ruta estatica recursiva y agregue una ruta estatica
predeterminada.

Consulte la tabla de routing IPv6 del R1 para verificar la entrada de la ruta estatica
nueva.

¢,Cual es la letra de codigo y la entrada de la tabla de routing de la ruta
predeterminada que se agrego recientemente a la tabla de routing?

S /0 [1/0]
via Serial0/0/1, receive
Para verificar la conectividad, emita un comando ping -6 de la PC-A a la PC-C.
¢El ping se realiz6 correctamente? SI

& =

-

Physical Config Desktop  Custom Interface

e = Y e N T e W | ==

Command Prompt

BC>
BCyping 2001 z b 01:C5FF:FEO4:&8D7B

Pinging 20 z Nz 01:C3FF:FEQ04:&6D7E with 32 bytes of data:

ed out.

Minimum = 1ms, Maximum = 3m:
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Nota: quizas sea necesario inhabilitar el firewall de las computadoras para hacer
ping entre estas.

Reflexiéon

Esta practica de laboratorio se centra en la configuracién de rutas estéticas y
predeterminadas IPv6. ¢ Puede pensar en una situacion en la que tendria que
configurar rutas estéticas y predeterminadas IPv6 e IPv4 en un router?

Cuando se tiene una red en la cual conviven diferentes segmentos tanto con IPv4 como
IPv6, vy la misma requiere comunicaciones, debemos utilizar el enrutamiento ya sea
dinamico o estatico, por ejemplo una compafia que es absorbida por otra, y cada una tiene
un esquema de direccionamiento o enrutamiento.

En la practica, la configuracion de rutas estaticas y predeterminadas IPv6 es muy similar a
la configuracion de rutas estaticas y predeterminadas IPv4. Independientemente de
las diferencias obvias entre el direccionamiento IPv6 e IPv4, ¢ cudles son algunas
otras diferencias que se observan al configurar y verificar una ruta estéatica IPv6 en
comparacion con una ruta estatica IPv4?

Cuando se configura una ruta estatica con ipv6 se configura con el comando ipv6 route en
vez de ipv route, también al ingresar show ipv route
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial
router #1 ne?2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 Serial 0/0/1
(FO/0) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 Serial 0/1/1
(FO/0) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 Serial 0/0/1
(FO/0) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de I0S de Cisco para representar la interfaz.

Pagina 245 de 268




Informe No. 16

6.3.3.7: Practica de laboratorio: disefio e implementacion de
direccionamiento IPv4 con VLSM

Topologia
16,000 hosts 8000 hosts
2000 hosts 500 hosts
4000 hosts 1000 hosts
Objetivos

Parte 1: examinar los requisitos de la red
Parte 2: disefiar el esquema de direcciones VLSM

Parte 3: realizar el cableado y configurar lared IPv4

Informacién basica/situacion

La méascara de subred de longitud variable (VLSM) se disefié para conservar
direcciones IP. Con VLSM, una red se divide en subredes, que luego se subdividen
nuevamente. Este proceso se puede repetir varias veces para crear subredes de
distintos tamafos, segun el numero de hosts requerido en cada subred. El uso eficaz
de VLSM requiere la planificacién de direcciones.

En esta practica de laboratorio, se le asigna la direccion de red 172.16.128.0/17 para
gue desarrolle un esquema de direcciones para la red que se muestra en el diagrama
de la topologia. Se usara VLSM para que se pueda cumplir con los requisitos de
direccionamiento. Después de disefiar el esquema de direcciones VLSM, configurara
las interfaces en los routers con la informacion de direccion IP adecuada.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
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universalk9). Pueden utilizarse otros routers y otras versiones del I0S de Cisco.
Segun el modelo y la versién de IOS de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al
final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

1 computadora (con un programa de emulacion de terminal, como Tera Term, para
configurar los routers)

Cable de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

Cables Ethernet (optativo) y seriales, como se muestra en la topologia
Calculadora de Windows (optativo)

vy
HQ
I .J‘d‘“" 3 —vlﬁ}c-i
BR1 BR2
Parte 1: examinar los requisitos de la red

En la parte 1, examinara los requisitos de la red y utilizara la direccion de red
172.16.128.0/17 para desarrollar un esquema de direcciones VLSM para la red que se
muestra en el diagrama de la topologia.

Nota: puede utilizar la aplicacién Calculadora de Windows y la calculadora de
subredes IP de www.ipcalc.org como ayuda para sus célculos.
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#hosts [ 32768[ 16384]8192] 4096] 2048] 1024 512[ 256] 128] 64] 32] 16] 8] 4 2|27(N-1)

3 bits 128 64 32 16 8 4 2 1128 643216 8 4 2 1
“;::ES |32766| 16382|8190|4094|2046| 1022‘510 254| 126| szl 3o| 14| 6| 2| o[(2aN)-2
N (# bi0t) 14 13 12 11 10 9 8 7 6 5 4 3 2 1Nbit

0 0 0 0o 020 0 0O0O0GO 00O

1 1111111 111

0 0 0 0 0000 00O

1 111 1111 111

0 0 0 0 0000 00O

1 111 1111 111

0 0 0 0 0000 00O

0 111 1111 111

1 0 0 0 0000 00O

1 111 1111 111

1 0 0 0 0000 00O

1 001 1 111 1 1 11

1 1 000 0000 0 00

1 1 000 0000 0 1 1

1 1 000 0000 1 00

1 1 000 000 0 1 1 1

0 0

11

|First

ILast IBroadcast |

Network
HQg0/016000hosts  172.16.128.0/18
HQ g0/1 8000 hosts 172.16.192.0/19
[BRIEO/ 000 oS 172.16.224.0/20
BR1g0/0 2000 hosts 172.16.240.0/21
BR2§g0/1 1000 hosts 172.16.248.0/22
BR20/0 500 hosts 172.16.252.0/23

HQ-BR12 hosts 172.16.254.0/30

HQ-BR2 2 hosts 172.16.254.4/30

172.16.128.1/18

172.16.192.1/19

172.16.224.1/20

172.16.240.1/21

172.16.248.1/22

172.16.252.1/23

172.16.254.1/30

172.16.254.5/30

172.16.191.254/18 172.16.191.255/18

172.16.223.254/19 172.16.223.255/19

172.16.239.254/20 172.16.239.255/20
172.16.247.254/21 172.16.247.255/21
172.16.251.254/22 172.16.251.255/22
172.16.253.254/23 172.16.253.255/23
172.16.254.2/30  172.16.254.3/30

172.16.254.6/30  172.16.254.7/30

R 172.16.254.8/30  172.16.254.9/30  172.16.254.10/30 172.16.254.11/30
Determinar la cantidad de direcciones host disponibles y la cantidad de subredes
gue se necesitan.
#hosts | 32768 16384|8192| 4096| 2048| 1024|512] 256| 128] 64| 32| 16| 8] 4| 2
> bits 128 64 32 16 8 4 2 1(128 64 32 16 8 4 2 1
# host
REOASLS 32766| 16382|8190| 4094| 2046 1022|510| 254| 126| 62| 30| 14| 6| 2| ©
N (# biOt) 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1
¢,Cuantas direcciones host se encuentran disponibles en una red /17?
R: SiN= (32-17=15) — (2°N-1)-2 = 32766 Host
¢,Cual es la cantidad total de direcciones host que se necesitan en el diagrama de la
topologia?
R: 31506 Host
¢Cuantas subredes se necesitan en la topologia de la red?
R: 9 Subred
Determinar la subred mas grande que se necesita. HQ.g0/0 16000 hosts
Descripcion de la subred (p. €j., enlace BR1 G0/1 LAN o BR1-HQ WAN) HQ g0/1 8000 hosts
R: HQ GO/O LAN SR1g0/1do0hosts
¢ Cuantas direcciones IP se necesitan en la subred mas grande?
BR1 g0/0 2000 hosts
R: 16000
¢, Cuél es la subred mas pequefia que admite esa cantidad de direcciones? Ze i
R: /18 BR2 g0/0 500 hosts

¢ Cuantas direcciones host admite esa subred?

R: 16382

¢ Se puede dividir la red 172.16.128.0/17 en subredes para admitir esta

subred?

HQ-BR1 2 hosts

HQ-BR2 2 hosts
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R: si, POR QUE SOLO SE NECESITA 16000

¢, Cudles son las dos direcciones de red que se obtendrian de esta division en
subredes?

172.16.128.0/18
172.16.192.0/18
Utilice la primera direccion de red para esta subred.

Determinar la segunda subred mas grande que se necesita.

Descripcion de la subred

R: HOQ G0/1 LAN

¢, Cuéntas direcciones IP se necesitan para la segunda subred méas grande?
R: 8000

¢, Cudl es la subred mas pequefia que admite esa cantidad de hosts?

R:/19

¢ Cuantas direcciones host admite esa subred?

R: 8190

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

R: Si

¢,Cuales son las dos direcciones de red que se obtendrian de esta divisién en
subredes?

172.16.192.0/19
172.16.224.0/19

Utilice la primera direccion de red para esta subred.

Determinar la siguiente subred mas grande que se necesita.
Descripcion de la subred R: BR1 GO/1 LAN
¢, Cuantas direcciones IP se necesitan para la siguiente subred mas grande?
R: 4000
¢, Cual es la subred mas pequeina que admite esa cantidad de hosts?
R:/20
¢, Cuantas direcciones host admite esa subred?
R: 4094

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

R: SI
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¢,Cuales son las dos direcciones de red que se obtendrian de esta division en
subredes?

172.16.224.0/20
172.16.240.0/20
Utilice la primera direccién de red para esta subred.

Determinar la siguiente subred méas grande que se necesita.

Descripcion de la subred BR1 G0/0 LAN

¢, Cuéantas direcciones IP se necesitan para la siguiente subred mas grande?
R: 2000

¢, Cudl es la subred mas pequefia que admite esa cantidad de hosts?

R:/21

¢ Cuantas direcciones host admite esa subred?

R: 2046

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

R.SI

¢,Cuales son las dos direcciones de red que se obtendrian de esta divisién en
subredes?

172.16.240.0/21
172.16.248.0/21

Utilice la primera direccién de red para esta subred.

Determinar la siguiente subred mas grande que se necesita.

Descripcion de la subred BR2 G0O/1 LAN

¢, Cuéantas direcciones IP se necesitan para la siguiente subred mas grande?
R: 1000

¢, Cudl es la subred mas pequefia que admite esa cantidad de hosts?

R:/22

¢ Cuantas direcciones host admite esa subred?

R: 1022

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

R: SI

¢,Cuales son las dos direcciones de red que se obtendrian de esta divisién en
subredes?

172.16.248.0/22
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172.16.252.0/22

Utilice la primera direccién de red para esta subred.

Determinar la siguiente subred mas grande que se necesita.
Descripcion de la subred BR2 G0O/0 LAN
¢,Cuantas direcciones IP se necesitan para la siguiente subred mas grande?
R: 500
¢,Cual es la subred mas pequefa que admite esa cantidad de hosts?
R:/23
¢, Cuantas direcciones host admite esa subred?
R:510

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

R: Sl

¢, Cudles son las dos direcciones de red que se obtendrian de esta division en
subredes?

172.16.252.0/23
172.16.254.0/23

Utilice la primera direccion de red para esta subred.

Determinar las subredes que se necesitan para admitir los enlaces seriales.

¢, Cuantas direcciones host se necesitan para cada enlace de subred serial?
R:2

¢, Cual es la subred mas pequefa que admite esa cantidad de direcciones host?
R: /30

Divida la subred restante en subredes y, a continuacion, escriba las direcciones de red
gue se obtienen de esta division.

172.16.254.0/24
172.16.255.0/24

Siga dividiendo en subredes la primera subred de cada subred nueva hasta obtener
cuatro subredes /30. Escriba las primeras tres direcciones de red de estas
subredes /30 a continuacion.

172.16.254.0/30
172.16.254.4/30
172.16.254.8/30
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Introduzca las descripciones de las subredes de estas tres subredes a continuacion.
Enlace serial HQ - BR1

Enlace serial HO - BR2

Enlace serial BR1 - BR2

Parte 2:

disefiar el esquema de direcciones VLSM

Paso 1. calcular lainformacion de subred.

Utilice la informacion que obtuvo en la parte 1 para completar la siguiente tabla.

Completar la tabla de direcciones de interfaces de dispositivos.

Descripcién de la subred |Network First Last Broadcast

HQ g0/0 16000 hosts 172.16.128.0/18 |172.16.128.1/18 |172.16.191.254/18 |172.16.191.255/18
HQ g0/1 8000 hosts 172.16.192.0/19 |172.16.192.1/19 |172.16.223.254/19 |172.16.223.255/19
BR1 g0/1 4000 hosts 172.16.224.0/20 |172.16.224.1/20 |172.16.239.254/20 |172.16.239.255/20
BR1g0/0 2000 hosts 172.16.240.0/21 |172.16.240.1/21 |172.16.247.254/21 |172.16.247.255/21
BR2 g0/1 1000 hosts 172.16.248.0/22 |172.16.248.1/22  |172.16.251.254/22 |172.16.251.255/22
BR2 g0/0 500 hosts 172.16.252.0/23 |172.16.252.1/23  |172.16.253.254/23 |172.16.253.255/23
HQ-BR1 2 hosts 172.16.254.0/30 |172.16.254.1/30 |172.16.254.2/30 |172.16.254.3/30
HQ-BR2 2 hosts 172.16.254.4/30 |172.16.254.5/30 |172.16.254.6/30 |172.16.254.7/30

172.16.254.9/30

172.16.254.10/30

172.16.254.11/30

Asigne la primera direccion host en la subred a las interfaces Ethernet. A HQ se le
deberia asignar la primera direccion host en los enlaces seriales a BR1 y BR2. A BR1
se le deberia asignar la primera direccion host para el enlace serial a BR2.

Dispositiv | Interfa Mascara de Interfaz del dispositivo
0 z Direccion IP subred
GO0/0 172.16.128.1 | 255.255.192.0 LAN de 16 000 hosts
GO0/1 172.16.192.1 | 255.255.224.0 LAN de 8000 hosts
"Q S0/0/0 | 172.16.254.1 | 255.255.255.252 BR1 S0/0/0
S0/0/1 | 172.16.254.5 | 255.255.255.252 BR2 S0/0/1
BR1 GO0/0 172.16.240.1 | 255.255.248.0 LAN de 2000 hosts
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GO0/1 172.16.224.1 255.255.240.0 LAN de 4000 hosts
S0/0/0 | 172.16.254.2 | 255.255.255.252 HQ S0/0/0
S0/0/1 | 172.16.254.9 | 255.255.255.252 BR2 S0/0/0

G0/0 172.16.252.1 255.255.254.0 LAN de 500 hosts

Go/1 172.16.248.1 255.255.252.0 LAN de 1000 hosts
BR2 172.16.254.1 BR1 S0/0/1

S0/0/0 | 0 255.255.255.252

S0/0/1 | 172.16.254.6 | 255.255.255.252 HQ S0/0/1

Parte 3: realizar el cableado y configurar lared IPv4

En la parte 3, realizara el cableado de la topologia de la red y configurara los tres
routers con el esquema de direcciones VLSM que elaboré en la parte 2.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

configurar los parametros basicos en cada router.

m. Asigne el nombre de dispositivo al router.

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.

Asigne cisco como la contrasefia de vty y habilite el inicio de sesién.

Cifre las contrasefias de texto no cifrado.

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no
autorizado esta prohibido.

configurar las interfaces en cada router.

n. Asigne una direccion IP y una mascara de subred a cada interfaz utilizando la
tabla que completé en la parte 2.

Configure una descripcion de interfaz para cada interfaz.

Establezca la frecuencia de reloj en 128000 en todas las interfaces seriales DCE.
HQ(config-if)# clock rate 128000

Active las interfaces.

Guardar la configuracién en todos los dispositivos.

Probar la conectividad

a. Haga ping de HQ a la direccién de la interfaz S0/0/0 de BR1.
Haga ping de HQ a la direccion de la interfaz S0/0/1 de BR2.
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Haga ping de BR1 a la direccion de la interfaz S0/0/0 de BR2.
Si los pings no se realizaron correctamente, resuelva los problemas de conectividad.

Nota: los pings a las interfaces GigabitEthernet en otros routers no son correctos. Las
LAN definidas para las interfaces GigabitEthernet son simuladas. Debido a que no hay
ningun dispositivo conectado a estas LAN, estan en estado down/down. Debe haber
un protocolo de routing para que otros dispositivos detecten esas subredes. Las
interfaces de GigabitEthernet también deben estar en estado up/up para que un
protocolo de routing pueda agregar las subredes a la tabla de routing. Estas interfaces
permanecen en el estado down/down hasta que se conecta un dispositivo al otro
extremo del cable de interfaz Ethernet. Esta practica de laboratorio se centra en VLSM

y en la configuracion de interfaces.

Reflexion

¢ Puede pensar en un atajo para calcular las direcciones de red de las subredes /30
consecutivas?

Para obtener la préxima direccion de red 172.16.254.0/30 seria tomando la direccion de
red y sumarle 4 al Gltimo octeto.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 ne?2 ne?2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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Informe No. 17

6.4.2.5: Practica de laboratorio: calculo de rutas resumidas IPv4 e

IPv6

Topologia

Tabla de direccionamiento

Subred Direccién IPv4 Direccién IPv6
LAN1 de HQ 192.168.64.0/23 2001:DB8:ACAD:E::/64
LAN2 de HQ 192.168.66.0/23 2001:DB8:ACAD:F::/64

LAN1 de EAST

192.168.68.0/24

2001:DB8:ACAD:1::/64

LANZ2 de EAST

192.168.69.0/24

2001:DB8:ACAD:2::/64

LAN1 de WEST 192.168.70.0/25 2001:DB8:ACAD:9::/64
192.168.70.128/2
LAN2 de WEST 5 2001:DB8:ACAD:A::/64

Enlace desde HQ a

ESTE 192.168.71.4/30 | 2001:DB8:ACAD:1000::/64
Enlace desde HQ a
WEST 192.168.71.0/30 | 2001:DB8:ACAD:2000::/64

Enlace desde HQ a ISP

209.165.201.0/30

2001:DB8:CC1E:1::/64

Objetivos

Parte 1: calcular rutas resumidas IPv4
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Determinar la ruta resumida para las LAN de HQ.

Determinar la ruta resumida para las LAN ESTE.

Determinar la ruta resumida para las LAN OESTE.

Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Parte 2: calcular rutas resumidas IPv6

Determinar la ruta resumida para las LAN de HQ.

Determinar la ruta resumida para las LAN ESTE.

Determinar la ruta resumida para las LAN OESTE.

Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Informacién basica/situacion

Las rutas resumidas reducen el nUmero de entradas en las tablas de routing y hacen
gue el proceso de busqueda en dichas tablas sea mas eficaz. Este proceso también
disminuye los requisitos de memoria del router. Se puede usar una sola ruta estatica
para representar unas pocas rutas o miles de rutas.

En esta practica de laboratorio, determinara las rutas resumidas de diferentes
subredes de una red. Después determinara la ruta resumida de toda la red.
Determinara rutas resumidas para direcciones IPv4 e IPv6. Debido a que IPv6 usa
valores hexadecimales, tendra que convertir el valor hexadecimal en valor binario.

Recursos necesarios

1 computadora (Windows 7, Vista o XP, con acceso a Internet)
Optativo: calculadora para convertir los valores hexadecimales y decimales en valores

binarios
Calcular rutas resumidas IPv4

En la parte 1, determinara las rutas resumidas que se pueden utilizar para reducir el
tamanio de las tablas de routing. Después de cada conjunto de pasos, complete las
tablas con la informacién apropiada de direccionamiento IPv4.

Indique la mascara de subred de la direccion IP de la LAN1 de HQ y la LAN2 de HQ
en formato decimal.

Indique la direccion IP de la LAN1 de HQ y la LAN2 de HQ en formato binario.
Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo

para determinar la méscara de subred para la ruta resumida.

¢,Cuéntos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?
22

Indique la mascara de subred para la ruta resumida en formato decimal.
192.168.64.0/22

Pagina 257 de 268



Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la
direccion de red resumida.

b. Indique los bits binarios coincidentes de las subredes de la LAN1 de HQ y la LAN2
de HQ.
Agregue ceros para conformar el resto de la direccién de red en formato binario.

Indique las direcciones de red resumidas en formato decimal.

192.168.64.0/23

192 168 0 1 0 0O 0O O 0 O
192 168 0 1 0 0O 0 0O 1 O 192.168.66.0,/23
192 168 0 1 0 0 0 0O O0 O 192.168.64.0/22
Direccioén Mascara de Direccién IP de la subred en formato
Subred IPv4 subred binario

LAN1 de HQ 192.168.64.0 255.255.254.0 11000000.10101000.01000000.00000000

LAN2 de HQ 192.168.66.0 255.255.254.0 11000000.10101000.01000010.00000000

Direccion de

resumen de las

LAN de HQ 192.168.64.0 255.255.252.0 11000000.10101000.01000000.00000000

Indicar la mascara de subred de la direccién IP de la LAN1 ESTE y la LAN2 ESTE en
formato decimal.

Indicar la direccion IP de la LAN1 ESTE y la LAN2 ESTE en formato binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la mascara de subred para la ruta resumida.

c. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos
redes? 23

Indique la mascara de subred para la ruta resumida en formato decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la
direccion de red resumida.

d. Indigue los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2
ESTE.

Agregue ceros para conformar el resto de la direccion de red en formato binario.

Indique las direcciones de red resumidas en formato decimal.

192 8 0 1 0 0 O 1 0 O 192.168.68.0/24
192 68 0 1 0 0 0 1 0 1 192.168.69.0/24
192 8 o0 1 0 0 0 1 O O O O O O O O O O 192.168.68.0/23
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Direccion Mascara de
Subred IPv4 subred Direccion de subred en formato binario
LAN1 de EAST 192.168.68.0 255.255.255.0 11000000.10101000.01000100.00000000
LAN2 de EAST 192.168.69.0 255.255.255.0 11000000.10101000.01000101.00000000
Direccion de
resumen de las
LAN ESTE 192.168.68.0 255.255.254.0 11000000.10101000.01000100.00000000

Indicar la mascara de subred de la direccion IP de la LAN1 OESTE y la LAN2 OESTE

en formato decimal.

Indicar la direccion IP de la LAN1 OESTE y la LAN2 OESTE en formato binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la méascara de subred para la ruta resumida.

e. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos

redes?

24

Indique la méascara de subred para la ruta resumida en formato decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la
direcciéon de red resumida.

f. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la
LAN2 OESTE.

Agregue ceros para conformar el resto de la direccién de red en formato binario.

Indique las direcciones de red resumidas en formato decimal.

192
192
192

168, 0 1
168, 0 1
168 0 1

o 0 1 1
o 0 1 1
o 0 1 1
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Mascara de

Direccion IP de la subred en formato

Subred Direccion IPv4 subred binario
LAN1 de
WEST 192.168.70.0 255.255.255.128 | 11000000.10101000.01000110.00000000
LAN2 de
WEST 192.168.70.128 | 255.255.255.128 11000000.10101000.01000110.00000000
Direccion de
resumen de las
LAN OESTE 192.168.70.0 255.255.255.0 11000000.10101000.01000110.00000000

Indicar la direccion IP y la mascara de subred de la ruta resumida de HQ, ESTE y
OESTE en formato decimal.

Indicar la direccion IP de la ruta resumida de HQ, ESTE y OESTE en formato binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la mascara de subred para la ruta resumida.

g. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres

redes?

21

Indigque la mascara de subred para la ruta resumida en formato decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la
direccion de red resumida.

h. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.

Agregue ceros para conformar el resto de la direccion de red en formato binario.

Indique las direcciones de red resumidas en formato decimal.

192 158 0 1 0 O O O O O O O O O O 0 0 O 192.168.64.0/22

192 158 0 1 0 o 0 1 © 0 O 0 O O 0O 0 0 0 192.168.68.0/23

192 18 0 1 0 o 0 1 1 0 O 0 O 0O 0O 0 0 o0 192.168.70.0/24

e © o 0 0 0 0 0 0 0 0 0 192.168.64.0/21
Direccién Mascara de Direccién IP de la subred en formato

Subred IPv4 subred binario

HQ 192.168.64.0 255.255.252.0 11000000.10101000.01000000.00000000
EAST 192.168.68.0 255.255.254.0 11000000.10101000.01000100.00000000
WEST 192.168.70.0 255.255.255.0 11000000.10101000.01000110.00000000
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Ruta resumida
de la direccién
de red 192.168.64.0 255.255.248.0 11000000.10101000.01000000.00000000

Calcular rutas resumidas IPv6

En la parte 2, determinara las rutas resumidas que se pueden utilizar para reducir el
tamafio de las tablas de routing. Después de cada conjunto de pasos, complete las
tablas con la informacién apropiada de direccionamiento IPv6.

Topologia

Tabla de direccionamiento

Subred Direccién IPv6

LAN1 de HQ 2001:DB8:ACAD:E::/64
LAN2 de HQ 2001:DB8:ACAD:F::/64
LAN1 de EAST 2001:DB8:ACAD:1::/64
LAN2 de EAST 2001:DB8:ACAD:2::/64
LAN1 de WEST 2001:DB8:ACAD:9::/64
LAN2 de WEST 2001:DB8:ACAD:A::/64
Enlace desde HQ a

ESTE 2001:DB8:ACAD:1000::/64
Enlace desde HQ a

WEST 2001:DB8:ACAD:2000::/64

Enlace desde HQ a ISP | 2001:DB8:CC1E:1::/64
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Paso 1. indicar los primeros 64 bits de la mascara de subred de la direccién IP de
la LAN1 de HQy la LAN2 de HQ en formato hexadecimal.

Indicar la ID de subred (bits 48 a 64) de la LAN1 de HQ y la LAN2 de HQ en formato
binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la mascara de subred para la ruta resumida.

¢,Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de

subred? 63
Indigue la méascara de subred de los primeros 64 bits de la ruta resumida en formato
decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la
direccion de red resumida.

i. Indique los bits binarios de la ID de subred coincidentes para las subredes LAN1
de HQ y LAN2 de HQ.

Agregue ceros para conformar el resto de la direccion de ID de subred en formato
binario.

Indique las direcciones de red resumidas en formato decimal.

2001:DB8:ACAD:E::/64 20010 DBE ACAD O O
2001:DBS:ACAD:F:: /54 2001 DBE ACAD O O
2001:DB8:ACAD:E:: 63 2001 DBE ACAD O O

o o o
o o o
o o o
o o o
o o o
o o o
o o o
o o o
o o o
o o o
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Mascara de subred de los

ID de subred en formato

Subred Direccion IPv6 primeros 64 bits binario
LAN1 de HQ | 2001:DB8:ACAD:E::/64 FFFF:FFFF:FFFF:FFFF 0000000000001110
LAN2 de HQ | 2001:DB8:ACAD:F::/64 A FFFF:FFFF:FFFF:FFFF 0000000000001111
Direccién de
resumen de
las LAN de
HQ 2001:DB8:ACAD:E::/63 FFFF:FFFF:FFFF:FFFE 0000000000001110

Indicar los primeros 64 bits de la mascara de subred de la direccion IP de la LAN1
ESTE y laLAN2 ESTE en formato hexadecimal.

Indicar la ID de subred (bits 48 a 64) de la LAN1 ESTE y la LAN2 ESTE en formato
binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la mascara de subred para la ruta resumida.

j- ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID
de subred? 62

Indique la méascara de subred de los primeros 64 bits de la ruta resumida en formato

decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la
direccion de red resumida.

k. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2

ESTE.

Agregue ceros para conformar el resto de la direccion de ID de subred en formato

binario.

Indique las direcciones de red resumidas en formato decimal.

2001:DB&:ACAD:1:: /64
2001:DB&:ACAD:2:: /64
2001:DB&8:ACAD:0: /64 2001 DBE ACAD

2001 DBE ACAD O O
2001 DBE ACAD O O
o o0

(== =
o o o
o o o

o o o

o o o
o o o
(== =
o o o
o o o
(== =
o o o
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Subred

Direccion IPv6

Mascara de subred de los
primeros 64 bits

ID de subred en formato
binario

LAN1 de
EAST

2001:DB8:ACAD:1::/64

FFFF:FFFF:FFFF:FFFF

0000000000000001

LAN2 de
EAST

2001:DB8:ACAD:2::/64

FFFF:FFFF:FFFF:FFFF

0000000000000010

Direccion de
resumen de
las LAN
ESTE

2001:DB8:ACAD:0::/62

FFFF:FFFF:FFFF:FFFC

0000000000000000

Indicar los primeros 64 bits de la mascara de subred de la direccion IP de la LAN1

OESTE y la LAN2 OESTE en formato decimal.

Indicar la ID de subred (bits 48 a 64) de la LAN1 OESTE y la LAN2 OESTE en formato

binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo

para determinar la mascara de subred para la ruta resumida.

I. ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID
de subred? _62

Indique la méascara de subred de los primeros 64 bits de la ruta resumida en formato
decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la

direccion de red resumida.

m. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la
LAN2 OESTE.

Agregue ceros para conformar el resto de la direccion de ID de subred en formato
binario.

Indique las direcciones de red resumidas en formato decimal.

2001:DB8:ACAD:9::/64 2001 DB3&
2001:DB8:ACAD:A:/64 2001 DBE
2001:DB8:ACAD:8::/62 2001 DB&

ACAD O O O O O O
ACAD O O O O O O
ACAD O O O O O O

o o o
o o o
o o o
o o o
o o o
o o o
=

o o o

Mascara de subred de los

ID de subred en formato

Subred Direccion IPv6 primeros 64 bits binario
LAN1 de
WEST 2001:DB8:ACAD:9::/64 | FFFF:FFFF:FFFF:FFFF 0000000000001001
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LAN2 de
WEST

2001:DB8:ACAD:A::/64

FFFF:FFFF:FFFF:FFFF

0000000000001010

Direccion de

resumen
las LAN
OESTE

de

2001:DB8:ACAD:8::/62

FFFF:FFFF:FFFF:FFFC

0000000000001000

Indicar la direccion IP de la ruta resumiday los primeros 64 bits de la mascara de

subred de HQ, ESTE y OESTE en formato decimal.

Indicar la ID de subred de la ruta resumida de HQ, ESTE y OESTE en formato

binario.

Contar el numero de bits coincidentes que se encuentran en el extremo izquierdo
para determinar la mascara de subred para la ruta resumida.

n. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres ID

de subred? 60

Indigue la méascara de subred de los primeros 64 bits de la ruta resumida en formato

decimal.

Copiar los bits binarios coincidentes y luego agregar todos ceros para determinar la

0.

direccion de red resumida.

Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.

Agregue ceros para conformar el resto de la direccion de ID de subred en formato

Indique las direcciones de red resumidas en formato decimal.

binario.

2001:DB8:ACAD:E::/63 2001 DB3
2001:DB8:ACAD:0::/64 2001 DB3
2001:DB8:ACAD:8::/62 2001 DB3
2001:DB8:ACAD:0::/60 2001 DB3

ACAD
ACAD
ACAD
ACAD

o o o 9
o o o 9
o o o 9
o o o 9
o o o 9

o o o 9

o o o 9
o o o 9
o o o 9
o o o 9
o o o 9
o o o 9
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Mascara de subred de ID de subred en formato

Subred Direccion IPv6 los primeros 64 bits binario
HQ 2001:DB8:ACAD:E::/63 FFFF:FFFF:FFFF:FFFE 0000000000001110
EAST 2001:DB8:ACAD:0::/62 FFFF:FFFF:FFFF:FFFC 0000000000000000
WEST 2001:DB8:ACAD:8:/62 @ FFFF:FFFF:FFFF:FFFC 0000000000001000
Ruta

resumida

de la

direccion

de red 2001:DB8:ACAD:0::/60 FFFF:FFFF:FFFF:FFFO 0000000000000000

Reflexion

¢ Qué diferencia existe entre determinar la ruta resumida para IPv4 y determinarla para
IPv6?

No hay mucha diferencia excepto que en el IPv4 tiene 32 bits y IPv6 tiene 128 bits. La
otra diferencia es que la direccion IPv4 es convertida de decimal a binario y el IPv6 es
convertido de hexadecimal a binario.

¢Por qué las rutas resumidas son beneficiosas para una red?

Hace que las tablas de ruteo se vea un proceso mas eficiente y reduce los
requerimientos de memoria para el router.
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CONCLUSIONES

A la hora de realizar el direccionamiento debemos tener en cuenta datos basicos
como lo es la division de las redes con base en la mascara de red, la cual permite
expandir la cantidad de host o de redes de un segmento determinado.

En cuanto a los ejercicios pudimos apreciar que realizando subneting logramos
segmentar una red en diferentes subredes para posteriormente comprobar el trafico
entre ellas a través de los enrutadores.

En estos laboratorios nos sirve para examinar un sistema de Swich basico virgen y
validar los datos naturales del equipo, antes de la configuracion del sistema como
tal.
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