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Resumen—
En el presente articulo se llevara acabo la migracion y puesta en
marcha de los sistemas de seguridad de la infraestructura de red,
mediante el uso del GNU/LINUX basado en Ubuntu “Zentyal”,
implementando servicios de infraestructura IT de mayor nivel
para Intranet y Extranet en instituciones complejas.

Abstract—
In this article the migration and implementation of the security
systems of the network infrastructure will be carried out, through
the use of the GNU / LINUX based on Ubuntu '"Zentyal",
implementing higher level IT infrastructure services for Intranet
and Extranet in complex institutions.

Palabras Clave— Open Source, Zentyal Server, DHCP server,
DNS server, Cortafuegos, Proxy, VPN, controlador de dominio.

I. INTRODUCTION

Al momento de pensar en seguridad para una red informatica,
el uso de servidores ha tomado un papel importante, ya que
permiten establecer un control del trafico entrante y saliente, la
creacion de un dominio y todo lo relacionado con la
infraestructura de la red.

Por ello, distribuciones GNU/LINUX como Zentyal se han
convertido en herramientas importantes por los diferentes
servicios ofrecidos para una infraestructura IT. Por mencionar
algunos de estos servicios como; Firewall, servidor de email,
controlador de dominio, Servidor DHCP y DNS, servicio de
filtrado de paginas mediante Proxy, entre otros.

En el presente articulo, se realizara la instalacion de un DHCP
server, DNS server y controlador de dominio, filtrado mediante
un PROXY no transparente, instalacion y configuracioén de un
cortafuego, y montaje de una red VPN. Realizando pruebas del
funcionamiento de cada uno de los servicios de forma remota
mediante un cliente Ubuntu y evidenciando cada uno de los
resultados obtenidos

II. PROXY NO TRANSPARENTE

En la actualidad la seguridad en las redes es mas vulnerable
frente a los ataques cibernéticos ya que las redes siempre estan
expuestas al conectarse a otras redes, es por ellos que los
servidores proxy juegan un papel importante principalmente
en redes corporativas, gubernamentales en donde el trafico de
informacion es elevado. Un servidor proxy actia como
intermediario entre un cliente de internet y un servidor
permitiendo el filtrado de la informacion, bloqueo de
dominios, mantener anonimato de los clientes, mejorar el
rendimiento de la red, entre otras.
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Fig. 1 Conexion a internet a través de un proxy

Existen servicios tales como Zentyal server basado en Ubuntu
que permiten la administraciéon de redes y que dentro de su
portafolio contiene una serie de modulos en los cuales
encontramos un servicio de proxy HTTP; el cual se instala a
través de una interfaz grafica web para el cual realizamos la
respectiva configuracion para el tipo de proxy a configurar
transparente o no transparente, asi como el control de acceso y
las reglas de filtrado sobre los dominios a restringir o permitir
acceso.

Gracias a la interfaz tan amigable de Zentyal no se requiere de
ser un profesional en Ubuntu para administrar este servicio,
solo se requiere definir qué tipo de configuraciones se pretende
realizar, que tipos de bloqueos se quieren llevar a cabo; tales
como restringir totalmente el acceso a ciertos sitios web,
permitir la descarga de cierto contenido con el fin de garantizar
una navegacion segura por medio de un servidor proxy.



Es necesario comprender que mientras se tenga acceso a la red
existe un alto riesgo de responder a solicitudes que pongan en
riesgo la seguridad del equipo o estacion de trabajo; es por esto
que en una red se deben implementar las mejores politicas de
seguridad y configurar un proxy es una de ellas; aunque esto no
quiere decir que no se esté expuesto a los ataques cibernéticos
y se requiera reforzar aparte de configuracion a través del
proxy, otras reglas o medias.

Para finalizar este apartado podemos decir que, aunque el
servidor proxy HTTP de zentyal sea un método seguro para
prevenir riesgos en una red, nuestra era tecnologia desarrolla a
diario herramientas con el fin de vulnerar la seguridad o
descubrir sus fallas para hacerlas mas fuertes, por ende, existen
otros servicios que se pueden manejar de manera integral con el
servidor proxy que permiten un mejor control de acceso.

III. CORTAFUEGOS

Producto esperado: Implementacién y configuracién detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

En primer lugar, es necesario tener instalador el paquete de
Network Configuration, ya que en este se configuran las
interfaces de red necesarias para el funcionamiento del firewall.

Para instalar este paquete es necesario dirigirse al modulo
“Gestion de software” y luego “Componentes de Zentyal”, una
vez alli se selecciona el paquete de Network Configuration y se
da clic en instalar.
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Fig. 2 instalacion de Network Configuration

Después concluir la instalacion, aparecera un modulo llamado
“Red” en el cual se pueden configurar las interfaces de red, estas
interfaces permitirdn la comunicacion entre el servidor y el
cliente en la red local o LAN y la segunda interface sera
utilizada para el acceso a internet o red WAN.

La primera interface que se configurara sera la eth0, la cual
tendra como método DHCP y tendra marcada la opcion

“Externo (WAN)” ya que esta serd utilizada para tener salida a
internet.
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Fig. 3 Configuracion de la interface eth0

La segunda interface sera a la ethl, esta interface tendra como
método Estatico y como direccion IP 192.168.0.11, direccion
que sera utilizada para la comunicacion entre el cliente y el
servidor en la red LAN.
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Fig. 4 Configuracion de la interface ethl

Luego de configuradas las interfaces, se debe agregar una
direccion del servidor DNS para resolver las direcciones al
momento de navegar en internet, para ello agregaré el servidor
DNS de google el cual es el 8.8.8.8
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Fig. 5 Nombres de dominio DNS



Se guardan los cambios realizados y nuevamente es necesario
dirigirse al médulo de “Gestion de software”, “Componentes de
Zentyal” para descargar e instalar el paquete de Firewall ya que
con las configuraciones de red realizadas en los pasos anteriores
Zentyal debe estar conectado a internet.
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Fig. 6 Descarga e instalacion del Firewall

De igual forma se debe configurar el cliente para que se conecte
al segmento de red correcto, para ello se le asigna una direccion
IP estatica 192.168.0.2, con la direccion IP del servidor como
puerta de enlace y servidor DNS, ademas el DNS de google
8.8.8.8 para las direcciones al navegar por internet
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Fig. 7 Configuracion del cliente

Para crear la restriccion a un sitio web mediante el Firewall,
primero se debe crear el objeto en el mddulo de red, ya que un
sitio web puede tener multiples direcciones y utilizando un
objeto se pueden asociar todas las direcciones pertenecientes al
mismo sitio web. Estas direcciones IP se pueden obtener
haciendo ping al sitio web, por ejemplo, con Facebook se puede
hacer ping a www.facebook.com y es-la.facebook.com para
obtener direcciones diferentes pertenecientes al mismo sitio.
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Fig. 8 Creacion del objeto Facebook y direcciones IP del sitio

Ya con el objeto creado, es necesario desplazarse al modulo de
Firewall y luego a la opcion “Reglas de filtrado para las redes
internas”. Se configura una nueva regla utilizando el objeto
“Facebook” creado en el modulo de red, prohibiendo la salida
o el destino a la pagina en el servicio de HTTPS.
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Fig. 9 Regla de firewall para redes internas

Ahora se debe probar el acceso al sitio web por medio del
cliente, para ello se escribe la direccion www.facebook.com en
el naveg
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Fig. 10 Prueba de acceso a facebook

Para finalizar, se realiza la misma prueba con un sitio diferente
para verificar que la regla solo este aplicando para Facebook,
para ello se ingresa la direccién www.wikipedia.com



B o e

w wikipedia

c @

a wikipedia.org n o =

WIKIPEDIA

The Free Encyclopedia

English =E5

Espanol Deutsch

5 L0 N
: 4‘ v A
2h Q

Francais
i 9w :
R 2
ok C i

Portugués Polski

Libreoffice impress [NSST)

Itallano

Fig. 11 Prueba de acceso a otro sitio web

IV. FILE SERVER Y PRINT SERVER

Un servidor de archivos es aquel que guarda diferentes tipos de
archivos y que los distribuye dentro de una red de
computadoras. Tiene la funcién de permitir que se efectle el
acceso remoto a archivos almacenados dentro de él o que le son
directamente accesibles.

En la practica cualquier computadora conectada a una red, con
un software adecuado, puede funcionar como un servidor de
archivos. Pero para tener un manejo mas profesional y contar
con el respaldo de un software contamos con Zentyal Server,
que nos permita administrar adecuadamente los archivos de
nuestra empresa brindando seguridad y facilidad de acceso a la
informacion solicitada.

zentyal

Fig. 12 Zentyal Server
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Fig. 13 Acceso a Zentyal Server

Hoy en dia, en la mayoria de las empresas pequefias, medianas
o grandes del el mundo, empleados y personal de direccion
imprimen los incontables documentos que necesitan para hacer
sus trabajos. Sin embargo, pocas (o ninguna) de estas personas
sabe realmente como circulan los datos de impresion desde la
aplicacion original hasta el dispositivo donde recogen el
documento, o sea desconocen el concepto técnico de éste tipo
de recursos que tenemos a nuestra disposicion.

En algtin lugar entre la aplicacion del usuario y la impresora de
destino, existen normalmente uno o mas servidores de
impresiéon. Se trata de ordenadores o maquinas virtuales
gestionadas normalmente por personal de la empresa calificado
técnicamente y que es el responsable de que éste servicio sea
transparente para el cliente. Los servidores de impresion aislan
las aplicaciones de negocio de la carga de tener que gestionar
directamente el flujo de informacion hasta el dispositivo fisico
de impresion. Esto genera muchas ventajas. Por ejemplo, un
usuario puede imprimir, aunque el dispositivo de destino esté
desconectado o haya un atasco en la impresora. En lugar de
bloquear la estacion de trabajo del usuario con mensajes de
error, el servidor de impresién mantiene los datos de impresion
en su cola hasta que la impresora vuelva a estar conectada. Es
por esto, que Zentyal Server es una Sistema Operativo versatil
para administrar éste tipo de servicios de una manera
transparente y de forma eficiente.

9 Zentyal - Instalacion - Mozilla Firefox - x

£3 Zentyal - Instalacion x | [ Firefox Privacy Notice — X | + ‘

&)= C @ | ©& hpsilocalhostsaassofware @ » =
B
€@ seinstataran los s

- = oo
] L) o
Network Network Network
Objects Services Configuration
L17] %-
] =
DNS Server NTP Service Domain Printers
Contraller and
File Sharing
canceran | i
B ] (© Zentyal - Instalacion - M., N oo [

Fig. 14 Modulo de Impresion Zentyal Server

coeQ o focalhost 5443 e -9 uf no

Q) zentyal vevetopmentediion <1 Buscar. Q q
e Comparticion de Ficheros €
(IR revciers e mecie | nvis
+ amaom wuevorn
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V. VPN

Las redes privadas virtuales, nos permiten acceder a nuestra
red empresarial mediante una conexion remota, por medio de
internet los usuarios establecen una comunicacién segura desde
otras subredes.

Es muy frecuente que en las empresas necesiten acceder a los
recursos de sus servidores mientras se encuentran conectados
en otras redes menos seguras, como redes publicas no
confiables, en la actualidad existen modelos como el teletrabajo
o e-commerce, modelos que representan nuevos retos en cuanto
a mantener la confidencialidad, integridad y disponibilidad de
la informacion, activo mas valioso actualmente en las
compaiiias.

Las ventajas de implementacion de Zentyal integrando
OpenVPN se fundamentan en la autenticacion mediante
infraestructura de clave publica, maneja un cifrado usando
tecnologia SSL, permite conexion con clientes Windows, Mac
OS y Linux, es muy sencillo de instalar e intuitivo para
configurar y mantener, ademas de ser software libre. Todo este
andamiaje nos ofrece el evento de usar programas de red

transparentemente.
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Fig. 16 VPN road-warrior

Para iniciar con la configuracion de un servidor VPN, debemos
primero verificar las Interfaces de red ethl y organizar una
subred,

Interfaces de Red
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Fig. 17 VPN Interfaces de red

Seleccionamos el moédulo VPN y creamos un Certificado de la
autoridad de certificacion para iniciar.
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Fig. 18 Seleccion Modulo VPN

En esta opcion encontramos /servidores, alli esta la lista de
nuestros servidores VPN

Lista de servidores
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Fig 19. Lista de servidores VPN

Se requiere para nuestro objetivo, el cual es conectar al servidor
de datos otro cliente remoto, crear una Autoridad de
Certificacion y sus respectivos certificados individuales para
los clientes remotos. Esto se debe crear mediante el menu
Autoridad de certificacion / General.

Lista de Certificados actual

unadlinux Authority Certificate desde Valido  2028-12-08
unadlinux 02:18:30
2028-12.08 I[ 3 |
vpn-UNADLINUX Valido 5 4530 | oJi=]C
x 2021-09-04 -
LINUXVPN valido  5) 58.47 [E“;I@

Fig. 20 lista de certificados actuales

Luego configuramos nuestro servidor mediante /Crear un
nuevo Servidor
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Fig. 21 Conf igurar Servidor Nuevo

Configuramos reglas en los cortafuegos de Zentyal para el
filtrado de paquetes en las redes internas.
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Fig.22 Filtrado de paquetes

En la siguiente imagen se puede observar “DEMONIOS
OpenVPN” servidor UNADLINUX habilitado y en ejecucion
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Fig.23 Servidor en Ejecucion “DEMONIOS OpenVPN”

Después de configurar el Servidor, generamos y descargamos
los archivos necesarios para la conexion de los clientes segtn el
sistema operativo.
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Fig.24 Paquete de configuracion de cliente

Este paquete que se genera debe ser descargado en el cliente y
configurado.

UNADLINUX-client-LINUXVPN.zZip
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Fig.25 Descarga Paquete de configuracion de cliente

Ejecutamos el instalador openvpn-install-2.46-1602.exe
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Fig.26 InstaladorOpenVPN

Luego en la barra de tareas seleccionamos la conexion a la
VPN indicada con los usuarios asignados
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Fig.27 Conexion a OpenVPN

De esta forma ya se puede disfrutar de los recursos de la red interna a
través de internet.

VI. CONCLUSIONES

Con el desarrollo de las anteriores tematicas, se logra un
afinamiento y puesta en marcha de los contenidos
GNU/LINUX especificamente la distribuciéon Zentyal,
claramente queda en evidencia que se puede configurar para dar
soporte a clientes remotos también conocidos como Road
Warriors. Se puede poner en marcha un servidor Zentyal que
trabaja como puerta de enlace y como servidor VPN, que tiene
una red de 4rea local detras, permitiendo a los clientes
conectados en redes externas conectarse a la red local via
servicio VPN.
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