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GLOSARIO

ACTIVOS: Estos pueden ser diferentes, algunos son del tipo datos, o informacion,
otros pueden ser parte de un proceso de uso en el negocio, asi mismo, se cuenta

con recursos que pueden ser activos de nivel informatico.

AMENAZAS INFORMATICAS: Son todo aquello que puede hacer dafio a la
informacion o a los sistemas de informacién de una empresa o particular, tales como
el malware, los hackers de sombrero negro (o Crackers), la ingenieria social, los
descuidos de los mismos empleados que manejan la informacion (Por ejemplo
contrasefias débiles o inexistentes, usuarios y contrasefias por defecto, manejo de
puertos por defecto en las aplicaciones de datos sensibles, entre otras), los eventos
como incendios, terremotos, o las catastrofes naturales, como los tsunamis,

inundaciones, tornados, etc.

ANALISIS: Es un estudio profundo de un sujeto objeto o situacion, teniendo como
meta el conocimiento de sus fundamentos, principios y motivos, asi como su
creacion y demas cosas enlazadas. En este particular se hara un analisis de riesgos

informaticos del area operativa de la empresa KappaloO.

AUTENTICACION TIPO ENTERPRISE: Este tipo de identificacion en la red de unja
entidad permite cumplir un objetivo fundamental de todas las empresas, y es brindar
acceso controlado a sus trabajadores, permitiendo que cada persona de acuerdo
con su roll y sus capacidades pueda ingresar a los recursos necesarios para realizar

su labor, pero sin comprometer la seguridad informatica durante el proceso.

CONTROLES: Son los métodos que se deben seguir en cada uno de los procesos
gue se deben llevar en el area de TI. Los controles que se implementen deben
garantizar la identificacién, correcciéon y medicion del impacto de los riesgos de
forma constante, permitiendo obtener informacion que minimice en un alto nivel el

alcance del riesgo.

ENRUTAMIENTO: Es la forma en que los equipos de redes buscan un camino
adecuado por medio del cual enviaran los paquetes de datos dependiendo de su
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destinatario. Por ejemplo, para alcanzar la red A, el equipo de red debe conocer
cual es su siguiente salto, es decir, a quien le entregara el paquete, y después de
entregarlo entonces el siguiente equipo de red debe hacer lo mismo, asi hasta que
llegue a su destino.

FIREWALL: Son equipos de red que actian controlando el trafico que se permite o
deniega entre una red y otra. Pueden permitir o bloquear el acceso por puertos TCP
y UDP, o basandose en direcciones IP. De acuerdo con sus politicas dara o

denegara el acceso desde un dispositivo final a otro.

FORTIAUTHENTICATOR: Es un dispositivo informatico del fabricante Fortinet,

encargado de realizar la gestion de identidad unificada dentro de una entidad.

FORTIGATE: Es un equipo de red tipo NGFW del fabricante Fortinet, el cual cuenta
con una suite muy amplia de servicios, incluyendo cosas como enrutamiento, VPN
SSL y VPN IPSec, Servidor DHCP, controladora de wifi, entre otros.

FORTIWIFI: Es un equipo de red igual al FortiGate, también del mismo fabricante,

pero adicionalmente cuenta con antenas de irradiacion WiFi.
IDS: Sistema de deteccion de intrusiones (Intrusion Detection System)
IPS: Sistema de prevencion de intrusiones (Intrusion Prevention System)

ITIL: Biblioteca de Infraestructuras de Tecnologias de Informacion. En esta se
encuentran las buenas practicas del ciclo de vida de un servicio de TI. Por medio de
estas practicas un administrador puede mejorar su servicio y la disponibilidad de

este para alcanzar la satisfaccion de sus clientes y lograr el objetivo de la compafia.
LOG: Registro de algun evento de un sistema informatico, que se guarda de forma
historica.

LOGOFF: Representa la salida de un sistema informatico, cuando el usuario se

desconecta de este de forma intencional por algun motivo.

LOGON: Representa la entrada a un sistema informatico, cuando el usuario pone

sus credenciales y presiona el botén de entrar.

11



METODOLOGIA DE ANALISIS DE RIESGOS: Representan planes para analizar y
medir las amenazas y riesgos a los que se encuentra expuesta una entidad, con el
propoésito de establecer los procesos para analizar los sistemas o activos, sus
amenazas Yy vulnerabilidades, y finalmente implementar una estrategia basada en

controles que permitan una adecuada gestion de riesgos.

MITIGACION: Se refiere a suavizar o atenuar algo negativo, para este caso serian

los riesgos informaticos.

NGFW: Firewall de préxima generacién. Hace el mismo trabajo que el Firewall
comun, pero adicionalmente incluye caracteristicas como el filtrado de contenido
web, filtrado de aplicaciones, funciones de antivirus perimetral, IPS e IDS, y en

ocasiones un filtro antispam sencillo.

PARTNER: Socio. Se utiliza para identificar que una persona o empresa tiene un

vinculo directo con otra, y por lo tanto es respaldada por esta.

POE: Potencia sobre ethernet (Power Over Ethernet). Sirve para brindar energia a

un dispositivo eléctrico de red Unicamente mediante el cable de red o patch-cord.

RIESGO INFORMATICO: Es todo lo que amenaza la integridad de la informacion,
y comprende lo que son las amenazas y vulnerabilidades. Dentro de los riesgos a
los que se exponen los sistemas de informacion, se encuentran el acceso sin
autorizacion (controles de acceso), robo de informacion, riesgos de seguridad fisica
(los equipos de trabajo), controles de acceso (personas o solo administradores), y

la seguridad en las redes (interconexion de equipos en redes de informacion).
TICs: Tecnologias de la informacién y comunicacion.

TRAZABILIDAD: Conjunto de elementos que permiten hacer seguimiento a las
acciones de un programa o usuario, dejando ver la fecha y hora en las que se

realizaron las maniobras y que cambio se hizo.

URL: Sus siglas traducen “Localizador Uniforme de Recursos” (Uniform Resource
Locator) y sirve para encontrar los recursos en una red por medio de nombres que

se ponen en la barra de direcciones de un navegador.

12



VPN: Red Virtual Privada. Se usan para establecer conexiones seguras entre

ubicaciones remotas, existen dos tipos, sitio a sitio y cliente a sitio.

VULNERABILIDADES: Son aquellas que permiten a un atacante el acceso a los
datos o la destruccion de estos. Las vulnerabilidades se pueden clasificar de varias
maneras, una de ellas es dividiéndolas en grupos, como las del tipo ambiental y

fisico, las econdmicas, las educativas, y las de tipo institucional.
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RESUMEN

La empresa KappalO Ltda. Ubicada en Bogota, localidad Chapinero, se encuentra
en busca de la certificacion 1ISO 27001, que como dice ICONTEC?, solicita tener un
sistema de informacion confiable que permita tener una trazabilidad de los activos
informaticos, y explicitamente controles de acceso a los equipos de seguridad
informatica. Esta fue una de las necesidades detectadas desde el area operativa de
la empresa, ya que uno de los riesgos mas criticos en esta, es que los ingenieros
utilizan el mismo usuario genérico para todos los equipos de seguridad informatica

gue administran, lo que no cumple con el requisito mencionado en ISO 27001.

El analisis de riesgos busca detectar las amenazas actuales de la empresa KappalO
Ltda. asi como sus causas y consecuencias sobre la infraestructura tecnoldgica
actual. El andlisis se realizara de forma general sobre los procesos y organizacion
basandose en el conjunto de normas ISO 27001 e ISO 31000, y se encaminara a
proponer una solucion a uno de los problemas que surge por la falta de controles

de acceso y de autenticacién de los ingenieros del area de operaciones.

Este analisis pretende seguir una metodologia de investigacién aplicada como
mapa de ruta para lograr los dos principales objetivos del proyecto, entender el
problema y proponer una solucion acertada a este. La metodologia de investigacion
aplicada busca seguir una secuencia légica, comenzando por la recoleccion, el
procesamiento y analisis de datos (Por ejemplo, los activos informéticos). Se
continuaria con las fases de analisis de situacion, estudio de problematica,
propuesta de alternativas de solucion, y finalmente la fase de evaluacion, como

expresan Ferreyra y Longhi?.

1 ICONTEC. Norma técnica ntc-iso/iec colombiana 27001 [2006]. [en linea] [citado el 16 de mayo,
2018]. Disponible en internet:
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.coffiles/file/Norma.%20NTC-
ISO-IEC%2027001.pdf

2 FERREYRA, Adriana y DE LONGHI, Ana Lia. Metodologia de la investigacion. Cérdoba,
Argentina: Encuentro Grupo Editor [2014]. [en linea] [citado el 16 de mayo, 2018]. Disponible en
internet:
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Una vez superadas las tres primeras fases, deben quedar plenamente identificados
los riesgos atados a cada una de las amenazas que presentan los activos de la
entidad, y sobre todo las del problema en discusion, lo que facilitar4 proponer la
solucién adecuada, para que la empresa realice la mitigacion de riesgos requerida.

Posiblemente, la mitigacion del riesgo de la gestién de identidad se lleve a cabo
mediante un sistema de autenticacion tipo Enterprise del fabricante Fortinet
(FortiAuthenticator3, fisico o en maquina virtual), ya que tiene la capacidad de
interactuar e integrarse con el directorio activo de Windows y con los equipos de
seguridad de la marca Fortinet*, que son los que posee, administra y soporta la

empresa.

Inicialmente, se propone trabajar este proyecto en dos grandes partes, la primera
incluiria las primeras cuatro fases mencionadas anteriormente, y la segunda parte
contendria las dos fases restantes, y abordaria el tema de proponer la solucion a
implementar para mitigar al riesgo de gestion de identidad. En el proyecto se tendria

como alcance Unicamente la prueba piloto a manera de laboratorio controlado.

El objetivo principal de la propuesta es analizar los riesgos de seguridad informética
de la empresa KappalO, y después del analisis enfocarse principalmente en el
riesgo causado a raiz de no tener una correcta gestion de identidad. Una vez se
tenga debidamente documentado el analisis de riesgos, se realizara y documentara
la prueba piloto del sistema de acceso y autenticacion que permita tener una gestion
de identidad. En conjunto el proyecto se realizar4 en un plazo de 4 meses. Por
altimo, lo que se busca es ayudar a la empresa KappalO a cumplir con los requisitos
gue le faltan para la obtencién de la certificacion 1ISO 27001 en el presente afio, a
saber 2018.

http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=e000xww&AN=847674&lang=e
sé&site=eds-live

8 FORTINET. FortiAuthenticator [2017]. [en linea] [citado el 16 de mayo, 2018]. Disponible en
internet: https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf

4 FORTINET. Access Management and Single Sign-On [Administraciéon de acceso e inicio Unico de
sesion]. [2018]. [en linea] [citado el 16 de mayo, 2018]. Disponible en internet:
https://www.fortinet.com/products/identity-access-management/fortiauthenticator.html

15



INTRODUCCION

Los sistemas de gestion de seguridad de la informacion SGSI, por sus siglas en
inglés, se han vuelto necesarios, y en muchos casos imprescindibles para el manejo
de cualquier empresa que desee surgir y mantenerse vigente en el mercado. Parte
de las labores de los SGSI es regular los riesgos que se presenten en cada uno de
los activos tecnoldgicos de la empresa, para lo cual se usan diferentes metodologias
gue permiten tener informacién concreta que mas adelante se utiliza en los analisis
de riesgos. Esta gestion del riesgo, como se conoce comunmente, permite a las

empresas mantener un nivel de servicio acorde al mercado.

Normalmente la gestion de riesgos se hace mediante un andlisis que permita
identificar claramente la situacion actual de la compafia, y permita ademas, cumplir
con algun obijetivo trazado, por ejemplo, obtener un certificado o sello de calidad de
una entidad reconocida, implementar mejoras en su infraestructura tecnologica, o
deshacerse de cargas innecesarias. Un andlisis de riesgos bien hecho permite a las
directivas determinar como es, cuanto vale, y cuanta proteccion tiene el sistema, lo
que facilitara la toma de decisiones basadas en hechos, que sean coherentes y

estén dirigidas al cumplimiento de objetivos.

Uno de los objetivos que mas persiguen las entidades prestadoras de servicios
tecnoldgicos en Colombia al realizar un andlisis de riesgos, es poder obtener la
certificaciéon ISO 27001, ya que es una garantia de buen servicio para clientes

actuales y futuros.

A lo largo del proyecto se presentan los diferentes ambitos del analisis de riesgos
dentro de una empresa, que van desde el reconocimiento e inventariado de sus
activos de infraestructura tecnologica, hasta el plan de tratamiento de los riesgos
identificados durante el proceso. Este analisis se considera un punto de partida para
el ciclo de mejora continua, y la base para que la empresa pueda ofrecer sus
servicios y crecer de forma ordenada. Durante las fases del proyecto se aplicara

MAGERIT, una metodologia de analisis de riesgos aprendida durante la
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especializacion, poniendo en practica el conocimiento y herramientas previamente

brindadas por la universidad.

El alcance del proyecto comprende el cumplimiento del analisis de riesgos de la
infraestructura tecnoldgica de la empresa, asi como la prueba piloto del sistema de
gestion de identidad. La linea de investigacion a la cual se aplica el proyecto es la

de Infraestructura tecnolégica y seguridad en redes.
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1 PROBLEMA DE INVESTIGACION

La compafia KappalO Ltda.> es una empresa dedicada a la venta de servicios y
equipos de seguridad informatica, partner de una de las empresas de seguridad
lider en el mundo informatico actual, como es la marca Fortinet®. La empresa cuenta
con varios usuarios tanto de la parte administrativa como de la parte operativa, los

cuales son controlados mediante directorio activo de Windows.

La parte operativa se divide en dos secciones, implementacion y soporte, pero
actualmente ninguna cuenta con una buena gestion de identidad a la hora de
realizar configuraciones y cambios en los equipos de seguridad administrados y
soportados por la compafiia, ya que todos los ingenieros utilizan el mismo usuario
y contrasefia genéricos para estos fines, lo que supone un riesgo a la hora de llevar

el control de cambios.

Para dar un ejemplo estadistico de la problematica, el mes de febrero de 2018, el
area operativa atendié un promedio de 13 requerimientos de cliente externo al mes
por ingeniero (Sin tener en cuenta reuniones, documentacion, correo,
requerimientos internos, etc.), se atendieron un total de 27 clientes entre los 4

ingenieros del area’.

En promedio, cada cliente maneja 2 equipos de seguridad informatica, lo que seria
un aproximado de 54 dispositivos, que finalmente se traducen en por lo menos 432
eventos de logon (aparte de los eventos de logoff) y cambios realizados, si se
maneja un estandar de 8 cambios realizados por equipo para dar solucién a cada
requerimiento (que pueden ser creacion, modificacion y eliminacion de politicas de

firewall, de perfiles UTM, de enrutamiento, etc.) Esto genera dificultad de

5 KEY APPLICATION ASSURANCE LEVEL TEN LTDA. Kappa 10 ltda. [2018]. [en linea] [citado el
25 de octubre, 2018]. Disponible en internet: http://www.kappalO.com/

6 FORTINET INC. [2018]. [en linea] [citado el 25 de octubre, 2018]. Disponible en internet:
https://www.fortinet.com/

7 Estadistica obtenida del software de informacion iTop de KappalO Ltda.
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seguimiento de cambios, que incluso a la fecha no son totalmente documentados

en la herramienta, volviendo mas ardua la tarea de administracion de los equipos.

El problema como tal se ubica en la linea de investigacién de infraestructura
tecnologica y seguridad en redes, ya que hace referencia a cubrir la necesidad que
surge a raiz de la busqueda de la certificacion de la empresa en ISO 27001. El
proyecto busca desarrollar la tematica del analisis de riesgos de la empresa
KappalO Ltda. de donde se desprenderan las acciones a tomar para implementar

los controles de mitigacion de estos.

En el marco de referencia del proyecto, en lo que respecta a infraestructura de
seguridad, los clientes del area operativa funcionan de forma muy similar a la
empresa en cuestion, ya que todos tienen equipos de seguridad informatica de la

marca Fortinet, los cuales ayudan a prevenir los riesgos a nivel perimetral.

La oficina principal de KappalO Ltda. cuenta con un firewall de siguiente generacion
(NGFW) modelo FortiWiFi 60D-POE?, y la oficina secundaria tiene un firewall de
siguiente generacion modelo FortiGate 60D°. Estos equipos controlan el flujo de
datos internos entre las dos oficinas por medio de una VPN Site-to-Site, y controlan
el trafico hacia internet de los usuarios por medio de caracteristicas de filtrado de

URLs y de aplicaciones.

Teniendo como escenario la infraestructura descrita anteriormente, se tiene una
empresa con una base de datos de alrededor de 40 clientes con infraestructuras de
red similares, de los cuales administra cerca de 70 Firewalls, y algunos equipos de
andlisis de logs de la marca Fortinet. Como se mencion6 previamente, todos los
equipos se administran con el mismo usuario y clave, ya que no se cuenta con una
adecuada gestion de identidad que permita tener un control de cambios efectivo y

acorde a todas las buenas practicas de ITIL1O,

8 FORTINET. FortiGate/FortiWiFi 60D Series [2016]. [en linea] [citado el 16 de mayo, 2018].

Disponible en internet: https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/FortiGate_FortiWiFi_60D_Series.pdf
9 Ibid.

10T PRENEURS Y AXELOS. Curso ITIL Foundation. Release 3.3.1. [2014]. Bogota: 2013. 457p.
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Es conocido que el principal problema de KappalO radica en usar Unicamente un
usuario y contrasefia para acceder a los dispositivos de seguridad administrados, lo
gue genera varios riesgos de seguridad que deben ser mitigados para que la
empresa aspire a certificarse en ISO 2700112,

Algunos de los riesgos son cosas como, no tener el control de quien hizo un cambio,
cuando lo hizo, porgue lo hizo, fraudes de identidad, un incorrecto descargo de
responsabilidades, entre otras. Lo anterior causa anomalias en los servicios
prestados, y al no tener ninguna trazabilidad, se generan reprocesos, demoras en
la solucion, desconocimientos y en general inconformidad por parte de los clientes.
En resumen, a simple vista resaltan algunos riesgos, y de acuerdo con un analisis
de riesgos previo realizado por el area de conformidad de la empresa, puntualmente
en el primer semestre del 2018, aun hay mas riesgos latentes por detectar con miras
a crear un entorno tecnoldgico seguro que permita a la empresa cumplir con sus

metas de certificacidn y posicionamiento en el mercado.

1.1 FORMULACION DEL PROBLEMA

¢ Cudles son los riesgos de seguridad de la informacion que la empresa KappalO

debe mitigar para adquirir la certificacion ISO 27001:2013 en el afio 2019?

11 JCONTEC. Norma técnica ntc isol/iec colombiana 27001 [2006]. [en linea] [citado el 16 de mayo,
2018]. Disponible en internet:
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.coffiles/file/Norma.%20NTC-
ISO-IEC%2027001.pdf
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Analizar los riesgos de seguridad de la informacion de la infraestructura tecnol6gica
de la empresa KappalO limitada y generar las recomendaciones que permitan que
la empresa haga los respectivos ajustes encaminados a obtener la certificacion ISO
27001:2013.

2.2 OBJETIVOS ESPECIFICOS

v' Realizar el inventario de activos de infraestructura tecnolégica de la empresa
KappalO.

v Analizar los riesgos de seguridad de la informacion de cada uno de los activos
de infraestructura tecnologica de la empresa KappalO.

v" Proponer un plan de tratamiento para cada riesgo de nivel inaceptable detectado
durante el andlisis de riesgos de seguridad de la informacion.

v" Recomendar las posibles acciones de seguridad de la informaciéon a emprender
para la empresa KappalO.

v' Evaluar la mitigacion de los riesgos de gestion de identidad de la empresa

mediante la prueba piloto de autenticacion.
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3 JUSTIFICACION

Kappa 10 es una empresa prestadora de servicios de seguridad informatica, y como
tal, es necesario que periédicamente realice un analisis de riegos de seguridad de
la informacioén con el fin de detectar 4reas de mejora, con miras a cumplir los
requisitos de certificacion y los estandares de servicio del mercado. Este proyecto
debe realizarse para generar una mayor calidad de servicio a los clientes de la
empresa, creando un ambiente de confianza respaldado por la certificacion ISO
27001*2, lo que a su vez contribuird a que los potenciales nuevos clientes escojan

la empresa por su preparacion y fortaleza en el &rea de la seguridad informatica.

La certificacibn mencionada es prenda de garantia para los clientes de KappalO, ya
que la distinguiria como una empresa organizada y responsable, digna de confianza
y con procesos efectivos enfocados al logro, lo que sin duda ayudara a mantener
los clientes actuales y a conseguir nuevos clientes, sobre todo en los casos en los
que las licitaciones tienen esta certificacion como uno de los requisitos del futuro

proveedor, sobre todo en verticales de gobierno, salud y servicios de tecnologia.

Otro tema que entra en consideracion a la hora de querer alinear los procesos y
servicios de KappalO de acuerdo con las normas ISO 27001, es el crecimiento
ordenado de las areas, ya que esta es una empresa pequefa, pero con grandes
horizontes de crecimiento, y es de esperar que al crecer aparezcan nuevos roles y
MAs servicios, que pueden jugar en contra si no se mantienen controlados y

documentados en el SGSI.

Finalmente, el tercer motivo por el cual se debe realizar este analisis de riesgos en
KappalO, es corregir y mitigar riesgos notorios, como el de no tener una correcta
gestion de identidad en los dispositivos que maneja la empresa, o los riesgos
intrinsecos que este conlleva, como el fraude y la suplantacion, por lo cual el

proyecto plantea documentar los riesgos de los activos de infraestructura

12 [CONTEC. Op. Cit., p. 26.
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tecnoldgica de la empresa de acuerdo con las normas ISO 27001 y la metodologia
MAGERIT*2 versién 3.

El proyecto plantea hacer algo que ya se ha realizado previamente en muchas
entidades, sin embargo, como ninguna compafia es igual a otra, es necesario que
la norma se apliqgue de acuerdo con la medida de cada una, y es por eso que en
KappalO Ltda. es necesario llegar a una aplicacion de la misma para lograr un
analisis de riesgos completo y acertado, que permita tomar las mejores decisiones

a la junta directiva.

El proyecto ademas busca desarrollar la tematica del analisis de riesgos de la
empresa KappaloO Ltda. con el fin de argumentar las recomendaciones que deberan
implementarse dentro de esta para mitigar los riesgos inaceptables encontrados

durante el periodo de revision.

Posteriormente plantea una prueba piloto del sistema de autenticacion tipo
Enterprise!* para KappalO, con el propdsito de mitigar del riesgo de no tener
controles de identidad adecuados, los cuales se encuentran claramente definidos
en el numeral A. 11 CONTROL DE ACCESO de la norma ISO 27001%.

La prueba piloto manejara un servicio de logs, que al trabajar en conjunto con la
gestién de identidad, permitirdn llevar un registro de eventos de “logon” de los
usuarios de ingenieria en los diferentes equipos de seguridad informética que se
administran y soportan, tanto internamente como a nivel clientes. Finalmente, al
evaluar los resultados del proyecto se espera obtener una documentacion completa
del analisis de riesgos y una propuesta de mitigacion del riesgo evidente de gestion

de identidad que sirvi6 como disparador de este.

13 GOBIERNO DE ESPANA. MAGERIT v.3 : Metodologia de Anélisis y Gestion de Riesgos de los
Sistemas de Informacién. Libro 1. [2012]. Madrid. [en linea] [citado el 20 de octubre, 2018]. Disponible
en
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#.WONdSTFRepo

14 BERNAL BUENO, Leonardo. Proyecto WPA2-Enterprise, Radius, LDAP [2013]. [en linea] [citado
el 16 de mayo, 2018]. Disponible en internet: http://informatica.gonzalonazareno.org/proyectos/2012-
13/Ibb.pdf

15 |CONTEC. Op. Cit., p. 26.
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El desarrollo del proyecto contribuird a que la empresa avance hacia la certificacion
ISO 27001, que cuente con la debida gestion de identidad, y que continué con la
gestion documental necesaria para el SGSI y el cumplimiento de normas*é. De esta
manera se posicionard a Kappa 10 como una de las mejores empresas de
prestacion de servicios de seguridad informatica de Colombia.

16 FORTINET. Secure access solution [Solucién de acceso seguro] [2017]. [en linea] [citado el 16 de

mayo, 2018]. Disponible en internet: https://www.fortinet.com/content/dam/fortinet/assets/solution-
guides/SG-SAA-Enterprise-Network.pdf
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4 MARCO DE REFERENCIA

4.1 MARCO TEORICO

La tecnologia y las tendencias del mercado van cambiando de forma acelerada la
manera en la que las empresas disefian sus redes. Para habilitar nuevos negocios
es necesario que las empresas prestadoras de servicios de ingenieria de seguridad
informatica cuenten cada vez con mas y mejores herramientas que las hagan mas
competitivas en el mercado laboral colombiano, una de estas es la certificacion 1ISO
27001, que describe cémo gestionar la seguridad de la informaciéon en una
entidad.

Las normas ISO 27001 en su numeral 3.13 contempla que la seguridad de la
informacion involucra propiedades tales como la autenticidad, la trazabilidad, el no
repudio y la fiabilidad, por lo que se hace necesario identificar quien realiza cada
movimiento en los activos tecnoldgicos de la compaiiia'®. Por este y otros motivos,
el proyecto contempla la revision de este tipo de falencias mediante un analisis de

riesgos metodoldgico.

Hay varias metodologias de analisis de riesgo que son conocidas hoy en dia, y que
ayudan a las empresas a mantener aceptable su nivel de riesgo informatico. Para
realizar un andlisis de riesgos completo, es necesario conocer muy bien la
infraestructura de la empresa, entender el corazén del negocio que maneja, y
comenzar de manera ordenada a recolectar informacion, organizarla y analizarla,
con el fin de identificar las amenazas, los riesgos, las causas, los controles

utilizados, y en general todo lo concerniente a los activos de informacion de esta.

Hacer esto es cada vez mas complejo por factores como el crecimiento desmedido
de dispositivos de red en las empresas. Por esta razon los analisis de riesgos deben

ser cada vez mas exhaustivos, especificos, y encaminados a la revision de procesos

17 ICONTEC. Norma técnica ntc-iso/iec colombiana 27001. Op. cit. p. 34.
18 KEY APPLICATION ASSURANCE LEVEL TEN LTDA. Kappa 10 ltda. Op. cit. p. 1.
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y organizacion, como es el caso de la norma ISO 27001:2013'°, en la cual se plantea
seguir un ciclo de mejora continua que pretende establecer el contexto del proceso,
valorar su riesgo, y tratarlo con los controles requeridos con el fin de mitigarlo. Este
ciclo se convierte en una constante, ya que, al ser cambiante la tecnologia y sus

medios, nuevos riesgos y vulnerabilidades iran saliendo dia a dia en cada proceso.

Una muestra de esto son los dispositivos BYOD?° (Bring Your Own Device) como
smartphones, tabletas, smartwatch, etc. Y el uso cada vez mas creciente de loT
(Internet de las cosas)??, lo que a su vez causa un ritmo acelerado en el crecimiento
de equipos de red como firewalls, switches, puntos de acceso, enrutadores, etc.
Llegar a controlar una infraestructura cada vez mas grande puede ser un desafio
enorme si no se tienen en consideracion factores de control de acceso
automatizados y faciles de administrar, que permitan una mejor trazabilidad de los

activos y una mayor fiabilidad de los administradores.

Esto implica riesgos de seguridad latentes en el manejo de la informacion y
procesos de cualquier compafiia, y uno de los mas grandes identificables es la
inadecuada o inexistente gestion de identidad. Algunas compafias realizan sus
analisis de riesgos de acuerdo con diferentes metodologias y normas, y depende
mucho del tipo de empresa y el enfoque cuél de estos se use, sin embargo, algunos
de los mas usados actualmente son ISO 31000%2 y MAGERIT?Z versioén 3, ya que
contemplan un amplio espectro de factores, como procesos, organizacion, activos,

gestion ambiental, entre otros.

9 |ICONTEC. Op. Cit., p. 1.

20 FORTINET. BYOD [en linea]. The Fortinet Cookbook. (2018), p. 1. [Consultado: 10 de 11 de 2018].
Disponible en Internet: https://cookbook.fortinet.com/glossary/byod/

21 FORTINET. What is 10T? [en linea]. loT Security. (2018). [Consultado: 16 de noviembre de 2018].
Disponible en Internet: https://www.fortinet.com/resources/cyberglossary/iot-security.html

22 |CONTEC. Norma técnica ntc-iso/iec colombiana 31000 [2006]. [en linea] [citado el 16 de mayo,
2018]. Disponible en internet: https://sitios.ces.edu.co/Documentos/NTC-
ISO31000_Gestion_del_riesgo.pdf

23 GOBIERNO DE ESPANA. Op. Cit., p. 1.
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Muchas empresas han venido implementando su analisis de riesgos con base en
las normas 1SO 27001 e ISO 31000, por ejemplo, la empresa mexicana DAMSA?
Soluciones integrales en capital humano, que es una compafiia dedicada a la
gestién de recursos humanos como bolsa de empleos, vio la necesidad de realizar
esta labor debido a que querian ser mas preventivos a la hora de enfrentar los
riesgos, es por eso que luego de realizar la auditoria interna decidieron comenzar a
ofrecer el servicio de andlisis de riesgos a empresas de manufactura y a empresas

enfocadas a servicios, como es el caso de KappalO Ltda.

Esta metodologia de andlisis de riesgos considera que se debe monitorear
constantemente a todos los procesos pertenecientes al area informatica de la
empresa, creando un ciclo de mejora continua basado en la prevencién de los
riesgos, que finalmente representan las posibilidades que hay de no poder cumplir

con los objetivos de la empresa.

La metodologia de ISO 31000 plantea un pensamiento basado en riesgos, es decir,
que al realizar cualquier accién o proyecto se debe pensar en funcion del riesgo,
como se puede ver afectada la compafiia, que procesos deben ser cuidadosamente
revisados con el fin de no entorpecer los objetivos de la empresa, quien o quienes
seran los responsables directos en cada proceso, y finalmente, que todos los
colaboradores lleguen a la comprension perfecta de este modelo y se conviertan a

si mismos en facilitadores de los procesos y manejadores del riesgo.

Lo anterior pone las bases para un esquema preventivo ante las amenazas, ya que
permite detectar las fallas antes que ocurran, y si ocurren, permite atacarlas y
mitigarlas con un tiempo de respuesta mucho menor al que se tendria sin un modelo

de anélisis de riesgos.

Otra empresa a la cual se le realiz0 este analisis basado en la norma ISO

31000:2009 fue al Grupo Alcomex?®, una empresa colombiana situada en la ciudad

24 DAMSA. DAMSA Soluciones integrales en capital humano [en linea]. DAMSA. México (2018).
[Consultado: 17 de noviembre de 2018]. Disponible en Internet: https://www.damsa.com.mx/

25 GUTIERREZ CONEQO, Jesus y PINEDA ARIAS, Juan. Andlisis de riesgos de seguridad y salud
por procesos basado en la norma ISO 31000:2011 para el Grupo Alcomex. Bogota, 2016, 57p.
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de Bogota, dedicada al almacenamiento y transporte internacional de mercancias,
a la cual los estudiantes de Ingenieria de produccion de la Universidad Distrital
Francisco José de Caldas, llamados Jesus Gutiérrez, y Juan Pineda, realizaron un
completo andlisis de riesgos basados en los procesos de esta, el cual pueden

consultar en el enlace citado mas adelante en la bibliografia.

Asi como estas empresas, hay muchas otras a las cuales se les ha realizado el
analisis de riesgos con base en la norma ISO 31000, por ejemplo, algunas de ellas
son el cliente TGE de la Empresa Assurance Controltech?®, de acuerdo a la tesis de
Ingenieria de Sistemas de la sefiora Diana Jara, también de la Universidad Distrital
Francisco José de Caldas, el organismo nacional de acreditacion ONAC?’, como lo
indica el trabajo de grado de ingenieria industrial de la Universidad Javeriana de los
sefiores Juan Garavito, David Palomares y Jhorman Santamaria, entre muchos

otros.

De acuerdo con el enfoque de la segunda parte del trabajo, se habla del riesgo que
actualmente tiene la gestion de identidad dentro de los procesos de la empresa. La
gestion de identidad es un area administrativa extensa que se encarga de la
identificacion de individuos en un sistema, como un pais, una red, una empresa, etc.
y también de controlar su acceso a los recursos dentro de ese sistema por medio
de la asociacion de los derechos y restricciones de usuario de acuerdo con la

identidad establecidaZ?s.

Trabajo de grado (Ingenieria de Produccién). Universidad Distrital Francisco José de Caldas.
Facultad de Tecnologia.

26 JARA PEREZ, Diana. Valoracién y plan de tratamiento de riesgos de seguridad de la informacion
para los procesos incluidos en el alcance del SGSI del cliente TGE de la empresa Assurance
Controltech. Bogotéd, 2017, 58p. Trabajo de grado (Ingenieria de Sistemas). Universidad Distrital
Francisco José de Caldas. Facultad de Ingenieria.

27 GARAVITO ARENAS, Juan, PALOMARES GUTIERREZ, David y SANTAMARIA ORJUELA,
Jhorman. Disefio de una metodologia de planeacion y monitoreo de los procesos clave del
Organismo Nacional de Acreditacion para una proyeccion internacional de la acreditacién. Bogota,
2015, 270p. Trabajo de grado (Ingenieria Industrial). Pontificia Universidad Javeriana. Facultad de
Ingenieria.

28 ROUSE, Margaret. Gestion de identidades, ID management. [2016]. [en linea] [citado el 16 de
mayo, 2018]. Disponible en internet: https://searchdatacenter.techtarget.com/es/definicion/Gestion-
de-identidades-ID-management
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Parte importante del sistema de gestion de identidad es la tecnologia que lo soporta
y brinda ese nivel de confiabilidad de los recursos, por eso, mas adelante veremos
la forma en la que actualmente algunas empresas realizan el manejo de la

tecnologia de control de accesos.

A nivel internacional es normal que la mayoria de las empresas grandes ya cuenten
con sistemas de autenticacion tipo Enterprise, un caso cercano es el de la empresa
de comunicaciones Claro, que a nivel Colombia cuenta con sistemas de
autenticacion Enterprise basados en TACACS+?°, RADIUS®* y LDAP3! para
diferentes tipos de servicios y dependiendo del area en el cual se van a usar. Por
ejemplo, en el area de seguridad informatica, encargada de administrar los
dispositivos Firewall a nivel perimetral e interno, cuenta con autenticacion Enterprise

TACACS+ en sus equipos de las marcas Fortinet, Cisco y Checkpoint.

La autenticacién Enterprise es muy popular en paises mas desarrollados, como
Estados Unidos y los del continente europeo, en donde la mayoria de las empresas

grandes cuenta con un modelo de seguridad sofisticado por capas, que incluye:

Capa de administraciéon: Donde se encuentran los equipos de manejo y monitoreo
de los dispositivos de red (Single pane of glass). En esta capa estan los encargados
de verificar el estado de la red y sus componentes, asi como de reportar las

anomalias que ocurran en estos y tomar alguna accion si es necesario.

Capa de Seguridad y Control: Donde se encuentran los equipos de seguridad tales

como NGFW (Firewalls de siguiente generacion®?), ISFW (Firewalls de

29 ROUSE, Margaret. TACACS (Terminal Access Controller Access Control System). [2007]. [en
linea] [citado el 15 de diciembre, 2018]. Disponible en internet:
https://searchsecurity.techtarget.com/definition/TACACS

80 oo . RADIUS (Remote Authentication Dial-In User Service). [2007]. [en linea] [citado el 15 de
diciembre, 2018]. Disponible en internet: https://searchsecurity.techtarget.com/definition/RADIUS

e . LDAP (Lightweight Directory Access Protocol). [2007]. [en linea] [citado el 15 de diciembre,
2018]. Disponible en internet: https://searchmobilecomputing.techtarget.com/definition/LDAP

32 FORTINET. Next-Generation Firewall [Firewall de siguiente generacion] [2018]. [en linea] [citado
el 16 de mayo, 2018]. Disponible en internet: https://www.fortinet.com/products/next-generation-
firewall.html
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segmentacion interna), los DCFW (Firewalls de centros de datos) y los DEFW

(Firewall de oficinas distribuidas).

Capa de acceso: Donde se manejan los dispositivos de red como puntos de acceso,
switches capa 2 y capa 3, para que se conecten los usuarios finales o los servidores.
En esta capa no se encuentran usuarios ni hosts finales, ya que Unicamente se

encarga de proporcionar el medio de conexion para estos.

Capa de Clientes: Donde se encuentran los equipos de usuario final, como
computadoras, laptops, servidores, tabletas, smartphones, smartwatch, etc. Es una
de las capas mas importantes del modelo, ya que es donde se encuentran los

usuarios que finalmente generaran los eventos de autenticacion.

Adicionalmente, este modelo plantea una capa transversal de acceso seguro, la
cual consiste en el manejo de identidad mediante un directorio activo, y en algunos
casos factores de doble o triple autenticaciéon dependiendo del nivel de seguridad

requerido.

Parametros de autenticacion Enterprise

Para el manejo de un ambiente de acceso seguro es necesario contar con varios
controles de identidad de los usuarios, que sean confiables y tengan trazabilidad.
Por lo tanto, es preciso tener un servidor donde se registren los eventos de “login”
de los usuarios, y ademas de esto un servicio de autenticacion fuerte que pueda
engranar con el servidor. Con estos dos elementos se puede tener una
autenticacion controlada, pero también es de suma importancia mantener un

registro de logs de los eventos generados para lograr una trazabilidad completa.
Los dispositivos que se van a utilizar son:

» Servidor de directorio activo de Windows: Es una herramienta de Microsoft para
realizar la organizacion y gestiéon de una red de ordenadores y todo lo que

implica, como el manejo de usuarios, servicios, puestos, impresoras, permisos,
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servidores, etc. Alli es donde se almacena la informacion de todos los
componentes de la red, lo que permite al administrador tener un Unico punto de
gestion de esta. El directorio activo ayuda al administrador a gestionar los
usuarios por grupos de forma ordenada, por ejemplo, comercial, administrativo,
soporte, y otros varios. Este funciona como un almacén de contrasefas, ya que
es el lugar a donde van los eventos de inicio y cierre de sesion del sistema
operativo de los PC de la red®.

> FortiAuthenticator®* VM: Es un dispositivo encargado de administrar la identidad
de usuarios de una empresa de forma segura por medio de simplificar y
centralizar el manejo y repositorio de la informacion de los usuarios. Puede
funcionar como Hardware o maquina virtual, dependiendo de las necesidades y
el entorno de red de la empresa, en el proyecto se plantea usar su forma virtual.
su trabajo es habilitar un acceso de red controlado y seguro a cada usuario de
acuerdo con su rol, para lo cual se integra de forma transparente con el LDAP o
el directorio activo de Windows, sin generar carga a los usuarios al tener que
autenticarse mas de una vez. Puede integrarse con su entorno de varias
maneras, como:
e Haciendo Polling de los eventos del directorio activo.
¢ Integrando Single-Sign-On (SSO) con un agente instalado en el servidor de

directorio activo, el cual le ayuda a detectar los eventos de login, los cambios
de IP. y los eventos de logout.

¢ Haciendo SSO de autenticacion basado en portal.

e Monitoreando los logs de inicio de un RADIUS.

33 MARTINEZ ALEGRE, Francisco. ¢Qué es el directorio activo de Microsoft? [2013]. [en linea]
[citado el 16 de mayo, 2018]. Disponible en internet: http://www.martinezalegre.com/2011/03/que-es-
el-directorio-activo-de-microsoft/

34 FORTINET. FortiAuthenticator [2017]. [en linea] [citado el 16 de mayo, 2018]. Disponible en
internet: https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf
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Sus principales caracteristicas y beneficios son:

v

v

Identificacion transparente de los usuarios sin impacto operativo para la
empresa.

Integracién con LDAP y AD para realizar identificacion por grupos de
usuarios, reduciendo el tiempo de implementacién de la plataforma.

Un rango amplio de opciones de identificacién de usuarios, con flexibilidad
para integrarse con cualquier entorno empresarial.

Permite habilitar seguridad basada en roles, dando un mayor control al

administrador de la plataforma.

El dispositivo cuenta ademas con algunas caracteristicas adicionales que se

pueden usar en el proyecto, como:

Autenticacion con LDAP y RADIUS, que crea una base de datos local y
centraliza la administracion de usuarios.

Métodos de autenticaciéon fuerte, con token, correo, SMS, y certificados
digitales, que pueden evitar ataques de fuerza bruta efectivos.
Recuperacion de claves de usuario sin intervenciéon del administrador.
Integracién con LDAP y AD existentes, o que mejora los tiempos de

implementacion y ademas reutiliza el entorno actual.

Los hipervisores que soportan la maquina virtual son: VMware ESXi/ ESX 3.5/ 4.0
/4.1/5.0/5.5/6.0, Microsoft Hyper-V Server 2008 R2, 2012, y 2012 R2, KVM.

La capacidad de la maquina virtual depende de la licencia aplicada.

» FortiGate: Es un dispositivo de seguridad que contiene todo el manejo unificado

de amenazas (UTM); cortafuegos, IPS, control de aplicaciones, VPN, filtrado

web y el controlador inalambrico integrado. Ademas, incluye la dltima tecnologia

de proteccion avanzada de antivirus, disefiada para generar una defensa contra
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amenazas avanzadas persistentes (APT), lo que lo convierte en una solucion
NGFW. Ofrece un buen rendimiento de firewall de acuerdo con su modelo, ya
gue puede servir para empresas pequefas u hogares hasta grandes Carriers de
comunicaciones.

Puede presentarse en Hardware o como maquina virtual®®, donde es compatible
con los hipervisores descritos en la tabla 1 “Hipervisores compatibles con
FortiGate™:

Tabla 1 Hipervisores compatibles con FortiGate.

Tipo de ambiente del hipervisor Versiones del hipervisor compatibles

Nube privada VMware ESXiv5.0/v5.1/v5.5/v6.0/v6.5

Microsoft Hyper-V Server 2008 R2 / 2012 / 2012 R2 / 2016

Citrix Xen XenServer v5.6 sp2, v6.0, v6.2 and later

Open source Xen v3.4.3, v4.1 and later

KVM gemu 0.12.1 & libvirt 0.10.2 y posteriores, y para red hat Enterprise
Linux / CentOS 6.4 and later / Ubuntu 16.04 LTS (generic kernel)
Amazon AWS (Amazon Web Services)

VMware Cloud on AWS

Microsoft Azure

Google GCP (Google Cloud Platform)

Oracle OPC (Oracle Public Cloud)

YVVVYVY

Nube publica

YVVVYVY

Actualmente estos dispositivos ejecutan un sistema operativo de fabricante llamado
FortiOS, que se encuentra en la version 5, el cual ofrece una mayor seguridad para
combatir amenazas avanzadas, un mayor control y seguridad para dispositivos
moviles, y una mayor inteligencia para construccion de politicas de seguridad sin

generar mas carga operativa.

La mayoria de los clientes de KappalO cuentan con uno o mas de estos Firewalls
de nueva generacion, administrados y soportados por el area de ingenieria de la

empresa.

35 FORTINET. FortiGate Virtual Appliances [Dispositivos virtuales FortiGate] [2017]. [en linea] [citado
el 16 de mayo, 2018]. Disponible en internet:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_VM.pdf
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» FortiAnalyzer VM: Es una plataforma de centralizacion de logs y reportes que
permite a los administradores de TI identificar rapidamente los problemas y
amenazas de la red y poder tomar acciones preventivas y correctivas. Cuenta
con un sistema operativo propio de Fortinet, desarrollado a la medida, y que
permite integracion con los dispositivos de la marca y con otras formas de logs
mas genéricas, como syslog.

Al ser una maguina virtual®® es escalable y flexible, soportando eventos de varios
clientes a la vez, su capacidad depende del tipo de licencia y el hardware donde

esté operando.

Sus principales caracteristicas son:

e FortiView: un poderoso sistema de visibilidad de eventos de red, que es
personalizable a la medida de cada cliente. Cuenta con graficas interactivas
gue permiten a los administradores enterarse de los eventos en segundos,
ademas provee soluciones de monitoreo faciles e intuitivas.

e Indicadores de compromiso (IOC) que muestran los usuarios que son
sospechosos de acuerdo con su actividad web.

e Multi alquiler, lo cual permite tener diferentes clientes en dominios
administrativos apartados y asignando diferentes cuotas de manejo
dependiendo de las necesidades de cada cliente.

e Reporteria personalizada, que permite una mayor visibilidad y entendimiento
del entorno de red. Los reportes se pueden programar o ser generados por
demanda.

e Monitoreo y alertas, que permiten configurar el sistema para enviar alertas

de ciertos eventos via email, comunidad SNMP, o Syslog.

% FORTINET. FortiAnalyzer Virtual Appliances [Dispositivos virtuales FortiAnalyzer]. [2018]. [en
linea] [citado el 16 de mayo, 2018]. Disponible en internet:
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAnalyzer.pdf
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e Modos de Centro de operaciones de red (NOC) y modo de Centro de
operaciones de seguridad (SOC)

e Busqueda de logs para analisis forense.

Proyectos similares:

e Proyecto WPA2-Enterprise, Radius, LDAP, enfocado a la implementacion de
autenticacion Enterprise en ambientes Wireless®.

e En Espafa, Desarrollo de una intranet con Liferay (Intranet development with
Liferay), Intranet con un sistema de autenticacion de usuarios tipo enterprise

con integracién de varias plataformas®®,

Y asi como estos ejemplos hay muchos en todo el mundo porque la autenticacion
con trazabilidad y control es una idea esencial en los procesos de seguridad de TI,
para hacer de estos una forma segura de administrar una red y mantener

controlados los cambios de esta.

4.2 MARCO CONCEPTUAL

Un andlisis de riesgos es un proceso légico y ordenado mediante el cual se estiman
los niveles de riesgo a los que esta expuesta una entidad. Hay varias metodologias

de analisis de riesgos, que dependiendo de cada caso particular se encargan de

87 BERNAL BUENO. Op. Cit., p. 6.

38 GARCIA TAMAYO, Rubén. Desarrollo de una intranet con Liferay (Intranet development with
Liferay) [2011]. [en linea] |[citado el 16 de mayo, 2018]. Disponible en internet:
https://lupcommons.upc.edu/bitstream/handle/2099.1/11785/PFC_GMV_Ruben_Garcia_Tamayo.pd
f
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plantear, organizar y poner en marcha el mejor sistema posible para mitigar o

eliminar los riesgos de la entidad.

Algunas de las metodologias mas usadas en la actualidad, son MAGERIT
(Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién),
OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation),
CRAMM (CCTA Risk Analysis and Management Method), MEHARI (Método
Armonizado de Andlisis de Riesgos), SP800-30 (National Institute of Standards and
Technology), CORAS (Construct a Platform for Risk Analysis of Security Critical
Systems) y EBIOS (Expresion de las necesidades e identificacion de los objetivos

de seguridad) .

4.2.1.1 Metodologia de analisis de riesgos

Para este caso se escogi6 la metodologia MAGERIT por ser una de las mas usadas
para realizar el analisis y gestion de riesgos, es abierta, y esto permite que se adapte
a cualquier campo. Fue creada por el Ministerio de Administraciones Publicas de
Espafia, y se ofrece como marco y guia para la administracion publica. Debido a su
caracter abierto, también es utilizada por entidades gubernamentales, ademas de

grandes y pequefias empresas en el sector privado.

La metodologia MAGERIT busca conseguir los siguientes objetivos:

e Lograr que los responsables de los sistemas de informacién sean
conscientes de que existen riesgos y es necesario tratarlos a tiempo 4°.
e Ofrecer un método organizado, légico y sisteméatico que permita realizar el

analisis de riesgos de los sistemas de informacion.

39 ALEMAN NOVOA, Helena; RODRIGUEZ BARRERA, Claudia. Metodologias para el Anélisis de
Riesgos en los SGSI. [2015]. [en linea] [citado el 15 de diciembre, 2018]. Disponible en internet:
http://hemeroteca.unad.edu.co/index.php/publicaciones-e-investigacion/article/view/1435/1874

40 |bid.
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e Apoyar en la descripcion y planificacion de las medidas mas acertadas para
mantener los riesgos descubiertos bajo control.

e Disponer a la organizacion para los procesos de auditoria, evaluacion,
acreditacion o certificacion, segun corresponda en cada caso. Por ejemplo
en Colombia las empresas enfocadas a servicios tecnoldgicos pueden

encaminarse a conseguir la certificacion 1ISO 27001.

Al aplicar la metodologia MAGERIT y enfocarla en los objetivos planteados, es
posible llegar a determinar la situacion de riesgo en la que se encuentra un activo
informatico, y establecer las acciones que se deben tomar para controlarlo y/o

mitigarlo.

Por lo general, estos andlisis se adhieren a los pilares fundamentales de la
seguridad de la informacion, a saber, disponibilidad, integridad, confidencialidad,
autenticidad y trazabilidad. Estas dimensiones de seguridad son las sugeridas por
MGERIT para evaluar y gestionar el riesgo, ayudando a determinar los principales
activos de infraestructura tecnolégica mediante un levantamiento de informacién
que muestra los servicios soportados, su relacion en la entidad, su valor, etc. Al
aplicar MAGERIT para realizar la caracterizacion y valoracion cuantitativa de los
activos, es mas facil llegar a reconocer las vulnerabilidades y amenazas a las que

estan expuestos.

Durante todo el proyecto se hablara del riesgo, que es la medida de exposicidén a
que una amenaza se haga real sobre uno o mas activos tecnoldgicos causandole
algun dafio o perjuicio a la entidad*l. Este concepto indica que es lo que puede
llegar a pasar a un activo si no es protegido adecuadamente con las salvaguardas

necesarias.

41 GOBIERNO DE ESPANA. MAGERIT v.3 : Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacién. Libro 1. [2012]. Madrid. [en linea] [citado el 20 de octubre, 2018]. P. 127.
Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#.WINdSTFRepo. p. 9.
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El analisis de riesgos es un proceso ordenado y estructurado que permite estimar
la magnitud de los riesgos a los que se expone una organizacion*2. El analisis de
riesgos brinda un modelo del sistema en términos de activos, amenazas y
controles*3. Este andlisis de riesgo permite determinar la forma del activo (por
ejemplo si son datos, hardware o software), su valor y cual es su nivel actual de
proteccion. Una vez se identifican estas cosas, se analizan los riesgos y se plantea

el plan de tratamiento de riesgos para poder mitigarlos.

Por otro lado, la gestion de riesgos es sencillamente la parte del proceso en la cual
se eligen e implementan los controles o salvaguardas que permiten conocer,
prevenir, impedir, reducir o controlar los riesgos registrados#4. La gestidon de riesgos
es la estructuracion de las acciones de seguridad que se ejercen para poder

satisfacer las necesidades de control detectadas durante el analisis.

4.2.1.2 Seleccién de activos

Los activos son los recursos de un sistema de informacion o que se encuentran en
relacion con este, que necesita una organizacion para poder funcionar de forma
correcta y asi poder alcanzar sus objetivos propuestos®. Es importante identificar
al responsable de cada activo, establecer las relaciones entre activos, ubicar la
dimensién de relevancia y valorar esta en funcion de su importancia. En la seleccion
de activos se deben considerar las siguientes caracteristicas, como su

dependencia, su valoracién, y su coste, explicadas a continuacion.

Los activos forman arboles de dependencias, los que estén arriba, superiores, en la

estructura, dependen de los activos inferiores. Asi es como se generan las

42 |pid., p. 6.
43 1bid., p. 6.
44 1bid., p. 8.
4 |pid., p. 22.
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dependencias, de arriba hacia abajo, mientras que las amenazas se generan de

abajo hacia arriba.

La valoracion de los activos se clasifica de acuerdo con su valia para la empresa.
Estos pueden ser criticos, importantes, medios o bajos dependiendo de sus
caracteristicas y roles. Por ejemplo, los activos criticos son aquellos imprescindibles
para el sistema, y son los que imperativamente se deben proteger, por esta razon,

cuanto mas importante es un activo, mayor es el nivel de proteccidon que requiere.

Como se explicé anteriormente, hablando de las dimensiones un activo puede tener
varias. Las mas importantes son las contenidas en la sigla CIDAT (Confidencialidad,
Integridad, Disponibilidad, Autenticidad, y Trazabilidad), ya que es mediante la
valoracion de cada una de estas que el activo recibe su valor cualitativo y

cuantitativo.

En detalle, la confidencialidad es la que asegura que la informacion llegue
Gnicamente a las personas que estan autorizadas para verla. La confidencialidad de
la informacién puede ser vulnerable a cosas como las fugas de informacién y los
accesos no autorizados. Una vez vulnerada, la confidencialidad es una
caracteristica dificil de recuperar, ya que mina la confianza de dentro y fuera de la
organizacion?®.

La Integridad implica mantener las caracteristicas de completitud y correccion de
los datos. Asegurar que la informacion no ha sido alterada en el proceso de manejo,
porque esto afectaria directamente al correcto desempefio de las funciones de una
entidad*’.

La disponibilidad es la disposicién de la informacion a ser usada cuando sea

requerida®®. Si no hay disponibilidad, los procesos y servicios que necesitan de la

46 INFOSEGUR. Objetivos de la seguridad informatica. [2013]. [en linea] [citado el 16 de mayo, 2018].
Disponible en internet: https://infosegur.wordpress.com/tag/confidencialidad

47 |bid.

8 |bid.
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informacion se veran truncados, lo que afectara enormemente la imagen de la

compainia.

La autenticidad implica una responsabilidad en el procesamiento de la informacion,
ya que es la que permite al responsable saber con exactitud los procedimientos y
formas de ingreso de datos utilizadas. Si no se cuenta con procedimientos de

seguridad adecuados, la entidad se expone a la suplantacion de identidad.

La trazabilidad es la que asegura un seguimiento permanente del activo. Por medio
de esta se determina quién, cOmo y en qué momento realizd ajustes, cambios 0
modificaciones a la informacion. La trazabilidad es esencial para el analisis de
incidentes, el rastreo de atacantes y el aprendizaje de la experiencia. Esta se hace
tangible en cosas como los registros de actividad de los activos de informacion.

Ahora bien, la valoracién del coste del activo es la determinacion del costo
monetario o de operacion que supondria recuperarse de una incidencia que
destruyera el activo. Esta puede ser cualitativa, o sea, que muestra el valor que
tiene cada activo en un orden relativo respecto de los demés, o cuantitativa, que
permite asignar y operar valores numéricos de cada activo. Por ejemplo, si la

valoracion es monetaria, se puede hacer un estudio econémico.

4.2.2 SGSI

Un SGSI (Sistema de Gestidon de la Seguridad de la Informacion) puede definirse
como la organizacién que nace para gestionar los procesos que estan relacionados
con la seguridad de la informacion. Normalmente, los SGSI se ajustan al ciclo
Deming (PDCA) con el propdsito de mantener y mejorar la calidad de sus servicios

y productos.
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Figura 1. Ciclo Deming o PDCA.

Plan
planificacion

mantenimiento
y mejora

implementacion
y operacién

Check

monitorizacion
y evaluacion

Fuente: MAGERIT v.3 : Metodologia de Andlisis y Gestidn de Riesgos de los Sistemas de
Informacidn. Libro 1. P. 114.

Cada accion de estas se hace en pro de mantener y mejorar los procesos de la
entidad, y por ende en cada paso se realizan diferentes actividades. Al planificar (P
- Plan) se fijan los objetivos y se hacen los planes para alcanzarlos. Previamente
debe tenerse el estado actual de la organizacion, esto es necesario para identificar
en qué punto se esta y para donde se quiere ir.

En la fase de hacer (D - Do) se ejecutan los planes y todas las acciones que estos
implican. Al verificar (C - Check) se evaltan los resultados obtenidos de la anterior
fase para determinar hasta qué punto se han concretado los objetivos. Finalmente,
en la fase actuar (A - Act), y de acuerdo con la mentalidad de la mejora continua, en
esta fase se actualizan los planes para enfocarlos a cumplir lo que falte de los
objetivos, y se vuelve a iniciar el ciclo para que se pueda brindar un servicio cada

vez mejor.

La evaluacién de un SGSI depende de la madurez que tenga cada uno de los pasos
del ciclo PDCA, y sobre todo de la documentacion de los procesos y el cumplimiento
de estos, ya que procedimientos que se encuentran solo en la mente de los

empleados no se pueden considerar como algo maduro.

Los SGSI nacen enfocados a conseguir distintas metas de organizacion, entre las
cuales esta la certificacidn, que es realizada por un ente externo. El caso que atafie

a este proyecto es la certificacion ISO 27001:2013. El ente que certifica compromete
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por escrito su palabra y credibilidad en ello, por lo que no son procesos tomados a
la ligera, de tal forma que todo lo concerniente a procesos, servicios y activos de la
informacion, debe estar normalizado y documentado de manera coherente y

comprensible.

Para poder obtener una certificacion de este tipo, la entidad debe cumplir con unos
requisitos muy especificos, los cuales son regidos por unos “Criterios Comunes”
(CC) establecidos internacionalmente desde los afios 90 por las normas de
comercio internacional. Estos CC permiten definir las funciones de seguridad de los
productos y sistemas, y ayudan a determinar como evaluar la calidad de estos. De
acuerdo con estos CC, un SGSI puede ser certificado o0 no, siguiendo un ciclo que

en la mayoria de los casos cumple las siguientes fases:

Figura 2. Proceso global de certificacion de un SGSI.

criterios de
evaluacidn

metodologia de
evaluacion

esquema de
evaluacion

evaluacion re:\?;ﬁigg?dge certificacion ]—0| registroJ
Fuente: MAGERIT v.3 : Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacioén. Libro 1. P. 118.

1

i

La imagen anterior deja ver que una vez la organizacion tenga listo y documentado
su SGSI actual, puede pasar a solicitar la revision de un evaluador, quien sera el
encargado de verificar si la entidad y su SGSI cumplen los requisitos necesarios
para obtener el titulo al que aspiran dentro de los criterios comunes.

4.2.3 Autenticacion tipo Enterprise.

Actualmente las redes no tienen un perimetro visible, como solian tener en tiempos

pasados, por lo que ahora es imperativo hallar una forma de controlar quienes
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acceden al activo mas importante de la compafia, la informacién. De ahi nace la
necesidad de contar con un sistema de politicas de gestion de identidad que sea
simple, efectivo y a la vez robusto. El principal objetivo de una empresa es ofrecer
a sus empleados acceso seguro y controlado a sus recursos en red, habilitando el
acceso a la persona indicada, en el momento indicado y a la informacion indicada

sin comprometer la seguridad.

Para eso se invento la autenticacion tipo Enterprise, la cual comprende cosas como
el inicio de sesion simple (Single Sign On), el doble factor de identificacion, y los
permisos basados en roles. En las redes actuales es comdn encontrarse con varios
tipos diferentes de autenticacion para diferentes plataformas, por ejemplo, Directorio
Activo de Windows, Radius, Tacacs+, e incluso uso de certificados para
autenticacion, por lo que se debe encontrar una herramienta que permita unificarlos

y administrarlos de manera rapida y sencilla.

En general los sistemas SSO interceptan e interpretan los eventos de logon para
poder ingresar a las demas plataformas o servicios usando estos de forma
automatizada, sin que el usuario tenga que volver a digitar su clave en cada una de
ellas, es por eso por lo que minimizan bloqueos de cuentas y maximizan el

rendimiento de los usuarios.

Para este proyecto se ha escogido una plataforma que integra varios de los servicios
de gestion de identidad necesarios para el buen funcionamiento de una compafia.
FortiAuthenticator*® es una herramienta dedicada exclusivamente a la gestion de
identidad, por lo que integra plataformas como Windows AD, Radius, Tacacs+,
Kerberos, autenticacion multifactorial, entre otros, por lo que es ideal para cualquier
entorno empresarial en el que se desee controlar a los usuarios desde un mismo
dispositivo de forma sencilla. La herramienta es facilmente escalable, es robusta y

cuenta con varias formas de operacion dependiendo de cada caso.

49 FORTINET. FortiAuthenticator. Op. cit. p. 1.
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Algunas de las razones por las cuales una empresa puede preferir esta solucion
sobre otras marcas, incluyen las descritas en la tabla 2 “Caracteristicas favorables

de FortiAuthenticator”:

Tabla 2 Caracteristicas favorables de FortiAuthenticator.

Caracteristica Detalles de la caracteristica
Servidor de autenticacién y autorizacion tipo RADIUS.
RADIUS Proxy de autenticacién y cuentas de usuario.

Sobre escritor de paquetes de RADIUS para utilizarlos en FSSO (Fortinet SSO).

Escalabilidad y doble factor | Escalabilidad y manejo centralizado de usuarios (desde 100 a 1 millén de usuarios).
de autenticacion

Segundo factor con token fisico, token mdvil, mensaje de texto y correo electrénico.

Capacidades extendidas de SSO — Sobre SYSLOG y algunas API.

Restriccién de cantidad de dispositivos por usuario de FSSO

Filtrado integrado de Firewall de siguiente generacién marca Fortinet, por Usuario, grupo,
dispositivo, direccion MAC e IP.

Fortinet Single Sign On FSSO con Kerberos (con retroceso NTLM)

Proveedor de servicios SAML (Security Assertion Markup Language) (Con SSO en la
nube)

Proveedor de identidad SAML (Con SSO en la nube)

Auto sincronizacion con el directorio activo basado en reglas.

Directorio Activo Reinicio de la contrasefia del directorio activo desde la plataforma.

WiFi/Hotspot Autenticacién social, basandose en los usuarios de Facebook, Twitter, Linkedin y Google.
Manejo de invitados y BYOD | Autoridad certificadora local
(Bring Your Own device) Manejo de autenticacion de clientes tipo Endpoint.

Las anteriores razones dieron como resultado que el proyecto utilizara un
FortiAuthenticator para realizar las pruebas de la autenticacion tipo Enterprise,
sobre todo por su integracién con el directorio activo de Windows con el que ya

cuenta la empresa.

4.3 MARCO CONTEXTUAL

La investigacion sera realizada dentro del marco del area de operaciones de la
empresa KappalO Ltda., la cual cuenta con su sede principal en el pais de
Colombia, ciudad de Bogot4, localidad Chapinero. El area de la empresa sobre la
cual se enfocara el analisis esta compuesta por un ingeniero lider de soporte, un
ingeniero lider de implementacion, y tres ingenieros encargados de las labores de

soporte nivel 1y 2 e implementacion.
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El areatiene su principal centro de operaciones en la oficina 211 de la sede principal,
y por su tipo de labores también es normal que haga uso del trabajo remoto como
un medio alternativo de mantener al dia sus actividades y responsabilidades, eso si
dentro de la misma ciudad de Bogota en general. A continuacion, en la tabla nimero

3, se listan algunos proyectos similares llevados a cabo en otras entidades.

Tabla 3 Proyectos similares.

Nombre Propésito del proyecto

Este trabajo buscé identificar los riesgos y generar las recomendaciones de acuerdo con
los niveles de seguridad informatica actual de los activos de infraestructura tecnolégica
del hospital E.S.E. San Bartolomé de Capitanejo, mediante un andlisis de riesgo que
abarcé las vulnerabilidades, riesgos, controles actuales, controles recomendados de
mitigacion de riesgo segln ISO 27001, y un plan de sensibilizacion, difusion y
capacitacién en politicas de seguridad informatica para los empleados de la entidad.

Es interesante que los ingenieros Cordero y Garcia realizaron el analisis con la ayuda

Andlisis de riesgos y
recomendaciones de
seguridad de la informacioén
del hospital E.S.E. San
Bartolomé de Capitanejo,

Santander®® - .

de software especializado en la tarea, EAR/PILAR, una herramienta muy poderosa y

efectiva para un SGSI.

Este trabajo buscé comprender e identificar de forma global la manera de operacion de
Andlisis de riesgos para una la empresa sobre la cual se basoé el trabajo, y enfocé su analisis a las areas de
empresa de consultoria®® operaciones y relaciones corporativas. Este documento se enfocé a la seguridad y salud

en el trabajo.

Este trabajo buscé identificar y evaluar los riesgos de seguridad de la informacién
presentados en los procesos de Entrega personalizada y Call Center de la empresa
TGE, cliente de Assurance Control Tech, y de acuerdo con esto el trabajo definié un
PTR (Plan de tratamiento del Riesgo) a la medida de la empresa. Es importante
destacar que en el documento presentado, los ingenieros a cargo del proyecto no solo
se valieron de la norma ISO 31000, sino que también utilizaron las normas 1SO 27001 y
27002 para dar un mayor respaldo a sus planteamientos, con los cuales se organizé y
presento el debido PTR.

Valoracién y plan de
tratamiento de riesgos de
seguridad de la informacién
para los procesos incluidos en
el alcance del SGSI del cliente
TGE de la empresa Assurance
Controltech®

Analisis de riesgos de
seguridad y salud por
procesos basado en la norma
1ISO 31000:2011 para el Grupo
Alcomex®

Este trabajo busco disefiar un analisis de riesgos de seguridad y salud por procesos
para un operador logistico de servicios aduaneros, almacenamiento de mercanciay
administracion de inventarios, y logré identificar, analizar y evaluar los riesgos de esta
empresa y generar las recomendaciones que se implementarian en esta.

50 CORDERO, José y GARCIA, Yadimyr. Andlisis de riesgos y recomendaciones de seguridad de la
informacion del hospital E.S.E. San Bartolomé de Capitanejo. Trabajo de grado Especialista en
seguridad informatica. Malaga. Universidad Nacional Abierta y a Distancia. Escuela de Ciencias
Basicas, Tecnologias e Ingenierias. 2016, 82p.

51 PEREIRA MORALES, Anay RODRIGUEZ LUNA, Yuly. Andlisis de riesgos para una empresa de
consultoria. Bogotd, 2016, 28p. Trabajo de grado (Especialista en gerencia de riesgos y seguros).
Institucion Universitaria Politécnico Grancolombiano. Facultad de Ingenieria.

52 JARA PEREZ, Diana. Valoracion y plan de tratamiento de riesgos de seguridad de la informacion
para los procesos incluidos en el alcance del SGSI del cliente TGE de la empresa Assurance
Controltech. Trabajo de grado Ingenieria de Sistemas. Bogota. Universidad Distrital Francisco José
de Caldas. Facultad de Ingenieria. 2017. 58p.

53 GUTIERREZ CONEO, JesUls y PINEDA ARIAS, Juan. Andlisis de riesgos de seguridad y salud
por procesos basado en la norma ISO 31000:2011 para el Grupo Alcomex. Trabajo de grado
Ingenieria de Produccion. Bogota. Universidad Distrital Francisco José de Caldas. Facultad de
Tecnologia. 2016, 57p.
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4.4 MARCO LEGAL

4.4.1 Normatividad a nivel nacional.

Cada vez que una empresa colombiana desea implementar un sistema de gestion
de informacién o realizar un analisis de riesgos de sus activos informaticos, es
necesario que consulte la legislacion actual que rige en cuanto a este aspecto, por
ejemplo, cosas como los derechos de autor, la propiedad industrial, la propiedad
intelectual etc. A continuacion, se veran las leyes colombianas que rigen sobre el
proyecto aplicado “Andlisis de riesgos de los sistemas de seguridad informatica de

la empresa kappalO Ltda.”

LEY 1723 DE 2009 (enero 5 de 2009). Esta ley modificé el codigo penal colombiano,
creando un nuevo bien juridico tutelado, llamado “de la proteccion de la informacién
y de los datos”* en cuanto a todo lo que tiene que ver con las TICs. En el articulo
269A menciona que nadie que no esté debidamente autorizado debe acceder a un
sistema de informacién, sea que esté o0 no protegido con alguna medida de
seguridad, lo que por si mismo incluye que estos activos deben ser monitoreados y
tener una trazabilidad que permita saber quién los accede y que hace en cada uno

de ellos.

En los articulos 269B y 269D de esta ley, viene hablandose del sabotaje de un
sistema informatico o de telecomunicaciones y del dafio informatico, nuevamente,
es importante resaltar que sin una trazabilidad de logs de usuarios seria
practicamente imposible probar uno de estos delitos, por lo que es imprescindible

un sistema de autenticacion y retencion de registros confiable.

De acuerdo con la ley 1723 del 2009, la empresa Kappa 10 Ltda. faculta al ingeniero
encargado del proyecto a hacer uso de sus datos no confidenciales, y solo algunos

de sus datos confidenciales, como los nombres y configuraciones de hardware y

54 REPUBLICA DE COLOMBIA. LEY 1273 DE 2009. [2009]. [en linea] [citado el 15 de octubre, 2018].
Disponible en internet:
http://www.sic.gov.co/recursos_user/documentos/normatividad/Ley 1273 2009.pdf
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software de los servidores y equipos informaticos, su modo de operacion, sus
propésitos y manejos, mas no al manejo de nombres de empleados, datos
personales o empresariales, tablas de ingresos y egresos econémicos, y en general
todo lo que no tenga que ver con los activos informéticos de esta (Se anexa carta

de autorizacion de gerencia).

LEY 719 DE 2001 (diciembre 24 de 2001). Esta ley habla sobre los derechos de
autor, y como debe hacerse un reconocimiento a la propiedad de este, es por eso
por lo que cualquier obra o trabajo citado en este proyecto llevara su debida nota a
pie de pagina con las citaciones, de acuerdo con la norma NTC 5613, y también se
referenciaran en la bibliografia del documento.

LEY ESTATUTARIA 1266 DE 2008 (diciembre de 2008). En esta ley se definen las
disposiciones reglamentarias del habeas data y el manejo de la informacién
contenida en las bases de datos comerciales, crediticias, personales, financieras y

de servicios®®.

55 REPUBLICA DE COLOMBIA. LEY ESTATUTARIA 1266 DE 2008. [2008]. [en linea] [citado el 15
de octubre, 2018]. Disponible en internet: http://ticbogota.gov.co/node/137
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5 DISENO METODOLOGICO

El proyecto tiene un enfoque de investigacion cuantitativo, ya que es un proyecto de
ingenieria aplicada encaminado a tratar el tema de andlisis de riesgos en entornos
informaticos empresariales, asi como la seguridad en sistemas de autenticacion
para el sector privado, lo que comprende la gestion de identidad dentro de los
entornos empresariales. La linea de investigacion eje del proyecto es la de
“Infraestructura tecnoldgica y seguridad en redes”, que comprende la tematica de

“Redes industriales”.

5.1 TIPO DE INVESTIGACION

La metodologia por usar en este proyecto sera la de investigacion aplicada con un
enfoque mixto, siguiendo los lineamientos y fases descritos en el siguiente aparte.
Este tipo de investigacion consiste en establecer el problema, previamente conocido
por el investigador, y responder las preguntas especificas que se han hecho durante
el periodo inicial.

La investigacion aplicada se centra en el estudio y la resolucion practica de
problemas, dando como resultado la puesta en marcha del conocimiento
previamente adquirido por el estudiante, y generando las respuestas a los
interrogantes planteados asi como el conocimiento de las consecuencias de las

acciones tomadas dentro de cierto campo especifico.

De acuerdo con la metodologia MAGERIT y el modo de aplicacién escogido para
poder llegar a un buen término del proyecto, las fases de este van desde el
surgimiento de la idea hasta la evaluacion de sus resultados. Las seis fases que

identifican el ciclo de vida del proyecto aplicado son:
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1. Levantamiento de informacion:

En esta fase se recogen datos e informacion importante para el proyecto por
medio de consultas de bibliografia, encuestas, entrevistas, visitas de campo, e
indicadores, lo que principalmente se traduce en la realizacion completa de un
estudio observacional®®. Con este aparte se da cumplimiento al objetivo
especifico numero uno, a saber, “realizar el inventario de activos de

infraestructura tecnolégica de la empresa Kappal0”

2. Analisis de situacién actual:

Para este momento se tiene la informacién de la fase anterior, por lo que debe
organizarse de manera coherente, para definir las actividades y recursos
necesarios para lograr los objetivos concretos del proyecto®’. Estas dos primeras
fases son fundamentales, ya que ponen las bases para el éxito de las siguientes
etapas del proyecto. Con este aparte se complementa el cumplimiento del

objetivo especifico numero uno.

3. Desarrollo del analisis de riesgos:

En esta fase, con los datos claros y organizados, se elabora el analisis de riesgos
correspondientes a la empresa KappalO Ltda., y se socializa con la empresa por
medio de entrevistas y exposiciones donde se explicaran las causas y efectos
del proyecto. Con este aparte se da cumplimiento al objetivo especifico nUmero
dos, a saber, “Realizar el analisis de riesgos actuales de la empresa KappalO
Ltda.”

5% JAUREGUI, Macarena. Los datos estadisticos: tipos y técnicas de obtencién [2016]. [en linea]
[citado el 16 de mayo, 2018]. Disponible en internet: https://aprendiendoadministracion.com/los-
datos-estadisticos-tipos-y-tecnicas-de-obtencion/

57 ALOMIA ARCE, Hernan; ESCALLON SANTAMARIA, Victory ORTEGON MOSQUERA, Katherine.
Metodologia para realizacién de proyectos de grado departamento de ingenieria industrial. [2007].
[en linea] [citado el 16 de mayo, 2018]. Disponible en internet:
ftp://ftp.icesi.edu.co/leonardo/PGIl/Guia%?20Estudiantes.pdf
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4. Aplicacion del andlisis de riesgos (Al riesgo particular de gestion de
identidad):

Inmediatamente después de la fase anterior, con la documentacion del analisis

de riesgo completa como insumo, se comienza esta fase, que es en la cual se

atacara uno de los riesgos actuales detectados en la infraestructura informética

de la compaifiia, a saber, la falta de gestidon de identidad en el area operativa. En

esta fase se obtendran los materiales necesarios para poner en marcha el piloto

de la solucién propuesta. Los materiales pendientes por obtener son:

» Implementacion en general de la maquina virtual de FortiAuthenticator con
licencia de prueba (El servidor fisico donde sera montada y operara esta
maquina virtual ya esta disponible dentro de los activos de la empresa).

En esta seccién se da cumplimiento al objetivo especifico nUmero tres, a saber,
“Determinar los controles para cada riesgo detectado dentro del analisis.”

5. Ejecucién y seguimiento:
En esta etapa es donde se realizara la prueba piloto de la solucion propuesta, y

se divide en las siguientes actividades:

» Montaje de la maquina virtual de FortiAuthenticator.
» Prueba piloto con equipos de laboratorio de la marca Fortinet propios de

KappaloO.

En esta seccién se da cumplimiento al objetivo especifico nimero cinco, a saber,
“Realizar un laboratorio controlado que sirva de paso inicial para la mitigacion de

los riesgos de gestion de identidad de la empresa.”

6. Socializacion y evaluacion de resultados:

En esta fase se realizara una socializacion a la empresa, donde se daran a

conocer los resultados, los hallazgos y recomendaciones que se obtuvieron del

50



analisis de riesgos a lo largo del proyecto. Adicionalmente se mostraran los
resultados de la prueba piloto como posible solucidén de mitigacion del riesgo de
gestion de identidad existente. Con base en estos resultados se realizara una
evaluacion del proyecto desde el punto de vista de la empresa que recibe.

Posteriormente se socializara el proyecto en general con el jurado de la UNAD.

Finalmente, en esta parte se da cumplimiento al objetivo especifico nimero
cuatro, a saber, “Generar un documento con las recomendaciones de seguridad

informatica surgidas a raiz del analisis de riesgos realizado”.

5.2 FUENTES Y TECNICAS DE RECOLECCION DE INFORMACION

Con este método de investigacion la recopilacién de datos se apoyara mayormente
mediante entrevistas, encuestas, visitas de campo, revision de bases de datos
propias y externas, e indicadores tomados de la infraestructura actual de la empresa

de estudio.

5.2.1 Fuentes primarias

Las fuentes primarias son las que involucran contacto directo con los sujetos,
objetos y procesos directamente relacionados con el proyecto de investigacion, por

lo que en este entorno seran las definidas a continuacion:

» Entrevistas: En estas entrevistas el investigador tratar4d de ahondar en el
problema mediante la opinidn de los actores directamente implicados en los
procesos, los actores externos, y el area de cumplimiento de la empresa,
todo enfocado hacia el cumplimiento de normas para obtener la certificacion
ISO 27001.

» Encuestas: Realizadas mayormente por medios electronicos dentro de la

misma empresa, con el fin de evitar gasto innecesario de recursos fisicos de
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papeleria. Estas encuestas podran contener preguntas abiertas (En las
cuales la respuesta sera de acuerdo con la persona que la responda), o
preguntas cerradas (en las que se delimitaran las opciones de respuesta).

» Observacion: Esta recoleccion se realizar4 mediante visitas de campo que
permitan al investigador identificar realmente los riesgos informaticos de la
compairiia en cuestion.

» Indicadores de la infraestructura actual: Estos indicadores se tomaran de los
registros de maquinas reales administradas por la empresa, asi como de la
herramienta de software en donde se registran los casos solicitados por

clientes.

5.2.2 Fuentes secundarias

Las fuentes secundarias son las que hacen referencia a documentos, fotos,
grabaciones de audio y video, e informacién consultada en Internet, que no estan
directamente relacionados con el proyecto de investigacion, por lo que en este

entorno seran las definidas a continuacion:

» Andlisis de documentacién: Mayormente desde Internet, tomando como base
los casos de éxito en otras empresas a manera de consulta, e investigacion

de la documentacion técnica del fabricante.

5.3 DELIMITACION Y ALCANCE

Este proyecto comprende la realizacion de un andlisis de riesgos del cual se
obtendran las respectivas recomendaciones de mitigacion de riesgos de la
infraestructura tecnolégica de la empresa colombiana KappalO Ltda.
Adicionalmente, comprende la implementacién de la prueba piloto de un sistema de

autenticacion tipo Enterprise con equipos de laboratorio y licencias de prueba del
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fabricante Fortinet dentro de las instalaciones de la empresa. A continuacion la

delimitacion del proyecto:

» Delimitacion temporal: Hace referencia al periodo de tiempo entre el cual se
ejecutara el proyecto. El periodo de aplicacion del proyecto estd comprendido
entre el 23 de agosto y el 12 de diciembre del 2018, fechas en las que
transcurre el segundo periodo de 16 semanas del calendario educativo de la
UNAD.

» Delimitacion geografica: Hace referencia al lugar donde se ejecutara el
proyecto, en este caso es la empresa KappalO Ltda. ubicada en la ciudad de
Bogoté, Colombia.

5.4 POBLACIONY MUESTRA

La poblacion sobre la cual se realizara el proyecto son los activos informéaticos de la
empresa Kappa 10 Ltda., especialmente los activos que pertenecen al area de
operaciones. Al tratarse de un nimero pequefio y limitado de activos, no se tendra
una poblacion muestra, sino que todos los activos haran parte del proyecto aplicado,
llegando la poblacién y la muestra a ser iguales en cantidad. Se delimité el proyecto
de esta forma, es decir, dejando de lado activos generales de la empresa como
computadoras de usuarios, con el fin de centrar la atencién a los activos que atafien
al Core del negocio, como servidores y elementos esenciales de red, y cuya
afectacion supondria perdidas para la empresa. De esta manera se focaliza el
analisis desde un punto de vista mas acotado para ser presentado a la gerencia de
KappalO Ltda.

53



6 DESARROLLO DE LA PROPUESTA

6.1 INVENTARIO INFRAESTRUCTURA TECNOLOGICA DE KAPPA10

Por medio de una entrevista realizada el mes de septiembre del 2018 con el area
de cumplimiento de la empresa KappalO Ltda. se hizo un levantamiento de
informacion de los activos informéaticos de esta, y se adelanté una matriz de riesgos
en formato Excel para comenzar a realizar el analisis de riesgos informaticos de

cada uno de estos.

Una vez diligenciada esta matriz, se realizaran las recomendaciones a la empresa
con el fin de mitigar los riesgos encontrados y que asi puedan adquirir la certificacién
ISO 27001. Adicionalmente, se realizaran visitas de investigacion y recoleccion de
datos de los activos de la empresa durante la primera semana de octubre, con el fin
de corroborar lo recibido el dia de la entrevista. De forma paralela se cumplira el
objetivo especifico nimero 4, que hace referencia al laboratorio de autenticacién

tipo Enterprise.

Lo diligenciado en la tabla 4 “Activos de infraestructura tecnoldgica de Kappa10”,
corresponde al inventario tecnolégico de la empresa Kappa 10 Ltda., y contiene los
activos de informacién valiosos de la empresa, en torno a los cuales giran los

servicios importantes que presta la compafiia a sus clientes y aliados:

Tabla 4 Activos de infraestructura tecnoldgica de KappalO.

. Tipo de . . . Clasificacion .
Proceso Activo - Propietario Ubicacion de riesgo Servicio
Fortiwifi 60D-POE p Kappa 10 Filtrado UTM,
. . . Area de .. N )
Operacion Marca: Fortinet Tangible ) Oficina 503. Critico navegacion
operaciones o
Ser.FW60DP4615000576 Rack 1. oficina 503.
FortiGate 60D . Kappa 10 Filtrado UTM,
. . . Area de - )
Operacion Marca: Fortinet Tangible . Oficina 211. Importante navegacion
operaciones o
Ser.FGT60D4Q16035223 Rack 1. oficina 211.
Camara_OF503 . .
. . Kappa 10 . Seguridad fisica
TI Marca: Dahua Tangible Area de Tl o Bajo o
Oficina 503. oficina 503.
Ser. 1E02139PAL00034
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Tabla 4. (Continuacién)

Céamara_OF211
Marca: IDTX ) . Kappa 10 ) Seguridad fisica
TI Tangible Area de TI o Bajo o
Ser. RCIP02720- Oficina 211. oficina 211.
201703
Chromecast Servicios de
. ) Kappa 10 . y
TI Marca: Google Tangible Area de Tl o Bajo proyeccion en
Oficina 211. )
Ser. 5807103XJQKN reuniones.
FortiAP 221B .
) . Servicio de red
» Marca: Fortinet . Area de Kappa 10 o .
Operacion Tangible ) o Importante inalambrica
Ser. operaciones | Oficina 211. =
oficina 211.
FP221B3X13012005
FortiAP PU423E .
) . Servicio de red
» Marca: Fortinet . Area de Kappa 10 o .
Operacion Tangible . . Importante inalambrica
Ser. operaciones | Oficina 503. .
oficina 503.
PU423E3X16003228
Fortiwifi 60C Servicio de
) . Kappa 10
y Marca: Fortinet ) Area de o ) pruebas de
Operacion Tangible ) Oficina 211. | Despreciable )
Ser. operaciones laboratorio de
Rack 1. .
FWF60C3G12006002 operaciones.
Teleféno IP Recepcion y
Recepcion y
Marca: GranStream ) ) Kappa 10 .
TI Tangible Area de TI o Importante salida de
Ser. GP2160- Oficina 503.
llamadas.
0313576741
. Interconexion
Switch Catalyst 2960 p Kappa 10 .
y ) ) Area de o de servidores y
Operacion Marca: Cisco Tangible ) Oficina 211. Importante )
operaciones equipos Rack 1
Ser. WSC2950G48El Rack 1. o
oficina 503.
PBX UCM6104
Kappa 10
Marca: Grandstream ) . o Control de
TI Tangible Area de TI Oficina 503. Importante
Ser. llamadas.
Rack 1.
21AWLS8G409205FA
Modem ISP (ETB) . Kappa 10 Canal de
L . Area de - " .-
Operacion Marca: ZTE Tangible ) Oficina 503. Critico Internet oficina
operaciones
Ser. ZTEGC04F2997 Rack 1. 503.
Modem ISP (ETB) 3 Kappa 10 Canal de
» . Area de L L
Operacion Marca: ZTE Tangible . Oficina 211. Importante Internet oficina
operaciones
Ser. ZTEGCOB75BD7 Rack 1. 211.
Impresora M127NF Impresion de
) ) Kappa 10 )
TI Marca: HP Tangible Area de TI o Bajo documentos
Oficina 503. .
Ser. CNBH7P47D empresariales.
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Tabla 4. (Continuacién)

Supresor de
picos de voltaje
y continuidad
UPS PRO1500 Kappa 10 . .
) . o de alimentacion
TI Marca: APC Tangible Area de Tl Oficina 503. Importante )
de servidores y
Ser. 4B1520P45549 Rack 1. .
equipos de
comunicacion
principales.
Kappa 10 o .
) ) . o Maquina virtual.
y FortiAutenticator VM ) Area de Oficina 503. .
Operacion Intangible ) ) Critico Apagada por el
(Apagado) operaciones Servidor
o momento.
Principal
Kappa 10 o .
FE-ITOP (VM) o Maquina virtual.
) . Oficina 503. )
TI MV de pruebas Intangible Area de Tl Servid Despreciable | Apagada por el
ervidor
(Apagado) o momento.
Principal
Servidor principal )
Kappa 10 Servidor de
Marca: HP . ; . . .
TI Tangible Area de TI Oficina 503. Critico aplicaciones
PROLIANT ML 30 G9
Rack 1. principales.
Ser. MX26060006K
Servidor Laboratorio
Marca: Lenovo . Kappa 10 Servidor de
iy . Area de - . o
Operacion M72e Desktop Tangible ) Oficina 211. Apreciable aplicaciones de
. operaciones
(ThinkCentre) Rack 1. prueba.
Ser. MITZLWY
Servidor Contabilidad
WO .
Kappa 10 Servidor de
Marca: HP . " - " A
TI Tangible Area de TI Oficina 503. Critico aplicacion de
PROLIANT y
Rack 1. contabilidad.
MICROSERVER
Ser. MX25210009
Supresor de
picos de voltaje
y continuidad
UPS GALLEON 3K X9 Kappa 10 ) g
. . . ) de alimentacién
TI Marca: Energex Tangible Area de TI Oficina 211. Bajo .
de servidores y
Ser. 83311412100086 Rack 1. .
equipos de
comunicacion
principales.
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Tabla 4. (Continuacién)

Compras / Kappa 10 Base de datos
Financiero / L . . Oficina 503. » comercial y de
) Aplicacion ITOP Intangible | Areade TI . Critico . )
Operacion / Servidor ingenieria de
TI Principal Kappa 10 Ltda.
Kappa 10
Oficina 503. Aplicacion de
Compras / . . ) . N .
. . Aplicacion SIIGO Intangible | Areade TI Servidor Critico contabilidad de
Financiera .
Contabilidad Kappa 10 Ltda.
WO
. Maquina Virtual.
FortiManager VM Kappa 10 .
) . . Para servicios
y Marca: Fortinet ) Area de Oficina 211. ) L
Operacion Intangible . . Bajo de revision
Ser. FMG- operaciones Servidor -
. previsiva en
VMTM18000131 Laboratorio )
clientes.
Aplicacion de
Kappa 10 prueba de
y PRTG Network Monitor . Area de Oficina 211. . registro y alerta
Operacion Intangible . . Apreciable
Marca: Paessler AG operaciones Servidor de problemas
Laboratorio en equipos de
redes.
Kappa 10 Servicio de
Domain Controller ) . Oficina 503. N control de
TI ) Intangible | Areade TI ) Critico )
Marca: Windows Servidor usuarios y
Principal dispositivos.
o . Kappa 10 Servicio de
» Servicio de Internet 1 ) Area de o »
Operacion Intangible _ Oficina 503. Critico Internet de la
ISP: ETB operaciones o o
Rack 1. oficina principal.
Servicio de
o ) Kappa 10
» Servicio de Internet 2 . Area de . Internet de la
Operacion Intangible . Oficina 211. Importante .
ISP: ETB operaciones oficina
Rack 1. )
secundaria.
o i ) . Kappa 10 ) Servicio de
TI Servicio de telefonia IP Intangible | Areade TI Bajo
Oficina 503. telefonia IP.

Fuente: Juan Carlos Bricefio
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La tabla 4 se recolectd con base en la informacion documentada en el software iTop,
la informacion visualizada en las visitas y lo obtenido en las entrevistas con los
ingenieros encargados de cada recurso, y se obtuvo con el proposito de hacer el

andlisis méas acertado con respecto a la infraestructura tecnologica de la empresa.

La figura 3 muestra el tipo y porcentaje de activos de infraestructura informatica de
la empresa, obtenidos de las revisiones realizadas durante el analisis y expuestas
en la tabla 4 “Activos de infraestructura tecnolégica de Kappa10” que se encuentra
detallada a partir de la pagina 54 de este documento. La mayoria de estos activos
son tangibles (66%) debido a que se refiere al hardware donde corren las
aplicaciones, o a equipos de red necesarios para el dia a dia de la operacién. El
restante 34% se refiere a activos intangibles, como aplicaciones de inventarios,
bases de datos y maquinas virtuales.

Figura 3. Gréfica de la tabla 4.

TIPOS DE ACTIVOS KAFPPA10 Y SUS
UBICACIONES FISICAS

Porcentaje

Cantidad

E

M Intangible 211
M Intangible 503
M Tangible 211

Tangible 503

Fuente: Juan Carlos Bricefio.

La recoleccion de datos de los activos se realiz6 en dos fases. La primera fase
incluyo la entrevista al profesional de Tl y la revision de la base de datos de activos
tecnoldgicos de la empresa por medio del software iTop. Por medio de realizar una
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exportacion de la base de activos a un formato de Excel se consiguié gran parte de

la informacion.

En la segunda fase, se realizaron visitas de recoleccion de informacién visual a las
dos oficinas de la empresa, y se tomaron registros filmicos que se muestran en el
anexo A de este documento para dar un mayor entendimiento de la situacion (Ver
Anexo A).

Durante la inspeccion visual realizada se pudieron notar varias cosas que seran de
mucha ayuda durante el analisis, por ejemplo, en la tabla 5 “Hallazgos visuales

Kappa 10 Ltda”, se describen varios de los hallazgos importantes, y en el Anexo A

se encuentran los registros filmicos que corroboran esta informacion:

Tabla 5 Hallazgos visuales Kappa 10 Ltda.

Lugar

Hallazgo visual

Observaciones

Oficinas 211y 503

Las dos oficinas cuentan con puertas que poseen doble
cerradura, lo que permite tener un mayor nivel de
seguridad fisica.

Hallazgo de seguridad fisica.

Oficinas 211 y 503

Los racks no se encuentran en un centro de computo,
sino en las oficinas.

La razon es que la empresa tiene en
alquiler Unicamente 2 oficinas del
edificio en el que se encuentra, y no
centros de computo.

Oficina 503 Rack con llave, y asegurado con tornillos especiales tipo
Bristol. Ademas se encuentra anclado al piso y con polo
a tierra definido.

Oficina 211 Rack con llave, y asegurado con tornillos especiales tipo

Bristol. Ademas se encuentra anclado al piso y con polo
a tierra definido.

Oficinas 211y 503

Las camaras de vigilancia y los Access points, estan a la
altura del techo, que en ambos casos supera los 3
metros, por lo que se considera adecuada su seguridad

ya que no son facilmente manipulables.

tienen registros de ingreso fisicos.

Oficina 503 No hay red cableada, solamente red Wifi. La red Wifi tiene si SSID escondido y
con clave, lo que se considera seguro.
Oficina 503 Se tiene un registro de ingreso de personal externo | La bithcora se encuentra en la
como medida adicional a las camaras. recepcion de la oficina.
Oficina 211 Solo tiene dos puntos de red cableados, correctamente | Marquillado correcto.
marcados en el patch panel y en el punto como tal, para
evitar confusiones.
Oficina 211 Solo ingresa personal de la empresa, por lo que no se | La camara suple la necesidad de un

registro fisico, ya que solo ingresa

personal autorizado previamente.
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6.2 ANALISIS DE RIESGOS DE KAPPA10

El alcance del andlisis de riesgos comprende el disefio de un plan de tratamiento de
riesgos para los 69 items de nivel inaceptable, que son los considerados mas
urgentes de correccion y mitigacion dentro de la empresa. Este analisis se realiz6
mediante la matriz de andlisis de riesgos diligenciada en conjunto con las areas de
cumplimiento y operaciones de la empresa (Por favor ver el Anexo C). Dicha matriz

se anexa al proyecto como parte de la documentacion de este.
Es muy importante aclarar varios puntos previos al andlisis realizado:

» El alcance del andlisis aplica para los activos de infraestructura tecnoldgica
de la Empresa.

» El alcance del plan de tratamiento del riesgo (PTR) comprende los riesgos
de clasificacion “Inaceptable”, sobre los cuales se basaran las
recomendaciones a Kappa 10 Ltda.

» En principio se dard prioridad a mitigar los riesgos sobre los activos y

procesos mas importantes.

6.2.1 Valoracion de activos

Una vez aclarado este alcance, es necesario entender la forma en la cual se
clasificaron los activos de infraestructura tecnoldgica de acuerdo con la metodologia
propuesta. La clasificacion es el insumo que permite identificar cuales activos son
criticos, cuales importantes, cuales medios y cuales bajos o despreciables durante
el analisis de riesgos.

La clasificacion se realizo con base en las entrevistas, documentacion y reuniones
sostenidas al interior de la empresa, las cuales arrojaron valores que se
estandarizaron y normalizaron mediante la matriz de andlisis de riesgos adjunta a

este documento. En la tabla 6 “Parametros de valoracion de activos” se muestran
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las diferentes variables que sirvieron como base para realizar la valoracion de cada

activo:

Tabla 6 Parametros de valoracion de activos.

Variable Definicion Observaciones Ejemplo

Activo Nombre del activo de [HW_FORTIWIFI_60D-POE]
infraestructura tecnolégica.

Tipo de | Clasificacion del activo de | Pueden ser de los siguientes | [HW] EQUIPAMENTO

activo acuerdo con su forma fisica o | tipos: INFORMATICO
l6gica. (D) DATOS

(K) CLAVES CRIPTOGRAFICAS
(S) SERVICIOS

(SW) SOFTWARE
(HW) EQUIPAMENTO
INFORMATICO

(COM) REDES DE
COMUNICACIONES
(Media) SOPORTE DE
INFORMACION

(AUX) EQUIPAMENTO
AUXILIAR

(L) INSTALACIONES
(P) PERSONAL

Dimension | Son cinco dimensiones, sobre Las cinco dimensiones son: 1. Dimension Autenticidad: Alto
las cuales debe darse un valor 1. Dimension Autenticidad 2. Dimension Trazabilidad: Alto
cualitativo, que puede ser “Muy 2. Dimension Trazabilidad 3. Dimension Confidencialidad:
Bajo”, “Bajo”, “Medio”, “Alto” y 3. Dimension Muy alto
“Muy alto”. De acuerdo con el Confidencialidad 4. Dimension Integridad: Alto
valor definido se marcara un Dimension Integridad Dimension Disponibilidad:
valor cuantitativo en otra tabla Dimensién Disponibilidad Muy alto
para arrojar resultados.

Atributos Representan cosas como si el | Son siete preguntas, que | Activo de informacion que puede
activo contiene informacion | dependiendo de si son o no | ser alterado o comprometido para
confidencial de terceros, si debe | afirmativas, se les asigna un | fraudes o corrupcion: Si
ser de uso restringido, si puede | valor cuantitativo que mas
verse comprometido en fraudes, | adelante servira para obtener el
si es muy critico para las | valor numérico del activo para la
operaciones de la empresa, o0 si | empresa.
es muy critico para dar servicio a
terceros.

Ubicacion | Permite  saber dénde se Ubicacion: Fisica.
encuentra el activo, si estd en
forma fisica o electrénica.
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Una vez se completa la informacion en la tabla, la matriz cuantifica en valor y la
importancia de cada activo mediante la asignacion de valores a cada una de las
dimensiones y atributos examinados en la valoracion cualitativa. Con el promedio
de estos valores redondeado, se obtiene finalmente el valor numérico de cada
activo, lo cual facilita enormemente el proceso de clasificacion y evaluacion de
riesgos. La tabla 7 “Valoracion de activos” describe los parametros de la valoracién
realizada:

Tabla 7 Valoracion de activos.

VALORACION DEL RIESGO

Nomenclatura | Categoria Valoracién
= MA Critico 2la?25
©
c o A Importante 16 a 20
holio)
o _@ M Apreciable 10a15
% - B Bajo 5a9
= MB Despreciable la4

De acuerdo con la informacion recolectada, y al método de valoracion de activos
estudiado, los activos de infraestructura tecnoldgica de KappalO Ltda. se ven
distribuidos en las cinco categorias de acuerdo con la tabla 8 “Valoracién de activos
Kappa10” (Para ver la tabla completa por favor remitirse al archivo adjunto “Matriz

de Analisis de Riesgos KappalO.xIsx” pestafia “Valoracion Cuantitativa”):

Tabla 8 Valoracion de activos KappalO.

Nombre Riesgo Valor
[HW_FORTIWIFI_60D-POE] CRITICO 22
[HW_FORTIGATE_60D] IMPORTANTE 19
[D_DOMAIN_CONTROLLER] CRITICO 21
[AUX_CAMARA-OF503] BAJO 8
[AUX_CAMARA-OF211] BAJO 8
[HW_CHROMECAST] DESPRECIABLE 4
[HW_FORTIAP_211B] IMPORTANTE 20
[HW_FORTIAP_PU423E] IMPORTANTE 19
[HW_FORTIWIFI_60C] DESPRECIABLE 4
[HW_TELEFONO_IP_RECEP.] IMPORTANTE 19
[HW_SWITCH_CATALYST_2960] IMPORTANTE 19
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Tabla 8. (Continuacién)

Nombre Riesgo Valor
[HW_PBX_UCM6104] IMPORTANTE 19
[HW_MODEM_ISP_OF503] CRITICO 22
[HW_MODEM_ISP_OF211] IMPORTANTE 20
[HW_IMPRESORA_M127NF] BAJO 8
[AUX_UPS_PRO1500] IMPORTANTE 16
[SW_VM_FORTIAUTHENTICATOR] CRITICO 22
[SW_FE_ITOP] DESPRECIABLE 4
[HW_SRV_PRINCIPAL] CRITICO 22
[HW_SRV_LABORATORIO] APRECIABLE 15
[HW_SRV_CONTABILIDAD] CRITICO 23
[AUX_UPS_GALLEON_3KX9] BAJO 8
[SW_ITOP] CRITICO 24
[SW_SIIGO] CRITICO 22
[SW_VM_FORTIMANAGER] BAJO 6
[SW_PRTG] APRECIABLE 15
[SERVICE_INTERNET_OF503] CRITICO 21
[SERVICE_INTERNET_OF211] IMPORTANTE 17
[SERVICE_TELEPHONE] BAJO 7

6.2.2 ldentificacion de amenazas

El proceso de identificacion de amenazas se realizé con base en la documentacion
propuesta en el libro 2 de la metodologia MAGERIT versiéon 3%. De acuerdo con
MAGERIT las amenazas pueden ser categorizadas en cuatro diferentes grupos,
dentro de los cuales se encuentran tipificadas especificamente con su debida
nomenclatura, tipos de activos que puede afectar, dimensiones, y descripcion, como

se observa en la tabla 9 “Clasificaciéon de amenazas”:

Tabla 9 Clasificacion de amenazas®.

TIPO AMENAZA AMENAZA
[N] Desastres naturales [N1] Fuego
[N] Desastres naturales [N2] Dafios por agua
[N] Desastres naturales [N*] Desastres naturales
[1] De origen industrial [11] Fuego

5 GOBIERNO DE ESPANA. MAGERIT v.3 : Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacién. Libro 2. [2012]. Madrid. [en linea]. p. 25. Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag

erit.html#.WONdSTFRepo
59 UNAD. Matriz de Andlisis de Riesgos FERZAMHER. [2018]. [en linea] [citado el 16 de mayo, 2018].
Disponible en internet:

http://campus07.unad.edu.co/ecbti34/pluginfile.php/1396/mod_forum/attachment/43184/Matriz%20
de%20Analisis%20de%20Riesgos%20FERZAMHER%20d.xIsx

63



Tabla 9. (Continuacién)

[1] De origen industrial

[12] Dafios por agua

[1] De origen industrial

[I*] Desastres industriales

[1] De origen industrial

[13] Contaminacion mecéanica

[1] De origen industrial

[14] Contaminacién electromagnética

[1] De origen industrial

[15] Averia de origen fisico o légico

[1] De origen industrial

[16] Corte del suministro eléctrico

[1] De origen industrial

[17] Condiciones inadecuadas de temperatura 0 humedad

[1] De origen industrial

[18] Fallo de servicios de comunicaciones

[1] De origen industrial

[19] Interrupcién de otros servicios y suministros esenciales

[1] De origen industrial

[1120] Degradacion de los soportes de almacenamiento de la informacion

[1] De origen industrial

[111] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados

[E1] Errores de los usuarios

[E] Errores y fallos no intencionados

[E2] Errores del administrador

[E] Errores y fallos no intencionados

[E3] Errores de monitorizacion (log)

[E] Errores y fallos no intencionados

[E4] Errores de configuracion

[E] Errores y fallos no intencionados

[E7] Deficiencias en la organizacion

[E] Errores y fallos no intencionados

[E8] Difusién de software dafiino

[E] Errores y fallos no intencionados

[E9] Errores de [re-]Jencaminamiento

[E] Errores y fallos no intencionados

[E10] Errores de secuencia

[E] Errores y fallos no intencionados

[E14] Escapes de informacion

[E] Errores y fallos no intencionados

[E15] Alteracion accidental de la informacion

[E] Errores y fallos no intencionados

[E18] Destruccion de informacion

[E] Errores y fallos no intencionados

[E19] Fugas de informacion

[E] Errores y fallos no intencionados

[E20] Vulnerabilidades de los programas (software)

[E] Errores y fallos no intencionados

[E21] Errores de mantenimiento / actualizacion de programas (software)

[E] Errores y fallos no intencionados

[E23] Errores de mantenimiento / actualizacién de equipos (hardware)

[E] Errores y fallos no intencionados

[E24] Caida del sistema por agotamiento de recursos

[E] Errores y fallos no intencionados

[E25] Pérdida de equipos

[E] Errores y fallos no intencionados

[E28] Indisponibilidad del personal

[A] Ataques intencionados

[A3] Manipulacién de los registros de actividad (log)

[A] Ataques intencionados

[A4] Manipulacion de la configuracion

[A] Ataques intencionados

[A5] Suplantacién de la identidad del usuario

[A] Ataques intencionados

[A6] Abuso de privilegios de acceso

[A] Atagues intencionados

[A7] Uso no previsto

[A] Atagues intencionados

[A8] Difusién de software dafino

[A] Atagues intencionados

[A9] [Re-]Jencaminamiento de mensajes

[A] Atagues intencionados

[A10] Alteracién de secuencia

[A] Atagues intencionados

[A11] Acceso no autorizado

[A] Atagues intencionados

[A12] Analisis de trafico

[A] Atagues intencionados

[A13] Repudio

[A] Atagues intencionados

[A14] Interceptacion de informacion (escucha)

[A] Atagues intencionados

[A15] Madificacién deliberada de la informacion

[A] Ataques intencionados

[A18] Destruccion de informacion

[A] Ataques intencionados

[A19] Divulgacién de informacion

[A] Ataques intencionados

[A22] Manipulacién de programas

[A] Ataques intencionados

[A23] Manipulacion de los equipos

[A] Ataques intencionados

[A24] Denegacion de servicio

[A] Ataques intencionados

[A25] Robo

[A] Atagues intencionados

[A26] Ataque destructivo

[A] Ataques intencionados

[A27] Ocupacién enemiga

[A] Ataques intencionados

[A28] Indisponibilidad del personal

[A] Ataques intencionados

[A29] Extorsién

[A] Ataques intencionados

[A30] Ingenieria social (picaresca)
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Con lo anterior en mente, se realiz6 la identificacion de amenazas de cada uno de
los activos de infraestructura tecnolégica de KappalO, siguiendo los lineamientos
presentados en los libros 1 y 2 de MAGERIT®. De los 29 activos de infraestructura
tecnologica presentes en la empresa, se encontraron un total de 291 amenazas,
dando un promedio de 10 amenazas por cada activo. A continuacion en la tabla 10
“Cantidad de amenazas por activo” se encuentra una estadistica del niumero de

amenazas identificadas por cada activo:

Tabla 10 Cantidad de amenazas por activo.

Activo Cantidad de amenazas
[AUX_CAMARA-OF211] 10
[AUX_CAMARA-OF503] 10
[AUX UPS GALLEON_3KX9] 6
[AUX_UPS_PR0O1500] 6
[D_DOMAIN_CONTROLLER] 10
[HW _CHROMECAST] 8
[HW_FORTIAP_211B] 10
[HW_FORTIAP PU423E] 10
[HW _FORTIGATE_60D] 10
[HW_FORTIWIFI_60C] 10
[HW_FORTIWIFI 60D-POE] 10
[HW_IMPRESORA M127NF] 10
[HW_MODEM ISP _OF211] 10
[HW MODEM _ISP_OF503] 10
[HW_PBX_UCM6104] 10
[HW_SRV_CONTABILIDAD] 11
[HW_SRV_LABORATORIQ] 11
[HW_SRV_PRINCIPAL] 11
[HW_SWITCH_CATALYST_ 2960] 11
[HW_TELEFONO IP_RECEP.] 11
[SERVICE_INTERNET_OF211] 8
[SERVICE_INTERNET_OF503] 8
[SERVICE_TELEPHONE] 8
[SW_FE_ITOP] 12
[SW_ITOP] 12
[SW_PRTG] 10
[SW_SIIGO] 12
[SW_VM_FORTIAUTHENTICATOR] 16
[SW_VM_FORTIMANAGER] 10
TOTAL 291

En resumen, los datos mas destacables de la fase de identificacién de amenazas

son cosas como, que en total se presentaron 36 tipos diferentes de amenazas,

6 GOBIERNO DE ESPANA. MAGERIT v.3 : Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién. Libro 1. [2012]. Madrid. [en linea]. p. 27. Disponible en internet:
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Mag
erit.html#.WONdSTFRepo
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gue la amenaza mas concurrente en los activos de infraestructura tecnolégica de
Kappa10 es la “averia de origen fisico o l16gico”, con 25 apariciones en el analisis,
seguida de el “corte de suministro eléctrico” con 24 apariciones y en tercer lugar con
23 eventos los “errores del administrador”, mostrando asi el panorama expuesto en

la tabla 11 “Cantidad de amenazas por ocurrencia”:

Tabla 11 Cantidad de amenazas por ocurrencia.

Tipo de amenaza MAGERIT Cantidad de ocurrencias
[15] Averia de origen fisico o légico 25
[16] Corte del suministro eléctrico 24
[E2] Errores del administrador 23
[18] Fallo de servicios de comunicaciones 18
[11] Fuego 16
[A6] Abuso de privilegios de acceso 14
[E4] Errores de configuracién 14
[E18] Destruccion de informacién 13
[E1] Errores de los usuarios 10
[E15] Alteracién accidental de la informacién 10

[E23] Errores de mantenimiento / actualizacién de equipos (hardware)
[E14] Escapes de informacion

[A30] Ingenieria social (picaresca)

[E21] Errores de mantenimiento / actualizacién de programas (software)
[A11] Acceso no autorizado

[E19] Fugas de informacién

[E24] Caida del sistema por agotamiento de recursos

[A14] Interceptacién de informacién (escucha)

[A4] Manipulacién de la configuracion

[110] Degradacion de los soportes de almacenamiento de la informacién
[A26] Atague destructivo

[A25] Robo

[A18] Destruccion de informacién

[A5] Suplantacién de la identidad del usuario

[A19] Divulgacién de informacion

[A24] Denegacién de servicio

[17] Condiciones inadecuadas de temperatura o humedad

A24] Denegacion de servicio

[A12] Andlisis de trafico

[E8] Difusion de software dafiino

[19] Interrupcién de otros servicios y suministros esenciales

[A7] Uso no previsto

[A13] Repudio

[A23] Manipulacién de los equipos

[E3] Errores de monitorizacion (log)

[A3] Manipulacién de los registros de actividad (log)

TOTAL

O |RP(P(PWwlw|w(h~ (| OOO(O|O|O1|O |0 N[N |N|00|0|0|©

N
-

Cuando un activo es blanco de una amenaza es necesario dar una valoracion a esta
dependiendo del tipo de afectacibn que puede causar en cada una de sus
dimensiones. La mayoria de las veces la amenaza no afecta todas las cinco

dimensiones del activo, y si afecta varias no las afecta de la misma manera ni en la
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misma cuantia. Una vez identificadas las amenazas el siguiente paso es determinar
el nivel de degradacion (Cuan afectado resulta el activo) y la probabilidad de

ocurrencia (probabilidad de que se materialice la amenaza).

En el analisis desarrollado, esta calificacién se da del uno (1) al cinco (5), en el item
identificado como "Probabilidad de vulneracion". Cada uno de los valores
cualitativos de la escala de vulneracion se traduce a un valor numérico, a saber, 1
"muy raro”, 2 "poco probable”, 3 "posible”, 4 "probable”, 5 "practicamente seguro”,
de esta manera se calcula el riesgo neto, cuya férmula es "Valoracion del riesgo del

activo x probabilidad de vulneracion”.

Del valor del riesgo neto se desprende la criticidad neta, que es la representacion
de cuan critica es la amenaza identificada frente al activo de infraestructura
tecnoldgica, y se cuantifica con la escala: “1 a 4 despreciable (d)”, “5 a 9 baja (B)”,
“10 a 15 apreciable (a)”, “16 a 20 importante (i)” y “21 o mayor critico(C)”. En el
andlisis realizado a KappalO, el cuadro de criticidad neta quedd como se ve en la
tabla 12 “Cantidad de amenazas por criticidad neta”, mostrando asi que la mayoria

de las amenazas de la empresa son Criticas o importantes:

Tabla 12 Cantidad de amenazas por criticidad neta.

Tipo de criticidad neta Cantidad de ocurrencias
[C] Critico 164
[I] Importante 50
[A] Apreciable 21
[B] Bajo 39
[D] Despreciable 17
TOTAL 291

De acuerdo con los valores de la tabla 11 se establece el impacto (La cantidad de
dafio del activo ocurrido por la materializaciéon de una amenaza®) de cada una de

las amenazas sobre los activos de infraestructura tecnolégica. En la tabla 13 “Mapa

61 GOBIERNO DE ESPANA. MAGERIT v.3 : Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion. Libro 1. [2012]. Op. cit. p. 28.
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de calor impacto de amenazas” se ve la clasificacion de las 291 amenazas de

acuerdo con su nivel de impacto sin tratamiento.

Tabla 13 Mapa de calor impacto de amenazas.

IMPACTO

Insignificante

Menor

Moderado

Mayor

Catastrofico

IMPACTO

R1, R3, R9, R22, R29,
R30, R121, R125, R126,
R127, R129, R161, R162,
R167, R168, R185, R189,
R190, R192, R193, R195,
R207, R212, R214, R215,
R217, R224, R229, R234,
R235, R236, R241, R246,
R247, R268, R271, R272,
R273, R275

R5, R8, R10, R15, R18, R20,
R21, R23, R24, R25, R28, R60,
R62, R67, R70, R72, R77, R5,
R92, R93, R94, R97, R104,
R105, R109, R110, R115,
R117, R120, R122, R124,
R128, R130, R132, R134,
R138, R140, R157, R159,
R160, R163, R164, R165,
R166, R169, R170, R171,
R186, R188, R191, R194,
R197, R199, R202, R205,
R208, R210, R213, R216,
R226, R228, R231, R232,
R233, R238, R240, R243,
R244, R245, R260, R261,
R264, R265, R270, R274,
R278, R282

R2, R4, R7, R12,
R14, R17, R26, R27,
R33, R43, R61, R68,
R71, R78, R91, R98,
R101, R102, R112,
R113, R123, R133,
R142, R143, R144,
R152, R153, R158,
R187, R198, R209,
R219, R220, R225,
R227, R230, R237,
R239, R242, R259,
R263, R269, R277,
R285

R6, R16

R11, R13, R19, R59,
R63, R64, R65, R66,
R69, R73, R74, R75,
R76, R89, R95, R96,
R99, R100, R103, R106,
R107, R108, R111, R114,
R116, R118, R119, R131,
R135, R136, R137, R139,
R151, R154, R155, R156,
R276, R279, R280, R281,
R283

R34, R37, R39, R44, R47, R49,
R145, R147

R249

R196, R200, R201, R203,
R204, R206, R258, R262,
R266, R267

R248, R250, R253, R254,
R256, R257, R286, R288, R289

R84, R174

R31, R32, R35, R36,
R38, R40, R41, R42,
R45, R46, R48, R50,
R141, R146, R148, R149,
R150, R31, R221, R222,
R223, R251, R252, R255,
R284, R287, R290, R291

R52, R53, R54, R57, R79, R80,
R82, R85, R86, R88, R175

R51, R55, R56, R58,
R81, R83, R87, R173,
R176, R177, R178, R179,
R180, R181, R182, R183,
R184

RIESGO

PROBABILIDAD
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Una vez identificado el riesgo, la criticidad neta y el impacto de cada amenaza, es
necesario comenzar a averiguar qué salvaguardas o controles implementados en la
empresa con respecto de cada una de estas, y ver en qué estado de madurez se
encuentran, lo que comprende verificar si se estan o no poniendo en practica para
mitigar las amenazas. Este proceso de identificacion de salvaguardas se realizd

mediante reuniones y entrevistas con las areas encargadas.

Los controles de cada amenaza pueden ser uno o varios, dependiendo de la
criticidad de esta y de su forma, pero van definidos en consonancia con la norma
ISO 27002°%, en la cual se clasifican de forma ordenada en 14 dominios subdivididos
en 35 objetivos de control, que a su vez contienen los 114 controles aplicables. La
organizacion de los controles de la norma se ve en la tabla 14 “Controles ISO
27002

Tabla 14 Controles ISO 27002.53

CLASE NOMBRE
Dominio 5. POLITICAS DE SEGURIDAD.
Obj. De control 5.1 Directrices de la Direccién en seguridad de la informacién.
Control 5.1.1 Conjunto de politicas para la seguridad de la informacién.
Control 5.1.2 Revision de las politicas para la seguridad de la informacién.
Dominio 6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC.
Obj. De control 6.1 Organizacion interna.
Control 6.1.1 Asignacion de responsabilidades para la segur. de la informacion.
Control 6.1.2 Segregacion de tareas.
Control 6.1.3 Contacto con las autoridades.
Control 6.1.4 Contacto con grupos de interés especial.
Control 6.1.5 Seguridad de la informacion en la gestién de proyectos.
Obj. De control 6.2 Dispositivos para movilidad y teletrabajo.
Control 6.2.1 Politica de uso de dispositivos para movilidad.
Control 6.2.2 Teletrabajo.
Dominio 7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
Obj. De control 7.1 Antes de la contratacion.
Control 7.1.1 Investigacién de antecedentes.
Control 7.1.2 Términos y condiciones de contratacion.
Obj. De control 7.2 Durante la contratacién.
Control 7.2.1 Responsabilidades de gestion.
Control 7.2.2 Concienciacién, educacion y capacitacion en segur. de la informacién.
Control 7.2.3 Proceso disciplinario.
Obj. De control 7.3 Cese o cambio de puesto de trabajo.
Control 7.3.1 Cese o cambio de puesto de trabajo.
Dominio 8. GESTION DE ACTIVOS.
Obj. De control 8.1 Responsabilidad sobre los activos.
Control 8.1.1 Inventario de activos.
62 |CONTEC. ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114
CONTROLES. Op. cit. p. 1.
63 |bid.
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Tabla 14. (Continuacién)

Control 8.1.2 Propiedad de los activos.
Control 8.1.3 Uso aceptable de los activos.
Control 8.1.4 Devolucién de activos.
Obj. De control 8.2 Clasificacién de lainformacién.
Control 8.2.1 Directrices de clasificacion.
Control 8.2.2 Etiquetado y manipulado de la informacién.
Control 8.2.3 Manipulacién de activos.
Obj. De control 8.3 Manejo de los soportes de almacenamiento.
Control 8.3.1 Gestién de soportes extraibles.
Control 8.3.2 Eliminacién de soportes.
Control 8.3.3 Soportes fisicos en transito.
Dominio 9. CONTROL DE ACCESOS.
Obj. De control 9.1 Requisitos de negocio para el control de accesos.
Control 9.1.1 Politica de control de accesos.
Control 9.1.2 Control de acceso a las redes y servicios asociados.
Obj. De control 9.2 Gestién de acceso de usuario.
Control 9.2.1 Gestion de altas/bajas en el registro de usuarios.
Control 9.2.2 Gestion de los derechos de acceso asignados a usuarios.
Control 9.2.3 Gestién de los derechos de acceso con privilegios especiales.
Control 9.2.4 Gestién de informacion confidencial de autenticacion de usuarios.
Control 9.2.5 Revision de los derechos de acceso de los usuarios.
Control 9.2.6 Retirada o adaptacion de los derechos de acceso
Obj. De control 9.3 Responsabilidades del usuario.
Control 9.3.1 Uso de informacién confidencial para la autenticacion.
Obj. De control 9.4 Control de acceso a sistemas y aplicaciones.
Control 9.4.1 Restricciéon del acceso a la informacion.
Control 9.4.2 Procedimientos seguros de inicio de sesion.
Control 9.4.3 Gestién de contrasefias de usuario.
Control 9.4.4 Uso de herramientas de administracion de sistemas.
Control 9.4.5 Control de acceso al cédigo fuente de los programas
Dominio 10. CIFRADO.
Obj. De control 10.1 Controles criptogréficos.
Control 10.1.1 Politica de uso de los controles criptogréficos.
Control 10.1.2 Gestion de claves.
Dominio 11. SEGURIDAD FISICA Y AMBIENTAL.
Obj. De control 11.1 Areas seguras.
Control 11.1.1 Perimetro de seguridad fisica.
Control 11.1.2 Controles fisicos de entrada.
Control 11.1.3 Seguridad de oficinas, despachos y recursos.
Control 11.1.4 Proteccién contra las amenazas externas y ambientales.
Control 11.1.5 El trabajo en areas seguras.
Control 11.1.6 Areas de acceso publico, carga y descarga.
Obj. De control 11.2 Seguridad de los equipos.
Control 11.2.1 Emplazamiento y proteccién de equipos.
Control 11.2.2 Instalaciones de suministro.
Control 11.2.3 Seguridad del cableado.
Control 11.2.4 Mantenimiento de los equipos.
Control 11.2.5 Salida de activos fuera de las dependencias de la empresa.
Control 11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.
Control 11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento.
Control 11.2.8 Equipo informatico de usuario desatendido.
Control 11.2.9 Politica de puesto de trabajo despejado y blogueo de pantalla.
Dominio 12. SEGURIDAD EN LA OPERATIVA.
Obj. De control 12.1 Responsabilidades y procedimientos de operacion.
Control 12.1.1 Documentacion de procedimientos de operacion.
Control 12.1.2 Gestién de cambios.
Control 12.1.3 Gestién de capacidades.
Control 12.1.4 Separacion de entornos de desarrollo, prueba y produccion.
Obj. De control 12.2 Proteccién contra cédigo malicioso.
Control 12.2.1 Controles contra el codigo malicioso.
Obj. De control 12.3 Copias de seguridad.
Control 12.3.1 Copias de seguridad de la informacion.
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Tabla 14. (Continuacién)

Obj. De control

12.4 Registro de actividad y supervision.

Control 12.4.1 Registro y gestion de eventos de actividad.
Control 12.4.2 Proteccién de los registros de informacién.
Control 12.4.3 Registros de actividad del administrador y operador del sistema.
Control 12.4.4 Sincronizacion de relojes.
Obj. De control 12.5 Control del software en explotacién.
Control 12.5.1 Instalacion del software en sistemas en produccion.
Obj. De control 12.6 Gestién de la vulnerabilidad técnica.
Control 12.6.1 Gestion de las vulnerabilidades técnicas.
Control 12.6.2 Restricciones en la instalacion de software.
Obj. De control 12.7 Consideraciones de las auditorias de los sistemas de informacién.
Control 12.7.1 Controles de auditoria de los sistemas de informacion.
Dominio 13. SEGURIDAD EN LAS TELECOMUNICACIONES.
Obj. De control 13.1 Gestién de la seguridad en las redes.
Control 13.1.1 Controles de red.
Control 13.1.2 Mecanismos de seguridad asociados a servicios en red.
Control 13.1.3 Segregacion de redes.
Obj. De control 13.2 Intercambio de informacién con partes externas.
Control 13.2.1 Politicas y procedimientos de intercambio de informacion.
Control 13.2.2 Acuerdos de intercambio.
Control 13.2.3 Mensajeria electrénica.
Control 13.2.4 Acuerdos de confidencialidad y secreto
Beriiiic 14. ADQUISIQION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION.
Obj. De control 14.1 Requisitos de seguridad de los sistemas de informacién.
Control 14.1.1 Andlisis y especificacion de los requisitos de seguridad.
Control 14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.
Control 14.1.3 Proteccién de las transacciones por redes telemaéticas.
Obj. De control 14.2 Seguridad en los procesos de desarrollo y soporte.
Control 14.2.1 Politica de desarrollo seguro de software.
Control 14.2.2 Procedimientos de control de cambios en los sistemas.
Control 14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo.
Control 14.2.4 Restricciones a los cambios en los paquetes de software.
Control 14.2.5 Uso de principios de ingenieria en proteccién de sistemas.
Control 14.2.6 Seguridad en entornos de desarrollo.
Control 14.2.7 Externalizacion del desarrollo de software.
Control 14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
Control 14.2.9 Pruebas de aceptacion.
Obj. De control 14.3 Datos de prueba.
Control 14.3.1 Proteccion de los datos utilizados en pruebas.
Dominio 15. RELACIONES CON SUMINISTRADORES.
Obj. De control 15.1 Seguridad de lainformacidn en las relaciones con suministradores.
Control 15.1.1 Politica de seguridad de la informacién para suministradores.
Control 15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
Control 15.1.3 Cadena de suministro en tecnologias de la informacién y comunicaciones.
Obj. De control 15.2 Gestidén de la prestacién del servicio por suministradores.
Control 15.2.1 Supervisién y revision de los servicios prestados por terceros.
Control 15.2.2 Gestion de cambios en los servicios prestados por terceros.
Dominio 16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
Obj. De control 16.1 Gestidn de incidentes de seguridad de la informacién y mejoras.
Control 16.1.1 Responsabilidades y procedimientos.
Control 16.1.2 Notificacion de los eventos de seguridad de la informacion.
Control 16.1.3 Notificaciéon de puntos débiles de la seguridad.
Control 16.1.4 Valoracién de eventos de seguridad de la informacién y toma de decisiones.
Control 16.1.5 Respuesta a los incidentes de seguridad.
Control 16.1.6 Aprendizaje de los incidentes de seguridad de la informacién.
Control 16.1.7 Recopilacién de evidencias.
Dominio 17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA

CONTINUIDAD DEL NEGOCIO.

Obj. De control

17.1 Continuidad de la seguridad de la informacién.

Control

17.1.1 Planificacién de la continuidad de la seguridad de la informacion.

Control

17.1.2 Implantacién de la continuidad de la seguridad de la informacién.
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Tabla 14. (Continuacién)

Control _ 17.1_.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.
Obj. De control 17.2 Redundancias.
Control 17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacién.
Dominio 18. CUMPLIMIENTO.
Obj. De control 18.1 Cumplimiento de los requisitos legales y contractuales.
Control 18.1.1 Identificacion de la legislacién aplicable.
Control 18.1.2 Derechos de propiedad intelectual (DPI).
Control 18.1.3 Proteccioén de los registros de la organizacioén.
Control 18.1.4 Proteccién de datos y privacidad de la informacion personal.
Control 18.1.5 Regulacién de los controles criptogréaficos.
Obj. De control 18.2 Revisiones de la seguridad de la informacién.
Control 18.2.1 Revision independiente de la seguridad de la informacién.
Control 18.2.2 Cumplimiento de las politicas y normas de seguridad.
Control 18.2.3 Comprobacion del cumplimiento.

Actualmente KappalO Ltda. cuenta con controles implementados debidamente
documentados, controles implementados sin documentar, y algunas amenazas que
no tienen control, por lo que su nivel de impacto no cambiara frente al nivel de

impacto residual.

Una vez confirmados y documentados los controles actuales y su nivel de
efectividad frente a las amenazas, vuelven a clasificarse de acuerdo con su nuevo
impacto, el impacto residual. Del valor del riesgo residual, obtenido de la division del
riesgo neto entre la calidad de la gestion de la amenaza, se desprende la criticidad
residual, que se cuantifica con la misma escala de la criticidad neta, a saber: “1 a 4
despreciable (d)”, “5 a 9 baja (b)”, “10 a 15 apreciable (a)”, “16 a 20 importante (i)" y
“21 o mayor critico(C)”. Luego de registrar los datos en la matriz, el resultado se

puede ver en la tabla 15 “Cantidad de amenazas por criticidad residual”:

Tabla 15 Cantidad de amenazas por criticidad residual.

Tipo de criticidad residual | Cantidad de ocurrencias
[C] Critico 31
[1] Importante 11
[A] Apreciable 68
[B] Bajo 111
[D] Despreciable 70
TOTAL 291

De acuerdo con los valores de esta tabla se establece el impacto residual, que es

el impacto que queda de cada una de las amenazas sobre los activos de
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infraestructura tecnoldgica después de que se ha aplicado un control o salvaguarda.
En la tabla 16 “Mapa de calor impacto residual de amenazas” se muestra la
clasificacion de las 291 amenazas de acuerdo con su nivel de impacto residual

alineado a la matriz de analisis de riesgos.

Tabla 16 Mapa de calor impacto residual de amenazas.

IMPACTO
Insignificante Menor Moderado Mayor | Catastrofico
R282, R278, R274, R270,
R265, R264, R261, R260, R285, R277, R269,
R245, R244, R243, R240, R263, R259, R242,
R238, R233, R232, R231, R239, R237, R230,
R275, R273, R272, R271, R228, R226, R216, R213, R227, R225, R220,
R268, R247, R246, R241, R210, R208, R205, R202, R219, R209, R198,
R236, R235, R234, R229, R199, R197, R194, R191, R187, R158, R153,
R224, R217, R215, R214, R188, R186, R172, R171, R152, R144, R143,
& R212, R211, R207, R195, R170, R169, R166, R165, R142, R133, R123, R16. R6 N/A
R193, R192, R190, R189, R164, R163, R160, R159, R113, R112, R102, !
R185, R168, R167, R162, R157, R140, R138, R134, R101, R98, R91,
o R161, R129, R127, R126, R132, R130, R128, R124, R78, R71, R68, R61,
= R125, R121, R30, R29, R122, R120, R117, R115, R43, R33, R27, R26,
2 R22, R9, R3, R1 R110, R109, R105, R104, R97, | R17, R14, R12, R7,
% R94, R93, R92, R90, R77, R72, R4, R2
= R70, R67, R62, R60, R28, R25,
R24, R23, R21, R20, R18, R15,
R10, R8, R5
i N/A R147, R145, R47, R37 R249 N/A N/A
a N/A R289, R288, R286 R84 N/A N/A
b N/A N/A N/A N/A N/A
d N/A N/A N/A N/A N/A
RIESGO 1 2 3 4 5
PROBABILIDAD

En conformidad con lo expresado en el mapa de calor del impacto residual, la
decision de la empresa, de acuerdo con el alcance del proyecto, es que se proponga
un posible plan de tratamiento de riesgos (PTR) para mitigar, transferir, aceptar o
eliminar, los riesgos con una calificacion de “nivel de aceptacion del riesgo” que sea
inaceptable. Esta decision basada en los recursos y la premura que representa cada
amenaza frente al objetivo del proyecto y las metas de la empresa permitié generar

un PTR adecuado que se presentara en el siguiente aparte.
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6.2.3 Plan de tratamiento de riesgos sugerido para KappalO

La gestion del riesgo es el conjunto de decisiones que debe tomarse de acuerdo
con el nivel de exposicion del sistema de la organizacion al riesgo y el impacto
detectados. Estas decisiones pueden basarse en criterios como la gravedad del
impacto, las responsabilidades legales a las que esta sometida la organizacion, las
obligaciones reglamentarias del sector, y las obligaciones contractuales que tiene la
organizacion. Ademas de las mencionadas hay otras razones, dentro de las cuales
se encuentra la posibilidad de acceso a certificaciones reconocidas de seguridad,

que es el caso de KappaloO.

El tratamiento del riesgo va de la mano con la direccion de la organizacion, es decir,
quien toma finalmente la decision de dar un control a cada riesgo. Hay dos opciones
en cuanto a este tema, la primera es disminuir el riesgo residual (aceptar un menor
riesgo), y la segunda es incrementar el riesgo residual (aceptar un mayor riesgo).
Estas decisiones se basan en la calificacién del riesgo de acuerdo con el analisis
gue se esté realizando, asi como en el coste total que por ejemplo comprende la

compra de nuevas salvaguardas para disminuir el riesgo residual.

Durante el plan de tratamiento de riesgos deben tenerse en cuenta las opciones
frente a los riesgos, las cuales pueden identificarse como: eliminacion, mitigacion,
comparticion y financiacion. Es primordial entender lo que significa cada una de
estas opciones, ya que son las que se utilizaran durante esta fase, por lo tanto, a

continuacion, se explica brevemente cada una de estas.

» Eliminacién: supone que se prescinda de algun activo e informacion que este
proporcione, algo que no es muy comudn, pero sirve para quitar el riesgo
relacionado de raiz.

» Mitigacion: en esta se puede optar por dos opciones, aminorar la degradacion
gue causa la amenaza, o reducir su probabilidad de ocurrencia, ambas se

realizan mediante controles o salvaguardas implementadas.
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Comparticion o "transferencia del riesgo”: Es precisamente delegar las
responsabilidades técnicas y legales de un sistema a un tercero.

Financiacion: es cuando se acepta un riesgo, lo que hace que la organizacion
deba reservar ciertos fondos en caso de que dicho riesgo llegase a concretarse,
dado que se deberia responder por las consecuencias. En algunos casos las

organizaciones llaman a esta reserva el “fondo de contingencia”.

Teniendo presentes los conceptos de gestion del riesgo analizados previamente, y

con ayuda de la “Matriz de analisis de riesgos Kappa10.xlsx”, se definieron los

controles para los riesgos residuales “inaceptables” en conjunto con las areas de

operaciones y conformidad de la empresa, arrojando como resultado el siguiente

analisis:

» Se encontraron 69 riesgos residuales de nivel inaceptable durante el andlisis de

riesgos realizado.

» Los 69 riesgos encontrados se dividen por los siguientes tipos de activos:

o [HW] EQUIPAMENTO INFORMATICO: 33

o [SW] SOFTWARE: 24

o [D] DATOS: 6

o [S] SERVICIOS: 3

o [AUX] EQUIPAMENTO AUXILIAR: 3
De los 69 riesgos encontrados, 59 ya tienen un control actualmente, pero este
no es efectivo o0 no se encuentra en un nivel de madurez aceptable que permita
mitigar el riesgo.
En este caso particular la organizacion ha decidido realizar el andlisis de riesgos
para cumplir los requerimientos que exige la certificacion 1ISO 27001:2013%, y
no como un requisito legal o contractual, lo que deja un mayor margen de
ejecucion de labores en el plan de tratamiento del riesgo.
De los 69 riesgos se mitigaran 61, se aceptaran 8 y se transferira 1. Dentro del

aparte de recomendaciones se indicaran los pasos que se recomienda tomar a

64 |CONTEC. Op. Cit., p. 1.
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Kappa 10 frente al andlisis realizado en cuanto a la mitigacion transferencia y

aceptacion de riesgos.

A continuacion, en la tabla 17 “Plan de tratamiento de riesgos (PTR) Kappal0” se

muestra en detalle el plan de tratamiento que se sugiere a cada riesgo residual

inaceptable encontrado durante el proceso:

Tabla 17 Plan de tratamiento de riesgos (PTR) Kappal068®.

Plan de tratamiento de riesgos
Activo Amenaza 5545 g3 g Descripcion del Descripcién de
MAGERIT 2 8 S gs< Control coFr)ltroI aplicacion del
a g S| 6289 control
= Z®
Se debe hacer
seguimiento al uso ”
de recursos, hacer S:sggiggg
los ajustes, y p
hacer mor&l'tor(tead?
[A24] ” . mediante e
[HW_FORTIWIFI_ Denegacion x| A12.13 Gestion de proyecciones de software PRTG, el
60D-POE] de servicio capacidad los requisitos de cual estara
czprgc:izd J?;L:r;, productivo dentro
P desem%eﬁo de los siguientes
requerido del 30 dias.
sistema.
Se realizan copias
Se deben hacer
copias de respaldo men_suales'de la
de la informacion configuracion del
software e ! dispositivo.
[E15] Respaldo de imagenes de los A%gfgslrrgglriggrse
[HW_FORTIWIFI_ Alteracion x| A12.31 pla sistemas, y cobias brevias
60D-POE] accidental de e informacion ponerlas a prueba os?eriorrz)as a caé/a
la informacion regularmente de P cambio de
acuerdo con una fi ion |
politica de copias configuracion, 'as
de respaldo cuales se guardan
acordgdas en un repositorio
) de Google Drive.
Se deben hacer Se realizan copias
copias de respaldo me?suales'dedlal
de la informacion contiguracion de
software e ’ dispositivo.
imagenes de los Adicionalmente se
[HW_FORTIWIFI [E18]_’ Respaldo de sistemas, y depen real!zar
60D-POE] Dgstruccpr) X| Al123.1 ) la 5 ponerlas a prueba copias previas y
de informacién informacion regularmente de posteriores a cada
acuerdo con una ;:_amblo_ ,de |
politica de copias contiguracion, 'as
de respaldo cuales se guardan
acordgdas en un repositorio
) de Google Drive.

65 UNAD. Op. Cit., p. 8.
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Tabla 17. (Continuacién)

Plan de tratamiento de riesgos

en los requisitos
del negocio y de la
seguridad de la
informacion.

. 5%
. Amenaza o 3 &® =St o Descripcion de
AT MAGERIT o 2 T = 3 Control Dizsclaelc ol aplicacion del
g Y = o = control
S g = €0 control
= oS
Z®©
Se debe
implementar un
proceso de L
P Implementacion de
suministro de la plataforma
acceso formal de . .
[HW_FORTIWIF_ | Su Igbrﬁllcién Suministro usuarios para Fo{séﬂgiﬁ;gﬂ
€0D-POE] " | de |Z identidad X| A9.22 de acceso asignar o revocar enlazada al
- de usuarios los derechos de
del usuario acceso para todo controlador de
tino de zsuarios dominio de la red
p de KappalO.
para todos los
sistemas y
servicios.
Implementacion de
la plataforma
FortiAuthenticator,
la cual estara
enlazada al
Gestion de Se debe restringir controlador de
[HW_FORTIWIFI [A6] Abuso de derechos as)i/gcn%ncti?rlua; IL?SO dggq g%gaellg rgld
by - privilegios de X| A9.2.3 de acceso )
60D-POE] 2cCeso rivilegiad de derechos de cual maneja los
p og acceso diferentes grupos
privilegiado de trabajo a los
cuales se les
otorgaran
privilegios de
acuerdo con cada
rol.
Se debe
implementar un
Se debe sistema de
establecer, autenticacion que
documentar y soporte el uso
[HW_FORTIWIFI_ | [A11] Acceso no Politica de revésea[:g:tarloﬂglca ugécn?rggef; 22?ay
— — : X| A9.1.1 control de
60D-POE] autorizado 2CCeso acceso con base acceder a la

administracion de
la plataforma que
contiene
informacién
susceptible de la
compafiia.
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Tabla 17. (Continuacién)

Plan de tratamiento de riesgos

acceso para todo
tipo de usuarios
para todos los
sistemas y
servicios.

= e
. Amenaza o 8 § <€ o Descripcién de
AT MAGERIT E’ = % 3 Control Desf{'ﬁﬁ:gr ol aplicacion del
9 & 5 £3 control
- Za
Procedimiento de
Tl llamado
"Ventanas de
mantenimiento".
Los cambios a los De acuerdo con
sistemas dentro este se debe
Procedimi del ciclo de vida solicitar permisos
entos de de desarrollo se para ejecucion del
[HW_FORTIWIFI_ | [EZ2] Errores del x| A1422 control de deben controlar cambio en un
60D-POE] administrador T cambios mediante el uso horario
en de procedimientos establecido, si el
sistemas formales de cambio no es
control de exitoso, debe
cambios. realizarse rollback.
Todo debe quedar
documentado en el
repositorio de
Kappalo.
Se debe hacer
seguimiento al uso Gestién de
de recursos, hacer capacidad
los ajustes, y mor?itoreada
[A24] i ha_cer mediante el
[HW_FORTIGATE Denegacion de x| A12.1.3 Gestion de proyecciones de software PRTG. el
_60D] segrvicio o capacidad los requisitos de cual estara ’
capacidad futura, .
paa asequarel | BT dent
desempefio 2
requerido del 30 dias.
sistema.
Se realizan copias
Se deben hacer
copias de respaldo men_suales'de la
de la informacion, conJ_lguragtl_on del
ispositivo.
. §oftware € Adicior?almente se
[E15] Alteracién Respaldo imagenes de los deben realizar
[HW—FOGCTSIGATE accidental de la X| Al2.3.1 'nfdremla ” nSﬁtemas,ry b copias previas y
—60D] informacién into nacm pr()egilz:lfm?ar‘?tg%ea posteriore§ a cada
acuerdo con una con?igrlj]rl;l(?igne las
polétéc?egzézlgglas cuales se gugrd_an
acordadas en un repositorio
' de Google Drive.
Se debe
implementar un
SE?“% ?sst?odc?e Implementacion de
[A5] Suministro acceso_formal de Folr?i,ﬂr?lljﬁzgr?trircn;or
- usuarios para P
[HW_FORTIGATE | Suplantacion de de acceso . la cual estara
' : X | A9.2.2 asignar o revocar
_60D] la identidad del de | enlazada al
. . os derechos de
usuario usuarios controlador de

dominio de la red
de KappalO.
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Tabla 17. (Continuacién)

Plan de tratamiento de riesgos

acuerdo con una

politica de copias
de respaldo
acordadas.

. 5%
. Amenaza o 3 &® =St o Descripcion de
AT MAGERIT o 2 T = 3 Control Dizsclaelc ol aplicacion del
g Y = [T control
S g = €0 control
= oS
Z
Implementacion de
la plataforma
FortiAuthenticator,
la cual estara
enlazada al
L Se debe restringir controlador de
Gestion de y controlar la dominio de la red
[A6] Abuso de derechos . i
[HW_FORTIGATE privilegios de x| A923 de acceso asignacion y uso de Kappa:_LO, el
_60D] acceso rivilegiad de derechos de cual maneja los
p 9 acceso diferentes grupos
(o] .o . .
privilegiado de trabajo a los
cuales se les
otorgaran
privilegios de
acuerdo con cada
rol.
o El acceso es
Gestion de Seyd:(?rirﬁztrr:gg" brindado de
derechos . s acuerdo con el rol,
[D_DOMAIN_CON [E_19] Fuga_g de x| A923 de acceso asignacion y uso y Gnicamente por
TROLLER] informacién A de derechos de .
privilegiad aCcceso el administrador
o) e del controlador de
privilegiado domini
ominio.
Se deben hacer
copias de respaldo
de la informacion,
software e
[E15] Alteracion Respaldo imagenes de los Se realiza backup
- de la sistemas, y semanal del
[D—l?rggﬁl_g—R?ON aﬁ?\'fcé?m:::%ila X| Al2.3.1 informaci6é | ponerlas a prueba controlador de
n regularmente de dominio.
acuerdo con una
politica de copias
de respaldo
acordadas.
Se deben hacer
copias de respaldo
de la informacion,
software e
[E18] Respaldo imé_genes de los Se realiza backup
[D_DOMAIN_CON Destruccion de x| A123.1 de la sistemas, y semanal del
TROLLER] informacion " informacié | ponerlas a prueba controlador de
n regularmente de dominio.
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Plan de tratamiento de riesgos
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AT MAGERIT E’ = % 3 Control Desf{'ﬁﬁ:gr ol aplicacion del
9 & 5 £3 control
= 2w
Todos los
empleados de la
organizacion, y en
Toma de do_nde sea
conciencia pertlnen_te, los Se dictaran
contratistas, capacitaciones
educ’acién deben recibir la sobre seguridad
[AS] y educacion y la informatica dentro
[D_DOMAIN_CON | Suplantacién de x| A722 formacion formacién en toma de la empresa
TROLLER] la identidad del - enla de conciencia para evita?cosa’s
usuario seguridad apro_piad_a Y como fraudes
de la actualizaciones configuracione’s
informacio regulares sobre débiles, etc
n las politicas y A
’ procedimientos de
la organizacion
pertinentes para
su cargo.
Gestonde | 52 deberestingir | S0 G0
[A6] Abuso de derechos . - acuerdo con el rol,
[D_I_Drg?)/lﬁl_l;_R(]:ON privilegios de X| A9.2.3 de acceso ?éggsggaoyslaseo y Unicamente por
acceso privilegiad 2CCeso el administrador
o privilegiado del controlador de
dominio.
Se debe
implementar un
Se debe sistema de
establecer, autenticacion que
documentar y soporte el uso
Politica de revisar una politica | Unico de usuario y
[D_DOMAIN_CON | [Al11] Acceso no x| A911 control de de control de contrasefia para
TROLLER] autorizado o acCeso acceso con base acceder a la
en los requisitos administracion de
del negocioy de la | la plataforma que
seguridad de la contiene
informacion. informacién
susceptible de la
compafiia.
Se decide aceptar
el riesgo por parte
de la compaiiia por
el momento, ya
gue se esta
enfocando a los
[16] Corte del empleados y al
[Auxo—ggo'\ngA' suministro X SGSl, ala
eléctrico mitigacion de los
riesgos mas

criticos para el
negocio y para la
consecucion de la
certificacion 1ISO
27001:2013.

80




Tabla 17. (Continuacién)

Activo

Amenaza
MAGERIT

Plan de tratamiento de riesgos

Transferir

Aceptar

Mitigar

Nomenclatur
a del control

Control

Descripcién del
control

Descripcion de
aplicacion del
control

[AUX_CAMARA-
OF211]

[16] Corte del
suministro
eléctrico

Se decide aceptar
el riesgo por parte
de la compaiiia por
el momento, ya
gue se esta
enfocando a los
empleados y al
SGSl, ala
mitigacion de los
riesgos mas
criticos para el
negocio y para la
consecucion de la
certificacion 1ISO
27001:2013.

[HW_FORTIAP_2
11B]

[16] Corte del
suministro
eléctrico

Se decide aceptar
el riesgo por parte
de la compafiia por
el momento, ya
gue se esta
enfocando a los
empleados y al
SGSl, ala
mitigacion de los
riesgos mas
criticos para el
negocio y para la
consecucion de la
certificacion 1ISO
27001:2013.

[HW_FORTIAP_2
11B]

[A14]
Interceptacion
de informacion

(escucha)

Al11.2.1

Ubicacién
y .z
proteccion
de los
equipos

Los equipos
deben de estar
ubicados y
protegidos para
reducir los riesgos
de amenazas y
peligros del
entorno, y las
posibilidades de
acceso no
autorizado.

Las redes
inalambricas se
encuentran
ocultas,
adicionalmente la
potencia de
irradiacion de los
AP se encuentra
restringida a la
zona de la oficina.

[HW_FORTIAP_P
U423E]

[16] Corte del
suministro
eléctrico

Al11.2.2

Servicios
de
suministro

Los equipos se
deben proteger
contra fallas de
energia y otras
interrupciones
causadas por
fallas en los
servicios de
suministro.

El AP se encuentra
conectado por
POE al equipo

Fortiwifi60D de la
oficina 503, que se
encuentra
alimentado y
protegido mediante
la UPS PRO1500.
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Plan de tratamiento de riesgos

posibilidades de
acceso no
autorizado.
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Los equipos
deben de estar . Lgs re_des
ubicados y inaldmbricas se
[A14] Ubicacion protegidos para erl)cctﬁtrgsran
[HW_FORTIAP_P Interceptacion Yo reducir los riesgos adicionalmente la
U423E] de informacion X| All2.1 | proteccion de amenazas y potencia de
de los peligros del . L
(escucha) . irradiacion de los
equipos entorno, y las
posibilidades de Arzsstﬁnzqg;?f;a
:&%??Z%gg. zona de la oficina.
Se decide aceptar
el riesgo por parte
de la compaiiia por
el momento, ya
gue se esta
enfocando a los
[16] Corte del empleados y al
[HW_TELEFONO suministro X SGSI, ala
_IP_RECEP.] eléctrico mitigacion de los
riesgos mas
criticos para el
negocio y para la
consecucion de la
certificacion ISO
27001:2013.
Se decide aceptar
el riesgo por parte
de la compaiiia por
el momento, ya
gue se esta
[19] Interrupcién enfocando a los
de otros empleados y al
[HVYISTIEEEII:E%TO servicios y X SGSl|, ala
- - ’ suministros mitigacion de los
esenciales riesgos mas
criticos para el
negocio y para la
consecucion de la
certificacion 1ISO
27001:2013.
Los equipos
deben de estar
ubicados y . .
Ubicacién protegidos para El cgﬁgﬁ:':\'t\:g se
[15] Averia de y reducir los riesgos . .
[,!A—I'I\',XT_?VSV':'TCZ:QH(S_()C]: origen fl’sico o] X| A11.2.1 | proteccién de amenazas y g%igsldergeldéggts
— l6gico de'Ios peligros del el rack de Ia oficina
equipos entorno, y las

503.
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Plan de tratamiento de riesgos

= =S
. Amenaza o 8 § <€ o Descripcién de
AT MAGERIT E’ & g % 3 Control Desf{'ﬁﬁ:gr ol aplicacion del
9 & 5 £3 control
= 2w
Los equipos
deben de estar
ubicados y . -
Ubicacion protegidos para El (::ﬁgﬁzlr?t\;g se
[15] Averia de y reducir los riesgos . .
[HW—PE)ETUCMB origen fisico o X| Al11.2.1 | proteccién de amenazas y gﬁi%ng%eldéggtf,
l6gico de los peligros del L
. el rack de la oficina
equipos entorno, y las 503
posibilidades de '
acceso no
autorizado.
Los equipos se
deben proteger
contra fallas de El dispositivo se
[16] Corte del Servicios energia y otras conectara a la UPS
[HWP—MO?ZEEQ?—IS suministro X| All.2.2 de interrupciones PRO1500 para
- eléctrico suministro causadas por evitar fallas en su
fallas en los sistema.
servicios de
suministro.
Los acuerdos con
proveedores
Cadena deb_en incluir
de requisitos para
- tratar los riesgos )
suministro - Se transfiere la
181 Fallo d de de ;efgunda(_i'de la responsabilidad al
[HW_MODEM_IS [18] Fallo de tecnologia informacion ISP (ETB) en
servicios de X A15.1.3 asociados con la g
P_OF503] N de concordancia con
comunicaciones . ” cadena de
informacio suministro de los acuerdos del
ny contrato.
comunicac produptos Y
ion servicios de
tecnologia de
informacion y
comunicacion.
Los equipos se
ggr?ter 2 gﬁ;‘:g;er El dispositivo se
[HW_MODEM_IS [16] qu_te del Servicios gnergia y otras coﬁgzg: dn;rg la
B OF211]_ suministro X| All.2.2 (_1e_ interrupciones UPS GALLEON
- eléctrico suministro causadas por

fallas en los
servicios de
suministro.

para evitar fallas
en su sistema.
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Plan de tratamiento de riesgos

tecnologia de
informacion y
comunicacion.

. 5%
. Amenaza o 3 &® =St o Descripcion de
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Activo MAGERIT o o3 <38 Control Descripcion del aplicacion del
cl o = o = control
S g S EO control
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Se decide aceptar
el riesgo por parte
de la compaiiia por
el momento, ya
gue se esta
enfocando a los
[16] Corte del empleados y al
[AUX—%EC‘?]—PRO:L suministro X SGSI, ala
eléctrico mitigacion de los
riesgos mas
criticos para el
negocio y para la
consecucion de la
certificacion ISO
27001:2013.
Se deben hacer S_e reallzaranl
copias de respaldo copias mensuales
de la informacién, | G€ la configuracion
del dispositivo.
software e L
. Respaldo imagenes de los Ad'C'OnaImente s€
[15] Averia de de la sistemas deben realizar
[SW_VM_FORTIA origen fisico o X| Al2.3.1 informacié onerlas a ‘ni,eba copias previas y
UTHENTICATOR] l6gico P p posteriores a cada
n regularmente de cambio de
acuerdo con una . L
o . configuracion, las
politica de copias | d
de respaldo cuales se guir an
en un repositorio
acordadas. de Google Drive.
Los equipos se . o
deben proteger El dlqusmv_o
donde esta alojado
contra fallas de .
[16] Corte del Servicios energia y otras el servicio se
[SW_VM_FORTIA suministro X| All.2.2 de interrupciones encuentra
UTHENTICATOR] eléctrico - suministro causagas or conectado a la
fallas en Igs UPS GALLEON
servicios de para ew@ar fallas
o en su sistema.
suministro.
Los acuerdos con
proveedores
deben incluir
Cadena .
de requisitos para
- tratar los riesgos N
suministro . Se validara la
de seguridad de la
[18] Fallo de de . informacién compra de un
[SW_VM_FORTIA servicios de x| A15.13 tecnologia asociados con la canal de Internet
UTHENTICATOR] e o de alterno para evitar
comunicaciones . v cadena de P
informacio - la pérdida total del
n suministro de servicio
y productos y '
comunicac L
ion servicios de
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Plan de tratamiento de riesgos

. 5%
. Amenaza o 3 &® =St o Descripcion de
Activo MAGERIT o & 3 23 Control Descripcion del aplicacion del
g Y = [T control
S g = €0 control
= oS
Z
El controlador de
dominio es un
servicio esencial
Los equipos se para el
quip funcionamiento de
deben proteger -
L la gestion de
[19] Interrupcion contra fallas de . ;
de otros Servicios energia y otras |d_ent|dad con
[SW_VM_FORTIA servicios y X| All.2.2 de interrupciones FortiAuthenticator,
UTHENTICATOR] suministros suministro causadas por por .IO que se
: realizaré una
esenciales fallas en los splica d
servicios de replica de este
Suministro. servicio en la nube
como parte del
DRP (Plan de
Recuperacion ante
Desastres).
El acceso es
brindado de
i Se debe restringir | acuerdo con el rol,
Gestion de e
derechos y cont_rplar la y Iunmamgnte por
[sw_vw_FORTIA | (LTRSS x| A923 | deacceso | TRECIITD | 8 O Sador de
UTHENTICATOR] privilegiad -
o acceso dominio, que
privilegiado estara
sincronizado con la
plataforma.

Se deben hacer S_e reallzaranl
copias de respaldo coplnas mfe_znsua_qs
de la informacion, | G€ Ja configuracion

del dispositivo.
software e L
L Respaldo imagenes de los Ad|<;|onalme|r_1te se
vy pormia | (L ereetn |||y | el | sy | e etz
UTHENTICATOR] . ! " informacioé | ponerlas a prueba pias p y
informacion posteriores a cada
n regularmente de .
acuerdo con una cambio de
o . configuracion, las
politica de copias
cuales se guardan
de respaldo en un repositorio
acordadas. de Google Drive.
El acceso es
brindado de
i Se debe restringir | acuerdo con el rol,
Gestion de g
derechos y cont_rplar la y unlcam(_ente por
[SW_VM_FORTIA | [E19] Fugas de x| A923 de acceso asignacion y uso el administrador
UTHENTICATOR] informacién - rivileaiad de derechos de del controlador de
p og acceso dominio, que
privilegiado estara
sincronizado con la
plataforma.
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Plan de tratamiento de riesgos

procedimientos de
la organizacién
pertinentes para
su cargo.
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AT MAGERIT 9 = S 3 Control Dizsclaelc ol aplicacion del
g o = — control trol
S g Z contro
- Z
El mantenimiento
al equipo
comprende un
Los equipos se reinicio de la
E21] Errores de o deben mantener maquina host al
Mantenimi
mantenimiento / correctamente afio, y la
[S.I\_/L—E\ﬁ%ggsg'% actualizacion de X| All1.2.4 enltgsde para asegurar su actualizacion del
programas equipos disponibilidad e firmware de
(software) quIpos. integridad acuerdo con la
continuas. compatibilidad de
este con las demas
plataformas, solo
de ser necesario.
Los registros de
los eventos son
inalterables, y solo
es posible hacer
. . un borrado total de
Las instalaciones :
L, . It ellos mediante
Proteccion | y la informacion de -
[A3] de | . deb formateo del disco.
Manipulaciéon de _dgeia registro se deben Adicionalmente
VM_| : 4. informacio proteger contra .
SW_VM_FORTIA los registros de X| Al2.4.2 f t t solo se ermlte’
UTHENTICATOR] reg n de alteracion y P
actividad (log) reqistro acCeso No hacer esto desde
g ; el usuario
autorizado. S
administrador.
También se
contara con un
repositorio externo
a mediano plazo.
Todos los
empleados de la
organizacion, y en
Toma de donde sea
conciencia pertinente, los Se dictaran
contratistas, L
L deben recibir la capacitaciones
6 scueacin | Csoucaaanyla | S0ve seourcad
[SW_VM_FORTIA | Suplantacion de x| A722 form)z;cién formacién en toma de la emoresa
UTHENTICATOR] | la identidad del < de conciencia -mpresa,
A enla - para evitar cosas
usuario . apropiada, y
seguridad actualizaciones como fraudes,
de la requlares sobre configuraciones
mforrr]nacm las politicas y débiles, etc.
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Plan de tratamiento de riesgos

procedimientos de
la organizacién
pertinentes para
su cargo.

. 5%
. Amenaza o 3 &® =St o Descripcion de
w—| = o 0 Nz
AT MAGERIT 9 = S 3 Control Dizsclaelc ol aplicacion del
g o S — control trol
S g Z contro
- Z
Implementacion de
la plataforma
FortiAuthenticator,
la cual estara
enlazada al
Gestion de Se debe restringir controlador de
y controlar la dominio de la red
[A6] Abuso de derechos . -
[SW_VM_FORTIA privilegios de x| A923 de acceso asignacion y uso de Kappa:_LO, el
UTHENTICATOR] acceso rivilegiad de derechos de cual maneja los
p og acceso diferentes grupos
privilegiado de trabajo a los
cuales se les
otorgaran
privilegios de
acuerdo con cada
rol.
Los registros de
los eventos son
Se deben inalterables, y solo
elaborar, es posible hacer
conservary un borrado total de
revisar ellos mediante
Registro regularmente los formateo del disco.
[SW_VM_FORTIA | [A13] Repudio X| A12.4.1 de dfg'cstti:/‘i’ja?eesrzzl ég:g";ga'zmtt‘z
UTHENTICATOR] eventos ; P
usuario, hacer esto desde
excepciones, el usuario
fallas y eventos de administrador.
seguridad de la También se
informacion. contara con un
repositorio externo
a mediano plazo.
Todos los
empleados de la
organizacion, y en
donde sea
Tom_a d? pertinente, los . .
conciencia ) Se dictaran
contratistas, L
L deben recibir la capacitaciones
educacion educacion v la sobre seguridad
[SW_VM_FORTIA [A30] Ingenieria y formacion en);oma informética dentro
fri— social X| A7.2.2 formacién S de la empresa,
UTHENTICATOR] . de conciencia ]
(picaresca) enla . para evitar cosas
. apropiada, y
seguridad IS como fraudes,
actualizaciones . ]
de la regulares sobre configuraciones
mforrr]nacm las politicas y débiles, etc.
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Plan de tratamiento de riesgos

apropiada de los
usuarios, para
proteger contra
cédigos
maliciosos.
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Z
Los equipos
deben de estar
ubicados y . -
Ubicacion protegidos para El (::ﬁgﬁzlr?t\;g se
[15] Averia de y reducir los riesgos . .
[HW—SISXE]PRINC origen fisico o X| Al11.2.1 | proteccién de amenazas y gﬁi%ng%eldéggtf,
l6gico de los peligros del el rack de Ia oficina
equipos entorno, y las 503
posibilidades de '
acceso no
autorizado.
Los equipos se
ggr?ter 2 gﬁ;‘:g;é El dispositivo se
[HW_SRV_PRINC [16] C(_Jr_tetdel | At122 Sergicios gntergia y otras co?utelcc:?: dn;rg la
- = suministro 2. e interrupciones
IPAL] eléctrico suministro causadas por UPS PRO1500
fallas en los para evitar fallas
servicios de en su sistema.
suministro.
Los acuerdos con
proveedores
Cadena deb_en incluir
de requisitos para
- tratar los riesgos S
suministro - Se validaréa la
de de §egur|da(_i’de la compra de un
[18] Fallo de tecnologia informacion canal de Internet
[HW_SRV_PRINC servicios de X| A15.1.3 de asociados con la alterno para evitar
IPAL] comunicaciones . ” cadena de mo p
informacio suministro de la perdlde_t t_otal del
ny servicio.
. productos y
comunicac L
ion servicios de
tecnologia de
informacion y
comunicacion.
Los sistemas se
Se deben mantendran
implementar parchados y
controles de actualizados, con
deteccion, de su firewall local en
prevencion y de funcionamiento y
Controles recuperacion, con su antivirus
[HW_SRV_PRINC | [ES8] Difusion de x| A12.21 contra combinados con la activo.
IPAL] software dafiino - cédigos toma de Adicionalmente,
maliciosos conciencia las politicas de

UTM de los NGFW
también realizaran
un control
perimetral de las
amenazas al
dispositivo.
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Plan de tratamiento de riesgos

fallas en los
servicios de
suministro.

. 5%
. Amenaza o 3 &® =St o Descripcion de
AT MAGERIT 9 = % 3 Control Dizsclaelc ol aplicacion del
g o S — control trol
S g Z contro
- Z
Todos los
empleados de la
organizacion, y en
Toma de donde sea
I pertinente, los . P
conciencia ) Se dictaran
contratistas, L
. deben recibir la capacttaciones
educacion o sobre seguridad
[A6] Abuso de y educacion y la informatica dentro
[HW_SRV_PRINC privilegios de X| A7.2.2 formacién formacion en toma de la empresa,
IPAL] de conciencia A
acceso enla apropiada, y para evitar cosas
seguridad actualizaciones como frau_des,
de la requlares sobre configuraciones
informacio 9 o débiles, etc.
las politicas y
n. L
procedimientos de
la organizacion
pertinentes para
su cargo.
Los equipos se
deben proteger . "
contra ?allasgde El dispositivo se
[16] Corte del Servicios energia y otras co?utelcc:?: dn;rg la
[HW_SRV_LABO suministro X| All2.2 de interrupciones UPS GALLEON
RATORIO eléctrico suministro causadas por .
fall
fallas en los para evitar fallas
servicios de en su sistema.
suministro.
Los equipos
deben de estar
ubicados y . .
Ubicacién protegidos para El (2§282'rt]'t\;2 se
[15] Averia de y reducir los riesgos . .
[HV\;—;&\S—A%?NT origen fisico o X| A1l1.2.1 | proteccion de amenazas y g?jligSIdSRmOeldSIggt)e/
l6gico de los peligros del -
equipos entorno, y las el rack ggéa oficina
posibilidades de ’
acceso no
autorizado.
Los equipos se
deben proteger . "
contra ?allasg de El dispositivo se
[HW_SRV_CONT [16] Corte del Servicios energia y otras coﬁzztjaedn;rg a
A_BILIDTAD] suministro X| All2.2 de interrupciones UPS PRO1500
eléctrico suministro causadas por

para evitar fallas
en su sistema.
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Plan de tratamiento de riesgos

procedimientos de
la organizacién
pertinentes para
su cargo.
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- Z
Los acuerdos con
proveedores
Cadena deben incluir
de requisitos para
- tratar los riesgos S
suministro de seguridad de la Se validaréa la
[HW_SrRv_cont | [8lFallode tecn%?o ia informacion canal ‘()jreal(rj]?etrjr?et
= v servicios de X| A15.1.3 9 asociados con la .
ABILIDAD] comunicaciones de cadena de alterno para evitar
informacio suministro de la perdldg t_otal del
ny d servicio.
comunicac productos y
ion servicios de
tecnologia de
informacion y
comunicacion.
Los sistemas se
Se deben mantendran
implementar parchados y
controles de actualizados, con
deteccion, de su firewall local en
prevencion y de funcionamiento y
Controles recuperacion, con su antivirus
[HW_SRV_CONT [E8] Difusién de x| A12.21 contra combinados con la activo.
A_BILIDTAD] software dafiino - cédigos toma de Adicionalmente,
maliciosos conciencia las politicas de
apropiada de los UTM de los NGFW
usuarios, para también realizaran
proteger contra un control
cédigos perimetral de las
maliciosos. amenazas al
dispositivo.
Todos los
empleados de la
organizacion, y en
Toma de donde sea
S pertinente, los P
conciencia contratistas Se dictaran
educ’acién deben recibir la s%e;ﬁzcslfgﬁiré?d
educaciony la . e
A6] Abuso de y . informética dentro
[HW_SRV_CONT [ A L formacién en toma
ABILIDAD] privilegios de X| A7.2.2 formacién de conciencia de la empresa,
acceso enla iad para evitar cosas
seguridad apropiada, y como fraudes
actualizaciones fi racione’s
. de la L regulares sobre contigu
informacio | o débiles, etc.
n as politicas y
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Tabla 17. (Continuacién)

Plan de tratamiento de riesgos
. 53
. Amenaza o 8 § <€ o Descripcién de
AT MAGERIT E’ = % 3 Control Desf{'ﬁﬁ:gr ol aplicacion del
9 & 5 £3 control
= 2w
deben proteger | El disposiivo
contra fallas de donde est_a_alolado
[16] Corte del Servicios energia y otras el SeNICI? se
[SW_ITOP] suministro X| All.2.2 de interrupciones coﬁggtj:dnorg la
eléctrico suministro causadas por UPS PRO1500
fallas en los .
servicios de para evitar fallas
suministro. en su sistema.
Los acuerdos con
proveedores
Cadena depen incluir
de requisitos para
suministro tratar lo.s resgos Se validara la
de de seguridad de la compra de un
[18] Fallo de tecnologia informacion canal de Internet
[SW_ITOP] servicios de X| A15.1.3 de 9 asociados con la alterno para evitar
comunicaciones informacio Sjﬁfﬁgﬁg‘ée la pérdida total del
ny ductos servicio.
comunicac productos y
ion servicios de
tecnologia de
informacion y
comunicacion.
Se deben hacer
copias de respaldo
de la informacion,
software e Se realizan copias
Respaldo imagenes de los de seguridad
[SW_ITOP] [E1] Errores de x| a1231 | dela sistemas, y semanales en el
- los usuarios e informacioé | ponerlas a prueba repositorio de
n regularmente de E 10
acuerdo con una appaio.
politica de copias
de respaldo
acordadas.
Se deben hacer
copias de respaldo
de la informacion,
software e Se realizan copias
Respaldo imagenes de los de seguridad
[SW_ITOP] [ElA] Escapes x| A1231 | . de la . sistemas, y semanales en el
- de informacion e informacioé | ponerlas a prueba repositorio de
n regularmente de E 10
acuerdo con una appaio.
politica de copias
de respaldo
acordadas.
deben proteger | El isposiivo
contra fallas de donde est_a_alolado
[16] Corte del Servicios energia y otras el SeI’VICI? se
[SW_SIIGO] suministro X| All.2.2 de interrupciones coﬁgztjaednorg la
eléctrico suministro causadas por
fallas en los UPS PR01500
servicios de para evn_ar fallas
suministro. en su sistema.
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Tabla 17. (Continuacién)

Plan de tratamiento de riesgos

= IS
. Amenaza ol 8§ § cw®0o L Descripcion de
ALY MAGERIT o o3 §GE Control Desc;ré%(t::gln = aplicacion del
s 25 5§58 control
= z
Los acuerdos con
proveedores
deben incluir
Cadena L
de requisitos para
- tratar los riesgos S
suministro - Se validara la
de de seguridad de la compra de un
(18] Fallo de tecnologia informacion canal ?je Internet
[SW_SIIGO] servicios de X| Al1l5.1.3 de 9 asociados con la alterno para evitar
comunicaciones . - cadena de no p
informacio suministro de la pérdida total del
ny servicio.
comunicac proquptos Y
. servicios de
i6n p
tecnologia de
informacién y
comunicacion.
Se deben hacer
copias de respaldo
de la informacion,
software e . .
Respaldo imagenes de los Sedrge;hez;unriggzlas
[SW_SIIGO] (E1] Errores de X| Al12.3.1 | . de la ” sistemas, y semanales en el
los usuarios informacié | ponerlas a prueba repositorio de
n regularmente de Ea 210
acuerdo con una ppail.
politica de copias
de respaldo
acordadas.
Se deben hacer
copias de respaldo
de la informacién,
software e . .
Respaldo imagenes de los Se(jrge;lg;unriggzlas
[SW_SIIGO] [El.4] Escap_gs X| Al12.3.1 | . dela ” sistemas, y semanales en el
de informacion informacié | ponerlas a prueba repositorio de
n regularmente de Ea 210
acuerdo con una ppail.
politica de copias
de respaldo
acordadas.
Los equipos se . -
deber?pr%teger El dlsposmv_o
contra fallas de donde est_é_aIOJado
[16] Corte del Servicios energia y otras elesnirlleécr:?rase
[SW_PRTG] suministro X| All2.2 de interrupciones conectado a la
eléctrico suministro cfzﬂzz;d:nslg:r UPS GALLEON
servicios de para evitar fallas
suministro en su sistema.
El acceso es
brindado de
Gestion de Se debe restringir acuerdo con el rol,
derechos y controlar la y Unicamente por
[E14] Escapes asignacion y uso el administrador
[SW_PRTG] de informacion X| A9.23 dﬁv?lcec?;g de derechos de del controlador de
p og acceso dominio, que
privilegiado estara
sincronizado con la
plataforma.
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Tabla 17. (Continuacién)

Plan de tratamiento de riesgos
= e
. Amenaza o S & IS¢t o Descripcién de
AT MAGERIT o 2 T = 3 Control Dizsclaelc ol aplicacion del
cl o = o = control
S g S EO control
= oS
Z®©
Se deben
identificar, revisar
regularmente y .
La empresa tiene
Acuerdos documentar los )
L implementados
de requisitos para los acuerdos de
[A19] confidenci acuerdos de confidencialidad
[SW_PRTG] Divulgacion de X| Al13.2.4 alidad o confidencialidad no divulaacion u)(/e
informacién de no o no divulgacion estan irr?pll’citosqen
divulgacio que reﬂejen las los contratos de los
n necesidades de la
A empleados.
organizacion para
la proteccién de la
informacion.
Los equipos se
deben proteger El dispositivo
contra fallas de donde esta alojado
[16] Corte del Servicios energia y otras el servicio se
[SI%\IITE\QCCI)EEISEE]ER suministro X| All.2.2 de interrupciones conectara a la UPS
- eléctrico suministro causadas por PRO1500 para
fallas en los evitar fallas en su
servicios de sistema.
suministro.
Los equipos se . -
deben proteger El dlqusmv_o
donde esta alojado
contra fallas de el Servicio se
[16] Corte del Servicios energia y otras
[SERVICE_INTER suministro X| All2.2 de interrupciones encuentra
NET_OF211] eléctrico suministro causadas por conectado a la
fallas en Igs UPS GALLEON
servicios de para evitar fallas
- en su sistema.
suministro.
Se decide aceptar
el riesgo por parte
de la compaiiia por
el momento, ya
gue se esta
enfocando a los
[16] Corte del empleados y al
[SEFI*DVF'KC),E\]—ET]ELE suministro X SGSl, ala
eléctrico mitigacion de los
riesgos mas
criticos para el
negocio y para la
consecucion de la
certificacion 1ISO
27001:2013.

Con ayuda de la tabla 17 fue posible identificar los riesgos criticos que mas ocurren
en KappalO Ltda. Ademas se pudo ver como estan distribuidos de acuerdo con su

ocurrencia, cuales deben ser mitigados, aceptados o transferidos y cual es el nivel
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de urgencia de atencion de cada uno de ellos con respecto a estos valores. Lo

mencionado se refleja en la siguiente figura:

Figura 4. Gréfica de la tabla 17.
RIESGOS A TRATAR EN KAPPA10

[A24] Denegacidn de servicio
[19] Interrupcién de otros servicios y suministros...
[18] Fallo de servicios de comunicaciones
[16] Corte del suministro eléctrico
[15] Averia de origen fisico o logico
[E8] Difusién de software dafiino
[E21] Errores de mantenimiento / actualizacién de...
[E2] Errores del administrador
[E19] Fugas de informacion Valores
[E18] Destruccion de informacion Cuenta de Mitigar
[E15] Alteracion accidental de la informacion
[E14] Escapes de informacion
[E1] Errores de los usuarios W Cuenta de Transefir
[AB] Abuso de privilegios de acceso
[A5] Suplantacién de la identidad del usuario
[A30] Ingenieria social (picaresca)
[A3] Manipulacion de los registros de actividad (log)
[A19] Divulgacién de informacion
[A14] Interceptacidn de informacion (escucha)
[A13] Repudio
[A11] Acceso no autorizado

Cuenta de Aceptar

0 2 4 6 g 10 12 14

Fuente: Juan Carlos Bricefio.

Por ejemplo, en la figura 4 es claro que el riesgo de mayor ocurrencia es el corte del
suministro eléctrico, y en el analisis de riesgos, se menciona que la forma de mitigar
estos riesgos es mediante los sistemas de alimentacién ininterrumpidos (UPS) que
se encuentran en los racks de las oficinas 503 y 211. La importancia de esta tabla
radica principalmente en su facilidad de mostrar los planes de accién que se

sugieren en las recomendaciones para la mitigacion de riesgos en la empresa.
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7 RESULTADOS

El andlisis de riesgos de la empresa KappalO Ltda. que se encuentra en este mismo
documento (pag. 60 Numeral 6.2), se hacia necesario en un principio para poder
aspirar a obtener la certificacion ISO 27001:2013, pero durante el proceso también
se generaron bases de conocimiento que no solamente van a ayudar a obtener
dicha certificacion, sino también contribuirdn al orden y al crecimiento de la
empresa. Los siguientes resultados muestran la confirmacion de la aseveracion

realizada.

Se cred un listado de los activos de infraestructura tecnolégica de la empresa hasta
el momento inexistente, brindando un punto de partida para el andlisis y los planes
de certificacion y mejora continua de la empresa. En total se identificaron 29 activos

de infraestructura tecnologica.

Se inspeccionaron y documentaron los riesgos de cada uno de los 29 activos de
infraestructura tecnolégica de KappalO, dando un total de 291 riesgos, 10 en
promedio por cada activo. Ademas se documentaron las salvaguardas de cada
riesgo, dando una clasificacion de estos de acuerdo con su criticidad residual en 31
criticos, 11 Importantes, 68 apreciables, 111 bajos y 70 despreciables. Finalmente,
la matriz orquestada para el analisis de los riesgos de seguridad de la informacion
arroj6é como resultado 70 riesgos aceptables, 152 riesgos moderados y 69 riesgos
inaceptables, para un total de 291 riesgos.

Se propuso un plan de tratamiento para todos los 69 riesgos de nivel inaceptable
detectados durante el analisis de riesgos de seguridad de la informacién, sobre los
cuales se basan las recomendaciones realizadas a la empresa en este documento
para mejorar su gestion del riesgo y enfocar sus esfuerzos a obtener la certificacion
ISO 27001:2013.

Se evalud la mitigacion de los riesgos de gestion de identidad de la empresa

mediante la prueba piloto de autenticacion, la cual fue exitosa, ya que permitio hacer
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un correcto seguimiento de los eventos de ingreso, cambios y salida de las

plataformas Fortinet que normalmente administra y soporta KappalO Ltda.

Se analizaron los riesgos de seguridad de la informacion de la infraestructura
tecnologica de la empresa KappalO limitada, y se generaron las recomendaciones
para alcanzar la certificacion ISO 27001:2013.
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8 CONCLUSIONES

El proyecto cumplié su objetivo de delimitacion y analisis de los riesgos criticos de
la compaiiia, y dirigio la atencion a las recomendaciones de las posibles acciones
de seguridad de la informacibn a emprender para la empresa KappaloO,
contribuyendo a la organizacion de servicios y procesos de esta, y a la
documentacion del estado actual de su infraestructura tecnoldgica, parte esencial

de cualquier entidad.

Durante el proyecto se realizo el listado de los activos de infraestructura tecnoldgica,
definiendo sus marcas, locaciones y caracteristicas, se concretd una lista clara y
concisa donde se clasificaron los elementos por su importancia para el negocio, lo
que permitira que KappalO pueda enfocar sus esfuerzos de mejora de una forma

mas estructurada y especifica.

Al inspeccionar los riesgos de cada uno de los activos de infraestructura tecnologica
de una forma ordenada y dejando documentacién del proceso, se facilité a la
empresa la comprension de su estado actual en cuanto a seguridad de la
informacion, y se cred una mayor conciencia del estado fisico y l6gico en el que
estan los activos de informacioén de esta, lo que permitira a las directivas la toma de

decisiones acertadas de mitigacién de riesgos en un futuro cercano.

Con los riesgos debidamente clasificados por su nivel de criticidad gracias a las
diferentes fases del andlisis basado en la metodologia MAGERIT y las normas ISO
27001 y 27002, se hacen varias recomendaciones a la empresa en el plan de
tratamiento de riesgos, enfocando los esfuerzos a atender los niveles inaceptables
de riesgo como primera medida, lo cual permitird a las directivas enfocar sus
esfuerzos de manera sistematica a mejorar las zonas mas débiles de la empresa y
asi llenar los requisitos para la obtencion de la certificacion 1ISO 27001:2013 en un

futuro cercano.

Al haber desarrollado el proyecto aplicando la metodologia de andlisis de riesgos

MAGERIT y usando una matriz de riesgos automatizada, se deja una
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documentacion completa que permite a la empresa ir mejorando por campos reales
y medibles en el tiempo. Con las falencias de seguridad claras, es mucho mas facil
para la empresa redirigir sus esfuerzos a los puntos de criticidad mas altos, y asi

mitigar uno a uno los riesgos encontrados durante el proceso de analisis.

La prueba piloto de gestion de identidad fue exitosa, y ayud6 a evaluar la
herramienta utilizada, FortiAuthenticator, y su funcionamiento en el entorno
empresarial que maneja KappalO. De esta forma se brinda a los directivos una
primera opcidn de mitigacion del riesgo de no contar con una gestion de identidad

adecuada, lo que facilitara en gran medida la toma de decisiones a este respecto.

El proyecto en general cumplié con el objetivo propuesto inicialmente, ya que se
inventariaron los activos de infraestructura tecnoldgica de la de la empresa Kappal0O
limitada, se realiz6 un estudio a cabalidad de cada uno de estos para identificar sus
riesgos, se analizaron los riesgos de seguridad de la informacién encontrados y se
generaron las recomendaciones que en un futuro cercano permitan a la empresa

postularse para obtener la certificacion ISO 27001:2013.

Este proyecto se planted con fines educativos y de cumplimiento de objetivos de la
empresa participante, a saber KappalO Ltda., por lo que de acuerdo con su alcance,
se ha venido socializando con las partes interesadas, y se seguird compartiendo
este conocimiento dentro de la compaifiia para que el personal directivo y operativo

se encuentre alineado con las metas trazadas por la empresa.
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9 RECOMENDACIONES

Una vez concluido el analisis de riesgos en Kappa 10 Ltda. se hace imperativo
exponer las recomendaciones a los grupos de interés del proyecto, por lo que de
acuerdo con el plan de tratamiento de riesgos propuesto, se hacen las

recomendaciones expuestas a continuacion:

Implementar el sistema de gestion de identidad propuesto en el anexo B, el cual
involucra al controlador de dominio y al dispositivo virtual FortiAuthenticator, ya que
este método de gestion de identidad y control de cambios fue probado exitoso en el
laboratorio de KappalO (Ver Anexo B). De esta forma la empresa cumplird el
requisito expresado explicitamente en el numeral A. 11 CONTROL DE ACCESO de
la norma 1SO 2700166,

Los administradores de las plataformas de seguridad e infraestructura tecnoldgica
de KappalO Ltda. deben otorgar los privilegios de uso de estas de acuerdo con cada
rol, basandose en las labores que realice cada empleado, y apoyandose en la nueva
infraestructura de gestion de identidad propuesta en el anexo B de este proyecto.
En el caso de acceso a la administracion de los equipos de seguridad, solamente
deben tener acceso de lecto-escritura los ingenieros del area de operaciones,

basandose en nombre de directorio activo.

El sistema de gestion de identidad debe contar con una politica de contrasefa
segura, en la cual se proponga un minimo de longitud, y el uso obligatorio de
caracteres alfanuméricos, para lo cual se recomienda la activacién y configuracion
de esta caracteristica de FortiAuthenticator, que es una plataforma enfocada al
control especifico de la autenticacion de usuarios y por medio de la cual se puede

implementar esta propuesta de mejora.

Se debe gestionar la capacidad de los dispositivos informaticos y de seguridad
mediante el monitoreo de la herramienta PRTG (En proceso de implementacion).

66 |ICONTEC. Op. Cit., p. 26.
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De esta forma se vera una reaccion proactiva a las posibles fallas, evitando

consecuencias como la afectacion del servicio.

El area de infraestructura debe continuar realizando el respaldo mensual de la
configuracion de los equipos Fortinet administrados y soportados por el area
operativa de KappalO, previniendo asi eventos de pérdida de informacion y fallas
de servicio prolongadas. Estas copias deben mantenerse en un repositorio seguro

y redundante, como se hace ahora con Google Drive empresarial.

Se recomienda informar via correo electrénico todo cambio que implique un corte
de servicios dentro de la empresa. Ademas este tipo de actividades deben estar
previamente aprobadas por las directivas de acuerdo con lo definido en el
documento “Ventanas de mantenimiento” que se encuentra en el repositorio

empresarial de Google Drive.

Es mandatorio mantener el proceso de respaldo de informaciébn semanal del
servidor de controlador de dominio, y procurar seguir resguardando esta
informacion critica de forma segura, teniendo en cuenta que muchos de los servicios

de la compafiia dependen de su buen funcionamiento.

Se deben dictar capacitaciones de seguridad de la informacion y uso responsable
de esta al interior de la empresa con una periodicidad minima de 6 meses, con el
fin de crear conciencia en los colaboradores y generar un mejor uso de los

elementos brindados por la compafia.

Durante el andlisis se detecto la necesidad realizar una réplica de los servicios mas
importantes del negocio en la nube, lo anterior con el fin de mantener siempre
estable la operacion. Puntualmente los servicios que se recomiendan respaldar son
el directorio activo, el FortiAuthenticator, y el software de datos iTop. Esto entrara
en el plan de recuperacion ante desastres (DRP), que se encuentra en
implementacion. Las nubes de virtualizacion sugeridas son Amazon y Azure, por

sus caracteristicas de compatibilidad.

Conectar los activos de infraestructura tecnoldgica criticos de la empresa, como

Modems, Firewalls, y servidores, a los sistemas de alimentacion eléctrica
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ininterrumpida (UPS), y asegurar que la autonomia de estas sea suficiente para
mantener la operacion hasta 4 horas de continuo, teniendo en cuenta que en la
localidad de Chapinero donde se encuentra la empresa no ocurren cortes de
energia mas largos que este tiempo. Para este punto se recomienda la revision de

un especialista en sistemas de este tipo a las dos UPS de KappalO.

Es imperativo que los equipos de seguridad informatica marca Fortinet se
mantengan actualizados en la ultima version estable para evitar riesgos atados a
vulnerabilidades conocidas y parchadas por el fabricante. Este proceso debe ser

ciclico, y debe ser revisado como minimo 3 veces en el afio.

El &rea de recursos humanos debe mantener y mejorar el proceso que asegura que
se firmen los acuerdos de confidencialidad y no divulgacion de informacion
importante y privada de la empresa en el momento de la contratacién y en el periodo

posterior a la relacion laboral con KappalO Ltda.

Segun el analisis realizado se sugiere revisar la seguridad de las redes inalambricas
en las dos oficinas de KappalO, para asegurar que las redes inaldmbricas se
encuentren ocultas, tengan una clave alfanumérica de longitud considerable, y que
el poder de irradiacién de los puntos de acceso sea solamente el necesario para

cubrir la zona de la oficina.

Asegurar que las plataformas de infraestructura tecnolégica de la empresa guarden
al menos 3 meses de registros para seguimiento de eventos y cambios, con lo cual
se podra realizar de forma acertada el control de cambios para cumplimiento de las
normas 1SO 27001:2013.

Se requiere que se mantengan parchados y actualizados los servidores de
aplicativos y directorio activo de la empresa, tanto sus sistemas operativos como
sus diferentes aplicaciones. Ademas estos deben contar con sus funciones de
seguridad activas y bien configuradas para evitar cualquier tipo de robo de

informacion o fraude informatico.

Se recomienda revisar los riesgos aceptados que tienen que ver con el corte de

suministros de comunicacion y energia eléctrica, e incluir una forma de mitigacion
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dentro del DRP que se viene implementando en la empresa, por ejemplo, se sugiere
validar la posibilidad de adquisicion de un canal de Internet de contingencia para los
servicios mas importantes de la compafiia, con lo que se podria evitar la pérdida

total de productividad de la empresa.

Revisar los acuerdos de disponibilidad con los proveedores de servicios de Internet,
fluido eléctrico, e instalaciones, para asegurar que se estén cumpliendo todos los
paradmetros y porcentajes del servicio, y asi se asegure que no se vea perjudicada

la productividad de la empresa.
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ANEXOS

ANEXO A. Imagenes de la infraestructura tecnolégica de kappalO Ltda.
A continuacion se mostraran algunos de los registros filmicos de los activos

tecnologicos de Kappa 10 Ltda. obtenidos durante la inspeccion visual.

Figura 5. FortiWiFi 60D y Modem ISP Of. 503

Fuente: Juan Carlos Bricefio

Figura 6. Rack 1 Of. 503

Fuente: Juan Carlos Bricefio
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Figura 7. Servidores principal y WO, Switch cisco, PBX y UPS Of. 503

Fuente: Juan Carlos Bricefio

Figura 8. Impresora y teléfono IP Of. 503

Fuente: Juan Carlos Bricefio
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Figura 9. FortiAP PU423E Of. 503

Fuente: Juan Carlos Bricefio

Figura 10. Camara Of. 503

Fuente: Juan Carlos Bricefio
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Figura 11. Rack 1 Of. 211
rFa
A
=

Fuente: Juan Carlos Bricefio

Figura 12. FortiGate 60D, FortiWifi 60C Lab.

Modem SP Of. 211 .

Fuente: Juan Carlos Bricefio
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Figura 13. Servidor Laboratorio y UPS Of. 211

Fuente: Juan Carlos Bricefio

Figura 14. Camara Of. 211

Fuente: Juan Carlos Bricefio

Figura 15. FortiAP 221B Of. 211

Fuente: Juan Carlos Bricefio
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ANEXO B. Documentacién técnica de la prueba piloto.

La prueba piloto se desarrollara y documentara teniendo en cuanta las

recomendaciones brindadas en la documentacion técnica del fabricante Fortinet.

Este laboratorio comprende una de las opciones por las que puede optar la

compafia KappalO Ltda. para mitigar el riesgo de gestion de la identidad. A

continuacion se listan los dispositivos que participaran en la implementacion de la

prueba piloto para la gestion de identidad:

FortiAuthenticator VM (Sobre la plataforma de virtualizacion VMware
instalada en el servidor de laboratorio de Kappal0)

FortiWifi 60D (Oficina 503)

FortiGate 60D (Oficina 211)

FortiWifi 60C (Laboratorio, oficina 211)

Directorio Activo de Windows

Fase 1: Implementacion de la maquina virtual de FortiAuthenticator.

Las maquinas virtuales del fabricante Fortinet deben descargarse desde el sitio de

Internet https://support.fortinet.com, por medio de un usuario y contrasefa de cliente

o partner del programa, como se puede ver en las imagenes a continuacion:

Figura 16. Descarga de la maquina virtual de FAC

€ Fortinet Ser

< cC &

x o+

upportforbnet.com

oriCASE  Fortiweb Cloud  FortiSwitch Cloud | FortlExtender Cloud  FordToken Cloud  FortiMall Cloud & fortineidiay

Customer Service & Support fome Asset Assistance edbach | 62437 KAPPAL0 LTDA. v a
) e Ol APPAT VM Images y

Fuente: https://support.fortinet.com/Main.aspx

Se selecciona la parte de Download/VM Images, la cual redirige a la pagina de

descarga de las maquinas virtuales que se encuentran en las mismas carpetas que

las versiones de firmware de los equipos:
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Figura 17. Descarga de la méaquina virtual de FAC-2

Customer Service & Support Home Asset Assistance Feedback

Firmware
Images

Fortinet Firmware Images And Software'Releases

Welcome to the Firmware Images download center for Fortinet's extensive line of security solutions.

Select Product

FortiAuthenticator

Release Notes

Image File Path
/ EortiAuthenticator/
Image Folders/Ffiles
Name Size (KB} Date Created Date Modified
¥1.00 Directory 2012-05-30 10:05:07

Directory 2013-04-23

v3.00 Directory 2015-02-05 12:02:41
vit,00 Directory 2017-03-09 11:03:51 2017:03-08 11:03:51

Directory 20180814 16:08:19 2018.08-14 16:08:19

Fuente: https://support.fortinet.com/Download/Firmwarelmages.aspx

Finalmente se elige la distribucion compatible con VMware y se descarga el archivo
OVF de la version de FortiAuthenticator (FAC) compatible con los dispositivos de la
prueba piloto, la versién 5.2.2:

Figura 18. Descarga del ar_chiyo OVF denl_:.AC

Corporste Howm to Buy Products Servites & Suppart

B Fac umes-buldo_sp -

~ Fuente: https://support.fortinet.com/Download/Firmwarelmages.aspx
Se descomprime la descarga, en la cual viene preconfigurada la maquina virtual del

FAC lista para ser importada:

117



Figura 19. Descompresién de la MV de FAC

Marnbre Fecha de modifica..  Tipo Tarnafio

a datadrive 210452010 0240 .., Wirtual Machine D, 74 kKB
W fac 02/04/2018 03:04 ... Wirtual Machine Di... 65.100 KB
"\ fortiauthenticator-w5.2.2-release-notes 1171172018 0%:37 ... Adobe Scrobat D, G303 KB
W Fortifwuthenticator-Yha. bl 4 027042018 03:04 ...  Open Virualizatio.., 22 KB
W Fortifuthenticator-YWha b T 0270452018 03:04 ...  OpenYirualizatio.. 23 KR
W Fortiduthenticator-Wha 0270452018 03:04 ... OpenVirualizatio.. 2T KB

Fuente: Juan Carlos Bricefio

Desde VMware se selecciona la opcién “Open a virtual machine”, y se selecciona el
archivo llamado “FortiAuthenticator-VM”, que es el que se importara para que

funcione la maquina, como se puede ver en las siguientes 3 imagenes:

Figura 20. Importar la maquina virtual de FAC a VMware, Paso 1
%H Whbneare Workstation 14 Player (Non-commercial use only)

=)

(== ==

Player = | -

Welcome to VMware
Workstation 14 Player

‘——% oy
" Ml Create a new virtual machine, which wil then be added to
— ':!'," the top of wour library,

e l Upgrade to VMware Workstation Pro

et advanced features such as snapshats, virtual network,
management, and mare,

Help
k. * 4 Wiew onling hielp,

Create a New Virtual Machine

Qpen a Yirtual Machine

©pen an exjsting virtual machine, which will then be added
to the top of wour library,

= This praduct is nat licensed and is authorized For non-
. commercial use only, For commercial use, purchase a
license. Buy now.

Fuente: Juan Carlos Bricefio
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Figura 21. Importar la maquina virtual de FAC a VMware, Paso 2

%3 Open Yirtual Machine

@l\.__/ﬂ ¢ Bibliotecas » Documentas » Fortifuthenticator

Organizar « Mueva carpeta

- Favoritos
& Descargas
B E:critorio

i Eitios recientes

- Bibliotecas
<| Docurnentos

el Trmdneras

Biblioteca Documentos

Fuente: Juan Carlos Bricefio

Figura 22. Importar la maquina virtual de FAC a VMware, Paso 3

Irmport Virtual Machine @

End User License Agreement
Accept the end user license agreements,

End User License Agreement For Fortiduthenticator Yirtual Appliance

MOTICE TOALL USERS: PLEASE READ THE TERMS AND COMDITIONS OF
LICENSE AGREEMEMT CAREFULLY, FORTIMET, INC, IS WILLING TO LICENS
SOFTWARE TOYOU QMUY ON THE CONDITION THAT YOU ACCEPT ALL OF
OF THIS LICENSE AGREEMENT, BY CLICKIMG THE ACCERT BUTTON OR INS
THE SOFTWARE, YOU (EITHER. AM INDIVIDUAL OR A SIMGLE EMTITY) AGRE
THIS AGREEMENT IS5 ENFORICEABLE LIKE ANY WRITTEM COMTRACT SIGMEL
IF ¥oU DO MOT AGREE, CLICK OM THE BUTTOM THAT INDICATES THAT ¥OL
ACCEPT THE TERMS OF THIS LICEMSE AGREEMENT AMD DO MOT INSTAL
SOFTWARE. IF ¥OU PURCHASED THE SOFTWARE OM TANGIBLE MEDIA (&
WITHOUT THE OPPORTUMITY TO REWIEW THIS LICEMSE AMD YOU DO MO
THIS LICEMSE AGREEMENT, YOUMAY OBTAIN & REFUND OF THE AMOLUT
ORIGIMALLY PAID IF ¥OL: (&) DO NOT 1USE THE SOFTWARE AMD (B) RETUI
WITH PROOF OF PAYMEMT, WITHIN THIRTY (30) DAYS OF THE PURCHASE
THE LOCATION FROM wHICH IT WAS OBTAINED,

This End User License Agreement (EULA) is an agreement bebween you and

V| T accept the terms of the license agreement,

Help < Back [ Mext = ” Cancel

Fuente: Juan Carlos Bricefio
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Se importa la maquina virtual y se selecciona el sitio del servidor donde se van a

alojar los archivos de configuracion y disco virtual:

Figura 23. Definicion de alojamiento de archivos MV
ImportVirtual Machine @

-

Store the new ¥irtual Machine
Provide a name and local storage path for the news virtual machine.

Mame For the new virkual machine:

Fortiduthenkicator-k 10|

Starage path For the new virtual machine:

Ci\Usersik APPA10\Documents) Yirtual Machines\Fartiduthentic Browse, ..

Help | < Back |[ Import ]| Cancel

Fuente: Juan Carlos Bricefio

La maquina virtual importada aparecera de la siguiente manera en el VMware:

Figura 24. Ajustes de red de la maquina virtual del FAC )
Wirtual Machine Settings @

Hardware | Options

Device status

Device Summary

W Memary LGB Connected

ﬂ Processaors z | Connect at power on

et Hard Disk {SCSI) 1GB

let Hard Disk 2 {SCST) 60 GB Metwark connection

%Network Adapter Bridged {Automatic) @ Bridged: Connected directly to the physical network
%Network Adapter 2 Bridged (Adtomatic) /| Replicate physical network connection state
Elr\letwork Adapter 3 Bridged {Automatic) —_—
%Network Adapter 4 Bridged {Automatic) f’x Configure Adapters

S| isplay 1 monitor MAT: Used to share the host's IP address

Automatic Bridging Settings @ Host-only: & private network shared with the host
Custom;: Specific virtual network

Select the host network adapter(s) vou want to
automatically bridge: Winetd

Realtek PCle GEE Family Cantraller #3 LAN segment:

Realtek PCIe GBE Family Controller #2
| Realtek PCle GBE Family Controller
WirtualBox Host-Only Ethernet Adapter LAN Segments. . | | Advanced...

OF ] | Cancel | | Help |

Fuente: Juan Carlos Bricefio
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Después de realizar los ajustes se enciende la maquina virtual con el boton de
arranque del VMware. Por defecto tiene una licencia de prueba de 15 dias,
suficiente para las pruebas deseadas. Al ingresar por la consola es necesario
configurar una direccion IP con su respectiva mascara de red al puerto 1 como se

muestra a continuacion:

Figura 25. Configuracion de direccionamiento 1P
"?_;3 Fortifuthenticator-K10 - YWhiware Workstation 14 Player (Mon-commercial use only) =0 R @

Player = - \ﬂl @ IT L:H 4

elcome to the FortiAuthenticator?
> config system interface
(interfacel): edit portil
: set ip »255.255.255.8
: set allowaccess https ssh
I next
oend
» config router static
(static): edit B8
neld route entry
(new route): set device portl
(new routel: set dst H.B.H.8-08
(new routel: set gateway
(new routel: next
(static): end
>

Fuente: Juan Carlos Bricefio

Después de esta configuracion ya es posible ingresar a administrar el nuevo

FortiAuthenticator desde el navegador:
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Figura 26. Ingreso via interfaz gréafica (GUI)

Privacy armae x +

&« & A Notsecure | ke I

A

Your connection is not private

eal your information from [ N (o example,

1s). Leam more

MET2ERS,_CERT_ALTHORITY INVALID

) Help improwe Safe Browsing by sending same gysbem infarmatien and gace santent to Google

Ernacy Relicy

Erocued i — T
Fuente: Juan Carlos Bricefio

Se ingresa con el usuario por defecto, “admin”, y el espacio de contrasefia en blanco

(Estos parametros deben cambiarse para evitar riesgos de seguridad en el acceso):

Figura 27. Ingreso por defecto al FAC

Login

Username: Iadmin I

Password: | |

Fargat my passwiord

Fuente: Juan Carlos Bricefio
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Se crea un nuevo usuario administrador con seguridad, para poder eliminar el

usuario administrador por defecto posteriormente:

Figura 28. Creacién de nuevo usuario

FortiAuthenticator

System

Authentication

Username: [
=8 User Accaunt Policies
o w General Password creation: Spacify a password v
w» Lockouts Password, | asssssssesees
- w Passwards
FPassword confirmation: | sssssssssssss

- w CGustom User Fields

= Tokens [ Allow RADIUS authentication

- w Trusted Subnets
=T User hanagement

P | ocal Users Role: (@ Administrator
--w Remote Users () Sponsar
(o User

- m Remote User Sync Rules

~-» Social Login Lisers ) Full permizsion

- m Guest Users
Fuente: Juan Carlos Bricefio

Es necesario salir de la plataforma y volver a ingresar mediante el nuevo usuario

que se acaba de crear, y después se realiza la eliminacion del usuario “admin”:

Figura 29. Eliminacion de usuario por defecto
FortiAuthenticator L°gg”’”“_| ] | Q | |

& Exportusers | L i | B Disabieattsers ~ | 0of 1 selcied

@ L] -]

Fuente: Juan Carlos Bricefio
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Fase 2: Configuracion de integraciéon del directorio activo con

FortiAuthenticator.

Para integrar el FortiAuthenticator VM con el Directorio activo es necesario que este
tenga alcanzabilidad del servidor y que adem@s tenga permisos para comunicarse
con este. En este caso ambos equipos se encuentran en la misma red, por lo que

Nno es necesario realizar nada adicional en cuestion de conectividad.

7,

Desde el menu “Authentication > Remote Auth Servers > Radius” se procede a crear
un nuevo servidor, el cual contendra los parametros necesarios para que el
FortiAuthenticator pueda leer la informacion de usuarios administradores que

estaran en este, usando el protocolo Radius®’.

Figura 30. Creacién del servidor remoto Radius en FortiAuthenticator.

FortiAuthenticator Logged i a5 kadmin
B - —
System (] Create New RADIUS Server
I Name: Kappai0_AD
& 5+ User Account Policies
- Preferred auth. MSCHAPV2 E
- [ User Management method:

& S Seff-service Portal
2] @ Captive Portal
& (3 Guest Portals

Timeout: 3 seconds (1-30)

=) Remote Auth. Servers Server name/IP: [ Port: 1812

= General

Secret:
sloap || secret lesesssssseses
il
@ S, RADIUS Service
User Migration

@ 5 LDAP Senvice
& [7d sAuLIdP | OK | | Cancel |

8.8 FortiAuthenticator Agent

Fuente: Juan Carlos Bricefio

Despues se crea un servidor tipo LDAP desde el menu “Authentication > Remote
Auth Servers > LDAP”, con los parametros de lectura del directorio activo de
KappalO, como el Base distinguished name el usuario con el cual se leera la

informacion y el password de este.

67 DIRECTOR-IT. Red de datos [en linea]. ¢Qué es un Radius? Sin fecha, Parr. 1. [Consultado: el
16 de noviembre de 2018]. Disponible en Internet: http://director-
it.com/index.php/es/ssoluciones/red-de-datos/240-radius.html
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Figura 31. Creacidn del servidor remoto LDAP en FortiAuthenticator.
FortiAuthenticator Logged in as kadmin

System Create New LDAP Server

Authentication
Name: LDAP_K10

-4+ User Account Policies

Primary server name/IP: [ ] Port: 389
= General
» Lockouts [C] Use secondary server
« Passwords Base distinguished name: QU=USUARIOS, OU=KAPPA10,DC=kappa10,DC=ad Q
» Custom User Fields

i - (© Simple @ Regular

« Tokens Bind type: D Simple @ Reg
= Trusted Subnets Username: I C=Users DC=kappa10,DC=ad ~ Password sssscssssssee

& m User Management [C] Add supported domain names (used only if this is not a Windows Active Directory server)

& 22 Self-service Portal

=] @ Captive Portal sty Sl
@ (5 Guest Portals Pre-defined templates: — Please select a template — E | Apply |
=-) Remote Auth. S
4 Remote ervers User object class: person
= General
Ni.DAP Username attribute: sAMAccountName
= RADIUS
Group object class: group
# 2., RADIUS Service
# “ﬁﬂ LDAP Service Obtain group memberships (@ User attribute @) Group attribute
from:
& [F2 sAmL 1aP
= &8 Fortiuthenticator Agent Group membership attribute: memberQf
[ Force use of administrator account for group membership lookups

Fuente: Juan Carlos Bricefio

Ahora que el directorio activo es visible desde el FortiAuthenticator, lo que se puede
confirmar haciendo clic en el botén de inspeccion al lado del parametro de Base

distinguished name.

Figura 32. Verificacion de la configuracion del LDAP.

LDAP server: I :c0
Filter-
| Apply [ | Clear

Filter child nodes and show number of children

<

[+ [_) OU=COMERCIAL (7)

[+ [_) OU=COMPLIANCE (2)

.- [_) OU=COMPRAS

- ) OU=DIRECCION (1)

v |_) OU=EXTERNOS ()

- [_) OU=FINANCIERA (2)

+ ) OU=0OPERACION (3)

. [_) OU=SEGURIDAD_DE_ACCESOS (2)

v ) OU=TALENTO_HUMANO (1)

v ) OU=TECNOLOGIA_DE_LA_INFORMACION 2)

o IO o T e OO O e IO

+l

Distinguished name: OU=USUARIOS,0U=KAPPA10,DC=kappa10,DC=ad

Organization: [ Please Select ] E

| oK | Cancel .

Fuente: Juan Carlos Bricefio
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Después de concretar la conexion entre FortiAuthenticator y directorio activo es
necesario crear un realm o campo en el menu “Authentication > User Management
> Realms”. Una vez hecho esto se deben importar los usuarios que se utilizaran
para la autenticacion en los diferentes firewalls Fortinet utilizados en la prueba piloto.
Para esto se debe ir al menu “Authentication > User Management > Remote Users”,
dar clic al botén “Import”, y en la pantalla seleccionar el servidor remoto que se ha

creado previamente.

Figura 33. Creacion del realm
FortiAuthenticator Logged in as kadmin

System Create New Realm

H  Name: Kappal0_AD

- 4+ User Account Policies

=G User Management

User source LDAP_K10 (I E|

* Local Users [[] Chained token authentication with remote RADIUS server Kappa10_AD (I ~
» Remote Users

» Remote User Sync Rules

OK | Cancel

= Social Login Users
* Guest Users

» User Groups

= Usage Profile

» QOrganizations

-

* FortiTokens

* MAC Devices

Fuente: Juan Carlos Bricefio

Figura 34. Importacion de usuarios remotos
FortiAuthenticator Loge

System Import Remote LDAP Users

Authentication

Remote LDAP server LDAP_K10 ()

L;I &+ User Account Policies
Q & User Management
* Local Users

» Remote User Sync Rules g

Action Import users B Go

= Social Login Users

Fuente: Juan Carlos Bricefio

Acto seguido se presiona el boton “Go”, donde mostrara una pantalla en la cual se
seleccionaran los usuarios de los ingenieros que administraran los equipos de

seguridad marca Fortinet.
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Figura 35. Importacién de usuarios remotos
LDAP server: I 330

Filter: (&(objectClass=user){objectCategory=person))
| Apply | | Clear | [ Configure user attributes ]

Filter child nodes and show number of children

Select user(s) to import below. Only LDAP entries that are marked green can be imported (indicating that these entries match the configured LDAP filter and their usernames can be found
using the configured username attribute). You can configure other user mapping attributes above.

| SelectVisible | SelectMone |

3 [ |(_) OU=COMERCIAL (7)

4 [ ][] OU=COMPLIANCE (2)

[ |(_) OU=DIRECCION (1)

- [ |(2) OU=EXTERNOS (4

3 | |[_) OU=FINANCIERA 2)

- [l £ OU=OPERACION )

i [—|J CN=Carlos Camargo First name=Carlos, Last name=Camargo, Username=carlos.camargo

WA CN=David Ortega  Email=david.ortega@kappa?0.com, First name=David, Last name=Ortega, Username=david ortega

F [—|J CN=Jaime Saab Emaii=jaime.saab@kappa10.com, First name=Jaime, Last nai Saab, Username=jaime.saab

5 W12 cn=Juan Carios Bricefio name=Juan Carlos, Last name=Bricefio, Usern.

: [ ]2 cN=Juan Guillermo Melo Castillo First name=Juan

- [ ]2 CN=Luisa Castafio Email=luisa.castano@kappa10.com,

[#]() CN=Mauricio Gutierrez iricio, Last name:

[]Z) cn=nestor Carrilo  £m @kappai0.com
" () CN=Sergio Mosquera  Email=sergio.mosquera@kappa10.com, First name=Sergio, Last nam

% | |[) OU=SEGURIDAD_DE_ACCESOS (2)

[ |[_) OU=TALENTO_HUMANQ (1)

@ | |[_) OU=TECNOLOGIA_DE_LA_INFORMACION (2)

an.briceno

1o, Last name=Melo Ca,
rst name=Luisa, Last name:
rez, Username=mauricio.g!
t name=Nestor, Last name:

Usernames=juan.melo
=Castafio, Username=luisa.castano

74
o, Username=nestor.carrillo

eslorca

Mosquera, Username=sergio.mosquera

Distinguished name QU=USUARIOS, OU=KAPPA10,DC=kappa10,DC=ad

Organization: [ Please Select ] E

\ oK | | Cancel |

Fuente: Juan Carlos Bricefio

Con los usuarios importados se procede a crear un grupo de usuarios remotos que
los contenga, esto se hace desde el menu “Authentication > User Management >

User Groups”.

Figura 36. Usuarios importados
FortiAuthenticator

FEZERTINET

Authentication

@ &9 User Account Policies

david.ortega LDAP_K10 (10.1.2.1)

& 1§ User Management e o e
* Local Users juan.briceno LDAP_K10(10.121) ° ° °
B Remote Users mauricio.gutierrez LOAP_K10(10.121) ° ° e
* Remote User Sync Rules secilo mosquers LDAP_K10(10.12.1) ) ° °

* Social Login Users

« Guest Users 4 remote LDAP users

Fuente: Juan Carlos Bricefio
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Figura 37. Creacién de grupo de usuarios
FortiAuthenticator

System Create New User Group

Authentication H
I Name: remote-admin

[ 5+ User Account Policies -~ _ . _
Type: @) Local @) Remote LDAP () Remote RADIUS () MAC

=& User Management
= Local Users User retrieval: (@) Specify an LDAP filter

(@) Set a list of imported remote LDAP users
= Remote Users -

= Remote User Sync Rules
Remote LDAP: LDAP_K10(10.1.2.1) E

“ Guest Users LOAP wsers | Available LDAP users ©

. Q Fiter sergio mosquera @ LDAP_K10 (10.1.2.1) -
mauricio_gutierrez @ LDAP_K10 (10.1.2.1)

* Usage Profile - juan.briceno @ LDAP_K10(10.1.2.1)

david ortega @ LDAP_K10 (10.1.2.1)

» Social Login Users

» Organizations
» Realms

= FortiTokens

= MAC Devices

]

¥ 2o Self-service Portal

@

Captive Portal
Guest Portals

®B

Remote Auth. Servers
Z& RADIUS Service -

)
POBO

68

2 LDAP Service Choose all visible
- SAML IdP
FortiAuthenticator Agent [ Usage Profile [ Please Select ] E

) Remove all

Bl &

& E
an

[ Allow token self-provisioning

Fortinet S50 Methods
Fuente: Juan Carlos Bricefio

Cuando se da clic al boton OK se despliega una nueva opcion, llamada “Add
Attibute” o afadir un atributo, la cual permite crear una referencia a algo externo, en
este caso un nombre de grupo del fabricante Fortinet con el valor “remote-admin”,
que es el nombre que se pondra al grupo contenedor de los usuarios remotos en

los Firewalls.
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Vendor: Fortinet .
Attribute ID: Fortinet-Group-Name EI
Type: String

Value: remote-admin

Fuente: Juan Carlos Bricefio

A continuacion, se configuran los clientes Radius, en este caso los firewalls de las

oficinas 503 y 211 de la empresa, y asi se deja preparado el escenario para

comenzar la configuracion de gestion de identidad.

Figura 39. Configuracion de clientes Radius

System

Authentication

85 User Account Policies
[T User Management
2. seli-senice Portal
(£} Captive Portal

(4 Guest Portals

() Remote Auth. Servers
£, RADIUS Service

- EX

= Senices

» Custom Dictionaries
Sp LDAP Service
SANL IdP

&8 FortiAuthenticator Agent

Fortinet SSO Methods

Monitor

Certificate Management

Add RADIUS client
Name: Forti/ifi0D
Client address: @ 1PHostname () Subnet () Range
I
Secret: eereeenrrnens
First profile name: Default
Description Fortivifig0 of. 503 K10

Applythis profile based on RADIUS attributes.

EAP types:

[C]EAP-TTLS
Device Authentication
WAC Authentication Bypass(MAB)
AD machine authentication
MAC device filtering

User Authentication

Authentication method:

7) Enforce two-factor authentication
Dply two-factor authentication if available (authenticate any user)

assword-only authentication (exclude users withouta password)
7) FortiToken-only authentication (exclude users without a FortiToken)

Enable FortiToken Mobile push nolifications authentication

Username input format: (@ usemame@realm
D realmiusemame

(@ realmiusemname

Realms: Default ® Realm Allow local users to override remote users | Use Windows AD domain authentication Groups ®

@ kappat0_ad | LDAP_K10 (NI |~ | [Z]Fitter:  remote_admin [y )
Fiter s

Fuente: Juan Carlos Bricefio
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Fase 3. Configuracion de integracion de los Firewalls de siguiente generacion
con el FortiAuthenticator.

Para poder administrar los Firewalls con una gestion de identidad adecuada,
primero debemos crear el servidor de autenticacion Radius remoto. Esto se realiza
mediante el menu “User & Device > Radius Servers”, donde se pondra un nombre
al nuevo servidor (fac-radius), la direccion IP del FortiAuthenticator, y la misma clave

gue se configurd en el FortiAuthenticator para los clientes Radius.

Figura 40. Configuracién de servidor Radius Oficina 503

= _m FortiWiFi 60D-POE K10-HQ
-mw

@ Dashboard >~ Edit RADIUS Server
NA Security Fabric >
Name fac-radius
| FortiView >
+ Primary Server IP/Name [ ]
Network >
Primary Server Secret ssssesse Test Connectivity
£+ Syst, >
ystem
R Policy & Object y Secondary Server IP/Name
olicy jects
& Security Profiles N Secondary Server Secret Test Connectivity
O VPN 5 Authentication Method IBSENM Specify
I & User & Device v NASIP
User Definition Include in every User o
Group
User Groups =
Guest Management Cancel

Device Inventory

Custom Devices & Groups
Single Sign-On

LDAP Servers

RADIUS Servers hxe

Fuente: Juan Carlos Bricefio

Despues se creara un grupo que se empareje con el servidor Radius previamente
configurado, con lo cual solo faltara crear el usuario remoto en el Firewall para lograr
la autenticacion.
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Figura 41. Configuracién del grupo remoto

= _m FortiWiFi 60D-POE K10-HQ

@ Dashboard “  Edit User Group

NA Security Fabric
Name remote-admin

>
>
|8 FortiView >
Type
& Network > Fortinet Single Sign-On (FSSO)
£ System > RADIUS Single-Sign-On (RSSO)
>
>
>

B Policy & Objects Guest

+
& Security Profiles Members

S VPN
Remote Groups

| & User & Device

User Definition +Add | ¢ Edit @ Delete
User Groups Pag | Remote Server Group Name
E- fac-radius remote-admin

Guest Management

Device Inventory

Custom Devices & Groups Cancel
Fuente: Juan Carlos Bricefio

Una vez cumplidos estos pasos, es necesario configurar el usuario maestro en
modo comodin, que permita al FortiAuthenticator hacer la autenticacion de forma
implicita con los usuarios de cada uno de los ingenieros de KappalO. Para poder
hacer esta labor, se debe ingresar con un usuario administrador de cada firewall, y
crear el nuevo usuario que utilizar4 el FortiAuthenticator, esto se hace desde el

menu “System > Administrators”.

Figura 42. Creacion de nuevo usuario comodin en el firewall

="= FortiWiFi 60D-POE K10-HQ

@ Dashboard > % 4 CreateNew~

S

X Security Fabric > Name Trusted Hosts Profile Type Two-factor Authentication
& FortiView > & Kadmin 0.0.0.0/0 super_admin Local (%]

f Network >

% System v
Administrators w

Fuente: Juan Carlos Bricefio

Dando clic al botdon “Create New” se procede a crear el usuario de FortiAuthenticator
con las caracteristicas de administracion que se le van a heredar a los usuarios

remotos de los ingenieros de KappalO.
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Figura 43. Caracteristicas de usuario comodin

= _m FortiWiFi 60D-POE K10-HQ
-nw

@ Dashboard > *  Edit Administrator
& Security Fabric >

User Name fac-user
I FortiView >

Type Local User
++ Network >

Match a user on a remote server group

£+ System v Match all users in a remote server group
w

Administrators Use public key infrastructure (PKI) group

Admin Profiles Comments Write a comment... | osss
i Administrator Profile ‘ super_admin v ‘

Firmware

Remote User Group & remote-admin v
Settings

Email Address @
HA L
SNMP SMS 0

Replacement Messages
i (® Restrict login to trusted hosts
FortiGuard
Advanced (@ Restrict admin to guest account provisioning only

Feature Visibility

Cancel

Certificates

Fuente: Juan Carlos Bricefio

Se repiten los mismos pasos en el firewall de la oficina 211 para poder autenticar el
inicio de sesion con el usuario de directorio activo por medio del protocolo Radius,

y se procede a realizar las pruebas.

Fase 4: Pruebas y resultados.

Finalmente, es hora de realizar la prueba de inicio de sesion con el usuario de
directorio activo, conservando asi el usuario del directorio activo que identifica a
cada uno de los ingenieros. Se realizara la prueba de autenticacion en los firewalls
de las dos oficinas, la cual fue exitosa de acuerdo con las siguientes imagenes y
logs de prueba:
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Pruebas en el FortiWifi60OD Oficina 503:

Figura 44. Ingreso al firewa

juan.briceno

Il de la oficina 503 con usuario remoto

< C @ A /2] min

43 Mas visitados @1 Fortinet Decameron - ...

https

FortiWiFi 60D-POE K10-HQ

- © & n

mn @ &

Two-factor Authentication

Favorites 4 + CreateNew~ ¢ Edit & Delete
@ Dashboard ’ Name Trusted Hosts Profile Type
%X Security Fabric » Kadmin  0.00.0/0 super_admin  Local
s FortiView s || & facuser  0.000/0 super_admin  Remote+Wildcard o
4 Netwark »
£ System v
Admin Profiles
Firmware
Settings

i Dashboard v

KI0-HG
3 Security Fabric 3 | | Serialm FWAODP4415000576
I FortiView » V566 bulld 1630 (GA)

© FortiCane Support # Actimtal fem o
fortinet@kappaio.

S Ps ortinet@kappat0.con [y

S Antivirus &P

Fuente: Juan Carlos Bricefio

Figura 45. Evento de login en el firewall of. 503

FortiWiFi 600-POE

Kadmin

N
L 2)
Ry

mauricia gutlerres

& FortiView T
“k Network >
& Date/Time  Level
© System Y1 215729
B Policy & Objects (M2 215508 =
@ Security Profiles » 13 215229
aveN y [ ]a 214729
& User & Device » |3 20022
6 213729
@ WiFI&Switch Contealler > | |5 50
IM Log &Report Y8 21279
Forward Traffic 9 212229
Local Teaffic 210 211729
Sniffer Traffc 11211220, -
12 210729
13 210229
Router Events 14 205835 =

FortiWiFi 60D-POE

User Message
Performance statistics: average CPU. 0. memory: 39, concurrent sessions: 100, setup-rate: 0
A juanbriceno  Administrator juan briceno logged in successfully from https(181.53.114.55)

Performance statistics: average CPU: 0, memory: 39, concurrent sessions: 90, setup-rate: 0

Performance statistics: average CPU. 0, memary: 39, concurrent sessions.

etup-rate: 0
Performance statistic

average CPU: 0, memory: 39, concurrent sessions: 92, setup-rate: 0

Performance statis! average CPU. 0, memaxy:. 39, concurrent sessions: B8, setup-rate: 0
Performance statistics: average CPU. 0, memory. 39, concurrent sessions: B8, setup-rate: 0
Performance statistics: average CPU: 0, memory: 39, concurrent sessions: B9, setup-rate: 0
Performance statistics: average CPU. 0, memory: 39, concurrent sessions: 87, setup-rate: 0
Performance statistics: average CPU: 0, memory: 39, concurrent sessions: 92, setup-rate: 0
Performance statistics: average CPU. 0, mesmaxy: 39, concurrent sessions: 88, setup-rate: 0
Performance statistics: average CPU: 0, memory: 39, concurrent sessiors: 92, setup-rate: 0
Performance statistics: average CPU: 0, memory: 39, concurrent sessions: 92, setup-rate: 0
DHCP statistics

juan.brice

(D Details

Log Description
System performance statistics  *
Admin login successful
System performance statistics
System performance statistics
System performance statistics
System performance statistics
System performance statlstics
System performance statistics
System performance statistics
System performance statistics
System performance statistics
System performance statistics
System performance statistics
DHCP statistics

User Message
Performance statistics: average CPU: 0, memory: 34, concurrent sessions: 218, setup-rate: 0

Performance statistics: average CPU: 1, memory: 34, concurrent sessions: 368, setup-rate: 1

9~ [ Details

Log Description
System performance statistics

System performance statistics
S

Performance statistics: average CPU: 10. memory: 35, concurrent sessions: 274, -1

Favorites > £ & O AddFitter
@ Dashboard > # Date/Time Level
3 Security Fabric > 11 163711 mm
I FortiView > 12 163210 mm
o Network N 3 1627:11 e
4 162640
& System =
5 162640 =
B Policy & Objects A6 162616 =
& Security Profiles 7 162520 W

mauriciogutierrez
mauriciogutierrez
mauriciogutierrez
‘mauricio gutierrez

Configuration is changed in the admin session

Administrator mauricio gutierrez logged out from https(186.31,113.98)

Edit systemadmin fac-user

Administrator mauriciogutierrez logged in successfully from https(186.31.113.98)

Fuente: Juan Carlos Bricefio
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Figura 46. Detalle del evento de login en el firewall of. 503

Log Details
& General
Date 11/18/2018
Time 21:55:08

Virtual Domain root
Log Description Admin login successful

& Source

IP 181.53.114.55
Device ID FW60DP4615000576
User juan.briceno

B Destination

P I
Host Name  static/ NN <t tic.ctb.net.co

B Action

Action login
Status success
Reason none

& Security
Level mEEEEER

& Event
Profile Name super_admin
User Interface https(181.53.114.55)

Message Administrator juan.briceno logged in
successfully from https(181.53.114.55)

B Other
Time 2018-11-18 21:55:13
_srcip_hostname dynamic-

Fuente: Juan Carlos Bricefio
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Pruebas en el FortiGate60D Oficina 211:

Figura 47. Ingreso al firewall de la oficina 211 con usuario remoto

&« cC o ® & https:// G - o/2cmin - © W LD e

£} Mas visitados B Fortinet Decameron - ...

an.bricen

@ Dashboard > 5 4 CreateNew= & Fdit [ Delete
%X Security Fabric ? Name Trusted Hosts Profile Type Two-factor Authentication
& FortiView b Kadmin  000.0/0 super_admin  Local %]
« Network > dortega  0.0.0.0/0 super_admin  Local /]
£ System v & facuser  0.0.0.0/0 super_admin  Remote+Wildcard o
Administrators
Admin Profiles

Systemn Information H Licenses X i FortiCloud i Security Fabric: CF5_K1 H o H
e ; owes  BEEE R | e
o N [ - Y i e

e FortiView . . FGT&04Q16005223 m ’ fortinet@hapsalocon o ..\ 2 /] maurico putierrez
o Network " .62 bulld 1484 (GA) (0 v | v & Free ~—
O System » e AT (Prory-based) Seor; 452,00 MiB
B Palicy & Obiects > || s 20181119 162722 —

) A Anti Spom Fitering SandbcxClond @ Free N
@ Security Profies > . 150231:10 L2)
= e >N = 1843111398 -
& User & Device > 171 1

Fuente: Juan Carlos Bricefio

Figura 48. Evento de login en el firewall of. 211

FortiGate
X Security Fabric Y & %
- v Z & O AddFilter 5 [0 Details
& FortiView >
# Date/Time Level User Message
+§+ Network > - . - - x v -
1 220506 = juanbriceno Administrator juan.briceno logged in successfully from htt:
& System 4 12 220241 (mm Performance statistics: average CPU: 0, memory: 38, conct
B Policy & Objects > 13 215943 ™ DHCP statistics =
& Security Profiles > 4 21:57:41 mm Performance statistics: average CPU: 1, memory: 38, conct
VPN N 5 21:5241 mm Performance statistics: average CPU: 0, memory: 38, conct
I 6 21:47:41 mm Performance statistics: average CPU: 0, memory: 38, conct
& User & Device > = ==
7 214241 mm Performance statistics: average CPU: 1, memory: 38, conct
¥ WiFi&SwitchController > g 21:37.41  mm Performance statistics: average CPU: 1, memory: 38, conct
I |l Log & Report v 9 21:3240 mm Performance statistics: average CPU: 0, memory: 38, conct
Forward Traffic 10 21:27:41  (mm Performance statistics: average CPU: 0, memory: 38, conct
11 21:22:41 mm Performance statistics: average CPU: 1, memory: 38, conct
Local Traffic
12 21:117:41 mm Performance statistics: average CPU: 0, memory: 38, conct
Sniffer Traffic o
13 21:12:41 mm Performance statistics: average CPU: 0, memory: 38, conct
14 21:07:41 mm Performance statistics: average CPU: 0, memory: 38, conct
Router Events 15 21:02:41 == Performance statistics: average CPU: 0, memory: 38, conct _
VPN Events -t >

@ Dashboard 5 T & ©Asdriter D Detaits
3K Security Fabric > 1 ¢ DateMime  Lovel User Message Log Description
W FortiView > 11 164033 = i m https(190.145.125.133) Admin login success!
o Netwark > |2 163743 we Performance statistics: average CPU: 2. memory: 38, concurrent sessions: 204, setup-rate- 0 System performanc
0 Symim » 13 163242 mw Performance statistics: average CPU: 1, memory: 38, concurrent sessions: 265, setup-rate: & System performance statls
4 163018 mam 1 fles were dropped by quard to forticloud-fsbr 1 reached max retries, Oreached TTL Files dropped due 1o poor network connection

B Policy & Objects >

15 162950 w mauricio gutierrez  Administrator mauricio gutierrez logged out from hitps|10.250.250.132) Admin logout successful
@ Security Profiles ?Te 162916 we Fortigate scheduled update fcri=yes fdni=yes fsci=yes from 173243 138.70:443 FortiGate updated
QN > 17 162743 ww Performance statistics: sverage CPU: 9, memory: 38, concurrent sessions: 193, setup-rate: 0 System performance statistics
& User & Devico > 8 162709 = & mauriciogutientez  Administrator mauricio gutierrez logged in successtully from hips{ 10 250 250.132) Admin logn successful
@ WiFiESwitchControier > |17 162243 me Performance statistics: average CPU: 5. memory: 38, concurrent sessions: 275, setup-rate: 2 System performance statistics

Fuente: Juan Carlos Bricefio
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Figura 49. Detalle del evento de login en el firewall of. 211

Log Details

& General

Date
Time

Virtual Domain root
Log Description Admin login successful

& Source

IP 181.53.114.55
Device ID FGT60D4Q16035223
juan.briceno

User

& Destination

i~ I

B Action

Action login
Status success
Reason none

& Security

Level mEEEEmm

& Event
Profile Name

»

11/18/2018
22:05:06

m

super_admin

User Interface https(181.53.114.55)

Message

Administrator juan.briceno logged in
successfully from
https(181.53.114.55)

Fuente: Juan Carlos Bricefio
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ANEXO C. Registros de entrevistas y reuniones KappaloO.

En este aparte se listan los registros de algunas de las reuniones y entrevistas
sostenidas con los miembros de las areas de operaciones y conformidad de
KappalO Ltda. Estos registros corroboran que la informacion del proyecto es real y

fue confirmada con la empresa blanco del analisis.

Figura 50. Programacion entrevista proyecto

HOY < > Oct-novde2018 Q. Semana ~ 3 KArram o

Dom un Mar Mié

2 9 3 0 3 ‘I Revision - Proyecto Gestion de Riesgos
Juan Carlos
Dia de las brujas # o
, -
GMT-05 @ Miércoles, 31 de octubre @
10:00 - 11:00am
5am s
Q https://global.gotomeeting.com/join/836770589
6am - Unirse a Hangouts Meet
meet.google.com/xic-basf-ztb
Unirs no
78 . +1 650-59 N: 891 501 76
Py 3 invitados
sam - 2si,1 en espera
Babysitting Claro . s |
8am - 5pm ernando Suarez 3 |
Organizador 3
9am
Transferencia de conoci ’
9am, https://global.goto @ iuan.briceno@kappa10.com
10 i
o Revision - Proyecto Gestid & Sergio Mosquera
10am, https:/global.gotor X
a 10 minutos antes
Tam i
Revisién Requerimientos
de Infraestructura i Fernando Suarez
11am -1 . : -
12pm ngrngug o ® Has hecho cambios en la informacién de este evento
que solo se reflejaran en este calendario
RESTAURAR EL EVENTO ORIGINAL
1pm E
2pm

¢ Asistirds? sl NO QuIZAS v 3
>

N P 10:06 a.m.
ES 4 o
& M o ol @ 29/10/201:

Fuente: Juan Carlos Bricefio
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Figura 51. Reunion proyecto plan FortiAuthenticator

¢ Viendo la pantalla de David Ortega —-ax

Hablando: David Ortega ¢ Cémaras web ~ @ Zoom: 85%~ Captura de pantalla

JAR  HISTORIAL

Mi bloc de notas ~ | fotas tepidas Infreestructura | Qperaciones
=) Agregae pagina

INFRAESTRUCTURA

Infraestructura DRP
oRP
op
FW -+ VPN
FAC
0
Siifa (Opcional)
soc
Monitoreo servicios internos
mop
A0
Sigo (Baskup)
Monitoreo Servicios Cliente
PRTG
FAZ
SIEM (A3Sec)

Private Traffic
pSec

- Andlisis de Vulnersbilidades
Licencia
Analitica

pas 09:51 am.
o™
L P

Fuente: Juan Carlos Bricefio

Figura 52. Reunidn de revision

Archivo Inicio Insertar Dibujar Disefio Disefio Referencias Correspondencia Revisar Vista Ayuda O (Qué desea hacer? & Compartir 2 Comentarios
O 2 o O Buscar -
E Arial ‘12 -GN A Ra- Ao . 2L 91 AaBbCcDJE AaBLCCDE 1 AABBCCEL 1.1 AABBC! 1.1.1 AaBbi b
’c Reemplazar
hegar ] NKS-abx, X A-2-A- S -3 | 1Normal 1 Sinespa Titulo 1 Titulo 2 Titulo3 < [\ Seleccionar -
- ¥ Copiar formato G g = -
Portapapeles g Fuente 3 parrafo 5 Estilos : Edicion A
L P S S S 1 2 3 41516 7000819011001 A1 1120 1131 140 15 JREBRINEZAN -

Z OBJEIIVOS entes: 4 de 11 (max.)

& ' Juan Carlos Briceno (y

21 OBJETIVO GENERAL Mauricio Gutierrez (organizador v
Realizar el andlisis de riesgos de seguridad informatica de la empresa Kappa10

limitada y generar las recomendaciones que le permitan obtener la certificacion ISO

27001:2013. & Todos & Todos 2¢ Invitar

2.2 OBJETIVOS ESPECIFICOS

~ v Hacer el inventario de infraestructura tecnolégica de la empresa Kappa10.

v Realizar el andlisis de riesgos de seguridad de la informacion de la empresa
Kappa10.

& v Determinar el plan de tratamiento para cada riesgo de nivel inaceptable

s detectado en el analisis de riesgos de seguridad de la informacion.

v Redactar la documentacién del proyecto, en donde se describan las

de idad de la il i6n para la empresa Kappa10.
o v Hacer la prueba piloto para la mitigacién de los riesgos de gestion de identidad

a de la empresa.

Fuente: Juan Carlos Bricefio
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Figura 53. Programacion reunién de seguimiento proyecto
Mar

]

Revision Matriz de riesgos Kappa10 -

ANTV - VISITA ® Martes, 13 de noviembre
10 - T1am 3:00 )0

4:0

=3

oo 4 invitados

1 en espera

o juan.briceno@kappa10.com
Organizador

Fernando Suarez

Transfer¢ 1 fere o David Ortega
2pm, htig ntt 59 Opcional
Revision Mis Revis % §ergi0 Mosquera

3pm, https",  3pm S

Puede unirse a mi reunion desde su equipo, tablet o
smartphone.

https://alobal.gotomeeting.com/join/159512229

&3]

A 10 minutos antes

[%  Juan Bricefio

¢ Asistirds? Si NO QuIzZAs v

Fuente: Juan Carlos Bricefio
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ANEXO D. Carta de aprobacioén del uso de informacion de KappalO.

Figura 54. Carta de solicitud de aprobacién de gerencia Kappal0

Bogota D.C.10 de noviembre de 2018

Sefiores

Kappa 10 Ltda.

Atn. Juan David Oropeza.
Gerente.

Ciudad,

Asunto: Solicitud de aprobacién de uso de informacion de Kappa10 para proyecto de
grado de la especializacion en seguridad informatica.

Por medio de la presente, yo Juan Carlos Bricefio Osorio, identificado con Cédula de
ciudadania numero 80933216 de Bogotd, me dirijo a ustedes con el fin de solicitar la
respectiva aprobacion de uso de la informacién de activos tecnolégicos de Kappa10 Ltda.
para la realizacién de mi proyecto de grado de la especializacion en seguridad informatica
cursada actualmente en la Universidad Nacional Abierta y a Distancia UNAD, con el fin de
obtener el titulo de Especialista en Seguridad Informatica.

El objetivo principal del proyecto aplicado es realizar el analisis de riesgos de los activos
tecnologicos y sistemas de seguridad informatica de la empresa Kappa10 Ltda. Durante el
proceso no se revelara informacion confidencial de la empresa, manteniendo asi el derecho
a la privacidad de esta.

Agradezco de ante mano la atencion prestada,

Cordialmente,

2 Yz ‘5 o

Cer Bl Pt b
JUAN CARLOS BRICENO OSORIO
CC. 80933216 de Bogota

Firma de aceptacion Kappa10 Ltda.

JUANDAVID OROPEZA

Fuente: Juan Carlos Bricefio
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Figura 55. Carta de aprobacion de gerencia KappalO

EVmEE R

KEY APPLICATION ASSURANCE LEVEL TEN

Bogota D.C., Diciembre 12 de 2018

Sefior }
JUAN CARLOS BRICENO OSORIO
Bogota

Asunto: Aprobacion de uso de informacién especifica de KAPPA10 LTDA para
proyecto de grado de la especializacion en seguridad informatica.

Por medio de la presente, yo Juan David Oropeza, identificado con Cédula de
ciudadania numero 80504652 expedida en Bogota, en mi condicion de
representante legal de Key Appliance Assurance Level Ten Ltda. (KAPPA10 LTDA)
NIT. 900144282, me dirijo a usted con el fin de notificar la respectiva aprobacion
de uso de la informacién de activos tecnolégicos de KAPPA10 LTDA. para la
realizacion de su proyecto de grado de la especializacién en seguridad
informatica, cursada actualmente en la Universidad Nacional Abierta y a Distancia
UNAD titulado: ANALISIS DE RIESGOS DE LOS SISTEMAS DE SEGURIDAD
INFORMATICA DE LA EMPRESA KAPPA10 LTDA., para optar por el titulo de
Especialista en seguridad informatica.

Cordialmente,

VY L0/

JL(I% Dav:g/ﬁropeza D.
Gerente General
Tels: +57:316-:5210375

+57 1 357 6741

Cll 66 # 11-50 Of 503
Bogota, DC - Colombia

juan.oropeza@kappalO.com
www.kappal0.com

Calle 66 No. 11-50 Of..503
~ Cel: (+57) 3576741
Bogota D.C., Colombia >
www.kappai0.com

Fuente: Juan Carlos Bricefio
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