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1. RESUMEN.

La principal caracteristica de un protocolo de enrutamientos es que esta permite
compartir informacién entre los diversos ROUTERS de manera remota y actualizar
de manera dinamica la informaciéon de enrutamiento a sus propias tablas y
compartirlas entre si.

La ventaja mas significativa de los Routers con protocolo dinamico es que este
permite hacer un informe en el cambio de la topologia (RUTAS) entre los distintos
routers de la red y estos a su vez aprenden automaticamente las nuevas redes,
asi como las bajas de las mismas.

Podemos decir que uno de los primeros protocolos utilizados formalmente es el
RIP en su version, aunque muchos de los algoritmos usados en el son productos
directos del abuelo ARPANET. Aun cuando el RIP ha evolucionado a su version 2,
este aun presenta algunos problemas de escalamiento, dejandolo atras cuando se
requiere de redes grandes, una mejor opcion es usar versiones de protocolos mas
avanzados tales como el IGRP y el EIGRP, ambos productos de CISCO

ABSTRACT

We can say that one of the first protocols used formally is the RIP in its version,
although many of the algorithms used in it are direct products of the grandfather
ARPANET. Even though the RIP has evolved to version 2, it still presents some
scaling problems, leaving it behind when large networks are required, a better
option is to use more advanced protocol versions such as IGRP and EIGRP, both
CISCO products.

The main characteristic of a routing protocol is that it allows to share information
between the different ROUTERS remotely and dynamically update the routing
information to its own tables and share them with each other.

The most significant advantage of routers with dynamic protocol is that it allows
reporting in the change of the topology (ROUTES) between the different routers in
the network and these in turn automatically learn the new networks, as well as the
lows of the same.
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3. INTRODUCCION

Las redes modernas continlan evolucionando para adaptarse a la manera
cambiante en que las organizaciones realizan sus actividades diarias. Ahora los
usuarios esperan tener acceso instantaneo a los recursos de una compafia, en
cualquier momento y en cualquier lugar. Estos recursos incluyen no solo datos
tradicionales, sino también de video y de voz. También hay una necesidad
creciente de tecnologias de colaboracion que permitan el intercambio de recursos
en tiempo real entre varias personas en sitios remotos como si estuvieran en la
misma ubicacion fisica.

Los distintos dispositivos deben trabajar en conjunto sin inconvenientes para
proporcionar una conexion rapida, segura y confiable entre los hosts. Los switches
LAN proporcionan el punto de conexién a la red empresarial para los usuarios
finales y también son los principales responsables del control de la informacion
dentro del entorno LAN. Los routers facilitan la transmision de informacion entre
redes LAN vy, en general, desconocen a los hosts individuales. Todos los servicios
avanzados dependen de la disponibilidad de una infraestructura solida de routing y
switching sobre la que se puedan basar. Esta infraestructura se debe disefiar,
implementar y administrar cuidadosamente para proporcionar una plataforma
estable necesaria.



4. OBJETIVOS.

4.1. Objetivo General.

Implementar una solucion ante una problematica determinada en una pequefa
empresa que quiere establecer un disefio de red que beneficie la conectividad y la
eficiencia en el transporte de voz, audio y video en todas sus sucursales.

41.1. Objetivos Especificos

. Configuracion basica del Router, switches y dispositivos host
. Establecer protocolos de enrutamiento dindmico, ospf, nat y dhcp
. Solucionar posibles fallas en la conectividad.
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5. DESARROLLO ESCENARIO 1

5.1 Descripcion de las Actividades.

SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con
la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

La informacion de direccion IP R1, R2 y R3 debe cumplir con la tabla
1.

Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y
PC31 deben obtener informacion IPv4 del servidor DHCP.

R1 debe realizar una NAT con sobrecarga sobre una direccion
IPv4 publica. Asegurese de que todos los terminales pueden
comunicarse con Internet publica (haga ping a la direccion ISP) y
la lista de acceso estandar se llama INSIDE-DEVS.

R1 debe tener una ruta estatica predeterminada al ISP que se
configuré yque incluye esa ruta en el dominio RIPv2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre
las VLAN 100 y 200.

El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para
los dispositivos en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de
Laptop31l, de PC30 y obligacibn de configurados PC31
simultdneas (dual-stack). Las direcciones se deben configurar
mediante DHCP y DHCPV6.

La interfaz FastEthernet 0/0 del R3 también deben tener
direcciones IPv4 e IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacién de routing mediante RIP versién
2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer
ping entre si y a la direccion IP del ISP. Los terminales bajo el R3
deberian poder hacer IPv6-ping entre ellos y el servidor.



51.1. Escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa pose sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de red.

llustracion 1 Topologia escenario 1

BOGOTA

o~

pa TS 2,

.

BOGOTA => 172.29.0.0/21 4

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asi mismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y edellinl.



Desarrollo

Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnoéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,

etc.).

e Realizar la conexion fisica de los equipos con base en la topologia de red

e Configurar

especificaciones.

la topologia de

red, de acuerdo con

llustracion 2 Topologia de la red sin conectividad
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Tabla 1 Tabla de Direccionamiento
Device Interface Ip Address Subnet Mask gateway
Medellinl S0/1/1 209.17.220.1 | 255.255.255.252 | 209.17.220.0
S0/0/1 172.29.6.1 255.255.255.252 | 172.29.6.0
S0/0/0 172.29.6.9 255.255.255.252 | 172.29.6.8
S0/1/0 172.29.6.13 255.255.255.252 | 172.29.6.12
Medellin2 S0/0/1 172.29.6.2 255.255.255.252 | 172.29.6.0
S0/0/0 172.29.6.5 255.255.255.252 | 172.29.6.4
GO0/0 172.29.4.1 255.255.255.128 | 172.29.4.0
Medellin3 S0/0/0 172.29.6.6 255.255.255.252 | 172.29.6.4
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S0/0/1 172.29.6.10 255.255.255.252 | 172.29.6.8
S0/1/0 172.29.6.13 255.255.255.252 | 172.29.6.12
gGO0/0 172.29.4.129 | 255.255.255.128 | 172.29.4.128

ISP S0/0/0 209.17.220.2 | 255.255.255.252 | 209.17.220.0
S0/0/1 209.17.220.5 | 255.255.255.252 | 209.17.220.4

Bogotal S0/1/1 172.29.3.1 255.255.255.252 | 172.29.3.0
S0/1/1 172.29.3.5 255.255.255.252 | 172.29.3.4
S0/1/1 172.29.3.9 255.255.255.252 | 172.29.3.8

Bogota?2 S0/1/1 172.29.3.2 255.255.255.252 | 172.29.3.0
S0/1/1 172.29.3.6 255.255.255.252 | 172.29.3.4
S0/1/1 172.29.3.13 255.255.255.252 | 172.29.3.12
GO0/0 172.29.0.1 255.255.255.0 172.29.0.0

Bogota3 S0/1/1 172.29.3.10 255.255.255.252 | 172.29.3.8
S0/1/1 172.29.3.14 255.255.255.252 | 172.29.3.12
g0/0 172.29.1.1 255.255.255.0 172.29.1.0

PCO nic 172.29.4.0

PC1 nic 172.29.4.133

PC2 nic 172.29.0.5

PC3 nic 172.29.1.4

PC$ nic

e Configuracion basica del Router.

Router>ena

Configure terminal
hostname Medellinl
enable secret class

line console 0
pass cisco

login
exit

line vty 0 4
pass cisco

login
exit




service password-encryption

e Configuracion interfaces

interface s0/1/1

ip address 209.17.220.1 255.255.255.252
no shutdown

exit

interface s0/0/1

ip address 172.29.6.1 255.255.255.252
clock rate 128000

no shutdown

exit

interface s0/0/0

ip address 172.29.6.9 255.255.255.252
no shutdown

exit

interface s0/1/0

ip address 172.29.6.13 255.255.255.252
clock rate 128000

no shutdown

exit

#exit

wr

Se configura todos los Router de la red escenario 1 segun la tabla de
direccionamiento y se le asigna la seguridad en los dispositivos.

Escenario 1 configurado segun la tabla de direccionamiento, hay conectividad
entre los routers, pero no se ha configurado para que los dispositivos finales se
comuniquen entre ellos. De extremo a extremo

llustracion 3 Topologia



¥ Cisco Packet Tracer - C:\Users\LUIS ALBERTO MOLANO\Desktop\ESCENARIO\escenario 1.pkt - 8 X
File Edt Options View Tools Extensions Help
EERSO0srLad @agrd @a@aaoE@ BSE ?
~ \
i
g-—f; % Gig0/0 (4 Se0/0/0
2, 172.29.6.030 ', 150 HOST
ISP N Fa0
RCO
FPPCHAT 1722034/30
PPTPAT
1722940125 © Seﬁmn \ lo sev1 2
woeL o —A rorr
oy | PC2
1722964130 Se0i1i0 | 041 2001720430 | 1941
200.17.220.030 5 : | BOGOTA1
172.29.6 8130 Se0/0V0 | Routert ‘ Router2 17220312130 172.29.0.0/2¢
| \
1722061230 | ¥ 1722938130
/
172204128125 SED / PRUEBA DE HABILIDADES FRACTICAS CCNA Seamin 200 HOST
) S0/t
M/ Se0/1/0 Sy Gig0/o ~ Fa0
-, - [ aeicam |
= Fa0 Gigoo 1041 =
Ppc:';? 40 HOST ﬁ‘s / Rouers  1722010/24  PCPT
er
WMEDELLIN3 / BOGOI3
> \ i v
< >

O ren

Simulation)

® Fire LastStatus Source Destinaon Type Color Tme(sec) Periodic Num Edit

@ Successful Router3  Router2  IcP [ 0.000 N 0 (edt

> New Delete @ Successful Routers Routers  IClP 0.000 N 1 (edt

— il [foggle PDU List Window | @ Successful Router!  Router0  IcuP i 0.000 N 2 (edt

La efectividad de la conectividad depende de las redes WAN, pero la conexién de
los dispositivos solo se vera comunicada entre las LAN.

llustracién 4 Configuracién de comandos
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105 Command Line Interface

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/S
Z.

Router {(config) #hostname ISP

ISP (config)#enable secret class

ISP (config)#line console O

ISP (config-line) #pass cisco

ISP ({config-line)#login

ISP (config-line)#exit

ISP (config)#line vty 0 4

ISP (config-1line) #pass cisco

ISP ({config-line)#login

I5P (config-line)#exit

ISP (config)#

I5P (config)#interface s0/0/0

ISP (config-if)#ip address 209.17.220.2 255.255.255.252
I5P (config-if)#no shutdown

I5P (config-if)#exit

ISP (config)#

I5P (config)#interface s0/0/1

ISP (config-if)#ip address 172.29.6.5 255.255.255.252
I5P (config-if)#clock rate 128000

ISP (config-if)#no shutdown

$LINK-5-CHANGED: Interface SerialQ/0/1, changed state to
down

ISP (config-if)#exit

ISP (config)#

$LINK-5-CHANGED: Interface SerialQ/0/0, changed state to up

v

CirkF6 to exit CLI focus Copy || Paste

[ Top

e Parte 1: Configuracion del enrutamiento.

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,
declare la red principal, desactive la sumarizacion automatica.

e Configuracion Router Rip

Medellin2

enable

configure terminal
router rip

network 172.29.6.0
network 172.29.6.4
network 172.29.4.0
version 2

no auto-summary
exit



exit
wr

Medellin3

enable

configure terminal
router rip

network 172.29.6.4
network 172.29.6.8
network 172.29.6.12
network 172.29.4.128
version 2

no auto-summary
exit

exit

wr

Bogota2

enable

configure terminal
router rip

network 172.29.3.0
network 172.29.3.4
network 172.29.3.12
network 172.29.0.0
version 2

no auto-summary
exit

exit

wr

Bogota3

enable

configure terminal
router rip

network 172.29.3.8
network 172.29.3.12
network 172.29.1.0
version 2

no auto-summary
exit

exit

wr



[lustraciéon 5 Interface de Comando.

B Routers - O X

Physical Config CLI Adtributes.
[

105 Command Line Interface

™

changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface SerialQ/0/1,
changed state to up

User Access Verification
Password:

MedellinZ2>cna

Password:

Medellinz#

Medellin2f#configure terminal

Enter configuration commands, one per line. End with CHTL/S
Z.

Medellin2 (config) #

Medellin2 (config) #router rip

Medellin2 (config-router) #network 172.29.6.0
Medellin2 (config-router) #network 172.29.6.4
Medellin2 (config-router) #network 172.29.4.0
Medellin2 (config-router) #version 2

Medellin2 (config-router) #no auto-summary

Medellin2 (config-router) fexit

Medellin2 (config) #exit

Medellin2#

£5Y5-5-CONFIG I: Configured from comsole by console

MedellinZ#wr

Building configuration...

[CK]

Medellin2#

Medellin2# ]

Cirl+F6 to exit CLI focus Copy || Paste

O] Top

Se asigna la configuracion a todos los Router de la red Escenario 1
b. Los Routers Bogotal y Medellinl deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de RIP.

llustracion 6 Topologia 2



ISP /

FPPCHAT 1;
\(2-390’0” PPTPAT /m SeOle
T\ e curuay
..... O Se0/0/0
(™ Se0/1/0 1941 209.17.220.4/30 1941 7 BOGOTA1
/ Se0/0/0 2T 22000 Router1 ey
172.29.6.12/30 172.29.3.8/30 P

PRUEBA DE HABILIDA DES PRACTICA S CCNA

Bogotal

enable

configure terminal
router rip

network 209.17.220.0
network 172.29.3.4
network 172.29.3.8
version 2

no auto-summary
exit

Medellinl

enable

configure terminal
router rip

network 209.17.220.0
network 172.29.6.0
network 172.29.6.8
network 172.29.6.12
version 2

no auto-summary
exit

exit

wr

c¢. El Router ISP debera tener una ruta estética dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

ISP

enable

configure terminal

router rip



network 209.17.220.0
network 209.17.220.4

version 2

no auto-summary

exit

exit

wr
ISP

Medellin 1

llustracién 7 Configuration ISP de terminal 1.

A e wm
B Routerl — O
Physical Config cL Attributes
| s
GLOBAL RIP Routing (v2}
Settings Network
Algorithm Settings
— Add
ROUTING
Static Network Address
[ RIP 200.17.220.0
I SWITCHING
| VLAN Database
| INTERFACE
I

| GigabitEthernet0/0

GigabitEthernet0/1

i
[ Serial0/0/0 I
[ ~ Serialofof1 |

Equivalent 105 Commands

Remove

Z.

ISP¥configure terminal
Enter configuration commands, one per line.

ISP (config) #router rip
ISP (config-router)#
35Y5-5-CONFIG_I: Configured from console by console

End with CNTL/

O mop

llustracion 8 Configuration de Router




¥ Routerd - O *

I Physical Config cLI Aftributes
I

GLOBAL
Settings

RIP Routing (v2}

Network

Algorithm Settings
b ROUTING
Static
[ RIP | 172.29.0.0
SWITCHING
f VLAN Database
INTERFACE
GigabitEtherneto/0
GigabitEtherneto/1
Seriald/0/0
Serial0/0/1
Seriald/1/0
Seriald/1/1

Add

Netwaork Address

209172200

Remove

Eguivalent 105 Commands
)

-
Medellinl (config) #router rip
Medellinl (config-router) #
$5YS5-5-CONFIG I: Configured from console by console
v

O op
1

Para resumir todas las rutas en una ruta estética. 209.17.220.0 /30; 172.29.6.0/30;
172.29.6.8 /30; 172.29.6.12 /30; en Router Rip es posible resumir a 172.29.0.0 y
209.12.220.0 y esta seria la ruta resumen

La sumarizacion de las networks optimiza la red mejorando la conectividad y el

trafico de paquetes es mucho mas rapido.

Bogota 1
llustracién 9 Configuration router 2



¥ Router2 — O

Physical Config CLI Attributes
I
SEOBAE RIP Routing (v2)
S3iimgE Network |
Algorithm Settings
Add
ROUTING
Static Network Address
[ RIP | 172.29.0.0
SWITCHING
209.17.220.0
VLAN Database
INTERFACE
GigabitEthernet0/0
GigabitEthernet0,/1
Serial0/0/0
Serial0/0/1
Serial0/1/0
- Remove
Serial0/1/1
Eguivalent 105 Commands
Bogotal (config-router)#
Bogotal {config-router) #end
Bogotalfconfigure terminal
Enter configuration commands, one per line. End with CNTL/
Z.
Bogotal {config) #router rip
Bogotal (config-router)#
£5YS-5-CONFIG I: Configured from console by console
network 209.17.220.0
Bogotal {config-router) #

[ wop

El mismo caso sucede en Router Bogota 1

Las rutas configuradas como Rip, 172.29.3.0/30; 172.29.3.4 /30 ; 172.29.3.8 /130 y
209.17.220.6

Se ven resumidas en 172.29.0.0 y la 209.17.220.0

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para

comprobar las redes y susrutas.

Comando show ip route connected

Tabla 2 Enrutamiento



U™

ISP
1 UUTpUT MOQLlT1ETS
<cT>
ISP¥show ip route static
I5P¥show ip route connected
C 209.17.220.0/30 is directly connected, Serial0/0/0
C 209.17.220.4/30 is directly connected, Seriald/0/1
5 Medellinl#show ip route co
Medelllnl Medellinl#show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1
C 172.29.6.8/30 is directly connected, SerialQ/0/0
C 172.29.6.12/30 1is directly connected, Seriald/1/0
C 209.17.220.0/30 is directly connected, Serial0/1/1
Medellinl#
LSICUC L L LS oUW L LT
MedellinZ#show ip route connected
. C 172.29.4.0/25 1is directly connected,
Mede”m GigabitEthernet0/0
2 C 172.2%.6.0/30 is directly connected, Seriald 0/1
C 172.2%.6.4/30 1is directly connected, Serialds0/0
Bogotal¥sho ip route con
B t 1 Bogotal¥sho ip route connected
OgC)a. C 172.25.3.0/30 is directly connected, Seriald,/0/1
C 172.25.3.4/30 is directly connected, Seriald/1/1
C 172.25.3.8/30 is directly connected, Seriald,/1/0
C 209.17.220.4/30 is directly connected, Serial0/0/0
W g |
g e ane s e e e —
BOQOtaZ BogotaZ¥#show ip route connected
C 172.25.0.0/24 is directly connected,
GigabitEthernet0/0
C 172.29.3.0/30 is directly conmected, Seriald/ 070
C 172.25.3.4/30 is directly connected, Seriald/1/0
C 172.29.3.12/30 is directly connected, Seriald/0/f1
Bogotald#show ip route c
Bogotaldf#show ip route connected
. 1. is directly connected,
Ogota c 172.28.1.0/24 is di 1 d

GigabitEthernet0/0
C 172.258.3.8/30 is directly connected, Seriald/0/0
C 172.258.3.12/30 is directly connected, Seriald/0/1

Bogota3#

b. Verificar el balanceo de carga que presentan los routers.




Medellinl

Balanceo de carga, comando

show ip route
Router Medellin.

Con este comando podemos verificar el balanceo de carga en el Route Medellin 1,

[lustraciéon 10 I0S interface de comando

® Routerd - m}

Physical  Config _ CLI  Aftributes
—

10S Command Line Interface

X

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter

- candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is variably sub . subnets, 4 masks
R 172.28 i 220.2 2 Serial0/1/1
R 1 Serial0/1/1
R 1 Serial0/1/1
R 1 Serial0/1/1
R 1 .8/30 [120/2 Serialo/1/1
R 1 9.3.12/30 [120/3] , Seriald/1/1
R 1 .0/25 [120/1] w:
R 1 .128/25 [120/1]
c 17
L 172.28.6.1/32 is directly
R 172.29.6.4/30 [120/1] via 10, 00:00:10, Serial0/0/0

[120/1] w:
.8/30 is

101, Serial0/0/1

GG

w0

Medellinl$

Cirl+F6 to exit CLI focus Copy. Paste

[mR

ambas rutas tienen la misma métrica, a 1 salto

209.17.220.4/30 [120/1] via 209.17.220.2, 00:00:21, Serial0/1/1

De esta forma podemos verificar cada uno de los Router la capacidad del Router
para transmitir paguetes a un destino de direccion IP esta dado por el balanceo de
cargas al usar mas de una ruta, entre menos ruta mejor balanceo de carga en la

red.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la

ruta por defecto que manejan.
Router Bogota 1 y Medellin 1 conectado por Route Rip,




llustracion 11 Router Bogota 1 y Medellin 1 conectado por Route Rip,

W Cisco Packet Tracer - C:\Users\LUIS ALBERTO MOLANO! ENARIO 1 ultpkt - X
Fie Edt Optons View Tools Extensions Hep
EiER50rah@ded a@aaoBEB BFE ?
= (N5
DELLIN 2 B ~ | simulation Panel &>
Event List
7 Vis. Time(sec)  Last Device At Device Type
= o0 - Rovers [ icuP
s 0001 Routerd Routert o
0 ® Se0/0/0 rep— 172203.0/% 0002 Routert Rowerz [ cup
Rot 0003 Router2 Router! |
Isp 0004 Routert Router0 o cue
F - 7566 - Routers. RP2
PPTPAT Se0/0/1 - 76 - Routers RPv2
o seaon ) " .
o S @ Se00/ Se0/0/0
MEDELLINt - ® se000 4 =4
N Reset Simulaton] [2] Constant Delay Cotadl:
jor seorno B 0 0000 00 1941 209.17.220 4130 1941 7688
172.29.6.8/30 Se0/0/0 | Routert Router2 Ply Controls
\ W[
172.29.6.12/30 /‘ 172.29.38 1
Event List Fiters - Vise Events.
/ /ACL Fiter, ARP, BGP, Bluetooth, CAPWAR, CDP, DHCR, DHCPv6, DNS, DTP, EAPOL.
Se0/0/0 PRUEBA DEHABILIDADES PRACTICAS CONA| EIGRR, EGRPVE, FTP, H.323, HSRP HSRPYe, HTTP, HTTPS, ICUP KCUPY6, PSec,
ISAKMP, loT, IoT TCR. LACP, LLDR, NOP, NETFLOW, NTP, OSPF, OSPFv6, PAGR.
POP3, PPR, PPPOED, PTP, RADIUS, RER, RIP, RIPng, RTR. SCCP, SMTR, SNMP, SSH,
Ve seorno 4 || s svsloa Tacacs, Tcp TR, Tenet, uor Uss, VTP
P X . Edt Fiters, Show AWNone.

[t

Fre LastStats Source Destinaton Type Cobr Time(sec) Periodic Num Edi
@ Successtul Routerd  Rowter2 lCHP [ 0000 N0

S, Simulatior

D [scenaro [

> [ New Delete.

En esta actividad en la red los Router Medellinl y Bogotal hay paquetes
enviados, y un ping que se repite a 0.001 time.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.
Conectividad Router Rip entre Medellin2 (Router5) y Bogota2 (Router 3)
A los 18.755 time
Type RIPV2

llustracion 12 Panel de simulacién



|| Simulation Panel B X

Event List
Vis. Time(zec) LastDevice At Device Tyvpe "
18.754 - Routers RIPwvz2
18.754 - Routers RIPw2
18.755 Routers PCO RIPw2
18.755 Routers Routerd RIPv2
18.755 Routers Routers RiIPv2
& 19,365 — Routerd RIPvZ
" 19.365 = Routerd RIPvZ
" 19.365 — Routerd RIPvZ
& 19365 @ — Router0 . RP2
W
. ) Captured to:
Reset Simulation Constant Delay D:H.HESS

Play Controls

<[> | »

Event List Filters - Visible Events

ACL Filter, &8RP, BGP Bluetooth, CAPWAR CDP, DHCR DHCPvS, DNS, DTP, EAPOL,
EIGRP. EIGRPvE, FTP, H.323, HSRP HSRPvE, HTTF, HTTPS, ICMP ICMPVE, IPSec,
ISAKMP IoT, IoT TCP LACP, LLDF MDP, NETFLOW, NTF, OSPF, OSPFvE, PAgP
POF3, PPP PPPoED, PTP, RADIUS, REP RIP, RIPng, RTP SCCP. SKMTP SNKMP, S5H,

STP SYSLOG, TACACS, TCP, TFTP, Telnet, UDP USB, VTP
L
|

Fdit Fitter= | Shnw Al'Mnnes

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

La conectividad de Router Medellin2 (Router 5) al Router Medellinl (Router 0)
tomando rutas por defecto.

llustraciéon 13 Informacion de PDU



| OS] Model Inbound PDU Details

At Device: Routers
Source: Router(
Destination: 224.0.0.9

i In Layers Qut Layers

Layer 7: RIP Verzion: 2, Command: 2 Layer?
Layerts Layert
Layers Layers
Layer 4: UDP Src Port: 520, Dst Port: 520 Layerd
Layer 3: IP Header Src. IP: 172.29.6.1, e
| Dest. IP: 224.0.0.9 3
i |Layer 2: HDLC Frame HDLC Layer2
! Layer 1: Port Serial0/0/1 Layerl
1. Seriall/0/1 receives the frame.
Challenge Me << Previous Layer Mext Layer ==

f El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Router ISP (Router 3)

llustracion 14 Router ISP (Router 3)



OS] Model Cutbound PDU Details

Al Device: Router3 Simulation Panel [
Source: Router2
Destination: 224.0.0.9 Event List
In Layers Out Layers Vis. Time(sec) Last Device At Device Type L
Layer? Layer 7: RIP Wersion: 2, Command: 2 15.090 — Routerd RIPv2
Layer§ Layer§ 15.080 - Router0 RIPv2
ez e 15.081 Router0 Routers RIPv2
Layerd Layer 4: UDP Src Port: 520, Dst Port: 520 15.081 Routerd Routers RIPv2

. Layer 3: IP Header Src. IF: 172.29.0.1,
Layer3 Dest. 1P: 224.0.0.9 15.091 RouterD Router1 RIPv2

g :

— Layer 2: Ethernet 11 Header 15.081 RouterD Routers RIPv2

i 000B.BEC1.1601 »>= 0100.5E00.0009 W 15765 - Router5 RIPv2
Layerl Layer 1: Port(s): GigabitEthernet/0 W 15765 — Routers RIPv2

™y 15.765 - Routers RIPv2

1.The device builds a periodic RIP update packet to send out to GigabitEthernetl/o v
2.The device adds an update route 172.29.0.0/16 to the RIP packet. Captured to

3.The device adds an update route 172.29.1.0/24 to the RIP packet.
4. The device adds an update route 172.29.3.0/30 to the RIP packet.
5. The device adds an update route 172.29.3.4/30 to the RIP packet.
6. The device adds an update route 172.29.3.8/30 to the RIP packet.
7.The device adds an update route 172.2%.3.12/30 to the RIP packet.
8. The device adds an update route 209.17.220.0/30 to the RIP packet.
§.The device adds an update route 209.17 220 4/30 to the RIP packet.

Challenge Me << Previous Layer Next Layer >>

>

Last Status  Source Destination
@ Successful Routerl

Reset Simulation Constant Delay 15765 5

Play Controls

l«[»]»

Event List Filters - Visible Events

ACL Fiter, ARP, BGR Bluetooth, CAPWAP COP, DHCP DHCPvE, DNS, DTP, EAPOL,
EIGRP EIGRPVS, FTR, H.323, HSRP HSRPYS, HTTPR, HTTPS, ICMP ICMPVE, IPSac,
ISAKMP loT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTP, OSPF, OSPFvE, PAgR,
POP3, PPR PPRED, PTP, RADIUS, REP RIP, RIPng, RTR SCCP, SMTR SNMP SSH,
STP SYSLOG, TACACS, TCP, TFTP, Telnet, UDP USB, VTP

Show AlMNone

Edit Filters

FEE ([ &, Simulation

e
Event List] [

Type Color Time{sec) Periodic MNum  Edit

Routert ICKMP . 0.000 H o (edi

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacién del protocolo RIP, en la siguiente tabla
se indican las interfaces de cada Router que no necesitan desactivacion.

Tabla 3 Protocolo RIP

ROUTER

INTERFAZ

Bogotal SERIALO/0/1;

SERIALO/1/0; SERIALO/1/1

Bogota2

SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0;

SERIALO/0/1; SERIALO/1/0

Medellinl SERIALO/0O/0;

SERIALO/0/1; SERIALO/1/1

Medellin2

SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0;

SERIALO/0/1; SERIALO/1/0

ISP No lo requiere




U™

Route Rip envia mensajes hacia las interfaces conectadas, en las direcciones de
red especificadas en la configuracion de lista de Route Rip . es necesario
administrar la red y para controlar las interfaces de direccionamiento se puede
inhabilitar el envié de actualizaciones de las interfaces que sean seleccionadas,
usando el comando

Bogotal(config)#router rip

Bogotal(config-router)#pas

Bogotal(config-router)#passive-interface s0/0/1
Bogotal(config-router)#passive-interface s0/1/1
Bogotal(config-router)#passive-interface s0/1/0

Bogotal(config-router)#exit

Bogotal(config)#exit

Esta misma configuracion se le asigna a cada uno de los router de escenario 1

llustracién 15 Router Bogota2

Bogota2 (config) #router rip

BogotaZ (config-router) #pa

BogotaZ (config-router) $#passive-interface =0/0/0
BogotaZ (config-router) #passive-interface s0/1/0
BogotaZ (config-router) $#passive-interface =0/0/1
BogotaZz (config-router) #exit

BogotaZ (config) #exit

BogotalZ#

35Y5-5-CONFIG_I: Configured from console by console

Boonta?$

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de
RIP y las interfaces que participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de RIP de cada Router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacién PPP.

a Segun la topologia se requiere que el enlace Medellinl con ISP sea



configurado con autenticacién PAT.
router(config-router)# maximum-paths <nimero>

Este comando sirve para cambiar el nimero maximo de rutas que son permitidas,
se debe entrar en el modo Router Rip

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

llustracion 16 Reuter Bogota 2

=

Physical  Config  CLl Attributes
—

105 Command Line Interface

Bogotal»ena

Password:

Bogotal#

Bogotal#

Bogotal#confi ter

Enter configuration commands, one per line. End with CNIL/
z.

Bogotal (config) #user r2 pass 1234

Bogotal (config) #int s0/0/1

Bogotal (Config-if)#encapsulation ppp

Bogotal (Config-if)#

$LINEPROTC-5-UFDOWN: Line protocol on Interface Serial0df0/1,
changed state to down

Bogotal (config-if)#ppp au

Bogotal (config-if)#ppp authentication chap

Bogotal (config-if)$#°Z

Bogotal#

$5¥5-5-CONFIG_I: Configursd from console by console

Bogotal#wr

Building configuration...

[CK]

Bogotal#

Bogotal# v

O 7o
La autenticacién chap en Router Bogotal en la interfaz S0/0/1 que conecta con
Router ISP le permitirA una conexion mas segura en el envio de paquetes, se
debe configurar también en Router Isp.

[lustracién 17 Comando 10S



’

Physical Config CL Attributes
I

105 Command Line Interface

Password: A
ISP#

ISP#confi term

Enter configuration commands, one per line. End with CHTL/
Z.

ISP (config)#user r2 pass 1234

ISP (config)#int s0/0/1

ISP (config-if) #encapsu

ISP (config-if) #encapsulation ppp

ISP (config-if)#

$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/1,
changed state to down

ISP (config-if) #ppp au

ISP (config-if) #ppp authentication chap

ISP (config-if) #fexit

ISP (config)$

ISP (config) #exit

ISP#

%5Y5-5-CONFIG I: Configured from console by console

ISF# v

Ctrl+F§ to exit CLI focus Copy Paste

[ Top

Parte 6: Configuracion de PAT.

a En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, sélo existirA comunicacion hasta los routers
Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida automaticamente a la direccion de la interfaz serial
0/1/0 del router Medellin1, cémo diferente puerto.

¢ Proceda a configurar el NAT en el router Bogotdl. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente a
la direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

La configuracion Nat

Bogotal(config)# ip nad inside source estactic 209.17.220.1 209.17.220.5
Bogotal(config)# int sO/0/1

Bogotal(config-if)# ip nat outside

Bogotal(config-if)# int sO/0/0

Bogotal(config-if)# ip nat inside



Bogotal(config-if)# exit

Parte 7: Configuracion del servicio DHCP.

a Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes LAN.

b. El router Medellin3 deberéa habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

¢ Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.

d Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

El comando a usar para configurar el Router
Medellin 2

Medellin2(config)# ip address DHCP
Medellin2(config)# EXIT

Bogota 2
Bogota2(config)# ip address DHCP
Bogota2(config)# EXIT

llustracion 18 Topology de la red escenario 1
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6. DESARROLLO ESCENARIO 2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2
3. Visualizar tablas de enrutamiento y routers conectados por OSPFv2

4. Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

5. Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada Router.

6. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de
red establecida.

En el Switch 3 deshabilitar DNS lookup
8. Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

10. Implement DHCP and NAT for IPv4
11. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

12. Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

13. Configurar NAT en R2 para permitir que los hosts puedan salir a internet

14. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

15. Configurar al menos dos listas de acceso de tipo extendido o nombradas a
su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

16. Verificar procesos de comunicacion y re direccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Escenario 2.

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el



administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

llustracién 19 Escenario 2

VLAN Direccionamiento Nombre

,,,,,,,,,,,,, Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3
192.168.99.2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:

Tabla 4 OSPFv2 area 0

Configuration item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5555




Router ID R3 8.8.8.8

Configurar todas las interfaces
LAN como pasivas

Establecer el ancho de banda

para enlaces seriales en 256 Kb/s
Ajustar el costo en la métrica
de SO/0 a 9500

1. Configurar el direccionamiento IP acorde con la topologia de red para
cada uno de los dispositivos que forman parte del escenario.

6.1.1. CONFIGURACION BASICA DEL ROUTER EN R1, R2 Y R3

ena
erase star

erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
reload

6.1.2. CONFIGURACION BASICA DEL SWITCHEN S1Y S3

>enable

#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]y[OK]

#delete vlan.dat

Delete filename [vlan.dat]?y

#reload

6.1.2.1. Enrutamiento R1

enable

configure terminal
no ip domain-lookup
hostname R1

interface serial 0/0/0
ip Address 172.31.21.1 255.255.255.252



clock rate 12800
no shutdown
exit

6.1.2.2. Enrutamiento R2
enable
configure terminal
no ip domain-lookup
hostname R2
interface serial 0/0/1
R2(config-if)#ip ad
R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shut
R2(config-if)#no shutdown

R2(config-if)#

R2(config)#interface serial 0/0/0

R2(config-if)#ip adr

R2(config-if)#ip adres

R2(config-if)#ip ad

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 12800

Unknown clock rate

R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#

R2(config-if)#exit

R2(config)#

interface serial 0/0/1
R2(config-if)#ip ad



R2(config-if)#ip address 172.31.21.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R2(config-if)#interfa
R2(config-if)#exit
R2(config)#interf
R2(config)#interface s
R2(config)#interface serial 0/0/0
R2(config-if)#ip adr
R2(config-if)#ip adres
R2(config-if)#ip ad
R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clo
R2(config-if)#clock r
R2(config-if)#clock rate 12800
Unknown clock rate
R2(config-if)#no shut
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R2(config-if)#

R2(config-if)#exit

R2(config)#

6.1.2.3. interface gigabitEthernet 0/0.

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown
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R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R2(config-if)#exit

R2(config)#

#interface gigabit Ethernet 0/0

R2(config-if)#ip ad

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shu

R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R2(config-if)#exit

R2(config)#int

R2(config)#interface G

R2(config)#interface GigabitEthernet 0/1
R2(config-if)#IP AD

R2(config-if)#IP ADdress 10.10.10.1 255.255.255.0
R2(config-if)#NO SHU

R2(config-if)#NO SHUtdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/1,
changed state to up



R2(config-if)#EXIT
R2(config)#

6.1.2.4. Enrutamiento R3
enable
configure terminal
no ip domain-lookup
hostname R3
interface serial 0/0/0
R3(config-if)#ip ad
R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#clo
R3(config-if)#clock r
R3(config-if)#clock rate 12800
Unknown clock rate
R3(config-if)#no shut
R3(config-if)#no shutdown
interface loopback 4

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state

to up

R3(config-if)#ip ad

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int |

R3(config)#int loopback 5
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R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#ip ad

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 6

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#

R3(config)#interface |

R3(config)#interface loopback 4

R3(config-if)#
%LINK-5-CHANGED: Interface Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state
to up

R3(config-if)#ip ad

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#¥no shutdown

R3(config-if)#exit

R3(config)#int |



R3(config)#int loopback 5
R3(config-if)#
%LINK-5-CHANGED: Interface Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state
to up

R3(config-if)#ip ad

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#int loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state
to up

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#

6.1.2.5. Web server.

Ip estatica 10.10.10.10
Mascara 255.255.255.0
Getway 10.10.10.1

CONECTIVIDAD
R1 A R2
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R1#PING 172.31.21.2

Type escape sequence to abort.

Sending S, 100-byte ICMP Echos to 172.31.21.2, timeout is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max
= 1/6/28 ms

R1#
R1#
R1#
R1%#
R1#
R1#
R1#
R1%# v

Ctrl+F6 to ext CLI focus Copy Paste

O Top

R2 A R3
Conectividad R2 A WEB SERVERIlustracion 21 Conectividad R2 A Web Server

llustracion 22 Conectividad R3
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$LINEPROTO-S—UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

R2>

R2>ena

R2#pingl72.31.23.2

Translating "pingli72.31.23.2"

% Unknown command or computer name, or unable to £ind
computer address

R2#ping 172.31.23.2

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 172.31.23.2, timeout is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max
= 1/6/16 ms

R2#ping 10.10.10.1|

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 10.10.10.1, timeout is
2 seconds:

11111

Success rate is 100 percent (5/5), round—-trip min/avg/max
= 1/6/18 ms

R2# ~

Crrl+F6 to exit CLI focus Copy Paste
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Ctrl+F6 to ext CLI focus Copy Paste
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llustracion 23 PC-INTERNET
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1. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes
criterios:
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Tabla 5 OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN
como pasivas

Establecer el ancho de banda para 128 Kb/s
enlaces seriales en

Ajustar el costo en la métrica de S0/0 a | 7500

6.1.3. Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

R1

R1#confi term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router ospf 1

R1(config-router)#router

R1(config-router)#router-id 1.1.1.1

R1(config-router)#net

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0

R1(config-router)#pas
R1(config-router)#passive-interface g0/1.30
R1(config-router)#passive-interface g0/1.40
R1(config-router)#passive-interface g0/1.200
R1(config-router)#exit

R1(config)#int s0/0/0

R1(config-if)#band

R1(config-if)#bandwidth 128



R1(config-if)#ip ospf cost 7500

R1(config-if)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

R2

R2>ena

R2#confi term

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router ospf 1

R2(config-router)#router ospf 1

R2(config-router)#router

R2(config-router)#router-id 2.2.2.2

R2(config-router)#net

R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#

07:06:58: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from
LOADING to FULL, Loading Done

R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#pas
R2(config-router)#passive-interface g0/1
R2(config-router)#int s0/0/0

R2(config-if)#ban

R2(config-if)#bandwidth 128

R2(config-if)#int s0/0/1

R2(config-if)#bandwidth 128

R2(config-if)#int s0/0/0

R2(config-if)#ip ospf cost 7500

R2(config-if)#exit

R2(config)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#



R3

R3#confi term

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router ospf 1

R3(config-router)#router

R3(config-router)#router-id 3.3.3.3

R3(config-router)#network 172.31.23.0 0.0.0.3 area 0

R3(config-router)#n

R3(config-router)#n

07:27:53: %OSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 from
LOADING to FULL, Loading Done

% Ambiguous command: "n"

R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#pas
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit

R3(config)#int s0/0/1

R3(config-if)#ban

R3(config-if)#bandwidth 128

R3(config-if)#

R3(config-if)#exit

R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#

Visualizacion ospf 1 router:

llustracion 24 Visualizacion ospf 1 router R1

R2>ena
EZ2#show ip ospf n
RZ2#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
3.3.3.3 0 FULL/ - 00:00:38 172.31.23.2 Seriall/0/0
1.1.1.1 0 FULL/ - 00:00:32 172.31.21.1 Serial0/0/1
R2#

Ctrl+F6 to exit CLI focus



llustracion 25 Visualizacion ospf 1 router R2

Neighbor ID Pri  State Dead Time  Address Interface
3.3.3.3 0 FULL/ - 00:00:35 172.31.23.2 Serial0/0/0
1.1.1.1 0 FULL/ - 00:00:30 172.31.21.1 Serial0/0/1
R2%

Ctr+F6 to exit CLI focus

llustracion 26 Visualizacion ospf 1 router R3

R3>

R3>ENA

R3#SHOW IF OSPF NE
R3#SHOW IP OSPF NEighbor

Neighbor ID Pri State Dead Time Address Interface
2.2.2.2 0 FULL/ - 00:00:35 172.31.23.1 Serial0/0/1
R3#

R3#

Ctrl+F6 to ext CLI focus

4.1.4.1 Visualizar lista interface y costo de ancho de banda

llustracién 27 Visualizar lista interface y costo de ancho de banda



RZ>ena
R2# show ip ospf int
R2# show ip ospf interface

Serial0/0/1 is up, line protocol is up

Internet address is 172.31.21.2/30, Area 0

Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-
POINT, Cost: 781

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority
o]

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5

Hello due in 00:00:07

Index 1/1, flood gqueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1

Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor (s)
211 is up, line pr ol is up

address is 172.31 . ; Area
rk Type POINT-TO-|

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority
o]

No designated router on this network

No backup designated router on this network

llustracién 28 Visualizar lista interface y costo de ancho de banda R1

HLIFSHUW LP USFE LN
R14#SHOW IP OSPF INterface

Serial0/0/0 is up, line protocol is up

Internet address is 172.31.21.1/30, Rrea O

Process ID 1, Router ID 1.1.1.1, Network Type POINT-TO-POINT, Cost:

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:08

Index 1/1, flood gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flcod scan time is 0 msec, maxXimum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Rdjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/1.30 1s up, line protocel is up

Internet address is 1%2.168.30.1/24, Area 0

Process ID 1, Router ID 1.1.1.1, Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State WAITING, Priority 1

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)

Index 2/2, flood gueue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flcod scan time is 0 msec, maxXimum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)




llustracion 29 Visualizar lista interface y costo de ancho de banda R2

R3#show ip ospf int
R3#show ip ospf interface

Serial0/0/1 is up, line protoccl is up
Internet address is 172.31.23.2/30, Rrea 0
Process ID 1, Router ID 3.3.3.3, Network Type POINT-TO-POINT, Cost: T81
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01
Index 1/1, flocod gueue length 0
Next 0x0(0)/0x=0(0)
Last flood scan length is 1, maximum is 1
TLast flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor (s
Loopback4 is up, line protocol is up
Internet address is 1%2.168.4.1/24, RArea 0
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
Loopback5 is up, line protocol is up
Internet address is 1%2.168.5.1/24, Area 0
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACEK, Cost: 1
Loopback interface is treated as a stub Host
Loopbacké is up, line protocol is up
Internet address is 1%2.168.6.1/24, RArea 0
Process ID 1, Router ID 3.3.3.3, Network Type LOOPBACK, Cost: 1
Loopback interface is treated as a stub Host
R3#

llustracion 30 Visulaiza ospf id, router, routing network y passive interface R1
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R1# show ip proto
R1# show ip protocols

Routing Protocol is "aospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub O nssa
Maximum path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
192.168.30.0 0.0.0.255 area 0
152.16€8.40.0 0.0.0.255 area 0
192.1€68.200.0 0.0.0.255 area 0
Passive Interface(s):
GigabitEthernet0/1.30
GigabitEthernet0/1.40
GigabitEthernet0/1.200
Routing Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:11:55
2.2.2.2 110 00:20:51
3.3.3.3 110 00:18:38

Distance: (default is 110)

Rl#show ip protoco
Rl#show ip protocols

Routing Protocol is "aospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

llustracion 31 Visulaiza ospf id, router, routing network y passive interface R2



RZ#show ip protocols

Eouting Protocol is "ospf 1"
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passive Interface(s):

GigabitEthernet0/1

Eouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:13:04
2.2.2.2 110 00:21:59%
3.3.3.3 110 00:19:47

Distance: (default is 110

R2#
llustracion 32 Visulaiza ospf id, router, routing network y passive interface R3
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R3>ena
E3# show ip proto
R3# show ip protocols

Routing Protocol is "ospf 1"
outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
172.31.23.0 0.0.0.3 area 0
192.168.4.0 0.0.3.255 area 0
Passive Interface(s):

Loopback4

Loopback5

Loopbacke

Routing Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:12:29
2.2.2.2 110 00:21:24
3.3.3.3 110 00:19:11

Distance: (default is 110)

R3#

1. Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches
acorde a la topologia de red establecida.



6.2. Creacion VLANS S1

Tabla 6 Creacion vlans S1

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

6.2.1. Encapsulamiento ROUTING

R1

R1>ena

R1#confi term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/1.30

R1(config-subif)#description ACCOUN
R1(config-subif)#description Aministracion LAN
R1(config-subif)#description Administracion LAN

R1(config-subify#ENCAPSU

R1(config-subif)y#ENCAPSUlation do
R1(config-subif)#ENCAPSUIlation dot1Q 30
R1(config-subif)#ip ad

R1(config-subif)#ip address 192.168.30.1 255.255.255.0



R1(config-subif)#int g0/1.40

R1(config-subif)#description Mercadeo LAN
R1(config-subif)y#ENCAPSUIation dot1Q 40
R1(config-subif)#ip address 192.168.40.1 255.255.255.0
R1(config-subif)#int g0/1.200

R1(config-subif)#description Mantenimiento LAN
R1(config-subif)#ENCAPSUIation dot1Q 200
R1(config-subif)#ip address 192.168.200.1 255.255.255.0
R1(config-subif)#int

R1(config-subif)#intg0/1

AN

% Invalid input detected at "' marker.

R1(config-subif)#exit
R1(config)#in
R1(config)#interface g0/1
R1(config-if)#no shut

R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.30, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.40, changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.200, changed state to up



R1(config-if)#

6.2.2. . Configuracion

Switch>

Switch>

Switch>

Switch>ENA

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip doma
Switch(config)#no ip domain
Switch(config)#no ip doma
Switch(config)#no ip domain-|
Switch(config)#no ip domain-lookup
Switch(config)#host S1

S1(config)#VLAN 20
S1(config-vlan)#NAME ADMINISTRACION
S1(config-vlan)#VLAN 40
S1(config-vlan}#/NAME MERCADEO
S1(config-vlan)#VLAN 200
S1(config-vlan)#NAME MANTENIMIENTO
S1(config-vlan)#EXIT

S1(config)#INT

S1(config)#INTerface VLA

S1(config)#INTerface VLAN 99

S1(config-if)#ip ad

S1(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#no shu

S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip def

S1(config)#ip default-gateway 192.168.99.1
S1(config)#

Trunk



S1(config)#interface f
S1(config)#interface fastEthernet 0/3
S1(config-if)#sw
S1(config-if)#switchport m
S1(config-if)#switchport mode t
S1(config-if)y#switchport mode trunk
S1(config-if)#sw
S1(config-if)#switchport T
S1(config-if)#switchport Trunk N
S1(config-if)y#switchport Trunk Native VLAN 1
S1(config-if)#INT RA
S1(config-if)#INT RAN
S1(config-if)y#INT RAN ?
% Unrecognized command
S1(config-if)#INT RAN

N

% Invalid input detected at "' marker.

S1(config-if)#EXIT

S1(config)#INT

S1(config)#INTerface R

S1(config)#INTerface Range fa0/1.2, fa0/4-24, g
S1(config)#INTerface Range fa0/1.2, fa0/4-24, gigabitEthernet 0/1-2
interface range not validated - command rejected
S1(config)#INTerface Range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2

S1(config-if-range)#sw
S1(config-if-range)#switchport m
S1(config-if-range)#switchport mode a
S1(config-if-range)#switchport mode access
S1(config-if-range)#sw
S1(config-if-range)#switchport ac
S1(config-if-range)#exit

S1(config)#int

S1(config)#interface fa0/1

S1(config-if)#sw

S1(config-if)#switchport mo
S1(config-if)#switchport mode ac
S1(config-if)#switchport mode access
S1(config-if)#sw

S1(config-if)#switchport ac
S1(config-if)#switchport access vlan 30
S1(config-if)#exit

S1(config)#INTerface Range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2



S1(config-if-range)#switchport mode access
S1(config-if-range)#no shut

S1(config-if-range)#no shutdown

S1(config-if-range)#

S1(config-if-range)#exit

S1(config)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console

llustracién 33 S1#
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satchgconfigure terminal
£ tion commands, one per line End with CNTL/Z.

o ip doma
o ip domain
o 1p doma
o ip domain-1l
ip domain-lockup
ch{config) $host S1

l(config)$VIAN 20
Sliconfig-vian) gNAME ADMINISTRACION
Sl (config-vlan)sVLAN 40
S1({config-vlan) $NAME MERCADEOC
Sl{config-vlian) $VLAN 200
Sl{config-vlan) $NAME MANTENIMIENIO
Sl {config-vian) 2EXIT
S1l(config) $INT
S1{config)$#INTexzface VIX
Sil(config)#INTerface VIAN 55
l{config-if)2ip ad
li{config-if)$ip address 192.1€8.99.2 255.255.255.0
1{config-if)é$no shu
1{config-if) $no shutdown
[config-if) gexicv
{config)$ip def
(config) $ip default-gateway 192.1€5.%5.1
1(config)$ip default-gateway 1592.1€2.95.1
l{config)$no ip default-gateway 192.1€5.55.1
l{config)$ine
li{config)sinterface ¢
Sliconfig)ginserface fastZthernet 0/3
Sl{config-if)$sw
Sl{config~if)$¢switchport =m
Sl(config-if)gswitchpors mode tv
Sl(config-if)sswitchport mode trunk
Sl(config-if)gsw
Sl (config-if)§switchpozs T
Sllconfig-if)$switchpors Trunk N

MM nWWN DN ®n W
-

CrrH+-F6 to exit CLI focus Copy

Puerto troncal

S1(config)#interface f
S1(config)#interface fastEthernet 0/3
S1(config-if)#swi
S1(config-if)y#switchport mode t



S1(config-if)y#switchport mode trunk

llustracion 34 Puerto troncal

Slfconfi term
Enter configuration cormands, ome per line. End with CNTL/Z.
S1(config)$ip default

S1(config) $ip default-gateway 192.1€3.35.2 255.255.255.0

% Invalid input detected at '~' marker.

S1(config) ¢ip default-gateway 192.168.99.1

S1(config-if) #switchport mode t

g-if) §switchport mode trunk

51 (config-if)#
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to down

ALINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to up
$LINEPROTO-5-UEDOWN: Line protocol on Interface Vlan30, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol om Inserface Vlanid, changed state o up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2d0, changed state to up
S1(config-if)#

S1(config-if]#sw

S1y £)$switchport t

s1¢ £)#switchport trunk n

S§l(config-if) #switchport trunk native wvlan 1
51 (config-if)#

Ctrl+F6 to exit CLI focus

S3

Switch>

Switch>

Switch>ena

Switch#confi term

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname S3
S3(config)#

S3(config)#

S3(config)#vlan 30
S3(config-vlan)#name Administracion
S3(config-vlan)#vlan 40
S3(config-vlan)#name Mercadeo
S3(config-vlan)#vlan 200
S3(config-vlan)#name Mantenimiento
S3(config-vlan)#no shut
S3(config-vlan)#no shut

N

% Invalid input detected at "' marker.



S3(config-vlan)#exit

S3(config)#in

S3(config)#interface vlan 99
S3(config-if)#ip ad

% Incomplete command.

S3(config-if)#ip ad

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#no shu

S3(config-if)#no shutdown
S3(config-if)#exit

S3(config)#ip def

S3(config)#ip default-gateway 192.168.99.1
S3(config)#

Troncal

S3(config)#interface fa0/3
S3(config-if)#sw

S3(config-if)#switchport m
S3(config-if)y#switchport mode t
S3(config-if)y#switchport mode trunk
S3(config-if)#sw

S3(config-if)#switchport tr
S3(config-if)y#switchport trunk n
S3(config-if)#switchport trunk native vian 1
S3(config-if)#int range fa0/1-2, fa0/4-24, g0/1-2
N

% Invalid input detected at "' marker.
S3(config-if)#exit

S3(config)#int ran range fa0/1-2, fa0/4-24, g0/1-2
N

% Invalid input detected at '»" marker.
S3(config)#interface fa0/3

S3(config-if)#int

S3(config-if)#r

S3(config-if)#ran

S3(config-if)#?

cdp Global CDP configuration subcommands
channel-group Etherchannel/port bundling configuration



channel-protocol Select the channel protocol (LACP, PAgP)
description Interface specific description

duplex Configure duplex operation.

exit from interface configuration mode

ip Interface Internet Protocol config commands
lIdp interface subcommands

mdix Set Media Dependent Interface with Crossover
mls interface commands

no Negate a command or set its defaults
shutdown the selected interface

spanning-tree Spanning Tree Subsystem

speed Configure speed operation.

storm-control storm configuration

switchport Set switching mode characteristics
tx-ring-limit Configure PA level transmit ring limit
S3(config-if)#exit

S3(config)#?

Configure commands:

access-list Add an access list entry

banner Define a login banner

boot Commands

cdp Global CDP configuration subcommands
clock Configure time-of-day clock

crypto Encryption module

do To run exec commands in config mode
enable Modify enable password parameters
end Exit from configure mode

exit from configure mode

hostname Set system's network name

interface Select an interface to configure

ip Global IP configuration subcommands

line Configure a terminal line

lIdp Global LLDP configuration subcommands
logging Modify message logging facilities
mac configuration

mac-address-table Configure the MAC address table
mls global commands

monitor SPAN information and configuration
no Negate a command or set its defaults
port-channel EtherChannel configuration
privilege Command privilege parameters

sdm Switch database management



service Modify use of network based services
snmp-server Modify SNMP engine parameters
spanning-tree Spanning Tree Subsystem

username Establish User Name Authentication

vlan commands

vtp Configure global VTP state

S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console

S3#

S3#

S3#

S3#confi term

Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#int

S3(config)#interface r

S3(config)#interface range fa0/1-2, fa0/4-24, g
S3(config)#interface range fa0/1-2, fa0/4-24, gigabitEthernet 0/1-2
S3(config-if-range)#switch

S3(config-if-range)#switchport mo
S3(config-if-range)#switchport mode ac
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

S3(config)#int

S3(config)#interface f

S3(config)#interface fastEthernet 0/1

S3(config-if)#sw

S3(config-if)#switchport m

S3(config-if)#switchport mode a

S3(config-if)y#switchport mode access

S3(config-if)#sw

S3(config-if)y#switchport ac

S3(config-if)#switchport access vlan 40

S3(config-if)#no shu

S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#end

S3#

%SYS-5-CONFIG_I: Configured from console by console

S3#

llustracion 35 S3#
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username Establish User Name Zuthentication
vian Vlian commands
vTp Configure global VIP state

S3 (config) fexic

=3s

2SYS-5-CONFIG_I: Configured from console by console

S3s

=33

s3s

S3gconfi term
Enter configuration commands, one per line End with CNTL/sZ.

S3 (config) #int

S3 (config)f#intexrface x

S3 (config)ginterface range fad/1-2, fal/4-24,

S3(config)ginterface range fad/l-2, fald/4-24, gigabitEthernet 0/1-2
(config—if—-range) gswitch

(config-if-range) gswitchport mo

(config-if-range) §switchport mode ac

(config-if-range) gswitchport mode access

(config-if-range) gexic

(config)gint
(config)#intexrface

mwwmnmnmuniun
Wwwwwwow

"

S3 (config)finterface fastEcthernet 0/1
S3(config—if)gsw
S3(config—if)$swicchport m

S3 (config-if)tswvicchport mode a

£3 (config-if) #swvicchport mode access
S3 (config—if)$sw

S3(config—irf) gswicchport ac
S3iconfig—if) gswitchport access vian 40
S3 (config—-if)$#no shu

83 (config-if) $no shutdown
S3(config-if)gexic]|

S3 (config) gend

sS3s

[}

$EYS-S5-CONFIC_I: Configured from console by console
' S3¢
Ctri+F6 to ext CLI focus Copy Pz

2. En el Switch 3 deshabilitar DNS lookup

3. Asignar direcciones IP a los Switches acorde a los lineamientos.

4. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

S1(config-if)#int range fa0/1-2, fa0/4, fa0/7-23, g0/1-2
S1(config-if-range)#shu
S1(config-if-range)#shutdown

5. Implement DHCP and NAT for IPv4

6. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

7. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

R1



R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

R1(config)#
Tabla 7 Configurar DHCP pool para VLAN 30
Name:
Configurar DHCP pool para | ADMINISTRACI
VLAN 30 ON DNS-Server:
10.10.10.11

Domain-Name: ccna-
unad.com Establecer
default gateway.

R1(config)#ip dhcp pool ADMINISTRACION
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#
Tabla 8 Configurar DHCP pool para VLAN 40
Name: MERCADEO
Configurar DHCP pool para DNS-Server: 10.10.10.11
VLAN 40 Domain-Name:  ccha-

unad.com Establecer
default gateway.

R1(config)#ip dhcp pool MERCADEO
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#




U™

8. Configurar NAT en R2 para permitir que los host puedan salir a internet

R2(config)#user webuser privilege 15 secret cisc012345
R2(config)#ip nat inside source static 10.10.10.10 209.168.200.229

R2(config)#

R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip nat inside source static 10.10.10.10 209.168.200.229
R2(config)#interface gigabitEthernet 0/0

R2(config-if)#ip nat outside
R2(config-if)#int g0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#

9. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#

10. Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde
R1 o R3 hacia R2.

R2(config)#ip nat inside source list 1 pool INTERNET

11. Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.



llustracién 36 uso de Ping y Traceroute.
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7. CONCLUSIONES

En el escenario 1 Al verificar los equipos se puede detallar un
direccionamiento entre los R1, R2 y R#, mediante la configuracion previa
utilizando un direccionamiento Route Rip.

En el desarrollo de los diferentes escenarios se ha aplicado el conocimiento
adquirido en el curso de profundizacion del CCNA

El protocolo Routing Information Protocol (RIP) es un protocolo muy comun
en la configuracion de redes,

En un protocolo vector distancia, que calcula cual seria la mejor ruta para el
direccionamiento de paquetes IP, utiliza como métrica el nimero de saltos
Hop Count, hasta 15 saltos, de ahi en adelante la descarta como
inalcanzable.

La version 2 del Router Rip incluye la mascara de subred en la tabla de
enrutamiento, soportando VLSM en el disefio de la topologia.
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