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Resumen: En este articulo se busca abordar la importancia de
Zentyal Server como plataforma para la administracion de la
Infraestructura IT dentro de una organizacion que quiera estar
a la vanguardia tecnoldgica, donde se explicara de manera
técnica la implementacion de esta importante herramienta.
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Abstract: This article seeks to address the importance of
Zentyal Server as a platform for the administration of IT
Infrastructure within an organization that wants to be at the
forefront of technology, where the implementation of this
important tool will be explained in a technical manner.
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I.INTRODUCCION

En el presente articulo esta descrito el proceso de cdmo
a través del desarrollo del paso 8 del Diplomado en
Profundizacion en Linux adquirimos conocimientos
referentes a la administracion y control de la distribucion
GNU/Linux Zentyal Server basada en Ubuntu,
basdndonos en la implementacion de servicios de
infraestructura IT de mayor nivel para intranet y extranet.

Se llevo a cabo la instalacién y configuracién de Zentyal
Server como base para disponer de los servicios y
plataformas de infraestructura IT haciendo uso de las
técnicas previamente aprendidas durante cada una de las
actividades del diplomado. Con la ejecuciéon de esta
actividad se pretende en primer lugar configurar una
estacion de trabajo GNU/Linux Ubuntu Desktop en la
cual se pueda controlar el acceso a través de un usuario y
contrasefia dejando el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal mediante
DHCP Server, DNS Server y el Controlador de Dominio,
como segundo paso tener el control de acceso desde la
estacion GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un proxy
no transparente que filtra la salida por medio del puerto
3128. Como tercera etapa mediante el cortafuegos se
pretende lograr la restriccion de la apertura de sitios o

portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas anteriormente
asi como evidenciar la validacion del funcionamiento del
cortafuego aplicando las restricciones requeridas, en un
cuarto paso se pretende otorgar a la estacion el acceso a
través del controlador de dominio LDAP a los servicios
de carpetas compartidas e impresoras y por Ultima
instancia en un quinto paso se quiere evidenciar la
creacion de una VPN que permita establecer un tanel
privado de comunicacién con una estacion de trabajo
configurada.

11 indice de términos:

Sistema Operativo: (SO o, frecuentemente, OS —del
inglés operating system—) es el software principal o
conjunto de programas de un sistema informéatico que
gestiona los recursos de hardware y provee servicios a los
programas de aplicacién de software, ejecutandose en
modo privilegiado respecto de los restantes (aunque
puede que parte de €l se ejecute en espacio de usuario).

Gnu/Linux: también conocido como Linux, es un
sistema operativo libre tipo Unix; multiplataforma,
multiusuario y multitarea.

El sistema es la combinacién de varios proyectos, entre
los cuales destacan GNU (encabezado por Richard
Stallman y la Free Software Foundation) y el ndcleo
Linux (encabezado por Linux Torvalds). Su desarrollo es
uno de los ejemplos méas prominentes de software libre:
todo su codigo fuente puede ser utilizado, modificado y
redistribuido libremente por cualquiera, bajo los términos
de la GPL (Licencia Publica General de GNU) y otra serie
de licencias libres.

Zentyal Server 5: se basa en Ubuntu 18.04, una version
LTS de Canonical que no solo contiene la Gltima version
estable del kernel sino que también tiene un soporte para
empresas excepcional. Sin olvidar que ya contiene dos
actualizaciones y proximamente se lanzara una versién de
actualizacion que modernizara el sistema, no sélo de
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Ubuntu sino de las distribuciones que se basen en ello,
como en este caso Zentyal Server 5.

Vpn: Una red privada virtual (RPV), en inglés: Virtual
Private Network (VPN) es una tecnologia de red de
computadoras que permite una extensién segura de la red
de area local (LAN) sobre una red piblica o no
controlada como Internet. Permite que la
computadora en la red envie y reciba datos sobre redes
compartidas o publicas como si fuera una red privada con
toda la funcionalidad, seguridad y politicas de gestion de
una red privada. Esto se realiza estableciendo una
conexion virtual punto a punto mediante el uso de
conexiones dedicadas, cifrado o la combinacion de ambos
métodos.

Proxy: Un proxy, o servidor proxy, en una red
informatica, es un servidor —programa o dispositivo—,
que hace de intermediario en las peticiones de recursos
que realiza un cliente (A) a otro servidor (C). Por
ejemplo, si una hipotética maquina A solicita un recurso
a C, lo hard mediante una peticion a B, que a su vez
trasladaré la peticion a C; de esta forma C no sabra que la
peticion procedié originalmente de A.

Firewall: Un cortafuego (firewall) es una parte de un
sistema 0 una red que estd disefiada para blogquear el
acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos
configurados para permitir, limitar, cifrar, descifrar, el
trafico entre los diferentes &mbitos sobre la base de un
conjunto de normas y otros criterios.

Dhcp: Es un servidor que usa protocolo de red
de tipo cliente/servidor en el que generalmente un
servidor posee una lista de direcciones IP dinamicas y las
va asignando a los clientes conforme éstas van quedando
libres, sabiendo en todo momento quién ha estado en
posesion de esa IP, cuanto tiempo la ha tenido y a quién
se la ha asignado después. Asi los clientes de una red IP
pueden conseguir sus pardmetros de configuracion
automaticamente.

Dns: El sistema de nombres de dominiol (DNS, por sus
siglas en inglés, Domain Name System) es un sistema de
nomenclatura  jerdrquico  descentralizado  para
dispositivos conectados a redes IP como Internet o una
red privada. Este sistema asocia informacidon variada con
nombre de dominio asignado a cada uno de los
participantes. Su funcion mas importante es "traducir"
nombres inteligibles para las personas en identificadores
binarios asociados con los equipos conectados a la red,
esto con el propo6sito de poder localizar y direccionar
estos equipos mundialmente.

Print Server: Es un concentrador, o0 mas bien un
servidor, que conecta una impresora a red, para que
cualquier PC pueda acceder a ella e imprimir trabajos, sin
depender de otro PC para poder utilizarla, como es el caso
de las impresoras compartidas. Actualmente existen
servidores de impresora para interfaz paralela, USB o
impresoras de red.

I11. IMPLEMENTACION DE ZENTYAL SERVER

Zentyal Server estd basado en GNU/Linux siendo mas
especificos en la distribucion Ubuntu Server LTS en la cual toda
su administracion se realiza mediante una aplicacion web
localmente en el servidor o desde otra maquina, esta
herramienta es compatible con aplicaciones Windows como lo
son Exchange Server, Outlook, Active Directory ademas de
sistemas operativos para usuarios finales como Windows 7 en
adelante, Autenticacion a nivel de Single Sign-On, entre otros.

Zentyal Server cuenta con expertos para realizar soporte
técnico en sus distintos servicios ademas de apoyo para realizar
migraciones de Windows a Zentyal

Como parte del diplomado Profundizacion en Linux, Zentyal
Server se implementara bajo la modalidad de virtualizacion
mediante VirtualBox.

A continuacion, presentamos los pasos necesarios para realizar
la instalacion y configuracion de Zentyal Server con los
diferentes servicios asociados a esta plataforma, en las cuales se

detalla la importancia de cada uno de estos servicios dentro de
una organizacion.

A. Instalacion y Configuracion Zentyal Server

Se debera implementar y configurar en forma detallada el
acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacién en los servicios de
Infraestructura IT de Zentyal.

IV TEMATICAS

Se realiza un planteamiento de cinco (5) teméaticas las
cuales estan distribuidas asi:

Tematica 1: DHCP Server, DNS Server y Controlador de
Dominio

Tematica 2: Proxy no transparente
Temética 3: Cortafuegos
Tematica 4: File Server y Print Server

Tematica 5: VPN



Instalacion de Zentyal Server 5.0

Llnk de descarga para Zentyal Server 50 Tiene l2 opcién autocaptura de teclado habilitada. Esto causar que la méquina virtual capture autométicaments
https://zentyal.com/community/

Seleccionar disco de inicio

Seleccione un archive de disco 6ptico virtual o Una unidad
dptica fisica que contenga un disca desde &l que iniciar su
nueva maquina vir tual

€l disco deberia ser adecuade para inidiar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. £l disco serd sxpulsado de la
Unidad virtual sutométicaments |a préxima vez que spague la
méquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositvos.

zentyal-5.0. 1-development-amde<.iso (303,00 M8) v | [

Iniciar Cancelar

o & 5 1 El il [#] CTRL DERECHA

Figura 1. Se crea la maquina virtual, recordar que

. Figura 4. Se carga la iso de zentyal
Zentyal esta basado en Ubuntu g g y

Language
Amharic Francais MaKeaoHCKn Tamil
Arabic Gaeilge Malayalam SRR
Asturianu Galego Marathi Thai
Eenapyckan | Gujarati Burmese Tagalog
BrArapckn i Mepali Tlrkce
Bengali Hindi Nederlands Uughur
Tibetan Hrvatski Norsk bokmal YKpalHCEKa
Bosanski Magyar Norsk nynarsk Tigng Viet
catald Bahasa Indonesia | Punjabi (Gurmukhi) FRSTOE 140
testina islenska Polski RS (EEER)
Dansk Italiano Fortugués do Brasil
Deutsch g Fortugués
Dzongkha Romans
ErANULKE Pyccrkui
English Samegillii
Esperanto = Tezne

Figura 2. Asignacion de recursos, asigne 2 Gb de e

. ’ Eesti slovendgina

memoria Euskara shoip

Sows LietuviSkai CPRckK
Suomi Latviski Svenska

9 Fi Help F2
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Jtar Inidar

T Figura 5. Seleccionamos el idioma espafiol para la
O Ubicacién del archivo y tamaio instalacion

Escriba el nombre del archivo de uridad de disco duro virtual en el campo debajo 0 haga
dicen el icono seleccionar una el archive,

E ® Zentyal | @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamaio ec el inite para el
archivo de datos a 1 pod ai

v L

4,00M8 20078

() CTRL DERECHA

P Ubuntu Server
f © Apagaca

£ zentyal s.o

Crear Cancelar

Figura 3. Asignacion de disco duro, en mi caso asigne
10Gb para contar con espacio suficiente para
actualizaciones

Fz Idioma

[#]) CTRL DERECHA

Figura 6. Instalacién de Zentyal
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1 011) Select a language |

Chionse the language to be used for the installetion process. The selected language will
also ba the default langusge for the installed suste

Elovensting

Languags :
Kazakh - gazak -
rean ooy
Kurd §sh - Kurdi
Latyian - Latuiski
LLthuan Lan - Lletuviskal
Hacedon Lan - Makeaowckn
Narthern sam - Sameglllil
Norwegian BokmasL - Norsk bokmél
Norwes ian Nunorsic Norsk nunorek
Persian
Falish Folen i
Partuguese Portugné
Pontuguese (razil) - Portuguds do erasil
R -
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s1ov - Slovenéina
Siet s = Buenska I
] Tagalog - Tagalox
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<Tahs moves: L sctei cEnters activates buttons

Figura 7. Seleccionamos el idioma espafiol para la
interface

{ 1111 Seleccione su ubicacion

La ublcacién selecclonada agui se utilizard para fifas su zona horaris u también col
eenplo pare auudare o scleccioner ls localizecitn de su slstema. Ests Localizacion sers
habitualmente el pais donde vi. vive

Ests &9 ung lista regucida de ubicaclones bessde en el idiom cue ha seleccionado, Escols
otroy si su ubicacion no esta en la

Pais, territorio o érea:

Argent ina
Bolivia

fosta Rica
Cuba

Ecuadar
El Salvador
spana
Estados Unidos
Guatenala
Honduras

Hexico
Nicaragua
Fanama
Paraguay
1 Fer

Fuerto Ri
Renlblica bominicana

<Retroceders

Figura 8. Seleccionamos nuestra localizacion geografica

1 011 Configure el teclado

Fuede probar gue su modelo de teclado sea detectado pulsando una serle de teclas. S0 no
desea hacer esto, podra seleccionar su modelo de teclado de una lista.

sbetectar la disposicion del teclada?

<Retroceders

mueve

[!] Configure el teclado

Por favor, seleccione la distribucidn del teclade de este equipo.
Distribucidn de teclado:

Spanish (Latin American) - Spanish (Latin American, Duorak

Spanish (Latin American) - Spanish {Latin American, Sun dead keus
Spanish (Latin American) - Spanish (Latin American, eliminate dead Keus
Spanish (Latin American) - Spanish {Latin American, include dead tilde)

<Retroceder>

Figura 11. Instalaciéon de componentes

DEscargando fe-coremodules-d. 4. 0-87-gener Leed L

Figura 12. Configuracién de red

[11] Configurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacifn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

ethi: Intel Corporation BZS‘WEM Gizahit Ethemm Controller

<Retroceders>

Les distnibuciones da tecleds vanian or gals, u sigunos paisss tlsnen distrisucionas de
ado comunes. Selecclone el pais de orlgen del tecladn de este orde

Pais de origen del teclado:

sinha]a (phonet 1e)
ova
S1avenian

<REtroceden s

Figura 13. Nombre de la méaquina

1 [!] Configurar la red
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia temer. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Continuar>

Figura 14. Nombre de usuario: clauserver

[11] Configurar usuarios y contrasefas

Selecclone un nombre de usuarlo para la nueva cuenta. Su nombre, sin apellidos ni
@spacios, es una slecclin razonable. E1 nombre de usiario debe empezar con Una letra
mindscula, segulda de cualguler combinacion de nomeros y mas letras mindsculas.

Hombre de usuario para la cuenta:

<Retroceders: <Continuars:

Figura 15. Contrasefia: Clau8502+

[11] Conflgurar usuarios u contrasefas

Una buena contrasefia debe contener wna mezcla de letras, nimeros y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

A,

<Retroceders

S mumves <Espaeios selecelona <IREeas actlva uno botin

Figura 10. Seleccionamos el idioma espafiol

Figura 16. Configuracién de hardware



1 Formaten de particiones

Creando el sistema de ficheros ext2 para /boot en la particion #1 de SCSI3 (0,0,0)
(sda)...

Figura 17. Instalaciéon completa

[11] Terminar la instalacion

Instalacion completada
La instalacion se ha completado. fhora podra arrancar el nuevo sistema. Asegldrese de
extraer el disco de instalacifn (CD-ROM o disquetes) para oue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder>

 zentyal

T

sands soma data to Mozilla 5o that we can Improve your e

b t | Share »
B @ zentyal - Mozilla firefox - e
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Figura 19. Entorno grafico Zentyal

Desarrollo de Temética 1: DHCP Server, DNS Server y
Controlador de Dominio

Como parte del diplomado Profundizacién en Linux,
Zentyal Server se implementara bajo la modalidad de
virtualizacion mediante VirtualBox.

A continuacién, se describe la importancia y beneficios
de realizar la instalacion y configuracion de Zentyal
Server con el perfil especifico para la funcionalidad y
gestion de los diferentes servicios de infraestructura de la
red de comunicaciones como lo son los servicios DHCP,
DNS Y controlador de dominio.

El médulo de infraestructura tecnoldgica de Zentyal,
permite configurar de manera préctica redes corporativas
sin importar si es grande o compleja.

Se puede Gestionar de forma automatica la red DHCP,
DNS (nombres de dominio internos y NTP
(sincronizacion de reloj del sistema).

A: DHCP SERVER
Es un servidor que usa protocolo de red de tipo

cliente/servidor en el que generalmente un servidor posee
una lista de direcciones IP dindmicas con un objetivo

principal que es facilitar la administracién de la red,
mediante la asignacion de IP a los clientes conforme éstas
van quedando libres, sabiendo en todo momento quién ha
estado en posesion de esta, cuanto tiempo la ha tenido y
a quién se la ha asignado después.

Se pueden configurar automaticamente desde la tarjeta de
red los parametros de conexion como IP, mascara de red,
puerta de enlace y DNS.
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Figura 20. Configuracion DNS

B. DNS SERVER

El sistema de nombres de dominiol (DNS, por sus siglas
en inglés, Domain Name System) es un sistema de
nomenclatura  jerdrquico  descentralizado  para
dispositivos conectados a redes IP como Internet o una
red privada. Este sistema asocia informacion variada con
nombre de dominio asignado a cada uno de los
participantes. Su funcién mas importante es "traducir"
nombres inteligibles para las personas en identificadores
binarios asociados con los equipos conectados a la red,
esto con el proposito de poder localizar y direccionar
estos equipos mundialmente. Algunos beneficios son:

e Direccionar y encaminar al servidor DNS,
indicado hacia donde va una consulta, con el fin de
mostrar la informacion que se ha pedido.

e Marcan la ruta de un correo electronico hacia su
destino.

e La configuracion del DNS controla la consulta
direccionandola al servidor que se debe dirigir.



C. CONTROLADOR DE DOMINIO

Los controladores de dominio tienen una serie de
responsabilidades entre esas la autenticacién que consiste
en autorizar o denegar el acceso a informacion, datos y
recursos compartidos de otra maquina de la red.

En el sistema operativo Linux/Debian se debe obtener el
ticket TGTde KErberos instalando el paquete heimdal-
clients. Para que todos los servicios del dominio
compatibles con Kerberos queden habilitados.

e Algunas ventajas que se pueden adquirir con un
servidor de dominio son:

e Ofrece seguridad, comodidad y velocidad,
liberando recursos a los PCs individuales para
llevar a cabo las funciones del servidor.

e Administra todos los inicios y servicios de
seccion de las estaciones de trabajo y permisos
dados al usuario.

e Facilita la actualizacién y cambios ya que estos
son automaticos y aplican a todos los equipos
gue estan en el dominio.

Usando Zentyal es posible establecer y gestionar la
configuracion automatica de la red (DHCP).

Figura 21. Infraestructura de red

DHCP (Protocolo de configuracion de host dinamico)
es un protocolo que permite que un equipo conectado a
una red pueda obtener una direccion IP de forma
dindmica.

Es importante que en Zentyal se puede administrar por
mabdulos y en este caso es necesario revisar qué médulos
estan activados para que puedan estar en funcionamiento.
Es asi como debemos activar cada uno de los médulos
que requerimos. El primer servicio que se puede activar
es DHCP, pues se puede asignar un rango de direcciones
IPS y ademas el servidor DNS, que en este caso sera

nuestro servidor Zentyal. Una vez el servicio DHCP esté
puesto en marcha cualquier equipo conectado a la misma
red obtendra la direccidn IP de manera que podra acceder
a los dominios del servidor. De esta manera podremos
revisar el nombre del dominio del servidor y acceder a él,
usando el puerto 8443 y el protocolo https para
administrar desde un equipo diferente al servidor, pero
conectado a la red. Si la conexion se establece sin
problema, sabemos que los DNS funcionan sin ningdn
problema.

Para la verificacion del DHCP

Asignamos el rango de direcciones IP que pueden tomar
nuestra red, en la terminal de zentyal, procedemos a
verificar si tiene conectividad

Nos desplazamos al escritorio de Ubuntu para verificar si
el equipo esta dentro de la red creada y si tiene
conectividad con el servidor

Mummpmmal}@"

HAYDE DD Do m el

Realizado la verificacion nos damos de cuenta que dentro
del panel de zentyal, nos nuestra la asignacion de la



direccion IP por medio del DHCP
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Para la verificacion del DNS, nos dirigimos nuevamente
al mend a mano izquierda de nuestras pantallas, y
seleccionamos la opcion de DNS, aqui podemos verificar
el nombre del dominio que se ha creado, el nombre de la
maquina del servidor y su direccion IP.

Redireccionadores

Dominios
g @ e

Para la verificacibn del Dominio, procedemos a
dirigirnos a la opcién de domino que nos brinda el panel
de zentyal, verificamos la asignacion de los nombres
entre otras configuraciones
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procedemos a nuestro escritorio de Ubuntu y alli
procedemos a instalar el paquete Pbis Open, la cual es una
herramienta que permite unir Linux a un Active Directory

(<)
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Verificamos si tiene la configuracion de la del dominio
adecuada y que esté tomando los nombres

IEELLLELFLE)

Antes de unirlo al dominio en zentyal, en usuarios y
equipos procedemos a asignarle un usuario y contrasefia
al administrador del dominio, para que nos genera error
al momento de unir el equipo a nuestro dominio.

Usuarios y Equipos

Q [¥] Usuario Administrator
[
Q jorror
o Craes
* s

Verificamos el nombre de nuestra maquina, y nos damos
de cuenta el nombre de nuestra maquina en Ubuntu, lo



podemos modificar con el comando domainjoin-cli
setname <nombre_que_deseamos_asignarle>

EEE1:-1I LI

Después de esto procedemos a unir al dominio nuestra
maquina para ello digitamos el presente comando, en el
cual al momento de ejecutarlo nos pedira el usuario y
contrasefia del administrador del domino para unirlo

IEE LT EFRFT Y

Comprobamos en zentyal si el equipo fue agregado al
dominio.
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Desarrollo de Tematica 2 Proxy no Transparente

Se debera implementar y configurar en forma detallada el
control del acceso de una estacién GNU/Linux Ubuntu
Desktop a los servicios de conectividad a Internet desde

Zentyal a través de un proxy que filtra la salida por medio
del puerto 3128.

El Proxy No Transparente: Se refiere a que su
configuracidn, en cada IP del servidor proxy se requiere
configurar el puerto para uso en las diferentes opciones
de conexion de cada browser como lo es Firefox o
internet Explorer.

g o1 172.27.3.1/24

Servidor

Proxy /
l||||_|ngr
Hub/Switch
“tho: 192.168.1.10/24 |
l Red

::

ID[JIO

blice DHCP 92.168.1.1/24
< Interna
172.27.3.x/24

Que es un Proxy

Es una red Informatica la cual es un servicio, programa o
dispositivo. El cual nos ayuda ser un intermediario entre
la peticidn que realiza un cliente a otro Servidor.

Caracteristicas
Se tienen dos tipos de configuracion Proxy, el No
Transparente y el Transparente, los cuales se caracterizan
por:
e EIl no transparente permite configurar IP en
todos los equipos.
e El transparente, no es necesario configurar los
datos del servicio Proxy. El Proxy transparente,
mejora la calidad del servicio del Navegador.

A. Ventajas

1) Control; Se puede limitar permisos a los usuarios y
dejar solo el permiso del proxy.

2) Velocidad: Si varios usuarios van a pedir el mismo
recurso, el Proxy puede realizar un guardado de caché y
asi no se tiene que contactar de nuevo con el destino.

3) Filtrado: El proxy puede negar algunas peticiones si
valida que esté prohibido.

B. Diferencias

No hay gran diferencia entre un proxy Transparente y No
Transparente, ya que hay momentos de configuracion que
suelen ser la misma maquina la Gnica diferencia es que el
Proxy transparente no se realiza configuracion, por eso es
llamado Transparente.

C. Configuracion

Podemos evaluar si el Proxy tiene una configuracion
Trasparente o por el contrario hay que realizar una



configuracion Manual, en este caso utilizamos la
configuracion del Proxy Central, el cual solo acepta
conexiones provenientes de interfaz de internet interna,
por lo cual requiere usar una direccién interna en la
configuracion del Navegador.

Configuracion del SO Zentyal Server

Estando en la interfaz de Zentyal verificamos que la red
este correcta a lo configurado para evitar errores mas
adelante.

Flgura 22 Conflguramon de interfaz de red para Proxy
no Transparente.

e Configuracion de Zentyal
Debemos agregar los rangos de ip para que nuestra
maquina Ubuntu tome alguno de estos rangos y se

evidencie la conexién entre el Zentyal y el Ubuntu. El
rango asignado es de 10.10.30.10 a 10.10.30.30

Figura 23. Asignacién de rangos DHCP

Al agregar los rangos el zentyal reconoce al Ubuntu
dentro de la red interna con ip dentro del rango que se
asigno.

Flgura 24 Comprobamon de enlace Ubuntu
Zentyal.

Inicia el proceso de configuracion del zentyal para

bloguear los servicios desde el puerto 3128

Flgura 25 Creacién del nombre para un nuevo objeto

Configuramos el moédulo de proxy HTTP donde debemos
colocar el puerto en este caso 3128 que es el que se va a
trabar en el proxy no transparente.

Proxy HTTP

Flgura 26. Conflguracmn del proxy y el puerto 3128

Una vez creado el puerto procedemos a agregar las reglas
de acceso en el médulo de HTTP proxy denegando los
servicios por el puerto 3128 al objeto creado el cual tiene
la direccion ip del Ubuntu desktop.
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Figura 27. Conflguracmn de reglas de acceso.

Al ingresar la Ubuntu nos damos cuenta que contamos
con internet ya que aun no se ha habilitado el proxy.

£\ ERROR
\ ¥/

zentyal

@ Outlookc

Outlook

uﬂamwmnije

Flgura 31. Bloqueo deI zentyal para acceder a Hotmall
Flgura 28. Interfaz del navegador Firefox con internet. Dejamos la maquina nuevamente sin  proxy y
evidenciamos que la maquina de Ubuntu nuevamente

Realizamos el proceso de activacion del proxy en el queda con el servicio de internet correctamente.

navegador de Ubuntu colocando la ip estatica de la red
ethl 10.10.30.1

Configuraciongs.

espacio endisco  Limplar ahora
Configuraciones.

Limpiar ahora

Limpiar ahora
& Avanzado

Excepciones...

Umpizrshor: N 0 [N B 0 s

Excepciones.

Figura 32. Quitando la restriccion del proxy para
acceder a internet

Figura 29 Conflguracmn de Ubuntu escritorio con eI
proxy y el puerto 3128.

Al recargar la pagina nos dice que existe una restriccion
por el servidor Zentyal a acceder al servicio de internet,
todas las paginas quedan sin acceso y nos muestra la
restriccion por el servidor.
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Figura 33. Accediendo a internet ya sin la restriccion del

proxy

Desarrollo Tematica 3: Cortafuegos

¢ QUué es un cortafuego? Un cortafuegos o firewall es un
sistema que previene el uso y el acceso desautorizados a
tu ordenador.

Los cortafuegos pueden ser software, hardware, o una
combinacion de ambos. Se utilizan con frecuencia para
evitar que los usuarios desautorizados de Internet tengan
acceso a las redes privadas conectadas con Internet,
especialmente intranets.

Todos los mensajes que entran o salen de la Intranet pasan
a través del cortafuego, que examina cada mensaje y
bloguea los que no cumplen los criterios de seguridad
especificados.

Es importante recordar que un cortafuego no elimina
problemas de virus del ordenador, sino que cuando se
utiliza conjuntamente con actualizaciones regulares del
sistema operativo y un buen software antivirus, afiadira
cierta seguridad y proteccion adicionales para tu
ordenador o red.

Cémo le ayuda el firewall a las

vulnerabilidades de su sitio web

proteger

Mientras que el software antivirus le ayuda a proteger el
sistema de archivos de programas no deseados, el uso de
firewalls impide que los atacantes o las amenazas
externas accedan a su sistema.

Otras amenazas se propagan de computadora a
computadora sin que el usuario lo advierta. Si uno de esos
equipos tiene una configuracion de seguridad baja o
vulnerabilidades sin parches, pueden infiltrarse en el
sistema sin que el usuario se dé cuenta. Un buen nimero
de gusanos y troyanos, también denominados “bots”, se
propagan de esta forma, usan Internet para buscar equipos
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a los que infectar. El usuario nunca advertird que su
sistema esta en peligro porque la amenaza se infiltra en
su equipo sigilosamente.

Beneficios de un Firewall

Los Firewalls manejan el acceso entre dos redes, y si no
existiera, todas las computadoras de la red estarian expuestos
a ataques desde el exterior. Esto significa que la seguridad de
toda la red, estaria dependiendo de qué tan facil fuera violar la
seguridad local de cada maquina interna.

El Firewall es el punto ideal para monitorear la seguridad de la
red y generar alarmas de intentos de ataque, el administrador
serd el responsable de la revision de estos monitoreo.

Otra causa que ha hecho que el uso de Firewalls se haya
convertido en uso casi imperativo es el hecho que en los
Gltimos afios en Internet han entrado en crisis el nimero
disponible de direcciones IP, esto ha hecho que las intranets
adopten direcciones sin clase, las cuales salen a Internet por
medio de un "traductor de direcciones", el cual puede alojarse
en el Firewall.

Los Firewalls también son importantes desde el punto de vista
de llevar las estadisticas del ancho de banda "consumido" por
el trafico de la red, y que procesos han influido mas en ese
trafico, de esta manera el administrador de la red puede
restringir el uso de estos procesos y economizar o aprovechar
mejor el ancho de banda disponible.

Los Firewalls también tienen otros usos. Por ejemplo, se
pueden usar para dividir partes de un sitio que tienen distintas
necesidades de seguridad o para albergar los servicios WWW
y FTP brindados.

Limitaciones de un Firewall

La limitacion mas grande que tiene un Firewall sencillamente
es el hueco que no se tapa y que coincidentemente o no, es
descubierto por un intruso. Los Firewalls no son sistemas
inteligentes, ellos actian de acuerdo a pardmetros
introducidos por su disefiador, por ende, si un paquete de
informacion no se encuentra dentro de estos parametros como
una amenaza de peligro simplemente lo deja pasar. Mas
peligroso ain es que ese intruso deje Back Doors, abriendo
un hueco diferente y borre las pruebas o indicios del ataque
original.

Otra limitacion es que el Firewall "NO es contra humanos",
es decir que, si un intruso logra entrar a la organizacion y
descubrir passwords o los huecos del Firewall y difunde esta
informacién, el Firewall no se dara cuenta.

El Firewall tampoco provee de herramientas contra la
filtracion de software o archivos infectados con virus, aunque
es posible dotar a la maquina, donde se aloja el Firewall, de
antivirus apropiados.

Finalmente, un Firewall es vulnerable, él NO protege de la
gente que esta dentro de la red interna. El Firewall trabaja
mejor si se complementa con una defensa interna. Como
moraleja: “cuanto mayor sea el trafico de entrada y salida
permitido por el Firewall, menor serd la resistencia contra los
paquetes externos. El unico Firewall seguro (100%) es aquel
que se mantiene apagado”



Para este ejemplo se utilizaran reglas de filtrado para las redes
internas. Creamos un objeto llamado Secretaria

Zentyal - Objetos - Mozilla Firefox

Dashboard

Objetos

Lista de objetos

Estado de los
Médulos

Sistoma ‘ 4 ARADIR NUEVO/A |
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lo)i2)e)

Pagina 1

Interfaces
Puertas de enlace

DNS.

Servicios

Rutas estaticas

Herramientas
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Figura 34. Creacion de objeto

Zentyal - Secretaria - Mozilla Firefox
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{}zentyal Development Edition 5.0
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Figura 35. Creamos una lista de objeto con la ip del
equipo al cual se aplicaran las reglas

Zentyal - HTTP Proxy - Mozllla Firefox
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Figura 36. Configuracion de regla del HTTPS
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Zentyal - Packet Filter - Morzilla Firefox
X | +

{3 Zentyal - Packet Filter

G

‘ @® & https:/localhost:8443 Firewall fFilter

Filtrado de paquetes

Redirecciones de puertos

= Reglas de filtrado para las redes internas

Estas reglas le permiten controlar el acceso desde sus redes internas a Internet. y el
trafico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccién superior.

3 CONFIGURAR REGLAS

Figura 37. Configuramos la regla del cortafuego en Reglas de
filtrado para redes internas

@i HTTP Proxy <

Created by Zentyal 5.L.

Zentyal - Mozilla Firefox

x | +

€3 zentyal

C W @ & htp

localhost 144

DENEGAR
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| cualquiera
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100 N
(1) (6 (2 (55 (&) CTRL DERECHA
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@

Figura 38. Se crean las reglas para denegar el acceso a redes
sociales (Facebook ,Instagram y Whatsapp)

Zontyal - Mozilia Firefox
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© zentyal x |+
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i ()zentyal Development Edition
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Figura 39. Reglas creadas




Actividades #¥ Conflguracién ~ dom 13:12

Cableada Aplicar

B8l Detalles  Identidad IPv4 IPv6  Seguridad

1000 Mb/s
192.168.1.58
fe80::3dda;15e5:39a2:29(1
08:00:27:85:93:EE
192.168.1.1
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Conectar automaticamente

7
3
@
o
a
Q
-
(4]

Hacer disponible para otros usuarios

Restringir el uso de datos en segundo plano

Eliminar perfil de conexién

Figura 40. Configuracion de ip del equipo de escritorio al
cual se le aplicara la regla.

Producto esperado: Implementacién y configuracion detallada
para la restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y
politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

— R T

Facebook - Log In or Sign Up - Mozilla Firefox

- @

Sign Up
Connect with friends and the It’s free and alwa

world around you on Facebook.

See photos and updates from friends in News Feed
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Figura 41. Antes de la regla

£\ ERROR
\J &R soiici

zentyal

Figura 42. Después de la regla
Desarrollo Tematica 4: File Server y Print Server

Un servidor de impresidon puede ser una herramienta
extremadamente Util en la oficina, ya que nos permitira
utilizar una impresora en forma remota, evitandonos la
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ardua tarea de transportar el archivo a imprimir en un
pendrive o similar hacia la computadora que tiene la
impresora conectada. Ademas, nos ahorra la necesidad de
tener instalada la aplicacién con que desarrollamos el
trabajo en dicha PC.

Un servidor de impresidn, o Print Server como también
se lo conoce, es un pequefio dispositivo que podemos
conectar a cualquier puerto disponible en el router o
modem, y de este modo hacer accesible cualquier
impresora que conectemos a este servidor de impresion
desde todas las impresoras que sean parte de la red, es
decir que basicamente permitird a las computadoras en
una red acceder a una misma impresora.

P2 zentyal [Corriendo] - Oracle VM VirtualBox — o x

Dispositivos  Ayuda
Zentyal - Configuracion general - Mozilla Firefox

Archivo  Maquina  Ver Entrada

{3 Zentyal - Configuracién ¢ x | +

<« c @
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{}zentyal Development Edition 6.0 Buscar...

Correo <

® o
7 L .
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-
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Se necesitara reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de
nombre.
diplomadounad.edu

Figura 43. Podemos comprobar nombre de equipo y
dominio en el Dashboard

Ahora ya podemos activar servicios. Primero probamos
el DHCP. Activando el rango y realizando conexion
desde Ubuntu

[P zentyal [Corriendo] - Oracle VM VirtualBox - m] X
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= =T =N ==
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Pagina 1

(10 k]

Figura 44. Activacion de servicios



¥ Ubuntu_Diplomado (Corriando] - Oracle ¥h VirtualBox - o x
Archivo  Maquina  Ver _Entrada

Activities [ Terminal =

Dispositivos  Ayuda

mié 09:10 @
escar_herrera@oscarHerrera-VirtualBox: ~
Terminal Help

rHerrera-vir B
UP, LOWER_UP= - ate

00:00 brd 00:00:00:00:00:00
_1ft forever

f ver p Lt forev
enp0s3: <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc state UP gr
oup default qlen 1880
link

1721sec preferred_Lft 1721sec
ccf6:abae:166e/64 scope Link noprefixroute
forever preferred_Lf

_herre rrera-virtualBox:

1 zentyal [Corrienda] - Oracle YM VirtualBox
Archivo _Maquina _Ver _Entrada _ Dispositivos _Ayuda
Zentyal - Dashboard - Mozilla Firefox

€3 Zentyal - Dashboard

« < @

IPs asignadas con DHCP

192.168.10.150 08:00:27:23:ct:ar irtualBox
Estado de los Médulos
Aed Ejecuténdose
3 Ubuntu_Diplomado [Carriende) - Gracie Y VirtuaiBox =]

Archive  Méquina _Ver _Entrada_ Dispositivos _ Ayuda

carHerrera-virtual

noqueue state UNKNOWN group defal

ever preferred t Torever
SMULTIC JUR,LOMER_UP> mtu 1588 qdisc fq_c
1 dynam

red_irt
1 a

pEa®

D9EDoREg

PERADIRNEGE
PORARD R

¥ zentyal [Coriendal - Oracle VM VirualBax - o =

Archivo  Méquina  Ver _Entrada itivas Ayuds

Zentyal - Dominio - Mozilla Firefox

€3 Zentyal - Dominio

« [}

/localhost &

¢Desea guardar los cambios?

v cambios no guardad

&n uno o mas médulo
scartar los camt

osible qu
Jalmente para volver a acceds

& necesite re
ral panel de

<3 W Lxrerminal intyal

Figura 45. Configurando LDAP
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Figura 46. Gestion de usuarios.

Ahora, para conectar Ubuntu al dominio
Revisamos de nuevo IP a la que se ha conectado DHCP

Jbuntu_Biplamad ienda] - Gracte Vi VirtuaiBox
Archive _Maquina _ Ver _Fntrada _Dispositivos _Ayuda

vities =] Terminal =

»

t
ropped © frame o
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arHerrera-virtuals
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E: Ubuntu_Diplomada [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Activities Terminal » mié 09:41 8

¢ oscar_herrera@oscarHerrera-VirtualBox: fetc
") File Edit view Search Terminal Help

oscar_herrera@oscarHerrera-VirtualBox:~$ cd fetc
$ sudo resolv.conf

oscar_herrera@oscarHerrera-VirtualBox: [et
[sudo] password for oscar_herrera:




E Ubuntu_Diplomado [Corriendo] - Oracle VM VirtualBox -

Archivo  Maquina  Ver Entrada Dispositives  Ayuda

Activities EJ Terminal » mié 09:46 &

) oscar_herrera@oscarHerrera-VirtualBox: fetc
-

File Edit view Search Terminal Help

oscar_herrera@oscarHerrera-VirtualB
oscar_herrera@oscarHerrera-Virtuals:
PING 192.168.106.1 (192.168.10.1) 56
64 bytes from 68 : icmp_

64 bytes from HR

64 bytes from : icmp_ ns
64 bytes from HR U
64 bytes from .10.1: icmp_: i ns
rr-l hyt:-*: from 192. 1n5 10. : icmp_seq=6 i .80 ms

$ sudo nano resolv.conf
ping 192.168.16.1
s of data.
time=1.67 ms
4 ms

4
4
4
4

Desarrollo Tematica 5: VPN
¢Qué es una VPN?

Una VPN (Virtual Private Network) es una tecnologia de red
que se utiliza para conectar una 0 mas computadoras a una red
privada utilizando Internet. Las empresas suelen utilizar estas
redes para que sus empleados, desde sus casas, hoteles, etc.,
puedan acceder a recursos corporativos que, de otro modo, no
podrian. Sin embargo, conectar la computadora de un empleado
a los recursos corporativos es solo una funcion de una VPN.

casa oficina

L.
\‘\ <
/‘ - -

Tunel VPN
L
/
‘ Tunel VPN |

\\‘ servndores

Figura 47. lustracion de una VVPN.
Ventajas:

®  Monitorizar todos los equipos de la red.

®  Gestionar de forma conjunta las soluciones de
seguridad.

®  Optimizar el consumo del ancho de banda.

®  Gestionar y mantener los equipos informaticos de la
empresa a distancia.

® Incluso si disponen de aplicaciones alojadas en un
servicio cloud, pueden integrarlas a través de la
tecnologia MPLS (Multi-Protocol Label Switching).

® También se pueden integrar algunos procesos
empresariales, como la compra de material a través
de un tanel Ipsec (Internet Protocol Security).

® Unservicio VPN puede cifrar los datos de conexién
a Internet para que tus empleados puedan conectarse
de manera segura, realizar blsquedas anénimasy e
gestionar informacidn confidencial.

15

® EI VPN también te puede resultar Gtil para realizar
pruebas de software desde una red diferente a la
tuya.

® Sinavegas a través de redes Wifi puablicas, podrés
hacerlo de forma mas segura si te conectas a través
de un VPN.

® Puedes conectarte a servidores de diferentes paises,
por lo que podras acceder a Internet como si
estuvieras en alguno de ellos.

Caracteristicas de una VPN

e  Fé&cil de usar

e  Reduccidn de los costes en comunicacion

e  Proporciona comunicaciones seguras con derechos
de acceso especificos para los usuarios individuales,
como empleados, contratistas, etc.

e  Mejora de la productividad al extender la red
empresarial y sus aplicaciones

Tipos de VPN

e VPN de acceso remoto: Es quizés el modelo méas
usado actualmente, y consiste en usuarios que se
conectan con la empresa desde sitios remotos
(oficinas comerciales, domicilios, hoteles, aviones
preparados, etcétera) utilizando Internet como
vinculo de acceso. Una vez autenticados tienen un
nivel de acceso muy similar al que tienen en la red
local de la empresa. Muchas empresas han
reemplazado con esta tecnologia su infraestructura
dial-up (médems y lineas telefonicas).

e VPN Punto a Punto: Este esquema se utiliza para
conectar oficinas remotas con la sede central de la
organizacion. El servidor VPN, que posee un vinculo
permanente a Internet, acepta las conexiones via
Internet provenientes de los sitios y establece el tanel
VPN. Los servidores de las sucursales se conectan a
Internet utilizando los servicios de su proveedor local
de Internet, tipicamente mediante conexiones de
banda ancha.

e Tunneling: La técnica de tunneling consiste en
encapsular un protocolo de red sobre otro (protocolo
de red encapsulador) creando un tanel dentro de una
red de computadoras. El establecimiento de dicho
tunel se implementa incluyendo una PDU (unidades
de datos de protocolo) determinada dentro de otra
PDU con el objetivo de transmitirla desde un extremo
al otro del tanel sin que sea necesaria una
interpretacion intermedia de la PDU encapsulada. De
esta manera se encaminan los paquetes de datos sobre
nodos intermedios que son incapaces de ver en claro
el contenido de dichos paquetes. El tunel queda
definido por los puntos extremos y el protocolo de
comunicacion empleado, que entre otros, podria ser
SSH.

VPN Over LAN: Este esquema es el menos difundido, pero
uno de los mas poderosos para utilizar dentro de la empresa. Es
una variante del tipo "acceso remoto" pero, en vez de utilizar
Internet Como medio de conexién, emplea la misma red de area
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https://es.wikipedia.org/wiki/Red_local
https://es.wikipedia.org/wiki/Red_local
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https://es.wikipedia.org/wiki/SSH

local (LAN) de la empresa. Sirve para aislar zonas y servicios
de la red interna. Esta capacidad lo hace muy conveniente para
mejorar las prestaciones de seguridad de las redes inalambricas
(WiFi).

Implementacion de una VPN mediante Zentyal

Una vez dentro de la configuracién, lo primero es instalar los
componentes que requerimos.

Smalecsion do pag... Instatacion configuracion inicial Guardar los cambios

Seleccione los paquetes de Zentyal a

instalar

Roles del servidor

Mail and Groupware

Figura 48. Instalacion De paquetes de zentyal para VPN
Para la implementacion de la VPN se requiere del médulo de
red, firewall, autoridad certificadora y VPN.
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Figura. 49. Seleccion del paquete VPN.
Se procede a instalar los paquetes

Smaleccion de pag... Inata Canfiguracion inicial Guardar los camblos

Seleccione los paquetes a instalar

@D 5o instalaran los siguientes paquete

Figura. 50. El sistema instala los paquetes
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Figura. 51. Instalacién de los paquetes
Aqui ya ingresamos al panel de configuracion de Zentyal

Zentyal - Dashboard - Mozilla Firefox

Estado de los Informacién general
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Figura 52. Dashboard de Zentyal
Habilitamos los médulos instalados.
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Figura.54 Habilitacion del médulo VPN.
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Se procede a configurar la red, a la primera interfaz le asignare

192.168.1.2 y serd salida a internet.

externa para

» Zentyal - Interfaces de Red - Mozilla Firefox
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Figura.55 Configuracion de IP para red externa
A la segunda interfaz le asignare la 192.168.100.1 y sera para
la red interna.

hitps:/localhosts44 3/Networ

P sictema

Dﬂll:l Red ~

Nombre

‘ ethl ‘

método

Puertas de enlace
‘ Estatico j

NS

Objetos
[ externo (wan)

Servicios w sta usando Zentyal como gateway y este interfaz esta conetado a su

Rutas estaticas.

Herramientas

o™ o

Diraccion 1P Mascara de red

‘ 192.168.100.1 H 255.255.255.0 -

cAMBIAR

W 7 C) B8 [ (@) Zentyal - interfaces de ... || ™ [hector@hectorserver: ~]|
I

Figura. 56 Configuracion de IP para red interna.
La puerta de enlace en mi caso serd el router que da internet
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Figura. 58 Creacion de Puerta de enlace en Zentyal

17

Agregar los DNS.

Zentyal - DNS - Mozilla Firefox
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Figura. 59 Vinculacion de DNS
Siguiente a esto creamos el servicio
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Figura. 60 Lista de Servicios
Configuramos el servicio creado

Configuracién del servicio
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Figura. 61 Formulario de nuevo servicio
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Figura. 62 Asignacién de Puerto para el servicio VPN
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Figura. 63 Creacion del servicio VPN
Guardamos los cambios.

Guardando cambios

Guardando cambios en los médulos
Operacion actual: Comenzando...
0%
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Figura.64 Actualizacion de ajustes en Zentyal
Luego en el firewall agregamos la politica en la seccion de

“desde redes internas hacia Zentyal”
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Figura. 65 Firewall de Zentyal

Afiadimos la regla para la VPN
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Figura. 66 Creacion de nueva regla
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Figura. 67 Regla creada en el firewall
Se prueba el acceso a internet del servidor Zentyal mediante el
comando ping. Se aprecia conectividad.

Figura. 68 Prueba Ping desde Zentyal para conectividad
Luego desde un equipo ubuntu perteneciente a la red interna,
accedemos al server y continuamos con la configuracion.
Damos aceptar

1. Warning: Potential Security Risk Ahead

(eoRsSE PO

Figura. 69 Acceso desde la maquina cliente a Zentyal
Ingresamos al panel de Zentyal

{5 zentyal

aufcl 1-EN ¥ X-7 F

Figura. 70 Login de Zentyal



Desde otro equipo también es posible realizar la configuracion
de la red de no haberse realizado antes.
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Figura. 75 Configuracion de la red en el cliente mediante
NETPLAN
Revisamos la configuracion con ifconfig
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Figura. 76 Verificacion de conexion mediante ifconfig
Y con route -n también lo podemos realizar
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Figura. 73 Actualizacién en los ajustes de Zentyal ’ et ! cottstons o [\ en e
éxico - Belice:

Para acceder a internet desde el equipo ubuntu, configuramos el : g

(:30am
\

archivo netplan con una ip fija, el gateway que es la IP del
servidor Zentyal y los DNS.

Figura. 77 Verificacion de conexion mediante route -n
En General podemos configurar el nombre de la méaquina y el
dominio

az de administracion

na y Dominio

Eﬂ-q\\ﬂﬂﬂﬂ‘].

Figura.74 Acceso al fichero Netplan
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Figura. 78 Nombre de maquina y dominio
Ahora se procede a configurar la VPN. Lo primero es ir a

Autoridad de Certificacion y crear el certificado para la VPN.

Autoridad de certificacion
L]

Crear Certificado de la Autoridad de Certificacion
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Figura. 80 Certificado creado
Creamos el servidor VPN

Servidores VPN L]

Lista de servidores

X X X=X K.

Figura. 81 Servidores VPN
Agrego el nuevo servidor
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Figura. 82 Nuevo Servidor VPN
Se puede apreciar el servidor creado.
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Figura. 83 Servidor VPN creado
Damos clic en el botdn configurar, se deja la IP para la VPN
como 192.168.160.0 y el puerto como 1194 para openvpn

X X X=X K.

Figura. 84 Configuracion del servidor VPN
Damos al boton guardar Cambios

OB PONAC!

Figura. 85 Configuracion del servidor VPN
Creamos el certificado para nuestro cliente de la VPN,
indicamos los dias para la expiracion.
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Lista de Certificados actual

Figura. 86 Creacion del certificado para el cliente VPN
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Figura. 87 Creacion del certificado para el cliente VPN

Verificamos en la dashboard que el servicio VPN esté habilitado
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Figura. 88 Estado de la VPN en la dashboard de Zentyal
Procedemos a descargar

Servidores VPN
sta de servidores

e = | =y ===
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Figura. 89 Descarga de certificados para el cliente VPN

Se deja la IP para conectarme al servidor VPN 192.168.1.2 que

es la IP del servidor zentyal.

1K1 X X-1 Y

Fig. 90 IP del servidor VPN para conexion
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Figura 91 IP del servidor VPN para conexion

Se puede verificar que la IP que estoy usando en mi maquina
ubuntu (192.168.1.22) esta por fuera de la red interna de
Zentyal la cual era 192.168.100.0

ol o N i Noll | ] v

Figura. 92 Verificacion de IP en equipo cliente externo a la red

-1k 3: X0 K.

Figura. 93 Verificacion de IP en equipo cliente externo a la red
EN la carpeta donde estén los certificados ejecuto la terminal

Figura. 94 Ejecucion de terminal en carpeta de certificados



Y ejecuto el comando sudo openvpn --config hector-vpn-
client.ovpn en caso de no tener openvpn se debe ejecutar sudo
apt-get install openvpn.
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Figura. 95 Ejecucion de comando openvpn

El-EN X: XN K

Figura. 96 Ejecucion de comando openvpn
Openvpn empieza la configuracion al final nos indica que la
secuencia de inicializacion ya se completd.

TDsEpom&

Figura. 97 Ejecucion de comando openvpn
Pruebo la conexién a la VPN intentando acceder al servidor
Zentyal desde la direccion VPN (192.168.160.1)
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1. Warning: Potential Security Risk Ahead
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Figura. 98 Acceso al servidor Zentyal mediante VPN
Efectivamente hay conexion.
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Figura. 99 Acceso al servidor Zentyal mediante VPN
Ahora mediante el visor de escritorios remoto realizar la
conexion remota al servidor Zentyal mediante la VPN.

Figura. 100 Busqueda de aplicativo visor de escritorio remoto

“Software de GHOME® needs to be restaried to use new plugins. | Restart Now
| ViSO 0 UECTICOTIOS TaMGKes = hk

OB Po@EA

Figura. 101 Visor de escritorio remoto de ubuntu



Figura. 102 Solicitud de credenciales para configurar el visor
Realizare conexion via SSH ingresando el usuario y contrasefia
de Zentyal
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Figura. 103 Configuracion del visor para acceso via SSH
EL sistema confirma la conexién
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Figura. 104 Conexion via VPN por SSH al servidor Zentyal
Ingreso el password
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Figura. 105 Autenticacion via VPN por SSH al servidor
Zentyal
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Hemos iniciado sesion en el servidor Zentyal mediante la VPN

 Remote Desktop Viewsr v

S0 EPO

Figura 106 Inicio de Sesion via VPN al servidor Zentyal
Se puede apreciar el acceso de un equipo al servidor por la VPN
en la seccidn last login.

Figura. 107 Ultimo acceso al servidor Zentyal
Se puede verificar en la dashboard la conexion establecida de

un equipo via VPN.
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Figura. 108 Conexion VPN visualizada en la dashboard de
Zentyal

V CONCLUSIONES

Podemos concluir que Zentyal Server es una alternativa
como solucion para la infraestructura IT de una
organizacion ya que es bastante estable en cuanto a sus
servicios y en sus procesos dentro de una maquina
ademas de que su aplicacion web es muy sencilla de
manejar e intuitivo por lo que un administrador de
sistemas puede realizar las configuraciones pertinentes de
manera eficiente y eficaz.



Por otro lado, la implementacion de un Cortafuegos es de
mucha ayuda y se da de una manera sencillas donde se
crean las reglas de acuerdo a las politicas que opte una
organizacion ademas de esto Zentyal ofreces reglas para
redes LAN, WAN vy servicios, lo que lo hace ser muy
completo la administracion del trafico en la red.
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