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INTRODUCCION

Este trabajo es el resultado de todo el manejo que se tiene sobre redes las redes,
con el fin que los estudiantes obtengan el conocimiento y las aptitudes que pueden
aplicarse al area de Tics de nivel inicial y también para certificaciones CCNA
logrando con esto optimar el acceso a los equipos y aprender a configurar
esencialmente los aspectos fisicos (hardware) y I6gicos (software) de una Red,
obteniendo el conocimiento previamente adquiridos.

Para ser parte de la asociaciéon que disefia, construye y suefia la tecnologia de
Redes, es determinar la conexion a todos en todo lugar, que cambia la
representacion en la que trabajamos, existimos, brincamos y aprendemos; la cual
muestra varios caminos. Uno de los mas importantes es el que se demuestra en
el trabajando desde la Red por medio del packet tracer a través del Programa
Cisco Networking Academy, respaldado por el lider mundial en Networking: Cisco
Systems.

Avalada y reconocida en todo el mundo, la Certificacibon CCNA (Cisco Certified
Network Associate), es la principal carta de presentacion que un experto en Redes
puede tener para iniciar su camino profesional dentro del mundo TI.

CCNA es la diplomado CCNA Routing & Switching que concluye con la

adquisicibn de competencias y conocimientos para rendir el examen de
Certificacion Internacional CCNA (Cisco Certified Network Associate).
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1. ESCENARIO 1

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la
red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

llustracién 1. Esquema Inicial Escenario 2

VLAN Direccionamiento Nombre

Internet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

172.31.21.0/30

$0/0

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Fo/0 Buenos Aires

192.168.99.3
192.168.99.2

11



1.1 CONFIGURAR EL DIRECCIONAMIENTO IP ACORDE CON LA TOPOLOGIA
DE RED PARA CADA UNO DE LOS DISPOSITIVOS QUE FORMAN PARTE

DEL ESCENARIO

Tabla 1. Enrutamiento

DIRFPC\:/?ON MASCARA GATEWAY IPv4
Servidor Internet 209.165.200.230 | 255.255.255.248 | 209.165.200.255
R1 a R2 s0/0/0 as0/0/1 | 172.31.21.1 255.255.255.252
R2 a R1 s0/0/1 a s0/0/0 | 172.31.21.2 255.255.255.252
R2 a R3 s0/0/0 a s0/0/1 | 172.31.23.1 255.255.255.252
R3 a R2 s0/0/1 a s0/0/0 | 172.31.23.2 255.255.255.252
R2 a PC Internet f0/0 209.165.200.225 | 255.255.255.248
R2 Servidor Web Lo0O 10.10.10.1 255.255.255.255
Lo4 R3 192.168.4.1 255.255.255.0
Lo5 R3 192.168.5.1 255.255.255.0
Lo6 R3 192.168.6.1 255.255.255.0
SwWi 192.168.99.2 255.255.255.0
SW3 VLAN 192.168.99.3 255.255.255.0
R1 f0/0.30 192.168.30.1 255.255.255.0
R1 f0/0.40 192.168.40.1 255.255.255.0

1.1.1 Configuracién Direccionamiento Router R1

ena
config t

no ip domain-lookup
hostname R1

int s0/0/0

ip address 172.31.21.1 255.255.255.252

clock rate 128000
no shutdown

ip route 0.0.0.0 0.0.0.0 s0/0/0

1.1.2 Configuracion Direccionamiento Router R2

ena
config t

no ip domain-lookup
hostname R2

int sO/0/1

12




ip address 172.31.21.2 255.255.255.252
no shutdown

clock rate 128000

int sO/0/0

ip address 172.31.23.1 255.255.255.252
clock rate 128000

no shutdown

int fO/0

description ISP conexion

ip address 209.165.200.225 255.255.255.248
no shutdown

int fO/1

ip add 10.10.10.1 255.255.255.0

no shutdown

exit

ip route 0.0.0.0 0.0.0.0 f0/0

1.1.3 Configuracion Direccionamiento Router R3
ena

config t

no ip domain-lookup

hostname R3

int sO/0/1

ip address 172.31.23.2 255.255.255.252
no shutdown

clock rate 128000

int lo4

ip address 192.168.4.1 255.255.255.0
no shutdown

int lo5

ip address 192.168.5.1 255.255.255.0
no shutdown

int 106

ip address 192.168.6.1 255.255.255.0
no shutdown

ip route 0.0.0.0 0.0.0.0 s0/0/1

1.1.4 Configuracion Direccionamiento Switch S1
ena

config t

hostname S1

interface vlian 1
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ip address 192.168.99.2 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.99.1

1.1.5 Configuracion Direccionamiento Switch S3
ena

config t

hostname S3

interface vlan 1

ip address 192.168.99.3 255.255.255.0

no shutdown

exit

ip default-gateway 192.168.99.1

1.2 CONFIGURAR EL PROTOCOLO DE ENRUTAMIENTO OSPFV2

Bajo los siguientes criterios:

Tabla 2. Criterios protocolo de enrutamiento OSPFV2 area 0

Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces
seriales en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

1.2.1 Configuracién enrutamiento OSPFv2 Router R1
router ospf 1

router-id 1.1.1.1

network 172.31.21.0 0.0.0.3 area O

network 192.168.30.0 0.0.0.255 area O

network 192.168.40.0 0.0.0.255 area 0

passive-interface f0/0.30

passive-interface f0/0.40

auto-cost reference-bandwidth 9500

14



exit

int sO/0/0
bandwidth 256

ip ospf cost 9500
exit

12.2 Configuracion enrutamiento OSPFv2 Router R2
router ospf 1

router-id 5.5.5.5

network 172.31.21.0 0.0.0.3 area O
network 172.31.23.0 0.0.0.3 area 0
network 10.10.10.0 0.0.0.255 area 0
network 209.165.200.224 0.0.0.31 area 0
passive-interface f0/0

auto-cost reference-bandwidth 9500

exit

int s0/0/0

bandwidth 256

int s0/0/1

bandwidth 256

ip ospf cost 9500

exit

1.2.3 Configuracién enrutamiento OSPFv2 Router R3
router ospf 1

router-id 8.8.8.8

network 172.31.23.0 0.0.0.3 area 0
network 192.168.4.0 0.0.3.255 area 0
passive-interface lo4
passive-interface lo5
passive-interface 106

auto-cost reference-bandwidth 9500
exit

int s0/0/0

bandwidth 256

int sO/0/1

bandwidth 256

ip ospf cost 9500

exit
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1.3 VERIFICAR INFORMACION DE OSPF

1.3.1 Visualizar tablas de enrutamiento y routers conectados por OSPFv2

llustracion 2. Verificacion OSPF

Rigshow ip ospf neighbor

Heighbor ID Eri State Dead Time Lddress
Interface

g.8.2.8 ] FUOLL, - 00:-00:30 172.31.23
Serialdysos0

1.1.1.1 ] FUOLLS - Oo0:-ad=-20 172.321.21
Serialdysofl

nag

%]

[

1.3.2 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el

costo de cada interface
llustracién 3. Interfaces por OSPF

BEZf#show ip ospf interface

FastEthernetd/,/1 is up, line protocol is up
Internet address is 10.10.10.1/24, Area 0O

Process ID 1, Router ID 205%.1€5.200.225, Wetwork Type BRORDCAST, Cost:

Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 20%.1€5.200.225, Interface address 10.10.10.1
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 151, £lood gueues length O
Hext 0Q20(0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
HNeighlbor Count is 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighboris)
Serialds/0/1 is up, line protocol is up
Internet address is 172.31.21.2/30, Area 0
Process ID 1, Router ID 205%.1€5.200.225, Wetwork Type POINT-TO-BOINT,
Transmit Delay is 1 sec, State POINT-TO-POINT, PFriority O
No designated router on this network
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

16

Cost:

1

S500



Hello due in 00:00:0%5

Index 272, flood gueue length 0O

Hext Ox0(0) /020({0)

Last flood scan length is 1, maximam is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , 2Zdjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1

Suppress hello for 0 neighbor(s)

Serizld/s0/0 is up, line protocol is up

Internset address is 172.31.23.1/30, Rrea 0

Process ID 1, Router ID 205%_1€5.200.225, Wetwork Type POINT-TO-BOINT, Cost: €152

Transmit Delay is 1 sec, State POINT-TO-BOINT, Priority O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Index 3/3, flood gueues length 0O

Hext O0x0(0)/0=0({0)

Last £flood scan length is 1, maximuam is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Zdjacent neighbor count is 1
Ldjacent with neighbor 2.2.2.8

Suppress hello for 0 neighbor(s)

1.3.3 Visualizar el OSPF Process ID, Router ID, Address summarizations,
Routing Networks, and passive interfaces configuradas en cada router.

llustracion 4. Protocolos Router R1

Blgshow ip protocol

BEouting Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Humler of areas in this router is 1. 1 normal O stubk 0 nssa
Maximim path: 4
Routing for Networks:
172.31.21.0 0.0.0.3 area 0
152 .1€5.30.0 0.0_.0.255 area 0
152 _.1€2.40.0 0.0.0.2
Passiwve Interface(s):
FastEthernetd/s/0_30
FastEthernetOd/0_40
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 a0:07:31

g.e2.3.8 110 O0:07:41

209_.1e5.200.225 110 00:07:31
Distance: (default is 1104}

17



llustracion 5. Protocolos Router R1

Rigsh ip protocols

Bouting Protocol is "ospf 17
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 20%_1€5.200_.225
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Routing for Wetworks:
172.21.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.12.0 0.0.0.255 area 0
Passiwve Interface(s):
FastEthernetd/0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 11a 00:06:13
2.2.82.8 110a 00:08:23
209.1€5.200.225 110a 00:0&:12

Distance: (default is 110)

llustracion 6. Protocolos Router R3

BE3fsh ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 2.83.8.8
Mumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for MNetworks:
172.31.23.0 0.0.0.3 area 0
152 .1e2.4.0 0.0.3_255 area 0
Passiwve Interface(s):

Loopback4

Loopback5

Loopbacke

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 1140 00:07:02
2.2.8.8 110 00:07:11
20%.1€5.200_.225 110 00:07:01

Distance: (default is 110)

18



1.4 CONFIGURAR VLANS, PUERTOS TRONCALES, PUERTOS DE ACCESO,
ENCAPSULAMIENTO, INTER-VLAN ROUTING Y SEGURIDAD EN LOS
SWITCHES ACORDE A LA TOPOLOGIA DE RED ESTABLECIDA.

1.4.1 Configuracion Switch S1
enable secret cisco

line console 0

pass cisco

line vty 0 4

pass cisco

login

exit

service password-encryption
exit

config t

vlan 30

name ADMINISTRACION
vlan 40

name MERCADEO

int f0/3

switchport mode trunk
switchport trunk native vian 1
int f0/24

switchport mode trunk
switchport trunk native vian 1
interface range fa0/1-2, fa0/4-23
switchport mode access

int fO/1

switchport mode access
switchport access vlan 30

int range fa0/2, fa0/4-23
shutdown

1.4.2 Configuracion Switch S3
enable secret cisco

line console 0

pass cisco

line vty 0 4

pass cisco

login

19



exit
service password-encryption
exit

config t

vian 30

name ADMINISTRACION
vian 40

name MERCADEO

int f0/3

switchport mode trunk
switchport trunk native vian 1
interface range fa0/1
switchport mode access

Sw access vilan 40

1.5 EN EL SWITCH 3 DESHABILITAR DNS LOOKUP

Config t
no ip domain-lookup

1.6 ASIGNAR DIRECCIONES IP A LOS SWITCHES ACORDE A LOS
LINEAMIENTOS.

1.6.1 Configuracién Direccionamiento Switch S1
interface vlan 1

ip address 192.168.99.2 255.255.255.0

no shutdown

exit

ip default-gateway 192.168.99.1

1.6.2 Configuracion Direccionamiento Switch S3
interface vlan 1

ip address 192.168.99.3 255.255.255.0

no shutdown

exit

ip default-gateway 192.168.99.1

20



1.7 DESACTIVAR TODAS LAS INTERFACES QUE NO SEAN UTILIZADAS EN
EL ESQUEMA DE RED.

1.7.1 Desactivacién puertos en Switch S1
int fO/1

int range fa0/2, fa0/4-23

shutdown

1.7.2 Desactivacion puertos en Switch S3
int fO/1

int range fa0/2, fa0/4-24

shutdown

1.8 IMPLEMENT DHCP AND NAT FOR IPV4 Y CONFIGURARE R1 COMO
SERVIDOR DHCP PARA LAS VLANS 30 Y 40.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Configurar DHCP pool para VLAN 40

int f0/0.30

description VLAN ADMIN
encapsulation dotlq 30

ip address 192.168.30.1 255.255.255.0
exit

int f0/0.40

description VLAN MERCA
encapsulation dotlq 40

ip address 192.168.40.1 255.255.255.0
exit

ip dhcp pool vlan30

21



dns-server 10.10.10.11
default-router 192.168.30.1

network 192.168.30.0 255.255.255.0
ip domain-name ccna-unad.com

ip dhcp pool vlan40

dns-server 10.10.10.11
default-router 192.168.40.1

network 192.168.40.0 255.255.255.0
ip domain-name ccna-unad.com

1.9 RESERVAR LAS PRIMERAS 30 DIRECCIONES IP DE LAS VLAN 30 Y 40
PARA CONFIGURACIONES ESTATICAS.

ip dhcp excluded-address 192.168.30.2 192.168.30.31
ip dhcp excluded-address 192.168.40.2 192.168.40.31

1.9.1 Configurar NAT en R2 para permitir que los host puedan salir a internet

int s0/0/1

ip nat inside

int fO/1

ip nat inside

int s0/0/0

ip nat inside

int f0/0

ip nat outside

ip nat pool INTERNET 209.165.200.225 209.165.200.225 netmask
255.255.255.224

access-list 01 permit 192.168.0.0 0.0.255.255
access-list 02 permit 172.31.0.0 0.0.255.255
access-list 03 permit 10.10.10.0 0.0.0.255

ip nat inside source list 01 pool INTERNET overload

ip nat inside source list 02 pool INTERNET overload
ip nat inside source list 03 pool INTERNET overload
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1.9.2 Configurar al menos dos listas de acceso de tipo estandar a su criterio
en para restringir o permitir trafico desde R1 o R3 hacia R2.

access-list 10 permit 172.31.21.0 0.0.0.3
access-list 10 permit 172.31.23.0 0.0.0.3
access-list 10 deny any

line vty

line vty 0 4

login

transport input telnet

access-class 10 in

1.9.3 Configurar al menos dos listas de acceso de tipo extendido o
nombradas a su criterio en para restringir o permitir trafico desde R1 o R3
hacia R2.

access-list 11 permit tcp 172.31.23.0 0.0.0.3 any eq 80
access-list 11 permit tcp 172.31.23.0 0.0.0.3 any eq 443
access-list 12 permit tcp 172.31.21.0 0.0.0.3 any eq 80
access-list 12 permit tcp 172.31.21.0 0.0.0.3 any eq 443
int sO/0/1

ip access-group 12 in

int sO/0/0

ip access-group 11 in

1.10 VERIFICAR PROCESOS DE COMUNICACION Y REDIRECCIONAMIENTO
DE TRAFICO EN LOS ROUTERS MEDIANTE EL USO DE PING Y
TRACEROUTE.

llustracion 7Lista acceso Router R2

BEZfsh access-lists
Standard IP access list 1
10 permit 15%2_.1c8_30.0 0_.0_.0_255
20 permit 152 _1e8_40.0 O0_.0_0_255
30 permit 152 _.1c8.4_.0 0.0.3_255
Extended IP access list 101
10 permit tcp any host 205%_1e5_200.225% eg www
20 permit icmp any any echo-reply
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llustracién 8. Ping de Router 1 a PC-Internet

Rlg¢ping 205_1€5.200.230

Type escape ssguence to abore.
Sending 5, 100-byte ICHMP Echos to 209.1€5.200.230,
seconds:

timeout is 2

Success rate is 20 percent (4/5), round-trip min/avg/max = lL/€/23

ms

llustracion 9. Conexion de Router R1 a Router R2y R3

Rlgping 172.31_21.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.21.32,
seconds:

timeout is

[

Success rate is 100 percent (5/5), round-trip min/fawvg/max =

1/3/11 ms

Rlgping 172.31_23.1

Type escape seguence to abort.
Sending 5, 1l00-bkyte ICHP Echos to 172.31.23.1,
seconds:

timeout is 2

Success rate is 100 percent (5/5), round-trip minfavg/max =

1/4/13 ms
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llustracién 10. Ping Internet PC

¥ |nternet PC - m} X

Physical  Config ~ Desktop  Programming  Attributes

Command Frompt

with

byt

Approximate round trip times in milli-s
Minimum = Oms, Maximum = lms, 2

[ Top

llustracion 11. Ping PC-A a PC-B

B pca — O *

Physical Config Desktop Programming Attributes

1y
1y
1y
1y

Ping statist

HMinimum
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llustracion 12. Tracert del PC-A a Internet PC

B pca - O ®

Fhysical Config  Deskiop Frogramming Attributes

S—re— [x ]

O ep

llustracién 13. Comando Tracert y Ping desde PC-A a Router R3

Bpca — O X

Physical Config Desktop Programming Attributes

Command Prompt

re
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llustracion 14. Prueba conectividad a Servidor Web desde PC-C

¥ pcc

Physical ~ Config ~ Desktop  Programming  Attributes

Web Browser

< > | URL |http:ff10.10.10.10 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Prueba Conectividad Servidor Web Jhonny Bolafios

e

llustracién 15. Comando Tracert y Ping desde la PC-C a Internet PC

¥ pc-c — O e
Physical ~ Config ~ Desktop  Programming  Attributes
i
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llustracion 16. Comando tracert desde el Router R1 a Internet PC, Web
Servery PC-C

Ly — O X

Physical Config CLI Attributes

105 Command Line Interface

Rlgtracercute 20%.1€5.200.230 .
Type escape segquence to abort.
Tracing the route to 205%.1€5.200.230

1 172.31.21.2 S msec 0 msec 1l msec
2 205.1e5 230 1 msec 0 msec 1l msec
Rlitracercute 10.10.10.10
Type escape seguence to abort.
Tracing the route to 10.10.10.10

1 172.31.21.2
2 10.10.10.10 5 msec 0 msec 1l msec
Rlitracercute 172.31.23.2
Type escape seguence to abort.
Tracing the route to 172.31.

4 msec 0 msec 0 msec

1 172.31.21.2 1l msec 5 msec 2 msec
2 1l72.31.23.2 1l msec 0 msec 1l msec
Rlétracercute 152 _1€8_.40_31
Type escape segquence to abort.
Tracing the route to 132.l1€28.40.31

1 152 .12 .40.31 0 msec 1 msec 0 msec
Rlg
R1g| v
Cirl+F6 to exit CLI focus Copy Paste

[ Top
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2. ESCENARIO 2

A== 37 ] N
PC-PT Laptop-PT

Laptop-PT
PC1 Laptop0

Laptopl

Tabla 3. Direccionamiento

Laptop-PT
Laptop31

Laptop-PT
Laptop30

ISP S0/0/0 | 200.123.211.1 255.255.255.0 | N/D

Se0/0/0 | 200.123.211.2 255.255.255.0 | N/D

R1 Se0/1/0 | 10.0.0.1 255.255.255.252 | N/D

Se0/1/1 | 10.0.0.5 255.255.255.252 | N/D

Fa0/0,100 | 192.168.20.1 255.255.255.0 | N/D

- Fa0/0,200 | 192.168.21.1 255.255.255.0 | N/D

Se0/0/0 | 10.0.0.2 255.255.255.252 | N/D

Se0/0/1 | 10.0.0.9 255.255.255.252 | N/D

192.168.30.1 255.255.255.0 | N/D

n3 Fa0/0 2001:db8:130::9C0: | /64 N/D
80F:301

Se0/0/0 | 10.0.0.6 255.255.255.252  N/D

Se0/0/1 | 10.0.0.10 255.255.255.252 | N/D
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Continuacion Tabla 3

SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla 4. Asignacion de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SwW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla 5. Enlaces troncales

Dispositivo local | Interfaz local Dispositivo remoto
SW2 Fa0/2-3 100

Situacion

En esta actividad, demostrara y reforzard su capacidad para implementar NAT,
servidor de DHCP, RIPV2 vy el routing entre VLAN, incluida la configuracién de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.
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2.1 SW1VLANY LAS ASIGNACIONES DE PUERTOS DE VLAN

2.1.1 Configuracion SW2
ena

config t

hostname SW1

vlan 100
name LAPTOPS
vlan 200
name DESKTOP

int range f0/2-3

switchport mode access
switchport access vlan 100
no shu

int range f0/4-5

switchport mode access
switchport access vlan 200
no shu

interface f0/1
switchport mode trunk

2.1.2 Configuracion SW3
ena

config t

hostname SW3

int range f0/2-7
switchport mode access
switchport access vlan 1
no shu

2.2 DESHABILITAR PUERTOS DE RED NO UTILIZADOS.

Los puertos de red que no se utilizan se deben deshabilitar.
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2.2.1 Deshabilitar puertos SW2
int range f0/6-24
shut

2.2.2 Configuracion puertos SW3
int range f0/7-24
shut

2.3 CONFIGURACION DE ROUTER.

La informacion de direcciéon IP R1, R2 y R3 debe cumplir con la tabla 1.

2.3.1 Configuracion Router R1
ena

config t

hostname R1

int sO/0/0

ip add 200.123.211.2 255.255.255.0
no shut

int s0/1/0

ip address 10.0.0.1 255.255.255.252
no shut

int sO/1/1

ip address 10.0.0.5 255.255.255.252
no shut

2.3.2 Configuracién Router R2
ena

config t

hostname R2

int s0/0/0

ip add 10.0.0.2 255.255.255.252
no shut

int sO/0/1

ip add 10.0.0.9 255.255.255.252
no shut

2.3.3 Configuracion Router R3
ena
config t

32



hostname R3

int sO/0/0

ip add 10.0.0.6 255.255.255.252
no shut

int s0/0/1

ip add 10.0.0.10 255.255.255.252
no shut

2.3.4 Configuracion Router ISP
ena

config t

hostname ISP

int s0/0/0

ip add 200.123.211.1 255.255.255.0
no shut

2.4 CONFIGURACION SERVIDOR DHCP IPV4.

Laptop20, Laptop21l, PC20, PC21, Laptop30, Laptop3l, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.

2.4.1 Configuracion DHCP Router R2
ip dhcp pool vlan 100

network 192.168.20.1 255.255.255.0
default-router 192.168.20.1

ip dhcp pool vlan 200
network 192.168.21.1 255.255.255.0
default-router 192.168.21.1

int f0/0.100

encap dotlg 100

ip add 192.168.20.1 255.255.255.0
no shut

int f0/0.200

encap dotlqg 200

ip add 192.168.21.1 255.255.255.0
no shut

int fO/0
no shut
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2.4.2 Configuracion DHCP Router R3
ip dhcp pool vlanl

network 192.168.30.1 255.255.255.0
default-router 192.168.30.1

2.5 CONFIGURACION DE NAT CON SOBRECARGA.

R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE-
DEVS.

ip dhcp excluded-address 10.0.0.2 10.0.0.9

ip dhcp pool INSIDE-DEVS

network 192.168.20.1 255.255.255.0

network 192.168.21.1 255.255.255.0

default-router 192.168.1.1

dns-server 0.0.0.0

llustracién 17. Comando Ping desde los PC vlan 100y 200 al ISP

r
| ®

Physical ~ Config =~ Deskiop  Programming  Attributes

Command Frompt

¥ Laptop0d - O x
Physical  Config ~ Desktop  Programming  Attributes

Command Prompt
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llustracién 18. Comando Ping desde los PC vlan 1 al ISP

P
.

Physical  Config  Desktop  Programming  Attributes

1
Command Prompt I

B Laptop31 - O X

Physical Config  Desktop  Programming  Attributes

Command Prompt

2.6 CREACION RUTA ESTATICA.

R1 debe tener una ruta estatica predeterminada al ISP que se configuré y que
incluye esa ruta en el dominio RIPv2.

router rip

version 2

ip route 0.0.0.0 0.0.0.0 s0/0/0

router rip

network 10.0.0.4

network 10.0.0.0

default-information originate

2.7 CONFIGURACION ROUTER COMO SERVIDOR DHCP.

R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

ip dhcp excluded-address 10.0.0.2 10.0.0.9

ip dhcp pool INSIDE-DEVS
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network 192.168.20.1 255.255.255.0
network 192.168.21.1 255.255.255.0
default-router 192.168.1.1
dns-server 0.0.0.0

2.8 ENRUTAMIENTO DE VLAN.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN
100y 200.

interface vian 100

ip address 192.168.20.1 255.255.255.0

interface vlan 200

ip address 192.168.21.1 255.255.255.0

2.9 RESTRICCION ACCESO A SERVIDOR.

El ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

llustracién 19. Comando ping desde la red del router R3 hacia el Server0O

.q

Physical Config Desktop Programming Attributes

Command Prompt ¥ Serverd

Physical  Config  Services  Desktop  Programming  Attributes

[IP Configuration

IP Configuration

() pHCP ® Static

TP Address [

Subnet Mask |

Default Gateway [2.000

DNS Server [0.00.0
Physical Config Desktop Programming Attributes B | IPv6 Configuration

IPv6 Address

Command Prompt O pHce @® Auto Config ) static

Link Local Address FEB0:: 2D0:FFFF:FE2A:922

IPv6 Gateway

IPv6 DNS Server
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llustracién 20. Comando ping desde la red del Router R2 hacia el serverO
(Sin conexidn)

(2
58

Physical Config Desktop Programming Attributes

Command Prompt

C:w>ping FEZ Wi :FFFF:-FEZ2

Pinging FEEZ0 0:FFFF:FE2A:922 with 32 bytes of data:

? Laptop0

Physical Config Desktop Programming Attributes
Command Prompt

with 322 bytes of data:

2.10 CONFIGURACION DUAL STACK EN NIC.

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de PC30y
obligacion de configurados PC31 simultaneas (dual-stack). Las direcciones se
deben configurar mediante DHCP y DHCPV6.
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llustracion 21. Validacion de Dual-stack en red del router R3

. ® ¥ Laptop31

Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes
(® DHCP O static @ DHCP O static
IP Address IP Address
Subnet Mask Subnet Mask
Default Gateway Defauit Gateway
DN Server DNS Server
IPv6 Configuration IPv6 Configuration
O pHep ® Auto Config O static O DHp ® Auto Config O static
IPU6 Address 200 1:DB8: L:43FF:FERC IPv6 Address 0:F9FF :FEBB
Link Local Address FEB0::201:43FF FEEC: 7D 1E Link Local Address FEBD::2ED:FOFF:FEBB:D7EA
IPv6 Gateway FEB0::201:43FF:FESZES0 1 IP6 Gateway
IPv6 DINS Server

2.11 CONFIGURACION DUAL STACK EN INTERFAZ.

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6
configuradas (dual- stack).

ip dhcp pool vianl

network 192.168.30.1 255.255.255.0

default-router 192.168.30.1

interface Fa0/0

ipv6 add 2001:db8:130::9C0:80F:301/64

no shut

ipv6 dhcp pool vlanl

dns-server 2001:DB8:130::

ipv6 unicast-routing

interface Fa0/0

ipv6 enable

ip add 192.168.30.1 255.255.255.0

ipv6 address 2001:db8:130:9C0:80F::301/64
no shut

2.12 CONFIGURACION RIP VERSION 2.

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.
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2.12.1 Configuracion Router R1, R2y R3
router rip
version 2

2.13 ENRUTAMIENTO ENTRE ROUTER.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada
desde R1.

2.13.1 Configuraciéon Router R1
network 10.0.0.4

network 10.0.0.0
default-information originate

2.13.2 Configuraciéon Router R2
network 10.0.0.0

network 10.0.0.8

network 192.168.30.0

network 192.168.20.0

network 192.168.21.0

2.13.3 Configuracién Router R3
network 192.168.0.0

network 10.0.0.8

network 10.0.0.4

2.14 VERIFICACION DE CONECTIVIDAD.

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre ellos y el servidor.
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llustracién 22. Comando ping desde la red del router R2 hacia el ISP

L 3 [

Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

Command Prompt Command Prompt

imat
| Minimum
? ?’ Laptepl
Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

Command Prompt Command Prompt

rmand Line 1
211.1

11.1 with
1:

-1

Maximum

%)
@

llustraciéon 23. Conectividad Router R1, R2 y R3 hacia el

tar Marcar
lo L Referencia cruzada o
Physical Config CLI Attributes Titulos Indice
IR R TR = IR RN R L R T
105 Command Line Interface
Rl#ping 0.123.211.1 ~l
Type sscape sequence to abort. ¥ RR3 -
Sending S, 100-byts ICHP Zchos to 200.123.211.1, timssut is 2
secends: Physical  Config  CLI | Attributes
Success rate is 100 percent (5/5), round-tzip min/avg/maz = 1/2/§ 10S Command Line Interface
ms
L4
R3>ena
. R3gping 200. 11
Physical  Config  CLI  Attributss Fng
. Type escape sequence to abort.
105 Command Line Interface Sending 5, 100-byte ICMP Echos to 2 , timeout is 2
To#ping 200.123.211.1 seconds:
Y
Type escape seguence to abort. Success rate is 100 percent (5/5), round-trip min/avg/max =
Sending 5, 100-byte ICMP Echos to 200.123.211.1, timeout is 2 2/3/10 ms
seconds:
tiin R3g
Success rate is 100 percent (5/5), round-trip min/avg/max = R3g
2/4/10 ms nzg
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llustracién 24. Comando ping desde la red del router R3 hacia el ISP

Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

Command Prompt Command Prompt

-1z
-1z
S1:

b
Minimum = 2

fa |
]

Laptop31

Physical Confia = Desktop  Programming  Attributes Physical ~ Config = Desktop  Programming  Attributes

Command Prompt Command Prompt

Physical ~ Config ~ Desktop  Programming  Attributes Physical ~ Config ~ Desktop  Programming  Attributes

Command Prompt Command Prompt:

?‘ ?’Laptopﬂ
Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

ing

Pinging FI

=
Minimum = Oms, Maximum = . e = Minimum = 0
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llustracién 26.Comando ping entre la red del router R3

Physical ~ Config =~ Desktop  Programming  Attributes Physical ~ Config ~ Desktop  Programming  Attributes
Command Prompt Command Prompt

\>ping 1
Pinging 152. 1 : Pinging

ply

Minimum M E Minimum =

¥ Laptop31

Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

Command Prompt Command Prompt

ping 1

Pinging

Minimum =

Physical Config Desktop Programming Attributes | Physical Config Desktop Programming Attributes

Command Prompt Command Prompt

|| [—
Minimum =

1
L4 ¥ Laptop31

Physical  Config ~ Desktop  Programming  Atiributes Physical ~ Config  Desktop  Programming  Atiributes
(IR command Prompt Command Prompt

ping

Pinging

b2
Appx
Minimm
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3. CONCLUSIONES

Se realizo la configuracion, la aplicacion y la verificacion de acuerdo a la
implementacion ACL para la red, asi mismo se verifico que la implementacion del
acceso a la lista de control (ACL) se realiz6 correctamente de acuerdo a lo
requerido.

Se configuraron los parametros basicos de los dispositivos, armando una red con
diferentes dispositivos implementando su configuracion en dhcp4 y al igual para
las VLAN, configurando también el routing IP.

Se establecié la configuracién dhcp para ipv4 en un router cisco y se remarco la
importancia del uso del NAT en las redes internas, asi como sacar un maximo
aprovechamiento y las grandes cualidades que nos ofrece.

Comprendimos como las listas ACL IP pueden filtrar el trafico de la red, y los tipos
de ACL, asi como también la configuracion en los dispositivos Cisco.

Se trabajo con el protocolo OSPF el cual es muy parecido a RIP, con la diferencia
que los paquetes son enviados por el camino mas corto, ya que su configuracién
utiliza direcciones de los router mas cercanos conociendo asi el numero de saltos
entre router y router

Se reforzé el tema del DHCP el cual permite realizar la administracion menos
compleja de la red, evitando posibles conflictos y malas configuraciones en los
hosts.

Fue necesario NAT para enmascarar la red interna y poder salir a través de una
Gnica direccién publica a internet, obteniendo con esto grandes ahorros en
direcciones IPv4, Afortunadamente se ha resuelto el problema con IPv6.

Se fortaleci6 el uso de simulador packet tracer par estas actividades, asi mismo se
reforzo los temas vistos anteriormente
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