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INTRODUCCION

En el siguiente trabajo realizado se encuentra el desarrollo de cada una de las actividades propuesta
para este modulo, el cual contienen los modelos OSl y el direccionamiento IP, escenarios de redes

LAN/WAN, que se realizaron en diferentes topologias de red.

Analizando asi el funcionamiento y comportamiento de diversas métricas de enrutamiento usando

comandos de administracion de redes.

La ayuda del software Cisco Packet Tracer como ayuda de la implementacion de las redes, es
fundamental para el desarrollo de cada una de las actividades ya que como grupo podemos revisar
lo que los demaés aportan al consolidado y el funcionamiento de cada una de las redes.



T
CIsco. Cisco Networking Academy Mind Wide Open’
L

1. Evaluacién — Prueba de habilidades practicas CCNA

1.1 Descripcidn general de la prueba de habilidades
La evaluacién denominada “Prueba de habilidades practicas”, forma parte de las actividades
evaluativas del Diplomado de Profundizacion CCNA, y busca identificar el grado de desarrollo de
competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner
a prueba los niveles de comprension y solucién de problemas relacionados con diversos aspectos
de Networking.
Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas
en cada uno de los dos (2) escenarios propuestos, acompafiado de los respectivos procesos de
documentacién de la solucion, correspondientes al registro de la configuracién de cada uno de los
dispositivos, la descripcién detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacién de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.
Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2) escenarios, el
estudiante debera realizar el proceso de configuracion de usando cualquiera de las siguientes
herramientas: Packet Tracer o GNS3.

e Es muy importante mencionar que esta actividad es de caracter INDIVIDUAL vy

OBLIGATORIA.
e Toda evidencia de copy-paste o plagio (de la web o de otros informes) sera penalizada
con severidad.

1.2 Lineamientos para la elaboracién del Informe
Finalmente, el informe a presentar debera cumplir con las normas ICONTEC 1486 para la

presentacion de trabajos escritos e incluir los siguientes elementos en su contenido:

e Portada
e Tabla de contenido

e Introduccion
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1.3 Desarrollo de los dos escenarios

IMPORTANTE: Para cada uno de los escenarios se debe describir el paso a paso de cada punto
realizado y deben digitar el cddigo de configuracion aplicado (no incluir imagenes ni capturas de
pantalla). Las imégenes o capturas de pantalla solo seran usadas para evidenciar los resultados de

comandos como ping, traceroute, show ip route, entre otros.

Conclusiones

Referencias Bibliogréaficas

El informe deberd estar acompafiado de las respectivas evidencias de configuracion de los
dispositivos (Packet Tracer 6 GNS3), las cuales generaran veracidad al trabajo realizado. El
informe debera ser entregado en el espacio creado para tal fin en el Campus Virtual de la UNAD.
IMPORTANTE: Teniendo en cuenta que este documento deberé ser entregado al final del curso

en el Repositorio Institucional, acorde con los lineamientos institucionales para grado. El

procedimiento sera socializado al finalizar el curso.
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2. Descripcién de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde el
estudiante seré el administrador de la red, el cual debera configurar e interconectar entre si
cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que

forman parte de la topologia de red.

2.1 Topologia de red

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se tendran

rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN vy a los
routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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2.2 Parte 1: Configuracion del enrutamiento

Mind Wide Open”

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2, declare la red principal,

desactive la sumarizacion automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento una ruta

por defecto hacia el ISPy, a su vez, redistribuirla dentro de las publicaciones de RIP.

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota y Medellin

para el caso se sumarizan las subredes de cada uno a /22.

Medellin

router rip
version 2

network 172.25.0.0

no auto-summary

router rip
wversion 2

network

no auto-summary

]

Bogota

router rip
version 2

network

no auto-summary

172.29.0.0

172.25.0.0

Ya que el enrutamiento rip funciona con la clase para esta caso la B, el rip se ve de la misma

forma en las dos ciudades

Internet

ip classless
ip route 209.
ip route 172.
ip route 172
ip route 172
ip route 172
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2.3 Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes
y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién, por
tener dos enlaces de conexidn hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas directamente y
recibidas mediante RIP.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el
caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Medellin

MEDELLIN 1#sh ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - O5PF, I& - OS5PF inter area
N1 - OS5PF NSEA external type 1, N2 - OS5PF NS55A external type 2
El - OSPF externmal type 1, E2 - 0OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5-I5 lewvel-2, ia - I5-IS5 inter area
* — gandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/16 is wariably subnetted, 9 subnets, 3 masks
E 172.29,4.,0/25 [120/1] wvia 172.29.6.1, 00:00:22, Seriald/1l/1
124 172.25.4.128/25 [120/1] wia 172.2%.6.%, 00:00:01, Seriald/O/0
[120/1] wia 172.29.6.13, 00:00:01, Serialo/0/1
C 172.29,6.0/30 is directly connected, Seriald/1l/1
L 172.25.6.2/32 is directly connected, Seriall /171
R 172.29.6.4/30 [120/1] wia 172.29.6.9, 00:00:01, Serial0n/0/0
[120/1] wia 172.29.€.13, 00:00:01, Serialo/0/1
[120/1] wia 172.29.6.1, 00:00:22, Serial0/1/1
C 172.29.6.8/30 is directly connected, Seriald/0/0
L 172.29,6.10/32 iz directly conmected, Seriald/0/0
C 172.25.6.12/30 is directly connected, Seriald/0/1
L 172.29.6.14/32 is directly connected, Serialod/o/1

10
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Bogota

BOGOTA_l#sh ip route
Codes: L - local,

i - Is5-I5,

C - connected, 5 - static, R - RIF, M - mobkile, B - BGP

Ir — EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter area

N1l - OSPF NS5S5& external type 1, N2 - OS5PF NS5R external type 2

El - CQS5PF external type 1, E2 - O5PF external type 2, E - EGP

L1 - I5-IS level-1, L2 - IS5-I5 lewvel-2, ia - IS5-I5 inter area
* — candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is not set

172.28.
172.
172.
172.
172.
172.
172,
172,
172,
172,

= I o T e T e B -

Internet

[ O T o R

[ A I e

RDutEIﬂ

0.0/16 is

28.0.
Z9.
Z9.
29.
29.
29.
29.
29,
28,

[FUR LR LR PR U U FUR Y

0/24

.0/24
.0/30
.1/32
.4/30
LE6/32
.8/30
.10/32 is directly conmnected, Seriald/l/1

L12/30 [120/1)] via 172.29.3.9, 00:00:13, Serialo/l/1

variably subnetted, 9 subnets, 3 masks
[120/2] wia 172.29.3.9, 00:00:13, Serial0/1/1
[120/1] wia 172.29.3.9, 00:00:13, Serialo/1/1

is
is
is
is
is

directly connected, Seriald/0/1
directly connected, Serialod/0/1
directly connected, Seriald/0/0
directly connected, Serial0d/0/0
directly connected, Seriald/1/1

172.29.0.0/16 iz wariakly subnetted, 4 subnets, 2 masks

172.29.0.0/24 [1/0] wia 209.17.220.6

172.29.1.0/24 [1/0] wvia 209.17.220.6

.29.4.0/25 [1f0] wvia 209.17.220.1

.29.4.128/25 [1/0] wvia 209.17.220.1

L220.0/24 is wariably subnetted, 4 subnets, 2 masks
LATU220.0/30 is directly connected, Seriald/0/1
LATL220.2/32 is directly connected, Seriald/0f1
LAT.220.4/30 is directly connected, Seriald/0/0
LAT.220.5/32 is directly connected, Seriald /0 0

172
172

208,17

209
209
209
209

Mind Wide Open”

11
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2.4 Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe deshabilitar la
propagacion del protocolo RIP, en la siguiente tabla se indican las interfaces de cada router que no

necesitan desactivacion.

ROUTER | INTERFAZ

Bogotal | SERIALO/O/1; SERIALO/1/0; SERIALO/1/1

Bogota2 | SERIALO/0/0; SERIALO/0/1

Bogota3 | SERIALO/0/0; SERIALO/O/1; SERIALO/1/0

Medellinl | SERIALO/0/0; SERIALO/0/1; SERIALO/1/1

Medellin2 | SERIALO/0/0; SERIALO/0/1

Medellin3 | SERIALO/0/0; SERIALO/0/1; SERIALO/1/0

ISP No lo requiere

MEDELLIN 1 ({config-router)fpassive-interface se 0/1/1
MEDELLIN 1 ({config-router)fpassive-interface se 0/1/0
MEDELLIN 1 ({config-router)fpassive-interface se 0/1/0

router rip

version 2

passive-interface Sexriald/L1l/ 0
passive-interface Serialld/1l/1
network 172.25.0.0

BCGOTA 1 (config-router)#passive-interface se 0/0/1
BCOGOTR 1 (config-router)#passive-interface se 0/1/1
BCOGOTR 1 (config-router)#passive-interface se 0/1/0
BOGOTZ 1 (config-router)$

12
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router rip

version 2

passive-interface Seriald/0/1
passive-interface Seriald/ /1 /0
passive-interface Seriald/ /1 /1
network 172.29.0.0

2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con

autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

MEDELLIN

interface Seriald/1l/0

ip address 209.17.220.1 255.255.255.252
encapsulation ppp

Ppp authentication chap

ip mat outside

clock rate 2000000
1

BOGOTA

interface Seriald/1/0

ip address 209.17.220.6 255.255.255.252
encapsulation ppp

PP authentication pap

no keepalive

clock rate 2000000

INTERNET

interface Seriald/ /0 0

ip address 209.17.220.5 255.255.255.252
encapsulation ppp

PPp authentication pap

clock rate 2000000

1

interface Serizll /0 1

ip address 209.17.220.2 255.255.255.252
encapsulation ppp

Ppp authentication chap

clock rate 2000000

13
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2.6 Parte 6: Configuracion de PAT.

ip nat inside source list 1 interface S5eriald/1/1 overload
ip classless

ip route 0.0.0.0 0.0.0.0 209.17.220.2

1

ip flow-export wversion S

!

1

access-list 1 permit 172.25%.6.0 0.0.0.3

interface Seriald/ /1 0

ip address 209.17.220.1 255.255,255.252
encapsulation ppp

ppp authentication chap

ip mat outside

clock rate 2000000

1
interface Seriald/1/1

ip address 172.29.6.2 255.255.255.252
ip mat inside

clock rate 2000000

1

2,7 Parte 7: Configuracion del servicio DHCP.

ip dhcp excluded-address 172.25%.4.1
ip dhcp excluded-address 172.259.4.12%9
1

ip dhcp pool MEDELLIHN

network 172.29.4.0 255.255.255.128
default-router 172.25%.4.1

ip dhcp pool MEDELLIN 2

network 172.29.4,128 255.255.255.128
default-router 172.25%.4.12%5

ip dhcp excluded-address 172.25.0.1
ip dhcp excluded-address 172.25.1.1
1

ip dhep pool BOGOTA

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

ip dhcp pool BOGOTA 2

network 172.29.1.0 255.255.255.0
default-router 172.29.1.1

14
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Computador de Medellin tomando DHCP

IP Configuration

Interface FastEthernetl

IF Configuration

(@ DHCP

O Static

IP Address 172.23.4.2

Subnet Mask

255 255 255128

Default Gateway 172.29.4 1

DMS Semver

Computador de Bogotd tomando DHCP

Physical  Config  Deskiop  Programming  Attributes

IP Configuration

Interface FastEthernetl

IF Configuration
@ DHCP (O Static
IP Address 1722912
Subnet Mask 255255 755 ()
Default Gateway 1722911
DMNS Server 0.0.0.0

DHCP relay

interface GigabitEthernetl/0

ip address 172.29.4.12% 255.255.255.128
ip helper-address 172.29.6.5

duplex auto

speed auto

Mind Wide Open”

15
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3. Escenario 2
Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de Miami,
Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Bl a8
=, o
PC-PT S
Aol cmTro
,,,f?'
T 1841
Miami \l\
&. . —~ s N
3 2 e = a
PCPT 299-24 .
PC1 1 1841
Bogota 1841

{ Buenos AIRES

29% 24

|
I

PC-PT
PC2

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

Se configura la ip del PC internet con Ip address 209.165.200.230, Subnet Mask
255.255.255.248, Default Gateway 209.165.200.225

Se anexa evidencia del cambio por una ip estatica:

€7 Internet PC

Physical Config Desktop  Custom Interface

= BIP Configuration X
IP Configuration
O DHcP @ Static
\ IP Address |209.165.200.230 l
Subnet Mask 1255.255.255.248 |

Default Gateway ~ |209.165.200.225 |

DNS Server

16
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Se configura el Router 1 0 R1:

Se relacionan los comandos a ejecutar que serviran para crear politicas de acceso,

direccionamientos, politicas de seguridad:

Configuracion Router R1:

Router>en

Router#conf t

Router(config)#hostname R1

R1(config)#enable secret class

R1(config)#line console 0

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd #Prohibido el acceso no autorizado#
R1(config)#int s0/0

Configuracion de los puertos seriales entre R1y R2
R1(config-if)#description R1-R2

R1(config-if)#ip address 172.31.21.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shut

R1(config-if)#no shutdown

R1(config-if)#exit

Se crea una ruta estatica por defecto que direccione el trafico que no esta explicitamente

defino

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0
R1(config)#exit

Se configura el Router 2 0 R2:

R/ Se relacionan los comandos a ejecutar que serviran para crear politicas de acceso,
direccionamientos entre los diferentes dispositivos como R1, R3, Pc Internet y Web Server,
Ademas de las politicas de seguridad y mensajes:

17
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Router>en

Router#conf t

Router(config)#hostname R2
R2(config)#enable

R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner

R2(config)#banner motd #Prohibido el acceso no autorizado!#

Configuracion de los puertos seriales entre R2 y R3 R2(config)#int s0/1
R2(config-if)#description R2-R1

R2(config-if)#ip address 172.31.21.2 255.255.255.252

R2(config-if)#no shutdown

Configuracion de los puertos seriales entre R2 y R3
R2(config-if)#int s0/0

R2(config-if)#description R2-R3

R2(config-if)#ip address 172.31.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shut

Configuracion de los puertos entre R2 y pc Internet
R2(config-if)#int f0/0

R2(config-if)#description R2-Intertet

R2(config-if)#ip address 209.165.200.225 255.255.255.248
R2(config-if)#no shutdown

18
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Configuracion de los puertos entre R2 y WebServer
R2(config-if)#int fO/1

R2(config-if)#description R2-Web Server
R2(config-if)#ip address 10.10.10.1 255.255.255.0
R2(config-if)#no shut

R2(config-if)#exit

Se crea una ruta estatica por defecto que direccione el trafico que no estd explicitamente
defino

R2(config)#ip route 0.0.0.0 0.0.0.0 f0/0
R2(config)#exit

Se configuran los siguientes dispositivos en este caso el Router 3 0 R3:
Se relacionan los comandos a ejecutar que servirdn para crear politicas de acceso,
direccionamientos entre los diferentes dispositivos como R1, R3, Pc Internet y Web Server,

Ademas de las politicas de seguridad y mensajes, también los loopback 4,5,6 de Web server:

Router>en Router#conf t

R3(config)#hostname R3

R3(config)#no ip domain-lookup (méas adelante se pedira, se configure de una vez)
R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#line vty 0 4

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#service password-encryption

R3(config)#banner motd #Prohibido el acceso no autorizado!#
R3(config)#int s0/1

R3(config-if)#Description R3-R2

R3(config-if)#ip address 172.31.23.2 255.255.255.252
R3(config-if)#no shut

19
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Configuracion ip del loopback 4 de WebServer

R3(config-if)#int lo4
R3(config-if)#ip add 192.168.4.1 255.255.255.0

Configuracion ip del loopback 5 de WebServer

R3(config-if)#int lo5
R3(config-if)#ip add 192.168.5.1 255.255.255.0 R3(config-if)#no shut

Configuracion ip del loopback 6 de WebServer

R3(config-if)#int 106

R3(config-if)#ip add 192.168.6.1 255.255.255.0
R3(config-if)#no shut

R3(config-if)#exit

Se crea una ruta estatica por defecto que direccione el trafico que no esta explicitamente
defino

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/1
R3(config)#exit
R3#

Se configuran los siguientes dispositivos en este caso el Web Server:

Se realiza la configuracion directamente en el modo ambientacion del packet tracer del web server
con la ip estética correcta, en este caso: Ip address 10.10.10.10., Subnet Mask 255.255.255.0,
Default Gateway 10.10.10.1

Se configuran los siguientes dispositivos en este caso el Switch 1 0 S1:
Se relacionan los comandos a ejecutar que serviran para crear politicas de acceso, ademas de las

politicas de seguridad y mensajes:

Switch>en

Switch#conf t
Switch(config)#hostname s1
s1(config)#enable secret class
s1(config)#line console 0
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s1(config-line)#password cisco

s1(config-line)#login

s1(config-line)#line vty 0 4

s1(config-line)#password cisco

s1(config-line)#login

s1(config-line)#service password-encryption
s1(config)#banner

s1(config)#banner motd #Prohibido el acceso no autorizado!#
s1(config)#exit

Se configuran los siguientes dispositivos en este caso el Switch 3 0 S3:
Se relacionan los comandos a ejecutar que serviran para crear politicas de acceso, ademas de las

politicas de seguridad y mensajes:

Switch>en

Switch#conf t

Switch(config)#hostname s3
s3(config)#enable secret class
s3(config)#line console 0
s3(config-line)#password cisco
s3(config-line)#login

s3(config-line)#line vty 0 4
s3(config-line)#password cisco
s3(config-line)#login
s3(config-line)#service pass
s3(config-line)#service password-encryption
s3(config)#banner motd #Prohibido el acceso no autorizado!#
s3(config)#exit

21



ol I Il I e
CIsco. Cisco Networking Academy Mind Wide Open’
L

Verificar que los equipos tengan conectividad usando el comando ping.

Conexién entre R1y R2:

Blren
Password:
Rlgping 172.31.21.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.21.2, timecut is 2 seconds:

1/5/25 ms

Success rate is 100 percent (5/5), round-trip min/avg/max

nig

s

Conexion entre R2 y R3:

Rixen
Password:
R2gping 172.31.23.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.31.23.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/20 ms

n2g

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 9.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales en | 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500
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* Paso 1: Configuramos OSPFv2 para el Router R1 segun especificacion de la tabla:

R1(config)#router ospf 1

Especificacamos al router:

R1(config-router)#router-id 1.1.1.1
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1(config-router)#passive-interface default
R1(config-router)#no passive-interface s0/0

Configuramos para calcular dinamicamente el costo de la interfaz OSPF:

R1(config-router)#auto-cost reference-bandwidth 1000
R1(config-router)#exit

Indicamos la velocidad de la interfaz:

R1(config)#int sO/0
R1(config-if)#bandwidth 128
R1(config-if)#ip ospf cost 7500
R1(config-if)#exit

« Paso 2: Configuramos OSPFVv2 para el Router R2 segun especificacion de la tabla:

R2>en R2#conf t
R2(config)#router ospf 1

Especificamos al router:

R2(config-router)#router-id 5.5.5.5
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2(config-router)#network 10.10.10.0 0.0.0.255 area 0
R2(config-router)#passive-interface f0/1

Configuramos para calcular dinamicamente el costo de la interfaz OSPF:

R2(config-router)#auto-cost reference-bandwidth 1000
R2(config-router)#exit
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Indicamos la velocidad de la interfaz:

R2(config)#int s0/1
R2(config-if)#bandwidth 128
R2(config-if)#int s0/0
R2(config-if)#bandwidth 128
R2(config-if)#ip ospf cost 7500
R2(config-if)#exit

* Paso 3: Se usa una sola direccién por sumatoria, la cual es 192.168.4.0/22 para las

interfaces LAN (loopback), después busco la wildcar en una calculadora en linea:

https://www.aprendaredes.com/cqgi-bin/ipcalc/ipcalc cqi?host=192.168.4.0&mask1=22&mask2=

@ Calculadora IP/ IP Subnetting X +

« S5 C 0O [*Waprendaredes.com/cgi-bin/fipcalc/ipcalc_cgi?host=192.168.4.08&mask1=228tmask2=

Calculadora IP

Address (Host or Network) Netmask (i.e. 24) Netmask for sub/supernet (optional)
[192168.4.0 |7 |22 | move to: | |
Limpiar

Address: 192.168.4.0 11000060 . 10101660 . 006001 00 .6000080

Netmask: 255.255.252.8 = 22  11111111.11111111.111111 @6.E60206EH

wildcard:  8.8.3.255 y : 11.11111111

=>

Netuork: 102.168.4.0/22 11900060 . 10101600 . 006001 00 .6000000

HostMin: 192.168.4.1 11000060 . 10161600.060801 00.66000001

HostMax: 192.168.7.254 11000060 .10101660.006001 11.11111116
Broadcast: 192.168.7.255 11000060 .10161600.060601 11.11111111
Hosts/Net: 1822 Class C, Private Internet

AprendaRedes.com, Version- 0.38

« Paso 4: Configuramos OSPFv2 para el Router R3 seguin especificacion de la tabla:

R3>en R3#conf t

R3(config)#router ospf 1

R3(config-router)#router-id 8.8.8.8
R3(config-router)#network 172.31.23.0 0.0.0.3 area 0

Se suman las direcciones y la Wildcar hallada en el paso anterior:
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R3(config-router)#network 192.168.4.0 0.0.3.255 area 0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106

Configuramos para calcular dinamicamente el costo de la interfaz OSPF:
R3(config-router)#auto-cost reference-bandwidth 1000
R3(config-router)#exit

Indicamos la velocidad de la interfaz:
R3(config)#int s0/1
R3(config-if)#bandwidth 128
R3(config-if)#exit

« Paso 5: Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Primero visualizamos tablas de enrutamiento y routers conectados por OSPFv2

Visualizamos en R1 usando “show ip ospf neig” Evidencia en packet tracer:

BElxen

Password:

Password:

RBlgshow ip ospf neig

Neighbor ID Pri State Dead Time Zddress Interface
5.5.5.5 a FULLS - Q0:00:35 172.31.21.2 Seriald/s0
Rlg

Visualizamos en R2 usando “show ip ospf neig” Evidencia en packet tracer:

Password:
B2fshow ip ospf neig

Neighkor ID Pri State Dead Time Lddress Interface
1.1.1.1 a FULLS - 00:00:31 172.31.21.1 Serialdysl
Z.8.8.8 a FULL, - 00:00:35 172.31.23.2 Serialdysao
RIg
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Visualizamos en R3 usando “show ip ospf neig” Evidencia en packet tracer:

R3g
£5Y¥5-5-CONFIZ I: Configured from conscle by console

R3gshow ip ospf neig

Neighbkor ID Eri State Dead Time Lddress Interface
5.5.5.5 a FULLS - 00:-00:32 172.31.23.1 Serialdysl
B3

- Visualizamos un resumen de las interfaces por OSPF:
En R1:
R1# show ip ospf interface

Blgshow ip ospf interface

Serialids0 is up, line protocol is up
Internet address is 172 .31.21.1/30, Area 0

Transmit Delay is 1 sec, State POINT=-TO-BOINT, FPriority O

o designated router on this network

Wo kackup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit &
Hello due in O0:00:03

Index 151, flood gqueuse length O

Wext 00 (0] 0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Weighbor Count is 1 | Adjacent neighbor count is 1
Bdjacent with neighbor 5.5.5.5

Suppress hello for 0 neighbor(s)

R1g

Prooess ID 1, Bouter ID 1.1.1.1, Hetwork Type POINT-TO-POINT, Cost: 7500

L B e
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En R2:
R2# show ip ospf interface

T
Rigshow ip ospf interface

Serialds/1l is up, line protocol is up
Internet address is 172.31_.21_2/30, Area 0
Brocess ID 1, Router ID 5.5.5.5, Hetwork Type BOINT-TO-POINT, Cost: ©47
Transmit Delay is 1 sec, State POINT-TO-POINI, Pricrity O
Ho designated router on this network
Ho bkackup designated router on this network
Timer intervals configured, Helloc 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 151, £flood gueue length 0O
Wext 0=z0(0) 0:0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximim is 0 msec
Heighkor Count is 1 , Adjacent neighbor count is 1
Zdjacent with neighkor 1.1.1.1
Suppress helloc for 0 neighbkoris)
Seriald/0 is up, line protococl is up
Internet address is 172.31.23_.1/30, Zrea 0
Frocess ID 1, Router ID 5.5.5.5, MNetwork Type BOINT-TO-BOINT, Cost: 7500
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
——Hore—

En R3:

R3# show ip ospf interface
- |

Physical Config CLI

105 Command Line Interface

L= TOLL, |2 g n g g T g e BELI=LW

R3gshow ip ospf interface

Serialdsl is up, line protocol is up
Internet address is 172.31_23_.2/730, RArea O
Process ID 1, Router ID 2.2.2.8, Network Type DPOINI-TO-BOINT, Cost: €47
Transmit Delay is 1 sec, State POINT-TO-PBOINT, Priority O
Mo designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 151, £flood gueus length O
Wext 020 {0) 020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 |, Adjacent neighbkor count is 1
Adjacent with neighbkor 5.5.5.5
Suppress hello for 0 neighbkor(s)
Loopkbackd is up, line protocol is up
Internet address is 15%2.1¢8.4.1/24, Area 0O
Erocess ID 1, Router ID 2.8_8.8, MNetwork Type LOOPBRCE, Cost: O
Loopback interface is treated as a stubk Host
Loopkacks is up, line protocol is up
Internet address is 1%2_.1€8_5.1/724, RArea 0O
Process ID 1, Router ID 2.2.2.8, HNetwork Type LOOPBRCE, Cost: O
Loopkack interface is treated as a stubk Host
Loopkbacke is up, line protocol is up
Internet address is 1%2.1€8.£.1/24, Area 0
Erocess ID 1, Router ID 2.82_.8.8, Metwork Type LOOEFBRCE, Cost: 0
Loopback interface is treated as a stubk Host
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Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing Networks, y
passive interfaces configuradas en cada router.

En R1: Con el comando: Show ip protocols:
Rl#Show ip protocols

Bouting Protocol is "ospf 1"
futgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximm path: 4
Routing for Wetworks:
172.31.21.0 0.0.0.3 area 0
1%2.1€8.30.0 0.0.0.255 area 0
192.1€8.40.0 0.0.0.255 area 0
192.1€2.200.0 3.0.0_255 area 0O
1%2.1€8.959.0 0.0.0.255 area 0
Passiwve Interface(s):

FastEthernetld/ 0
FastEthernet(,1
Serialdsl

Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 o0:-08:44
5.5.5.5 110 00:20:02
5.8.8.8 11ad 00:17:45

Distance: (default is 110)

En R2: Con el comando: Show ip protocols:

RZ$5how ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Humber of areas in this router is 1. 1 mnormal 0 stuk 0 nss:
Maximim path: 4
Bouting for MHetworks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passiwve Interface(s):

FastEthernetl/1

Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:0%9:50
5.5.5.5 11ad 00:21:0&
g.8.8.8 110 00:18:45

Distance: (default is 110)
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En R3, con el comando: Show ip protocols:
BE3$5how ip protocols

REouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 8.5.8.8
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Metworks:
172.31.23.0 0.0.0.3 area 0
152.1€2.4.0 0.0.3_255 area 0
Passive Interface(s):

Loopback4

Loopbackb

Loopbacke

Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:11:32
5.5.5.5 110 00:22:4%
g.8.8.8 110 00:-20:32

Distance: (default is 114)

R3g
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* Paso 6: Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento,
InterVLAN Routing y Seguridad en los Switches acorde a la topologia de red establecida.
Configuramos en S1 con los siguientes comandos:

sl>en

sl#conft

Configuramos las Vlan con su respectivo nombre:
s1(config)#vlan 30

s1(config-vlan)#name Administracion
s1(config-vlan)#vlan 40
s1(config-vlan)#name Mercadeo
s1(config-vlan)#Vlan 200
s1(config-vlan)#name Mantenimiento
s1(config-vlan)#vlan 99
s1(config-vlan)#name LAN_S1_S3
s1(config-vlan)#exit

s1(config)#int vlan 99

s1(config-if)#ip address 192.168.99.2 255.255.255.0
s1(config-if)#no shut

s1(config-if)#exit

s1(config)#ip default-gateway 192.168.30.1
Configuramos los puertos troncales:
s1(config)#int f0/3

s1(config-if)#switchport mode trunk
s1(config-if)#switchport trunk native vlan 1
s1(config-if)#exit

s1(config)#int f0/24
s1(config-if)#switchport mode trunk
s1(config-if)#switchport trunk native vlan 1
s1(config-if)#exit

Configuramos los puertos de acceso y seguridad:
s1(config)#int range f0/1-2, f0/4-23, g0/1-2
s1(config-if-range)#switchport mode access
s1(config-if-range)#int f0/1
s1(config-if)#switchport mode access
s1(config-if)#switchport access vlan 30
s1(config-if)#int range f0/2, f0/4-23, g0/1-2
s1(config-if-range)#shutdown
s1(config-if-range)#exit
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Configuramos en S3 con los siguientes comandos:

s3>en

s3ttconf t

Configuramos las Vlan con su respectivo nombre:
s3(config)#vlan 30

s3(config-vlan)#name Administracion
s3(config-vlan)#vlan 40

s3(config-vlan)#name Mercadeo
s3(config-vlan)#vlan 200

s3(config-vlan)#name Mantenimiento
s3(config-vlan)#vlan 99

s3(config-vlan)#Name LAN_S1 S3
s3(config-vlan)#exit

s3(config)#int vlan 99

s3(config-if)#ip address 192.168.99.3 255.255.255.0
s3(config-if)#no shut

s3(config-if)#exit

s3(config)#ip default-gateway 192.168.40.1

Configuramos los puertos troncales:
s3(config)#int f0/3
s3(config-if)#switchport mode trunk
s3(config-if)#switchport trunk native vlan 1

Configuramos los puertos de acceso y seguridad:
s3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
s3(config-if-range)#switchport mode access
s3(config-if-range)#shut
s3(config-if-range)#exit

s3(config)#int f0/1

s3(config-if)#no shut
s3(config-if)#switchport mode access
s3(config-if)#switchport access vian 40
s3(config-if)#exit

s3(config)#
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Configuramos 802.1Q en R1 con los siguientes comandos:
R1>en R1#conft

R1(config)#int f0/0.30

R1(config-subif)#description Administracion_LAN
R1(config-subif)#encapsulation dotlqg 30
R1(config-subif)#ip add 192.168.30.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int f0/0.40

R1(config-subif)#description Mercadeo_LAN
R1(config-subif)#encapsulation dotlq 40
R1(config-subif)#ip add 192.168.40.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int f0/0.200
R1(config-subif)#description Mantenimiento_RED
R1(config-subif)#encapsulation dotlq 200
R1(config-subif)#ip add 192.168.200.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int f0/0.99

R1(config-subif)#description s1_s3 red
R1(config-subif)#encapsulation dotlqg 99
R1(config-subif)#ip add 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#int f0/0

R1(config-if)#no shut

R1(config-if)#exit
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Evidencia la correcta conectividad de los dispositivos en la red.

ile Edit Options View Herramientas Extensions Help

B HEEER S

Logico [Raiz] Nuevo Cluster Moyer Objsto Establecer Fondo de Azulejos v

A0

Q' o
Internet PC S~ ——
Sg . ——
S —
Miami tw-' Web Server

Bogotd o OSPF Area 0 \___ BuenosAes
3
R3 \
Vlan 30
Vlan 40

)
PC-B

Basados en la gréafica anterior se analiza que todos los puntos interconectan de manera correcta
porque los puntos en las conexiones son de color verde, ademas de unas pruebas de ping que
fueron satisfactorias.

- En el Switch 3 deshabilitar DNS lookup.

R3>en

R3#conf t

R3 (config)# no ip domain-lookup
R3 (config)#exit

- Asignar direcciones IP a los Switches acorde a los lineamientos.
En pasos anteriores las configuraciones ip se realizaron de manera correcta de los switch.
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* Paso 7: Implement DHCP and NAT for IPv4, Configurar R1 como servidor DHCP para
las VLANSs 30y 40, Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

A continuacion, se realizara la configuracion correcta para que R1 sirva de DHCP para las Vlan
antes mencionadas con su respectivo rango:

R1>en
R1#conf t

Configuramos el DHCP excluyendo las primeras 30 ip de las Vlan 30 y 40:
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

Configurar R1 como servidor DHCP:

R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#dns-server 10.10.10.11
R1(config)#ip dhcp pool Administracion
R1(dhcp-config)#default-router 192.168.30.1
R1(dhcp-config)#network 192.168.30.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#ip dhcp pool Mercadeo
R1(dhcp-config)#dns-server 10.10.10.11
R1(dhcp-config)#ip domain-name ccna.com
R1(dhcp-config)#default-router 192.168.40.1
R1(dhcp-config)#network 192.168.40.0 255.255.255.0
R1(dhcp-config)#exit

A continuacion, se realizara la configuracion del NAT estatica y dinamica correcta para
R2.

R2>en

R2#conf t

R2(config)#user usuarioweb privilege 15 secret cisco
R2(config)#ip http server

R2(config)#ip http secure-server
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
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R2(config)#ip nat pool Internet 209.165.200.225 209.165.200.228 netmask 255.255.255.248
R2(config)#ip nat inside source list 1 pool Internet

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#int f0/0

R2(config-if)#ip nat outside

R2(config-if)#int f0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#exit

* Para verificar el DHCP y NAT accediendo al sitio web 209.165.200.229 desde la PC de
Internet, demostrando que los hosts pueden salir a internet:

U0 H G D D i

&7 |nternet PC

e T [ ] [ e ——

Navegador Web
| < || » | URL [http:/f203.165.200.229

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open,

Quick Links:
A small page
Copyrights
Image page
Image
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Paso 8:
« Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o

permitir trafico desde R1 o R3 hacia R2.

 Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en

para restringir o permitir trafico desde R1 o R3 hacia R2.

Se realizard la restriccion de acceso a las lineas VTY en el Router R2

R2>en

R2#conf t

R2(config)#ip access-list standard Admin
R2(config-std-nacl)#permit host 172.31.21.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4
R2(config-line)#access-class Admin in
R2(config-line)#exit

Se realizard unos pasos de ACL extendida en R2 para proteger la red del trafico que

genera el acceso a internet.

R2#conf t

R2(config)#access-list 100 permit tcp any host 209.165.200.229 eq www
R2(config)#access-list 100 permit icmp any any echo-reply
R2(config)#int f0/0

R2(config-if)#ip access-group 100 in

R2(config-if)#exit
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* Paso 9: Verificamos los procesos de comunicacion y redireccionamiento de trafico en la

red:
Ping de Internet PC a PC-A y PC-C:

Physical Config Desktop  Custom Interface

e s ———1 r’:;:;ii

Pinging 1%

1y from
1y from
1y from
1y from

Ping statist

Packets:

PCeping 152

Pinging 152

. unreachable.
. unreachable.
. unreachable.

unreachable .

{100% loss)
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CONCLUSIONES

En el presente trabajo se logro realizar el desarrollo de cada una de las actividades propuesta para
este modulo, en el cual se realizaron actividades relacionada con los modelos OSl y el
direccionamiento IP, escenarios de redes LAN/WAN, que se realizaron en diferentes topologias
de red.

Se logro analizar el funcionamiento y comportamiento de diversas métricas de enrutamiento

usando comandos de administracion de redes. Estos ejercicios se realizaron mediante el software

Cisco Paquet Traicer para la implementacion de las redes.
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