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INTRODUCCIÓN 

 

 

En el siguiente trabajo realizado se encuentra el desarrollo de cada una de las actividades propuesta 

para este módulo, el cual contienen los modelos OSI y el direccionamiento IP, escenarios de redes 

LAN/WAN, que se realizaron en diferentes topologías de red. 

 

Analizando así el funcionamiento y comportamiento de diversas métricas de enrutamiento usando 

comandos de administración de redes. 

 

La ayuda del software Cisco Packet Tracer como ayuda de la implementación de las redes, es 

fundamental para el desarrollo de cada una de las actividades ya que como grupo podemos revisar 

lo que los demás aportan al consolidado y el funcionamiento de cada una de las redes. 
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1. Evaluación – Prueba de habilidades prácticas CCNA 

 

1.1 Descripción general de la prueba de habilidades 

La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las actividades 

evaluativas del Diplomado de Profundización CCNA, y busca identificar el grado de desarrollo de 

competencias y habilidades que fueron adquiridas a lo largo del diplomado. Lo esencial es poner 

a prueba los niveles de comprensión y solución de problemas relacionados con diversos aspectos 

de Networking.  

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar las tareas asignadas 

en cada uno de los dos (2) escenarios propuestos, acompañado de los respectivos procesos de 

documentación de la solución, correspondientes al registro de la configuración de cada uno de los 

dispositivos, la descripción detallada del paso a paso de cada una de las etapas realizadas durante 

su desarrollo, el registro de los procesos de verificación de conectividad mediante el uso de 

comandos ping, traceroute, show ip route, entre otros. 

Teniendo en cuenta que la Prueba de habilidades está conformada por dos (2) escenarios, el 

estudiante deberá realizar el proceso de configuración de usando cualquiera de las siguientes 

herramientas: Packet Tracer o GNS3. 

 Es muy importante mencionar que esta actividad es de carácter INDIVIDUAL y 

OBLIGATORIA.  

 Toda evidencia de copy-paste o plagio (de la web o de otros informes) será penalizada 

con severidad.  

1.2 Lineamientos para la elaboración del Informe 

Finalmente, el informe a presentar deberá cumplir con las normas ICONTEC 1486 para la 

presentación de trabajos escritos e incluir los siguientes elementos en su contenido: 

 

 Portada 

 Tabla de contenido 

 Introducción 
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1.3 Desarrollo de los dos escenarios 

 

IMPORTANTE: Para cada uno de los escenarios se debe describir el paso a paso de cada punto 

realizado y deben digitar el código de configuración aplicado (no incluir imágenes ni capturas de 

pantalla). Las imágenes o capturas de pantalla sólo serán usadas para evidenciar los resultados de 

comandos como ping, traceroute, show ip route, entre otros. 

 

Conclusiones 

 

Referencias Bibliográficas 

 

El informe deberá estar acompañado de las respectivas evidencias de configuración de los 

dispositivos (Packet Tracer ó GNS3), las cuales generarán veracidad al trabajo realizado.  El 

informe deberá ser entregado en el espacio creado para tal fin en el Campus Virtual de la UNAD. 

 

IMPORTANTE: Teniendo en cuenta que este documento deberá ser entregado al final del curso 

en el Repositorio Institucional, acorde con los lineamientos institucionales para grado. El 

procedimiento será socializado al finalizar el curso. 
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2. Descripción de escenarios propuestos para la prueba de habilidades 

Escenario 1 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en donde el 

estudiante será el administrador de la red, el cual deberá configurar e interconectar entre sí 

cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás aspectos que 

forman parte de la topología de red.  

 

 

2.1 Topología de red 

 

 

 

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que se tendran 

rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticación. 

 

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los 

routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 
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2.2 Parte 1: Configuración del enrutamiento 

 

a. Configurar el enrutamiento en la red usando el protocolo RIP versión 2, declare la red principal, 

desactive la sumarización automática.  

b. Los routers Bogota1 y Medellín deberán añadir a su configuración de enrutamiento una ruta 

por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de RIP. 

c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de Bogotá y Medellín 

para el caso se sumarizan las subredes de cada uno a /22. 

 

Medellin 

 

 

Bogota 

 

Ya que el enrutamiento rip funciona con la clase para esta caso la B, el rip se ve de la misma 

forma en las dos ciudades 

Internet 
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2.3 Parte 2: Tabla de Enrutamiento.  

 

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes 

y sus rutas. 

b. Verificar el balanceo de carga que presentan los routers. 

c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, por 

tener dos enlaces de conexión hacia otro router  y por la ruta por defecto que manejan. 

d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamente y 

recibidas mediante RIP. 

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el 

caso de la ruta por defecto. 

f. El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente 

conectadas.  

 

 

Medellin 
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Bogota 

 

Internet 
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2.4 Parte 3: Deshabilitar la propagación del protocolo RIP.  

 

 

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe deshabilitar la 

propagación del protocolo RIP, en la siguiente tabla se indican las interfaces de cada router que no 

necesitan desactivación. 

 

ROUTER INTERFAZ 

Bogota1 SERIAL0/0/1; SERIAL0/1/0; SERIAL0/1/1 

Bogota2 SERIAL0/0/0; SERIAL0/0/1 

Bogota3 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0 

Medellín1 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/1 

Medellín2 SERIAL0/0/0; SERIAL0/0/1 

Medellín3 SERIAL0/0/0; SERIAL0/0/1; SERIAL0/1/0 

ISP No lo requiere 
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2.5 Parte 5: Configurar encapsulamiento y autenticación PPP. 

 

a. Según la topología se requiere que el enlace Medellín1 con ISP sea configurado con 

autenticación PAT. 

b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 

 

MEDELLIN 

 

BOGOTA 

 

INTERNET 
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2.6 Parte 6: Configuración de PAT. 

 

 

 

2,7 Parte 7: Configuración del servicio DHCP. 
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Computador de Medellín tomando DHCP  

 

 

Computador de Bogotá tomando DHCP  

 

 

DHCP relay 
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3. Escenario 2 

Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Miami, 

Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual deberá 

configurar e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 

acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 

enrutamiento y demás aspectos que forman parte de la topología de red.  

 

1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de los 

dispositivos que forman parte del escenario  

Se configura la ip del PC internet con Ip address 209.165.200.230, Subnet Mask 

255.255.255.248, Default Gateway 209.165.200.225  

Se anexa evidencia del cambio por una ip estática: 
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Se configura el Router 1 o R1:  

Se relacionan los comandos a ejecutar que servirán para crear políticas de acceso, 

direccionamientos, políticas de seguridad:  

Configuración Router R1:  

Router>en  

Router#conf t  

Router(config)#hostname R1  

R1(config)#enable secret class  

R1(config)#line console 0  

R1(config-line)#password cisco  

R1(config-line)#login  

R1(config-line)#exit  

R1(config)#line vty 0 4  

R1(config-line)#password cisco  

R1(config-line)#login  

R1(config-line)#exit  

R1(config)#service password-encryption  

R1(config)#banner motd #Prohibido el acceso no autorizado#  

R1(config)#int s0/0  

Configuracion de los puertos seriales entre R1 y R2  

R1(config-if)#description R1-R2  

R1(config-if)#ip address 172.31.21.1 255.255.255.252  

R1(config-if)#clock rate 128000  

R1(config-if)#no shut  

R1(config-if)#no shutdown  

R1(config-if)#exit  

Se crea una ruta estatica por defecto que direccione el tráfico que no está explícitamente 

defino  

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0  

R1(config)#exit 

Se configura el Router 2 o R2:  

R/ Se relacionan los comandos a ejecutar que servirán para crear políticas de acceso, 

direccionamientos entre los diferentes dispositivos como R1, R3, Pc Internet y Web Server, 

Además de las políticas de seguridad y mensajes:  
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Router>en  

Router#conf t  

Router(config)#hostname R2  

R2(config)#enable  

R2(config)#enable secret class  

R2(config)#line console 0  

R2(config-line)#password cisco  

R2(config-line)#login  

R2(config-line)#exit  

R2(config)#line vty 0 4  

R2(config-line)#password cisco  

R2(config-line)#login  

R2(config-line)#exit  

R2(config)#service password-encryption  

R2(config)#banner  

R2(config)#banner motd #Prohibido el acceso no autorizado!#  

 

Configuracion de los puertos seriales entre R2 y R3 R2(config)#int s0/1  

R2(config-if)#description R2-R1  

R2(config-if)#ip address 172.31.21.2 255.255.255.252  

R2(config-if)#no shutdown  

 

Configuracion de los puertos seriales entre R2 y R3  

R2(config-if)#int s0/0  

R2(config-if)#description R2-R3  

R2(config-if)#ip address 172.31.23.1 255.255.255.252  

R2(config-if)#clock rate 128000  

R2(config-if)#no shut  

 

Configuracion de los puertos entre R2 y pc Internet  

R2(config-if)#int f0/0  

R2(config-if)#description R2-Intertet  

R2(config-if)#ip address 209.165.200.225 255.255.255.248  

R2(config-if)#no shutdown  
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Configuracion de los puertos entre R2 y WebServer  

R2(config-if)#int f0/1  

R2(config-if)#description R2-Web Server  

R2(config-if)#ip address 10.10.10.1 255.255.255.0  

R2(config-if)#no shut  

R2(config-if)#exit 

Se crea una ruta estatica por defecto que direccione el tráfico que no está explícitamente 

defino  

R2(config)#ip route 0.0.0.0 0.0.0.0 f0/0  

R2(config)#exit 

 

Se configuran los siguientes dispositivos en este caso el Router 3 o R3:  

Se relacionan los comandos a ejecutar que servirán para crear políticas de acceso, 

direccionamientos entre los diferentes dispositivos como R1, R3, Pc Internet y Web Server, 

Además de las políticas de seguridad y mensajes, también los loopback 4,5,6 de Web server:  

 

Router>en Router#conf t  

R3(config)#hostname R3  

R3(config)#no ip domain-lookup (más adelante se pedirá, se configure de una vez)  

R3(config)#enable secret class  

R3(config)#line console 0  

R3(config-line)#password cisco  

R3(config-line)#login  

R3(config-line)#exit  

R3(config)#line vty 0 4  

R3(config-line)#password cisco  

R3(config-line)#login  

R3(config-line)#exit  

R3(config)#service password-encryption  

R3(config)#banner motd #Prohibido el acceso no autorizado!#  

R3(config)#int s0/1  

R3(config-if)#Description R3-R2  

R3(config-if)#ip address 172.31.23.2 255.255.255.252  

R3(config-if)#no shut  
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Configuracion ip del loopback 4 de WebServer  

R3(config-if)#int lo4  

R3(config-if)#ip add 192.168.4.1 255.255.255.0  

 

Configuracion ip del loopback 5 de WebServer  

R3(config-if)#int lo5  

R3(config-if)#ip add 192.168.5.1 255.255.255.0 R3(config-if)#no shut  

 

Configuracion ip del loopback 6 de WebServer  

R3(config-if)#int lo6  

R3(config-if)#ip add 192.168.6.1 255.255.255.0  

R3(config-if)#no shut  

R3(config-if)#exit  

 

Se crea una ruta estatica por defecto que direccione el tráfico que no está explícitamente 

defino  

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/1  

R3(config)#exit  

R3# 

 

Se configuran los siguientes dispositivos en este caso el Web Server:  

Se realiza la configuración directamente en el modo ambientación del packet tracer del web server 

con la ip estática correcta, en este caso: Ip address 10.10.10.10., Subnet Mask 255.255.255.0, 

Default Gateway 10.10.10.1  

 

Se configuran los siguientes dispositivos en este caso el Switch 1 o S1:  

Se relacionan los comandos a ejecutar que servirán para crear políticas de acceso, además de las 

políticas de seguridad y mensajes:  

 

Switch>en  

Switch#conf t  

Switch(config)#hostname s1  

s1(config)#enable secret class  

s1(config)#line console 0  
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s1(config-line)#password cisco  

s1(config-line)#login  

s1(config-line)#line vty 0 4  

s1(config-line)#password cisco  

s1(config-line)#login  

s1(config-line)#service password-encryption  

s1(config)#banner  

s1(config)#banner motd #Prohibido el acceso no autorizado!#  

s1(config)#exit 

 

 

Se configuran los siguientes dispositivos en este caso el Switch 3 o S3:  

Se relacionan los comandos a ejecutar que servirán para crear políticas de acceso, además de las 

políticas de seguridad y mensajes:  

 

Switch>en  

Switch#conf t  

Switch(config)#hostname s3  

s3(config)#enable secret class  

s3(config)#line console 0  

s3(config-line)#password cisco  

s3(config-line)#login  

s3(config-line)#line vty 0 4  

s3(config-line)#password cisco  

s3(config-line)#login  

s3(config-line)#service pass  

s3(config-line)#service password-encryption  

s3(config)#banner motd #Prohibido el acceso no autorizado!#  

s3(config)#exit 
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Verificar que los equipos tengan conectividad usando el comando ping.  

Conexión entre R1 y R2: 

 

Conexión entre R2 y R3: 

 

 

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios: 

Configuration Item or Task  Specification  

Router ID R1  

 

1.1.1.1  

 

Router ID R2  5.5.5.5  

Router ID R3  8.8.8.8  

Configurar todas las interfaces LAN como pasivas  

 

 

Establecer el ancho de banda para enlaces seriales en  256 Kb/s  

Ajustar el costo en la métrica de S0/0 a  9500  
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• Paso 1: Configuramos OSPFv2 para el Router R1 según especificación de la tabla:  

R1(config)#router ospf 1  

Especificacamos al router:  

R1(config-router)#router-id 1.1.1.1  

R1(config-router)#network 172.31.21.0 0.0.0.3 area 0  

R1(config-router)#network 192.168.30.0 0.0.0.255 area 0  

R1(config-router)#network 192.168.40.0 0.0.0.255 area 0  

R1(config-router)#network 192.168.200.0 0.0.0.255 area 0  

R1(config-router)#network 192.168.99.0 0.0.0.255 area 0  

R1(config-router)#passive-interface default  

R1(config-router)#no passive-interface s0/0  

 

Configuramos para calcular dinámicamente el costo de la interfaz OSPF:  

R1(config-router)#auto-cost reference-bandwidth 1000  

R1(config-router)#exit  

 

Indicamos la velocidad de la interfaz:  

R1(config)#int s0/0  

R1(config-if)#bandwidth 128  

R1(config-if)#ip ospf cost 7500  

R1(config-if)#exit 

 

• Paso 2: Configuramos OSPFv2 para el Router R2 según especificación de la tabla:  

R2>en R2#conf t  

R2(config)#router ospf 1  

 

Especificamos al router:  

R2(config-router)#router-id 5.5.5.5  

R2(config-router)#network 172.31.21.0 0.0.0.3 area 0  

R2(config-router)#network 172.31.23.0 0.0.0.3 area 0  

R2(config-router)#network 10.10.10.0 0.0.0.255 area 0  

R2(config-router)#passive-interface f0/1  

 

Configuramos para calcular dinámicamente el costo de la interfaz OSPF:  

R2(config-router)#auto-cost reference-bandwidth 1000  

R2(config-router)#exit  
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Indicamos la velocidad de la interfaz:  

R2(config)#int s0/1  

R2(config-if)#bandwidth 128  

R2(config-if)#int s0/0  

R2(config-if)#bandwidth 128  

R2(config-if)#ip ospf cost 7500  

R2(config-if)#exit 

 

 

• Paso 3: Se usa una sola dirección por sumatoria, la cual es 192.168.4.0/22 para las 

interfaces LAN (loopback), después busco la wildcar en una calculadora en línea:  

 

https://www.aprendaredes.com/cgi-bin/ipcalc/ipcalc_cgi?host=192.168.4.0&mask1=22&mask2= 

 

 

 

 

• Paso 4: Configuramos OSPFv2 para el Router R3 según especificación de la tabla:  

R3>en R3#conf t  

R3(config)#router ospf 1  

R3(config-router)#router-id 8.8.8.8  

R3(config-router)#network 172.31.23.0 0.0.0.3 area 0  

 

Se suman las direcciones y la Wildcar hallada en el paso anterior:  

https://www.aprendaredes.com/cgi-bin/ipcalc/ipcalc_cgi?host=192.168.4.0&mask1=22&mask2=
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R3(config-router)#network 192.168.4.0 0.0.3.255 area 0  

R3(config-router)#passive-interface lo4  

R3(config-router)#passive-interface lo5  

R3(config-router)#passive-interface lo6  

 

Configuramos para calcular dinámicamente el costo de la interfaz OSPF:  

R3(config-router)#auto-cost reference-bandwidth 1000  

R3(config-router)#exit  

 

Indicamos la velocidad de la interfaz:  

R3(config)#int s0/1  

R3(config-if)#bandwidth 128  

R3(config-if)#exit 

 

• Paso 5: Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 

Networks, and passive interfaces configuradas en cada router.  

Primero visualizamos tablas de enrutamiento y routers conectados por OSPFv2  

 

Visualizamos en R1 usando “show ip ospf neig” Evidencia en packet tracer: 

 

Visualizamos en R2 usando “show ip ospf neig” Evidencia en packet tracer: 
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Visualizamos en R3 usando “show ip ospf neig” Evidencia en packet tracer: 

 

 

- Visualizamos un resumen de las interfaces por OSPF:  

En R1:  

R1# show ip ospf interface 
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En R2:  

R2# show ip ospf interface 

 

 

En R3:  

R3# show ip ospf interface 
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Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, y 

passive interfaces configuradas en cada router.  

En R1: Con el comando: Show ip protocols: 

 

 

En R2: Con el comando: Show ip protocols: 
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En R3, con el comando: Show ip protocols: 
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• Paso 6: Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 

InterVLAN Routing y Seguridad en los Switches acorde a la topología de red establecida.  

Configuramos en S1 con los siguientes comandos:  

s1>en  

s1#conf t  

Configuramos las Vlan con su respectivo nombre:  

s1(config)#vlan 30  

s1(config-vlan)#name Administración  

s1(config-vlan)#vlan 40  

s1(config-vlan)#name Mercadeo  

s1(config-vlan)#Vlan 200  

s1(config-vlan)#name Mantenimiento  

s1(config-vlan)#vlan 99  

s1(config-vlan)#name LAN_S1_S3  

s1(config-vlan)#exit  

s1(config)#int vlan 99  

s1(config-if)#ip address 192.168.99.2 255.255.255.0  

s1(config-if)#no shut  

s1(config-if)#exit  

s1(config)#ip default-gateway 192.168.30.1  

Configuramos los puertos troncales:  

s1(config)#int f0/3  

s1(config-if)#switchport mode trunk  

s1(config-if)#switchport trunk native vlan 1  

s1(config-if)#exit  

s1(config)#int f0/24  

s1(config-if)#switchport mode trunk  

s1(config-if)#switchport trunk native vlan 1  

s1(config-if)#exit  

Configuramos los puertos de acceso y seguridad:  

s1(config)#int range f0/1-2, f0/4-23, g0/1-2  

s1(config-if-range)#switchport mode access  

s1(config-if-range)#int f0/1  

s1(config-if)#switchport mode access  

s1(config-if)#switchport access vlan 30  

s1(config-if)#int range f0/2, f0/4-23, g0/1-2  

s1(config-if-range)#shutdown  

s1(config-if-range)#exit 
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Configuramos en S3 con los siguientes comandos:  

s3>en  

s3#conf t  

Configuramos las Vlan con su respectivo nombre:  

s3(config)#vlan 30  

s3(config-vlan)#name Administracion  

s3(config-vlan)#vlan 40  

s3(config-vlan)#name Mercadeo  

s3(config-vlan)#vlan 200  

s3(config-vlan)#name Mantenimiento  

s3(config-vlan)#vlan 99  

s3(config-vlan)#Name LAN_S1_S3  

s3(config-vlan)#exit  

s3(config)#int vlan 99  

s3(config-if)#ip address 192.168.99.3 255.255.255.0  

s3(config-if)#no shut  

s3(config-if)#exit  

s3(config)#ip default-gateway 192.168.40.1  

 

Configuramos los puertos troncales:  

s3(config)#int f0/3  

s3(config-if)#switchport mode trunk  

s3(config-if)#switchport trunk native vlan 1  

 

Configuramos los puertos de acceso y seguridad:  

s3(config-if)#int range f0/1-2, f0/4-24, g0/1-2  

s3(config-if-range)#switchport mode access  

s3(config-if-range)#shut  

s3(config-if-range)#exit  

s3(config)#int f0/1  

s3(config-if)#no shut  

s3(config-if)#switchport mode access  

s3(config-if)#switchport access vlan 40  

s3(config-if)#exit  

s3(config)# 
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Configuramos 802.1Q en R1 con los siguientes comandos:  

R1>en R1#conf t  

R1(config)#int f0/0.30  

R1(config-subif)#description Administracion_LAN  

R1(config-subif)#encapsulation dot1q 30  

R1(config-subif)#ip add 192.168.30.1 255.255.255.0  

R1(config-subif)#exit  

R1(config)#int f0/0.40  

R1(config-subif)#description Mercadeo_LAN  

R1(config-subif)#encapsulation dot1q 40  

R1(config-subif)#ip add 192.168.40.1 255.255.255.0  

R1(config-subif)#exit  

R1(config)#int f0/0.200  

R1(config-subif)#description Mantenimiento_RED  

R1(config-subif)#encapsulation dot1q 200  

R1(config-subif)#ip add 192.168.200.1 255.255.255.0  

R1(config-subif)#exit  

R1(config)#int f0/0.99  

R1(config-subif)#description s1_s3_red  

R1(config-subif)#encapsulation dot1q 99  

R1(config-subif)#ip add 192.168.99.1 255.255.255.0  

R1(config-subif)#exit  

R1(config)#int f0/0  

R1(config-if)#no shut  

R1(config-if)#exit 
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Evidencia la correcta conectividad de los dispositivos en la red.  

 

Basados en la gráfica anterior se analiza que todos los puntos interconectan de manera correcta 

porque los puntos en las conexiones son de color verde, además de unas pruebas de ping que 

fueron satisfactorias.  

- En el Switch 3 deshabilitar DNS lookup.  

R3>en  

R3#conf t  

R3 (config)# no ip domain-lookup  

R3 (config)#exit  

 

- Asignar direcciones IP a los Switches acorde a los lineamientos.  

En pasos anteriores las configuraciones ip se realizaron de manera correcta de los switch. 
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• Paso 7: Implement DHCP and NAT for IPv4, Configurar R1 como servidor DHCP para 

las VLANs 30 y 40, Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 

configuraciones estáticas.  

A continuación, se realizará la configuración correcta para que R1 sirva de DHCP para las Vlan 

antes mencionadas con su respectivo rango:  

R1>en  

R1#conf t  

 

Configuramos el DHCP excluyendo las primeras 30 ip de las Vlan 30 y 40:  

R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30  

R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30  

 

Configurar R1 como servidor DHCP:  

R1(config)#ip dhcp pool Administracion  

R1(dhcp-config)#dns-server 10.10.10.11  

R1(config)#ip dhcp pool Administracion  

R1(dhcp-config)#default-router 192.168.30.1  

R1(dhcp-config)#network 192.168.30.0 255.255.255.0  

R1(dhcp-config)#exit  

R1(config)#ip dhcp pool Mercadeo  

R1(dhcp-config)#dns-server 10.10.10.11  

R1(dhcp-config)#ip domain-name ccna.com  

R1(dhcp-config)#default-router 192.168.40.1  

R1(dhcp-config)#network 192.168.40.0 255.255.255.0  

R1(dhcp-config)#exit 

 

A continuación, se realizará la configuración del NAT estática y dinámica correcta para 

R2.  

R2>en  

R2#conf t  

R2(config)#user usuarioweb privilege 15 secret cisco  

R2(config)#ip http server  

R2(config)#ip http secure-server  

R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255  

R2(config)#access-list 1 permit 192.168.40.0 0.0.0.255  

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255  
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R2(config)#ip nat pool Internet 209.165.200.225 209.165.200.228 netmask 255.255.255.248  

R2(config)#ip nat inside source list 1 pool Internet  

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229  

R2(config)#int f0/0  

R2(config-if)#ip nat outside  

R2(config-if)#int f0/1  

R2(config-if)#ip nat inside  

R2(config-if)#exit  

R2(config)#exit 

 

• Para verificar el DHCP y NAT accediendo al sitio web 209.165.200.229 desde la PC de 

Internet, demostrando que los hosts pueden salir a internet:  

 

 

 

 

 

 

 

 

 

 



 
 

36 
 
 

Paso 8:  

• Configurar al menos dos listas de acceso de tipo estándar a su criterio en para restringir o 

permitir tráfico desde R1 o R3 hacia R2.  

 

• Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en 

para restringir o permitir tráfico desde R1 o R3 hacia R2.  

 

Se realizará la restricción de acceso a las líneas VTY en el Router R2  

R2>en  

R2#conf t  

R2(config)#ip access-list standard Admin  

R2(config-std-nacl)#permit host 172.31.21.1  

R2(config-std-nacl)#exit  

R2(config)#line vty 0 4  

R2(config-line)#access-class Admin in  

R2(config-line)#exit  

 

Se realizará unos pasos de ACL extendida en R2 para proteger la red del tráfico que 

genera el acceso a internet.  

 

R2#conf t  

R2(config)#access-list 100 permit tcp any host 209.165.200.229 eq www  

R2(config)#access-list 100 permit icmp any any echo-reply  

R2(config)#int f0/0  

R2(config-if)#ip access-group 100 in  

R2(config-if)#exit 
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• Paso 9: Verificamos los procesos de comunicación y redireccionamiento de tráfico en la 

red:  

Ping de Internet PC a PC-A y PC-C: 
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CONCLUSIONES 

 

 

En el presente trabajo se logró realizar el desarrollo de cada una de las actividades propuesta para 

este módulo, en el cual se realizaron actividades relacionada con los modelos OSI y el 

direccionamiento IP, escenarios de redes LAN/WAN, que se realizaron en diferentes topologías 

de red. 

 

Se logró analizar el funcionamiento y comportamiento de diversas métricas de enrutamiento 

usando comandos de administración de redes. Estos ejercicios se realizaron mediante el software 

Cisco Paquet Traicer para la implementación de las redes. 
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