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1. Resumen

Este informe presenta la solucion de dos situaciones problematicas que se
muestran en dos escenario; ésta se concreta mediante la configuracion e
interconeccion entre si los dispositivos que forman parte de los escenarios uno y
dos, con base en los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demés aspectos que forman parte de la topologia de
red. Como evidencia se tiene el desarrollo de dos guias con sus respectivas
topologias.

1.1Abstrac

This report presents the solution of two problematic situations that are shown in
two scenarios; This is achieved through the configuration and interconnection
between the devices that are part of the one and two scenarios, based on the
guidelines established for IP addressing, routing protocols and other aspects that
are part of the network topology. As evidence we have the development of two
guides with their respective topologies.



2. Introduccién

El informe refleja la concrecion de la representacion de dos redes simuladas que se han
elaborado para dar solucién a dos situaciones problematicas que se presentan a través de
dos escenarios que requieren dos estructuras de redes que comuniquen datos, que
tienen partes componentes como routers, switches, PCs, nube, modem y diferentes
cables que unan las diferentes partes; pero que también para que las estructuras
construidas tengan propositos comunicativos se requiere de diferentes protocolos y
métodos para crear, configurar e interconectar entre si cada uno de los dispositivos que
conforman las redes ;para la configuracion se necesitaron protocolos como OSPF
,RIP,DHCP y métodos VLANS .

La metodologia empleada consistio en la utilizacién del conocimiento como disefio que
parte de ver las redes como sistemas que tienen propdsitos, que estdn compuestos de
partes con sus funciones respectivas; para concretar estos sistemas se usaron métodos y
protocolos que permitieron garantizar el cumplimiento de las funciones de los dispositivos
y los propdsitos de las redes como un todo.



3. Situaciones problemas

a)Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante serd el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demas aspectos que forman parte de la topologia de red.

b) Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogotéa y Buenos Aires, en donde el estudiante seré el administrador de la red, el
cual debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

Objetivos

4.1 Objetivo general 1

Configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.

4.2 Objetivos especificos

a) Configuracién del enrutamiento con base en el protocolo RIP version 2.

b) Explorar la tabla de Enrutamiento para comprobar las redes y sus rutas ; Verificar el
balanceo de carga que presentan los routers .

c)Deshabilitar la propagacién del protocolo RIP para no propagar las publicaciones por
interfaces que no lo requieran.

d) Verificar el protocolo RIP al documentar las opciones de enrutamiento configuradas en
los routers como el passive interface para la conexion hacia el ISP; la base de datos de
RIP de cada router, donde se informa de manera detallada de todas las rutas hacia cada
red.

e) Configurar encapsulamiento y autenticacion PPP .
Configurarel NAT , previamente activada NAT en cada equipo de salida, enlos router

Medellin1 Y Bogota 1.



f)yConfiguracion del servicio DHCP mediante las siguientes condiciones: el router Medellin
2 debe ser el servidor DHCP para ambas redes LAN; el router Medellin3 debera habilitar
el paso de los mensajes broadcast hacia la IP del router Medellin2; en la red Bogotd2 y
Bogota3 donde el router Medellin2 debe ser el servidor DHCP para ambas redes LAN; el
router Bogotal se configura para que habilite el paso de los mensajes Broadcast hacia la
IP del router BogotaZ2.

4.10bjetivo general 2
Configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,

protocolos de enrutamiento y demas aspectos que forman parte de la topologia de red.
4.2 Objetivos especificos

a) Configurar el direccionamiento IP acorde con la topologia de red para cada uno delos
dispositivos que forman parte del escenario

b) Configurar el protocolo de enrutamiento OSPFv2 con base en los siguientes criterios:

Tabla 1. Criterios para configurar el protocolo de enrutamiento OSPFv2

Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales
en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500




Marco conceptual
VLANS

Es un método que permite crear redes que légicamente son independientes, aunque
estas se encuentren dentro de una misma red fisica. Esto implica que se puede disponer
de varias VLANS dentro de un mismo router o switch; cada una de estas redes agrupa los
equipos de un determinado segmento de red

VLAN de nivel 1 (por puerto). Se conoce como “port switching”. Se determina qué
puertos del switch pertenecen a la VLAN, los miembros de dicha VLAN son los que se
conecten a esos puertos. No permite la movilidad de los usuarios, habria que reconfigurar
las VLAN si el usuario se mueve fisicamente.

Puerto de acceso (switchport mode access) pertenece Unicamente a una VLAN asignada
de forma estatica (VLAN nativa)

Modo Access
O modo acceso en espafiol, este tipo de configuracidn en el puerto permite pasar solo una

Vlan, los paquetes no van etiquetados, y por lo general se usa para conectar dispositivos
finales

Puerto trunk (switchport mode trunk) puede ser miembro de mdultiples VLAN. Por defecto
es miembro de todas, pero la lista de las VLAN permitidas es configurable.

Modo Trunk
Permite manejar el trafico de distintas Vlan en un mismo puerto, o sea que cada paguete
ird etiquetado y cuando se envie a una vlan se podra resolver correctamente. Este tipo de

configuracion se usa para interconectar distintos tipos de equipos de red, como pueden
ser 2 switches.

OSPF

Es un protocolo de enrutamiento sin clase que utiliza el concepto de areas para realizar
la escalabilidad.

Caracteristicas de OSPF

Sin clase: por su disefio, es un protocolo sin clase, de modo que admite VLSM y CIDR.



Eficaz: los cambios de routing dirigen actualizaciones de routing (no hay actualizaciones
periddicas). Usa el algoritmo SPF para elegir la mejor ruta.

Convergencia rapida: propaga rapidamente los cambios que se realizan a la red.

Escalable: funciona bien en tamafos de redes pequefios y grandes. Se pueden agrupar
los routers en areas para admitir un sistema jerarquico.

Seguro: admite la autenticacion de sintesis del mensaje 5 (MD5). Cuando estan
habilitados, los routers OSPF solo aceptan actualizaciones de routing cifradas de peers
con la misma contrasefia compartida previamente.

Estructuras de datos

OSPF crea y mantiene tres bases de datos (

Base de datos de adyacencia: crea la tabla de vecinos.

Base de datos de estado de enlace (LSDB): crea la tabla de topologia.

Base de datos de reenvio: crea la tabla de routing.

Intercambio de notificaciones de estado de enlace una vez que se establecen las
adyacencias, los routers intercambian notificaciones de estado de enlace (LSA). Las LSA
contienen el estado y el costo de cada enlace conectado directamente.

OSPF se puede implementar de dos maneras:

OSPF de area unica

Todos los routers se encuentran en un area llamada “area backbone” (area 0).

OSPF multitarea

OSPF se implementa mediante varias areas, de manera jerarquica. Todas las areas
deben conectarse al area backbone (area 0). Los routers que interconectan las areas se

denominan “routers fronterizos de area” (ABR).

OSPFVv2 es un protocolo de routing de estado de enlace para IPv4 que se presentd en 1991. OSPF
se disefid como alternativa a otro protocolo de routing IPv4, RIP.

En una red OSPF de area Unica, todas las ID de area se establecen en 0.



OSPF define cinco tipos de redes:
Punto a punto

Broadcast de accesos multiples
Acceso multiple sin broadcast (NBMA)
Punto a multipunto

Enlaces virtuales
RIP (Routing Information Protocol)

Es un protocolo de encaminamiento interno, es decir para la parte interna de la red, la
gue no esta conectada al backbone de Internet. Es muy usado en sistemas de conexion a
internet como infovia, en el que muchos usuarios se conectan a una red y pueden acceder
por lugares distintos. Es un protocolo usado por distintos routers para intercambiar
informacion y asi conocer por donde deberian enrutar un paquete para hacer que éste
llegue a su destino. Es un protocolo de enrutamiento del tipo vector distancia. Los
protocolos de enrutamiento vector distancia calculan la mejor ruta para encaminar los
paquetes IP hacia su destino correspondiente utilizando como métrica el nimero de saltos
(Hop Count). RIP soporta un méaximo de 15 saltos. Cualquier ruta que esté a mas de 15
saltos se considera inalcanzable.

RIP version 1 es un protocolo Classfull, lo que significa que este no incluye la mascara de
subred en la tabla de enrutamiento. Los protocolos de enrutamiento Classfull no soportan
Variable Length Subnet Mask (VLSM). RIP versién 1 utiliza Broadcast para enviar la tabla
de enrutamiento.

Para la configuracion de RIP version 1 en Cisco IOS utilizamos el siguiente procedimiento:

R1#configure terminal
R1(config)#router rip
R1(config-router)#network 192.168.1.0
R1(config-router)#network 192.168.2.0
R1(config-router)#network 172.16.1.0
R1(config-router)#network 172.16.2.0
R1(config-router)#end



RIP versién 2 es Classless, lo que significa que incluye la mascara de subred en la tabla
de enrutamiento, por lo tanto, se puede implementar VLSM en el disefio del
direccionamiento IP. Otra diferencia de RIP versidén 2 es que utiliza Multicast para enviar
la tabla de enrutamiento. En términos de seguridad RIP version 2 es mas seguro ya que
soporta autenticacion Plain Text y MD5 para el intercambio de tablas de enrutamiento.

Para la configuracion de RIP version 2 en Cisco IOS utilizamos el siguiente procedimiento:

R1#configure terminal
R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 192.168.1.0
R1(config-router)#network 192.168.2.0
R1(config-router)#network 172.16.1.0
R1(config-router)#network 172.16.2.0
R1(config-router)#no auto-summary
R1(config-router)#end

NAT

El NAT o Traduccion de Direcciones de Red es un mecanismo que permite que multiples
dispositivos compartan una sola direccion IP publica de Internet, ahorrando asi millones
de direcciones publicas.

Estatica
Una direccion IP privada se traduce siempre en una misma direccién IP publica. Este
modo de funcionamiento permitiria a un host dentro de la red ser visible desde Internet.

Dinamica

El router tiene asignadas varias direcciones IP publicas, de tal manera que cada
direccién IP privada se mapea usando una de las direcciones IP publicas que el router
tiene asignadas, de modo que a cada direccién IP privada le corresponde al menos una
direccién IP publica.

Cada vez que un host requiera una conexion a Internet, el router le asignara una direccion
IP publica que no esté siendo utilizada. En esta ocasion se aumenta la seguridad ya que
dificulta que un host externo ingrese a la red ya que las direcciones IP publicas van
cambiando.

Sobrecarga
La NAT con sobrecarga o PAT (Port Address Translation) es el mas comun de todos los
tipos, ya que es el utilizado en los hogares. Se pueden mapear multiples



direcciones IP privadas a través de una direccién IP publica, con lo que evitamos contratar
mas de una direccion IP publica. Ademas del ahorro econémico, también se ahorran
direcciones IPv4, ya que aunque la subred tenga muchas maquinas, todas salen a
Internet a través de una misma direccion IP publica.

6. Desarrollo del contenido
6.1Escenario 2
Escenario 2

Escenario: Una empresa de Techologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogota y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual deberé configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Figura 1.Topologia referente escenario dos.
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Figura 2.Topologia construida con base en la topologia referente.
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Tabla 2.Datos para la configuracion de los diferentes dispositivos.

Interfaz
Dispositiv Direccion IP Mascara de Gateway
o) subred predetermi

nado

R1 G1/0.1 |192.168.99.1 | 255.255.255.0 N/A

R1 S0/0/0 |172.31.21.1 | 255.255.255.252 | N/A

R2 S0/0/1 | 172.31.21.2 | 255.255.255.252 | N/A

R2 S0/0/0 |172.31.23.1 | 255.255.255.252 | N/A

R2 LoO 10.10.10.10 | 255.255.255.255 | N/A

R3 LO4 192.168.4.1 | 255.255.255.0 N/A

R3 Lo5 192.168.5.1 | 255.255.255.0 N/A

R3 Lo6 192.168.6.1 | 255.255.255.0 N/A

R3 S0/0/1 | 172.31.23.2 | 255.255.255.252 | N/A
PC-C NIC DHCP DHCP DHCP
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PC-A NIC DHCP DHCP DHCP

PC- NIC 209.165.200. | 255.255.255.24 | 209.165.20
internet 230 8 0.255

6.1.1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario

Figura 3.Configuracion PCO.

Ky ——

Physical Config Desktop Programming Attributes
——

Interface [FastEth ernetl
IP Configuration
i© DHCP @ Static
IP Addrezs 209.165.200.230
Subnet Mask 255255255248
Default Gateway 2059.165.200.225
DNS Server 0.0.0.0
IPv& Configuration

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname R1Bogot
R1Bogot(config)#enable secret class
R1Bogot(config)#line console 0
R1Bogot(config-line)#password cisco
R1Bogot(config-line) #login
R1Bogot(config-line)#exit
R1Bogot(config)#line vty 0 4
R1Bogot(config-line)#password cisco
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R1Bogot(config-line)#login

R1Bogot(config-line)#exit

R1Bogot(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R1Bogot(config)#line console O
R1Bogot(config-line)#login
R1Bogot(config-line)#logging synchronous
R1Bogot(config-line)#exit

R1Bogot(config)#service password-encryption
R1Bogot(config)#exit

R1Bogot#

R1Bogot#config t

R1Bogot(config)#interface S0/0/0
R1Bogot(config-if)#description link a R2 Miami
R1Bogot(config-if)#ip address 172.31.21.2 255.255.255.252
R1Bogot(config-if)#no shutdown

R1Bogot(config-if)#exit

R1Bogot(config)#int g0/0

R1Bogot(config-if)#description link a S1
R1Bogot(config-if)#ip address 192.168.99.1 255.255.255.0
R1Bogot(config-if)#no shu

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup

Router(config)#hostname R2Miami

R2Miami(config)#enable secret class

R2Miami(config)#line console 0
R2Miami(config-line)#password cisco
R2Miami(config-line)#login

R2Miami(config-line)#exit

R2Miami(config)#line vty 0 4

R2Miami(config-line)#password cisco
R2Miami(config-line)#login

R2Miami(config-line)#exit

R2Miami(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R2Miami(config)#line console 0

R2Miami(config-line)#login

R2Miami (config-line)#logging synchronous
R2Miami(config-line)#exit

R2Miami(config)#service password-encryption
R2Miami(config) #exit

13



R2Miami(config-if)#exit

R2Miami(config)#int S0/0/1
R2Miami(config-if)#description link a R1bogot
R2Miami(config-if)#ip address 172.31.21.1 255.255.255.252
R2Miami(config-if)#no shu

R2Miami(config-if)#exit

R2Miami(config)#int s0/0/0

R2Miami(config-if)#description link a R3Buenosaires
R2Miami(config-if)#ip address 172.31.23.1 255.255.255.252
R2Miami(config-if)#no shu

R2Miami(config-if)#exit

R2Miami(config)#int g0/0

R2Miami(config-if)#description link a internet
R2Miami(config-if)#ip address 209.165.200.225 255.255.255.248
R2Miami(config-if)#no shu

R2Miami(config-if)#exit
R2Miami(config)#int Lo0

R2Miami(config-if)#

R2Miami(config-if)#description link a Web Server
R2Miami(config-if)#ip address 10.10.10.10 255.255.255.255
R2Miami(config-if)#no shu

R2Miami(config-if)#exit

R2Miami(config)#

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R3Buenosaires
R3Buenosaires(config)#enable secret class
R3Buenosaires(config)#line console 0
R3Buenosaires(config-line)#password cisco
R3Buenosaires(config-line)#login
R3Buenosaires(config-line)#exit
R3Buenosaires(config)#line vty 0 4
R3Buenosaires(config-line)#password cisco
R3Buenosaires(config-line)#login
R3Buenosaires(config-line)#exit
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R3Buenosaires(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R3Buenosaires(config)#line console O
R3Buenosa

R3Buenosires(config-line)#login
R3Buenosaires(config-line)#logging synchronous
R3Buenosaires(config-line)#exit
R3Buenosaires(config)#service password-encryption
R3Buenosaires(config)#exit

R3Buenosaires(config)#int lo4
R3Buenosaires(config-if)#description link a lo4
R3Buenosaires(config-if)#ip address 192.168.4.1 255.255.255.0
R3Buenosaires(config-if)#no shu

R3Buenosaires(config)#int 105
R3Buenosaires(config-if)#description link a 105
R3Buenosaires(config-if)#ip address 192.168.5.1 255.255.255.0
R3Buenosaires(config-if)#no shu

R3Buenosaires(config)#int o6
R3Buenosaires(config-if)#description link a 106
R3Buenosaires(config-if)#ip address 192.168.6.1 255.255.255.0
R3Buenosaires(config-if)#no shu

R3Buenosaires(config)#int S0/0/1
R3Buenosaires(config-if)#description Link a R3
R3Buenosaires(config-if)#ip address 172.31.23.2 255.255.255.252
R3Buenosaires(config-if)#no shu

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
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1(config)#banner motd "prohibido el acceso de usuario no autorizado!"
S1(config)#line console 0

S1(config-line)#login

S1(config-line)#logging synchronous

S1(config-line) #exit

S1(config) #service password-encryption

S1(config)#exit

Switch#config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname s3

s3(config)#enable secret class

s3(config)#line console 0

s3(config-line)#password cisco

s3(config-line)#login

s3(config-line)#exit

s3(config)#line vty 0 15

s3(config-line)#password cisco

s3(config-line)#login

s3(config-line)#exit

s3(config)#banner motd "prohibido el acceso de usuario no autorizado!"
s3(config)#line console 0

s3(config-line)#login

s3(config-line)#logging synchronous

s3(config-line)#exit

s3(config)#service password-encryption

6.1.2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:
6.1.2.1Verificar informacién de OSPF
Tabla 3.Datos para configurar el protocolo de enrutamiento OSPFv2

OSPFv2 area 0

Configuration Item or Task Specification
Router ID R1 1.111
Router ID R2 5.55.5
Router ID R3 8.8.8.8

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales
en 256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500
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R1Bogot(config)#ROUTER OSPF 1
R1Bogot(config-router)#router-id 1.1.1.1
R1Bogot(config-router)#network 192.168.99.0 0.0.0.255 area 0
R1Bogot(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1Bogot(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1Bogot(config-router)#network 192.168.200.0 0.0.0.255 area 0
R1Bogot(config-router)#network 172.31.21.0 0.0.0.3 area 0

R1Bogot
R1Bogot(config-router)#passive-int g0/0
R1Bogot(config-router)#passive-int g0/0.1
R1Bogot(config-router)#exit

Configurar ancho de banday costo para interface s0/0/0 en R1
R1Bogot(config)#int s0/0/0

R1Bogot(config-if)#bandwidth 256000

R1Bogot(config-if)#ip ospf cost 9500

6.1.2.2 Verificar informacion de OSPF

BlBogoti#show ip route
Codes: L - local, € - connected, 5 — static, B - RIP, M — mokile, B -
BEE
o — EIGREP, EX - EIGRP external, O — O5PF, IZ - OS5PF inter area
N1l - 0O5BF N554 externzal type 1, MZ - O5PF NS55R external type 2
E1l - O5PBF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-2, ia - I5-I5
inter area
* — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is not set

172.31.0.0 16 is wariably subnetted, Z subnets, Z masks
cC 172.31_.21_0/30 is directly connected, Serial0y/0/0
L 172.31_.21_2/32 is directly connected, Seri=l0/0/0
182 _168.99_.0/2Z4 is wariably subnetted, 2 subnets, 2 masks
192 . 168.99_.0/24 is directly connected, GigabitEthernetld/s0
L 182 _168.99_1/32 is directly connected, GigabitEthernetld/s0

]

Se Verifica la creacion de la interface G0/0 en R1
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RlBogoti#show ip ospf interface gl/0

GigabitEthernetl/0 is up, line protocol is up
Internet address is 1592 _.168.99_.1/24, brea 0O
Process ID 10, Bouter ID 1.1.1.1, WNetwork Type BRORDCAST, Cost: 1
Tranamit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit

No Hellos (Passive interface)
Index 171, floocd gueuese length 0O
Wext O0x0 (D) ,/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppregs hello for 0 neighbor(s)

Se identifica el Routers conectados a R1Bogota

RlBogot#Show ip oapf neighbor

Neighbor ID Bri State Dead Time kddress
Interface
5.5.5.5 a FULLS - 00:-00:-37 172.31.21.1

Seri=zld/0/0

Router ID R2Miami

R2Miami#config t

R2Miami(config)#router ospf 1

R2Miami(config-router)#router-id 5.5.5.5
R2Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
R2Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
R2Miami(config-router)#network 209.165.200.224 0.0.0.7 area O
R2Miami(config-router)#network 10.10.10.10 0.0.0.0 area 0
R2Miami(config-router)#exit

R2Miami(config)#end

6.1.2.3 Se configura la interface pasiva paralo0y g0/0 en R1 \y ancho y costo de
banda para interface s0/0/0 en R2

R2Miami(config)#router ospfl
R2Miami(config-router)#passive-interface g0/0
R2Miami(config-router)#passive-interface 100
R2Miami(config-router)#exit
R2Miami(config)#int s0/0/1
R2Miami(config-if)#bandwidth 256000
R2Miami (config-if)#ip ospf cost 9500
R2Miami(config-if)#exit
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R2Miami(config)#interface s0/0/0
R2Miami(config-if)#bandwidth 256000
R2Miami(config-if)#ip ospf cost 9500
R2Miami(config-if)#end

Verificar informacion de OSPF R2Miami

Se Visualiza tablas de enrutamiento y routers conectados por OSPFv2

BEZMiamig§show ip route

Codes: L — local, C - connected, 5 — static, B - RIP, M - mobkile, B -

BEE
D — EIGRPF, EX - EIGEP extermal, O - O5PF, IR - (O5BF inter area
N1 - OS5PF NS55R external type 1, NZ — O5PF NS55L external type Z
El1 - O5PF external type 1, EZ - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-2Z, iz - I5-IS
inter area
* — candidate default, U - per—-user static route, o — OGDR

P - pericdic downloaded static route

Fateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

C 10.10.10.10/3Z is directly connected, Loopback(
172.31.0.0/16 is wvarisbly subnetted, 4 subnets, Z masks

C 172_.31_.21.0/30 is directly connected, Seriseld/ 071

L 172.31.21.1/3Z is directly connected, Seriald/0/1

C 172_.31_.23.0/30 is directly connected, Seri=l0/0/0

L 172_.31.23.1/3Z is directly connected, Seri=l0/0/0

O 132 . 1e8.35.0/24 [110/5501] wia 172.31.21.2, 00:10:48,

Seri=l0/ 0,1
209 _.165_200.0/24 is wariably subnetted, Z subnetsa, Z masks

C 209_165_200_.2Z4/289 is directly connected, GigabitEthernetd,0

L 209_165_200_2Z5/32 i3 directly connected, GigabitEthernetd,0

Show ip ospf neighbor

Se identifica el Routers conectados a R2Miami

RZMiamifShow ip ospf neighbor

Neighbkor ID Pri State Dead Time Lddress
Interface

1.1.1.1 u] FOLLS - 00:00:38 172.31.21.2
Serizld/s0/1

Router ID R3Buenosaires

R3Buenosaires#config t

R3Buenosaires(config)#router ospf 10
R3Buenosaires(config-router)#router-id 8.8.8.8
R3Buenosaires(config-router)#network 172.31.23.0 0.0.0.3 area 0
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R3Buenosaires(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3Buenosaires(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3Buenosaires(config-router)#network 192.168.6.0 0.0.0.255 area 0
R3Buenosaires(config-router)#network 192.168.6.0 0.0.0.255 area 0

Se configura las interfaces pasivalo4, o5y lo6 y el ancho de banda para interface
s0/0/1 en R3

R3Buenosaires#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3Buenosaires(config)#router ospf 1
R3Buenosaires(config-router)#router-id 8.8.8.8
R3Buenosaires(config-router)#network 172.31.23.0 0.0.0.3 area 0
R3Buenosaires(config-router)#network 192.168.4.0 0.0.0.255 area 0
R3Buenosaires(config-router)#network 192.168.5.0 0.0.0.255 area 0
R3Buenosaires(config-router)#network 192.168.6.0 0.0.0.255 area 0
R3Buenosaires(config-router)#

R3Buenosaires(config-router)#exit

R3Buenosaires(config)#router ospf 1
R3Buenosaires(config-router)#router-id 8.8.8.8

OSPF: router-id 8.8.8.8 in use by ospf process 10
R3Buenosaires(config-router)#passive-interface lo4
R3Buenosaires(config-router)#passive-interface 105
R3Buenosaires(config-router)#passive-interface
R3Buenosaires(config-router)#exit
R3Buenosaires(config)#interface s0/0/1
R3Buenosaires(config-if)#bandwidth 256000
R3Buenosaires(config-if)#ip ospf cost 9500

Se Visualiza tablas de enrutamiento y routers conectados por OSPFv a
R3Buenosaires
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BE3Buenosairesfshow ip route
Codes: L - local, © — connected, 5 — atatic, B - BIP, M - mobile, B -
BEP
D — EIGRP, EX - EIGREP extermnal, O - O5PF, IR — O5PF inter area
N1 - OS5PF NS55R external type 1, NZ — O5PF NS55X external type Z
El1 - O5PF external type 1, EZ - OS5PF externzal type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - IS5-I5 level-2Z, ia - IS-IS
inter area
* — candidate default, U - per—-user static route, o — 0ODB
P - pericdic downloaded static route

Cateway of last resort is not set

10.0.0.0/32 is subnetted, 1 subnets

0 10.10.10.10/32 [110/9501]1 wia 172.31.23_.1, 00:04:0&,
Seri=l0/ 0,1

172.31_.0.0/16 is wvarisbly subnetted, 2 subnets, Z masks
0 172.31.21.0/30 [110/13000] wia 172.31.23.1, 00:-04:08,
Serial0ys0r1
L 172_.31_.23.0/30 is directly connected, Seriald/ 071
L 172_.31_.23_2/3Z is directly connected, Seri=l0/0/1

182 . 188.4_.0/24 is wariably subnetted, Z subnets, 2Z masks
c 192 168.4_.0/24 is directly connected, Loopbackd
L 182 _168_.4_.1/3Z is directly connected, Loopbackd

192 168.5.0/24 is wariably subnetted, 2 subnets, Z masks
c 192 _188.5.0/24 is directly connected, Loopbackb
L 192 _168.5.1/3Z is directly connected, Loopbackh

152 . 1eB.&6.0/24 is wvariably subnetted, Z subnets, Z masks

Serial0s0 1

172.31.0.0/16 is wvariskly subnetted, 32 subnets, Z masks
L&) 172.31.21.0/30 [110/15000] wvia 172.31.23.1, 00:04:04&,
Serial0ys0/1
C 172.31_.23.0/30 is directly connected, Serisl0/0/71
L 172.31_23_2/32 is directly connected, S5eri=ld 0,1

1592 . 168.4_0/24 is wariably subnetted, Z subnets, Z masks
c 152 . 16B8.4_.0/24 is directly connected, Loopbackd
L 192 .168.4_.1/32 is directly connected, Loopback4

182 . 168.5.0/24 is wariably subnetted, Z subnets, Z masks
c 152 16B8.5.0/24 is directly connected, Loopbackb
L 152 .16B8.5.1/32 is directly connected, Loopbackb

192 . 168_.6_.0/24 is wariably subnetted, 2 subnets, Z masks
c 182 . 168.68.0/24 is directly connected, Loopbacké
L 182 18B8.68.1/32 is directly connected, Loopbacke
L&) 13Z.1€8.93.0/724 [110,/13001] wia 172.31.Z23.1, 00:04:0%,
Serial0s0/1

209_165_200.0/2%9 is subnetted, 1 subnets
o 20%.1e5_200_224/2% [110/9501] wvwia 172.31_.23.1, 00:04:08,
Serial0/s0 1

Se identifica el Routers conectados a R3Buenos aires
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E3Buenosairesfshow ip ospf neighbor

Neighbor ID Pri State Dead Time 2ddress
Interface

5.5.5.5 a FULLS - 00:-00:-31 172.31.23.1
Seri=l0sOr1

6.1.2.4. Se Visualiza lista resumida de interfaces por OSPF en donde se ilustre el
costo de cada interface

RlBogot#show ip ospf interface

GigabitEthernetd,/0 is up, line protocol is up
Internet address is 192 _16B8.359.1/24, Rrea 0
Process ID 10, Bouter ID 1.1.1.1, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITINGE, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit

Mo Hellos (Passive interface)

Index 151, flood gqueue length 0

Hext O0x0{0)/0x0{0)

Last flood scan length is 1, maximim jis 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
S5erial0y/s0/0 is up, line protocol is up

Internet address is 172.31.Z1.2/30, Area 0

Process ID 10, Bouter ID 1.1.1.1, Hetwork Type BOINT-TO-BOINT,
Cost: 9500%

Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit
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S5eri=ld/0/1 is up, line protocol is up

Internet address is 172.31_.21.1/30, Area 0O

Process ID 10, Bouter ID 5.5.5.5, Network Type BOINT-TO-BOINT,
Cost: 9500

Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority 0O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit

Hello due in 00:00:0&
Index 1/1, flood gueue length 0
NHext 0x0(0) /0x0(0)
Last flood scan length is 1, maximm jis 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s)
S5eri=ld/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, RArea 0O
Process ID 10, Router ID 5.5.5.5, MNetwork Type POINT-TO-BOINT,
Cost: 9500!
Tranamit lay is 1 sec, State BOINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit
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0% Command Line Interface

Internet address is 172_.31.23_.3/30, RArea 0

Erocess 10, Bouter ID B_.8.8.8, MNetwork Type POINT-TO-BOINT,
Cost: SEIZIDIb

Transmit Delay is 1 sec, State PBOINT-TO-POINT, Priority 0O

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit

Hello due in 00:00:04
Index 1/1, flood gueue length O
Hext 0Qx0{0) /0x0{0)
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 masec, maximum is 0 maec
Neighbkor Count is 1 , Adjacent neighbor count is 1
bdjacent with neighbkor 5.5.5.5
Suppress hello for 0 neighbor(s)
Loopback4 is up, line protocol is up
Internet address is 15Z2_168.4.1/724, RArea 0
Process ID 10, Bouter ID 8.8.8.8, Network Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
Loopbackd is up, line protocol is up
Internet address is 15%Z2_168.5.1/24, Area 0
Process ID 10, Bouter ID 8.8.8.8, Network Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
Loopbacké iz up, line protocol is up
Internet address is 153Z2_168.&6.1/24, RArea 0
Process ID 10, Bouter ID 8.8.8.8, Network Type LOOPBACE, Cost: 1
Loopback interface is treated as a stub Host
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6.1.2.5Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Bouting Protocol is "oapf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Metworks:
132 _.168.99.0 0.0.0_.255 area 0
172.31.21.0 0.0.0.3 area 0
132 _.168.30.0 0.0.0_.255 area 0
192 .1%8.40.0 0.0.0.255 area 0
132 _.168.200.0 0.0.0_255 area 0
Passive Interface(s):
GigabitEthernetd/ 0
GigabitEthernetl,/ 0.1
Bouting Information Sources:

Cateway Distance Lzat Update
1.1.1.1 110 00:23:35
2.2.2.2 110 00:48:35
3.3.3.3 110 00:45:05
5.5.5.5 110 00:09:29
g.8.8.8 110 00:07:-00

{default is 110}

Bouting Protococl is "ospf 1"
Cutgoing update £filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bouter ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Networks:
172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 area 0O
Z09.165.200.224 0.0.0.7 area 0O
10.10.10.10 0.0.0.0 area 0
Passive Interface(s):

GigabkitEthernetds0
Loopback(

Bouting Information Sources:
Gateway Distance Last Update
1.1.1.1 110 00:25:49
Z.2.2.2 110 00:50:-45
3.3.3.3 110 00:51:-19
5.5.5.5 110 00:11:-44
=== 110 00:09:15

Distance: (default is 110)
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R3Buenosairesfshow ip protocol

Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID B_B_.B.8
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Hetworks:
172.31.23.0 0.0.0.3 area 0O
19Z.168.4.0 0.0.0.2Z55 area 0
19Z.168.5.0 0.0.0.255 area
19Z.168.6.0 0.0.0.2Z55 area 0
Passive Interface(s):

[

Loopback4d
Loopbacks
Loopbackd
Bouting Information Sources:
CFateway Distance Last Update
1.1.1.1 11a 00:21:01
2.2.2.2 11a 00:-45:01
3.3.3.3 11a 00:-48:31
5.5.5.5 11a 00:06:56
BE.B.8.8 11a 00:04:27
Distance: (default is 110)
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6.1.3. Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde
alatopologia de red establecida.

Tabla 4.Datos para configurar las Vlans

Nombre Direccién Mascara

Vlan 30 Administracion 192.168.30.2 255.255.255.0
Vlan 40 Mercadeo 192.168.40.2 255.255.255.0
Vlan 200 Mantenimiento | 192.168.200.2 255.255.255.0

6.1.3.1 Configurar VLANS, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde
a latopologia de red establecida.

sl#config t

s1(config)#vlan 30
s1(config-vlan)#name Administracion
s1(config-vlan)#exit

s1(config)#vlan 40
s1(config-vlan)#name Mercadeo
s1(config-vlan)#exit

s1(config)#vlan 200
s1(config-vlan)#name Mantenimiento
s1(config-vlan)#exit

s1(config)#int f0/24
s1(config-if)#switchport mode trunk

s1(config-if)#exit

s1(config)#int fO/3
s1(config-if)#switchport mode trunk
s1(config-if)#switchport mode trunk

s1(config-if)#exit

s1(config)#int fO/1

s1(config-if)#switchport mode access
s1(config-if)#switchport access vlian 30

sl (config-if)#exit

s1(config)#int fO/1

s1(config-if)#switchport port-security
s1(config-if)#switchport port-security mac-address sticky
s1(config-if)#switchport port-security violation restrict
s1(config-if)#switchport port-security maximum 3
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A continuacion se verifica la seguridad en S1 con el comando:
show port-security int fO/1

3l§show port—-security int £0/1

Port Security : Enabled

Bort Status : Secure-up

Vioclation Mode : Restrict

bging Time : 0 mins

bging Type : BAbhaolute

SecureStatic BAddress Bging : Disabled

Maximum MAC Addresses : 3

Total MAC Rddresses -1

Configured MAC Addresses - 0

Sticky MAC Rddresses -1

Last Source Rddress:Vlan : 0005 . 7CBB.3ERE:30

Security Violation Count - 0
s3#config t

s3(config)#vlan 30
s3(config-vlan)#name Administracion
s3(config-vlan)#exit

s3(config)#vlan 40
s3(config-vlan)#name Mercadeo
s3(config-vlan)#exit

s3(config)#vlan 200
s3(config-vlan)#name Mantenimiento
s3(config-vlan)#exit

s3(config)#int fO/3
s3(config-if)#switchport mode trunk
s3(config-if)#exit

s3(config)#int fO/1
s3(config-if)#switchport mode access
s3(config-if)#switchport access vlan 40
s3(config-if)#exit

Se realiza la configuracion de seguridad en S3
s3(config)#int fO/1

s3(config-if) #switchport port-security
s3(config-if)#switchport port-security mac-address sticky
s3(config-if) #switchport port-security violation restrict
s3(config-if)#switchport port-security maximum 3

Se verifica la seguridad en S3 después de usar el comando: show port-security int
fo/1
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33¢show port—-security int £0/71

Port Security : Disakled
Port Status : Secure-down
Viclation Mode : Bhutdown
Aging Time = 0 mins
Aging Type : Absolute
SecureStatic Address Rging : Disabkled
Maximim MAC Rddresses -1

Total MAC Rddresses = 0
Configured MAC Addresses i

Sticky MAC Rddresses - a

Last Source Address:Vlan = 0000.0000.0000:0
SecPrity Vipolation Count i

Inter-VLAN Routing

R1Bogot(config)#int g0/0.30
R1Bogot(config-subif)#encapsulation dotlq 30
R1Bogot(config-subif)#ip address 192.168.30.1 255.255.255.0
R1Bogot(config-subif)#exit

R1Bogot(config)#int g0/0.40
R1Bogot(config-subif)#encapsulation dotlq 40
R1Bogot(config-subif)#ip address 192.168.40.1 255.255.255.0
R1Bogot(config-subif)#exit

R1Bogot(config)#int g0/0.200
R1Bogot(config-subif)#encapsulation dotlq 200
R1Bogot(config-subif) #ip address 192.168.200.1 255.255.255.0

Se deshabilita el DNS Lookup en S3 mediante el uso del comando:
No ip domain-Lookup

33 {config) #No ip domain-Lookup
sSfcnnfig)ﬂ

Se le asigna direcciones IP a los Switches con base en las directrices.

s3(config)#int vian 1
s3(config-if)#ip address 192.168.99.3 255.255.255.0
s3(config-if)#no shu

S1(config)#int vlan 1
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shu

Se desactivan todas las interfaces, que no sean usadas en el esquema de red,
Switch S1, de la siguiente forma:

Si1#config t

S1(config)#int range f0/2,f0/4-23
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S1(config-if-range)#shutdown
Se Verifica el estado de las interfaces del S1 mediante el comando:

Show Vlan brief

S51l¢show wlan brief

VLA HName Status Ports

1 default actiwve

30 administracion actiwe F=0s1

40 mercadeon actiwve

200 mantenimiemnto actiwve F=0/2, Fal/s4, Fal/fE
Fals&

F=0/7, Fa0/8, Fal/t
F=0/10

F=0/11, Fal/1Z,
F=0/13, F=0/14

F=0/15, Falslé,
Fa0/17, Fal/sla

F=0/1%3, F=0/20,
Fa0/21, Fad/zz

F=0/23, Sigo/1,

GighsZ

1002 fddi-default actiwve
1003 token-ring—default actiwe
1004 fddinet-default actiwve

1005 trnet-default actiwve
|

Se desactivan, todas las interfaces que no sean usadas en el esquema de red,
Switch S3, de la siguiente forma:

S3#config t
S3(config)#int range f0/2,f0/4-23
S3(config-if-range)#shutdown

En el Switch S3 se Verifica el estado de las interfaces del S3 con base en el
comando: Show Vlan brief
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33§5how Vlan brief

VLEM Mame Status Ports

1 default active

30 bdministracion actiwve

40 Mercadeo actiwve Fal/s1

200 Mantenimiento actiwve Fa0ys2, Fals4, Fal/5,
Fal/&g

Fals7, FalsfB, Fals3,
Fals10

Fals11, Fal/1Z,
Fa0s13, Fals14

Fals15, FalO/sle,
Fals17, Falsl8

Fa0s18, Fal/s20,
FalfZ1, FalsfZZ

FalsfZ3, FalOsrZ4,
Giglds1l, GiglsZ

1002 f£ddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trmet—default actiwve

6.1.4 Implementar DHCP y NAT para IPv4, configurar R1 como servidor DHCP para
las VLANs 30y 40 y reservar las primeras 30direcciones IP de las VLAN 30y 40 para
configuraciones estaticas. Configuramos R1

Tabla 5.Datos para configurar los dispositivos que conforman la topologia.

Dispositivo | Interfaz Direccion IP Méascara de Gateway
subred predeterminado

R1 G0/0.1 192.168.99.1 | 255.255.255.0 | N/A

R1 G0/0.30 192.168.30.1 | 255.255.255.0 | N/A

R1 G0/0.40 192.168.40.1 | 255.255.255.0 | N/A

S1 VLAN 99 ]192.168.99.2 | 255.255.255.0 | 192.168.99.1

S3 VLAN 99 ]192.168.99.3 | 255.255.255.0 | 192.168.99.1

PC-A NIC DHCP

PC-C NIC DHCP

R1Bogot#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1Bogot (config)#ip dhcp pool ADMINISTRACION

R1Bogot (dhcp-config)#network 192.168.30.0 255.255.255.0
R1Bogot(dhcp-config)#default-router 192.168.30.1
R1Bogot(dhcp-config)#dns-server 10.10.10.11
R1Bogot(dhcp-config)#exit

R1Bogot(config)#ip dhcp pool MERCADEO
R1Bogot(dhcp-config)#network 192.168.40.0 255.255.255.0
R1Bogot(dhcp-config) #default-router 192.168.40.1
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R1Bogot(dhcp-config)#dns-server 10.10.10.11
R1Bogot(dhcp-config)#exit

R1Bogot(config)#ip dhcp excluded-address 192.168.30.1192.168.30.30
R1Bogot(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30

Se configuran subredes para las VIan30, 40 y 200 en R1

R1Bogot(config)#

R1Bogot(config)#router ospf 1

R1Bogot(config-router)#network 192.168.30.0 0.0.0.255 area 0
R1Bogot(config-router)#network 192.168.40.0 0.0.0.255 area 0
R1Bogot(config-router) #network 192.168.200.0 0.0.0.255 area O

Se Configuran interfaces pasivas para Vlan30, 40 y 200 en R1

R1Bogot(config)#router ospf 1

R1Bogot (config-router)#passive-interface g0/0.30
R1Bogot(config-router)#passive-interface g0/0.40
R1Bogot(config-router) #passive-interface g0/0.200

Se verifica la configuracion de protocolos en R1 mediante el comando
Show ip protocol

Rl1Bogotgshow ip protocol

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not et
Incoming update £ilter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Networks:
1%32.168.59%.0 0.0.0.255 area 0
172.21.21.0 0.0.0.3 area 0
1932 .168.30.0 0.0_.0_.255 area 0
192.168.40.0 0.0.0.255 area 0
192.1€8.200.0 0.0.0.255 areza 0
Passiwve Interface(s):
GigakitEthernet0/0
GigabitEthernet0,/0.1
GigabitEthernetd,/0.30
GigakitEthernet0,/0.40
GigabitEthernetd,/0_200
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:01:53

5.5.5.5 110 00:23:5¢6

a.g.e.8 110 00:21:28
Distance: (default is 110}
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Se configura NAT en R2 para facilitar que los host puedan salir a
internet

R2Miami#config t

R2Miami(config)#ip nat inside source static 10.10.10.10 209.165.200.230
R2Miami(config)#int o0

R2Miami(config-if)#ip nat inside

R2Miami(config-if)#exit

R2Miami(config) #int g0/0

R2Miami(config-if)#ip nat outside

R2Miami(config-if)#exit

R2Miami(config)#ip nat pool INTERNET 209.165.200.226 209.165.200.229 netmask
255.255.255.248

R2Miami(config)#access-list 1 permit 192.168.30.0 0.0.0.255
R2Miami(config)#access-list 1 permit 192.168.40.0 0.0.0.255
R2Miami(config)#access-list 1 permit 192.168.99.0 0.0.0.255
R2Miami(config)#

R2Miami(config)#access-list 1 permit 192.168.200.0 0.0.0.255
R2Miami(config)#access-list 1 permit 192.168.4.0 0.0.0.255
R2Miami(config)#access-list 1 permit 192.168.5.0 0.0.0.255
R2Miami(config)#access-list 1 permit 192.168.6.0 0.0.0.255
R2Miami(config)#ip nat inside source list 1 pool INTERNET
R2Miami(config)#exit

Se verificamos la ip NAT mediante el comando:
show ip NAT translations

BEZMiamigshow ip NAT translations

Pro Inside glokal Inside local Cutside local Cutside
global

-—— Z209_.185_.200.230 10.10.10.10 -—= -——=

Luego se verifica la configuracion NAT en R2 con base en el comando: show ip nat
statistics.

BEZ2Miamig#show ip nat statistiecs
Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: GFigabitEthernetd/0
Inside Interfaces: LoopbackO
Hits: 0 Misses: 0
Expired translations: 0
Dynamic mappings:
—— Inside Source
access—list 1 pool INTERNET refCount O
pool INTERNET: netmask Z55_255_F55_Z48
start Z09.165_200.226 end Z09_165_Z00_2Z9
type generic, total addresses 4 |, allocated 0 (0%), misses 0O
TS s B
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6.1.5. Se Configura al menos dos listas de acceso de tipo estandar a su criterio para
restringir o permitir trafico desde R1 o R3 hacia R2.Se configura la ACL 2, la cual
rechaza el acceso de los hosts de lared 192.168.4.0.Para ello se usa el siguiente
procedimiento:

R2Miami#config t

R2Miami(config)#access-list 2 deny 192.168.4.0 0.0.0.255
R2Miami(config)#access-list 2 permit any
R2Miami(config)#int o0

R2Miami(config-if)#ip access-group 2 out
R2Miami(config-if)#exit

Al configurarse la ACL 3, ésta permite el acceso alos hosts de lared 192.168.30.0 .
R2Miami(config)#access-list 3 remark permit hots from the 192.168.30.0 LAN

R2Miami(config)#access-list 3 permit 192.168.30.0 0.0.0.255

Se configura la ACL ACCESO VTY, pero éstarechaza el acceso por telnet a R2
desde el host 192.168.40.31 (PC-C)

R2Miami(config)#access-list 3 remark permit hots from the 192.168.30.0 LAN
R2Miami(config)#access-list 3 permit 192.168.30.0 0.0.0.255
R2Miami(config)#ip access-list standard ACCESO_VTY
R2Miami(config-std-nacl)#deny host 192.168.40.31
R2Miami(config-std-nacl)#permit any

R2Miami(config-std-nacl)#

R2Miami(config-std-nacl)#exit

R2Miami(config)#line vty 0 4

R2Miami(config-line)#access-class ACCESO_VTY in

El rechazo de acceso por telnet al R2 desde el PC-C,esto se puede
verificar.
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Figura 4. El rechazo de acceso por telnet al R2 desde el PC-C

Command Prompt

Packet Tracer BC Command Line 1.0
C:hrtel 1.21.2

Trying 172.31.21_2 .. _Openprohikbido el accesoc de usuario no autorizado!

User Access Verification

Password:
Password:

La ACL 100, al ser configurada, permite enviar solicitudes a los puestos 80y 443
(http y https); La ACL 101, en cambio, permite recibir respuestas de http y https ya
establecidas. Esto se consigue mediante el siguiente procedimiento de
configuracion:

R2Miami (config)#access-list 100 permit tcp 192.168.30.0 0.0.0.255 any eq 80
R2Miami(config)#access-list 100 permit tcp 192.168.30.0 0.0.0.255 any eq 443
R2Miami(config)#access-list 101 permit tcp any 192.168.30.0 0.0.0.255 established

6.1.6. Se Verifican los procesos de comunicacion y redireccionamiento de trafico
en los routers mediante el uso de Ping y Traceroute.Verificamos conexion desde
PC-A atodos los dispositivos de lared

Figura 5.Configuracion PC_A.

L —————

Phy=sical Config Desktop Programming Aftributes
]

IP Configuration

Interface | FastEthernetl

IP Configuration

@ DHCP Static

IP Address 192.163.30.31
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1
DNS Server



Figura 6.Configuracion PC_C.

e ———

Phy=ical Config Deskiop Programming Attributes
I

IP Configuration

Interface FastEthernetd

IP Configuration

@ DHCP () Static

IP Addrezs 192.163.40.31
Subnet Mask 255255255
Default Gateway 192.168.40.1
DNS Server 10.10.10.11

RZMiamiftraceroute 10.10.10.10
Type escape Seguence to abort.
Tracing the route to 10.10.10.10

1 10.10.10.10 3 msec 7 msec 0 msec
REZMiamigtraceroute 2053 .185_.200.230
Type escape sSequence to abort.
Tracing the route to 209.165.Z00.Z30

1 - 23 msec Z4 msec
REMiami gl
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BE3Buenosairesrenakble

Password:

B3Buenosajiresgtraceroute 10.10.10.10
Type escape 3equence to abort.
Tracing the route to 10.10.10.10

1 172.31.23.1 7 maec 4 msec 0 masec
B3Buenosairesgtraceroute 172_.31_21.0
Type escape sSeguence to abort.
Tracing the route to 172.31.21.0

1 172.31.23.1 0 msec 1l maec 4 msec
2 e e -
3 e e -
4 - * &
5 - * el
E e e -
':,‘ e e -

Figura 7.Conecitividad PC_A con otros dispositivos.

¥ pc-A - ————

Physical Config

Programming Attributes

Com
Tracer PC Command Line 1.0
sping 1

Pinging :

time=4ms

Ping statisti

Packets: Sent eceived = 4, Lost = 0% loss),
Approximate round trip mes in milli-s

Minimim =

*ping 17

Ping statistics for 17
Pa

Approximate round trip times in milli-

Minimum = Oms, Maximmm
ping 1
Pinging :

guest timed out.




Figura 8.Conecitividad PC_C con otros dispositivos.

wece

Phy=ical Config Desktop Programming Aftributes
|

Command Prompt

time=Zms TTIL~:

Ping statistics for
Packets: Sent = 4,

Approximeste round trip times in milli-se

Minimim = lms, Maximum = Zms, Average

C-hw»ping 10.10.10.10
Pinging 10.10.10.10 with

Fl ¥ b.}rt_e
1y ym 10 .1 10! byte

round trip time
= 1lms, Maximm =
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7. Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento
y demds aspectos que forman parte de la topologia de red.

Figura 9.Topologia referente escenario 1.
Topologia de red

il SR § MEDELUN- -

FETPAT
MEDELLINL %

1722568 /%

Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y
su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LANy a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

7.1. Desarrollo

7.1.1 Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).
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Figura 10.Topologia construida con base en la topologia referente.
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Router#config t
Router(config)#no ip domain-lookup
Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console 0

ISP (config-line)#password cisco
ISP (config-line)#login
ISP(config-line)#exit
ISP(config)#line vty 0 4

ISP (config-line)#password cisco
ISP(config-line)#login

ISP (config-line)#exit

ISP (config)#banner motd "prohibido el acceso de usuario no autorizado!"

ISP(config)#line console 0
ISP(config-line)#login
ISP(config-line)#logging synchronous
ISP(config-line)#exit

ISP(config) #service password-encryption
ISP(config)#exit

Router#config t
Router(config)#no ip domain-lookup
Router(config)#hostname R-F_M
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R-F_M(config)#enable secret class
R-F_M(config)#line console O
R-F_M(config-line)#password cisco
R-F_M(config-line)#login
R-F_M(config-line)#exit

R-F_M(config)#line vty 0 4
R-F_M(config-line)#password cisco
R-F_M(config-line)#login
R-F_M(config-line)#exit

R-F_M(config) #banner motd "prohibido el acceso de usuario no autorizado!"
R-F_M(config)#line console O

R-F_M (config-line)#login
R-F_M(config-line)#logging synchronous
R-F_M(config-line)#exit
R-F_M(config)#service password-encryption
R-F_M(config)#exit

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname R_M-01
R_M-01(config)#enable secret class
R_M-01(config)#line console 0
R_M-01(config-line)#password cisco
R_M-01(config-line)#login
R_M-01(config-line)#exit
R_M-01(config)#line vty 0 4
R_M-01(config-line)#password cisco
R_M-01(config-line)#login
R_M-01(config-line)#exit
R_M-01(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R_M-01(config)#line console 0
R_M-01(config-line)#login
R_M-01(config-line)#logging synchronous
R_M-01(config-line)#exit
R_M-01(config)#service password-encryption

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname R_M-02
R_M-02(config)#enable secret class
R_M-02(config)#line console O
R_M-02(config-line)#password cisco
R_M-02(config-line)#login
R_M-02(config-line)#exit
R_M-02(config)#line vty 0 4
R_M-02(config-line)#password cisco
R_M-02(config-line)#login
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R_M-02(config-line)#exit

R_M-02(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R_M-02(config)#line console 0

R_M-02(config-line)#login

R_M-02(config-line)#logging synchronous

R_M-02(config-line)#exit

R_M-02(config)#service password-encryption

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname R-F_B
R-F_B(config)#enable secret class
R-F_B(config)#line console 0
R-F_B(config-line)#password cisco
R-F_B(config-line)#login
R-F_B(config-line)#exit

R-F_B(config)#line vty 0 4
R-F_B(config-line)#password cisco
R-F_B(config-line)#login
R-F_B(config-line)#exit
R-F_B(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R-F_B(config)#line console 0
R-F_B(config-line)#login
R-F_B(config-line)#logging synchronous
R-F_B(config-line)#exit
R-F_B(config)#service password-encryption
R-F_B(config)#exit

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname R_B-01
R_B-01(config)#enable secret class
R_B-01(config)#line console O
R_B-01(config-line)#password cisco
R_B-01(config-line)#login
R_B-01(config-line)#exit
R_B-01(config)#line vty 0 4
R_B-01(config-line)#password cisco
R_B-01(config-line)#login
R_B-01(config-line)#exit
R_B-01(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R_B-01(config)#line console 0
R_B-01(config-line)#login
R_B-01(config-line)#logging synchronous
R_B-01(config-line)#exit
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R_B-01(config)#service password-encryption
R_B-01(config)#exit

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname R_B-02
R_B-02(config)#enable secret class
R_B-02(config)#line console 0
R_B-02(config-line)#password cisco
R_B-02(config-line)#login
R_B-02(config-line)#exit

R_B-02(config)#line vty 0 4
R_B-02(config-line)#password cisco
R_B-02(config-line)#login
R_B-02(config-line)#exit
R_B-02(config)#banner motd "prohibido el acceso de usuario no autorizado!"
R_B-02(config)#line console O
R_B-02(config-line)#login
R_B-02(config-line)#logging synchronous
R_B-02(config-line)#exit
R_B-02(config)#service password-encryption
R_B-02(config)#exit

ISP#config t

ISP (config)#int s0/0/1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 64000

ISP (config-if)y#no shutdown

ISP (config-if)#int s0/0/0

ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 64000

ISP (config-if)j#no shutdown

R-F_M#config t

R-F_M(config)#int s0/0/0

R-F_M(config-if)#ip address 209.17.220.2 255.255.255.252
R-F_M(config-if)#no shutdown

R-F_M(config-if)#
R-F_M(config-if)#int sO/1/0
R-F_M(config-if)#ip address 172.29.6.9 255.255.255.252
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R-F_M(config-if)#clock rate 64000

R-F_M(config-if)#no shutdown

R-F_M(config-if)#int s0/1/1

R-F_M(config-if)#ip address 172.29.6.13 255.255.255.252
R-F_M(config-if)#clock rate 64000

R-F_M(config-if)j#no shutdown

R-F_M(config-if)#int s0/0/1

R-F_M(config-if)#ip address 172.29.6.1 255.255.255.252
R-F_M(config-if) #clock rate 64000

R-F_M(config-if)#no shutdown

R_M-01#config t

R_M-01(config)#int s0/0/1

R_M-01(config-if)#ip address 172.29.6.5 255.255.255.252
R_M-01(config-if)#clock rate 64000

R_M-01(config-if)#no shutdown

R_M-01(config-if)#int s0/0/0
R_M-01(config-if)#ip address 172.29.6.2 255.255.255.252
R_M-01(config-if)#no shutdown

R_M-01(config-if)#int g0/0
R_M-01(config-if)#ip address 172.29.4.1 255.255.255.128
R_M-01(config-if)#no shutdown

R_M-02#config t

R_M-02(config)#int s0/1/0

R_M-02(config-if)#ip address 172.29.6.6 255.255.255.252
R_M-02(config-if)#no shutdown

R_M-02(config-if)#int s0/0/0
R_M-02(config-if)#ip address 172.29.6.10 255.255.255.252
R_M-02(config-if)#no shutdown

R_M-02(config-if)#int sO/0/1
R_M-02(config-if)#ip address 172.29.6.14 255.255.255.252
R_M-02(config-if)#no shutdown

R_M-02(config-if)#int g0/0
R_M-02(config-if)#ip address 172.29.4.129 255.255.255.128
R_M-02(config-if)#no shutdown
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R-F_B(config-if)#exit

R-F_B(config)#int s0/0/0

R-F_B(config-if)#ip address 209.17.220.6 255.255.255.252
R-F_B(config-ify#no shutdown

R-F_B(config-if)#

R-F_B(config-if)#int s0/0/1

R-F_B(config-if)#ip address 172.29.3.9 255.255.255.252
R-F_B(config-if)#clock rate 64000

R-F_B(config-if)y#no shutdown

R-F_B(config-if)#

R-F_B(config-if)#int sO/1/1

R-F_B(config-if)#ip address 172.29.3.5 255.255.255.252
R-F_B(config-if)#clock rate 64000

R-F_B(config-ify#no shutdown

R-F_B(config-if)#

R-F_B(config-if)#int s0/1/0

R-F_B(config-if)#ip address 172.29.3.1 255.255.255.252
R-F_B(config-if)#clock rate 64000

R-F_B(config-ify#no shutdown

R_B-02#config t

R_B-02(config)#int s0/0/1

R_B-02(config-if)#ip address 172.29.3.13 255.255.255.252
R_B-02(config-if)#clock rate 64000

R_B-02(config-if)y#no shutdown

R_B-02(config-if)#

R_B-02(config-if)#int s0/0/0

R_B-02(config-if)#ip address 172.29.3.10 255.255.255.252
R_B-02(config-if)#no shutdown

R_B-02(config-if)#

R_B-02(config-if)#int g0/0

R_B-02(config-if)#ip address 172.29.1.1 255.255.255.0
R_B-02(config-if)y#no shutdown

R_B-01#config t

R_B-01(config)#int s0/1/0

R_B-01(config-if)#ip address 172.29.3.14 255.255.255.252
R_B-01(config-if)y#no shutdown

R_B-01(config-if)#int sO/0/0

R_B-01(config-if)#ip address 172.29.3.2 255.255.255.252
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R_B-01(config-if)#no shutdown

R_B-01(config-if)#int sO/0/1

R_B-01(config-if)#ip address 172.29.3.6 255.255.255.252
R_B-01(config-if)#no shutdown

R_B-01(config-if)#int g0/0

R_B-01(config-if)#ip address 172.29.0.1 255.255.255.0
R_B-01(config-if)#no shutdown

7.2.Configurar el enrutamiento en la red usando el protocolo RIP versién 2, declare
la red principal, desactive la sumarizacion automatica.

R-F_M#config t

Enter configuration commands, one per line. End with CNTL/Z.
R-F_M(config)#router RIP

R-F_M(config-router)#version 2

R-F_M(config-router)#no auto-summary

R-F_M(config-router)#do show ip route connected
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1
C 209.17.220.0/30 is directly connected, Serial0/0/0

R-F_M(config-router)#network 172.29.6.0
R-F_M(config-router)#network 172.29.6.8
R-F_M(config-router)#network 172.29.6.12
R-F_M(config-router)#passive-interface s0/0/0

R_M-01#config t

R_M-01(config)#router RIP
R_M-01(config-router)#version 2
R_M-01(config-router)#no auto-summary
R_M-01(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/0

C 172.29.6.4/30 is directly connected, Serial0/0/1

R_M-01(config-router)#network 172.29.4.0
R_M-01(config-router)#network 172.29.6.0
R_M-01(config-router)#network 172.29.6.4
R_M-01(config-router)#passive-interface g0/0

R_M-02#config t
R_M-02(config)#router RIP
R_M-02(config-router)#version 2
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R_M-02(config-router)#no auto-summary
R_M-02(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/0/1

R_M-02(config-router)#network 172.29.4.128
R_M-02(config-router)#network 172.29.6.4
R_M-02(config-router)#network 172.29.6.8
R_M-02(config-router)#network 172.29.6.12
R_M-02(config-router)#passive-interface g0/0

R-F_B#config t

R-F_B(config)#router RIP
R-F_B(config-router)#version 2
R-F_B(config-router)#no auto-summary
R-F_B(config-router)#do show ip route connected
C 172.29.3.0/30 is directly connected, Serial0/1/0
C 172.29.3.4/30 is directly connected, Serial0/1/1
C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0

R-F_B(config-router)#network 172.29.3.0
R-F_B(config-router)#network 172.29.3.4
R-F_B(config-router)#network 172.29.3.8
R-F_B(config-router)#passive-interface s0/0/0

R_B-02#config t

R_B-02(config)#router RIP
R_B-02(config-router)#version 2
R_B-02(config-router)#no auto-summary
R_B-02(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.8/30 is directly connected, Serial0/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1

R_B-02(config-router)#network 172.29.1.0
R_B-02(config-router)#network 172.29.3.8
R_B-02(config-router)#network 172.29.3.12
R_B-02(config-router)#passive-interface g0/0
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R_B-01#config t

R_B-01(config)#router RIP
R_B-01(config-router)#version 2
R_B-01(config-router)#no auto-summary
R_B-01(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/1/0

R_B-01(config-router)#network 172.29.0.0
R_B-01(config-router)#network 172.29.3.0
R_B-01(config-router)#network 172.29.3.4
R_B-01(config-router) #network 172.29.3.12
R_B-01(config-router)#passive-interface g0/0

Show ip route

? R-F_B ‘.
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f=1c3 3

N1 - OS5PF NS55R external type 1, NZ — O5PF NS55L external

El1 - O5PF external type 1, EZ - O5PF external type 2, E

i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-IS5 level-Z, ia -
inter area

P - pericdic downloaded static route
Gateway of last resort is not set

172.25.0.0/16 is wvariasbly subnetted, 9 subnets, 32 masks
172.25%.0.0/24 [120/1] wia 17Z2_.Z29%.3_.%, 00:00:24, Serial
[120/1] wia 172.2%.3.2, 00:00:Z4, Seriazl
172.25.1.0/24 [120/1] wvwia 172_.29.3.10, 00:00:02, Seria
172_29_32_.0/30 is directly connected, Serial0/ 170
172_.29_.3.1/32 is directly connected, Serial0/ 170
172_29_3_4/30 is directly connected, Serial0s1/1
172_29_3.5/32 is directly connected, Serialds1/1
172_29_32_8/30 is directly connected, Serial0/ 071
172_29_.3.9/32 is directly connected, Serial0/ 071
172.25%_.3.12/,30 [120/1] +wia 17Z.25%.3.10, 00:00:02, Seri
[120/1] wia 17Z.25%.3_.6, 00:00:24, Seria
[120/1] wia 172.2%.3.Z, 00:00:Z4, Seria
209_.17_220.0/24 is wariably subnetted, 2 subnets, Z masks
c 209_17_.220_4/320 is directly connected, Seri=l0/0/0
L 209_17_220_8/32 i3 directly connected, Seri=l0/0/0

"

WHOBOHO®
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D — EIGRPF, EX - EIGEP extermal, O - O5PF, IR - (O5BF inter area

type 2
- EGP
I5-I5

* — rcandidate default, U - per—-user static route, o — QDR

05171
05150
10/0/1

2lds 0,1
107151
1075140



Show ip route

B R-FM E=TE
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i - I5-I5, Ll - I5-I5 lewvel-1l, L& - I5-IS5 lewvel-Z, ia - I5-IS
inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
I Fateway of last resort is not 3et
172.25%.0.0/1e is wariasbly submnetted, 3 subnets, 3 masks
=) 172.259.4.0/25 [1Z20/1] wia 17Z.29.6.Z, 00:00:22, Serial0, 0/1
=) 172.259.4.128/25 [120/1] wia 172.Z9.&.10, 00:00:Z0,
l Serialls1/0
[120/1] wia 17Z2.29.%.14, 00:00:20,
Serialls1l/1
c 172_.25%_.8.0/30 is directly connected, Seri=ld/ ;071
L 172_25%_.8.1/32 is directly connected, Seri=ld/ /071
R 172.25.e.4/30 [120/1]1 wia 172.25.6.2, 00:00:22, Serial0d/0/1
[120/1]1 wia 172.25.&6.10, 00:00:20, Seri=l0D/1/0
[120/1]1 wia 172.25.&6.14, 00:00:20, Serial0/1/1
[ 172_25%_86_8/30 is directly connected, Seriald/s1/0
L 172_25%_8_3/32 is directly connected, Seriald/s1/0
c 172_25%_8_12/30 is directly connected, Seri=ld/ 171
| L 172_25%_8_13/32 is directly connected, Seri=ld/ 171
Z05_17.220.0/24 is wariskly subnetted, Z subnets, Z masks
c Z2089_17_.Z220.0/30 is directly connected, Seriald/ 0,70
| L 2089 _17_.220.2/32 i3 directly connected, Seriald/0/0

Se usalaRed declase 172.29.0.0
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ip address Z20%_17_220.& 255_255_2Z55_Z25Z2
!
interface S5erialldsS0/1
ip address 172Z_29%_3_.% Z55_255_255_Z52
clock rate &4000
!
interface SerialdsS1/0
ip address 17Z.2%.3.1 Z55.2Z55_.2Z55.
clock rate ©4000
!

Fa
o
%]

interface Serizll/ 171

ip address 17Z.Z%.3.5 Z55.2Z55_.2Z55.
clock rate 4000

!

Fa
o
8]

interface Vlianl
no ip address
shutdown
!
router rip
| wersion 2
| passive-interface Serizl0/S0/0
network 17Z2.2%.0.0
no auto—-sSummary

Red principal: 172.29.0.0

7.3.Los routers Bogotal y Medellin deberdn afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de RIP.

R-F_M#config t

R-F_M(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
R-F_M(config)#router RIP
R-F_M(config-router)#default-information originate
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i - I5-I5, L1 - I5-I5 lewel-1, LZ - IS5-IS lewvel-Z, ia - IS5-I5
inter area

* — pandidate default, U - per-user statiec route, o — ODR

P - peripodic downloaded static route

Gateway of last resort is 2059.17.220.1 to metwork 0.0.0.0

172.29.0.0/16 i3 wariskly subnetted, 9 subnets, 2 masks

=) 172.29.4_ 0725 [120/1] wis 17Z_.29.6.2, 00:00:26, Serial0/0/1
=) 172.25.4.128/25 [120/1] wia 17E.25.6.10, 00:00:01,
Serial0s1/0
[120/1] wia 172.E5.€.14, 00:00:z01,
Serial0s1/1
Cc 172.29.6.0/30 is directly connected, Serizl0/0/1
L 172.259.6.1/32 is directly connected, Serizl0/0/1
=) 172.29.6.4730 [1Z20/1] wia 17Z_.29.6.14, 00:00:01, Serial0s1/1
[120/1] wie 172_.29.6.2, 00:00:2&6, Serial0s0/1
[120/1] wie 172_.29.6.10, 00:00:01, Seriald/1/0
Cc 172.29.&6.8/30 is directly connected, Seriazl0/ 1,0
L 172.29.6.9/32 is directly connected, Serizl0/ 1,0
C 172.289.6.12/30 is directly connected, Seriall/ 1,1
L 172.289.6.13/32 is directly connected, Seriall/1/1

205_.17.220.0/24 i3 wariably subnetted, 2 subnets, Z masks
209.17.220.0/30 is directly connected, Seriszl0/0/0
209.17_.220.2/3% is directly connected, Seriszl0/0/0

=il 0.0.0.0/0 [1l/0] wia 205.17.220.1

LU e
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Password:
E M-0lfshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M — mokile, B -
BGP
L - EIGRP, EX - EIGRP externzl, O - OS5PF, IA - OS5PF inter area
N1 - OSPF NS55A externzsl type 1, NZ - 0Q5PF NSS5A external type 2
El1 - OSPF exnternal type 1, EZ - O5PF external type 2, E - EGE
i - I5-I5, L1 - I5-IS lewel-1l, Lz - IS-IS level-Z, ia - I5-I5
inter area
* - pandidate default, U - per-user static route, o — CCR
P - periodic downloaded static route

Gateway of last resort is 172.2%.6.1 to network 0.0.0.0

172.25.0.0/1¢ is wariably subnetted, 3 subnets, 2 masks

c 172.25_.4_0/25 is directly connected, GigabitEthernet0/s0

L 172.29.4.1/32 i3 directly connected, FigabitEthernet0/0

R 172.25.4.128/25 [120/1] wvia 172.2%.6.&, 00:00:11, Serial0/0/1

[w 172.25%_.6.0/30 is directly connected, Serizl0/s0/0

L 172.29.6.2/32 i3 directly connected, Seris=l0/0/0

C 172.25.6.4/30 is directly connected, Serial0/0/1

L 172.25.6.5/32 is directly connected, Serial0/s0/1

=) 172.259.6€.8/30 [120/1] wia 17Z.Z%.6.1, 00:00:z01, Seri=zl0 /0,0
[120/1]1 wia 172.Z%.6.%6, 00:00:11, Seri=alds0/1

=] 172_25_6_12/730 [120/1] wia 172_25_.6_.1, 00:00:01, Serisl0/ 0/0

O

[120/1] wia 172.23.&6.6, 00:00:11, Serial0s0/1
0.0.0.0/0 [120/1] wia 172.25.€.1, 00:00:01, Seriald/0/0
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R-F_B#config t

R-F_B(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

R-F_B(config)#router RIP

R-F_B(config-router)#default-information originate

R-F_B(config-router)#

R_M-01(config)#ip route 0.0.0.0 0.0.0.0 172.29..6.1

R_M-01(config)#router RIP

R_M-01(config-router)#default-information originate

R_M-01(config-router)#

Physical Config

CLI
—
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N1 - OS5PF W55R external type 1, N2 - OS5PF N55Z external type 2
E1l - OS5PF external type 1, EZ - 0O5PF external type 2, E - EGP
i - I5-I5, Ll - I5-1I5 lewel-l, L& - I5-I5 level-2, ia - IS5-IS
inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is Z209_.17_.220.5 to mnetwork 0.0.0.0
172.29.0.0/1¢6 is wvariably subnetted, 5% subnets, 3 masks
=) 172.25.0.0/24 [120/1] wia 1TZ.29.3.2, 00:00:02, Seri=l0ys1/s0
[120/1] wia 172.2Z5_.3.€&, 00:00:0Z, Serisl0 1,1
R 172.25.1.0/24 [120/1] wia 17Z2.25.3.10, 00:00:10, Serialls/0/1
c 172.29.3.0/30 is directly connected, Seriald/ 170
L 172.25%.3.1/32 is directly connected, Seriall/ 1,0
c 172.259.3.4/30 is directly connected, Serisld/ 1/1
L 172_.29_.3_.5/32 is directly connected, Seriald 171
c 172_.259.3_.8/30 is directly connected, Serisld/ 071
L 172_.29.3.9/32 is directly connected, Seriald/ 071
=] 172.25.3.12/730 [1Z20/1] wia 172.23_.3_.2, 00:00:02, Seriald/s1/s0
[120/1]1 wia 172.25%.3.10, 00:00:10, Seriall/S0/1
[120/1]1 wia 172.25.3.&, 00:00:0Z, Seriall 1,1
209_17_Z20.0/24 is wvariebly subnetted, Z subnets, Z masks
c 209_.17_.220.4/30 i3 directly connected, Serial0/0/0
L Z05.17.220.8/32 is directly connected, Serizl0 0,0
5+ 0.0.0.0/0 [1/70] wia Z05.17.220.5

rs

m
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B_B-0Zfshow ip route
Codes: L - local, C - connected, 5§ - static, B — RIF, M - mobile, B -
BGEP
[ — EIGRE, EX - EIGEF extern=l, O - O5SFF, IA — OSPF inter area
W1l - OS5PF N55Z external type 1, N2 - OSPF HNS552 external type 2
El - OSPF external type 1, EZ - O5PF extermal type Z, E - EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-IS level-Z, ia - I5-IS
inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 17Z.23.3.3% to network 0.0.0.0

172.25%.0.0/1¢€ is wariably subnetted, % subnets, 3 masks

R 172.29.0.0/24 [120/1] wvia 172.25.3.14, 00:00:03, Seriald/0/1

c 172.29.1.0/24 is directly connected, GigabitEthernet0/0

L 172.29.1_1/32 is directly connected, GigabitEthernetls0

=1 172.25.3.0/30 [120/1] wia 172.2%.3.5, 00:00:07, Seriald/0/0
[120/1] wi=a 17Z2_.25.2.14, 00:00:03, Seri=l0d/ 0/1

R 172.25.3.4/30 [120/1] wia 17Z.2%.3.5, 00:00:07, Serial0d/s0/0
[120/1] wia 172.25.3.14, 00:00:03, Serial0s0/1

[»d 172.25.3.8/30 is directly connected, Serizl0/0/0

L 172.25.3.10/3Z% is directly connected, Seriald/s0/0

[od 172.25.3.12/30 is directly connected, Seriald/0/1

L 172.29.3.13/3Z is directly connected, Serial0/0/1

B+ 0.0.0.0/0 [120/1] wis 172.25.3.%, 00:00:07, Serial0/0/0

R_B-02(config)#ip route 0.0.0.0 0.0.0.0 172.29.3.9
R_B-02(config)#router RIP
R_B-02(config-router)#default-information originate

7.4El router ISP deberéa tener una ruta estatica dirigida hacia cada red interna de
Bogotay Medellin para el caso se sumarizan las subredes de cada uno a/22.

\Q’BP — R ]
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User Access Verification

Password:
Password:

IsPrenable
Password:
ISP§show ip route
Codes: L - local, C - conmected, § - static, R — RIP, M - mobile, B -
BGP
D - EIGRP, EX - EIGRP extermzal, 0 - O5PF, IR - OSPF inter area
N1 - OSPF NSS5A external type 1, NZ - OSEF NS5A external type Z
El1 - OSPF externzal type 1, EZ - OSPF external type 2, E - EGP
i - Is-Is, Ll - IS-IS lewvel-1l, LZ - I5-IS level-Z, ia - IS-IS
inter area
* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

209.17.220.0/24 is variably subnetted, 4 subnets, 2 masks
q 205.17.220.0/30 is directly connected, Serislds0/0
209.17.220.1/3Z is directly connected, Serisl0/0/0
V 205.17.220.4/30 is directly connected, Serizl0/0/1
209.17.220.5/32 is directly connected, Serisl0/0/1

c
L
c
L
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Tabla 6. Sumarizacién de las subredes de cada uno a /22.

f72[BE/0/0[0[0[0[T[0/0O[@/B[0[O[0[0[0 |0 [IA2OM0RS |
I72/@@0[0/0/0[(0/T/0/0[H|/B0[0[0 |00 [0 |IV2OMN2SRS
f72(E/0/0/0/0(0[T[1/0/@ /0000 (F[0 0 [IA206HSEE |
I72/@@/0[0/0/0(0/T|/1/0[0 /P00 [F /00 (0| |IV206EE0
D72/@@[0[0/0[0[(0[1|/1/0[(0 /B[00 |00 (0| |IVA2OGHIS0
f72[B/0(0[0[0[0[T[1/0|/@ /@000 (0(0 0 [IAOGOEI |
B@[29/0[0[0[0[0/T[W[EN[U[U[E/U|[E[U|E[ [Iv22040/@2 |
I72 /B0 /0[0[0[0/0[0[O[@|/O/0[B[B[D|0[0] | V200024
D2 [E/0[0[0/0[0[0[0[T[P[B|0[0[B|0[0[0] | IN20M0RE
D2 (M0 [0[0/0[0[0[T/T[P[B|0[O[H 00 | I2OEH2E0
D72 |/B8[0[0/0[0(0/0[T|/T[@|/O[O[O/E[0 0[0| [ IW2OSEE0 |
D2 [E/0[0[0/0[0[0[T|/T[Q[B|0(0(0|0[0[0] | IVN20S0E0
D72 |B8[0[0/0[(0(0/0[T|/T[@|/O[O(O/0(E 00| [ IV2OSHSE
B2 29/0[0/0[/0/0/0 [N E|T[0 B OEE 172.29.0.0/22

ISP s6lo conoce las dos C,para solucionar este problema se crearan las rutas
estaticas para llegar a a redes Bogota y Medellin
Parte 2: Tabla de Enrutamiento.

Para llegar a Medellin

ISP (config)#ip route 172.29.4.0 255.255.255.0 209.17.220.2

Para llegar a Bogota

ISP(config)#ip route 172.29.0.0 255.255.255.0 209.17.220.6
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ISPgshow ip route
Codes: L - local, C - connected, 5§ - statiec, B - RIP, M - mokile, B -
BGP
o - EIGRP, EX - EIGRP extern=al, O - O5PF, IR - OSPF inter area
N1 - OS5PF NS5L external type 1, W2 - OSEF MS5L externzal type Z
El1 - OS5PEF externzl type 1, EZ - 0OS5PF external type Z, E - EGE
i - IS-I5, L1 - I5-I5 lewvel-l, LZ - IS-IS5 level-Z, iz - IS-IS
inter area
* — candidate default, U - per—-user static route, o - OLDR
P - periodic downloaded static route

Gateway of last rescrt is not set

172.29.0.0/24 is subnetted, Z subnets
k=1 17Z.25.0.0/24 [1/0] wia Z209.17.220.¢
s 172.25.4.0724 [1/0] wia Z205.17.220.2
205.17_.220.0/%24 is wariaebly subnetted, 4 subnets, Z masks
c 205.17.220.0/30 is directly connected, Seriald/0/0
L 209.17_220.1/32 is directly connected, Seriald/0/0
C 205.17.220.4/30 is directly connected, Seriald/0/1
L 205.17_.220.5/32 is directly connected, Seriald/0/1

R B-0Olfping 172.29.3.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.2%.3.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max

1/6/14 ms

B B-0Zfping 172.23.3.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172_25%.32.1, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 3/4/6 ms
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B B-0lfping 172.25.3.1

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.29.3.1, timeout i3 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/8 ms
B B-0l#ping 20517 _Z20.5

Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220_.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/8/12 ms

-1

E B-0l§ping 205_.17_220_.2
Type escape sSequence to abort.
Sending 5, 100-byte ICMP Echos to Z209.17_.220_.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 11/13/16

m

ms

B M-0lfping 172.25.8.2

Type escape Segquence to abort.
Sending 5, 100-byte ICMP Echos to 17Z2.2%.&€.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/4/8 ms
B M-0lgping 203.17_220.0

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 209.17_220.0, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/7 ms

7.5 Verificar la tabla de enrutamiento

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas. Verificar el balanceo de carga que presentan los routers.

56



000 I . 22

Physical Config CLI Attributes.
I

105 Command Line Interface

R_B—Uztshmi ip route
Codes: L - local, T - connected, 5 - static, B - BRIPF, M - mobkile, B -
BGE
D - EIGRP, EX — EIGRP external, O - O5PF, IR - O5PF inter area
N1 - 0OS5SBF NS55A extermnal type 1, NZ2 - 0OS5SEF NS55R external type 2
El1 - 0QS5PF externzal type 1, EZ - 0OSPF externzal type 2, E - EEP
i - I5-I5, L1 - I5-I58 level-l, LZ - I5-I5 lewel-2, ia - IS-IS
inter area
* — candidate defsult, U - per—user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.25%.3.9 to network 0.0.0.0

172.259.0.0/1le i3 warisbly subnetted, % subnets, 2 masks
1intry75 25 0_0/24 1120411 wia 172.29_%_14, 00:00:08, Serial0/0/1

=3

c P 17z 23.1.0/28 is directly connected, GigabitEthernet0/0

L %8809z 29 1.1/37 is directly connected, GigabitEthernet0/0

R Y 17z.29.3.0/30 [120/1] wvia 172.25.3.3, 00:00:03, Serial0/0/0

Zinterpara llegar 23,0 [120/1]1 wia 172.29.%.14, 00:00:08, Serial0/0/1
B 172_25.3.4/30 [120/1]1 wias 172_.25.3.5, 00:00:0%, Serial0/ 070
Zinntfpara llegara [1zo0/1] wia 172_.29.3_.14, 00:00:08, Serial0/0/1
34172 .29.3.8/30 is directly connected, Serial0/0/0

172.25.53.10/32 is directly connected, Serial0s0/s0

172.29.3.12/30 is directly connected, Serizl0s0/1
172.29.3.13/3Z is directly connected, Seri=l0/0/1
R"‘U.U.U.UKU [120/1] wia 17Z2.25.3.3, 00:00:09%, Serisl0/0/0

. ..2 (nterfaces para llegar a internet
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D - EIGRP, EX - EIGRF externzl, O - O5PF, IA - Q5SPF inter zrea

N1 - OQSPF N552 external type 1, NZ — OSPF MNS55R external type 2

El1 - OSPF external type 1, EZ - OS5PF external type Z, E - EGP

i - Is-I5, L1 - I5-I5 lewel-l, Lz - IS5-IS lewvel-Z, ia - IS-IS
inter ares

* — candidate defsult, U - per-user static route, o — CODR

P - periodic downloaded static route

Fateway of last resort is 17Z2.2%.€.% to network 0.0.0.0

V 172.23.0.0/1¢ i3 wverisbly subnetted, 10 subnets, 2 m=sks
=4 |172_29.4.0.-’25 [120/1]1 via 172.25.%€.5, 00:00:2Z1, Seriald/1/0

c 172.259.4.128/25 is directly connected, GigasbitEthernetd/0

L 172.29.4.125/32 is directly connected, GigabitEthernetd/0

=4 172.2%.€.0/30 [120/11 via 172.25.%€.%, 00:00:17, Seriald/s0/0
[120/1]1 wvia 172.25.€.13, 00:00:17, Seri=l0s0-/1
[120/1]1 via 172.25.%€.5, 00:00:2Z1, Seriald/1/0

c 172.259.6.4/30 is directly connected, Serisl0/1/0

L 172.259.6.6/32 is directly connected, Serisl0/1/0

c 172.259.6.8/30 is directly connected, Seris=l0/0/0

L 172.259.6.10/32 is directly connected, Sexisl0/0/0

c 172.29.6.12/30 is directly connected, Serisl0/0/1

L 172.259.6.14/32 is directly connected, Serisl0/0/1

B 0.0.0.0s0 [120/1] wis 17Z.2%.6€.3, 00:00:17, Seri=l0s0/0

[120/1]1 wia 172.25.6.13, 00:00:17, Serial0s/0/1
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Se puede Observar en los routers Bogotal y Medellinl cierta similitud por su
ubicacién, por tener dos enlaces de conexion hacia otro router y por la ruta por
defecto que manejan.

BE-F Bfshow ip route
Codes: L - locsl, C - connected, 5 - static, B - RIP, M - mobile, B - BEE
r - EIGEP, E¥ - EIGRP external, O — OSPF, IZ - QO5PF inter area
N1l - OS5PF MN55R external type 1, WNZ - OSPF N55R externzl type 2
El - OS5PF external type 1, EZ - OS5PF externzal type Z2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* - rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is Z09.17_220.5 to network 0.0.0.0

1

P

72.
1

.0/1le is
5.0.0/24

variably subnetted, 3 subnets, 3 masks
[1Z20/1] 172.25%.3.2, 00:00:1&, Seri=l0ds1/0
[120/1] wie 17Z2.25.3.&, 00:00:1&, Seri=l0/ /1,71
[120/1] wias 17Z2_29_.3.10, 00:00:Z21, Serial0 071
is directly connected, Seri=l0d/s1/70
iz directly connected, Seriald/ 170
is directly connected, Seri=l0d/ 1,71
directly connected, Seri=ld/1/1
is directly connected, Seri=l0/0/1
iz directly connected, Serial0/ 051
[120/1] +wia 172.25.3.10, 00:00:21,
[120/1] wia 17Z.25%.3.¢, 00:00:1s,
[120/1] wia 17Z2_.29_3_2, 00:00:1&6, Serial0s1/0
209.17_2Z0.0/24 is warisbly subnetted, Z subnets, Z masks
209.17.220.4/30 is directly connected, Serial0s0/0
L 209.17.220.6/32 is directly connected, Seri=l0/0/0
=i 0.0.0.0/0 [1/0] wia 205.17.220.5

X v M

Config

8.0
2.2

2
7 via

p=l
=)

172.23.1.0/24
172.23.3.0/30
172.23.3.1/732
172.23.3.4/730
172.23.3.5/32
172.23.3.8/30
172.23.3.58/732
172.25.3.12/30

i=

wHOHEOHOW

Serisl0s0/1
Serialos1/1

RIP

C

[ ==
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T T T

inter area
* — pandidate default, U - per-user static route,
P - periocdic downloaded static route

o — CDR

Gateway of last resort is 205%.17_.220.1 to network 0.0.0.0

172.25.0.0/1¢ is wariably subnetted, 9% subnets, 32 masks

RHlP 172.29.4_ 0725 [120/1] wvia 17Z2_.29.6.2, 00:00:29, Serial0s0/1
B 172.259.4.128/25 [120/1]1 wia 172.2%.6.10, 00:00:1€,
Serialls1s0

[120/1] wia 17Z2.29%.6.14, 00:00:1¢,
Serialds1/1
C 172.25%.6.0/730
L 172 .9 ._68.1/73Z

connected, Serizl0/ 071
connected, Serizal0 0751

iz directly
is directly

B

RIP

172.25.6.4/730

[120/1] wia
[120/1] wia
[120/1] wvia

172.25.8.10,
172.25.6.14,
172.25.68.2,

00:00:18,
00:00:18,
00:00:2%,

Seri=llsS1/s0
SerialdsS1/1
Serial0s0/1

[

iz directly
8432 is directly

connected, Serialds1ls0

connected, Serizld/s1/0

12730 is directly connected, Seriall/ 1/1

13732 is directly connected, Seriall/ 1/1

20531 0.0/24 iz wvariskly subnetted, 2 subnets, Z masks
Z05_17_220_0/30 is directly connected, Serial0d/s0/0
208_.17_.220.2/3Z% is directly connected, Seri=l0/0/0

0.0.0.0/70 [1/0] wia 205.17.220.1

H e 0
B
-1 -] -] -]

=1 BRI K3 ki R

.8,
.G,
.G,
.G,

[

i B3 Ra Ra R

5
5
5
5
Z
7

-

mHnO
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Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

R_B-02fshow ip route
Codes: L - leoecal, C - connected, 5 - statie, B - RIP, M — mokile, B -
BEP
0 - EIGRP, EX - EIGEP external, O - OSPF, I& - OSPF inter area
N1l - OSPF HNS5Z external type 1, NZ — OSPF N552& external type 2
El - OS5PF extermnal type 1, EZ - OSPF external type Z, E - EGP
i - Is-Is, Ll - I5-I5 level-1l, LZ - IS-IS level-Z, iz - IS5-IS
inter area
* — candidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Gateway of last resort is 1T7Z2.2%.3.3% to network 0.0.0.0

“I 172.29.0.0/1¢ is wvariskly subnetted, 3 subnets, 3 masks

B 172.23.0.0/24 [1Z20/1] wia 1TZ.Z25_.3_.14, 00:00:22, Seri=l0s0/1
C 172.23.1.0/24 is directly connected, GigasbitEthernet0/0

L 172.29.1.1/32 is directly connected, GigabitEthernetl/0

= v 172.29.3.0/30 [1Z20/1]1 wia 1T7Z2.Z25.3.5, 00:00:18, Seri=l0/s0/0
V [120/1] wia 172_2%.3_.14, 00:00:22, Seriald/0/1

B 172.29.3.4/230 [120/1] wia 172.29.3.%, 00:00:18, Serial0/s0/0
[120/11 wia 172.25.3.14, 00:00:22, Seris=l0s0/1

c 172_.29.3_.8/30 is directly connected, Serial0/0/0

L 172.29.2.10/32 is directly connected, Seris=l0s0/0

c 172_.29.3_.12/30 is directly connected, Seriald/0/1

L 172.29.2.13/32 is directly connected, Seris=l0s0/1

B 0.0.0.0/0 [120/1] wia 17Z2.29_3.%, 00:00:18, Serial0/s0/0

T . e

Physical Config CLI Attributes.
I

105 Command Line Interface

R_M-0lg#show ip route
Codes: L - local, C - connected, 5 — static, B - BIP, M - mokile, B -
BEE
D - EIGRPF, EX - EIGREF extermal, O - O5PF, I& - O5PF inter zrea
N1 - OSPF NS55L external type 1, W2 - OSPF NS55L external type Z
El1 - OSPF external type 1, EZ - O5PF external type Z, E - EGP
i - IS-I5, Ll - IS-IS lewvel-l, L& - IS-IS5 lewel-2, iz - IS-IS
inter area
* — pcandidate defsult, U - per—user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 17Z2.2%_.¢€.1 to network 0.0.0.0

172.23.0.0/1¢ is wariasbly subnetted, 3 subnets, 3 masks
172_.29.4_.0/25 is directly connected, GigabitEthernet0/0
172.25.4.1/32 is directly connected, GigzbitEthernet0/0
172.25_4_128/25 [120/1] wia 172_.2%_&6_8, 00:00:17, Seri=l0/0/1
172.23.6.0/30 is directly connected, Serizl0d/0/0
172.25%_8_.2/32 is directly connected, Serial0/0/0
172.23.6.4/30 is directly connected, Serizld/ 0/1
172.25%_e.5/32 is directly connected, Serial0/ 071
172.25%.6.8/30 [120/1] wia 172.259.6.1, 00:00:13, Serial0/0/0

V [120/1] wia 172.25%_&.4, 00:00:17, Seriall/0/1

(

WHOHO® PO

=]

172 2% _6_12/30 [120/1] wia 172.23_6_1, 00:00:13, Serial0s0/0
[120/11 wis 172.Z5%.6.%6, 00:00:17, Seri=ld/0/1
B* 0.0.0.0/0 [120/1] wia 17Z2_.29_6.1, 00:00:13, Serialdys0/0
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Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

B _B-0Zfshow ip route
Codes: L - locel, €C - connected, 5 — static, B — BRIP, M - mobile, B -
BEP
D - EIGREP, EX - EIGRP extermal, O - O5PF, I& - OS5PF inter area
N1 - OS5PF MSS5R external type 1, N2 - OS5PF M55SR externzal type Z
El1 - O5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewel-Z, ia - I5-I5
inter area
* — rcandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 172.2%.3.% to necwork 0.0.0.0

172.25%.0.0/16 is wariably subnetted, 5 subnets, 3 masks

= 172.2%.0.0/24 [120/1] wia 172.2%.3.14, 00:00:22, Serial0s0/s1
C 172.29.1.0/24 is directly connected, GigabitEthermetd/s0
L 172.29.1.1/32 is directly connected, GigabitEthernetid/0
=] ETE_ES_S-GKSO [120/1] wia 172.25%.3.5, 00:00:18, Serialds0/0
[120/1] wia 172.25.3.14, 00:00:22, Serial0s0/1
=] EE_ES_SJ-I.-‘SD [120/1] wia 172.25.3.5, 00:00:18, Seri=ld/0/0
[120/1] wia 172.25.3.14, 00:00:22, Serial0s0/1
[ 172.23.3_.8/30 is directly connected, Seri=l0d/0/0
L 172.293.3.10/32 is directly connected, Serial0/0/0
[ 172.23.3.12/30 is directly connected, Seriall/0/1
L 172.23.3_.13/32 is directly connected, Seriall/0/1
B 0.0.0.0/0 [120/1] wia 172.259.32.%, 00:00:18, Seri=ll/ 070
¥ REB01 " C=NACE(]
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Codes: L - local, T - connected, § - statie, R - RIPF, M - mobile, B -
BEE
o0 - EIGRP, EX - EIGRP external, O - 05PF, IA - OSPF inter ares
N1 - OS5FF MS55R extermal type 1, NZ - COSPF NSS5R external type 2
El - OS5PF external type 1, EZ - O5PF exnternal type 2, E - EGF
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-1I5 lewel-Z, ia - IS5-IS
inter area
* - candidate default, U - per-user static route, o — O0DR
P - periodic downloaded static route

Fateway of last resort is 172_2%_3_.13 to network 0.0.0.0

172.29.0.0/1e i3 wariakly subnetted, 10 subnets, 32 masks

c 172.253.0.0/24 is directly connected, GigabitEthernetd/0

L 172.23.0.1/32 is directly connected, GigabitEthernet0/0

=] 172.25%.1.0/24 [120/1] w+wi= 172_.2%.3.13, 00:00:05, Serialds1/0

C 172_.23.3.0/30 is directly connected, Seri=l0/0/0

L 172.29.3.2/32 is directly connected, Seriald/0/0

c 172.29.3.4/30 is directly connected, Serialld/0/1

L 172.293.3.6/32 is directly connected, Serizlld/0/1

=] 172.29.3.8/30 [120/1] wi= 172.2%.3.1, 00:00:14, Seria=ld/0/0
[120/1] +wi= 1T72_.2%.3.13, 00:00:05, Serialds1/0
[120/1] wi= 172.2%.3.5, 00:00:14, Seri=ld/0/1

c 172.29.3.12/30 is directly connected, Seri=ld/s1/0

L 172.29.3.14/32 i3 directly connected, Serialld/s1/0

B* 0.0.0.0/0 [120/1] wia 172.23%.3.13, 00:00:05, Serizl0s1/0

El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.
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Password:
Password:

I5P>enable
Password:
ISPfshow 1ip route
Codes: L - local, C - connected, 5 - static, R — RIP, M - mokile, B -
BEE
D - EIGRF, EX - EIGRP extermnzl, O - OSPF, IA - O5PF inter ares
N1 - OS5PF NS55Z external type 1, HZ - OSPF HN35R external type 2
El - OS5PF external type 1, EEZ - O5EF external type Z, E - EEP
i - IS-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

172.23.0.0/24 is subnetted, Z subnets

g 172.29.0.0/24 [1/0] wia 208.17.2Z20.% q

g 172.2%.4.0/24 [1/0] wia 208.17.2Z20.2 J
20%_.17.220.0/24 i3 wariaskly subnetted, 4 subnets, Z masks

c 209.17.220.0/30 is directly connected, Serizal0/0/0

L 208.17.220.1/32 is directly connected, Serizal0d/0/0

C 205_17.220.4/30 is directly connected, Seriald/ 071

L 205_.17.220.5/32 is directly connected, Seriald/ 071

Deshabilitar la propagacién del protocolo RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 7.Datos sobre interfaces de cada router que no necesitan desactivaciéon

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO0/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

Medellinl SERIALO/0/0; SERIALO0/0/1;
SERIALO0/1/1

Medellin2 SERIALO0/0/0; SERIALO0/0/1

Medellin3 SERIALO/0/0; SERIALO0/0/1;
SERIALO0/1/0

ISP No lo requiere
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Verificacion del protocolo RIP.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la versién de RIP y las
interfaces que participan de la publicacion entre otros datos.

Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

7.6. Configurar encapsulamiento y autenticacion PPP.
Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAT.

ISP#config t

ISP(config)#username R-F_M password class

ISP#config t

ISP (config)#int s0/0/0

ISP (config-if)j#encapsulation ppp

ISP (config-if)#

ISP (config-if)#ppp authentication pap

ISP (config-if)#ppp pap sent-username ISP password class

R-F_M(config)#username ISP password class

R-F_M#config t

R-F_M(config)#int s0/0/0

R-F_M(config-if)#encapsulation ppp

R-F_M(config-ify#ppp authentication pap

R-F_M(config-if)#ppp pap sent-username R-F_M password class

7.7. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP(config)#username R-F_B password class
ISP(config)#int s0/0/1

ISP (config-if)j#encapsulation ppp

ISP (config-if) #ppp authentication chap

R-F_B(config)#username SIP password class
R-F_B(config)#int s0/0/0
R-F_B(config-if)#encapsulation ppp
R-F_B(config-if)#ppp authentication chap
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7.8Configuracion de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los
routers internos de una ciudad no podréan llegar hasta los routers internos en el otro
extremo, s6lo existira comunicacion hasta los routers Bogotal, ISP y Medellin1.
Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

R-F_M#config t

R-F_M(config)#ip nat inside source list 1 interface s0/0/0 overload
R-F_M(config)#access-list 1 permit 172.29.4.0 0.0.3.255
R-F_M(config)#int s0/0/0

R-F_M(config-if)#ip nat outside

R-F_M(config-if)#int sO/0/1

R-F_M(config-if)#ip nat inside

R-F_M(config-if)#int s0/1/0

R-F_M(config-if)#ip nat inside

R-F_M(config-if)#int s0/1/1

R-F_M(config-if)#ip nat inside

Se Procede a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

R-F_B#config t
R-F_B(config)#ip nat inside source list 1 interface s0/0/0 overload
R-F_B(config)#access-list 1 permit 172.29.0.0 0.0.3.255
R-F_B(config)#int s0/0/0

R-F_B(config-if)#ip nat outside

R-F_B(config-if)#int s0/0/1

R-F_B(config-if)#ip nat inside

R-F_B(config-if)#int s0/1/0

R-F_B(config-if)#ip nat inside

R-F_B(config-if)#int s0/1/1

R-F_B(config-if)#ip nat inside
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7.9.Configuracion del servicio DHCP.

Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes LAN.

R_M-01#config t

R_M-01(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
R_M-01(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
R_M-01(config)#ip dhcp pool R_M-01

R_M-01(dhcp-config)#network 172.29.4.0 255.255.255.128
R_M-01(dhcp-config)#default-router 172.29.4.1
R_M-01(dhcp-config)#dns-server 8.8.8.8

R_M-01(dhcp-config)#exit

R_M-01(config)#ip dhcp pool R_M-02

R_M-01(dhcp-config)#network 172.29.4.128 255.255.255.128
R_M-01(dhcp-config)#default-router 172.29.4.129
R_M-01(dhcp-config)#dns-server 8.8.8.8

R_M-02(config)#int g0/0
R_M-02(config-if)# ip helper-address 172.29.6.5

Figura 11.Configuracion DHCP PC_M-50
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Physzical Config Desktop Programrming Attributes
——

IP Configuration

Interface ’FastEth ernetl

IP Configuration

@ DHCP () Static DHCP request successful.
IP Address 172.29.4.5

Subnet Mask 255 255 255 128

Default Gateway 172.29.41

DNS Server 8.8.8.8
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Figura 12.Configuracion DHCP PC_M-40
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IP Configuration

@ DHCP (") Static DHCP request successful,
IP Address 172.29.4.134

Subnet Mask 255.255.255.128

Default Gateway 172.20.4.129

DNS Server 3.8.8.8

El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la IP

del router Medellin2.
7.10Configurar la red Bogota2 y Bogota3 donde el router Bogota 2 debe ser el
servidor DHCP para ambas redes Lan.

R_B-02#config t

R_B-02(config)# ip dhcp excluded-address 172.29.1.1 172.29.1.5
R_B-02(config)# ip dhcp excluded-address 172.29.0.1 172.29.0.5
R_B-02(config)# ip dhcp pool RB-02

R_B-02(config)#ip dhcp pool R_B-02
R_B-02(dhcp-config)#network 172.29.1.0 255.255.255.0
R_B-02(dhcp-config)#default-router 172.29.1.1
R_B-02(dhcp-config)#dns-server 8.8.8.8

R_B-02(dhcp-config)#ip dhcp pool R_B-01
R_B-02(dhcp-config)#network 172.29.0.0 255.255.255.0
R_B-02(dhcp-config)#default-router 172.29.0.1
R_B-02(dhcp-config)#dns-server 8.8.8.8

R_B-01(config)#int g0/0
R_B-01(config-if)# ip helper-address 172.29.3.13
Figura 13.Configuracion DHCP PC_B-200
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Figura 14.Configuracion DHCP PC_B-150
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Figura 15.Conectividad PV_B-150 con los demas dispositivos
¥ pC_B-150
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Figura 17.Conectividad PV_M-40 con los demas dispositivos
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Figura 18.Conectividad PV_M-200 con los demés dispositivos
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Beply to reguest 4 from 172_.25_3.10, 5 ms
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Conclusiones
Las redes VLAN tienen pocos problemas de conexion.

Las redes VLAN ofrecen alas empresas mayor seguridad a la informacién que
manejan, les aportan un mejor rendimiento y les posibilita la administracién de
aplicaciones.

El protocolo OSPF utiliza el concepto de areas, cada router tendra una base de
datos completa de los estados de enlace de un area especifica.

Un area OSPF se le puede asignar un namero que sea entre el 0y 65.535, pero para
una sola area se le asigna el numero 0, a esta area se le nombra area 0 .Cuando hay
varias areas es requisito que todas las areas estén conectadas al area 0.

El protocolo RIP facilita que el router decida cudl es la ruta que utilizara para
enviar datos, con base en un concepto que se denota como vector-distancia.

Se realiza comunicacion entre las LAN de la red Medellin; Se realiza comunicacion
entre las LAN de la red Bogota.
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