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RESUMEN

El presente proyecto presenta el disefio de las Politicas de Seguridad de la
Informacion para la Direccion de Tecnologia de la Camara de Comercio de
Cucuta, como respuesta a la necesidad de disminuir el impacto de las amenazas
sobre los activos de informacion. Para llegar a estas politicas se hace inicialmente
una evaluacion del nivel de madurez de la Camara de Comercio de Cucuta con
respecto a los controles de seguridad definidos por la ISO 27001:2013.
Posteriormente se plantean una serie de fases de acuerdo a la metodologia de
analisis de riesgos seleccionada como la mas adecuada de acuerdo a las
caracteristicas de la organizacion. Se realiza la identificacion de los activos de
informacion, se valoran en sus dimensiones de seguridad y se identifican los
riesgos a los que estan expuestos aplicando los criterios de valoracién por
probabilidad de impacto. Se definen las Politicas de Seguridad teniendo en cuenta
el analisis previo realizado a la organizaciéon que contribuyan a minimizar las
probabilidades de materializacion de riesgos de seguridad de la informacion.

Palabras clave: Riesgos de seguridad, metodologia de analisis de riesgos, ISO
27001, controles de seguridad, Politicas de Seguridad.



ABSTRACT

This project presents the design of the Information Security Policies for the
Technology Department of the Camara de Comercio de Cucuta, in response to the
need to reduce the impact of threats on information assets. To reach these
policies, an evaluation of the maturity level of the Camara de Comercio de Cucuta
is initially made with respect to the security controls defined by ISO 27001: 2013.
Subsequently, a series of phases are proposed according to the risk analysis
methodology selected as the most appropriate according to the characteristics of
the organization. The identification of the information assets is carried out, they are
valued in their security dimensions and the risks to which they are exposed are
applied by applying the criteria of valuation by impact probability. The Security
Policies are defined taking into account the previous analysis made to the
organization that contribute to minimizing the probabilities of materialization of
information security risks.

Keywords: Security risks, risk analysis methodology, ISO 27001, security controls,
Security Policies.



INTRODUCCION

En la actualidad las Camaras de Comercio en Colombia, ademas de ser entidades
gremiales privadas que cumple con la obligacidén legal de llevar los registros
publicos, se han convertido en entidades de apoyo con programas y planes que
propenden el mejoramiento de todas las actividades que incidan en el progreso
socioecondmico de las regiones donde tienen su jurisdiccion. Para alcanzar
exitosamente todas sus metas y cumplir con sus obligaciones, la Entidad se apoya
internamente en todas sus areas misionales, operativas y de apoyo.

La Direccion de Tecnologia es la unidad organizacional que apoya a la Camara de
Comercio de Cucuta en la consecucion de sus objetivos corporativos,
implementando tecnologias de punta que sirvan de soporte a la operacion diaria.
La implementacion de toda esta infraestructura tecnoldgica, que trae muchos
beneficios y mejoras en la prestacion de servicios a los usuarios, también implica
la posibilidad de que se materialicen riesgos de seguridad al no contar con los
controles y mecanismos que permitan garantizar la continuidad del servicio.

Es por esta razon que se propone realizar un diagnéstico preliminar donde se
pueda detectar el grado de madurez que tiene la Camara de Comercio de Cucuta
con respecto a los controles que se deben tener implementados al interior de la
Entidad, con el fin de garantizar la integridad, disponibilidad y confidencialidad de
la informacion.

Identificado el nivel de madurez, se procedera a identificar los activos de
informacion criticos para la Direccion de Tecnologia, que es el area encargada de
administrar toda la plataforma tecnologica y eje central de este proyecto.
Identificados los activos, se procede a valorarlos en términos de confidencialidad
integridad y disponibilidad, con el fin de poder de esta manera realizar un analisis
de riesgos y determinar cuales son aquellos a los que se encuentran expuestos
los activos.

Lo que se busca es llegar al disefio de unas politicas de seguridad de la
informacion para la Direcciéon de Tecnologia que se encuentren alineadas a sus
necesidades y de esta manera disminuir el impacto en los activos frente a alguna
amenaza.
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1. GENERALIDADES DEL PROYECTO

1.1 PLANTEAMIENTO DEL PROBLEMA

La Unidad de Tecnologia de la Camara de Comercio de Cucuta, como
responsable de los procesos de gestion y administracion de los recursos
informaticos de la Entidad, ha implementado a lo largo de los afos diversos
controles de seguridad con el fin de poder garantizar un nivel de seguridad
confiable en el desarrollo de la operacion, que es soportada en los sistemas de
informacion y las plataformas informaticas. Estos controles se han configurado
para evitar la materializacion de los riesgos de seguridad que son mas comunes
en el contexto en el que se encuentra la Entidad y han demostrado una efectividad
a lo largo del tiempo.

Sin embargo, a pesar de que existen controles informaticos implementados, estos
no han sido por el resultado de la identificacion de éstos mediante la realizacion de
un analisis de riesgos que le permita a la Entidad conocer cuales son sus activos
de informacién y determinar para cada uno de ellos los riesgos a los que estan
expuestos y el impacto que tendria para la Entidad la materializacion de estos
riesgos.

El no tener identificados claramente cuales son los activos de informacion y
establecido el impacto en el caso de que se materialice un riesgo de seguridad, se
hace mucho mas dificil la toma de decisiones en el momento de tener que invertir
en controles que por su naturaleza pueden requerir una inversion econoémica alta.
Esto ha ocasionado que en varias ocasiones se postergue la compra de
soluciones que podrian beneficiar la seguridad de la informacion, pues no se
puede demostrar a la Presidencia y Junta Directiva el impacto negativo en el caso
de no realizarse. Es por esta razén que algunos de los sistemas de informacion
que son administrados por el area de Tecnologia de la Camara de Comercio no
cuentan con las ultimas versiones disponibles, la red de datos tiene dispositivos de
marcas que ya no se encuentran en el mercado y los dispositivos moviles no
cuentan con una gestién claramente establecida sobre su finalidad de uso y
seguridad de la informacion que alli se almacena.

Por dltimo, esta falta de un analisis detallado a nivel de seguridad de la
informacion ha llevado que se adopte un modelo de Politica de Seguridad de la
Informacion planteado por Confecamaras, quien en su momento envia este
documento para revisién y adopcion por parte de las Camaras de Comercio del
pais. La Camara de Comercio de Cucuta adopta este documento y lo formaliza,
pero que a la fecha no ha sido revisada y adaptada a las necesidades de la
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Camara de Comercio, ni tampoco existen unas politicas de seguridad de la
informacion especificas para el area de Tecnologia, que es el area que vela por la
disponibilidad, integridad y confidencialidad de los sistemas informaticos de la
Entidad.

1.2 FORMULACION DEL PROBLEMA

¢ Es necesaria la definicion de unas Politicas de Seguridad de la Informacion
alineadas a las necesidades de la Unidad de Tecnologia de la Camara de
Comercio de Cucuta para disminuir el impacto de los activos frente alguna
amenaza?

1.3 JUSTIFICACION

El disefio de las Politicas de Seguridad de la Informacion para la Unidad de
Tecnologia de la Camara de Comercio de Cucuta permitira que la informacion sea
valorada desde el punto de vista de la seguridad y de acuerdo a esto determinar
los controles y mecanismos de proteccion adecuados que ayuden a minimizar los
riesgos asociados a la administracion de la plataforma tecnolégica que soporta la
operacion de la Entidad.

Se realizara una evaluacion de los controles que comprende la ISO/IEC
27001:2013 a la Unidad de Tecnologia, para obtener un diagnostico de la
efectividad de las medidas de seguridad implementadas por la Camara de
Comercio de Cucuta hasta el momento. Este documento le permitira a la Entidad
conocer el estado actual de la seguridad de la informacion.

La realizacion del analisis de riesgos dara a conocer a la Unidad de Tecnologia
cuales son sus activos de informacién y de esta manera contar con un inventario y
poder sobre ellos aplicar los controles necesarios. Asi mismo se brindara una
herramienta que de forma sistematica le permita conocer los riesgos a los que
estan expuestos los activos de informacion y el impacto en el caso de que se
llegaran a materializar.

Teniendo identificados los riesgos a los que estan expuestos los activos de
informacion sera mucho mas eficiente la toma de decisiones sobre la
implementacién de mecanismos de seguridad que se requieran implementar
alineados a las politicas de seguridad atendiendo a las necesidades de la Unidad
de Tecnologia.

15



1.4 ALCANCE Y DELIMITACION DEL PROYECTO

El presente proyecto tiene como alcance el planteamiento de las Politicas de
Seguridad de la Informacién para la Unidad de Tecnologia de la Camara de
Comercio de Cucuta, definidas con base a la realizaciéon de un analisis de riesgos
a los activos de informacion.

1.5 OBJETIVOS

1.5.1 Objetivo general. Disenar las politicas de seguridad de la informacion
aplicables a la Unidad de Tecnologia de la Camara de Comercio de Cucuta.

1.5.2 Objetivos especificos. Evaluar la seguridad de la informacién teniendo en
cuenta los distintos controles que tiene la ISO 27001:2013 para que sirva como un
componente de planificacion para la implementacion de medidas de seguridad de
la informacion en la camara de comercio de Cucuta.

Identificar los activos de informacion criticos para la Unidad de Tecnologia de la
Camara de Comercio de Cucuta, aplicando los criterios de valoracion en términos
de confidencialidad integridad y disponibilidad.

Determinar los riesgos que afectan la seguridad de la informacién en los activos
criticos de la Unidad de Tecnologia de la Camara de Comercio de Cucuta,
aplicando los criterios de valoracion de probabilidad por impacto.

Estructurar las politicas de seguridad de la informacién aplicables para la Unidad
de Tecnologia de la Camara de Comercio de Cucuta.

16



2. MARCO TEORICO

2.1 ANTECEDENTES

Para el desarrollo de este proyecto se tomaron como referencia trabajos similares
relacionados con el analisis y gestion de riesgos de Seguridad de la Informacién y
su aplicacion para la mejora de los procesos al interior de las organizaciones en
cuanto a la seguridad de la informacion.

Proyecto “Analisis de los riesgos de Seguridad de la Informacion de un aplicativo
de gestion documental lider en el mercado colombiano”, trabajo de grado
presentado por Carmen Elizabeth Fajardo Diaz a la Institucion Universitaria
Politécnico Grancolombiano en el ano 2017 para optar al titulo de Especialista en
Seguridad de la Informacion’. En este proyecto se aplica una metodologia de
analisis de riesgos al aplicativo de gestion documental, permitiendo identificar las
deficiencias y vulnerabilidades a nivel de seguridad de la Informacion para brindar
a la organizacion un plan de tratamiento de riesgos para el mejoramiento del
aplicativo. Los aplicativos de gestion documental son utilizados por la Camara de
Comercio de Cucuta desde el afio 2004, y sirve de referencia este analisis para el
realizado en el presente proyecto.

Proyecto “Andlisis y evaluacion de riesgos de Seguridad Informatica para la
Camara de Comercio de la Dorada, Puerto Boyaca, Puerto Salgar y municipios de
Oriente de Caldas” presentado por José Nayid Cardona Castafeda y Willis Alberto
Salcedo Ruiz a la Universidad Nacional Abierta y a Distancia en el afio 2017 para
optar al titulo de Especialistas en Seguridad Informatica. Este proyecto al ser
aplicado en una Camara de Comercio en Colombia permite tener una visién de un
contexto similar al del presente proyecto en aspectos tales como legales,
organizacionales y procedimentales. La aplicacion de una metodologia para
identificar los riesgos a los que se encuentra expuesta la Camara de Comercio de
la Dorada, Puerto Boyaca, Puerto Salgar y municipios de Oriente de Caldas a nivel
de seguridad informatica orienta esta misma actividad a ser aplicada en la Camara
de Comercio de Cucuta.?

' FAJARDO, Carmen Elizabeth. Analisis de los riesgos de seguridad de la informacién de un
aplicativo de gestion documental lider en el mercado colombiano. Trabajo de grado. Bogota:
Instituto Universitaria Politecnico Gran Colombiano, Facultad de Ingenierias, Departamento de
Seguridad, 2017. 73 p.

2 CARDONA, Jose Nayid y SALCEDO Willis Alberto. Andlisis y evaluacion de riesgos de seguridad
informatica Para la cdmara de comercio de la dorada, puerto boyaca, puerto salgar y municipios de
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Proyecto “Guia de Auditoria basada en el Analisis de Riesgos a un Centro de
Datos aplicando la metodologia Magerit 3” presentado por Jair Hernando Vanegas
Garzoén a la Universidad Catdlica de Colombia en el afio 2017 para optar al titulo
de Especialista en Auditoria de Sistemas de Informacién. En este proyecto se
elabora una guia de auditoria para evaluar los controles implementados para
mitigar los riesgos asociados a las tecnologias de la informacién en un centro de
datos, basada en la metodologia de analisis de riesgos Magerit, encontrando un
uso especial a este tipo de metodologias para mejorar los procesos al interior de
una organizacién, como es en este caso en la creacion de una guia de auditorias.3
Las fases de desarrollo del proyecto aplicando la metodologia de analisis de
riesgos constituyen una guia para armar la estructura del presente proyecto.

Proyecto “Disefio de un SGSI basado en la norma ISO 27001 para la empresa MA
Pefialosa cia. S.A.S. sede principal Cucuta” presentado por Johanna Carolina
Ararat Mufioz a la Universidad Nacional Abierta y a Distancia en el afio 2018 para
optar al titulo de Especialista en Seguridad Informatica*. Este proyecto plantea la
importancia que tiene, para la organizacion donde fue aplicado, la seguridad de la
informacion que considera una prioridad. Se evalua la situacion actual de
seguridad de la informacion y se presenta una propuesta que servira de apoyo a la
organizacion para la implementacion de un Sistema de Gestion de Seguridad de la
Informacion. Aplica la metodologia Magerit para la creacion del inventario de
activos informaticos y el analisis de riesgos a los que estan expuestos. Al ser una
organizacion ubicada en el mismo contexto geografico al del presente proyecto
sirve de referencia en cuanto a la naturaleza de las amenazas del entorno que
pueden afectar a la seguridad de la informacién.

2.2 MARCO CONCEPTUAL

2.2.1 Sistemas de gestion de seguridad de la informacién. Un sistema de
gestion de seguridad de la informacion, abreviado como SGSI, es un grupo de
politicas y procedimientos que permiten organizar y administrar de manera
sistematica los datos sensibles de una organizacion, el principal objetivo de este
sistema es minimizar el riesgo y asegurar la continuidad del negocio, limitando el
riesgo que puedan tener las brechas de seguridad, de una manera proactiva.

oriente de caldas. Tesis de grado. Universidad Nacional Abierta, Facultad de Ciencias Basicas,
Departamento de Seguridad, 2017. 176 p.

3 VANEGAS, Fair Hernando. Guia de auditoria basada en el analisis de riesgos a un centro de
datos aplicando la metodologia Magerit 3. Tesis de grado. Universidad Catdlica de Colombia,
Facultad de Ingenieria, programa de especialista en sistemas, 2017. 168 p.

4 ARARAT MUNOZ, Johanna Carolina. Disefio de un sgsi basado en la norma iso 27001 para la
empresa ma Pefialosa Cia. S.A.S. sede principal Cucuta. Tesis de grado. Universidad Nacional
Abierta y a Distancia, Escuela de Ciencias Basicas, Tecnologia e Ingenieria, Programa de
Especializacion de Seguridad Informéatica,2018. 153 p.
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Usualmente un SGSI regula y orienta el comportamiento de los empleados, los
procesos, los datos y la tecnologia. Puede implementarse para enfocarse en un
elemento particular como, por ejemplo, los datos de los clientes, o puede
implementarse de manera mas general para que forme parte de la cultura
organizacional del ente®. Esto requiere que se haga una apropiada identificacion
de activos y una correcta evaluacion de los mismos en base a su confidencialidad,
integridad y disponibilidad. Existen especificaciones que orientan la creacién de un
SGSI, por ejemplo, la ISO 27001 de la que se hablara mas adelante, estas
especificaciones usualmente no obligan a tomar acciones especificas, pero si
incluyen sugerencias para documentacion, auditorias, mejora continua y acciones
correctivas y preventivas.®

2.2.2 Seguridad de la informacion e informatica. Se define como seguridad de
la informacién’ a un conjunto de estrategias para crear e implementar procesos,
herramientas y politicas orientadas a prevenir, detectar, documentar y cuantificar
amenazas sobre la informacion digital y no digital de una organizacion. La
seguridad de la informacidon se construye alrededor de 3 objetivos claves,
mantener la confidencialidad, integridad y disponibilidad de los datos del negocio
(CIA por sus siglas en inglés). Estos objetivos deben asegurar que la informacion
sensible solo sera mostrada a los actores autorizados (confidencialidad), prevenir
la modificacién no autorizada de los datos (integridad) y garantizar que los datos
pueden ser accedidos por los autores autorizados cuando estos lo requieran
(disponibilidad).

No debe confundirse el concepto de seguridad de la informacién con el de
seguridad informatica, la seguridad de la informacion se refiere a todos los ambitos
donde se gestione la informacién mientras que la seguridad informatica se refiere
solo al manejo de la informacion en el medio informatico.

Por tanto, la seguridad informatica es un conjunto de procesos para prevenir y
detectar usos no autorizados de un sistema informatico, esto incluye la proteccién
contra dafos (intencionales o no), robos o hurto del hardware o software, asi como
proteccién contra la interrupcion de los servicios que estos elementos proveen.
Entran en los alcances de esta definicion los procesos de control de acceso fisico

5 ISO 27000.ES. El portal de 1ISO 27001 en Espaiiol. (En linea) (Citado el 16 de Mayo del 2018).
Disponible en: http://www.is027000.es/is027000.htm|

8 ROUSE, Margaret. information security management system (ISMS). (En linea) (Citado el 14 de
Julio del 2018). Disponible en: hitps://whatis.techtarget.com/definition/information-security-
management-system-ISMS

7 ESTANDAR INTERNACIONAL ISO/IEC 17779. Tecnologia de la informacién - Técnicas de
seguridad - Codigo para la practica de la gestion de la seguridad de la informacion [en lineal].
(citado s.n., 2011). Disponible en: https://mmujica.files.wordpress.com/2007/07/iso17799-2005-
castellano.pdf
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al hardware, la proteccién de amenazas que puedan ingresar via red e incluso las
debidas a malas practicas de un operador, sean accidentales o no y que pudiesen
afectar la seguridad de la informacién. 8

2.2.3 Metodologia de analisis de riesgos. La metodologia de analisis de riesgos
es un marco de trabajo que define la forma en que se analizan y evaluan los
riesgos que estan presentes en el ambito computacional y de informacién en una
organizacion. Esto representa un verdadero reto para los profesionales de
tecnologias de la informacion debido a los rapidos cambios en la tecnologia y a la
realidad de que evaluar riesgos es una tarea dificil. Por ello, estos marcos de
trabajo no se enfocan en plantear directivas, sino que sugieren métodos que
permiten orientar el analisis y tabularlo en funcidén de su importancia especifica
para ese negocio en particular, evaluandolo cualitativa y cuantitativamente,
identificando activos y sus vulnerabilidades y asignando una importancia a cada
uno de esos aspectos, para luego estimar la forma de prevenirlos o mitigarlos.
Todo ello con la debida documentacion, de tal forma de que multiples actores de la
organizacién puedan colaborar en el analisis.

Existen, una gran variedad de metodologias de analisis de riesgo, dependiendo
del tipo de negocio, la cantidad de activos, si es pertinente o no hacer valoraciones
cualitativas o cuantitativas, si es necesario generar politicas o solo evaluar los
riesgos, si el analisis se va a realizar por un ente externo o por elementos de la
misma organizacion con conocimiento de los procesos, etc. Mas adelante en este
documento se veran las caracteristicas de las metodologias mas utilizadas, sus
ventajas y desventajas, y las diferencias entre ellas.

2.2.4 Serie de normas ISO/IEC 27000. Son una serie de normas publicadas por
la International Organization for Standardization (ISO) y Ila International
Electrotechnical Commission (IEC) las cuales proporcionan un conjunto de
recomendaciones y lineamientos para el manejo de la seguridad de la informacion.
Son similares en su disefio a las normas de otros sistemas de gestion como el de
aseguramiento de calidad (la serie 1ISO 9000) y las normas de proteccion
ambiental (serie ISO 14000). Esta serie de normas incluye un conjunto de guias y
documentos organizados segun la oficina internacional de estandarizacion con
rangos de numeracién reservados que van de 27000 a 27019 y de 27030 a 27044.

8 BUENAS TAREAS. Guia de estudios ETS seguridad informatica. (En linea) (Citado el 16 de Mayo
del 2019). Disponible en: http://www.buenastareas.com/ensayos/Horario-Voca-8-Segundo-
Semestre/1513007.html
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Siendo los mas importantes la ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 27002 y la
ISO/IEC 27003.°

2.2.5 Norma ISO/IEC 27000. Brinda una vision completa de las normas que
incluyen la serie, detallando su alcance y proposito. Da ademas justificacién para
comprender porque es necesaria la implementacion de un SGSI, una breve
descripcién de los pasos para su implementacion, monitorizacidén, mantenimiento y
mejora. Constituye la introduccién necesaria para que todos los elementos de la
organizacion involucrados, entiendan la importancia de estas normas. Fue
publicada en su primera versiéon en mayo de 2009 y actualmente esta vigente su
cuarta revisioén que data de febrero de 2016.

2.2.6 Norma ISO/IEC 27001. Es la norma principal de la serie, contiene un detalle
de los principales requisitos con que debe contar un sistema de gestion de
seguridad de la informacién, organizados de una manera formal, estructurada y
concisa. Cabe resaltar que la ISO/IEC 27001 establece requisitos, si una
organizacion quiere certificar su sistema de gestion de seguridad de la informacion
debe cumplir por completo todos los requisitos que se expresan en la norma. La
revision mas reciente de esta norma fue publicada en 2015 y ahora su nombre
completo es ISO/IEC 27001:2015. La primera revision se publicé en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2.

2.2.7 Norma ISO/IEC 27002. Constituye una guia de buenas practicas y describe
mas en detalle los objetivos de control y los controles recomendables orientado a
seguridad de la informacion. Dentro de 11 dominios se agrupan 39 objetivos de
control y 133 controles. Esta no es certificable, por lo tanto, no es obligatoria,
aunque las organizaciones pueden usarla como guia para implementar los
requerimientos de la ISO/IEC 27001. La ISO/EIC 27001 establece que se debe
hacer, pero no cémo, la ISO/EIC 27002 da una guia de cémo hacerlo,
considerando que su implementacién depende del contexto de la organizacion.
Fue publicada inicialmente en julio de 2007 sustituyendo a la guia anterior,
llamada ISO 17799:2005.

2.2.8 Norma ISO/IEC 27003. Esta norma es una guia de implementacion para los
sistemas de gestion de seguridad de la informacion. Detalla todo el proceso desde
la concepcion hasta la puesta en marcha de un SGSI, enfocandose principalmente
en los aspectos mas importantes de estas tareas. Fue liberada inicialmente en

9bid., p. 2
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febrero de 2010 y la version actual data de abril de 2017. Por considerarse una
guia, no es certificable.0

2.2.9 Serie de normas ISO/IEC 27000 en Colombia. En Colombia la entidad que
emite la certificacién ISO/IEC 27001 es ICONTEC (Instituto Colombiano de
Normas Técnicas y Certificacion). Esta institucion es también la encargada de
realizar las auditorias de seguimiento, reactivaciones y renovaciones de los
certificados. En cuanto a las estadisticas de certificacion, segun el informe emitido
por ISO' el numero de certificados ISO/IEC 27001 mantenidos a nivel mundial a
fines del 2017 asciende a 39.501, observandose un crecimiento del 20% desde el
ano 2014. Japon es el pais que mas certificados emitidos posee con 9.161. En
Ameérica Latina México lidera la regidon con 315 certificados emitidos, seguido de
Brasil con 170 y Colombia en un tercer lugar con 148, siendo, de los 29 paises con
certificaciones que integran la regién de centro y sur América, el que acumuld
hasta 2017 casi un cuarto de todos los certificados activos (23.87%), muy por
delante del cuarto de la lista, Chile, con 64 certificados.

Una posible manera de comprender la cultura de la certificacion de las empresas
en Colombia es revisar los numeros de certificaciones de una de las normas mas
populares, la ISO 9001. Colombia ocupa en la certificacion de la norma el segundo
lugar de la region con 11471 luego de Brasil con 17165 y por delante de México
que tiene 7184 lo cual muestra que las empresas colombianas han estado atentas
a la importancia de las certificaciones y aunque no pareciera haber una marcada
tendencia de las organizaciones a certificarse en seguridad de la informacion, se
observa una tendencia creciente en las solicitudes para esta norma.*?

2.3 MARCO LEGAL

Con referencia a los sistemas informaticos, existen leyes en Colombia que hacen
referencia a la seguridad de la informacion y sistemas informaticos, entre las
cuales las siguientes rigen a las Camaras de Comercio del pais:

Ley 1273 de 2009. Ley de delitos informaticos en Colombia. Se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los

0 Op. cit., p. 2

" ISO/IEC 27001. Information Technology - Security Techniques - Information Security Management
Systems—Requirements. 2018 [En linea]. (Citado el 24 de mayo del 2018). Disponible en
https://isotc.iso.org/livelink/livelink ?func=I1&objld=18808772&objAction=browse&view Type=1

2 |bid., p. 1
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datos"'3 y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacién y las comunicaciones, entre otras disposiciones". Con esta ley en
Colombia se establecen castigos para aquellos que incurran en delitos que
atenten contra la seguridad de los sistemas informaticos.

Ley 1581 de 2012. Ley de proteccion de datos personales. Constituye el marco
general de la proteccion de los datos personales en Colombia. Tiene por objeto
“‘desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como
el derecho a la informaciéon consagrado en el articulo 20 de la misma.”'* Las
entidades como las Camaras de Comercio deben tener establecida una Politica de
proteccion de datos personales para dar cumplimiento a esta ley. La Camara de
Comercio de Cucuta define un manual de politicas y procedimientos de proteccion
de datos personales bajo esta reglamentacion.®

Decreto 1377 de 2013. Con este decreto se busca facilitar la implementacion de
la Ley 1581 de 2012. Este decreto reglamenta aspectos relacionados con titular de
la informacién, las politicas de tratamiento de datos personales de los
responsables y encargados, la transferencia, transmision y la responsabilidad
demostrada frente al tratamiento de datos personales. Define la relacidon
contractual entre el responsable y el encargado del tratamiento de los datos
personales. Regula la manera de obtener la autorizacion del tratamiento de datos
personales, entre otros aspectos que permiten el cumplimiento de la ley 1521 de
2012.16

Ley 527 de 1999. Ley de comercio electréonico. Con esta ley se reglamenta el
uso de mensajes de datos para todas las organizaciones privadas o publicas,
indicando que no se negaran efectos juridicos, validez o fuerza obligatoria por el

3 COLOMBIA. CONGRESO DE LA REPUBLICA. ley 1273 de 2009.(enero 5). Por medio de la cual
se modifica el Cdodigo Penal, se crea un nuevo bien juridico tutelado. Diario Oficial. Bogota: El Congreso,
2009. 2 p.

4 COLOMBIA. MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO. DECRETO NUMERO
1317 DE 2013. "Por el cual se reglamenta parcialmente la Ley 1581 de 2012" Bogota: El Ministerio,
2013. 2 p.

SMARRUGO,RIVERA & ASOCIADOS. Manual de politicas y procedimientos

de proteccion de datos personales. (En linea) (Citado el 16 de Octubre del 2016). Disponible en:
http://www.cccucuta.org.co/media’/habeas_data/manual_de_politicas_y_procedimientos_de_protec
cion_de_datos_personales.pdf

6 Op. cit., p. 2
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hecho de que los datos estén en formato electronico.” Con esta ley se define el
concepto de firma digital, comercio electronico, entidades de certificacion e
intercambio electrénico de datos. Su importancia radica en el hecho de que otorga
la misma validez a los datos en medios fisicos como a los que se encuentran en
medios electronicos.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de acceso a la
Informacién publica. Reglamenta el derecho que tienen todas las personas a
conocer la existencia de informacién publica que se encuentre bajo control de
cualquier instituciéon. Las Camaras de Comercio prestan la funcion publica de
llevar los registros de comercio, siendo ante la ley sujetos obligados a suministrar
este tipo de datos.

Ley 1341 de 2009. Ley sobre la sociedad de la informacién y la organizacion
de las Tecnologias de la informacion y las comunicaciones. Con esta ley el
Estado colombiano determina el marco general para la formulacion de las politicas
publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones. Entre los principios orientadores esta la masificacién del
Gobierno en linea, que busca que la prestacion de servicios a los ciudadanos se
haga de forma eficiente, debiendo adoptar las entidades publicas todas las
medidas necesarias para garantizar el maximo aprovechamiento de las
Tecnologias de la Informacion y las Comunicaciones en el desarrollo de sus
funciones. Las Camaras de Comercio del pais prestan la funcién publica de llevar
los registros de comercio, y participan activamente en proyectos liderados por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones para facilitar a
los empresarios el acceso a las tecnologias de Informacion, como los Centros de
Transformacion Digital Empresarial CTDE.”'8

Ley 1266 de 2008. Habeas Data. Ley que regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises.'® La Camara de
Comercio de Cucuta en el ejercicio de la funcion publica delegada por el gobierno
maneja datos publicos, y a la vez trata datos personales que no son de naturaleza

7COLOMBIA. CONGRESO DE LA REPUBLICA. ley 527 de 1999 (agosto 18). Por medio de la cual
se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales. Diario Oficial. Bogota: El Congreso, 1999. 21 p.

'8 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley .1341 (30 de Julio 2009). por la cual se
definen principios y conceptos sobre la sociedad de la informacion y la organizacion de
lastecnologias de la informacion y las comunicaciones. Bogota: El Congreso, 2009. 21 p.

9 COLOMBIA. CONGRESO DE LA REPUBLICA. Ley estatutaria 1266 de 2008 (diciembre 31). por
la cual se dictan las disposiciones generales del hdbeas data. Bogota: El Congreso, 2008. 24 p.
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publica, con el fin de llevar a cabo el desarrollo de sus funciones de caracter
privado.20

2.4 MARCO CONTEXTUAL

2.4.1 Resena historica. La Camara de Comercio de Cucuta fue fundada el 25 de
noviembre de 1915 cuando el Gobierno nacional expidié el decreto 1807 de 1915,
mediante el cual se ordend la creacion de las Camaras de Comercio de Cucuta,
Cartagena, Cali y Bucaramanga, como entidades sin animo de lucro.

En esa época a la Camara de Comercio de Cucuta se le delegaron algunas
funciones entre las que se encuentran servir de 6rgano oficial del comercio y el
empresariado ante el Gobierno Nacional, presentando iniciativas de desarrollo
regional. Fue a partir del afio 1931 que se delegd a la Camara de Comercio de
Cdcuta la funcién de llevar el registro mercantil de su jurisdiccion.

Actualmente la Camara de Comercio de Cucuta cumple con la obligacion legal de
llevar los registros publicos, promover el desarrollo regional y de ser vocera del
sector privado ante el Gobierno Nacional como gestora de proyectos y programas
de beneficio para el empresariado y la comunidad de la regién?'.

Existen 5 oficinas distribuidas en el area metropolitana de Cucuta y el Municipio de
Tibu:

Oficina Principal, en la ciudad de Cucuta.

Centro de Atencion Avenida Cero, en la Ciudad de Cucuta.

Centro de Atencion Los Patios, en el Municipio de Los Patios.

Centro de Atencion Villa del Rosario, en el Municipio de Villa del Rosario.
Centro de Atencion Tibu, en el Municipio de Tibu.

20 CAMARA DE COMERCIO DE CUCUTA. Informacion General Habeas Data, (En linea) (Citado el
16 de Octubre del 2013). Disponible en: http://www.cccucuta.org.co/secciones-128-s/informacion-
general-habeas-data.htm

2! Ibid., p. 2
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2.4.2 Mega. La Camara de Comercio de Cucuta la define como “Mega: Para el
ano 2028, seremos mas que una Camara de Comercio, integrando servicios que
transforman retos en oportunidades para los empresarios de la region.”22

2.4.3 La Camara de Comercio de Cucuta la define como “Propédsito superior:
Nuestro propdsito es maximizar la generacion de valor como agentes de cambio,
aliados del tejido empresarial, con innovacién, transparencia y compromiso
social.”?3

2.4.4 Politica de Calidad. “Es politica de LA CAMARA DE COMERCIO DE
CUCUTA, la prestacion de los servicios delegados por el Estado y el
fortalecimiento empresarial, promoviendo la formalidad en nuestra zona de
influencia, bajo principios de calidad, compromiso, innovacion y desarrollo;
cumpliendo las especificaciones técnicas y legales, con sentido de participacion y
representacion institucional.

Mejorando constantemente los procesos y servicios, para lograr eficiencia y
sostenibilidad financiera, con el fin de ofrecer a nuestros grupos de interés, una
Entidad competitiva y gestora de confianza; actuando como lideres multiplicadores
del Desarrollo Productivo Regional y la Transformacién Digital, con sistemas de
operacion de clase mundial.” 24

2.4.5 Funciones. De acuerdo con la Ley, la Camara de Comercio de Cucuta
ejerce las siguientes funciones:2%

Sirven de 6rgano de los intereses generales del comercio ante el Gobierno y ante
los comerciantes mismos.

e Llevan el Registro Mercantil y certifican sobre los actos y documentos en él
escritos.

e Entregar noticias en sus boletines y érganos de publicidad de las inscripciones
hechas en el Registro Mercantii y de toda modificacion, cancelacion o
alteracion que se haga de dichas inscripciones.

e Recopilan las costumbres mercantiles de los lugares correspondientes a su
jurisdiccién y certifican sobre la existencia de las recopiladas.

2 |pid., p. 2
2 |bid., p. 3
2 |bid., p. 4
% |pid., p. 5
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Designan el arbitro o arbitros o los amigables componedores cuando los
particulares se lo solicitan.

Organizan conferencias, editan o imprimen estudios o informes relacionados
con sus objetivos, y con los intereses de la region.

Adelantan actividades civicas e investigaciones econdmicas sobre aspectos o
ramos especificos del comercio interior y exterior y formulan recomendaciones
a los organismos estatales y semioficiales encargados de la ejecucién de los
planos respectivos.

Colaboran dentro del interés comun de fomentar los planes y programas que
cada uno de los diferentes gremios regionales se propongan.

Desempenar veedurias civicas y ciudadanas.

Promocion de la educacion, la cultura, la recreacion y el turismo.

Promocion y desarrollo institucional, regional, nacional e internacional mediante
planes, programas y proyectos, que permita el crecimiento regional y la
integracion fronteriza dentro de un marco de bienestar social.

Gestionar recursos de cooperacion internacional para el desarrollo de sus
actividades.

Prestar los servicios de certificacion previstos en la ley 527 de 1999.

Promover la capacitacion de los empresarios.

Prestar servicios de informacidon comercial y documentacién empresarial.
Facilitar los mecanismos alternos de solucion de conflictos.

Mantener servicios especiales para sus afiliados.

2.4.6 Organigrama. En la siguiente figura se presenta la estructura organizacional
de la Camara de Comercio de Cucuta.
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Figura 1. Organigrama

ESTRUCTURA ORGANIZACIONAL =Z= e

JUNTA DIRECTIVA

REVISORIA FISCAL

PRESIDENCIA
EJECUTIVA

Secretaria General

Direccién de Comunicacién

Direccion de Control Infemo

Direccion de Tl

Direccién Comercial

Gerencia Gerencia de
Administrafiva y Desarrollo
Financiera Estratégico

Unidad competitiva: Unidad Corporativa:
Sl aeimiz e gl ol craracin oe fotoerar y osace Adscrita a Presidencia

Fuente: CAMARA DE COMERCIO DE CUCUTA. Informacion General Habeas
Data, (En linea) (Citado el 14 de Febrero del 2013). Disponible en:
http://www.cccucuta.org.co/secciones-70-s/organigrama.htm

Se presenta una modificacion con respecto a la Unidad de Tecnologia, que paso
de pertenecer a la Gerencia Administrativa y Financiera a formar parte de la
Presidencia Ejecutiva, manteniendo las mismas funciones y procedimientos,
cambiando su nombre a Direccion de Tecnologia.
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3. MARCO METODOLOGICO

El tipo de investigacion del proyecto propuesto es de tipo aplicada, ya que se
plantea identificar los principales riesgos de seguridad que tienen los activos de
informacion de la Direccién de Tecnologia de la Camara de Comercio de Cucuta, y
a su vez aplicar los conocimientos adquiridos durante la Especializacién en
Seguridad Informatica generando como producto el Disefio de Politicas de
Seguridad de la Informacién.

El Area General de conocimiento del proyecto propuesto es Gestién de la
Seguridad Informatica.

El Area de Conocimiento Especifica del proyecto es desarrollo de politicas de
Seguridad informatica SGSI basado en el estandar ISO/IEC27001.

3.1 POBLACION Y MUESTRA

Se determina como poblacién el personal que conforma la Direccion de
Tecnologia de la Camara de Comercio de Cucuta, determinado como muestra el
100% de la poblacion. En total son 13 personas distribuidas en los siguientes
cargos:

Cargo: Director de Tl. Cantidad personas: 1

Cargo: Profesional de Tecnologia. Cantidad personas: 1

Cargo: Profesional Junior de Redes y seguridad. Cantidad personas: 1
Cargo: Profesional Junior de Tecnologia. Cantidad personas: 1
Cargo: Asistente de Tecnologia. Cantidad personas: 1

Cargo: Ingeniera de Desarrollo. Cantidad personas: 1

Cargo: Auxiliar de Tecnologia. Cantidad personas: 1

Cargo: Auxiliar Operativo. Cantidad personas: 1

Cargo: Programador. Cantidad personas: 1

Cargo: Coordinador de la Mesa de Ayuda. Cantidad personas: 1
Cargo: Técnicos de sistemas. Cantidad personas: 3
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3.2 FUENTES DE INFORMACION

Las fuentes de informacion tomadas para la recoleccién de informacion son:

3.2.1 Fuentes de informacién primaria. Para el desarrollo de este proyecto se
consider6 como informacién primaria aquella informacién suministrada por el
personal de la Direcciéon de Tecnologia de la Camara de Comercio de Cucuta,
quienes cuentan con el conocimiento directo producto del desempefio propio de
sus funciones laborales.

3.2.2 Fuentes de informacion secundaria. Documentacion interna de la Camara
de Comercio de Cucuta que hace referencia a Seguridad de la Informacion:
Documento Politicas de seguridad de la informacion AF-GIT-06 v.2

Informacion documental sobre encaminada al analisis y evaluacién de la seguridad
de la Informacién.

3.3 TECNICAS DE RECOLECCION DE INFORMACION

Para la recoleccion de la informacion, se utilizan técnicas como la observacion con
el fin de registrar patrones de conducta de los usuarios y funcionarios que hacen
parte la Direccién de Tecnologia, adicionalmente se realizan la entrevista no
estructurada o dialogo con el personal con el fin de obtener la opinién
personalizada de los funcionarios que forman parte de la Direccion de Tecnologia.

3.4 FASES DE TRABAJO

Las fases a seguir se establecen en funcion de los objetivos propuestos asi:

3.4.1 Fase 1. Evaluacion de la seguridad de la informacidén teniendo en cuenta los
distintos controles que tiene la ISO 27001:2013 para que sirva como un
componente de planificacion para la implementacion de medidas de seguridad de
la informacion en la camara de comercio de Cucuta.

Actividad 1: Realizar una evaluacion de los controles que comprende la ISO/IEC
27001:2013, para tener un diagnostico en cuanto a la efectividad de las medidas
de seguridad implementadas por la CCC.
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Teniendo en cuenta que la Camara de Comercio de Cucuta es una Entidad
privada sin animo de lucro, que presta la funcién publica de llevar el Registro
Mercantil, entre otras funciones, se toma como guia algunos elementos que el
Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC ha
desarrollado en el marco del Fortalecimiento de la Gestion Tl en el Estado.

Para realizar un diagndstico inicial del estado de la gestion de la Seguridad de la
Informacion se utilizé el “Instrumento de Evaluacion MSPI” que fue desarrollado
por el MinTIC con el objetivo de que las Entidades Estatales puedan identificar el
nivel de madurez de la implementacion de un Modelo de Seguridad y Privacidad
de la Informacion. En el caso del presente proyecto, se hizo esta evaluacién
utilizando los componentes de pruebas administrativas y técnicas, que incluyen los
controles dados en la Norma I1SO 27001:2013.

Una vez aplicado el instrumento de Evaluacion MSPI se obtuvo como resultado el
siguiente cuadro y gréafica, donde se observa el nivel alcanzado en la evaluacién
de efectividad de cada dominio de control de la Norma ISO 27001:2013:

Tabla 1. Evaluacion de efectividad de controles

Evaluacion de Efectividad de controles

No. Calificacion Calificacion EVALUACION DE

DOMINIO e oo™ EFECTIVIDAD DE
CONTROL

A5 P D oo » DE LA 20 100 INICIAL

a6 ORGANIZACION DE LA SEGURIDAD DE LA . 100 INICIAL

A7  SEGURIDAD DE LOS RECURSOS HUMANOS 13 100 INICIAL

A8 GESTION DE ACTIVOS 1 100 INICIAL

A9 CONTROL DE ACCESO 63 100 GESTIONADO

A.10 CRIPTOGRAFIA 0 100 INEXISTENTE

A11 SEGURIDAD FISICA Y DEL ENTORNO 46 100 EFECTIVO

A12 SEGURIDAD DE LAS OPERACIONES 40 100 REPETIBLE

A13  SEGURIDAD DE LAS COMUNICACIONES 34 100 REPETIBLE

o feovseovesmesor o wow

A15  RELACIONES CON LOS PROVEEDORES 0 100 INEXISTENTE
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Tabla 1. (Continuacion)

No. Evaluacion de Efectividad de controles

GESTION DE INCIDENTES DE SEGURIDAD DE

A.16 - 0 100 INEXISTENTE

LA INFORMACION

ASPECTOS DE SEGURIDAD DE LA

A7 INFORMACION DE LA GESTION DE LA 47 100 EFECTIVO
CONTINUIDAD DEL NEGOCIO

A.18 CUMPLIMIENTO 27,5 100 REPETIBLE

PROMEDIO EVALUACION DE CONTROLES 23 100 REPETIBLE

Fuente: Elaboracion propia

Figura 2. Brecha anexo A ISO 27001:2013

BRECHA ANEXO A ISO 27001:2013
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g
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COMUNICACIONES ————e="" ENTORNO

SEGURIDAD DE LAS
OPERACIONES

==o==Calificacion Actual  ==e==(Calificacion Objetivo

Fuente: Elaboracion propia
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Analisis de resultados:

Al analizar los resultados se puede observar que la Camara de Comercio de
Cucuta a la fecha de este proyecto se encuentra en una fase inicial en la mayoria
de los dominios de control de la ISO 27001:2013. Esto debido a que la Entidad a
pesar de tener controles de seguridad en operacion, hay muchos aspectos de la
seguridad en los cuales no se ha trabajo aun. Actualmente no se cuenta con un
inventario de activos y no se ha realizado un analisis de riesgos que les permita
establecer claramente los riesgos a los que se encuentra expuesta la informacién,
y por esta razon, los controles existentes no han sido definidos de una manera
sistematica para garantizar la integridad, disponibilidad y privacidad de la
informacion.

A continuacién se detallaran los puntos mas fuertes que tiene la Entidad que son
los correspondientes a Control de Acceso, que en la evaluacion obtuvo un nivel de
efectividad Gestionado, y Aspectos de Seguridad de la Informacion de la Gestidn
de la Continuidad del negocio que obtuvo un nivel de Efectivo.

e Dominio Control de Acceso: La Camara de Comercio de Cucuta tiene
implementado varios controles que han demostrado efectividad. Como base de
este control se tiene que el proceso de solicitud de acceso a la red y a los
sistemas se encuentra formalizado a través de una ruta en el Sistema de
Gestion Documental Mercurio. De esta manera se tiene siempre una
autorizacion por parte del Gerente encargado del area para asignar
credenciales de acceso.

e Se tiene configurado un servidor de directorio activo que permite mantener un
control en el acceso a lared, a la vez que le presenta al usuario una politica de
uso correcto de los recursos asignados. La clave es unica y el sistema obliga a
cambiarla automaticamente cada 42 dias y maneja un alto grado de
complejidad. Esta misma clave es usada en varios sistemas, pues algunos
sistemas se comunican con protocolos como LDAP para la autenticacion
contra el directorio activo, lo que ayuda a que el cambio de una contrasefa se
aplica para varios sistemas.

e Cuando se entregan las credenciales del dominio por primera vez, el sistema
obliga a realizar un cambio inmediato de la clave y por politicas no permite que
se utilicen contrasefias previas.

e Este mismo directorio permite controlar la instalaciéon de software en los
equipos, pues solo lo pueden realizar perfiles administradores.

e En cuanto al acceso a la red, se tienen controles de seguridad a nivel del
servidor DHCP (filtros de denegacion o permitir), asociacion de direccion MAC
con la IP asignada al dispositivo, y a nivel de los switches se asocia también la
direccion MAC con el puerto, para que no se pueda conectar ningun otro
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dispositivo en ese puerto, pues de lo contrario el puerto se bloquea
automaticamente.

En cada sistema se maneja el control de acceso con la creacion de los
usuarios segun llegan las solicitudes por el Sistema de Gestion Documental.
Igualmente se aplica el mismo procedimiento para la desactivacion por
finalizacion de contrato, vacaciones o incapacidades.

Se debe mejorar el control de acceso en cuanto a la revision periodica de
permisos concedidos, ya que no se ha definido una periodicidad formal para
esto, y los sistemas no tienen una manera de programar estas
desactivaciones, depende del administrador realizarlas. También se deben
formalizar procedimientos de acceso a la red wifi, que a la fecha no existen.
También es importante que toda la Entidad conozca y comprenda la
importancia de los controles definidos, para que al momento de solicitar un
acceso lo realicen rapidamente por los canales establecidos, y que al momento
de presentarse una incapacidad también se informe de la eventualidad y
proceder a desactivar los usuarios.

Dominio Aspectos de Seguridad de la Informacién de la Gestién de la
Continuidad del negocio. La Camara de Comercio de Cucuta cuenta con una
arquitectura redundante en sus centros de datos principales, contando con dos
sitios alternos donde se almacena la informacion de manera asincrona cada 5
minutos con el sitio alterno 2, y en forma de copias de seguridad en un tercer
sitio en una ubicacion externa, en la Sede Avenida Cero. Esto le brinda a la
Entidad la posibilidad de levantar servicios en cuestion de minutos, y también
le permite en caso de una falla que afecte todo el centro de datos principal,
tener toda la informacion disponible.

En la Direccion de Tecnologia se tiene un documento Plan de Recuperacion de
Desastres (DRP por sus siglas en inglés Disaster Recovery Plan) entregado
por el proveedor que implementd la solucion SAN de Alta disponibilidad que
establece la manera en que se pueden levantar servicios o todo el centro de
datos en el centro alterno.

En cuanto a este dominio falta que se defina un BCP (Business Continuity
Plan), involucrando a todas las partes de la Entidad, no solo la Direccion de
Tecnologia. También se debe realizar periédicamente las pruebas de la
solucion SAN de Alta Disponibilidad.

A continuacion se detallaran aquello que es mas relevante que se detecté en cada
uno de los dominios que no permitié obtener un resultado mas alto en la
evaluacion:

Politicas de Seguridad de la informacion: Existe una Politica de Seguridad de
la Informacién, pero no ha sido debidamente socializada. No existe aun una
asignacién de responsabilidades. La politica ha tenido algunas revisiones vy
estdn pendientes algunos ajustes ya detectados por la Direccién de
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Tecnologia, pero no han sido el resultado de un andlisis de seguridad de la
informacion.

Adicionalmente no existen varios de los documentos planteados en la politica
como el manual de politicas y los procedimientos en materia de proteccion.
Organizacion de la seguridad de la informacién: No hay una definicion de roles
y responsabilidades con respecto a la seguridad de la informaciéon. Hay un
Comité de Seguridad de la Informacién y Proteccion de datos que cuenta con
el aval de Presidencia Ejecutiva, que apenas esta iniciando.

Aun no existe un inventario de activos con asignacion de responsables o
propietario. Existe un pequefo presupuesto para capacitaciones que se
realizaran apenas este afno 2019.

No hay una comunicacion con autoridades en el tema, tampoco existen
procedimientos para reportar eventos o incidentes de seguridad de la
informacion.

No existe un Sistema de Gestion de Seguridad de la Informacién formalizado
como tal.

Seguridad de los recursos humanos: No existen a la fecha una definicion de
responsabilidades en cuanto a la seguridad de la informacién, asi como
tampoco se ha iniciado con capacitaciones en temas relacionados a todos los
empleados para la toma de conciencia en temas de seguridad de la
informacion.

Existe para el caso de algunos empleados la firma de un acuerdo de
confidencialidad de la informacion, pero es algo que solo se ha hecho firmar a
los empleados mas nuevos. Los contratos mas antiguos se mantienen sin esa
clausula de confidencialidad.

No existe aun un proceso disciplinario en el caso de incurrir en alguna violacion
a la seguridad de la informacion.

Gestion de activos: No existe un inventario de activos de informaciéon y
tampoco se ha definido la propiedad de estos activos.

Criptografia: No existe una politica sobre el uso de controles criptograficos para
la proteccion de la informacion. Es un punto débil también el hecho que no se
utiliza la encriptacion para que informacion transportada o almacenada en
dispositivos méviles o externos se encuentre encriptada, o cuando se envia a
través de los medios de comunicacién electronicos.

Seguridad fisica y del entorno: Existen centros de datos delimitados a parte de
las oficinas, pero falta definir controles de acceso mas efectivos, sélo cuentan
con una cerradura para controlar el acceso y no se hace un registro de acceso
a estos sitios. También es inexistente politicas que controlen el uso de
dispositivos de grabacion o fotograficos en los centros de datos y
telecomunicaciones.

Hay un programa de mantenimientos para equipos e impresoras, pero para los
dispositivos de la red no existe el mismo programa, se debe solicitar
anualmente su aprobacion y en varios anos no ha sido aprobado este
mantenimiento.
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Seguridad de las operaciones: No existe control de cambios a nivel de
seguridad de la informacién, no hay un procedimiento formal para la
aprobacién de cambios. No hay procedimientos formales para optimizar los
recursos en los sistemas.

Algunos sistemas cuentan con ambiente de pruebas, pero no todos. En lo
referente a actualizaciones de sistemas operativos, estas se hacen en las
maquinas de produccién y no en un ambiente de pruebas y es responsabilidad
del administrador. No hay un procedimiento formal.

Falta la definicion de una politica de retencién de registros o logs de los
sistemas.

Seguridad de las comunicaciones: No existe una definicion de acuerdos de
nivel de servicio. Tampoco existen procedimientos formales que regulen las
comunicaciones y la transferencia de la informacién.

No se han definido directrices formales para la mensajeria electrénica.
Adquisicion, desarrollo y mantenimiento de sistemas: La Entidad no cuenta con
procedimientos definidos formalmente para exigir el cumplimiento de requisitos
de seguridad de la informaciéon en los nuevos sistemas de informacion. Se
solicita a los proveedores ciertos parametros a cumplir sobre controles de
acceso, registro de logs, etc., pero dentro del marco de algo formal.

Relaciones con los proveedores: Al no existir un inventario de activos, no existe
tampoco acuerdos donde se indique el acceso a la informacion. Se hace firmar
un acuerdo de confidencialidad en algunos casos especificos a los
proveedores, pero no en todas las modalidades de contratacion.

En el caso de proveedores de servicio en la nube, no se realiza un analisis de
riesgos asociados a este tipo de servicios, ni se custodia la cadena de
suministro en el caso de que el proveedor tercerice el servicio, como sucede
con Confecamaras y el Sistema Integrado de Informacion SlI.

Gestidn de incidentes de seguridad de la informacién: La Camara de Comercio
de Cucuta no realiza gestion de incidentes de seguridad de la informacion.
Cumplimiento: La Direccion de Tl tiene un inventario del software licenciado y
se verifica periédicamente comparando con las licencias adquiridas. Falta
documentar estos procesos de verificacion y su periodicidad.

La entidad no tiene una politica publicada sobre el cumplimiento de propiedad
intelectual.

3.3.2 Fase 2. Identificacion de los activos de informacién criticos para la Unidad de
Tecnologia de la camara de comercio de Cucuta, aplicando los criterios de
valoracién en términos de confidencialidad integridad y disponibilidad.

Actividad 1: Seleccién de la metodologia adecuada para realizar el analisis de
riesgos
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Para realizar el analisis de riesgos de seguridad de la informacion se hizo una
revision previa de algunas de las metodologias existentes, para seleccionar
aquella que se adapte mejor a los requerimientos de la Entidad.

Una metodologia de analisis de riesgos en Seguridad de la Informacién es una
guia paso a paso que nos permite a través de la aplicacion de técnicas, obtener
resultados para la toma de decisiones en el momento de implementar controles
que mitiguen el riesgo al que estan expuestos los activos de informacion para una
empresa.

Las metodologias que se analizaron fueron las siguientes:

Octave: Llamada asi por ser el acronimo en inglés de Operationally Critical Threat,
Asset, and Vulnerability Evaluation, es una metodologia de evaluacion de riesgos
desarrollada por el Software Engineering Institute (SEl) de la Carnegie Mellon
University de Pensilvania en conjunto con el Telemedicine and Advanced
Technology Research Center (TATRC), en Estados Unidos. Es la metodologia de
uso oficial de algunos organismos norteamericanos tal como el Departamento de
Defensa. Se enfoca en estudiar los riesgos considerando el principio de la
confidencialidad, la integridad y la disponibilidad.

Las actividades que esta metodologia define son las siguientes:

e |dentificar los activos criticos y las amenazas a las que estan expuestos

e |dentificar las vulnerabilidades, tanto tecnolégicas como organizacionales que
originan estos riesgos.

e Desarrollar una estrategia de proteccion basada en buenas practicas, asi como
planes para la mitigacion de los riesgos.

Octave busca entre otras cosas concientizar que la seguridad de la informacion no
solamente es una responsabilidad del area técnica sino de toda la organizacion.

Octave ha evolucionado en diferentes versiones?2¢:

Octave: La primera version de su marco conceptual se liberé en septiembre de
1999 impulsada por la necesidad de enfrentar los retos de seguridad que

26 CARALLI Richard, et al. Introducing OCTAVE Allegro: Improving the Information Security Risk
Assessment Process. USA: Carnegie Mellon University, 2007. 154 p.
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generaba la aplicacion de la Ley de Transferencia y Responsabilidad de Seguro
Médico (Health Insurance Portability and Accountability Act, HIPAA por sus siglas
en inglés) en las areas de privacidad y seguridad de la informacién sobre la salud
de las personas. Luego en 2001 y 2002 se hicieron modificaciones a su marco
conceptual y criterios que son los que se aplican actualmente bajo el nombre del
Método Octave.

Octave-S: En marzo de 2005, se liberd la version de Octave-S v1.0, este enfoque
estd disefiado especificamente para su aplicacion en organizaciones pequefas
(100 personas o menos), consta de 3 fases similares al Método Octave, pero la
idea es que el analisis sea realizado por un equipo de personas que pertenezcan a
la organizacion y que tengan un amplio conocimiento de como funciona esta,
cuales son sus activos importantes, las necesidades de seguridad y las amenazas.
Al estar pensado para ser aplicado en organizaciones pequefas por personal
interno esta mas estructurado y se han incorporado los conceptos de seguridad a
las hojas de trabajo y las guias de aplicacion.

Octave Allegro: Liberado en su version 1.0 en junio de 2007, el enfoque de Octave
Allegro estad centrado en lograr una evaluacibn mas amplia de los riesgos
operacionales de la organizacion, pero centrado principalmente en los activos de
informacion en el contexto de como se utilizan, almacenan, transportan y
procesan. Se podria considerar que es una version simplificada del Método
Octave.

MEHARI: Nombre derivado de las siglas en inglés de Method for Harmonized
Analysis of Risk (Método para el analisis armonizado del riesgo), fue creada por el
CLUSIF (Club francés de la seguridad de la informacion) a mediados de los anos
90 y ha venido evolucionando desde entonces con el objetivo principal de ayudar a
los encargados de la seguridad de la informacién de las organizaciones (CISO por
sus siglas en inglés, Chief Information Security Officers) a gestionar todo lo
referente a las actividades de seguridad informatica, aunque pueden utilizarlo
otros actores del proceso como los auditores y gestores de riesgo.

Esta metodologia fue liberada bajo la licencia de uso libre Creative Commons lo
cual permite su uso gratuito y el desarrollo de aplicaciones y herramientas
adicionales basados en los mismos principios.

La intencién principal de esta metodologia es lograr disefiar un modelo de riesgo,
valorar y simular los niveles de ese riesgo y evaluar la eficiencia de las politicas de
seguridad previamente implementadas en la organizacion y a partir de ese
basamento realizar un analisis de las deficiencias e inconvenientes encontrados.
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Se apoya en tres elementos principales, el analisis y evaluacién de los riesgos,
evaluacion de la seguridad usando el analisis de vulnerabilidades y el analisis de
amenazas y con eso se construyen posteriormente los planes de accion que
permitan mantener la seguridad de la informacion.

MAGERIT: (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion), desarrollada por el Ministerio de Hacienda y Administraciones
Publicas de Espafa. Esta metodologia se encuentra explicada en tres libros:
Método, Catalogo de Elementos y Guia de Técnicas, y plantea dentro del analisis
de riegos la identificacion de los activos de informacion, las salvaguardas, las
amenazas y vulnerabilidades de un sistema de informacién. También incluye la
gestion de riesgos y cdmo definir planes de seguridad.

e El método: Es la guia donde se detalla la metodologia de analisis de riesgos.

e (Catalogo de Elementos: Incluye listados de elementos tales como activos,
dimensiones de seguridad, criterios de valoracion de los activos, amenazas
tipicas y salvaguardas.

e Guia de Técnicas: Contiene algunas técnicas utiles para el analisis de riesgos,
tales como tablas, analisis costo-beneficio, histogramas, arboles de tanque,
entre otras.

NIST SP 800 — 30: (National Institute of Standards and Technology). Metodologia
de analisis de riesgos desarrollada por el Instituto Nacional de Estandares y
Tecnologia NIST, agencia federal para la Administracion de Tecnologia de
Departamento de Comercio de los Estados Unidos. La NIST SP 800-30 forma
parte de una serie de publicaciones (serie SP 800) orientada a la Seguridad de la
Informacion.

El analisis de riesgos en la Metodologia NIST SP 800-30 se plantea realizarse en
9 pasos:

Caracterizacion del sistema.

Identificacion de amenaza.

Identificacién de vulnerabilidades.

Control de analisis.

Determinacion del riesgo.

Analisis de impacto.

Determinacién del riesgo.

Recomendaciones de control.

Resultado de la implementacion o documentacion.
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Se listan las ventajas y desventajas de cada una de las principales metodologias a
fin de encontrar los aspectos y caracteristicas que mas se alinean con la
aplicacion especifica en la Camara de Comercio de Cucuta.

Tabla 2. Ventajas y desventajas de metodologias de analisis de riesgos

Nombre Ventajas/Desventajas

OCTAVE Ventajas:

Un equipo multidisciplinario de la misma
organizacion puede implementarla. Construccion
de los perfiles de amenazas basados en activos.
Identificacién de la infraestructura de
vulnerabilidades. Desarrollo de planes vy
estrategias de seguridad. Comprende las etapas
de analisis y gestion de riesgos. Involucra
procesos, activos, dependencias, recursos,
vulnerabilidades, amenazas y salvaguardas.
Relaciona amenazas y vulnerabilidades. Gratuito
para uso interno.

Desventajas:

Utiliza gran cantidad de documentos en el proceso
de analisis de riesgos. Se requiere amplios
conocimientos técnicos. No define claramente los
activos de informacion. Para uso externo se debe
comprar una licencia.

MAGERIT Ventajas:

Aplica a:

Pymes, organizaciones
publicas y privadas.
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Tabla 2. (Continuacion)

Nombre

Ventajas/Desventajas

Aplica a:

Gobierno, companias
grandes comerciales y no
comerciales, Pymes.

MEHARI

Aplica a:

Gobierno, organismos,
empresas grandes y
medianas, companias
comerciales sin animo de
lucro.

Alcance completo en el andlisis y gestion de
riesgos. Esta bien documentada en cuanto a
recursos de informacién, amenazas y tipos de
activos. Utiliza analisis de riesgo cuantitativo y
cualitativo. De uso libre y gratuito. Divide los
activos de la organizacién en diferentes grupos,
para identificar mas riesgos y poder tomar
contramedidas para evitar asi cualquier riesgo. Se
centra en tres objetivos: Concientizar sobre la
existencia de los riesgos y de la necesidad de
atajarlos a tiempo, ofrecer un método sistematico
para analizar tales riesgos, ayudar a descubrir y
planificar las medidas oportunas para mantener
los riesgos bajo control. Preparar a la
Organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion. Permite que
el proceso esté bajo control en todo momento y
contempla aspectos practicos para la realizacion
de un analisis y una gestion de riegos efectiva.
Buena documentacién y guias. Posee herramienta
de software para el analisis de riesgo (PILAR).
Desventajas:

En su modelo no involucra los procesos, recursos,
ni  vulnerabilidades. Posee falencias en el
inventario de politicas. Se considera una
metodologia costosa en su aplicacion.

Ventajas:

Utiliza modelos cuantitativos y cualitativos para el
andlisis de riesgo. Posee bases de datos de
conocimientos  con manuales, guias vy
herramientas que permiten realizar el analisis de
riesgos cuando sea necesario. Complementa y se
acopla a las necesidades de la norma ISO 27001,
27002 y 27005 para definir los SGSI y la gestion
de riesgos. Combina analisis y evaluacion de
riesgos; particularmente, se especifica un médulo
de evaluacién rapida y uno de evaluacion
detallada.
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Tabla 2. (Continuacion)

Nombre Ventajas/Desventajas

Desventajas:

Se enfoca solo en los principios de integridad,
confidencialidad y disponibilidad, olvidando el no
repudio. La recomendacién de los controles no se
incluye dentro del analisis sino dentro de la
gestidon de los riesgos. El impacto de los riesgos
se estima en el proceso de gestion y evaluacion.

NIST SP 800-30 Ventajas:

Bajo costo relacionado con el riesgo analizado y
solventado. Proporciona una guia para evaluacion
de riesgos de seguridad en las infraestructuras de

Aplica a: Tl. Presenta un resumen de los elementos clave

de las pruebas de seguridad técnica y la
Organizaciones evaluacion con énfasis en técnicas especificas,
gubernamentales y no sus beneficios, limitaciones y recomendaciones
gubernamentales para su uso. La guia provee herramientas para la

valoracién y mitigacion de riesgos. Asegura los
sistemas informaticos que almacenan, procesan y
transmiten informacion.

Desventajas:

En su modelo no tiene contemplados elementos
como los procesos, los activos ni las
dependencias.

Fuente: ALEMAN Helena y RODRIGUEZ Claudia. Metodologias Para el Analisis
de Riesgos en los SGSI. En: Publicaciones e investigaciones, Mayo, 2015. vol. 9,
No. 2, p. 23-29.

Basados en las ventajas y desventajas reflejadas en la tabla anterior se
seleccionan las siguientes caracteristicas descriptivas comunes que permiten
analizar y comparar la aplicacién de cada metodologia a este caso en especifico.

e Ambito de aplicacion: Corresponde al tipo de empresa a la cual esta
especialmente dirigida la metodologia.

e Costo de Implementacion: Considera si la metodologia implica altos costos a la
empresa para su implementacion.
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e Disponibilidad de profesionales entrenados: Hace referencia a la facilidad de
conseguir documentacion, profesionales entrenados y proyectos similares en
Colombia.

e Licenciamiento: Si la metodologia implica la adquisicion de una licencia para su
utilizacion.

e Incluye recomendaciones para los controles de seguridad: La metodologia
incluye recomendaciones de controles o salvaguardas de los activos de
informacion.

e Incluye andlisis cuantitativo: La metodologia permite un analisis tanto
cuantitativo como cualitativo.

Para la evaluacién se asigné un peso a estas caracteristicas, siendo 3 la
ponderacion mas alta, y 1 la mas baja. Analizando estas caracteristicas para las
metodologias seleccionadas, se obtiene el siguiente cuadro:

Tabla 3. Evaluaciéon de metodologias de analisis de riesgos

Metodologia (de 1 a 3/ 3 es mejor)
Importancia (1 a

Caracteristica 3 /3 esmayor Octave Magerit Mehari NISI;’08OO-
peso)

Ambito de aplicacién 3x 3 3 3 2
Costode 3x 2 3 3 3
implementacion
Simplicidad en la 2 x 1 5 5 5
documentacion
Disponibilidad de
profesionales 3 X 1 3 2 2
entrenados
Licenciamiento 3 X 1 3 3 3
Incluye
recomendaciones 2 X 3 3 1 3
para los controles
Incluye qnaI|S|s 2 x 3 3 3 3
cuantitativo
Total: 35 52 45 46

Fuente: Elaboracion propia

La puntuaciéon mas alta, que se obtiene de la sumatoria del puntaje de cada
caracteristica multiplicado por la importancia de la misma, la obtiene Ia
metodologia Magerit, y se selecciona Magerit como la metodologia para hacer el
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analisis de riesgos para la Direccién de Tecnologia de la Camara de Comercio de
Cucuta.

e Actividad 2: Realizar el inventario de los activos de informacion: La
identificacion de los activos de informacion se realizé teniendo como base la
clasificacion propuesta por Magerit, y se obtuvo la lista gracias al
acompafamiento del personal de Ingenieros de la Direccién de Tecnologia,
que a través de entrevistas y reuniones grupales se llegé al siguiente listado:

Tabla 4. Identificacion y clasificacion de los activos

Nombre del Activo Cantidad Responsable

Tipo: [D] Datos
Profesional Junior de

Base de datos Mercurio 1 Tecnologia
Profesional Junior de

Base de datos Worfkflow 1 Tecnologia
Profesional Junior de

Base de datos Docuware 1 Tecnologia

Base de datos BPM 1 Asistente de Tecnologia

Base de datos SGD 1 Asistente de Tecnologia

Base de datos SlI 1 Profesional de Tecnologia

Base de datos Censo 1 Programador

Base de datos SIREP 1 Profesional de Tecnologia
1

Base de datos Helpdesk Auxiliar de Tecnologia

Profesional Junior de Redes y

Base de datos Pagina Web 1 Seguridad

Backups de Maquinas virtuales 1 Aucxiliar de Tecnologia
Cada administrador,

Backups de bases de datos 1 Programador

Manuales de contingencia NA Cada administrador

Cada administrador,
Profesional Junior de

Manuales de los sistemas NA Tecnologia

Logs de los sistemas NA Cada administrador

Tipo: [K] Claves criptograficas

Firma Electronica Secretaria Profesional de Tecnologia,
General 1 Secretaria general

Firma electronica Persona Profesional de Tecnologia,
Juridica 1 Secretaria general
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Tabla 4. (Continuacion)

Firma de la sic 1 Gerente Administrativa y Financiera

Cédigo QR de BPM 1 Asistente de Tecnologia
Tipo: [SW] Servicios

Directorio Activo - Autenticacion 1 Auxiliar de Tecnologia

Telefonia IP 1 Auxiliar de Tecnologia

Pagina web 1 Profesional Junior de Redes y Seguridad
Mesa de ayuda 1 Auxiliar de Tecnologia

Intranet 1 Profesional Junior de Tecnologia

Correo electronico 1 Auxiliar de Tecnologia

DNS 1 Profesional Junior de Redes y Seguridad
DHCP 1 Profesional Junior de Redes y Seguridad
Proxy 1 Profesional Junior de Redes y Seguridad
Sistema de Gestion Documental 1 Auxiliar de Tecnologia

Sistema de Gestion Documental

registros publicos 1 Profesional Junior de Tecnologia
Sistema de Registros Publicos 1 Profesional de Tecnologia

Sistema de Gestion

Administrativa y Financiera 1 Profesional de Tecnologia
Almacenamiento en la nube

Amazon 1 Profesional de Tecnologia
Almacenamiento en la nube

Azure 1 Auxiliar de Tecnologia

Almacenamiento en la nube

Onedrive 1 Profesional Junior de Tecnologia

Tipo: [SW] Software

Sistemas operativos 20 Director T, Auxiliar de Tecnologia

Software de gestion y

administracion Bases de datos 1 Profesional Junior de Tecnologia
Software de gestion y

administracion Bases de datos

nuevo 1 Asistente de Tecnologia
Antivirus 1 Auxiliar de Tecnologia
Software de gestion y

administracion de backups 1 Auxiliar de Tecnologia
Software de administracion

Plataforma Tecnolégica 1 Asistente de Tecnologia
Software de virtualizacion 1 Asistente de Tecnologia

Software Actualizaciones
sistemas operativos PC 1 Auxiliar de Tecnologia
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Tabla 4. (Continuacion)

Plataforma OFFICE 365

Auxiliar de Tecnologia

Software de sincronizacion
usuarios office 365

Firewall Seguridad perimetral
Monitoreo de Red

Tipo: [HW] Hardware
Servidores
Almacenamientos
Computadores

Portatiles

Impresora

Switches

Access Point

—_

= O N W O,

25
16

Tipo: [COM] Redes de comunicaciones

Red LAN

Red Wifi

Red LAN extendida (sedes)
Internet

Canal SIP Telefonia IP

1

= N B

Tipo: [Media] Soportes de informacion

Discos Duros Externos

Tipo: [AUX] Elementos auxiliares

UPS en Centros datos
Inversores

Cableado estructurado

Tipo: [L] Instalaciones fisicas
Centros de Datos

Oficinas

Tipo: [P] Personal

Director Tl

Profesional de Tecnologia

Profesional Junior de Redes y

seguridad
Profesional Junior de
Tecnologia

Asistente de Tecnologia
Ingeniera de Desarrollo
Auxiliar de Tecnologia

[ G (S U N

Auxiliar de Tecnologia
Profesional Junior de Redes y Seguridad
Profesional Junior de Redes y Seguridad

Asistente de Tecnologia

Asistente de Tecnologia

Coordinador de Mesa de Ayuda
Coordinador de Mesa de Ayuda
Coordinador de Mesa de Ayuda
Profesional Junior de Redes y Seguridad
Profesional Junior de Redes y Seguridad

Profesional Junior de Redes y Seguridad
Profesional Junior de Redes y Seguridad
Profesional Junior de Redes y Seguridad
Profesional Junior de Redes y Seguridad
Auxiliar de Tecnologia

Programador
Coordinador de Mesa de Ayuda

Coordinador de Mesa de Ayuda
Profesional Junior de Redes y Seguridad

Gerente Administrativa y Financiera, Directora Tl

Gerente Administrativa y Financiera

Presidente Ejecutivo
Director Tl

Director Tl

Director Tl
Director Tl
Director Tl
Director Tl
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Tabla 4. (Continuacion)

Auxiliar Operativo Director TI
Programador Director Tl
Coordinador de la Mesa de

Ayuda Director Tl
Técnicos de sistemas Director TI

Fuente: Elaboracion propia

e Actividad 3: Valorar las tres dimensiones de la seguridad para cada activo.

Para cada uno de los activos de informacion de la Direccion de Tecnologia se
establecieron la disponibilidad, la confidencialidad y la integridad como las
dimensiones a valorar. Estas dimensiones son aquellas caracteristicas de la
informacion que pueden verse disminuidas en su valor en el caso de la
materializacion de una amenaza.

Para el caso de los activos de informacién de la Direccion de Tecnologia de la
Camara de Comercio de Cucuta se definieron las siguientes tablas de valoracién

para cada una de las dimensiones de seguridad:

Confidencialidad: es aquella caracteristica de la informacidén que hace referencia a
que el activo sblo es accesible para las personas o sistemas que estan
autorizados. Se tiene en cuenta la clasificacion de la informacién en publica,

clasificada o reservada, Ley 1712 de 2014.
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Tabla 5. Tabla de valoraciéon de la confidencialidad

Valor Valor

Cuantitativo Cualitativo Descripcion

Informacion Publica / La
divulgacion no autorizada

1 EEE del activo no afecta a la
Entidad.
Informacion clasificada / La
divulgacion no autorizada
2 Medio  del activo incumple politicas
de manejo de la
informacion.

Informacion reservada / la
divulgacion no autorizada
del activo afecta a |la
Entidad en su imagen o se
incurre en incumplimientos
legales.

Fuente: Elaboracion propia

Tabla 6. Tabla de valoracion de la disponibilidad

Valor Valor

Cuantitativo Cualitativo Descripcion

El activo puede estar

1 2El indisponible un dia.
Si el activo esta
indisponible por 8 horas,
2 Medio  se generan retrasos en el
cumplimiento de algunos
objetivos.

Si el activo esta
indisponible  una  hora,
seria critico para la
entidad.

Fuente: Elaboracion propia
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Tabla 7. Tabla de valoracion de la Integridad

Valor Valor o
o o Descripcion
Cuantitativo Cualitativo

Si se modifica el activo no

1 Bajo seria muy relevante para la
Entidad.
Si se modifica el activo esto
2 Medio tiene un impacto medio para
la Entidad.

3 Si se modifica el activo seria
critico para la Entidad.

Fuente: Elaboracion propia

Del Activo: Esta corresponde al calculo que se realiza promediando la valoracion a
cada una de las dimensiones de seguridad y permite determinar la escala de
importancia en la cual se encuentra el activo para la Direccion de Tecnologia. Se
utiliza la escala bajo, medio y alto de acuerdo a la criticidad que supondria la
ocurrencia de un incidente de seguridad para la Entidad. Los activos que obtengan
una valoracion media y alta seran los seleccionados posteriormente para el
analisis de riesgos.
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Tabla 8. Tabla de criticidad de los activos

Valor Valor
Descripcion
Cuantitativo Cualitativo

Al sucederle algo a este activo
1 Bajo su impacto es bajo o poco

critico para la Entidad.

Al sucederle algo a este activo
) e su impacto es medio o
medianamente critico para la
Entidad.
Al sucederle algo a este activo
su impacto es alto o critico para

la Entidad.

Fuente: Elaboracion propia

La metodologia Magerit da una clasificacion de los activos con el objetivo de poder
tipificar las amenazas que pueden ser mas comunes para cada tipo, ademas de
permitir realizar la relacion de dependencia entre ellos.

Las categorias que propone Magerit son:

¢ Datos [D]: Es la informaciéon que es almacenada dentro de otros activos tales
como equipos, soporte de informacion, bases de datos, etc. En el caso de la
Direccion de Tecnologia de la Camara de Comercio de Cucuta se analizaron
datos almacenados en medios fisicos y digitales.

o Claves criptograficas [K]: Es aquello que se utiliza para proteger la informacién
para que no pueda ser leida por personas no autorizadas. En el caso de la
Direccion de Tecnologia se tuvieron en cuenta las firmas electrénicas que son
utilizadas en varios de los sistemas de informacién a cargo de la Direccion de
Tecnologia.

e Servicios [S]: Son aquellas funciones que permiten satisfacer una necesidad de
los usuarios. Para este caso se tuvieron en cuenta servicios prestados por la
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Direccidon de Tecnologia a través de los Sistemas de Informacién y algunos
otros como servicios en la nube y servicios relacionados con la red de datos.

e Software [S]: Corresponde a todo aquel programa con el que se ha
automatizado alguna tarea y que funciona sobre un equipo informatico tipo
hardware. Para la Direccion de Tecnologia se incluyeron aquellos aplicativos
que forman parte de soluciones informaticas compradas a terceros, algunos
desarrollos propios, aplicaciones de seguridad, etc.

e Hardware [H]: Es todo aquel dispositivo que soporta la ejecucién de las
aplicaciones y en general servicios que presta una organizacion. Para la
Direccion de Tecnologia se incluyen servidores, computadores, portatiles,
equipos de almacenamiento, etc.

e Redes de comunicaciones [COM]: Son aquellas instalaciones, dispositivos y
medios de comunicacion que permite la transferencia de datos de un sistema a
otro. Para el presente caso, se tienen en cuenta redes LAN, redes contratadas
con terceros como Internet y MPLS y canal de Telefonia IP.

e Soportes de informacién [Media]: Son los dispositivos fisicos que permiten
almacenar informacion en ellos. Para la Direccién de Tecnologia es importante
el manejo que se le da los discos duros externos para el transporte y
almacenamiento de Backups en un lugar remoto por lo que se incluyen en este
inventario.

e Elementos auxiliares [AUX]: Son dispositivos que también soportan a los
sistemas sin estar relacionados con los datos, sino a su disponibilidad. Para la
Direccion de Tecnologia son importantes los sistemas de alimentacion
ininterrumpida y demas elementos de proteccion eléctrica, asi como el
cableado estructurado.

¢ Instalaciones fisicas [L]: Son lugares en la organizacion donde se ubican los
equipos y sistemas de informacion. Para este proyecto se analizan las oficinas
de la Direccién de Tecnologia y los Centros de datos.

e Personal [P]: Son aquellas personas que interactuan con los sistemas de
informacion. Se tienen en cuenta los profesionales de la Direccion de
Tecnologia.

A continuacion se presentan los resultados de la valoracion de los activos de
informacion de la Direccién de Tecnologia de la Camara de Comercio de Cucuta.
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Tabla 9. Valoracion de dimensiones de los activos de informacion.

Valoracion de Dimensiones Valor Valor
Nombre del Activo Cualitativo Cuantitativo

D ' (Criticidad) (Criticidad)

O

Tipo: [D] Datos

Base de datos Mercurio
Base de datos Worfkflow
Base de datos Docuware
Base de datos BPM

Base de datos SGD

Base de datos SlI

Base de datos Censo

Base de datos SIREP

Base de datos Helpdesk
Base de datos Pagina Web
Backups de Maquinas virtuales
Backups de bases de datos

Medio

Medio
Medio
Medio
Medio
Medio
Medio

Manuales de contingencia
Manuales de los sistemas
Documentos estandarizados Tl
Logs de los sistemas

Tipo: [K] Claves criptograficas
Firma Electrénica Secretaria
General

Firma electrénica Persona
Juridica

Firma electrénica DIAN

=) A A A A A WON DN OWODNDNDNDOODN
W W W W WWWwWwWwWwWwWwWwwwowow
N NDDNDNWWWWWWWWWWWoWw
N NDDNDNDNDNWONWWWWWWW

Firma de la sic
Cédigo QR de BPM
Tipo: [SW] Servicios

Directorio Activo -
Autenticacion

Telefonia IP

N DN N
W W w w
W W w w
W W w w

Medio

Medio
Medio
Medio
Medio
Medio
Medio
Medio

Pagina web

Mesa de ayuda
Intranet

Correo electrénico
DNS

DHCP

N WO DNDNMNMNDNWOWDND W
N WO W NDNDNMDNDNDNDN
= =2 N NMNDNDNMNDNDDN
N DNDNDNDNDNDNDNDNDDN
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Tabla 9. (Continuacion)

Valor Valor
Nombre del Activo Valoraciéon de Dimensiones Cualitativo Cuantitativo
(Criticidad) (Criticidad)

Proxy 2 1 1 1 Bajo
Sistema de Gestion ° 3 3 3
Documental
Sistema de Gestion

. i 2 3 3 3
Documental registros publicos
Sistema de Registros Publicos 3 3 3 3
Sistema de Gestion
Administrativa y Financiera 2 3 3 3
Almacenamiento en la nube 3 3 3 3
Amazon
Almacenamiento en la nube 1 3 3 5 Medio
Azure
Almac_enam|ento en la nube > 3 3 3
Onedrive
Tipo: [SW] Software
Sistemas operativos 3 1 2 2 Medio

Software de gestion y
administracion Bases de datos

Software de gestion y

w
w
N
w

administracion Bases de datos 1 1 2 1 Bajo
nuevo

Antivirus 2 2 1 2 Medio
Software de gestion y 1 3 2 2 Medio
administracion de backups

Software de administ.racion > 2 2 5 Medio
Plataforma Tecnoldgica

Software de virtualizacion 3 1 2 2 Medio
Software Actualizaciones 1 1 > y Bajo

sistemas operativos PC
Plataforma OFFICE 365 1 2 2 2 Medio
Software de sincronizacion

usuarios office 365 1 2 2 2 DT
Firewall Seguridad perimetral 3 2 2 2 Medio
Monitoreo de Red 1 1 1 1 Bajo

Tipo: [HW] Hardware

Servidores 3 3 3 3
Almacenamientos 3 3 3 3
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Tabla 9. (Continuacion)

Valor Valor
Nombre del Activo Valoracion de Dimensiones Cualitativo Cuantitativo
(Criticidad) (Criticidad)

Computadores 1 1 2 1 Bajo
Portatiles 2 2 2 2 Medio
Impresora 1 1 1 1 Bajo
Switches 3 3 1 2 Medio
Access Point 1 1 1 1 Bajo
Tipo: [COM] Redes de comunicaciones
Red LAN 3 3 2 3 Ao
Red Wifi 2 1 2 2 Medio
Red LAN extendida (sedes) 3 2 3 3 AN
Internet 3 1 1 2 Medio
Canal SIP Telefonia IP 3 1 1 2 Medio
Tipo: [Media] Soportes de informacién
Discos Duros Externos 1 3 3 2 Medio
Tipo: [AUX] Elementos auxiliares
UPS en Centros datos 3 1 1 2 Medio
Inversores 1 1 1 1 Bajo
Cableado estructurado 3 1 1 2 Medio
Tipo: [L] Instalaciones fisicas
Centros de Datos 3 3 3 3 _
Oficinas 1 1 1 1 Bajo
Tipo: [P] Personal
Director Tl 2 1 3 2 Medio
Profesional de Tecnologia 2 1 3 2 Medio
zggﬁ?éc;réal Junior de Redes y > 1 3 > Medio
_ﬁ_’;%fﬁsllggiaal Junior de > 1 3 > Medio
Asistente de Tecnologia 2 1 3 2 Medio
Ingeniera de Desarrollo 2 1 3 2 Medio
Auxiliar de Tecnologia 2 1 3 2 Medio
Auxiliar Operativo 2 1 3 2 Medio
Programador 1 1 3 2 Medio
Xyg(;iinador de la Mesa de > 1 3 > Medio
Técnicos de sistemas 1 1 3 2 Medio

Fuente: Elaboracion propia
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La metodologia Magerit propone que se identifique la dependencia entre activos,
es decir, la relacién existente entre activos que dependen unos de otros. De
acuerdo a lo identificado todos se encuentra muy estrechamente ligados entre si.
Esto indica que cualquier vulnerabilidad de un activo que sea atacada repercutira
en mayor o menor medida en muchos de los demas activos.

En este caso sobre todo lo referente a los equipos servidores, SAN y conexiones
de red que soportan toda la infraestructura tecnolégica, que es la base del normal
desarrollo de los demas sistemas.

En la siguiente figura se puede observar la jerarquia existente entre los activos de
informacion de la Direccién de Tecnologia de la Camara de Comercio de Cucuta.

Figura 3. Arbol de dependencia de activos

Personal ‘ Servicios

/ patos
Claves Software
Criptograficas

Redes de
comunicaciones

Sopo}t-es de

Hardware Informacion

Elementos
auxiliares

L

Instalaciones
Fisicas

Fuente: Elaboracion propia
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3.3.3 Fase 3. Determinacion de los riesgos que afectan la seguridad de la
informacion en los activos criticos de la Unidad de Tecnologia de la camara de
comercio de Cucuta, aplicando los criterios de valoracion de probabilidad por
impacto.

La metodologia Magerit propone realizar el analisis de riesgos siguiendo cinco
pasos:

e |dentificar los activos de informacion que son mas relevantes para la
organizacion

¢ |dentificar las amenazas a las que estan expuestos los activos.

e Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza

e Estimar el riesgo, definido como el impacto ponderado con la tasa de
ocurrencia de la amenaza.

e Determinar las salvaguardas o controles existentes para afrontar riesgos. 27

Actividad 1. Identificar los activos de informacién que son mas relevantes para la
organizacion

Los activos de informacion de la Direccion de Tecnologia a seleccionar para el
analisis de riesgos son aquellos que tienen nivel de criticidad medio y alto.
También se realiza una agrupacion de los activos de acuerdo a su funcionalidad,
quedando el listado de activos para analisis de riesgos como se observa en la
siguiente tabla:

27 GOBIERNO DE ESPANA. MINISTERIO DE HACIENDA Y ADMINISTRACIONES PUBLICAS.
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion Libro | - Catalogo de
Elementos. Madrid: El Ministerio. 2012. 127 p.
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Tabla 10. Listado de Activos mas relevantes

Activo de informacion
Nombre del Activo seleccionado para el Analisis
de riesgos

Valor
Cuantitativo

Tipo: [D] Datos

Base de datos Mercurio
Base de datos Worfkflow
Base de datos Docuware
Base de datos BPM
Base de datos SGD
Base de datos SlI

Base de datos Censo
Base de datos SIREP Medio
Base de datos Helpdesk
Base de datos Pagina Web

Bases de datos

Backups de Maquinas virtuales Backups Medio
Backups de bases de datos P Medio
Manuales de contingencia ., Medio
. Documentacion de los .
Manuales de los sistemas sistemas Medio
Documentos estandarizados Tl Medio
Logs de los sistemas Logs de los sistemas Medio

Tipo: [K] Claves criptograficas
Firma Electrénica Secretaria
General

Firma electronica Persona Juridica
Firma electrénica DIAN

Firma de la sic

Cddigo QR de BPM

Tipo: [SW] Servicios

Claves criptograficas

Directorio Activo -

Directorio Activo - Autenticaciéon Autenticacion izl
Telefonia IP Telefonia IP Medio
Pagina web Pagina web Medio
Mesa de ayuda Mesa de ayuda Medio
Intranet Intranet Medio
Correo electronico Correo electronico Medio
DNS DNS Medio
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Tabla 10. (Continuacion)

Activo de informacion

Nombre del Activo seleccionado para el Analisis Va!or.
: Cuantitativo
de riesgos
DHCP DHCP Medio

Sistema de Gestion
Sistema de Gestion Documental Documental

Sistema de Gestion
Sistema de Gestion Documental  Documental registros

registros publicos publicos

Sistema de Registros
Sistema de Registros Publicos Publicos
Sistema de Gestion Administrativa Sistema de Gestion
y Financiera Administrativa y Financiera
Almacenamiento en la nube
Amazon

Almacenamiento en la nube Azure Almacenamientos en la nube Medio
Almacenamiento en la nube

Onedrive
Tipo: [SW] Software
Sistemas operativos Sistemas operativos Medio
Software de gestion y
Software de gestion y administracion Bases de
administracion Bases de datos datos
Antivirus Antivirus Medio
Software de gestidén y Software de gestion y Medio
administracion de backups administracion de backups
Software de administracion Software de administracion Medio
Plataforma Tecnoldgica Plataforma Tecnoldgica
Software de virtualizacion Software de virtualizacion Medio
Plataforma OFFICE 365 Plataforma OFFICE 365 Medio
Software de sincronizacion Software de sincronizacién Medio
usuarios office 365 usuarios office 365
Firewall Seguridad Medio
Firewall Seguridad perimetral perimetral

Tipo: [HW] Hardware

Servidores Servidores
Almacenamientos Almacenamientos

Portatiles Portatiles Medio
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Tabla 10. (Continuacion)

Activo de informacion

Nombre del Activo seleccionado para el Analisis Cua\ﬁ:?artivo
de riesgos
Switches Switches Medio

Tipo: [COM] Redes de
comunicaciones

Red LAN Red LAN Ao

Red Wifi Red Wifi Medio
Red LAN extendida (sedes) o _
Canales de comunicacion .
Internet contratados Medio
Canal SIP Telefonia IP Medio
Tipo: [Media] Soportes de
informacion
Discos Duros Externos Discos Duros Externos Medio
Tipo: [AUX] Elementos auxiliares
UPS en Centros datos UPS en Centros datos Medio
Cableado estructurado Cableado estructurado Medio
Tipo: [L] Instalaciones fisicas
Centros de Datos Centros de Datos _
Tipo: [P] Personal
Director Tl Medio
Profesional de Tecnologia Medio
Profesional Junior de Redes y Medio
seguridad
Profesional Junior de Tecnologia Medio
Asistente de Tecnologia Talento Humano Medio
Ingeniera de Desarrollo Medio
Auxiliar de Tecnologia Medio
Auxiliar Operativo Medio
Programador Medio
Coordinador de la Mesa de Ayuda Medio
Técnicos de sistemas Medio

Fuente: Elaboracion propia

59



Actividad 2. Identificar las amenazas a las que estan expuestos los activos.

Las amenazas es todo aquello que puede causar dafio a un activo. Magerit en su
Catalogo de elementos publicado en el libro 2 relaciona un listado de amenazas
clasificandolas de acuerdo a su origen. Las categorias son:

e De origen natural o desastres naturales. Corresponde a todas aquellas
amenazas que provienen de la naturaleza, tales como terremotos, incendios,
inundaciones, huracanes.

e De origen industrial o del entorno. Corresponde a todas aquellas amenazas
que son de tipo accidental o deliberada, que se originan de la actividad
humana de tipo industrial, como incendios provocados, fugas de agua,
explosiones, sobrecargas eléctricas, etc.

e Errores y fallos no intencionados. Corresponde a todas aquellas amenazas que
son originadas por el mal uso de los activos ya sea por desconocimiento o por
un error involuntario.

e Ataques intencionados. Corresponde a todas aquellas amenazas que son
originadas por personas con la intencién de dafar o deteriorar los activos de
informacion.

Tabla 11. Listado de amenazas

ftem Amenaza
[N] Desastres naturales

1 [N.1] Fuego

2 [N.2] Danos por agua

3 [N.”] Desastres naturales
[1] De origen industrial

5 [I.1] Fuego

6 [1.2] Danos por agua

7

8

[1.*] Desastres industriales
[1.3] Contaminacion mecanica
9 [1.4] Contaminacion electromagnética
10 [1.5] Averia de origen fisico o l6gico
11 [1.6] Corte del suministro eléctrico
12 [1.7] Condiciones inadecuadas de temperatura o humedad
13 [1.8] Fallo de servicios de comunicaciones
14 [1.9] Interrupcion de otros servicios y suministros esenciales
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Tabla 11. (Continuacion)

item Amenaza

15 [1.10] Degradacion de los soportes de almacenamiento de la

informacién

16 [l.11] Emanaciones electromagnéticas
[E] Errores y fallos no intencionados

17 [E.1] Errores de los usuarios

18 [E.2] Errores del administrador

19 [E.3] Errores de monitorizacién (log)

20 [E.4] Errores de configuracion

21 [E.7] Deficiencias en la organizacion

22 [E.8] Difusién de software dafino

23 [E.9] Errores de [re-]Jencaminamiento

24 [E.10] Errores de secuencia

25 [E.14] Escapes de informacion

26 [E.15] Alteracion accidental de la informacion

27 [E.18] Destruccion de informacion

28 [E.19] Fugas de informacion

29 [E.20] Vulnerabilidades de los programas (software)

30 [E.21] Errores de mantenimiento / actualizacion de programas

31
32
33
34

(software)

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A] Ataques intencionados

35
36
37
38
39
40
41
42
43
44
45
46
47

[A.3] Manipulacion de los registros de actividad (log)
[A.4] Manipulacion de la configuracién

[A.5] Suplantacion de la identidad del usuario
[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] [Re-]lencaminamiento de mensajes

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacion deliberada de la informacion
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Tabla 11. (Continuacion)

item Amenaza
48 [A.18] Destruccion de informacion
49 [A.19] Divulgacion de informacién
50 [A.22] Manipulacion de programas
51 [A.23] Manipulacion de los equipos
52 [A.24] Denegacién de servicio

53 [A.25] Robo

54 [A.26] Ataque destructivo

55 [A.27] Ocupacion enemiga

56 [A.28] Indisponibilidad del personal
57 [A.29] Extorsion

58 [A.30] Ingenieria social (picaresca)

Fuente: GOBIERNO DE ESPANA. MINISTERIO DE HACIENDA Y
ADMINISTRACIONES PUBLICAS. Metodologia de Anélisis y Gestién de Riesgos
de los Sistemas de Informaciéon Libro | - Catalogo de Elementos. Madrid: El
Ministerio. 2012. 127 p.

Actividad 3. Valoracion de las amenazas.

No todas las amenazas afectan a todos los activos de informacién, ni tampoco lo
hacen en igual medida para todas las dimensiones de seguridad. Es por esto que
se determina para cada activo cuales amenazas pueden perjudicarlo, y valorar el
nivel de afectacion del activo.

Para esta valoracion se tienen en cuenta dos dimensiones: El impacto y la
probabilidad.

Probabilidad: Se analiza que tan probable es que la amenaza se pueda
materializar, de acuerdo a la siguiente tabla. En este caso se puede analizar de
acuerdo a la categoria o la frecuencia.
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Tabla 12. Nivel de probabilidad de ocurrencia de la amenaza

Nomenclatura Categoria Frecuencia Valoracién
MA Practicamente A diario 5
seguro
A Probable Mensualmente 4
©
3 Posible Unavezal afio 3
§ B Poco probable  Cada varios afos 2
§ MB Muy raro Siglos 1

Fuente: Elaboracion propia

Impacto: Se analiza cual seria el impacto o degradacién del activo ante la
amenaza, de acuerdo a la siguiente tabla:

Tabla 13. Nivel de impacto de la amenaza sobre el activo

Nomenclatura Categoria Valoracion

MA Muy Alto 5
A Alto 4
M Medio 3
B Bajo 2

o

®

g. MB Muy Bajo 1

Fuente: Elaboracion propia
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Actividad 4. Valoracion del riesgo.

Magerit define riesgo a la medida del dano probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los activos, podremos conocer el
riesgo teniendo en cuenta la probabilidad de ocurrencia.

Un riesgo es mayor en la medida que su impacto y su probabilidad sean altas, y el
riesgo sera menos cuando el impacto y su probabilidad sean bajas.

En otras palabras podemos definir que el riesgo se calcula de la siguiente manera:

Riesgo = Impacto x Probabilidad

Para la valoracion de los riesgos se utiliza la siguiente tabla donde:

e Nivel Critico: Son riesgos que pueden ocurrir con mucha frecuencia y la
afectacion de los activos es alta.

¢ Nivel Alto: Son riesgos que pueden ocurrir con frecuencia y la afectacion de los
activos es moderada.

¢ Nivel Medio: Son riesgos que pueden ocurrir esporadicamente y la afectacion
de los activos es media.

e Nivel Bajo: Son riesgos que no ocurren con mucha frecuencia y la afectacion
en los activos es baja.

e Nivel Despreciable: Son riesgos cuya frecuencia y afectacion son Io
suficientemente bajos como para no tomarlos en cuenta para un tratamiento de
riesgos.

Tabla 14. Niveles de valoracion del riesgo

Nomenclatura Categoria  Valoracion

[0 MA Critico

©

So A Importante 16 a 20
9 g M Medio 10a15
(_% = B Bajo 5a9
> MB Despreciable 1a4

Fuente: Elaboracion propia
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A continuacién se presenta la matriz de valoracion de riesgos para los activos de
informacion de la Direccién de Tecnologia de la Camara de Comercio de Cucuta:

Tabla 15. Matriz de Valoracién de riesgos

Impacto

en cada . [
Activo Amenazas dimension Impacto Probabilidad h#;/eeslgd:

D I C

[1.9] Interrupcion de

otros servicios y 5 2 2 M B BAJO
suministros esenciales
[1.10] Degradacion de
los soportes de
almacenamiento de la
informacion

[E.2] Errores del
administrador

[E.3] Errores de
monitorizacion (log)
[E.4] Errores de
configuracion

[E.14] Escapes de
informacion

[E.15] Alteracion
accidental de la 2 5 5 A B BAJO
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)
[E.24] Caida del
sistema por
agotamiento de
recursos

[A.3] Manipulaciéon de
los registros de 2 5 4 A B BAJO
actividad (log)

[A.4] Manipulacion de
la configuracién

[A.5] Suplantacion de
la identidad del 2 5 5 A B BAJO
usuario

[A.11] Acceso no
autorizado

(6)]
-
-
o
<

BAJO

B BAJO

w
N
N

B BAJO

M MEDIO

= >» £ >

M BAJO

[¢)]
)]
()]

MA B MEDIO
Bases de datos
2 3 5 M M BAJO

N
N
N
<
<

BAJO

4 2 2 M M BAJO

4 5 5 MA B MEDIO

2 3 5 M M BAJO
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Tabla 15. (Continuacion)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimensién 10599
[A.15] Modificacion
deliberada de la 2 53 M M BAJO
informacion
[A18] D_e,strucmon de 5 5 § MA B MEDIO
informacion
[A19] Divulgacion de 2 5 5 A B BAJO
informacion
[E.28] Indisponibilidad 4 - - A M MEDIO
del personal
[1.10] Degradacion de
los soportes de 5 5 2 A B BAJO
almacenamiento de la
informacion
[E.2_] Erroresdel 4 4 3 A M MEDIO
administrador
[E.7] Dgf|0|ng|as en 4 5 4 M M BAJO
la organizacion
[E.14] Escapes de 2 25 M M BAJO
informacion
[E.15] Alteracion
accidental de la 5 5 3 A B BAJO
Backups informacion
[E.18] Destruccion de 5 2 2 M B BAJO
informacion
_[E.19] Fggasde 2 2 5 M A MEDIO
informacion
[E.28] Indisponibilidad 5 2 2 M M BAJO
del personal
[A18] Destruccion de 5 3 3 A M MEDIO
informacion
_[A.19] D_|Yulga0|on de 3 2 5§ M M BAJO
informacion
[A.28] Indisponibilidad 5 2 2 M B BAJO
del personal
[1.8] Fallo_de servicios 5 1 2 M B BAJO
de comunicaciones
[E.2] Errores del 5 4 4 A MA  IMPORTANTE
administrador
Documentacion [E.7] Deﬂm@mas en g 4 4 A MA IMPORTANTE
de los sistemas  la organizacion
[E.14] Escapes de 325 M M BAJO
informacion
'[E.18] Dgstrucmon de 5 2 3 M M BAJO
informacion
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Tabla 15. (Continuacion)

Activo

Logs de los
sistemas

Claves
criptograficas

Impacto
en cada
dimensién
3 2 5 M M

Amenazas Impacto Probabilidad
[E.19] Fugas de
informacion

[A.15] Modificacion
deliberada de la 4 4 5 A B
informacion

[A.18] Destruccion de
informacion

[A.19] Divulgacioén de
informacion

[A.28] Indisponibilidad
del personal

[E.2] Errores del
administrador

[E.3] Errores de
monitorizacion (log)
[E.4] Errores de
configuracién

[E.7] Deficiencias en
la organizacion

[E.15] Alteracion
accidental de la - 4 - A M
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[A.3] Manipulaciéon de
los registros de - 4 - A B
actividad (log)

[A.4] Manipulacion de
la configuracion

[A.15] Modificacién
deliberada de la - 4 - A M
informacion

[A.18] Destruccion de
informacion

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.14] Escapes de
informacion

[E.15] Alteracion
accidental de la - 2 - B M
informacion

w £
N 1
()] 1

N
w
w

NN
T N
> » » » Z £ P

w
w
<
<

N
I
>
<

= » >» Z

Nivel de
Riesgo

BAJO

BAJO

BAJO

BAJO

BAJO
IMPORTANTE
IMPORTANTE
IMPORTANTE

IMPORTANTE

MEDIO

BAJO

BAJO

BAJO

MEDIO

MEDIO

MEDIO
BAJO
IMPORTANTE

MEDIO

BAJO
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Tabla 15. (Continuacion)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimension 16590
[E.18] Destruccion de 3 . . M M BAJO
informacion
[E.28] Indisponibilidad 4 - - A A IMPORTANTE
del personal
[A.5] Suplantacion de
la identidad del 5 5 5 MA A IMPORTANTE
usuario
[A.18] Destruccion de 5 - - MA M MEDIO
informacion
[E.2'] Errores del 3 3 3 M M BAJO
administrador
[E.4] Errores de 32 - M M BAJO
configuracién
[E.15] Alteracion
accidental de la 3 3 - M M BAJO
informacion
[E.20]
Vulnerabilidades de 3 3 .- M M BAJO
los programas
(software)
[E.28] Indisponibilidad o
Directorio Activo - del personal 3 M M =l
Autenticacion [A.4] Mampqlgmon de 5 - MA M MEDIO
la configuracion
[A.6] Abuso de - 5 5 MA M MEDIO
privilegios de acceso
[A.1‘!] Acceso no -4 4 A B BAJO
autorizado
[A.15] Modificacion
deliberada de la 5 &5 - MA B MEDIO
informacion
_[A.18] D_e’strucmon de 5 5 - MA B MEDIO
informacion
_[A.19] D_|Yulga0|on de 4 A B BAJO
informacion
[!.5] Averrlal de origen 5 . . MA MA -
fisico o légico
[1.6] Corte del 4 - - A M MEDIO
suministro eléctrico
Tetonialp 1] Condiones
4 - - A B BAJO
temperatura o
humedad
[1.8] Fallo de servicios 5 - - MA B MEDIO

de comunicaciones
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Tabla 15. (Continuacion)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimension 10599
[E.2] Errores del .
administrador 43 A 5 BAI0
[E.4_] Errorgs de 4 3 - A B BAJO
configuracion
[E.9] Errores de [re- 4 - - A B BAJO
Jencaminamiento
[E.15] Alteracién
accidental de la 2 3 M B BAJO
informacion
[E.18] Destruccion de 3 5 . A B BAJO
informacion
[E.23] Errores de
mante.nlm[gnto/ 4 - - A M MEDIO
actualizacion de
equipos (hardware)
[E.25] Pérdida de 5 . . MA B MEDIO
equipos
[E.28] Indisponibilidad o . . B A BAJO
del personal
[A.4] Mampqlgcmn de 5 5 5 MA B MEDIO
la configuracion
[A.@] Abuso de - - 4 A B BAJO
privilegios de acceso
[A.11] Acceso no
autorizado 445 A 8 BAI0
[A.14] Interceptacion
de informacion - - 5 MA B MEDIO
(escucha)
[A18] Destruccionde  , , A B BAJO
informacion
_[A.19] D_|Yulga0|on de - 4 A B BAJO
informacién
[A.23] Manipulacion 4 - - A B BAJO
de los equipos
[A.25] Robo 5 - - MA B RO
[E.2_] Errores del 3 3 . M M BAJO
administrador
[E.4] Errort'as de 3 3 . M M BAJO
configuracién
Pagina web [E.15] Alteracion
accidental de la 3 5 - A B BAJO
informacion
[E.18] Destruccion de 5 3 . A B BAJO
informacion
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Tabla 15. (Continuacion)

Activo Amenazas

Impacto
en cada
dimensioén

Nivel de

Impacto Probabilidad Riesgo

[E.19] Fugas de
informacion

[E.20]
Vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[E.28] Indisponibilidad
del personal

[A.4] Manipulaciéon de
la configuracién

[A.6] Abuso de
privilegios de acceso
[A.15] Modificacion
deliberada de la
informacion

[A18] Destruccion de
informacion

[A19] Divulgacién de
informacion

[A.24] Denegacion de
servicio

[E.2] Errores del
administrador

[E.4] Errores de
configuracién

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.20]
Vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

Mesa de ayuda

- - 4 A B BAJO

MA A IMPORTANTE

MA A IMPORTANTE

(6)]
1
1

MA M MEDIO

MA B MEDIO

BAJO

BAJO

BAJO

BAJO

(6)]
1
1

MEDIO
BAJO

BAJO

BAJO

(&)
w
1
>
o8]

BAJO

BAJO

MA MA

[6)]
1
1

MA MA
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Tabla 15. (Continuacién)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimension 1590

[E.28] Indisponibilidad 5 M M -
del personal

[A.4] Manipulacion de 5 - MA B MEDIO
la configuracién

[A.6] Abuso de
privilegios de acceso
[A.15] Modificacion
deliberada de la 3 3 3
informacion

[A18] Destruccion de
informacion

[A19] Divulgacién de
informacion

[E.2] Errores del
administrador

[E.4] Errores de
configuracién

[E.15] Alteracion
accidental de la 3 5 -
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.20]
Vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[E.28] Indisponibilidad
del personal

[A.4] Manipulacion de
la configuracion

[A.15] Modificacion
deliberada de la 3 5 5 A B
informacion

[A18] Destruccion de
informacion

[A19] Divulgacién de
informacion

<
w

IN
£ £ >» >
o3}

>
vy]

Intranet

4 - - A M MEDIO
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 10599
[E.8] Difusion de 3 3 3 M M BAJO
software dafino
[E.19] Fugas de - - 5 MA A IMPORTANTE
informacion
[E.28] Indisponibilidad L
Clorrtec? _ del personal 4 A M MEDIO
electronico [A7]Usonopreviso 3 3 5 A MA IMPORTANTE
[A.8] leusuzp de 4 4 4 A M MEDIO
software dafino
[AQO] In_gemena - - 4 A MA IMPORTANTE
social (picaresca)
[E.2'] Errores del 3 3 3 M M BAJO
administrador
[E.3] Errore§ de 3 M M BAJO
monitorizacion (log)
[E.4J Errort’as de 4 - - A B BAJO
configuracién
[E.15] Alteracion
accidental de la 4 4 - A B BAJO
informacion
[E.20]
Vulnerabilidades de 4 - - A B BAJO
los programas
(software)
DNS [E.21] Errores de
mante_nlml_ta:nto/ 4 - - A M MEDIO
actualizacion de
programas (software)
[E.24] Caida del
sistema por 5 . . MA M MEDIO
agotamiento de
recursos
[E.28] Indisponibilidad 3 . M M BAJO
del personal
[A.@] Abuso de - - 4 A B BAJO
privilegios de acceso
[A24_1]_DenegaC|on de 5 . . MA B MEDIO
servicio
[E.2_] Errores del 3 3 3 M M BAJO
administrador
DHCP [E.3] Errore§ de 3 . . M M BAJO
monitorizacion (log)
[E.4] Errores de 4 - - A B BAJO

configuracién
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Tabla 15. (Continuacion)

Activo

Amenazas

Impacto

en cada

dimensioén

Impacto Probabilidad

Nivel de
Riesgo

Sistema de
Gestion
Documental

[E.15] Alteracion
accidental de la
informacion

[E.20]
Vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[E.24] Caida del
sistema por
agotamiento de
recursos

[E.28] Indisponibilidad
del personal

[A.6] Abuso de
privilegios de acceso
[A24] Denegacion de
servicio

[E.1] Errores de los
usuarios

[E.2] Errores del
administrador

[E.4] Errores de
configuracién

[E.14] Escapes de
informacion

[E.15] Alteracion
accidental de la
informacion

[E.18] Destruccion de
informacion

[E.19] Fugas de
informacion

[E.20]
Vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)

4

4 - A

w
> £ £ Z

BAJO

BAJO

BAJO

BAJO

BAJO
BAJO
MEDIO
MEDIO
BAJO
MEDIO

IMPORTANTE

BAJO

MEDIO

MEDIO

IMPORTANTE

IMPORTANTE
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Tabla 15. (Continuacion)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimension 16590
[E.28] Indisponibilidad 3 M M BAJO
del personal
[A.4] Mampqlgmon de 5 3 A M MEDIO
la configuracion
[A.6] Abuso de 4 4 A B BAJO
privilegios de acceso
[A.1‘!] Acceso no 4 4 A B BAJO
autorizado
[A.15] Modificacién
deliberada de la 4 4 A B BAJO
informacion
'[A18] D§§tru00|on de 4 4 A B BAJO
informacion
_[A19] Dly’ulgamon de 4 4 A B BAJO
informacion
[A22] Manipulacion 4 4 A B BAJO
de programas
[E.1] .Errores de los . 3 M MA MEDIO
usuarios
[E.2_] Errores del 3 3 M M BAJO
administrador
[E.4] Errores de 3 3 M A MEDIO
configuracién
[E.14] Escapes de ; A A IMPORTANTE
informacion
[E.15] Alteracion
accidental de la - 4 A M MEDIO
informacion
Sistema de [E.18] Destruccion de g MA M MEDIO
Gestion informacion
Documental [E.19] Fugas de ; MA M MEDIO
registros publicos informacion
[E.20]
Vulnerabilidades de - A A IMPORTANTE
los programas
(software)
[E.21] Errores de
mantenimiento / - A A IMPORTANTE
actualizacion de
programas (software)
[E.28] Indisponibilidad 3 M M BAJO
del personal
[A.4] Manipulacion de 5 3 A M MEDIO

la configuracién
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 10599
[A.6] Abuso de 4 4 4 A B BAJO
privilegios de acceso
[A.1‘!] Acceso no 4 4 4 A B BAJO
autorizado
[A.15] Modificacion
deliberada de la 4 4 4 A B BAJO
informacion
[A18] Dg,strucmon de 4 4 4 A B BAJO
informacion
[A19] Dly’ulgaC|on de 4 4 4 A B BAJO
informacion
[A22] Manipulacion 4 4 4 A B BAJO
de programas
[E.1]_Errores de los -3 - M MA MEDIO
usuarios
[E.2'] Errores del 3 3 . M M BAJO
administrador
[E.4.] Errorgs de 3 3 3 M A MEDIO
configuracién
[E.14] Escapes de - 4 A A IMPORTANTE
informacion
[E.15] Alteracién
accidental de la - 4 - A M MEDIO
informacion
[E.18] D_e,strucmon de 5 . - MA B MEDIO
informacion
'[E.19] Fggas de . . 5 MA M MEDIO
. informacion
Sistema de [E.20]
Registros Vulnerabilidades de
Publicos | 4 4 A B BAJO
0s programas
(software)
[E.28] Indisponibilidad 3 . M M BAJO
del personal
[A.4] Mampqlgmon de 5 3 - A B BAJO
la configuracion
[A.6] Abuso de 4 4 A B BAJO
privilegios de acceso
[A.1‘!] Acceso no 4 4 4 A B BAJO
autorizado
[A.15] Modificacion
deliberada de la 4 4 4 A B BAJO
informacion
[A18] Destruccionde  , , 4 A B BAJO
informacion
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Tabla 15. (Continuacion)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimension 16590
JA19]DWy@adénde 4 4 4 A B BAJO
informacion
[A22] Manipulacion 4 4 4 A B BAJO
de programas
[E.1] .Errores de los 3 - M M BAJO
usuarios
[E.2'] Errores del 3 3 . M M BAJO
administrador
[E.4] Errores de 333 M A MEDIO
configuracién
[E.14] Escapes de -4 A A IMPORTANTE
informacion
[E.15] Alteracion
accidental de la - 4 - A M MEDIO
informacion
'[E.18] Dgstrucmon de 5 . . MA M MEDIO
informacion
JEJQ]ﬁpasde - - 5 MA M MEDIO
informacion
[E.21] Errores de
Slste_rpa de mante.nlm[gnto/ 4 - A A IMPORTANTE
Gestion actualizacion de
Administrativay  programas (software)
Financiera [E.28] Indisponibilidad 3 . M M BAJO
del personal
[A.4] Mampqlgcmn de 5 3 . A B BAJO
la configuracién
[A.@] Abuso de 4 4 A B BAJO
privilegios de acceso
[A.11] Acceso no 4 4 4 A B BAJO
autorizado
[A.15] Modificacién
deliberada de la 4 4 4 A B BAJO
informacion
jA18]Dg§chuonde 4 4 4 A B BAJO
informacion
JA19]Dwy@amonde 4 4 4 A B BAJO
informacion
[A22] Manipulacion 4 4 4 A B BAJO
de programas
_ [1.8] Fallo_de servicios L MA A IMPORTANTE
Almacenamientos de comunicaciones
en la nube [E.1] Errores de los 3 . . M M BAJO

usuarios
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 10599
[E.2'] Errores del 4 - - A B BAJO
administrador
_[E.14] Es_gapes de - - 4 A B BAJO
informacion
[E.15] Alteracion
accidental de la - 4 - A B BAJO
informacion
_[E.18] D_e,strucmon de 2 3 . M B BAJO
informacion
'[E.19] Fg’gas de . . 5 MA B MEDIO
informacion
[A.11]Acceso no - - 4 A B BAJO
autorizado
[A.15] Modificacion
deliberada de la - 4 - A B BAJO
informacion
'[A18] Dg’strucmon de 4 4 - A B BAJO
informacion
_[A19] Dly’ulgamon de - -4 A B BAJO
informacion
[A24.1]'DenegaC|on de 4 - - A M MEDIO
servicio
[E.4_] Errorgs de 4 4 - A B BAJO
configuracién
[E.8] D|fu3|c~>p de 4 4 - A B BAJO
software dafino
[E.20]
Slstem_as Vulnerabilidades de 5 5 . MA B MEDIO
operativos los programas
(software)
[E.21] Errores de
mante.nlmlgnto/ 4 - - A B BAJO
actualizacion de
programas (software)
[E.2_] Errores del 4 4 - A B BAJO
administrador
Software de [E.4] Errores de 4 4 - A B BAJO
gestion y configuracién
administracion [E.20]
Bases de datos  Vulnerabilidades de 4 - - A M MEDIO

los programas
(software)
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Tabla 15. (Continuacion)

Activo

Impacto
Amenazas en cada
dimensioén

Impacto Probabilidad

Nivel de
Riesgo

Antivirus

Software de
gestion y
administracion de
backups

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[E.28] Indisponibilidad
del personal

[A.4] Manipulacion de
la configuracién

[A.6] Abuso de
privilegios de acceso
[E.2] Errores del
administrador

[E.4] Errores de
configuracién

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[E.2] Errores del
administrador

[E.4] Errores de
configuracién

[E.15] Alteracion
accidental de la 5 5 -
informacion

[E.18] Destruccion de
informacion

[E.20]
Vulnerabilidades de
los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacién de
programas (software)
[E.28] Indisponibilidad
del personal

[A.4] Manipulacion de
la configuracién

[A.6] Abuso de
privilegios de acceso
[A.15] Modificacién
deliberada de la 3 3 3
informacion

w
1
1

[6)]
w
1

N
1
1

(6)]
(6)]
1

MA B

MEDIO

BAJO
MEDIO
BAJO
BAJO

BAJO

BAJO

BAJO

BAJO

MEDIO

BAJO

BAJO

BAJO

MEDIO

MEDIO

BAJO

BAJO
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 16590
'[A18] D§§truccién de 4 4 - A B BAJO
informacion
_[A19] Dly’ulgamon de -4 A B BAJO
informacion
[E.2'] Errores del 3 3 .- M M BAJO
administrador
[E.4] Errores de 33 - M M BAJO
configuracién
[E.15] Alteracion
accidental de la 5 5 - MA B MEDIO
informacion
[E.18] Destruccionde 5 A B BAJO
informacion
[E.20]
Vulnerabilidades de 4 - - A B BAJO
los programas
(software)
Software de [E.21] Errores de
administracion mante_nlm[gnto/ 4 - - A B BAJO
Plataforma actualizacion de
Tecnoldgica programas (software)
[E.28] Indisponibilidad 4 - - A M MEDIO
del personal
[A.4] Manipulacionde 5 5 p B MEDIO
la configuracion
[A.6] Abuso de -4 A B BAJO
privilegios de acceso
[A.15] Modificacion
deliberada de la 3 3 3 M B BAJO
informacion
_[A18] D§§tru00|on de 4 4 - A B BAJO
informacion
_[A19] Dly’ulgamon de -4 A B BAJO
informacion
[E.2_] Errores del 3 3 .- M M BAJO
administrador
[E.4] Errores de 33 - M M BAJO
Software de conflguramon' .
virtualizacion [E.15] Alteracion
accidental de la 5 5 - MA B MEDIO
informacion
'[E.18] Dgstrucmon de 5 3 - A B BAJO
informacion

79



Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 16590
[E.20]
Vulnerabilidades de 4 - - A B BAJO
los programas
(software)
[E.21] Errores de
mante_nlm[gnto/ 4 - - A B BAJO
actualizacion de
programas (software)
[E.28] Indisponibilidad 4 - - A M MEDIO
del personal
[A.4] Manipulacionde 5 5 p B MEDIO
la configuracion
[A.6] Abuso de - - 4 A B BAJO
privilegios de acceso
[A.15] Modificacién
deliberada de la 3 3 3 M B BAJO
informacion
'[A18] Dg’strucmon de 4 4 - A B BAJO
informacion
_[A19] Dl_\/,ulgaC|on de - A B BAJO
informacion
[1.8] FaIIo.de servicios o MA A IMPORTANTE
de comunicaciones
[E.1]_Errores de los 3 . . M M BAJO
usuarios
[E.2'] Errores del 4 - - A B BAJO
administrador
Plataforma glizétZ:rLgafra] del
OFFICE 365 P 4 - - A B BAJO
agotamiento de
recursos
[A.11] Acceso no - - 4 A B BAJO
autorizado
[A.15] Modificacién
deliberada de la - 4 - A B BAJO
informacion
[E.2] Errores del )
Software de administrador 33 M M BT
sincronizacion [E.4_] Errorgs de 3 3 . M M BAJO
usuarios office configuracion
365 [1.8] Fallo de servicios 5 . .- MA A IMPORTANTE

de comunicaciones
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad ’}g:/:s! df
dimension 9
[E.20]
Vulnerabilidades de 4 - - A B BAJO
los programas
(software)
[E.21] Errores de
mantenimiento /
actualizacioén de 4 - - A B S
programas (software)
[E.28] Indisponibilidad o
del personal 4 A M HIEEIY
[A.4] Manipulacion de )
la configuracion 55 MA B WIEEIO
[A.6] Abuso de . .4 A B BAJO
privilegios de acceso
[E.2] Errores del o
administrador 4 A B S
[E.4] Errores de -4 - A B BAJO
configuracién
[E.9] Errores de [re- -4 - A B BAJO
Jencaminamiento
[E.20]
I\/ulnerabllldades de 3 3 .- M B BAJO
Firewall 0s programas
Seguridad (software)
? [E.21] Errores de
perimetral mantenimiento /
actualizacion de 3 3 - M B S
programas (software)
[A.4] Manipulacion de )
la configuracién 3 M B B
[A.6] Abuso de )
privilegios de acceso 3 M B B
[E.28] Indisponibilidad 4 - - A M MEDIO
del personal
[N.1] Fuego 5 - - MA A IMPORTANTE
[N.2] Dafos poragua 5 - - MA MB BAJO
[N.*] Desastres o
Servidores naturales ° MA ® MEDIO
[1.5] Averia de origen 4 - - A B BAJO
fisico o légico
[1.6] Corte del o MA M MEDIO

suministro eléctrico
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 10590
[I.7] Condiciones
inadecuadas de 5 . . MA M MEDIO
temperatura o
humedad
[A25] Robo 5 - - MA MEDIO
[A26]AFaque 5 . . MA MEDIO
destructivo
[E.23] Errores de
mante_nlm[gnto/ 5 . . MA B MEDIO
actualizacion de
equipos (hardware)
[N.1] Fuego 5 - - MA A IMPORTANTE
[N.2] Dafios poragua 5 - - MA MB BAJO
[N.*] Desastres 5 - . MA B MEDIO
naturales
[!.5] Aver’|a.de origen  , _ _ A B BAJO
fisico o légico
[1.6] Corte del 5 - -  MA M MEDIO
suministro eléctrico
_ [I.7] Condiciones
Almacenamientos inadecuadas de 5 - . MA M MEDIO
temperatura o
humedad
[A25] Robo 5 - - MA MEDIO
[A26]AFaque 5 . . MA MEDIO
destructivo
[E.23] Errores de
mante.nlm[gnto/ 5 . . MA B MEDIO
actualizacion de
equipos (hardware)
[N.1] Fuego 5 - - MA B MEDIO
[N.2] Dafios poragua 5 - - MA MB BAJO
[N.*] Desastres 5 . . MA B MEDIO
naturales
[!.5] Aver’|a.de origen 4 - - A B BAJO
fisico o légico
Portatil
ortatiles [I.G]Qprtede! _ 5 . . MA M MEDIO
suministro eléctrico
[I.7] Condiciones
inadecuadas de 5 . . MA M MEDIO
temperatura o
humedad
[A25] Robo 5 - 5 MA A IMPORTANTE
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\gyel de
dimension 10590
[A26] Ataque 5 - - MA B MEDIO
destructivo
[E.23] Errores de
mante_nlml_gnto/ 5 . . MA B MEDIO
actualizacién de
equipos (hardware)
[E-19] Fugas de 5 MA A IMPORTANTE
informacion
[E.25] Pérdida de 5 MA A IMPORTANTE
equipos
[N.1] Fuego 5 - - MA B MEDIO
[N.2] Dafios poragua 5 - - MA B MEDIO
[N.*] Desastres 5 . . MA MB BAJO
naturales
[!.5] Aver,|al de origen 5 . . MA M MEDIO
fisico o légico
[1.6] Corte de! _ 5 MA M MEDIO
suministro eléctrico
[I.7] Condiciones
inadecuadas de 5 . . MA B MEDIO
temperatura o
humedad
[E.2_] Errores del 4 3 - A B BAJO
administrador
[E.4.] Errorgs de 4 3 - A B BAJO
configuracién
Switches [E.21] Errores de
mante_nlml_ta:nto/ 4 - - A MA IMPORTANTE
actualizacién de
programas (software)
[E.25] Pérdida de 5 . 5 MA MB BAJO
equipos
[A.4] Mampqlgcmn de 4 3 - A B BAJO
la configuracion
[A.6] Abuso de 4 3 - A B BAJO
privilegios de acceso
[A.11] Acceso no 4 3 - A B BAJO
autorizado
[A.14] Interceptacion
de informacién 2 2 4 M M BAJO
(escucha)
[A.23] Manipulacion 5 5 . MA MEDIO
de los equipos
[A.25] Robo 5 - - MA B MEDIO
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad ’}g:/:s! df
dimension 9
[E.2'] Errores del 4 - - A B BAJO
administrador
[E.3] Errore§ de 4 - - A B BAJO
monitorizacion (log)
[E.9] Errores de [re- 4 - - A B BAJO
Jencaminamiento
[E.24] Caida del
sistema por
Red LAN agotamiento de 5 - - MA B MEDIO
recursos
[E.28] Indisponibilidad 5 . . MA M MEDIO
del personal
[A.12] Andlisis de o
trafico ° MA M MEDIO
[A.14] Interceptacion
de informacion - - 5 MA B MEDIO
(escucha)
[E.2'] Errores del 4 - - A B BAJO
administrador
[E.3] Errorggl de 4 - - A B BAJO
monitorizacion (log)
[E.9] Errores de [re- 4 - - A B BAJO
Jencaminamiento
[E.24] Caida del
sistema por
Red Wifi agotamiento de 5 - - MA A MPORTANTE
recursos
[E.28] Indisponibilidad 5 . - MA M MEDIO
del personal
[A.12] Analisis de . - 3 M M BAJO
trafico
[A.14] Interceptacion
de informacion - - 5 MA B MEDIO
(escucha)
[E.2_] Errores del 4 - - A B BAJO
administrador
[E.3] Errorggl de 4 - - A B BAJO
monitorizacion (log)
Canales de [E.9] Errores de [re-
comunicacion orinAm 4 - - A B BAJO
contratados Jencaminamiento
[E.24] Caida del
SIStema_ por 5 - . MA A IMPORTANTE
agotamiento de
recursos
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Tabla 15. (Continuacion)

Impacto

Activo Amenazas encada Impacto Probabilidad l\lgyel de
dimension 16590
[E.28] Indisponibilidad 5 . . MA M MEDIO
del personal
[A.12] Analisis de . . s MA M MEDIO
trafico
[A.14] Interceptacion
de informacién - - 5 MA B MEDIO
(escucha)
[N.1] Fuego 5 - - MA A IMPORTANTE
[N.2] Dafos poragua 5 - - MA MB BAJO
[1.5] Averia de origen 4 - - A B BAJO
fisico o légico
Discos Duros [1.7] Condiciones
Externos inadecuadas de 4 - - A B BAJO
temperatura o
humedad
[A25] Robo 5 - - MA A IMPORTANTE
[A26] Ataque
destructivo 5 - - MA M eSS
[N.1] Fuego 5 - - MA A IMPORTANTE
[N.2] Dafos poragua 5 - - MA MB BAJO
[1.5] Averia de origen 4 - - A B BAJO
fisico o légico
[1.7] Condiciones
inadecuadas de 4 - - A B BAJO
UPS en Centros  €mperatura o
datos humedad
[A25] Robo 5 - - MA IMPORTANTE
[A26] Ataque
destructivo 5 - - MA B LERS
[E.23] Errores de
mantenimiento /
actualizacién de 5 - - MA M LERS
equipos (hardware)
[N.2] Dafos poragua 3 - - M BAJO
Cableado cioctromagnéticas 4 T T A BAJO
estructurado
[A26] Ataque 5 - - MA B MEDIO

destructivo
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Tabla 15. (Continuacion)

Impacto Nivel de
Activo Amenazas encada Impacto Probabilidad Ri
dimension 1esgo
[N.1] Fuego 5 - - MA B MEDIO
[N.2] Dafos poragua 4 - - A B BAJO
[N.*] Desastres
Centros de Datos naturales 5 - - MA MB BAJO
[1.1] Fuego 5 - - MA A IMPORTANTE
[A.11] Acceso no 5 . 5 MA MA -
autorizado
[E.28] Indisponibilidad 5 . .- MA A IMPORTANTE
del personal
Talento Humano [E.7] Deficiencias en
: 4 - - A B BAJO

la organizacion

Fuente: Elaboracion propia

Actividad 5. Analisis de resultados de la matriz de riesgos.

Teniendo en cuenta los resultados obtenidos, se procede a realizar un analisis
para determinar la manera como seran tratados.

La siguiente tabla define los niveles de tratamiento de riesgos:

Tabla 16. Tratamiento de riesgos

Nivel de
Riesgo

Se reduce o se mitiga el riesgo por
medio de controles.

Se reduce o mitiga el riesgo por medio

Tratamiento del riesgo

Importante .
de controles preventivos.
Medio Se transfiere el riesgo por ejemplo
tomando un seguro.
Bajo Finaliza el proceso.

Fuente: Elaboracion propia
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En la siguiente tabla se observa la cantidad de riesgos que quedaron en cada uno
de los niveles explicados anteriormente:

Tabla 17. Distribucién de amenazas segun la valoracion de su riesgo

PROBABILIDAD
RIESGO MB B M A
MA 8 51 27 20
A 0 144 27 14 6
o)
o
< M 0 17 64 5 3
o
=
B 0 0 2 2 0
MB 0 0 0 0 0

Fuente: Elaboracion propia

A continuacién se presenta el analisis realizado con respecto a aquellos riesgos de
tipo critico, importante y medio:

Nivel critico:

Se evidencia que el Sistema de Telefonia IP actualmente no es una solucién
virtualizada sobre la plataforma Vmware que tiene la Camara de Comercio de
Cucuta para todos sus servidores. Esto a raiz de unas fallas existentes de
compatibilidad entre el software que existia anteriormente y el proveedor del canal
de comunicacion de la telefonia IP. El proveedor suministré una PBX que durante
el tiempo que ha estado instalada ha presentado fallas, incluso ha sido cambiada
varias veces por parte del proveedor, pues los recursos de la maquina no son
suficientes para el numero de extensiones y llamadas recurrentes. Al ser un
dispositivo fisico la probabilidad de una suspension del servicio debido a una
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averia o dafo es mayor, y el impacto es alto al dejar a la Entidad sin el servicio de
telefonia IP interna y externa hasta que sea reparada la maquina o reemplazada.
No se cuenta con una contingencia para estos casos.

El software de registro de incidentes Glpi de la Mesa de Ayuda actualmente no se
encuentra actualizado con la ultima versidn disponible, debido a que no existe un
contrato de soporte para la realizacion de esta actividad, ocasionando que se
encuentre en operacion con una version del sistema que muy probablemente
tenga vulnerabilidades que han sido resueltas con las actualizaciones. El Glpi
presenta bloqueos constantes, sobre todo cuando se intenta consultar o generar
algun tipo de reporte que conlleve muchos registros. Cuando estos bloqueos se
presentan la aplicacion deja de funcionar y queda indisponible hasta que es
reiniciado por el administrador.

Los Centros de Datos y de Telecomunicaciones de la Camara de Comercio de
Cucuta son las areas donde se encuentran ubicados todos los dispositivos de la
plataforma tecnoldgica de la Entidad, tanto del componente de servidores como de
la red de datos, ambos cruciales para la disponibilidad de todos los sistemas que
soportan la operacidén de la Entidad. No se lleva un registro de acceso a estos
cuartos, y el seguro de las puertas es una cerradura comun, sin contar con un
dispositivo biométrico que permita controlar y llevar registro de los accesos a los
cuartos. Las llaves de las puertas de los centros de datos y de telecomunicaciones
se guardan en la oficina de la Direccion de Tecnologia dentro de una gaveta cuya
llave tiene copia la Directora de Tecnologia y la Profesional Junior de Redes y
Seguridad. Existe una muy alta probabilidad de que se presenten accesos no
autorizados a estos cuartos de datos, pues las llaves son usadas por las personas
que pertenecen a la Direccion de Tecnologia, especialmente el personal de la
mesa de ayuda, y por consiguiente la posibilidad de que se pueda crear una copia
de las llaves es alta. El impacto si esto llegara a ocurrir es muy alto, pues como se
explica, son sitios donde se concentran todos los dispositivos que forman la base
tecnoldgica de la Entidad, y sélo debe ingresar personal autorizado y que se lleve
un registro de los accesos permitira hacer una trazabilidad en el caso de que
exista algun suceso de seguridad en estos cuartos.

Nivel Importante:

Dentro del nivel importante se encuentran aquellos riesgos que pueden ser
mitigados aplicando algun control, y que la materializacion de los mismos puede
ocasionar interrupciones de la operacion de la Entidad. Dentro de esta categoria
se encuentran que los Centros de Datos y de Telecomunicaciones no cuentan con
un sistema preventivo que garantice que ante un incendio se pueda minimizar el
impacto del dano al apagar la fuente del mismo. En el pasado ya la Entidad tuvo
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un evento similar y esto hace que se catalogue este riesgo como posible. Los
activos de informacién que se verian afectados son los servidores,
almacenamientos, discos duros y UPS.

Se evidencia que la disponibilidad de los servicios de la nube de Microsoft y del
Software Sll puede verse afectada por fallos en los servicios de comunicaciones,
pues su acceso se realiza a través de Internet. La probabilidad de que este riesgo
se materialice es alta y el impacto es muy alto, pues son servicios que se
necesitan para la operacion diaria de la Entidad. La probabilidad que los canales
de Internet contratados presenten una indisponibilidad es alta, teniendo en cuenta
que en el caso del Sistema Sll es netamente transaccional, cualquier minima
interrupcion del servicio puede ocasionar que la conexion establecida se pierda y
la operacién se caiga.

Los activos que son mas vulnerables a robos son los portatiles y discos duros
externos de las copias de seguridad. La Camara de Comercio tiene asegurados
los portatiles en caso de robo, pero la informacion contenida dentro de ellos no se
encuentra cifrada. Es importante mantener las pdlizas de aseguramiento del
hardware pero también es importante que se implemente un sistema de cifrado de
la informacion para asegurar que en caso robo la informacion no pueda ser leida.
En el caso de los discos duros externos que son usados para extraer las copias de
seguridad tampoco se estan cifrando su contenido, y en el caso de pérdida o robo
la informacion puede ser de facil acceso y lectura.

Actualmente el personal que labora para la Camara de Comercio de Cucuta, tanto
empleados como contratistas no han recibido formacion para la toma de
conciencia apropiadas sobre el buen uso de los recursos informaticos y de los
activos a su cargo. Esto lleva a que el riesgo de que exista escapes o fugas de
informacion, o un mal uso de los recursos a su cargo sea probable y el impacto
sea alto para la Entidad, incurriendo en incumplimientos legales y afectando la
imagen de la organizacién. En este punto tampoco existe un proceso formal y
comunicado a todos los miembros de la Camara de Comercio de Cucuta sobre las
consecuencias y acciones que se tomaran contra empleados que hayan
cometidos violaciones a la seguridad de la informacion.

Con respecto a la documentacion que maneja la Direccién de Tecnologia como
manuales de contingencia, manuales de Ilos sistemas y documentos
estandarizados Tl se evidencia que algunos no se encuentran actualizados de
acuerdo a las ultimas versiones o configuraciones de los sistemas, esto debido a
que el personal de la Direccion de Tecnologia no cuenta con el tiempo necesario y
requerido para mantener esta documentacion al dia. Es muy probable que en el
momento de requerirse algun manual de contingencia no se encuentre
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actualizado, y el impacto de esto seria muy alto, pues supondria que en caso de
requerir levantar algun servicio el tiempo que se tome sea mucho mas alto que si
la documentacion se encontrara actualizada.

Enlazado con el punto anterior, el talento humano de la Direccién de Tecnologia,
aunque son profesionales con experiencia y conocimientos sobre las areas que
tienen asignadas a su cargo, es posible que ante la ausencia de uno de los
profesionales no exista una persona totalmente capacitada para realizar las
actividades de quien no se encuentra disponible. En los periodos de vacaciones
programados previamente es posible que se entrene una persona que asuma
estas funciones, adicionalmente a las que ya posee, pero en casos de
incapacidades a veces se torna dificil estos reemplazos, pudiendo ocasionar
demoras en la resolucién de fallas o respuesta a requerimientos de otras
gerencias.

Se evidencia que no existe una politica de retencién logs de los sistemas, y no se
tiene configurado un servicio que permita centralizar los eventos y hacer una
correlacion de los mismos. Actualmente la Direccion de Tecnologia maneja para
cada sistema individualmente un registro de logs que cada administrador accede y
consulta en el caso requerirse. Al no existir un tiempo durante el cual se deben
mantener estos logs, los mismos a veces podrian no estar disponibles para su
consulta, y no habria una politica que respaldara el tiempo minimo de retencién.
Esto podria ocasionar un impacto alto en la imagen de la Direccidn de Tecnologia
y de la Camara de Comercio de Cucuta misma frente a entes externos que
llegaran a solicitar este tipo de informacion. También se debe considerar la
posibilidad de que los administradores comentan errores y se eliminen logs que
posteriormente se pudiesen llegar a necesitar.

Algunos sistemas como la pagina web, el Sistema de Gestion Documental y el
Sistema de Gestion Documental de Registros Publicos se encuentran
desactualizados, y al no estar en las ultimas versiones disponibles son vulnerables
a amenazas de tipo software que afecten la disponibilidad del sistema para los
usuarios.

Se evidencia que la red inalambrica Wifi de la Camara de Comercio de Cucuta,
administrada por la Direccion de Tecnologia se encuentra en estado de
obsolescencia, pues los equipos como Access point y routers inalambricos sobre
la cual se basa esta red son equipos de mas de 5 afos de operacién y no cuentan
con un contrato de soporte en caso de falla. Se presentan casos constantemente
de indisponibilidad del servicio por agotamiento de recursos, siendo un riesgo
probable de que ocurra con un impacto muy alto, pues algunas de las personas
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que laboran como contratistas de la Entidad necesitan este recurso para acceder a
los sistemas como correo electronico e Internet.

Asi mismo algunos equipos activos de la red de datos se encuentran en estado de
obsolescencia y sin contrato de soporte técnico, sin acceso a actualizaciones, lo
que implica una muy alta probabilidad de indisponibilidad de la red a causa de la
falla de estos equipos, pues no habria forma de reponerlos rapidamente.

Nivel Medio:

En el caso de la administracion del Directorio Activo, hay delegacion de funciones
en relacion a los servicios configurados en ese servidor, tales como la
administracion de usuarios, politicas, DHCP y DNS Interno. Esto implica una
administracion compartida que puede conllevar al riesgo de abusos de privilegio
de acceso o de manipulacion accidental de la configuracién, que podria tener un
impacto muy alto en la integridad del activo y la confidencialidad de la informacion
contenida en este sistema.

Se evidencia que para las UPS de los Centros de Datos y Telecomunicaciones no
existe un plan de mantenimiento preventivo peridédico que garantice su 6ptimo
desempefio. De esta manera es posible que estos dispositivos dejen de operar y
causen dafos a los equipos que dependen de ella para su funcionamiento como
Servidores, almacenamientos, switches, etc. Los activos como Servidores,
almacenamientos, switches, etc. que dependen para su disponibilidad del
suministro eléctrico tienen un riesgo posible con impacto muy alto de no estar
disponibles a causa de estas interrupciones eléctricas.

También se constituye en un riesgo las Condiciones inadecuadas de temperatura
o humedad, que, aunque en los centros de datos y telecomunicaciones existen
aires acondicionados, no existen dispositivos para el control de humedad que
puede afectar la integridad de servidores, almacenamientos, switches, etc.

Con respecto a los discos duros externos de las copias de seguridad, son
dispositivos propensos a ser robados o destruidos en el trasporte al sitio externo
donde son almacenados. No se evidencia que exista una cadena de custodia
establecida claramente con responsabilidades definidas que garanticen que estos
dispositivos se conserven adecuadamente.
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Se evidencia que existe un riesgo de indisponibilidad de personal, sobre todo en
caso de incapacidades porque no existe una persona en el area que cubra durante
el tiempo de la ausencia y la carga laboral recae en algun compafiero que asuma
las funciones temporalmente. Esto se agrava por el hecho de no contar con la
documentacién de procedimientos y manuales para poder resolver fallas
rapidamente.

Actividad 6. Documento de aplicabilidad.

El documento de declaracion de aplicabilidad es un documento importante donde
se define como se implementara gran parte de la seguridad de la informacién en
una organizacion. En este documento se identifican los controles que se debieran
implementar que fueron identificados en el analisis de riesgos y también aquellos
controles que corresponden a obligaciones legales o contractuales de las
organizaciones.

La presente declaracion contiene los controles que son relevantes para la Camara
de Comercio de Cucuta. Adicionalmente en ella se encuentran justificada la
exclusion de algunos de los controles y se muestra el motivo de seleccién de los
controles aplicables, entre los motivos de seleccidn se pueden encontrar:
resultados y conclusiones de la evaluacién de riesgos y en los procesos de
tratamiento del riesgo, requisitos legales o reglamentos, obligaciones
contractuales y necesidades empresariales de la organizacién en materia de
seguridad de la informacion.
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Tabla 18. Declaracion de aplicabilidad

CAMARA DE
COMERCIO

COMEREID CAMARA DE COMERCIO DE CUCUTA - Declaracién de aplicabilidad (SOA)

)

Version: 01

La presente declaracién los controles que son relevantes para la Camara de Comercio de Cucuta. Adicionalmente en ella se encuentran
justificada la exclusiéon de algunos de los controles y se muestra el motivo de selecciéon de los controles aplicables, entre los motivos de
seleccion se pueden encontrar: resultados y conclusiones de la evaluacién de riesgos y en los procesos de tratamiento del riesgo, requisitos
legales o reglamentos, obligaciones contractuales y necesidades empresariales de la organizacion en materia de seguridad de la
informacion.

LR: requerimientos legales, CO: obligaciones contractuales, BR/BP: requerimientos del negocio/mejores practicas adoptadas, RRA:
resultado de la valoracioén de riesgos.

Razones de seleccion

Seccion Objetivo de Descripcién del control 1SO 27001:2013 . control Justificacion de ~~ Control BR/
control implementado exclusion Seleccionado | R CO BP RRA
5 Politicas de Seguridad
5,1 Direccion de la alta gerencia para la seguridad de la informacion
Control: Se debe definir un conjunto de -
o ) Politicas de
Politicas de pohﬂcas”para la segundad. deula seguridad de
: informacion, aprobada por la direccién, : L
511 seguridad de . . la informacion Sl X X
; . publicada y comunicada a los
la informacion AF-GIT-06
empleados y a las partes externas v.2
pertinentes. ’
Revision de Contro_l: Las po_lllticas para la segyridad
. de la informacién se deben revisar a
las politicas intervalos planificados o si ocurren
512  de seguridad alos  planiticac No S| X X
dela cambios S|gn|f|cat|_vos,_ para para
. L. asegurar su conveniencia, adecuacion
informacion A .
y eficacia continuas.
6 Organizacion de la Seguridad de la Informacion
6,1 Organizacion interna
Roles y
responsabilida Control: Se deben definir y asignar
6.1.1 dde todas las responsabilidades de la No Sl X

seguridad de
la informacién

seguridad de la informacion.

Elabord: Ing. Carolina Duarte
Martinez

Control planeado

Definicion de las Politicas de
Seguridad de la Informacion en
base al diagnostico del estado
actual y del andlisis de riesgos.

Realizar a intervalos
planificados la revision de la
Politica de Seguridad de la
Informacion

Se deben definir los roles,
responsabilidades y funciones
relacionadas con la Seguridad
de la Informacién, y asignar
formalmente a los respectivos
responsables.
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6,2

Segregacion
de deberes

Contacto con
autoridades

Contacto con
grupos de
interés
especial

Seguridad de
la informacion
en la gestion
de proyectos

Control: Los deberes y areas de
responsabilidad en conflicto se deben
separar para reducir las posibilidades
de modificacién no autorizada o no
intencional, o el uso indebido de los
activos de la organizacion

Control: Se deben mantener contactos
apropiados con las autoridades
pertinentes.

Control: Se deben mantener contactos
apropiados con grupos de interés
especial u otros foros y asociaciones
profesionales especializadas en
seguridad

Control: La seguridad de la informacion
se debe tratar en la gestion de
proyectos, independientemente del tipo
de proyecto.

Dispositivos moviles y teletrabajo

No

No

No

No

SI

SI

SI

Sl

Establecer y formalizar la
estructura en la entidad
teniendo en cuenta las
actividades criticas que deben
ser manejadas por diferentes
niveles  jerarquicos  sobre
Seguridad de la Informacion.
Definir directriz apropiada para
hacer contacto con autoridades
relacionadas con la Seguridad
de la Informacion en Colombia.
Definir una directriz apropiada
para mantener contacto con
entidades, empresas,
universidades y demas para
que el personal que esta en
Tecnologia esté al tanto de
nuevas amenazas, incidentes y
posibles soluciones.

Definir un procedimiento para
la Gestion de proyectos que
incluya que durante el ciclo de
vida de un proyecto se debe
velar por el cumplimiento de la
Politica de Seguridad de la
Informacion, e identificar los
riesgos de Seguridad de la
Informacion para los activos de
informacién involucrados en
cada proyecto.
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6.2.1

6.2.2

Politica de
dispositivos
moviles

Teletrabajo

Control: Se deben adoptar una politica
y unas medidas de seguridad de
soporte, para gestionar los riesgos
introducidos por el uso de dispositivos
moviles.

Control: Se deben implementar una
politica y unas medidas de seguridad
de soporte, para proteger la
informacién a la que se tiene acceso,
que es procesada o almacenada en los

No

NO

lugares en

teletrabajo.

7 Seguridad en los Recursos Humanos
71 Previo al empleo

los que se realiza

Seleccion

Términos y
condiciones
del empleo

Control: Las verificaciones de los
antecedentes de todos los candidatos
a un empleo se deben llevar a cabo de
acuerdo con las leyes,
reglamentaciones y ética pertinentes y
deben ser proporcionales a los
requisitos de negocio, a la clasificacion
de la informacién a que se va a tener
acceso y a los riesgos percibidos.

Control: Los acuerdos contractuales
con empleados y contratistas deben
establecer sus responsabilidades y las
de la organizacién en cuanto a la
seguridad de la informacion.

Sl

No

Sl
Enla
empresa no
se tiene la
modalidad de
L. No
contratacion
de personal a
través del
teletrabajo.
Sl
Sl

Definir una politica de manejo
adecuado de  dispositivos
moviles, especificando los
controles necesarios para su
operacion segura.

Manual de procedimiento AF-
TH-03 Vinculacién de Personal

Establecer un Acuerdo de
Confidencialidad, dentro del
proceso de Gestion de Talento
Humano y actualizar el
reglamento interno de trabajo,
con el que se ria el
comportamiento de los
empleados con respecto a la
Informacion a la que tienen
acceso y las consecuencias de
cometer actos en contra de la
seguridad de la misma.
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7,2

721

722

723

7,3

7.3.1

Durante el empleo

Responsabilid
ades de la
Direccién

Conciencia,
educacion y
entrenamiento
de seguridad
dela
informacion

Proceso
disciplinario

Control: La direccion debe exigir a
todos los empleados y contratista la
aplicaciéon de la seguridad de la
informacién de acuerdo con las
politicas y procedimientos establecidos
por la organizacion.

Control: Todos los empleados de la
organizaciéon, y en donde sea
pertinente, los contratistas, deben
recibir la educacion y la formacion en
toma de conciencia apropiada, y
actualizaciones regulares sobre las
politicas y procedimientos de la
organizacion  pertinentes para su
cargo.

Control: Se debe contar con un
proceso formal, el cual debe ser
comunicado, para emprender acciones
contra empleados que hayan cometido
una violacién a la seguridad de la
informacion.

Terminacion y cambio de empleo

Termino de
responsabilida
des o cambio
de empleo

Control: Las responsabilidades y los
deberes de seguridad de la
informacion que permanecen validos
después de la terminacién o cambio de
empleo de deben definir, comunicar al
empleado o contratista y se deben
hacer cumplir.

No

No

No

No

Sl

Sl

Sl

Sl

Definir los procedimientos para
exigir a los empleados vy
contratistas el cumplimiento de
todas las politicas de
Seguridad de la Informacién
definidas.

Definir un Plan de
Capacitacion y Sensibilizacion
sobre temas relacionados con
la Seguridad de la Informacion,
con el compromiso de la Alta
Direccion para la asignacion
del presupuesto requerido.

Definir un proceso formal con
el cual se establezcan
claramente las acciones que
tomara la Entidad en contra un
empleado que haya cometico
una violacién a la Seguridad de
la Informacion.

Definir un proceso formal de
paz y salvo a la terminacién de
los contratos laborales donde
se deje constancia del recibido
a satisfaccion de los archivos
fisicos, y/o digitales y donde se
establezcan los compromisos a
guardar estricta reserva sobre
la informacién a la que se tuvo
acceso.
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8 Gestion de Activos

8,1 Responsabilidad de los activos

Control: Se deben identificar los
activos asociados con informacion e

mantener un

activos.

Control: Se

Inventario de  instalaciones de procesamiento de
activos informacion, y se debe elaborar y
inventario de estos

Propiedad de  Control: Los activos mantenidos en el
activos inventario deben tener un propietario.

No

No

deben identificar,

documentar e implementar reglas para

Uso aceptable el uso aceptable de informacién y de
de los activos  activos asociados con informacion e

No

instalaciones de procesamiento de

informacion.

Control: Todos

los empleados y

usuarios de partes externas deben

Devolucion de  devolver todos

los activos de la
No

activos organizacion que se encuentren a su
cargo, al terminar su empleo, contrato

0 acuerdo.

Sl

SI

Sl

SI

Definir un procedimiento formal
con lineamientos para la
correcta identificacion y
clasificacion de los activos de
informacién de la Camara de
Comercio de Cucuta.

Mantener actualizada la matriz
de valoracién de Activos y
Andlisis de riesgos de
Seguridad de la Informacién,
que debe tener el registro de
los propietarios de cada activo
de informacion.

Definir un procedimiento formal
donde se establezcan los
lineamientos para el buen uso
de los activos de informacion.

Definir un proceso formal de
paz y salvo a la terminacion de
los contratos laborales donde
se deje constancia del recibido
a satisfaccion de los archivos
fisicos, y/o digitales.
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8,2

8.2.1

8.2.2

8.2.3

8,3

8.3.1

Clasificacion de la informacion

Clasificacion
dela
informacion

Etiquetado de
la informacién

Manejo de
activos

Control: La informacién se debe
clasificar en funcién de los requisitos
legales, valor, criticidad y
susceptibilidad a divulgacion o a
modificacién no autorizada.

Control: Se debe desarrollar e
implementar un conjunto adecuado de
procedimientos para el etiquetado de
la informacién, de acuerdo con el
esquema de clasificacion de
informacion adoptado por la
organizacion.

Control: Se deben desarrollar e
implementar procedimientos para el
manejo de activos, de acuerdo con el
esquema de clasificacion de
informacion adoptado por la
organizacion.

Manejo de medios

Gestion de
medios
removibles

Control:  Se deben implementar
procedimientos para la gestion de
medio removibles, de acuerdo con el
esquema de clasificacion adoptado por
la organizacion.

No

No

No

No

SI

Sl

Sl

SI

Definir un procedimiento formal
con lineamientos para la
correcta identificacion y
clasificacion de los activos de
informacion de la Camara de
Comercio de Cucuta.

Definir un procedimiento formal
para el correcto etiquetado de
los activos de informacion, de
acuerdo a la clasificacion de la
informacion como clasificada,
reservada o publica. Ley 1712
de 2014.

Definir un procedimiento formal
que defina la manera en que
se debe manejar la informacion
de acuerdo a su clasificacion
en clasificada, reservada o
publica. Ley 1712 de 2017.

Definir procedimiento para la
solicitud, revision y activacion
de utilizacion de medios
removibles.

Desactivacion de puertos USB
y unidades de CD/DVD.

98



Tabla 18. (Continuacién)

CAMARA DE

)

CEMLRET CAMARA DE COMERCIO DE CUCUTA - Declaracién de aplicabilidad (SOA)

Version: 01

8.3.2

8.3.3

Control: Se debe disponer en forma
Disposicion de segura de los medios cuando ya no se
los medios requieran, utilizando procedimientos
formales.

Control: Los medios que contienen

Transferencia . "

. informacion se deben proteger contra
de medios ’ h )
fisicos acceso no autorizado, uso indebido o

corrupcion durante el transporte.

9 Control de Acceso

9,1

9,2

Requerimientos de negocio para el control de acceso

Control: Se debe establecer,
Politica de documentar y revisar una politica de
control de control de acceso con base en los
acceso requisitos del negocio y de la

seguridad de la informacion.
Acceso a Control: Solo se debe permitir acceso
redes y de los usuarios a la red y a los
servicios de servicios de red para los que hayan
red sido autorizados especificamente.

Gestion de accesos de usuario

No

No

No

No

SI X X X
SI X X X
SI X X X
SI X X

Definir un procedimiento formal
que establezca la manera
correcta en que se deben
destruir los medios de
almacenamiento de
informacion, dependiendo de
su naturaleza. También que se
defina los responsables de
este procedimiento en cada
uno de sus pasos.

Definir procedimientos
formales que establezcan los
medios de transferencia
seguros para la Entidad
cuando se requiera proteger la
integridad y confidencialidad
de la informacion contenida en
medios fisicos.

Definir una politica de control
de acceso a la red de datos de
la Cémara de Comercio de
Cucuta.

Definir el procedimiento formal
para la activacion de accesos a
la red de datos, a través de los
mecanismos que tenga
establecidos la Entidad.
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9.2.1

9.2.2

9.2.3

9.2.4

9.2.5

Registro y
cancelacion
del registro de
usuarios

Suministro de
acceso a
usuarios

Gestion de
derechos de
acceso
privilegiados

Gestion de
informacion
secreta para
la
autenticacion
de usuarios

Revision de
derechos de
acceso de
usuarios

Control: Se debe implementar un
proceso formal de registro y de
cancelacion de registro de usuarios,
para posibilitar la asignacién de los
derechos de acceso.

Control: Se debe implementar un
proceso de suministro de acceso
formal de usuarios para asignar o
revocar los derechos de acceso para
todo tipo de usuarios para todos los
sistemas y servicios.

Control: Se debe restringir y controlar
la asignacién y uso de derechos de
acceso privilegiado

Control: La asignaciéon de informacion
de autenticacion secreta se debe
controlar por medio de un proceso de
gestion formal.

Control: Los propietarios de los activos
deben revisar los derechos de acceso
de los usuarios, a intervalos regulares.

No

No

No

No

No

Sl

SI

SI

Sl

Sl

Definir un procedimiento de
Gestion de usuarios para la
solicitud de acceso de los
usuarios a los sistemas, y de la
cancelacion del acceso
otorgado.

Definir un procedimiento de
Gestion de usuarios para la
solicitud de acceso de los
usuarios a los sistemas, y de la
cancelacion del acceso
otorgado.

En el procedimiento de Gestion
de usuarios se debe establecer
los mecanismos para otorgar
accesos privilegiados y
quienes pueden solicitar este
tipo de acceso.

En el procedimiento de Gestion
de Usuarios se debe
establecer la manera en que
se entrega la clave secreta de
autenticacion de los usuarios
para garantizar su
confidencialidad.

En el procedimiento de Gestién
de usuarios debe incluir la
periodicidad con que los
administradores de cada
Sistema de Informacion
depuraran los usuarios de los
sistemas de informacién.
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9.2.6

9,3

9.3.1

9,4

9.4.1

9.4.2

94.3

94.4

Control: Los derechos de acceso de
todos los empleados y de usuarios
Retiro o ajuste externos a la informacion y a las

de los instalaciones de procesamiento de

derechos de informacion se deben retirar al terminar

acceso su empleo, contrato o acuerdo, o se
deben ajustar cuando se hagan
cambios.

Responsabilidades del usuario

.USO de " Control: Se debe exigir a los usuarios

informacion

que cumplan las practicas de la
organizacion para el uso de
informacién de autenticacion secreta.

secreta para
la
autenticacion
Control de acceso de sistemas y aplicaciones

Control: El acceso a la informacién y a
Restriccion de las funciones de los sistemas de las

acceso ala aplicaciones se debe restringir de
informacion acuerdo con la politica de control de
acceso.

Control: Cuando lo requiere la politica

Procedimiento
de control de acceso, el acceso a

s de ingreso ) A

(Log-On) sistemas y gpllcamones se debe

seguro f:ontrolar mediante un proceso de
ingreso seguro.

Sistema de Control: ~I_os sistemas d_e gesti_c’m de

gestion de contrasefas deben ser |_nteract|vos y

contrasefias deben asegurar la calidad de las
contrasefias.

Uso de Con_trol: Se debe restringir y controlar

programas e;trlctgmente el uso de programas

utilitarios utilitarios que 'podrlan tener capacidad

privilegiados de anular el sistema y los controles de

las aplicaciones.

No

No

No

No

No

SI

SI

Sl

Sl

SI

SI

En el procedimiento de Gestién
de usuarios debe incluir lo
correspondiente al retiro de
privilegio de acceso de los
usuarios que ya no labore en la
Entidad o ya no tengan un
contrato suscrito vigente.

Definir una politica sobre el
buen uso de contrasefas

Definir una politica de control
de acceso a las aplicaciones.

Definir una politica de control
de acceso a las aplicaciones
que defina los procedimientos
de ingreso seguro a las
aplicaciones.

Definir una politica de control
de acceso a las aplicaciones
que incluye los procedimientos
en relacién a la administracion
de claves y el restablecimiento
de llaves dafadas u olvidadas,
para garantizar la
confidencialidad de la clave.

Definir una politica de control
de acceso a las aplicaciones y
el uso de programas que de
tipo privilegiado.
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94.5

Control de
acceso al
caédigo fuente
del programa

10 Criptografia
Controles criptograficos

10,1

10.1.1

10.1.2

Politica en el
uso de
controles
criptograficos

Gestion de
llaves

Control: Se debe restringir el acceso a
los cédigos fuente de los programas.

Control: Se debe desarrollar e
implementar una politica sobre el uso
de controles criptograficos para la
proteccion de la informacion.

Control: Se debe desarrollar e
implementar una politica sobre el uso,
protecciéon y tiempo de vida de las
llaves criptograficas, durante todo su
ciclo de vida.

11 Seguridad Fisica y del Entorno

11,1

11.1.1

11.1.2

Areas seguras

Perimetro de
seguridad
fisico

Controles
fisicos de
entrada

Control: Se deben definir y usar
perimetros de seguridad, y usarlos
para proteger areas que contengan
informacion confidencial o critica, e
instalaciones de manejo de
informacion.

Control: Las éareas seguras deben
estar protegidas con controles de
acceso apropiados para asegurar que
sblo se permite el acceso a personal
autorizado.

No

No

No

No

No

SI

SI

SI

Sl

Sl

Definir una politica de control
de acceso a las aplicaciones y
al cddigo fuente de los
programas, a través de niveles
y privilegios de acceso.

Definir una politica sobre el
uso de controles criptograficos
para la proteccion de la
informacion.

Definir e implementar una
politica de gestion de llaves
criptograficas.

Definir  una  politica de
seguridad en el acceso a las
areas restringidas como
Centros de Datos y de
Telecomunicaciones.

Definir  una  politica de
seguridad en el acceso a las
areas restringidas tales como
los Centros de Datos vy
Telecomunicaciones, areas de
Gestion Documental y archivo.
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11.1.3

11.1.4

11.1.5

11.1.6

11.2.1

Seguridad de
oficinas,
habitaciones y
facilidades

Proteccién
contra
amenazas
externas y del
ambiente

Trabajo en
areas seguras

Areas de
entrega y
carga

Equipo

Ubicacién y
proteccion de
equipo

Control: Se debe disefiar y aplicar la
seguridad fisica para oficinas, recintos
e instalaciones.

Control: Se deben disefiar y aplicar
protecciéon fisica contra desastres
naturales, ataques maliciosos o
accidentes.

Control: Se deben disefiar y aplicar
procedimientos para trabajo en areas
seguras.

Control: Se deben controlar los puntos
de acceso tales como las areas de
despacho y carga y otros puntos por
donde pueden entrar personas no
autorizadas vy, si es posible, aislarlos
de las instalaciones de procesamiento
de informacién para evitar el acceso no
autorizado.

Control: Los equipos deben de estar
ubicados y protegidos para reducir los
riesgos de amenazas y peligros del
entorno, y las posibilidades de acceso
no autorizado.

No

No

No

No

Sl
Equipos
dentro de
areas
restringidas
de acceso.

No hay zonas
de carga por
la naturaleza
de la Entidad.

SI

Sl

SI

SI

Definir  una  politica de
seguridad en el acceso a las
areas oficinas en general de la
Entidad.

Definir e implementar los
sistemas que se requieran
para proteger las instalaciones
de la Camara de Comercio de
Cucuta ante eventuales
desastres naturales (sensores
de humo, aspersores contra
incendios, etc.)

Definir  una  politca de
seguridad en el acceso a las
areas seguras de la Entidad.

Definir un procedimiento formal
y guia sobre las ubicaciones
autorizadas para los equipos
para que queden protegidos de
accesos no autorizados.
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11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

Servicios de
suministro

Seguridad del
cableado

Mantenimiento
de equipos

Retiro de
activos

Seguridad del
equipo y
activos fuera
de las
instalaciones

Disposicion
segura o
reutilizacion
de equipos

Control: Los equipos se deben
proteger contra fallas de energia y
otras interrupciones causadas por
fallas en los servicios de suministro.

Control: El cableado de energia
eléctrica y de telecomunicaciones que
porta datos o brinda soporte a los
servicios de informacion se debe
proteger contra interceptacion,
interferencia o dafio.

Control: Los equipos se deben
mantener correctamente para asegurar
su disponibilidad e integridad
continuas.

Control: Los equipos, informacion o
software no se deben retirar de su sitio
sin autorizacién previa

Control: Se deben aplicar medidas de
seguridad a los activos que se
encuentran fuera de las instalaciones
de la organizacion, teniendo en cuenta
los diferentes riesgos de trabajar fuera
de dichas instalaciones.

Control: Se deben verificar todos los
elementos de equipos que contengan
medios de almacenamiento para
asegurar que cualquier dato
confidencial o software licenciado haya
sido retirado o sobre-escrito en forma
segura antes de su disposicién o
reudso.

Parcialmente.
La mayoria
de los
equipos
tienen UPS.

Sl.
Cableado
estructurado
certificado

Sl.
Programa de
mantenimient
o preventivo

a equipos.

No

S,
parcialmente.
Pdlizas de
seguros para
equipos.

No

SI

Sl

SI

SI

SI

SI

Definir un procedimiento formal
para la revisién del estado de
todos los  servicios de
suministro que estan
relacionados con los equipos
para evaluar si la capacidad
esta acorde a la cantidad de
equipos.

Definir un procedimiento formal
para el suministro de cableado
estructurado, que incluya
normas de seguridad vy
controles de acceso a cajas de
inspeccion.

Definir una mayor periodicidad
de los ciclos de mantenimiento
preventivo, que sea superior a
los dos ciclos al afio.

Establecer procedimiento
formal para el retiro de activos
de la Entidad.

Los equipos que se autorizan
para ser trasladados o
mantenerse fuera de la Entidad
se deben proteger con pdlizas
de seguros y controles de
seguridad informatica.

Definir un procedimiento formal
que establezca la manera
correcta en que se deben
destruir los medios de
almacenamiento de
informacion, dependiendo de
su naturaleza. También que se
defina los responsables de
este procedimiento en cada
uno de sus pasos.
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Equi Control: Los usuarios deben Sl Estable:ce_r formalme_nte los
quipo de . - procedimientos mediante el
1128 ) asegurarse de que a los equipos Politicas del ) .
2. usuario . i ) ) Sl X X cual los sistemas desatendidos
. desatendidos se les da proteccion Directorio . .
desatendido ) . quedan protegidos a través de
apropiada. activo o : - .
politicas del directorio activo.
Control: Se debe adoptar una politica Definir  una oliica  de
Politica de de escritorio limpio para los papeles y - a P
L ; . escritorio limpio y pantalla
1129 escritorio medios de almacenamiento N o . o
2. S ) o o Sl X X limpia que incluya escritorios
limpio y removibles, y una politica de pantalla fisicos. medios removibles
pantalla limpia limpia en las instalaciones de equi O’S y
procesamiento de informacion. Quipos.
12 Seguridad en las Operaciones
12,1 Procedimientos Operacionales y Responsabilidades
Documentacio Control:  Los procedimientos de
n de operacion se deben documentar Crear manuales de
12.1.1 procedimiento P ; U Y No Sl X X X procedimientos e instructivos
s poner a disposicion de todos los de los sistemas de la Entidad
. usuarios que los necesitan. '
operacionales
Definir un proceso formal para
Control: Se deben controlar los tramitar y asegurar los cambios
cambios en la organizacion, en los en los sistemas de informacion
1212 Gestién de procesos de negocio, en las No S| X X que administra la Direccion de
T cambios instalaciones y en los sistemas de Tecnologia, con el fin de
procesamiento de informacién que minimizar la probabilidad de
afectan la seguridad de la informacion. interrupciones y cambios no
autorizados.
Definir planes de Gestién de la
Control: Se debe hacer seguimiento al capacidad con  proyeccion
Gestién de la uso de recursos, hacer los ajustes, y minimo a cinco afos, para
12.1.3 hacer proyecciones de los requisitos No Sl X X determinar los recursos que se

capacidad

de capacidad futura, para asegurar el
desempenio requerido del sistema.

necesitan a nivel de tecnologia
para que estén acorde a la
demanda de la Entidad.
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12,4

12.41
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J
Sl,
Separacion de Control: Se deben separar los parc!almente. Definir ambientes de
Ambientes de desarrollos, pruebas y

los ambientes
de desarrollo,
pruebas y
operacion

ambientes de desarrollo, pruebas y
operacion, para reducir los riesgos de
acceso o cambios no autorizados al
ambiente de operacion.

Proteccién de Software Malicioso

Controles
contra
software
malicioso

Respaldo

Respaldo de
informacion

Control:  Se deben implementar
controles de deteccion, de prevencion
y de recuperacioén, combinados con la
toma de conciencia apropiada de los
usuarios, para proteger contra codigos
maliciosos.

Control: Se deben hacer copias de
respaldo de la informacién, software e
imagenes de los sistemas, y ponerlas
a prueba regularmente de acuerdo con
una politica de copias de respaldo
acordadas.

Bitacoras y monitoreo

Registro de
eventos

Proteccion de
la informacién
de registro
(log
informacion)

Control: Se deben elaborar, conservar
y revisar regularmente los registros
acerca de actividades del usuario,
excepciones, fallas y eventos de
seguridad de la informacion.

Control: Las instalaciones y la
informacion de registro se deben
proteger contra alteraciéon y acceso no
autorizado.

desarrollo,
pruebas y
operacion
para algunos
sistemas.

Sl
Software
Antivirus

Sl.
Consolidado
Registro de
Backups.

Informe de
restauracion
y verificacion
de Backups

No

No

SI

SI

SI

Sl

Sl

produccion para cada sistema
de informaciéon de la Entidad,
para la realizacién de pruebas
de seguridad y operacién antes
de lanzar a produccién.

Establecer dentro de los
planes de formacion lo
referente a la toma de
conciencia en temas de
Seguridad de la Informacion.

Mantener los controles
actuales definidos por la
Entidad.

Definir politica de retencién de
logs en el tiempo, en cada uno
de los sistemas a cargo de la
Direccion de Tecnologia.

Definir politica de retencién de
logs que indique la
periodicidad con la cual se
hara copia de seguridad de
estos registros.
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—
Reai Control: Las actividades del Definir politica de retencién de
egistros L . .
(logs) del a_dm|n|strador y del o_perador del logs que_w_mcluya los registros
12.4.3 L sistema se deben registrar, y los No Sl X de actividades de los
administrador ) . -
registros se deben proteger y revisar administradores de los
y del operador : .
con regularidad. sistemas.
Control: Los relojes de todos los Mar?tener la S|r'1(:ron|za(:|on.d.e
. . relojes a través del servicio
sistemas de procesamiento de Sl. . . .
. e L . s NTP del Directorio Activo que
Sincronizacion informacién pertinentes dentro de una Servicio NTP ) .
12.4.4 . R o . ) . Sl se encuentra sincronizado con
de relojes organizacion o ambito de seguridad se en Directorio }
. . b : la hora Ilegal colombiana.
deben sincronizar con una Unica fuente Activo. . : .
. . Incluir esta directriz dentro de
de referencia de tiempo. s -
la politica de retencion de logs.
12,5 Control de software operacional
Sl.
Proceso
Instalacién de
aplicaciones.
Proceso
Instalacién de  Control: Se deben implementar Instalacion de
12.5.1 software en procedimientos para controlar la software en S| Aplicar los procesos ya
e sistemas instalacion de software en sistemas Servidores definidos por la Entidad.
operativos operativos. Politicas de
restriccion de
instalacion de
software del
directorio
activo.
12,6 Gestion de vulnerabilidades técnicas
Control: Se debe obtener
oportunamente informacién acerca de Definir un procedimiento formal
i las vulnerabilidades técnicas de los para la deteccion de
Gestion de ) . - ” - o
- sistemas de informacién que se usen; vulnerabilidades técnicas de
12.6.1 vulnerabilidad | | - d | No Sl | . de inf -
es técnicas evaluar a  exposicion e a os sistemas de informacién

organizacion a estas vulnerabilidades,
y tomar las medidas apropiadas para
tratar el riesgo asociado.

para tomar acciones de
manera preventiva.
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Restricciones
enla
instalacion de
software

12.6.2

Sl
Proceso
Instalacién de
aplicaciones.
Proceso
Control: Se deben establecer e Instalacion de
implementar las reglas para la software en
instalacion de software por parte de los  Servidores
usuarios. Politicas de
restriccion de
instalacion de

software del
directorio
activo.
12,7 Consideraciones de auditoria de sistemas de informacion

Control: Los requisitos y actividades de
Controles de auditoria que involucran la verificacion
auditoria de de los sistemas operativos se deben

12.71 . o . No
sistemas de planificar y acordar cuidadosamente
informacion para minimizar las interrupciones en

los procesos del negocio.
13 Seguridad en las Comunicaciones
13,1 Gestion de seguridad en red
S,

Controles de

13.1.1 redes

Seguridad en
13.1.2 los servicios
en red

Control: Las redes se deben gestionar
y controlar para proteger la informacién
en sistemas y aplicaciones.

parcialmente.
Monitoreo de

la red
Control: Se deben identificar los
mecanismos de seguridad, los niveles
de servicio y los requisitos de gestiéon
de todos los servicios de red, e No

incluirlos en los acuerdos de servicio
de red ya sea que los servicios se
presten internamente o se contraten
externamente.

Sl

SI

Sl

Sl

X

X

Aplicar los procesos ya
definidos por la Entidad.

Definir planes de auditoria a
los sistemas de informacion.

Definir los  procedimientos
formales para el monitoreo y
control de la informacion de los
sistemas a cargo de la
Direccién de Tecnologia.

Definir los Acuerdos de Nivel
de Servicio para todos los
servicios que presta la
Direccion de Tecnologia.
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13.1.3

13,2

13.2.1

13.2.2

13.2.3

13.2.4

- — CAMARA DE
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Control: Los grupos de servicios de i
Separaciéon en informacién usuarios y sistemas de arcialrﬁente S|
las redes informacion se deben separar en las P '
VLANs
redes.
Transferencia de informacién
Control: Se debe contar con politicas,
Politicas y procedimientos y  controles de
procedimiento transferencia informacion formales
s de para proteger la transferencia de No Sl
transferencia  informacién mediante el uso de
de informacién todo tipo de instalaciones de
comunicaciones.
Acuerdos en Control: Los acuerdos deben ftratar la
la transferencia segura de informacién No 3|
transferencia  del negocio entre la organizacion y las
de informacién partes externas.
Mensaieria Control: Se debe proteger
electréjnica adecuadamente la informacién incluida No Sl
en la mensajeria electrénica.
Control: Se deben identificar, revisar
Acuerdos de regu!armente y documentar los
- o requisitos para los acuerdos de
confidencialid ) - . -
ad 0 no- confl_den(nalldad o no_dlvulgamon que No Sl
L reflejen las necesidades de la
revelacion

organizacion para la protecciéon de la
informacion.

Definir procedimiento formal
para la segmentacion de la red
a través de VLANSs.

Disefiar politicas,
procedimientos y controles de
transferencia de informacion
para proteger la informacion
que se envia a través de los
diferentes medios de
comunicacion.

Definir acuerdos entre la
Entidad y partes externas para
la transferencia segura de la
informacion.

Definir dentro de la politica de
tratamiento de la informacion
los lineamientos para el uso de
mensajeria electrénica
autorizada por la Direccion de
Tecnologia, que es el correo
electrénico corporativo.

Definir dentro de la politica de
tratamiento de la informacion

los Acuerdos de
confidencialidad de la
informacion.
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14 Adquisicion, Desarrollo y Mantenimiento de Sistemas

14,1

14.1.1

14.1.2

141.3

14,2

14.2.1

Requerimientos de seguridad en sistemas de informacion

Andlisis y
especificacion
de
requerimiento
s de seguridad

Aseguramient
o de servicios
de aplicacion
en redes
publicas

Proteccion de
transacciones
en servicios
de aplicacion

Control: Los requisitos relacionados
con seguridad de la informaciéon se
deben incluir en los requisitos para
nuevos sistemas de informacién o para
mejoras a los sistemas de informacion
existentes.

Control: La informacion involucrada en
los servicios de las aplicaciones que
pasan sobre redes publicas se debe
proteger de actividades fraudulentas,
disputas contractuales y divulgacion y
modificacién no autorizadas.

Control: La informacion involucrada en
las transacciones de los servicios de
las aplicaciones se deben proteger
para evitar la transmisiéon incompleta,
el enrutamiento errado, la alteracién no
autorizada de mensajes, la divulgacién
no autorizada, y la duplicacién o
reproduccion de  mensajes no
autorizada.

Seguridad en el proceso de desarrollo y soporte

Politica de
desarrollo
seguro

Control: Se debe establecer y aplicar
reglas para el desarrollo de software y
de sistemas, a los desarrollos dentro
de la organizacion.

No

No

No

No

Sl

SI

SI

Sl

Establecer los requisitos de
seguridad que deben cumplir
todos los sistemas de
informacion nuevos de la
Entidad y cuando se les
realicen mejoras en cada una
de las fases del desarrollo, y
definir un procedimiento para
su aplicacion.

Definir  los  procedimientos
formales para la informacion
que es transmitida por redes
publicas.

Definir  los  procedimientos
formales para la informacion
que es transmitida por redes
publicas.

Establecer una politica de

desarrollo seguro que
garantice que las aplicaciones
cumplan con los

requerimientos de seguridad
en cada una de las fases de
desarrollo.
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14.2.2

14.2.3

14.2.4

14.2.5

14.2.6

Procedimiento
s de control de
cambios del
sistema

Revisién
técnica de
aplicaciones
después de
cambios a la
plataforma
operativa

Restriccion de
cambios en
paquetes de
software

Principios de
seguridad en
la ingenieria
de sistemas

Entorno de
desarrollo
seguro

Control: Los cambios a los sistemas
dentro del ciclo de vida de desarrollo
se deben controlar mediante el uso de
procedimientos formales de control de
cambios.

Control: Cuando se cambian las
plataformas de operacion, se deben
revisar las aplicaciones criticas del
negocio, y someter a prueba para
asegurar que no haya impacto adverso
en las operaciones o seguridad de la
organizacion.

Control: Se deben desalentar las
modificaciones a los paquetes de
software, los cuales se deben limitar a
los cambios necesarios, y todos los
cambios se deben controlar
estrictamente.

Control: Se  deben  establecer,
documentar y mantener principios para
la construccion de sistemas seguros, y
aplicarlos a cualquier actividad de
implementacion de sistemas de
informacion.

Control: Las organizaciones deben
establecer y proteger adecuadamente
los ambientes de desarrollo seguros
para las actividades de desarrollo e
integracion de sistemas que
comprendan todo el ciclo de vida de
desarrollo de sistemas.

No

No

No

No

No

SI

SI

SI

SI

Sl

Definir un proceo formal para
tramitar y asegurar los cambios
en los sistemas de informacion
que administra la Direccion de
Tecnologia, con el fin de
minimizar la probabilidad de
interrupciones y cambios no
autorizados.

Definir procedimientos
formales de pruebas a los
sistemas de informacion luego
de que se realicen cambios a
las plataformas que los
soportan (sistemas operativos,
plataforma SAN, red, etc).
Dentro de la politica de
desarrollo seguro se debe
incluir los lineamientos para
que a los paquetes de software
no se les realice cambios a
menos que sea estrictamente
necesario y realizarlos bajo
controles de seguridad.
Establecer una politica de

desarrollo seguro que
garantice que las aplicaciones
cumplan con los

requerimientos de seguridad
en cada una de las fases de
desarrollo.

Establecer una politica de

desarrollo seguro que
garantice que las aplicaciones
tengan ambientes de

desarrollo seguros.

111



Tabla 18. (Continuacién)

f CAMARA DE
== St CAMARA DE COMERCIO DE CUCUTA - Declaracién de aplicabilidad (SOA) Version: 01
Control: La  organizacion  debe Ezgilrzﬁgr un:eglffolltlca qSZ
14.2.7 Desar.rollo supervisar y hacer segU|m|ent_o de la No Sl X X garantice que los desarrollos
tercerizado actividad de desarrollo de sistemas
contratados con terceros
contratados externamente. .
cumplan con lo requerido.
Establecer una politica de
Pruebas de Control: Durante el desarrollo se deben d:f:;:i%l:ao e Z:glﬁgglicen qll::
14.2.8 seguridad del  llevar a cabo pruebas de funcionalidad No Sl X X gruebas a necesarias de
sistema de la seguridad. prue .
funcionalidad antes de Ila
puesta en marcha del sistema.
Control: Para los sistemas de Establecer una politica  de
. " o desarrollo seguro que
Pruebas de informacién nuevos, actualizaciones y arantice que se realicen las
14.2.9 aceptacion del nuevas versiones, se deben establecer No Sl X X gruebas q necesarias de
sistema programas de prueba para aceptacion p

funcionalidad antes de Ila

y criterios de aceptacion relacionados. .
puesta en marcha del sistema.

14,3 Datos de prueba

Establecer una politica de
desarrollo seguro que
garantice que los datos de
prueba se seleccionan, se
protegen 'y se controlan
cuidadosamente.

Proteccion de  Control: Los datos de prueba se deben
14.3.1 datos de seleccionar, proteger y controlar No Sl X X
prueba cuidadosamente.

15 Relaciones con Proveedores
15,1 Seguridad de la informacién en relaciones con el proveedor

Politica de Control: Los requisitos de seguridad de

seguridad de  la informacién para mitigar los riesgos La politica de Seguridad de la

la informacion asociados con el acceso de Informacion debe incluir
15.1.1 . No Sl X X ) -

en las proveedores a los activos de la acuerdos de confidencialidad

relaciones con organizacion se deben acordar con con proveedores.

el proveedor estos y se deben documentar.
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15.1.2

15.1.3

15,2

15.2.1

15.2.2

Atencion de
tépicos de
seguridad en
los acuerdos
con el
proveedor

Cadena de
suministros de
tecnologias de
la informacién
y . .
comunicacion
es

Control: Se deben establecer y acordar
todos los requisitos de seguridad de la
informacion pertinentes con cada
proveedor que pueda tener acceso,
procesar, almacenar, comunicar o
suministrar componentes de
infraestructura de Tl para la
informacion de la organizacion.

Control: Los acuerdos con
proveedores deben incluir requisitos
para tratar los riesgos de seguridad de
la informacion asociados con la
cadena de suministro de productos y
servicios de tecnologia de informacion
y comunicacion.

Gestion de entrega de servicios de proveedor

Monitoreo y
revision de
servicios del
proveedor

Gestion de
cambios a los
servicios del
proveedor

Control: Las organizaciones deben
hacer seguimiento, revisar y auditar
con regularidad la prestacién de
servicios de los proveedores.

Control: Se deben gestionar los
cambios en el suministro de servicios
por parte de los proveedores, incluido
el mantenimiento y las mejoras de las
politicas, procedimientos y controles
de seguridad de la informacion
existentes, teniendo en cuenta la
criticidad de la informacién, sistemas y
procesos de negocio involucrados, y la
revaluacion de los riesgos.

No

No

Sl
Proceso de
evaluacion de
proveedores
del area de
Compras

No

SI

SI

Sl

Sl

Definir los acuerdos de
confidencialidad y reserva en
el manejo de la informacion
con proveedores.

Definir un listado maestro de
los requisitos a exigir a cada
proveedor dependiendo del
tipo de servicio a suministrar,
para mitigar riesgos de
seguridad de la informacion.

Dentro del proceso de
evaluacion de proveedores se
debe incluir lo correspondiente
a la seguridad de la
informacién.

Establecer una politica de
cambios a los servicios del
proveedor.
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16 Gestion de Incidentes de Seguridad de la Informacién

16,1

16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

Gestion de incidentes de seguridad de la informacién y mejoras

Responsabilid
ades y
procedimiento
s

Reporte de
eventos de
seguridad de
la informacién

Reporte de
debilidades de
seguridad de
la informacién

Evaluacién de
eventos de
seguridad de
la informacién

Respuesta a
incidentes de
seguridad de
la informacién

Control: Se deben establecer las
responsabilidades y procedimientos de
gestion para asegurar una respuesta
rapida, eficaz y ordenada a los
incidentes de seguridad de la
informacion.

Control: Los eventos de seguridad de
la informacion se deben informar a
través de los canales de gestion
apropiados, tan pronto como sea
posible.

Control: Se debe exigir a todos los
empleados y contratistas que usan los
servicios y sistemas de informacion de
la organizaciéon, que observen vy
reporten  cualquier debilidad de
seguridad de la informacién observada
o0 sospechada en los sistemas o
servicios.

Control: Los eventos de seguridad de
la informacion se deben evaluar y se
debe decidir si se van a clasificar como
incidentes de seguridad de la
informacion.

Control: Se debe dar respuesta a los
incidentes de seguridad de la
informacion de acuerdo con
procedimientos documentados.

No

No

No

No

No

Sl

Sl

Sl

SI

SI

Definir un procedimiento formal
para gestionar adecuadamente
los incidentes de seguridad de
la informacion.

Definir un procedimiento formal
para gestionar adecuadamente
los incidentes de seguridad de
la informacion, que establezca
los canales apropiados para el
reporte de dichos eventos.

Establecer planes de
concientizacion al personal
sobre la seguridad de la
informacion y la importancia de
reportar cualquier debilidad
que observen en los sistemas
de informacion.

Establecer el procedimiento
formal de analisis y evaluacion
del impacto los incidentes de
seguridad de la informacion.

Establecer el procedimiento
formal para la respuesta ante
un incidente de seguridad,
recolecciéon de evidencias,
identificar fuentes de ataque,
aplicar estrategias de
recuperacion y erradicacion de
la falla de seguridad.
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16.1.6

16.1.7

17 Aspectos de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio

17,1

1711

17.1.2

Aprendizaje
obtenido de
los incidentes
de seguridad
de la
informacion

Recoleccioén
de evidencia

Control: El conocimiento adquirido al
analizar y resolver incidentes de
seguridad de la informacién se debe
usar para reducir la posibilidad o
impacto de incidentes futuros.

Control: La organizacion debe definir y
aplicar  procedimientos para la
identificacion, recoleccion, adquisicion
y preservacion de informacién que
pueda servir como evidencia.

Continuidad de la seguridad de la informacion

Planificacion
dela
continuidad de
la seguridad
de la
informacion

Implementacio
ndela
continuidad de
la seguridad
dela
informacion

Control: La  organizacion  debe
determinar sus requisitos para la
seguridad de la informacién y la
continuidad de la gestion de la
seguridad de la informacion en
situaciones adversas, por ejemplo,
durante una crisis o desastre.

Control: La organizacion  debe
establecer, documentar, implementar y
mantener procesos, procedimientos y
controles para asegurar el nivel de
continuidad requerido para la
seguridad de la informaciéon durante
una situacion adversa.

No

No

No

No

SI

Sl

Sl

SI

Establecer una metodologia
para el manejo de lecciones
aprendidas con respecto a
incidentes de seguridad de la
informacién, que incluya el
mantener un listado de
incidentes, bases de
conocimiento, actualizar matriz
de riesgos y capacitaciones a
los usuarios.

Establecer el procedimiento
formal para la respuesta ante
un incidente de seguridad,
recoleccion de evidencias,
identificar fuentes de ataque,
aplicar estrategias de
recuperacion y erradicacion de
la falla de seguridad.

Establecer un plan de
continuidad que garantice la
operatividad de la organizacion
en caso de que los procesos
criticos fallen.

Implementar un plan de
continuidad que garantice la
operatividad de la organizacion
en caso de que los procesos
criticos fallen.
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Tabla 18. (Continuacién)

- — gﬁmnacn;
f—’ poM CAMARA DE COMERCIO DE CUCUTA - Declaracion de aplicabilidad (SOA) Version: 01
J
Verificacion, Control: La organizacién debe verificar
revision y a intervalos regulares los controles de Evaluar el plan de continuidad
evaluacion de continuidad de la seguridad de la ue arant’:i)ce la_operatividad
17.1.3  lacontinuidad  informacion establecidos e No SI X X x due garantce ‘@ op
. ) de la organizacion en caso de
dela implementados, con el fin de asegurar

. - . ue los procesos criticos fallen.
seguridad de  que son validos y eficaces durante q P

la informacién  situaciones adversas.
17,2 Redundancias

Disponibilidad  Control: Las instalaciones de Sl.
. . ) . Plataforma Mantener los controles
de facilidades procesamientos de informaciéon se .
. 1 SAN actuales  implementados vy
17.2.1 de deben implementar con redundancia Sl X X X
. . h - redundante extenderlos a los componentes
procesamiento suficiente para cumplir los requisitos en un sitio de red
de informaciéon de disponibilidad. alterno '

18 Cumplimiento
18,1 Cumplimiento con Requerimientos Legales y Contractuales

Control: Todos los requisitos
Identificacion  estatutarios, reglamentarios y
de legislacién  contractuales pertinentes y el enfoque -
. A ) Definir el normograma que
aplicable y de la organizacion para cumplirlos, se h .
18.1.1 - - . No Sl X X X incluya lo relacionado a la
requerimiento  deben identificar 'y  documentar . "
- Seguridad de la Informacion.
S explicitamente y mantenerlos
contractuales  actualizados para cada sistema de
informacion y para la organizacion.
Control:  Se deben implementar
procedimientos apropiados para Establecer procedimiento
Derechos de  asegurar el cumplimiento de los formal para asegurar el
propiedad requisitos legislativos, de cumplimiento de los requisitos
18.1.2 | L. No Sl X X X :
intelectual reglamentacion y contractuales legales  relacionados  con
(IPR) relacionados con los derechos de derechos de propiedad
propiedad intelectual y el uso de intelectual.

productos de software patentados.
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Tabla 18. (Continuacién)

18.1.3

18.1.4

18.1.5

18,2

18.2.1

- — CAMARA DE
# gg"é"ggﬂg CAMARA DE COMERCIO DE CUCUTA - Declaracion de aplicabilidad (SOA) Version: 01
Control: Los registros se deben Establecer procedimiento

Proteccion de
registros

Privacidad y
proteccion de
informacion
personal
identificable

Reglamentaci
6n de
controles
criptograficos

proteger contra perdida, destruccion,
falsificaciéon, acceso no autorizado y
liberacion no autorizada, de acuerdo
con los requisitos legislativos, de
reglamentacion, contractuales y de
negocio.

Control: Se deben asegurar la
privacidad y la proteccion de la
informacion de datos personales, como
se exige e la legislacion y la
reglamentaciéon pertinentes, cuando
sea aplicable.

Control: Se deben usar controles
criptograficos, en cumplimiento de
todos los acuerdos, legislacion y
reglamentacion pertinentes.

Revisiones de seguridad de la informacion

Revision
independiente
de seguridad
dela
informacion

Control: El enfoque de la organizacion
para la gestion de la seguridad de la
informacién y su implementacién (es
decir los objetivos de control, los
controles, las politicas, los procesos y
los procedimientos para seguridad de
la informacién), se deben revisar
independientemente  a intervalos
planificados o cuando ocurran cambios
significativos.

No

Sl.
Manual de
politicas y

procedimient
os de
Proteccion de
datos
personales

No

No

SI

Sl

Sl

Sl

formal para proteger los
registros de la Entidad de
acuerdo a los requisitos
legales existentes aplicables a
la Camara de Comercio de
Cucuta.

Mantener e implementar los
manuales de politicas y
procedimientos  establecidos
para la proteccion de datos
personales.

Implementar controles
criptograficos para garantizar
la confidencialidad e integridad
de la informacién.

Plan anual de auditorias de
seguridad de la informacion.
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Tabla 18. (Continuacién)

CAMARA DE
COMERCIO
DE CUCUTA

)

CAMARA DE COMERCIO DE CUCUTA - Declaracion de aplicabilidad (SOA)

Version: 01

Cumplimiento
con las
18.2.2  politicas y
normas de
seguridad

Revision del
18.2.3  cumplimiento
técnico

Control: Los directores deben revisar
con regularidad el cumplimiento del
procesamiento y procedimientos de
informacion dentro de su area de
responsabilidad, con las politicas vy
normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.

Control: Los sistemas de informacion
se deben revisar periédicamente para
determinar el cumplimiento con las
politicas y normas de seguridad de la
informacion.

No

No

Sl

Sl

Por ser una entidad que
maneja recursoso publicos, es
recomendable acatar las
indicaciones del  Gobierno
nacional sobre la inclusiéon de
la seguridad de la informacion
en todos sus procesos.

Plan anual de revision de
controles técnicos en los
sistemas de informacion de la
Entidad para el cumplimiento
de las politicas y normas de
seguridad de la informacion.

Fuente: Elaboracion propia
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Fase 3. Disefo de las politicas de seguridad de la informacion aplicables para la
Unidad de Tecnologia de la camara de comercio de Cucuta.

Actividad 1. Elaboracién de la politica de seguridad de informacidn prioritarias de
acuerdo al analisis realizado

A continuacion se definen las Politicas de Seguridad de la Informacion para la
Direccion de Tecnologia de la Camara de Comercio de Cucuta.

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA
DIRECCION DE TECNOLOGIA DE LA CAMARA DE COMERCIO DE CUCUTA

Direccion de Tecnologia de la Camara de Comercio de Cucuta, como unidad
aliada estratégica de la Camara de Comercio de Cucuta en el logro de las metas
institucionales  implementando tecnologias, estandares y herramientas
tecnologicas de ultima generacidn, busca la satisfaccion de sus usuarios
prestando servicios agiles y oportunos, garantizando el cumplimiento de los
requisitos establecidos por el Gobierno en cuanto a la seguridad de la informacion,
se compromete a:

e Realizar una gestion de riesgos de seguridad de la informacién que permita la
identificacion de los activos de informacion, su valoracion, identificacion de
riesgos e implementacién de controles de seguridad.

e Garantizar la disponibilidad, confidencialidad e integridad de los activos de
informacion de la Direccién de Tecnologia.

e Divulgar esta politica a todos los demas procesos de la Entidad y todos los
empleados, proveedores y demas que interactien con la Direccion de
Tecnologia.

La Direccion de Tecnologia reconoce la importancia de la Seguridad de la
Informacion y la proteccion de los activos para alcanzar los objetivos
institucionales, asi como también reconoce que el mal uso de los activos de
informacion puede afectar el normal funcionamiento de la Entidad.

Alcance: Esta politica es de cumplimiento por parte de todos los empleados,
contratistas y terceros de la Entidad que de alguna u otra forma utilicen los servicio
de la Direccidn de Tecnologia.



Cumplimiento: Todos los empleados, contratistas y terceros que en el desarrollo
de sus funciones utilicen los servicios de la Direccion de Tecnologia deben cumplir
con la totalidad de la presente politica. El incumplimiento de la misma puede tener
consecuencias disciplinarias y/o legales.

Principios de seguridad: A continuacion se establecen los principios de la
Direccidn de Tecnologia con respecto a la seguridad de la Informacion:

e La Direccidon de Tecnologia protegera la informacidn contenida en los sistemas
de informacion y medios de almacenamiento y a toda la infraestructura
tecnoldgica sobre la que se soporta la operacion de la Camara de Comercio de
Cucuta.

e La Direccion de Tecnologia protegera las instalaciones donde se encuentra
ubicada toda la infraestructura tecnolégica que soporta la operacion de la
Entidad.

e La Direccion de Tecnologia implementara controles de seguridad en el acceso
a la informacién, a la red y a todos los recursos bajo su responsabilidad.

e La Direccion de Tecnologia realizara una adecuada gestién de incidentes de
seguridad y la mejora constante de los sistemas de informacion e
infraestructura tecnologica para mejorar los niveles de seguridad de la
informacion.

POLITICAS DE SEGUNDO NIVEL

Politica de dispositivos moviles.

La Direcciéon de Tecnologia define las siguientes politicas con respecto a los
dispositivos moviles, tales como computadores y tabletas:

e Cada dispositivo mévil debe estar inventariado y registrados sus datos de
conexion.

e La informacion debera estar encriptada para salvaguardar la misma en el caso
de pérdida o robo.

e La red inalambrica a la que se conectan debe tener controles de seguridad y
de segregacion de redes.

e Todo dispositivo mévil estara configurado para ser usado con credenciales del
dominio de la Camara de Comercio de Cucuta.

e La pérdida o robo de un dispositivo movil debera ser reportada a la Direccion a
la mayor brevedad posible.
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Politica de seguridad de los recursos humanos

e Se debe dar cumplimiento a lo establecido en el procedimiento del area de
Talento Humano AF-TH-03 Vinculacion de Personal para el ingreso de
personal a la Entidad.

e Todo usuario de los sistemas de informacion a cargo de la Direccion de
Tecnologia debe firmar el acuerdo de Confidencialidad, que estara a cargo del
proceso de Gestiéon de Talento Humano, asociado también al reglamento
interno de trabajo, con el que se rija el comportamiento de los empleados con
respecto a la Informacion a la que tienen acceso y las consecuencias de
cometer actos en contra de la seguridad de esta.

e Todos los empleados y contratistas deben dar cumplimiento a todas las
politicas de Seguridad de la Informacién definidas.

e Se deben realizar capacitaciones y sensibilizaciones sobre temas relacionados
con la Seguridad de la Informacion.

e En el caso de cometer actos en contra de la seguridad de la informacién se
debera seguir el procedimiento donde se establezcan las acciones que tomara
la Entidad en contra un empleado que haya cometido una violacién a la
Seguridad de la Informacion.

e A la terminacion de los contratos laborales se firmara un documento de paz y
salvo a donde se deje constancia del recibido a satisfaccién de los archivos
fisicos, y/o digitales y donde se establezcan los compromisos a guardar estricta
reserva sobre la informacién a la que se tuvo acceso.

Politica de Gestion de Activos

e La identificacion y clasificacion de los activos de informacion de la Direccion de
Tecnologia se llevara a cabo a través de un procedimiento formal con
lineamientos para su ejecucion, y se mantendra actualizada la matriz de
valoracion de Activos y analisis de riesgos de Seguridad de la Informacion.

e Los activos de informacion deben estar etiquetados de acuerdo a la
clasificacion establecida en la Ley 1712 de 2014.

Politica de manejo de medios removibles

e Se debe guardar bajo llave o con algun otro dispositivo de seguridad todos los
documentos y dispositivos removibles como discos duros externos y memorias
USB para evitar el acceso a ellos por personas no autorizadas.
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El uso de medios removibles debe autorizarse siguiendo el procedimiento
establecido para esto, que indique los pasos de solicitud, revision y activacion
de utilizacion.

Los puertos USB de las estaciones de trabajo permaneceran desactivados, y
solo se autorizara haciendo una solicitud formal que sera evaluada, autorizada
o denegada.

Los medios removibles que son autorizados para su uso deberan mantenerse
libres de cualquier software malicioso que pueda poner en riesgo la seguridad
de la informacion. Para esto deberan ser analizados con el antivirus
periddicamente.

En el caso de requerir el traslado de medios removibles se utilizaran soélo los
medios de transporte seguros para proteger la integridad y confidencialidad de
la informacion contenida en estos medios fisicos.

La informacion contenida en medios removibles debe estar encriptada para
poder ser trasportada con seguridad.

Se debe disponer de manera segura de los medios removibles cuando
cumplan su vida util, siguiendo un procedimiento formal que establezca la
manera correcta en que se deben destruir los medios de almacenamiento de
informacion, dependiendo de su naturaleza. También que se defina los
responsables de este procedimiento en cada uno de sus pasos.

Todo medio removible de terceros utilizados por la Camara de Comercio de
Cucuta, antes de su devolucion se les realizara un proceso de borrado seguro
de la informacion.

Politica de control y administracién de acceso

La Direccion de Tecnologia debe controlar el acceso a la informacion y limitarla
s6lo a las personas autorizadas. Estos controles se haran tanto en los Sistemas
de Informacién como a los recursos de red.

El acceso de los usuarios a los sistemas se habilitara sélo cuando se haya
solicitado formalmente este acceso a través del Sistema de Gestion
Documental, con autorizacion firmada por el Gerente del area. No se aceptaran
solicitudes de acceso a través de otro medio.

La Direccion de Tecnologia debe revisar las cuentas de los sistemas de
informacion, una vez al afo.

La Direccion de Tecnologia dispone de los mecanismos para realizar auditorias
de creacion, modificacion y desactivacion de usuarios en el caso de que se
requiera este tipo de informacion.

La Direccidén de Tecnologia realizara la desactivacion de las cuentas de acceso
a los sistemas de un usuario cuando se reciba la notificacion del area de
Talento Humano sobre su desvinculacion temporal o definitiva a la Entidad.
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Politica de gestion de contraseias

Cada usuario tiene un unico usuario de acceso a cada Sistemas de
Informacion, y en el caso que aplique, sera el mismo utilizado para autenticarse
en el dominio de red de la Entidad.

Las claves de acceso a los sistemas de informacién son personales e
intransferibles. Es responsabilidad de cada usuario el buen uso de éstas, y
velar porque no sea conocida por terceros no autorizados. De sospechar del
conocimiento de la contrasefa o de la pérdida de confidencialidad de esta,
debera ser cambiada de manera inmediata.

Los Sistemas de Informacion forzaran el cambio de contrasefias de acceso a
los sistemas de informacién deberan ser cambiadas periédicamente.

Las contrasefias deberan tener una longitud minima de ocho (8) caracteres, y
deben incluir caracteres especiales, letras mayusculas y minusculas vy
numeros. Estas validaciones las debe realizar el sistema al momento de
realizar el ingreso o cambio de una contrasefia.

No se podra utilizar la misma contrasefa en el cambio de ésta, y ni permitirse
que se utilice una que sea igual ha alguna de los 5 cambios anteriores.

El almacenamiento de las contrasefias en los sistemas de informacién debera
estar encriptada de forma tal que no puedan ser leidas.

Politica de control de acceso a redes e internet

El acceso de los usuarios a la red de datos se habilitara sélo cuando se haya
solicitado formalmente este acceso a través del Sistema de Gestion
Documental, con autorizacion firmada por el Gerente del area. No se aceptaran
solicitudes de acceso a través de otro medio.

El acceso a la red de la Camara de Comercio de Cucuta se hara unicamente a
través de dispositivos autorizados por la Direccion de Tecnologia.

El acceso a la red inalambrica Wifi de la Entidad se hara unicamente a través
de dispositivos autorizados por la Direccion de Tecnologia, y en los casos de
dispositivos de usuarios invitados como en Salones y Eventos, el acceso se
permitira, pero a una red segregada distinta a la demas red inalambrica.

Politica de seguridad para el uso de Internet

Cada usuario del directorio activo tendra un acceso basico a paginas
gubernamentales de Colombia. El acceso a otras paginas web se habilitara
s6lo cuando se haya solicitado formalmente este acceso a través del Sistema
de Gestion Documental, con autorizacion firmada por el Gerente del area.
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e Cada usuario tendra un perfil de navegacion en Internet que le brindara acceso
solo a lo autorizado para ese nivel.

e La navegacién a sitios de pornografia, terrorismo, juegos en linea y de azar o
cualquier otro tipo de sitios catalogados como potencialmente peligrosos
estaran bloqueado a través del sistema de filtrado de navegacion.

e La salida directa a Internet no esta permitida a menos que se requiera para una
labor técnica, previamente autorizada por la Direccion de Tecnologia.

e El acceso a Internet otorgado por la Direccion de Tecnologia estara
permanentemente monitoreado, y podra ser suspendido en cualquier momento
en que por razones de seguridad se requiera.

e El acceso a Internet se habilitara para fines exclusivamente laborales.

Politica sobre accesos remotos

e Las conexiones remotas a la red de datos de la Entidad se habilitaran sélo
cuando se haya solicitado formalmente este acceso a través del Sistema de
Gestion Documental, con autorizacion firmada por el Gerente del area, en el
caso de accesos de personal o contratistas de la Camara de Comercio de
Cucuta.

e Las conexiones remotas a la red de datos de la Entidad se habilitaran sélo
cuando se haya autorizado el acceso a través de un acuerdo de
confidencialidad firmado por un tercero, como proveedores o0 asesores, en
donde se establezca la responsabilidad, el tiempo de acceso y finalidad del
mismo.

e Todas las conexiones remotas que habilite la Direccion de Tecnologia se
estableceran a través de conexiones seguras haciendo uso de mecanismos de
encriptacion.

Politica sobre controles criptograficos

e La Direccion de Tecnologia garantizara que en la plataforma tecnoldgica se
tienen implementados mecanismos de encriptacion de la informacion.

e Las claves de encriptacién utilizadas seran protegidas para evitar que sean
modificadas o copiadas sin autorizacién

e Las contrasefas se almacenaran de manera encriptadas en cada uno de los
sistemas de informacion, y se garantizara que se mantiene la confidencialidad
de estas en su almacenamiento y proceso de entrega al usuario final.

e Es responsabilidad del usuario al que se le ha entregado una firma digital o
cualquier otro mecanismo criptografico el buen uso de estos, y debe velar
porque no sean conocidos por terceros no autorizados.
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Politica sobre seguridad fisica y del entorno

e Los equipos que forman parte de la plataforma tecnolégica de la Camara de
Comercio de Cucuta se encuentran dentro de en areas delimitadas con acceso
restringido. El acceso a estos sitios sera controlado y permitido solo a personal
autorizado.

e EI control de acceso se realizara a través de mecanismos que permitan
registrar quien ingresa y la hora de acceso y de retiro del area restringida.

e Elingreso al area restringida se realizara con acompafiamiento de la persona
de la Direccion de Tecnologia designada, durante todo el tiempo que dure la
visita.

e Las areas restringidas donde se encuentran los equipos de la plataforma
tecnoldgica tendran siempre sistemas que permitan protegerlos de dafos
eléctricos, medio ambiental como humedad y temperatura y de desastres
naturales o provocados tales como incendios.

e Cuando se requiera la creacién de una nueva area restringida se tendran en
cuenta los riesgos de seguridad a evitar tales como incendios, explosiones,
terremotos, etc., para su disefio y ubicacion.

Politica de seguridad de equipos de computo

e La Direccion de Tecnologia revisara al menos una vez al afno el estado de
todos los servicios de suministro que estan relacionados con los equipos para
evaluar si la capacidad esta acorde a la cantidad de equipos.

e Se realizaran al menos tres ciclos de mantenimiento preventivo a los equipos
de cémputo.

e El traslado o movimiento de equipos de cOmputo se realizara sélo cuando se
haya solicitado formalmente este movimiento a través del Sistema de Gestion
Documental, con autorizacién firmada por el Gerente del area y la respectiva
actualizacién del inventario de activos.

e En el caso de reasignaciones de equipos por traslado de activos, se debe
realizar una verificacién previa para asegurar que cualquier dato confidencial o
software licenciado no quede disponible para uso de un usuario que no esta
autorizado.

Politica de escritorio limpio y pantalla limpia

e Lainformacién que sea de tipo clasificada o reservada que se encuentre en los
escritorios de los usuarios debe mantenerse siempre bajo llave en,
independientemente del medio fisico en el que se encuentre almacenada, ya
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sean documentos fisicos o medios removibles, para evitar que personas no
autorizadas tengo acceso.

Es responsabilidad de los usuarios mantener bajo llave la informacion
clasificada y reservada que se encuentre en medios fisicos removibles o
documentos fisicos.

En todo momento se debe mantener supervision de los documentos fisicos o
en medios removibles, sin dejarlos desatendidos cuando se solicita que se les
realice copia o escaneo.

Todo documento escaneado debe ser eliminado del repositorio del equipo del
escaneador para evitar que pueda existir fuga de informacién.

En los Centros de Datos y de Telecomunicaciones (areas restringidas) se
mantendra para los equipos las pantallas limpias.

La Direccién de Tecnologia a través del directorio activo programa el bloqueo
de las sesiones de usuarios a los cinco minutos de actividad, pero es
responsabilidad del usuario bloquear su sesion una vez se retire del equipo
dejandolo desatendido, para evitar accesos no autorizados. El desbloqueo de
la sesion so6lo se podra hacer con la contrasefia de inicio de sesion en el
dominio.

Politica de seguridad en las operaciones

La Direccion de Tecnologia mantendra actualizados los procedimientos de
operacion identificados en esta Politica y los cambios seran autorizados por la
Directora de Tecnologia.

La Direccién de Tecnologia se asegurara que los cambios en los sistemas de
informacion no afectaran la disponibilidad, confidencialidad e integridad de la
informacion.

Se mantendran ambientes de desarrollo, pruebas y produccién para cada
sistema de informacion de la Entidad, para la realizacion de pruebas de
seguridad y operacién antes de lanzar a produccion.

Politica de proteccion de software malicioso

La Direccién de Tecnologia gestionara la implementacién de un software de
deteccion de malware para la deteccién de cddigos maliciosos en equipos,
servidores, dispositivos méviles, removibles o cualquier dispositivo conectado a
la red de datos de la Entidad.

Se realizara un proceso de anadlisis de codigo malicioso en los equipos y
servidores periédicamente en un horario que no afecte el desempefio del
dispositivo.
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Se concientizara a los usuarios de las vulnerabilidades asociadas a los virus
informaticos.

Los usuarios deben reportar inmediatamente cualquier evento sospechoso que
detecten en los equipos a su cargo.

No se permite la desactivacion manual del software de antivirus. Esta actividad
sélo la puede realizar personal de la Direccion de Tecnologia autorizado, que
tengan la clave para la desactivacion.

Politicas de respaldo de Informacion

Se realizan copias de seguridad a todas las bases de datos, sistemas de
informacion y maquinas virtuales de la Camara de Comercio de Cucuta, con la
periodicidad que se establezca en el procedimiento de backups de la Direccion
de Tecnologia.

Las copias de seguridad son probadas periodicamente como lo establece el
procedimiento de Backups, para garantizar su buen estado.

Los empleados, contratistas y demas usuarios deben indexar en los
expedientes los documentos que corresponden a su gestion en el Sistema de
Gestion Documental para garantizar que son incluidos dentro de la
programacion de Backups de la Direccion de Tecnologia.

Los documentos de gestién diaria que los usuarios deseen respaldar, los
deben subir al sistema de almacenamiento en la nube OneDrive que ha
dispuesto la Direccion de Tecnologia para tal fin.

La Direccion de Tecnologia garantiza la cadena de custodia en el transporte de
medios removibles de almacenamiento de Backups.

Politica de bitacoras y monitoreo

La Direccién de Tecnologia mantiene activados los logs de los sistemas
criticos.

Se realiza backup periédico de los logs de los sistemas criticos, y el tiempo de
retencion se define de acuerdo a lo establecido en el procedimiento de
Backups.

Los logs de actividad de los administradores estan activados.

El area de tecnologia debera revisar regularmente los logs de cada uno de los
sistemas para tomar accidn oportuna sobre los eventos relevantes de
seguridad.

Se mantiene la sincronizacién de relojes a través del servicio NTP del
Directorio Activo que se encuentra sincronizado con la hora legal colombiana.
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Politica de control de software operacional

La instalacion de programas en los equipos de los usuarios es responsabilidad
de la Direccién de Tecnologia y se rige por el Proceso Instalacion de
aplicaciones.

La Direccion de Tecnologia mantiene la restriccion de instalacion de
aplicaciones en los equipos de los usuarios a través de politicas del directorio
activo.

Los sistemas operativos de equipos y servidores estaran actualizados a la
ultima version disponible.

Politica de seguridad en las comunicaciones

La Direccion de Tecnologia realiza monitoreo constante de las conexiones de
red existentes para garantizar su operacion.

La Direccion de Tecnologia segmenta la red de datos para separar la
plataforma tecnolégica de los equipos de usuarios, canales de Internet y
demas servicios de conectividad ofrecidos por terceros.

Para todos los servicios que se prestan en red se identificaran los mecanismos
de seguridad y los acuerdos de nivel de servicio, ya sean estos servicios
internos o que se contraten con terceros.

En el caso de transferencia de informacion en medios fisicos, esta se realizara
de acuerdo a lo establecido por el Centro de Informacién Documental
CINDOCCC y sus manuales respectivos.

En el caso de transferencia de informacion digital con entidades externas, se
realizaran previamente con la organizacion o entidad externa los estudios y
analisis para que la comunicacion se realice de manera segura, siempre en el
marco de un contrato o convenio interinstitucional.

Para la transferencia de informacion digital dentro de la Camara de Comercio
de Cucuta, la Direcciéon de Tecnologia implementara las herramientas que
brinden seguridad para la comunicacion.

El correo electrénico corporativo es para ser utilizado con fines laborales. De
igual manera, esta prohibido el uso de los correos electrénicos personales para
enviar o recibir informacion relacionada con la Camara de Comercio de Cucuta.

Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas

La Direccién de Tecnologia velara por que los desarrollos de aplicaciones tanto
internos como externos contratados cumplan con los requerimientos de
seguridad para preservar la integridad, confidencialidad y disponibilidad de la
informacion, durante todo el ciclo de vida del desarrollo del software

Los proveedores contratados para desarrollo de aplicaciones deberan cumplir
con las politicas aca descritas para garantizar la seguridad de la informacién.
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Las adquisiciones de software que realice la Camara de Comercio de Cucuta
estaran apoyadas técnicamente por la Direccion de Tecnologia, y se realizara
con empresas que demuestren idoneidad y experiencia en el suministro
requerido.

Se debe mantener registro de control de cambios en el desarrollo de las
aplicaciones, donde se especifiquen datos como fecha, hora y cambio
realizado, motivo del cambio y quién lo realiz6. Los cambios se realizaran
siempre que sean necesarios y se justifique su necesidad.

Deben existir ambientes de desarrollo, pruebas y produccion.

Cuando se realice un cambio en la aplicacién, se deben hacer las pruebas
necesarias para evitar que estos afecten la produccién de otros sistemas o de
la misma plataforma tecnoldgica de la Entidad.

Todo desarrollo de una aplicacion debe contar con los ambientes de desarrollo,
pruebas y produccion.

Se deben realizar pruebas de seguridad a los sistemas en desarrollo durante
todo el ciclo de vida para detectar vulnerabilidades y corregirlas.

La Direccion de Tecnologia velara por la realizacién de las pruebas necesarias
de los sistemas antes de salir a produccion.

Los codigos fuentes de los programas estaran protegidos adecuadamente para
preservar su integridad y confidencialidad.

Se adoptaran los estandares y mejores practicas para el desarrollo de codigos
de aplicaciones para que estos operen de la manera mas eficiente.

Politica de Gestion de Incidentes de Seguridad de la Informacion

Todos los empleados, contratistas y terceros de los sistemas de informacién
deben reportar oportunamente cualquier debilidad o vulnerabilidad de
seguridad detectada, siguiendo el procedimiento establecido para hacer el
respectivo reporte.

El oficial de Seguridad recibira las notificaciones de incidentes de seguridad y
les hara la respectiva gestion.

Por cada incidente de seguridad se hara un registro y una evaluacién para
determinar el nivel de impacto, de acuerdo al procedimiento de evaluacion de
incidentes de seguridad.

Se deben documentar las lecciones aprendidas con respecto a incidentes de
seguridad de la informacion, para que el tratamiento aplicado sirva como
solucion para futuros incidentes similares.
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4. CONCLUSIONES

Segun los resultados obtenidos en el desarrollo del presente proyecto se concluye
que la Direccion de Tecnologia, como area de apoyo transversal de la Camara de
Comercio de Cucuta puede disminuir el impacto sobre los activos de informacion
al tener unas Politicas de Seguridad de la Informacion que permitan establecer el
marco de operacion de los Sistemas de Informacidén y en general de todos los
servicios prestados a los usuarios internos y externos. Al ser esta area la
encargada de soportar toda la infraestructura tecnoldgica de la Entidad estas
politicas serviran de base para que la Camara de Comercio de Cucuta, si asi lo
desea, las hagan extensivas a las demas areas de la organizacion y asegurar los
activos de informacién de toda la Entidad.

Dentro de proceso de andlisis de riesgos se detectaron algunos riesgos que
requieren que la Alta Direccion de la Camara de Comercio de Cucuta realice una
inversion de recursos en la implementacion de controles. Este analisis le permitira
a la Direccion de Tecnologia presentar propuestas de implementacién de sistemas
gue minimicen la materializacion de estos riesgos de seguridad.

El disefio de las Politicas de Seguridad de la Informacion para la Direccion de
Tecnologia debe ser complementado con la definicidn de procedimientos, guias y
manuales de seguridad de acuerdo a los controles de seguridad de la ISO
27001:2013. Estas permitiran llegar al detalle de como llevar a la practica las
politicas de seguridad. Se abre la puerta a un nuevo proyecto en este campo para
la Direccion de Tecnologia.

Las politicas de Seguridad de la Informacién deben ser revisadas periddicamente
y ser socializadas con todo el personal para que se cree una cultura de seguridad
al interior de la organizacion. También debe existir el apoyo de la Alta Direccidn,
tanto para la inversion de recursos para la implementacion de los controles
identificados que asi lo requieren, como para el mantenimiento de los ya
existentes que han demostrado efectividad.
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Anexo A. Autorizacion

i — CAMARA DE CENTRO DE INFORMACION AF-CID-02-4

f Eg'gggﬂﬂ DOCUMENTAL Fecha 19/03/15

—— GESTION DE LAS COMUNICACIONES Version 5
MANUAL DE PROCESOS SOPORTE OFICIALES Paginalde1l

COMUNICADD INTERNO

201900005307

San José de Cricuta, 30/05,/2019

FARA: Maria Carolina Darte Martinez, Profesional Junior de Redes v Seguridad
DE: Marianela Olivares Rivera, Directora de Tecnologia

ASUNTO:  Autorizaciom realizacion Proyecto

De acuerdo al radicado 201900005221 donde solicita autorizacion para realizar un
proyecto aplicado en la Entidad correspondiente al “Disefio de Politicas de Seguridad de
la Informacicn para la Direccion de TI de la Camara de Comercio de Crcuta” para optar
al titulo de Especialista en Seguridad Informatica de la UNAD, me permito informarle
que ha sido autorizada su solicitud.

Feciba un cordial saludo,

ME MARIANELA OLIVARES RIVERA
Diru:ultura de Tecnologia

R | Responda para mi fimma, por favor. A Aprobar (para su aprobacién, por favor.)

E | Encirpuese del asunto, por faver o Crivul gar (para conocimisnto del personal)
v | Verifigue o revize, por favor. o] Observaciones [devolver con observaciones)
1 Informese, por favor. C Comentémoslo personalmente, por faver.

5 Salir del tramite normal (Archivar) Oto
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Anexo B. Procedimiento de instalacion de servidores y/o software

Objetivo.

Establecer el procedimiento a seguir para todas las instalaciones que se requieran dentro de la entidad, ya sea de
servidores o de software nuevo para el funcionamiento de Tl o de cualquiera de las gerencias y direcciones que
componen la Cdmara de Comercio de Cucuta.

Aplicable a todas las maquinas virtuales (VM) y aplicativos para la entidad.

Alcance.
Definiciones.
e VM: Maquina virtual
SO: Sistema Operativo
e MA: Mesa de Ayuda
e ADMIN: Usuario Administrador

Flujograma

a. Presy

1. SELECCIONAR Bafh

ACTIVIDAD

Direccion de Tl y funcionarios de T

jpuestar

comgra de

are

b. Solicitar
compra

2 PRESUPUESTAR
PARA EL PLAN
ANUAL DE TRABAJO

3. SOLICITAR LA
COMPRA

4 VERIFICAR EL

8. VERIFICAR EL
LICENCIAMIENTO

5. COORDINAR LA

¢Es comecto el .

Si

instalado?
irié con

¢Se adg
ot?

h 4

Administrador de la plataforma SAN

SOFTWARE INSTALACIGN X 9 ENVIAR
© Instalacin y ADQUIRIDO COMUNICADO A
ion del ¢ Se reafizard ¢n COMPRAS
software una
adquirido o
6 CREAR LAMV
si
o
No

INSTALACGION DE SERWVIDORES Y/0 SOFTWARE NUEYO

7. INSTALACION DEL

SOFTWARE

10. CORREGIR
INSTALACION

12. CAPACITACION
PARA ADMIN Y
USUARIO FINAL

s 11. PRUEBAS DE

S FUNCIONAMIENTO

2

O

H = v
g 2 13. ACTUALIZACION
[ DE INFORMACION
==
2 G
8=
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1. SELECCIONAR
ACTIVIDAD

Se debe seleccionar
que actividad se
desea realizar:

a. Presupuestar
compra de
software

b. Solicitar compra

c. Instalaciény
verificacion del
software
adquirido

Direccion de Tl
Funcionarios
de TI

Se planifica en el
presupuesto de la
Direccion de T.l. y en
el plan anual de
trabajo el
requerimiento de
compra del aplicativo

) Presupuest
que se requiere para o anual de

2. PRESUPUESTAR la plataforma de la Direccién de Tl TI
PARA EL PLAN entidad o por Funci .

L uncionarios
ANUAL DE solicitud de un
de Tl Plan anual
TRABAJO gerente de acuerdo .
. de trabajo
con las necesidades
de Tl
de compra para la
ejecucion de las
actividades de las
gerencias.
Alimentar los
documentos registro.
Con las respectivas
aprobaciones se
realiza el proceso de
compra en la fecha . -

3. SOLICITAR LA prevista en Ia Breceion de Tl | solicitudes
COMPRA planeacion. Se inicia de Tl de pedido

ruta de compras.

4. VERIFICAR EL con el proveedor del | bireccion de T g%”et;ag’e
SOFTWARE fgwgif sehacela Funcionarios | >0 "
ADQUIRIDO . de Tl bray

correspondiente para Actas de
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constatar que el
software, aplicativo o
licenciamiento
adquirido es el que
se esta recibiendo y
se solicitan los
soportes a nombre
de la Camara de
Comercio de Cucuta.

Si el software a instalar
no requiere compra de
licenciamiento porque es
software libre, de igual
manera se realiza las
revisiones pertinentes
validando el uso en la
Entidad sin pago vy
descargar  documento
del fabricante que
constate esta legalidad.

entrega o
de inicio

5. COORDINARLA
INSTALACION

e Serealizala
coordinacion
requerida ya sea con
el proveedor del
aplicativo para la
instalacion del
software o con el
ingeniero que
corresponda en el
areade Tl de
acuerdo con el pefrfil
de lo adquirido.

NOTA: La Direccion
TI determina o]
asigna al ingeniero
responsable de
realizar la validacion
del proceso de
instalacion. El
ingeniero de TI
validara si se cuenta
con los
requerimientos para

Direccion de Tl
Funcionarios
de Tl

Informe de
instalacion
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la instalacion
correcta del
aplicativo, con el
licenciamiento del
SO vy los requisitos
de memoria, disco
duro y procesador.

Ingeniero a cargo de
la instalacion: (listado
de funcionarios de la
Direccion de TI)

La instalacién del
aplicativo se realizara
en:

a. Servidor nuevo
b. Servidor existente

Si la instalacién es es
un servidor nuevo
diligenciar los
siguientes campos:

v Nombre del
servidor:
Sistema
Operativo:
Memoria:
Procesador:
Disco Duro:
Aplicaciones
a instalar:

<

AN NENRN

Si la instalacion es
un servidor existente
diligenciar los
siguientes campos:

v" Servidor:
(lista de
servidores
existentes)

v" Aplicacion a
instalar:

Alimentar informe de
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instalacion.

6. CREACION DE LA
VM

Si

la seleccion de la

etapa 5 es la de
“Servidor Nuevo”

De acuerdo con los
requisitos se solicita
al administrador de la
SAN la creacion de la
respectiva VM
asignando el nombre
que se haya definido
para la mismay que
represente su funcion
con el fin de que sea
facilmente
identificable.

Alimentar informe de
instalacion.

Funcionarios
de TI

Informe de
instalacion

7. INSTALACION
DEL SOFTWARE

Se procede a instalar
el aplicativo con el
acompafiamiento del
proveedor si aplica.
Sila VM creada esta
con SO Windows
Server se debe
realizar la instalacion
del antivirus.

Alimentar informe de
instalacion.

Funcionarios
de Tl

Informe de
instalacion

8. VERIFICAR EL
LICENCIAMIENTO

Se debe verificar que
el licenciamiento sea
el correcto y verificar
si la licencia del SO
esta entre el stock de
licencias de la CCC
validando la versién y
la clave con el listado
de servidores y
listado de licencias
adquiridas que se
lleva actualizado por

Direccion de Tl
Funcionarios
de TI

Informe de
instalacion

Listados de
Servidores
y de
Licencias
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Alimentar

la Direccion de Tly
actualizar los mismos
en caso de nuevo
licenciamiento.

Seleccionar:

(,Es  correcto el
licenciamiento
instalado?

Si—No

¢, Se adquirié con OC
o contrato?

Si- No

informe de

instalacion.

9. ENVIAR
COMUNICADO A
COMPRAS

Si el licenciamiento
instalado es correcto
y la adquisicion fue
por una compra, se
envia comunicado
interno al area de
compras en el
término de 45 dias
informando la
instalacion del
software.

Direccion de Tl
Funcionarios
de Tl

Comunicad
oen
mercurio

10. CORREGIR LA
INSTALACION

Alimentar

Si el licenciamiento
instalado no es
correcto se procede
a corregir la
instalacién con el
proveedor

informe de

instalacion.

Funcionarios
de Tl

Informe de
instalacion

11. PRUEBAS DE
FUNCIONAMIENT
o)

Se realizan las
pruebas de
funcionamiento del
aplicativo de acuerdo
con los
requerimientos
planteados en el
contrato o en la
orden de compra.

Funcionarios
de TI

Informe de
instalacion
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Alimentar informe de

instalacion.

12. CAPACITACION

e Se procede a recibir
la capacitacion por
parte del proveedor a
nivel de ADMIN y a

Direccion de Tl

PARA ADMIN Y nivel de Usuario Funcionarios :?;(:;T;iigﬁ
USUARIO FINAL Final. de TI
Alimentar informe de
instalacion.
e Se debe crear la
informacidn tanto del
software como del
servidor creados con Informe de
los respectivos instalacion
soportes de
IlcenC|am|er]to yse Direccion de Tl Informe
debe actualizar el mensual de
13. ACTUALIZACION listado de servidores |\ ionarios MA
DE y listado de licencias de Tl
INFORMACION para ei'bfggt(;‘;' lge Listados de
CCCg Coordinador de | Servidores
. MA y de
Alimentar: Informe de alc_:ltcl;earl]ig:(?o
instalacion. s
Hoja de vida del servidor
Listados de Servidores y
de Licencias
actualizados
e Se procede a
archivar los tipos . .
14. ARCHIVAR documentales F””g'eor}?ms

generados en el
proceso
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DOCUMENTOS RELACIONADOS

CODIGO NOMBRE
XXXX Informe de instalacion
XXXX Listados de Servidores y de Licencias actualizados
XXXX Hoja de vida del servidor

REGISTROS RELACIONADOS

cODIGO NOMBRE

CONTROL DE CAMBIOS

FECHA VERSION RAZON DEL CAMBIO
DD/MM/AA/ 1 Version Original
ELABORO. REVISO. APROBO.
Andrea Emiliana Cardenas Marianela Olivares Rivera Marianela Olivares Rivera
Silva
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Anexo C. Caracterizacion de los procesos

CAMARA DE CARACTERIZACION POR PROCESOS | ==&

f COMERCID Fecha: | 02/06/2018
—

Pagina 1de 5

MANUAL DE GESTIGN Y CONTROL

Gerenciales
Misionales

- De Apoyo

OBIETIVO: Ser aliado estratégico en el logro de las metas institucionales implementando tecnologias, estiandares y herramientas informaticas
de lltima peneracion, sipuiendo un plan estructurade que asegure servicios agiles y oportunos con integridad, calidad y seguridad en la

RESPONSABLE: Director de Tl

informacion con el fin de asegurar el mejoramiento continuo de los procesos y el uso adecuado de la infraestructura de Ia entidad.

Factores Claves de
Exito

CLIENTES / GRUPOS DE INTERES — REQUISITOS / NECESIDADES / EXPECTATIVAS

Usuarios [ clientes externos /

Procesos internos i v
grupos de interés

| oyo nuevo direccionamiento Plataforma para la ejecucion de i
Ap it s pa o Atencion oportuna y eficiente a las
estratégico con la Transformacion los procesos a través de las coltitindos el ite intarmes
Digital interna aplicaciones que facilitan el ¥

2 externos
desempefio de las funciones




CLIENTE

SY/O
PROVEEDORES INSUMOS PROCESO PRODUCTOS GRUPOS
DE
INTERES
Mantenimiento preventivo de equipos:
o Identificar y programar equipos para mantenimiento
preventivo Cronograma de
Todos los , , o Validar agendamiento o tarea mantenimientos Todos los
Inventario de equipos . . . . e
procesos o Ejecutar actividades programadas y verificacion o procesos
; . : . Informe de ejecucion
e Verificar funcionamiento del equipo de mantenimiento
e Informar el cumplimiento del mantenimiento, medir
y archivar
Solicitud de soporte técnico: Incidencia asignada y
e Recibir la solicitud del usuario y asignar responsable de la cerrada
Todos los Solicitud de incidencia solucion, Todos los
procesos por parte del usuario | o  Atender solicitud y describir la solucion, Reporte de procesos
e  (alificar el servicio, calificaciones
e  Revisar satisfaccion del usuario y archivar
Instalacion de aplicativos: Incidencia asignada y
e Validar aplicativo por Director de ti cerrada
e Revisar solicitud, verificar su licenciamiento y Reporte de
Todos los Solicitud de Asignar responsable de la instalacion calificaciones Todos los
procesos instalacion e Atender solicitud y describir la solucion, . LISt?dO .de procesos
. . . licenciamiento
o Calificar el servicio, .
. . . . . actualizado
o Confirmar instalacion y archivar en hoja de vida del Hoja de vida de
aplicativo equipo actualizado
Incidencia asignada y
Actualizaciones de aplicaciones en estaciones de trabajo: cerrada
e Revisar solicitud, verificar su licenciamiento y I}?f?"”? de
Todos los Solicitud de Asignar responsable de la actualizacion, caltficaciones Todos los
L .. . . Listado de
procesos actualizacion e Atender solicitud y describir la solucién, . o procesos
o Calificar el servicio licenciamicnto
: . O . . actualizado
o Revisar satisfaccion del usuario y archivar Hoja de vida de
equipo actualizado
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CLIENTE
S Y/O
GRUPOS
DE
INTERES

PROVEEDORES PROCESO PRODUCTOS

INSUMOS

Registro de backups:
e Programacién de backups automaticos a realizarse en cada
servidor o cada aplicacion

Programacion de
backups y respaldos

Todos los Inventario de . ., ., .. . para cada servidor Todos los
. e Verificacion de la realizacion de backups automaticos, enviar
procesos servidores L procesos
backups magnéticos Registro de
Registrar monitoreos realizados e informar .
monitoreos
Almacenar

PROCESO PARAMETROS/ MEDICION/ SEGUIMIENTO RECURSO

S DE
SOPORTE PEﬁ%l;EC Cop. INDICADOR S

INTERRELACI
ONES

REQUISITOS

AUTORIDAD N (Disponibilidad de aplicativos + ISO 9001:2015
Disponibilidad de los . - q g
3.7.A Tecnolégicos disponibilidad de Hardware + Disponibilidad
e Presidente recursos g de Servidores / 3)
Ejecutivo
Recursos tecnoldgicos ajustados a las
3 3.8.A | Actualizacién t 16gi necesidades de la Entidad / Total recursos 7.1.3 Infraestructura
EJECUTA : tecnolégicos ~ Fungibles
=~ Administ | Perspectiv ff‘l’fcmaz
o Q 1nancier
rativo y| ainterna -
Financiero del = Tecnolégi
X o cos Sistema Cameral de Control
@ Direccién de negocio Ct.xm.pl|m|ento . (Mantenimientos ejecutados/Mantenimientos Interno
Mantenimiento preventivo N
TI T planeados) * 100 Jelel
3.6 Control sistemas de
informacion
4.1 Sistemas de informacion
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CODIGO DOCUMENTO CODIGO REGISTRO
MPA-0401 Magtenlmlento .preventlvo y correctivo de
equipos de trabajo
MPA-0402 | Administrador del servidor
MPA-0403 | Registro de Backups
MPA-0404 | Manuales de contingencia
MPA-0405 | Solicitud de soporte técnico

Instalacion de aplicativos

Actualizacion de aplicativos

Normograma
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