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INTRODUCCION

Mediante el desarrollo del presente trabajo buscamos realizar la implementacion de
la red para los escenarios 1y 2. Esperamos ser un punto de apoyo para la mismay
una fortaleza para su futuro y su crecimiento a nivel local y nacional.

Es importante poder ayudar, pero al igual en el punto que nos encontramos, el
desarrollo de esta propuesta también va a ser excelente para nuestra formacion
profesional, pues gracias a esta propuesta podremos practicar lo aprendido hasta
el momento y que mejor manera que desarrollando directamente sobre un caso real
gue pueda exigirnos a cada dia mejorara mas.

La propuesta como vemos el archivo entregado donde los plasman el ejercicio sera
desarrollada desde cero, no hay nada de esta red sobre lo cual podamos trabajar,
debemos analizar la situacidén actual de la empresa para poder tomar decisiones al
respecto. Todo el disefio y el montaje lo realizaremos bajo dispositivos CISCO.

Espero el trabajo sea del agrado de todos ustedes y que les contribuya igualmente
a solucionar algunas dudas que en el momento tenga.

El proyecto nos va a favorecer muchisimo puesto que sera la forma de que
apliguemos todo ese conocimiento que a lo largo del Diplomado hemos adquirido,
gueremos generar en nosotros esa confianza que necesitamos para poder abordar
proyectos de cualquier dificultad.

Las redes han cambiado de forma significativa nuestra forma de vivir, nuestra forma
de relacionarnos. Estas nos han permitido realizar muchas cosas que antes
pensabamos imposibles pero que ahora las tenemos y las podemos hacer con gran
facilidad. Utilizamos la red de distintas formas, entre ellas las aplicaciones Web, la
telefonia IP, la videoconferencia, los juegos interactivos, el comercio electronico, la
educacién y mucho mas.



OBJETIVOS

Objetivo general

v

v

Desarrollo e implementacién de la red de datos para los escenarios 1y 2.

Disefio de la Topologia de los escenarios indicados, la cual tiene una serie
de sedes a nivel de diferentes ciudades, siguiendo una serie de pautas y
necesidades que se nos establece dentro del documento.

Objetivos especificos

v

v

AN

Disefiar la red de datos para la empresa la cual se ajuste a las necesidades

reales de la empresa.

Practicar todo lo aprendido hasta el momento, lo cual nos genere esta

confianza que necesitamos para el desarrollo de este tipo de propuesta.

Aplicaremos VLSM en todo el disefio de la red, la intencion es mitigar el

desperdicio de direcciones IP.

Realizar la documentacion general de la red.

Practicarnos en la configuracionde protocolos de
enrutamiento, reconociendo las posibilidades de cada uno de ellos.

Comprender mucho mejor la utilizaciéon de los diferentes comandos de

configuracion



ESCENARIO 1

e ]

PC1

PC-PT La;;;op-PT

La;;t.op-PT

Laptop0 Laptopl

Tabla de direccionamiento

Laptop-PT Laptop-PT
Laptop31 Laptop30

Server-PT
Server0

El
administrador

Interfaces

Direccion IP

Mascara de
subred

Gateway
predeterminad
0

ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 192.168.20.1 255.255.255.0 N/D




Fa0/0,200 192.168.21.1

255.255.255.0 N/D

Se0/0/0  |10.0.0.2

255.255.255.252 N/D

R2

Se0/0/1  |10.0.0.9 255.255.255.252 N/D

192.168.30.1 255.255.255.0 N/D
Fa0/0 2001:db8:130::9C0:80F:3
01 164 N/D

R3 Se0/0/0  10.0.0.6 255.255.255.252 N/D

Se0/0/1  |10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 N/D N/D N/D

VLAN 200 N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP

Tabla de asignacién de VLAN y de puertos

Dispositivo VLAN Nombre Interf az

SW2 100 LAPTOPS Fa0/2-3

SW2 200 DESTOPS Fa0/4-5

SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local
SW2

Interfaz local

Fa0/2-3

Dispositivo remoto
100




Situacion

En esta actividad, demostrara y reforzara su capacidad para implementar NAT,
servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de
direcciones IP, las VLAN, los enlaces troncales y las subinterfaces. Todas las
pruebas de alcance deben realizarse a través de ping Unicamente.

Descripcién de las actividades

e SWI1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la
tabla 1.

e Los puertos de red que no se utilizan se deben deshabilitar.

e Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

e Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.

¢ R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet
publica (haga ping a la direccion ISP) y la lista de acceso estandar se llama
INSIDE-DEVS.

e R1 debe tener una ruta estatica predeterminada al ISP que se configurd y
gue incluye esa ruta en el dominio RIPv2.

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
FastEthernet0/0.

e R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las
VLAN 100 y 200.

e EIl ServidorO es sélo un servidor IPv6 y solo debe ser accesibles para los
dispositivos en R3 (ping).

e La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31, de
PC30 y obligacién de configurados PC31 simultdneas (dual-stack). Las
direcciones se deben configurar mediante DHCP y DHCPV6.

e La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

e R1, R2y R3 intercambian informacién de routing mediante RIP version 2.

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a
la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping
entre



ellos y el servidor.

Desarrollo del escenario 1.

e SW1 VLAN y las asignaciones de puertos de VLAN deben cumplir con la

tabla 1.
e Los puertos de red que no se utilizan se deben deshabilitar.
e Lainformacién de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

SW 2

SW2>enable

SW2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#vlan 100

SW2(config-vlan) #name LAPTOPS

SW2(config-vlan) #vlan 200

SW2(config-vlan) #name DESTOPS

SW2(config-vlan) #exit SW2(config)#do wr

- Asignamos las VLAN a las interfaces correspondientes.

SW2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#int range f0/2-3
SW2(config-if-range) #switchport mude access
SW2(config-if-range) #switchport access vlan 100
SW2(config-if-range) #int range f0/4-5
SW2(config-if-range) #switchport mode access
SW2(config-if-range) #switchport access vlan 200
SW2(config-if-range) #

SW2(config-if-range) #exit

SW2(config)#exit

- Deshabilitamos los rangos que no estamos utilizando

SW2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW2(config)#

SW2(config)#interface range f0/6-24

SW2(config-if-range) #shutdown



- Configuramos en enlace troncal

SW2#configure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with
SW2(config)#interface fO/1

SW2(config-if)#switchport mode trunk

SW2(config-if) #exit

SW2(config)#do wr Building configuration...

SW 3
- Configuramos la VLAN 1

SW3(config)#vlan 1

SW3(config-vlan) #exit

SW3(config)#int range f0/1-24
SW3(config-if-range) #switchport mode access
SW3(config-if-range) #switchport access vian 1
SW3(config-if-range) #exit

SW3(config)#do wr

- Todos los puertos que no utilicemos los debemos deshabilitar

SW3#configu

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)#

SW3(config)#int range f0/6-23

SW3(config-if-range) #shutdown

- Configuramos la interface como enlace troncal

SW3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW3(config)#int fO/1

SW3(config-if) #switchport mode trunk

- Procedemos a configurar las INTERFACES de los routers
R1

R1>enable
R1#config

CNTL/Z.
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Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int s0/0/0

R1(config-if)#ip address 200.123.211.2 255.255.255.0
R1(config-if)#exit

R1(config)#int s0/1/0

R1(config-if)#ip address 10.0.0.1 255.255.255.252
R1(config-if)#int sO/1/1

R1(config-if) #ip address 10.0.0.5 255.255.255.252
R1(config-if) #do wr

R2

R2>enable

R2#config

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z. R2(config)#interface
f0/0.100

R2(config-subif) #

R2(config-subif) #encapsulation dot1Q 100

R2(config-subif) #ip address 192.168.20.1 255.255.255.0 R2(config-subif) #exit
R2(config)# R2(config)#interface f0/0.200 R2(config-subif) #

R2(config-subif) #encapsulation dot1Q 200

R2(config-subif) #ip address 192.168.21.1 255.255.255.0 R2(config-subif) #exit
R2(config)# R2(config)#interface s0/0/0

R2(config-if) #ip address 10.0.0.2 255.255.255.252 R2(config-if) #interface s0/0/1
R2(config-if) #ip address 10.0.0.9 255.255.255.252 R2(config-if) #

R2(config-if) #do wr Building configuration... [OK]

R2(config-if) #

R3

R3#

R3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#

R3(config)#interface f0/0

11



R3(config-if)#ip addres 192.168.30.1 255.255.255.0
R3(config-if) #exit

R3(config)#ipv6 unicast-routing

R3(config)#int s0/0/0

R3(config-if) #ip addres 10.0.0.6 255.255.255.252
R3(config-if) #exit

R3(config)# R3(config)#int sO/0/1

R3(config-if) #ip addres 10.0.0.10 255.255.255.252
R3(config-if) #

- R1 debe realizar una NAT con sobrecarga sobre una direccién IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet publica
(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

R1(config)#int sO/1/1

R1(config-if) #ip nat inside

R1(config-if) #exit

R1(config)#int s0/1/0

R1(config-if) #ip nat inside

R1(config-if) #exit

R1(config)#

R1(config)#int sO/0/0

R1(config-if)#ip nat outside

R1(config-if) #exit

R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 NETMASK
255.255.255.0

R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255

R1(config)#access-list 1 permit 10.0.0.0 0.255.255.255

R1(config)#ip nat inside source list 1 interface serial 0/0/0 overload

R1(config)#ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80
R1(config)#

Rl#show ip nat translations
Pro Inside glokal Inside local Cutside local Cutside glokal
tcp 200.123.211.1:80 192.168.30.6:80 - -

R1%

Rl#show ip nat stati

Rl#show ip nat statistics

Total tramslations: 1 (1 static, 0 dynamic, 1 extended)
Outside Interfaces: Seriall/0/0

Inside Interfaces: Seriald/1/0 , Seriald/S1/1

Hits: 0 Misses: 4

Expired translations: 0

Dynamic mappings:

e R2 es un servidor de DHCP para los dispositivos conectados al puerto
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FastEthernet0/0.

R2(config)# R2(config)#ip dhcp exc? excluded-address
R2(config)#ip dhcp exc

R2(config)#ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2(config)#ip dhcp pool INSIDE-DEVS
R2(dhcp-config) #network 192.168.20.1 255.255.255.0
R2(dhcp-config) #network 192.168.21.1 255.255.255.0
R2(dhcp-config) #defaul?

default-router

R2(dhcp-config)#defaul

R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 0.0.0.0
R2(dhcp-config)#exit

R2(config)#

e R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las

VLAN 100 y 200.

R2(config)#int vlan 100

R2(config-if)#ip addres 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2(config-if)#int vlan 200

R2(config-if)#ip addres 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200

El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los dispositivos

en R3 (ping).

13



¥ Serverd = o X

Physacal Config Services Desktop Custom Interface

P Conf uratlon

Interface FastEthernet0

1P Configuration
® DHCP () Static
1P Address 192.168.30.6
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1

DNS Server

IPv6 Configuration

) DHCP ® Auto Config O Static  DHCP request successful
1Pv6 Address 21:DB8:130:0:2D0:97FF:FE95:2410 / 64
Link Local Address [FE80 :2D0:97FF:FE95:2410 1
1Pv6 Gateway FE80::1

IPv6 DNS Server

Dentro de la misma red nos debe funcionar los PING

Fire  Last Status Source Destination Type Color Time(se: Periodic Num Edit Delete ~
& Successful PC30 ServerQ IcMP [ 0.000 N 0 (edt) (delete)
P Successful PC31 Server0 ICMP [ 0.000 N 1 (edit) (delete)
& Successful Lapto.. Server( Icve 0.000 N 2 (edit) (delete) ”

e La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e
IPv6 configuradas (dual- stack).

R3(config)#ipv6 uni?

unicast-routing

R3(config)#ipv6 uni

R3(config)#ipv6 unicast-routing R3(config)#int f0/0
R3(config-if)#ipv6 enable

R3(config-if)#ip address 192.168.30.1 255.255.255.0
R3(config-if)#ipv6 address 2001:db8::9¢0:80f:301/64
R3(config-if)#no shutdown

R3(config-if)#

14



¢ R1, R2y R3intercambian informacion de routing mediante RIP version 2.

R1(config)# R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#do show ip route connected
C 10.0.0.0/30 is directly connected, Serial0/1/0
C 10.0.0.4/30 is directly connected, Serial0/1/1
C 200.123.211.0/24 is directly connected, Serial0/0/0
R1(config-router)#

R1(config-router)#network 10.0.0.0
R1(config-router) #network 10.0.0.4
R1(config-router) #end

R1#

R2#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

R2(config)#router rip

R2(config-router) #version 2

R2(config-router) #do show ip route connected

C 10.0.0.0/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100
C 192.168.21.0/24 is directly connected, FastEthernet0/0.200
R2(config-router) #

R2(config-router)#network 10.0.0.0

R2(config-router) #network 10.0.0.8

R2(config-router)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#

R3>enable

R3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#do show ip route connected

C 10.0.0.4/30 is directly connected, Serial0/0/0

C 10.0.0.8/30 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0
R3(config-router)#network 10.0.0.4
R3(config-router)#network 10.0.0.8
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R3(config-router)#end

R3#
%SYS-5-CONFIG_I: Configured from console by console

R3#

e R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta
predeterminada desde R1.

R1#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

*- candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

C 10.0.0.0 is directly connected, Serial0/1/0

C 10.0.0.4 is directly connected, Serial0/1/1

R 10.0.0.8 [120/1] via 10.0.0.6, 00:00:16, Serial0/1/1

[120/1] via 10.0.0.2, 00:00:02, Serial0/1/0

R 192.168.30.0/24 [120/1] via 10.0.0.6, 00:00:16, Serial0/1/1
C 200.123.211.0/24 is directly connected, Serial0/0/0

R1#

R2>show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

*- candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets
C 10.0.0.0 is directly connected, Serial0/0/0

16



R 10.0.0.4 [120/1] via 10.0.0.1, 00:00:08, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

C 192.168.20.0/24 is directly connected, FastEthernet0/0.100 C 192.168.21.0/24 is
directly connected, FastEthernet0/0.200

R 192.168.30.0/24 [120/2] via 10.0.0.1, 00:00:08, Serial0/0/0
R 200.123.211.0/24 [120/1] via 10.0.0.1, 00:00:08, Serial0/0/0
R2>

R3#

R3#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

*- candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 3 subnets

R 10.0.0.0 [120/1] via 10.0.0.5, 00:00:17, Serial0/0/0

[120/1] via 10.0.0.9, 00:00:21, Serial0/0/1

C 10.0.0.4 is directly connected, Serial0/0/0

C 10.0.0.8 is directly connected, Serial0/0/1

C 192.168.30.0/24 is directly connected, FastEthernet0/0

R 200.123.211.0/24 [120/1] via 10.0.0.5, 00:00:17, Serial0/0/0
R3#

¢ Verifigue la conectividad. Todos los terminales deben poder hacer ping entre
siy ala direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer
IPv6-ping entre ellos y el servidor.

17
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ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno
de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VILAN Direcclonamiento Nombre

3 Internet 0 | 192.168.30.0/24 |  Administracidn
K 40 | 19216340.0/24 | Mercadeo

209.165.200.230 200 192.168.200.0/24 Mantenimiento

209.165.200.224/29

» Lod 192.168.4.0/24
Bogota ': = = LoS5 192.168.5,0/24
) Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0

Configuration Item or Task Specification
Router ID BOGOTA. 1.1.11
Router ID MIAMI. 5.5.5.5
Router ID BUENOS AIRES. 8.8.8.8
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Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales

en

256 Kb/s

Ajustar el costo en la métrica de S0/0 a 9500

Verificar informaciéon de OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2
Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo
de cada interface

Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

. En el Switch 3 deshabilitar DNS lookup

Asignar direcciones IP a los Switches acorde a los lineamientos.

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

. Implement DHCP and NAT for IPv4

Configurar BOGOTA. como servidor DHCP para las VLANs 30 y 40.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estéticas.

30

Configurar DHCP pool para VLAN

Name: ADMINISTRACION DNS-Server:
10.10.10.11

Domain-Name: ccna-unad.com

Establecer default gateway.

40

Name: MERCADEO

Configurar DHCP pool para VLAN DNS-Server: 10.10.10.11

Domain-Name: ccna-unad.com
Establecer default gateway.

10. Configurar NAT en MIAMI. para permitir que los host puedan salir a internet
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11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde BOGOTA. o BUENOS AIRES. hacia
MIAMI..

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas a
Su criterio en para restringir o permitir trafico desde BOGOTA. o BUENOS
AIRES. hacia MIAMI..

13. Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.
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DESARROLLO DE LA GUIA.

Examen de ENTRENAMIENTO.

Debemos poner un servidor WEB, pues paquet racer no lo admite como comando,
debemos ponerlo de manera real.

Debemos borrar la configuracion de los dispositivos switches
Erase start-up config

Borra a base de datos de las VLAN.

Delete vlan.dat

Reiniciamos

Reload.

CONFIGURAMOS LA IP INTERNET.

IP: 209.165.200.230
Mask: 255.255.255.248
Gateway: 209.165.200.225

|
app—— | @ mtemet RC o X

wtordet PC » Srwcsooe fuT O oy Ciedy Desktop Custom terface

IP Configuration [ X]
F"i”i'———-u-' n IP Configuration

201 fpay dexenn 3. L) DHCP ® Static ) )

1P Address 209.165,200.230
Subnat Mask [255.255.255.248
) St Default Gataway 209.165.200,225
I—,'{a‘ ; E DNS Sarver 0.0.0.0

3 1Pv0 Configuration

' DHCP ) Auto Config & Static
1PVG Address /

L3
el Link Local Address  FEBO::204:9AFF:FE74:BEAC
- el 1Pv6 Gateway
1PVG DNS Server
A
3 L= ('.

<

Configuramos BOGOTA..

No ip domain lookup

Hostname BOGOTA.

Enable secret class

Line console 0
Password cisco
Login
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Line vty 0 4
Password class
Login
Service password encryption

Banner motd &PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO.&

Rl (config) #enable secret class
Rl (config)$line consocle 0O

Rl (config-line) §password cisco
Rl (config-line)flcgin

Rl (config-line)gline vty 0 4
Rl (config-line) §password cisceo
Rl (config-line) login

Configure interface s0/0/0

Description INTERFAZ QUE CONECTA CON MIAMI.
Ip address 172.31.21.1 255.255.255.252

Clock rate 256000

No shutdown

- Configuramos una ruta por defecto

Ip route 0.0.0.0 0.0.0.0 s0/0/0
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Physical

105 Command Line Interface

Hlg

Rlgenable

R1g

R1g

Rlgconfigure interface

% Invalid input detected at '*" marker.

Rlgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, cone per line. End with CHTL/Z.
Rl{configl g

Rl {config) ginterface s0/0/0

Bl iconfig-if)#Description conecta con RZ.

Bl {config-if)#Description CONECTA CON RZ.

Bl {config-if)$172.31.21.1 255_255.255_252

% Invalid input detected at '~" marker.

Rl{config-if)&Ip address 172.31.21.1 255.255.255.252
Bl {config-if)#clock rate 128000
Bl {config-if)#no shutdown

SLINE-5-CHRNGED: Interface Serizlds0/0, changed state to down

Bl {config-if)§

Rliconfig-if)&#ip route 0.0.0.0 0.0.0.0 s0/0/0

sDefault route without gateway, if not a point-to-point interface, may impact
performance

Rl{configl$

Rl (config) §

Configuramos MIAMI..

No ip domain-lookup
Hostname MIAMI.
Enable secret class

Line console 0
Password cisco
Login
Linevty 04
Password cisco
Login

Service password-encryption

Ip http server “comando no soportado por PACKET TRACER”
Banner motd &PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO.&



Interface s0/0/1

Description INTERFAZ QUE CONECTA CON BOGOTA.
Ip address 172.31.21.2 255.255.255.252

no shutdown

interface s0/0/0

description INTERFAZ QUE CONECTA CON BUENOS AIRES.
ip address 172.31.23.1 255.255.255.252

clock rate 256000

no shutdown

interface g0/1 “es la simulacion de INTERNET”
description INTERFAZ QUE CONECTA CON INTERNET
ip address 209.165.200.225 255.255.255.248

no shutdown

- como siguiente paso debemos configurara el servidos WEB

interface g0/0

ip address 10.10.10.1 255.255.255.0

no shutdown

description INTERFAZ QUE CONECTA CON WEB SERVER

- configuramos el servidor web

ip addres 10.10.10.10
mask: 255.255.255.0
Gateway: 10.10.10.1

- configuramos una ruta por defecto
ip route 0.0.0.0 0.0.0.0 g0/1 “que salga hacia internet.
e Configuramos el ROUTER 3.

No ip domain-lookup
Hostname BUENOS AIRES.
Enable secret class

Line console 0

Password cisco

login

Line vty 0 4

Password cisco

Login

Service password-encryption

26



Banner motd &PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO.&

Interface s0/0/1

Description INTERFAZ QUE CONECTA CON MIAMI.
Ip address 172.31.23.2 255.255.255.252
No shutdown

- Vamos a crear las interfaces loopback

Interface loopback 4
Ip addres 192.168.4.1 255.255.255.0
No shutdown

Interface loopback 5
Ip addres 192.168.5.1 255.255.255.0
No shutdown

Interface loopback 6
Ip addres 192.168.6.1 255.255.255.0
No shutdown

-Configurar ruta por defecto por serial 1 Ip route 0.0.0.0 0.0.0.0 s0/0/1
e Configuramos switch 1

No ip domain-lookup
hostname S1

enable secret class

line console 0

password cisco

login

line vty 0 4

password cisco

login

service password-encryption
banner motd &PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO.&

e Configuramos switch 3

No ip domain-lookup

hosthame S3

enable secret class line console 0
password cisco
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login

line vty 0 4

password cisco

login

service password-encryption

banner motd &PROHIBIDO EL INGRESO DE PERSONAL NO AUTORIZADO.&

En este punto debemos verificar la conectividad de los dispositivos.

tep 7: Verify network connectivity.

Use the ping command to test connectivity between network devices.
Use the following tabie to methodically verify connectivity with each network device. Take ¢

establish connectivity if a test fails:
From To IP Address Ping Resuits
R1 R2, S0/0/0
R2 R3, S0/0M1
Intemet PC Default Gateway

Note: It may be necessary to disable the PC firewall for pings 1o be successful.

Instructor Sign-off Part 2:

Points: of 28
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Bldpirg 177 01 3211

LU9e saiaps seguectos s abass

Soctess zate 18 O pescent (008
Bilpiag 197 13,38 3
TYPe #02aps seguatce T3 abast

nn

Aigping 193 43,33 3
TYPe #22aps sequatce T3 abars
!

air
3lr

Seazisg 3, 120<pyre IS Iz=has o 172.21.3L.5,

Seazisg 3, 120+«Dyte IO ZTchas to 472 31.32.1, zisscur is 1 seconds

zisacar L I seconas

Toccwes zate A0 130 pesceamt (B8, smmS-tctp mis/avg/men = 1718000 mp

Sendiag %, 120-bpte IS Izbes to 172.31.31.3, mtsecur L» I seconds
i

Matemes sabe 40 LED prrmaih (RS0, Smma=taip siajavg /' men = 373355900 w»
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Ll Tl
- -

Todos los PING son satisfactorios, con lo cual se verifica la correcta configuracion
de cada una delas INTERFACES.

e Configuramos la seguridad, las VLANS y el ruteo entre las VLANS
- Iniciamos con el SWITCH 1

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO

e Asignar la direccion IP a la Vlan MANTENIMIENTO

Interface VLAN 200

Ip address 192.168.200.2 255.255.255.0
No shutdown

Ip default-Gateway 192.168.200.1
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10S Command Line Interface

51 (canfig) e

Slieanfrig)s

Fliconfig)s

21 {config) gVLAN 30
S1(config-vianl fnase AMINISTRACION
£l (config~7ian) SVIAN 49

2l (config~vian) ftname MERCASED

81 (config-vian) §VIAN 200
Flicanfig-visn! tname MANTENIMIENTO
£l (config-vianit

8l(config-vianl finverfave vias 200

% Imvelid isput detected st "' mazkes.

Fliconfig-wisnlsintexface vian 300
S1licantig-12)8
SLINK-E-CHANGED: Inverface Vian200d, charged suave o up

Sl(config-i€)1¢lp sddzess 192_3€8.200.2 256.285.255.0
81 (config-1i0)ama shusdoun

Flilcanfig-i7)2Ip defauic-Gaseway 107.155.300.1

Sl (configid

- Forzamos el tranking en la interface f0/3, usamos la vlan nativa 1

Interface f0/3
Switchport mode trunk
Switchport trunk native vian 1

Interface f0/24
Switchport mode trunk
Switchport trunk native vian 1

30



¥ s1 - o iR
| Fhyscal Config oz
10S Command Line Interface

-

Line FT0To001 on Interface TastEzhernez0/3, changed state to

Line prozocol on Interfece Fastizhermasi/2, chenged etate <o

Line protoocel on Interface Vianild0, changed state To up

Copy Faste

- Configuramos todos demas puertos como puertos de acceso.

Interface range fa0/2, fa0/4-23, g0/1-2
Switchport mode Access

Interface fa0/1
Switchport mode Access
Switchport Access VLAN 30

- Apagamos los puertos que no los estemos utilizando

Interface range fa0/2, fa0/4-23, g0/1-2
Shutdown

Configuramos el S3

VLAN 30
Name ADMINISTRACION

VLAN 40
Name MERCADEO

VLAN 200
Name MANTENIMIENTO
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Interface VLAN 200

Ip address 192.168.200.3 255.255.255.0
No shutdown exit

Ip default-Gateway 192.168.200.1

¥ s3 - oKl

|| Physical Config cLr

I0S Command Line Interface

tezminal, seanory, of network (cerminall?
Tion coemands, one per line End with ONTL/Z

Incezface VianlO0, shanged state T2 up

Cooy Faste

Usamos la f0/3 como troncal y la vlan 1 como nativa
Interface fa0/3

Switchport mode trunk

Switchport trunk native vian 1

- Configuramos las interfaces en modo acceso empleando el comando rango

Interface range fa0/2, fa0/4-24, g1/1-2
Switchport mode Access

- Asignamos la interface fa0/1 a la vlan 40
Interface fa0/1
Switchport mode access
Switchport Access VLAN 40

- Apagar todos los puertos que no utilicemos
Interface range fa0/2, fa0/4-24, g0/1-2
Shutdown
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£3gcontig L
Comfiguring from cermizal, mamOry, OF retwork (Sermanall’y
Fnter configurstion coomands, mne per iime.  Iad wich QNL/E
Filpentigisvian 30

F3ioontfig-vian) sname ADMINISTRAACTIOW

£33 icentig-vian) svian 40

33 lcentfig-vian) tname WISCADICD

83 icantig-vianigvian 300

53 lcontig-vian) tname MANTENIMIZNTO

53 isontig-vian) g

53 (scntigevian) fintecrface VAN 300

$3icentigeitiy

SLINT-S~CHANSID: Intesrface Viani0D, shanged szaze =3 up

ALINIFROTC-E~UFDOMI: Lize p 1 an £ YVian30o, d azaze o= uF

S iccutigeifiplp address 123.1€0.300.3 334.323.3350.0

Siconfigeifitns shotdown

53 icomfiguif) plp defesiz~Cazavay 193.362.300.1

53 iccmtig)

Syizsmtigle

Sdicz=figietincesface 2a0/3 |
23 iccefig il pinitcipars mde zcunk

23icenfig=i2igivischpart tzunk native via= 3§ [
L3icemtig-ii

Z3icenfig=12) tintecsface zange 2a0/2, 2ad/§-24, gl/1-3 |
Z3iccnfig-12-zunge) 15w =nde A

SSiccafig-12-zange) fexiz

Zlice=tigitlntesface fa0/

Zticonfig=-121 95wt r=da

S34centiq-ifi $Svizchpnry Access VLAM (O

& f=valid inpue detected st ‘"' zazheasz.

23 iceetig-i8) $8vinetpary Access VIAM (0
S4iceatig-1008

Eticontig-iD slnterface tunge 240/, fadsd-24, g0s1-2
S3iceatig-if-zange) dsbutdawn

e Configuramos el BOGOTA., procedemos a configurar las subinterfaces

Configuration Rtem or Task Specification
g;v‘lw'm 1Q subinterface 31 on Assign VLAN 31.
Assign the Srst avaitable a00ress to Mis rierface
Descripton Engneerng LAN

8021 3
g'l)n Q sutintedace 33 on Assign VLAN 33
Assign the frst avadable a00ress 1 s nierface.

Descnpton Management LAN
wmuomwm Assign VLAN %

Aszzign the frst Fulable address to ®is meerlace

Activate interface GO/
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interface g0/0.30

description ADMINISTRACION LAN
encapsulation dotlq 30

ip address 192.168.30.1 255.255.255.0

interface g0/0.40

description MERCADEO LAN
encapsulation dotlq 40

ip address 192.168.40.1 255.255.255.0

interface g0/0.200

description MANTENIMIENTO LAN
encapsulation dotlq 200

ip address 192.168.200.1 255.255.255.0

- Activamos ahora la interface fisica g0/0

Interface g0/0
No shutdown

¥ : i - ol

10S Command Line Interface
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e Procedemos a verificar la conectividad de la red empleando el comendo
PING

From To IP Address Ping Results

R1] VLAN 99 address

R1, VLAN 99 address

R1, VLAN 31 address

R1, VLAN 33 address

Todos estos comandos deben ser satisfactorios

s1
Ping 192.168.200.1
Ping 192.168.30.1

Network 192.168.30.0 0.0.0.255 area 0
Network 192.168.40.0 0.0.0.255 area 0
Network 192.168.200.0 0.0.0.255 area 0
- Establecemos todas las interfaces LAN como pasivas
Passive-interface g0/0.30

Passive-interface g0/0.40
Passive-interface g0/0.200

———

i Phywcnl | Confg | CU [
105 Command Line Interface
o e e o o —r
-~
e
Success Tate ix 100 pexcent (C/8), zound-crip wmin/avg/=ax = 0;0/7 =»
sis
=it
Iis
st
Tifping 193, 148.300.2
Tipe ezcape zeguance =c aboszs
Sancing 5, 10Grbyte ICMS Echos =o 197.168.300.1, timecut iz 2 secands
et
Success zete i3z 100 pezceant (£/%8), zound-szip sin/avg/=ax = 0/0/2 =»
Sifping 192.1822.32.1
Tipe wicebs Jequencs tc sbozt
Semcing 5, 100-byte ICHS Sches e 192.1468.30.1, tismtut 19 3 setonds
Succdss zute L3 100 pezcans (£/8), zound-ezip sin‘avg/sax = 0/0/1 =»
i)
gl v
Copy Paste
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- Cambiamos el costo por defecto

Auto-cost reference-bandwitdh 1000 ‘este comando no es soportado por el

simuladors
- Cambiamos el ancho de banda de las interface seriales
Interface s0/0/0

Bandwidth 256
Ip ospf cost 9500

¢ Configuramos OPSF V2 en el router MIAMI.
Router ospf 1
Router-id 5.5.5.5
Network 172.31.21.0 0.0.0.3 area O
Network 172.31.23.0 0.0.0.3 area O
Network 10.10.10.0 0.0.0.255 area O

- Establecemos las LAN como pasivas
Passive-interface g0/0
Interface s0/0/0
Bandwidth 256
Interface s0/0/1
Bandwidth 256
Ajustar la métrica de serial s0/0/0

Interface s0/0/0
Ip ospf cost 9500
e Configuramos OPSF V2 en el router BUENOS AIRES.

Router ospf 1
Router-id 8.8.8.8

Network 172.31.23.0 0.0.0.3 area O
Network 192.168.4.0 0.0.3.255 area O
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e Debemos hacer que todas las interfaces loopback sean pasivas

Passive-interface lo4
Passive-interface lo5
Passive-interface 106

Interface s0/0/1

Bandwidth 256
e Debemos verificar los comandos OSPF.
- Show ip ospf neighbor
- Show ip protocols

- Show ip route ospf
- Do show ip route connected

e Show ip ospf neighbor
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HMIZMI#S5how ip ospf neighbor

Heighbor ID Pri State Dead Time Lddress
Interface

8.8.8.8 Q FOLL/ - 00:00:38 172.31.23.2
SerialQ/of0

1.1.1.1 Q FULLS - 00:00:38 172.31.21.1
Seriall/o0/1

HMIZMT#

BOGOTL#5how ip ospf neighbor

Neighbor ID Pri State Dead Time Address
Interface

5.5.5.5 Q FOLL/ - 00:00:37 172.31.21.2
Serial0/0/0

BOGOTL#

BUENOS-AIRES#Show ip ospf neighbor

Heighbor 1D Pri State Dead Time Address
Interface

5.5.5.5 [u} FUOLLS - 00:00:37 172.31.23.1
Seriald/o/1

EUENOS-RIRES#

e Show ip route ospf

MIAMI#Show ip route ospf
192,168.4.0/32 iz subnetted, 1 subnets

(o] l92.168.4.1 [110/9501] wia 172.31.23.2, 00:18:01, Serialod/0/0
192.168.5.0/32 i= subnetted, 1 subnets

192.168.5.1 [110/9501] wia 172.31.23.2, 00:18:01, Serisld/0/0
192.168.6.0/32 is subnetted, 1 subnets

l92.168.6.1 [110/9501] wia 172.31.23.2, 00:18:01, Serialod/0/0
192.168.30.0 [110/391] wvia 172.31.21.1, 00:18:01, Seriald/0/1
192.168.40.0 [110/391] wia 172.31.21.1, 00:18:01, Seriald/0/1
192.168.200.0 [l110/391) wia 172.31.21.1, 00:18:01, Serial0/0/f1
MIZMI#

=]

38



BOGOTA#Show ip route ospf
10.0.0.0/24 is subnetted, 1 subnets

o 10.10.10.0 [110/9501]) wia 172.31.21.2, 00:18:13, Seriald/0/0
172.31.0.0/16 iz wariakly subnetted, 3 subnets, 2 masks

L] 172.31.23.0 [110/18000] wia 172.31.21.2, 00:18:13, Seriald/0/0
192.168.4.0/32 is subnetted, 1 subnets

o 192.1€8.4.1 [110/19001] wia 172.31.21.2, 00:18:13, Serialo/0/0
192.168.5.0/32 is subnetted, 1 subnets

o 192.168.5.1 [110/19001] wvia 172.31.21.2, 00:18:13, Seriald/0/0
192,168.6.0/32 is subnetted, 1 subnets

o 192.1€8.6.1 [110/19001] wia 172.31.21.2, 00:18:13, Seriald/0/0
208.165.200.0/29 is subnetted, 1 subnets

o 209.165.200.224 [110/9501] wia 172.31.21.2, 00:18:13,

Seriald/o/0

BOGOTA#

BUENOS-ATRES#5how ip route ospt
10.0.0.0/24 is subnetted, 1 subnets

o 10.10.10.0 [110/391] wvia 172.31.23.1, 00:18:07, Serialod/o/1
172.31.0.0/16 is wvariably subnetted, 3 subnets, 2 masks

172.31.21.0 [110/780] wvia 172.31.23.1, 00:18:07, Seriald/0/1
152.168.30.0 [110/781] wisa 172.31.23.1, 00:17:57, Seriald/0/1
152.168.40.0 [110/781] wia 172.31.23.1, 00:17:57, Seriald/0/1
1%92.168.200.0 [110/781] wia 172.31.23.1, 00:17:57, Serialo/o/1
208.165.200.0,/25% is subnetted, 1 subnets
o 20%9.165.200.224 [110/391] wia 172.31.23.1, 00:18:07, Seriald/o/1
BUENCS-AIRES#

OO0

- Comando para verificar la configuracién en ejecucién
¢ show running-config
e Debemos implementar DHCP en el router BOGOTA..

- Procedemos en este caso a reservar las 30 primaras direcciones, tanto de la
VLAN 30 como la VLAN 40.

Ip dhcp excluded-address 192.168.30.1 192.168.30.30
Ip dhcp excluded-address 192.168.40.1 192.168.40.30

Ip dhcp pool ADMINISTRACION

Dns-server 10.10.10.11

Domain-name ccna-unad.com  “comando no soportado
Default-router 192.168.30.1

Network 192.168.30.0 255.255.255.0
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Ip dhcp pool MERCADEO

Dns-server 10.10.10.11

Domain-name ccna-unad.com  “comando no soportado
Default-router 192.168.40.1

Network 192.168.40.0 255.255.255.0

Ris

sitconfig

Configering from terminel, Ses0zy, OF Antwork (texminaall?
Enter configurstion commands, one per iine Engd wish ONL/2
ilconfigi$ip dhcp excluded-address 122 _1688.30.1 18%2.168.30.%0
li{configi¢lp dncp exciuded-addrese 197 .165.40.1 133.1€8.40.30
Rliconfig) s

Rli{config)éip dhop pool AIMINISTRACION

3l {dicp-config) tDna~serves 10.10.10.11

Q! $Default-router 137 .16€3.30.1

fMetvork 152 3162:.30.0 255.285.235.0

L)

1Ip déhp posl MERCADED

§ Invelid input detected st """ mazkes.

Rlldicproonfig) texit
Fliconfigislp daohp pool MERCADES

% Invalid input deteacted A% “*° marker

»

liconfig)$#Ip dncp pool MERCADED

Bl {dhcp-config! $Dns-server 10.10.10.11

21 {decp afigl fDefaulv-router 192,163 408

Rl (dhep 1) Mlenwork 151 . 16€5.40.0 F55.255.255.0
Rl (dhep-config) )

14.Configurar NAT en MIAMI. para permitir que los host puedan salir a internet

15. Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde BOGOTA. o BUENOS AIRES. hacia

MIAMI..

e Configuramos NAT ESTATICO y DINAMICO e MIAMI. con el fin de que los

host puedan salir a internet.
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Step 2: Configure Static and Dynamic NAT on R2.

Configuration tasks for R2 include the following:

I

Configuration Item or Task

[Specification

Create a local database with 1 user
account

Usemame: webuser
Password: cisco12345
Privilege level: 15

Enable HTTP server service

Configure the HTTP server to use the
local database for authentication

Create a static NAT to the Web Server

Inside Global Address: 209.165.200.229

Assign the inside and outside Interface

for the static NAT
Access List: 1
; — Allow the Accounting and Engineering networks ol
‘(,:;vnaf;gu‘r\% Lm dynamic NAT inside R1 1o be translated.

Allow a summary of the LANs (loopback) networks
on R3 to be transiated.

Define the pool of usable public IP
addresses

Pool Name: INTERNET
Pool of addresses include:
209.165.200.225 - 209.165.200.228

Define the dynamic NAT transiation

e Asignamos la interface interna y externa

J)
Inte

sae .

R2 entra

web Server

Interface g0/1
Ip nat outside

Interface g0/0
Ip nat inside
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I0S Command Line Interface

e Creamos algunas restricciones empleando las ACL.

- Configuramos la NAT DINAMICA con una ACL.

- Creamos la acces-list numero 1

- Solo debemos permitir que la traduccion sea para las redes de

ADMINISTRACION Y MERCADEO que estdn en BOGOTA. — pero la
traduccion se hace en MIAMI..

Configure terminal

Access-list 1 permit 192.168.30.0 0.0.0.255
Access-list 1 permit 192.168.40.0 0.0.0.255

- Permitir que las loopback que estan conectadas al BUENOS AIRES. también
sean traducidas empleando una ruta RESUMIDA.

Access-list 1 permit 192.168.4.0 0.0.3.255

- Definimos el POOL de direcciones que se van a utilizar para el NAT
DINAMICO.

Ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

- Definimos la traduccion NAT dinamico

Ip nat inside source list 1 pool INTERNET
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Physical | Config | CLI

I0S Command Line Interface

e
RZgconfig

Configuring from terminzl, memory, or network [terminall?

Enter configuration commands, one per line. End with CHTIL/Z.

BZ (config) §User webuser priwvilege 15 secret ciscolZ345

BZ (config) #Ip nat inside source static 10.10.10.10 20%.165_Z00.2Z%
RZ (config) ginterface gl/1

RZ (config-if) #Ip nat ocutside

BZ (config-if)#Interface gl/0

B2 (config-if)#Ip nat inside

BZ (config-if)§

BZ (config-if) $EXIT

B2 (config) §

BZ (config) §

B2 (config)

BZ (config) fAccess-list 1 permit 152 _188.30.0 0.0.0_.Z255

RZ (config) fAccess-list 1 permit 152 _168.40.0 0.0.0_.255

RZ (config) #Rccess-list 1 permit 152 1828.4.0 0.0.3.255

B2 (config) §

B2 (config) #Ip nat poocl INTERNET 203.1€5.200.225 205.165.200.228 netmask
Z55.255.255.248

BZ {config) #Ip nat inside source list 1 pool INTERMET

BZ (config) §

B2 (config) §

Procedemos a verificar lo hecho hasta este momento.

203,165 200,230/
Z)
b PC 205, 165.200.224/29 POOL.
Dara crecdones NAT DINANICO

o0
L — 10,1010, 10450
50/0/1 fR2 Y% dack SO0 R
Vieb Sarver 192:168.30.31
7231700/, 17231230/ 255.255,255.0
Default Gateway 192.166.30.1

dok SO0 SHo Server 10.10.10.11
N Lot 192.169.4028 ) ceiiizds

P Configuration Fa

) Static DHC? request successhid.

o5 192.168.5.004
R3 o6 192.168.6.0/23 IPvé Configuration
i 3 DHCP () Auto Config @ Static
fagj4 IPV6 Address
fapy tink Local Address  |FEB0::202:16FF:FEDS: CIDE

1Pv6 Catew

a1 fa0/1 ay
IP¥6 DNS Server

A ey
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209,165.200.23072 | J

209, 165.200.224/29 PCO
pars drmcoones NAT DINAMICO

| 10,10, 10, 16
- / \ Wit Sarver

Ping entre PC-Ay PC-C

PC-A

om imterface

Config  Deskicp

wwacal Config

e - = E

Cecktop Custom Inertace

P Configurati

guration

o DHCP Stabc DHCP request succassful
IP Address 192.166.40.01

Subnet Mask

Default Gateway
NS Sarver (
IPvE Configuration
DHCP Auto Config @ Static
IPv6 Address /
FERBD::260:2FFF:FEDS: 2400
IPV6 Gateway

IPvG DNS Server

T A — N — a——1"
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rysecal Canfiy Daskicp Custom Interface

T ————_ ==} P

ommand Prompt X |

e Configurar y verificar las ACL en el router MIAMI. en la cual solo le damos
acceso al router BOGOTA..

- Configuramos una ACL que me permita que solo BOGOTA. pueda hacer
TELNET a MIAMIL..

Ip Access-list standard ADMIN-MANTENIMIENTO
Permit host 172.31.21.1

- Ahora si debemos aplicar la ACL nombrada a la linea VTY

Line vty 0 4
Access-class ADMIN-MANTENIMIENTO in

- Debemos verificar que las ACL esta trabajando como queremos

Vemos claramente que si empleamos TELNET desde el ROUTER BOGOTA. este
es satisfactorio, si lo hacemos desde cualquier otro equipo este no puede ser
posible.

- Si hacemos TELNET al router MIAMI. desde el router BOGOTA. este es
SATISFACTORIO, tal como lo indica nuestra ACL.
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Physcal Config CLI
10S Command Line Interface

antichmcrnac0/3/0 unasEigned YIS unmez wp down 0
FastEchecrrnatd/1/L usassigned FES unse: up down
FayrESthernanl/1/2 usassigned IES unset wp

FastEthernesd/1/3 unazaigned YZE unset up down

L] 3 gned YEF unset adoinistratively down down

stmlinet

tying 3 e 3 NCRE

er Acce O .

Copy Paste

- Si hacemos TELNET desde un equipo de cualquiera de las VLAN.

BC>
BC>
BCx>telnet
Trying 1

% Connection refused by remote host
BC»
BC>

- Sihacemos TELNET desde BUENOS AIRES..

BEiftelnet 172.31.Z21.:2

Trying 172.31_21_2

% Connection refused by remote host
Bz

=hct -

B3

bt

Eiftelnet 172.31.Z21.:2

Trying 172.31_21_2

% Connection refused by remote host
=hcE

n3g

e Aseguramos la red del trafico de INTERNET, de este modo estas no son

posibles.

e En MIAML.
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Access-list 101 permit tcp any host 209.165.229.230 eq www

- Prevenir el tréfico desde INTERNET que no puedan hacer PING a la red

interna

Access-list 101 permit icmp any any echo-reply

- Debemos aplicar las ACL a las interfaces adecuadas.

Interface g0/1

Ip Access-group 101 in Interface s0/0/0
Ip Access-group 101 out Interface s0/0/1
Ip Access-group 101 out Interface g0/0
Ip Access-group 101 out

- Procedemos a verificar que las ACL estan funcionando

Fhysical Config CLI

R1

- N

10S Command Line Interface
Iype escape Seguence to sbort. L]
Sending 5, 100-byte ICMP Echos to Z0%.165.200.230, timeout is 2 seconds:
1rres
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/8/27 ma
R1g
R1#
Blgping 203.165_200.230
Type escape segquence to sbort.
Sending 5, 100-byte ICMPF Echos to 205.165.200.230, timeout is Z seconds:
rrre
Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/8 ms
RBlgping 203.165.200.230
Type escape sSeguence to sbort.
Sending 5, 100-byte ICMPF Echos to 20%.165.200.230, timeout is 2 seconds:
reeet
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/14 ms
R1g
Rlg W
Copy Paste

e Vamos a realizar el mismo proceso, pero en este CASO desde los PC de las

VLAN.

- Desde la PC-A
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209, 169, X0, 25/% 3 PC-A = “
=

| [~ p— Conka ackton "aatoon -
224029 POA Hywenl anfig esktop Cumtorn [miwrface

nes NAT DIN

| — —— === P
ommand Prompt

- W - o EEN

Prysos w0 Cesitop Custom Imerface

e B g == i P
X

- PING desde PC INTERNET hacia la PC-Ayla PC-C

48



» Internat PC - oiEN

Physical Config  Dwsktop Custom Incerface

T A e P—y [g——11 P




vv VWV V VYV V

CONCLUSIONES

Lo importante para desarrollar confianza en nosotros para en la
implementacion de este tipo de propuestas es practicar mucho.

El protocolo DHCP esta disefiado fundamentalmente para ahorrar tiempo
gestionando direcciones IP en una red grande. El servicio DHCP se
encuentra activo en un servidor que concentra todas las direcciones IP de la
red.

Los usuarios al usar DHCP, este agiliza y ensefia toda la informacién que
necesita para funcionar incluso direccion IP, el servidor de inicio y la
informacion de configuracién de red. Ya que las solicitudes DHCP pueden
enviar por subredes, se podria contrarrestar el uso de servidores de inicio en
la red cuando se utiliza el inicio de red DHCP

Cada vez mas debemos fortalecer nuestros conocimientos profundizando
constantemente en los cambios que cada uno de ellos ha tenido.

En todo el disefio de la red aplicamos VLSM gracias al cual el desperdicio de
direcciones IP es minimo y ajustado realmente a las necesidades Ip de cada
una de las subredes.

Bueno, definitivamente todo lo trabajado y el material didactico utilizado en el
transcurso del diplomado han sido de vital importancia para llegar donde
estamos, todo lo hemos utilizado en este punto del curso, los cuadros, los
comandos, etc.

El disefio que realice para la empresa funciona a la perfeccion, se realizaron
todas las pruebas de caso y todas arrojan resultado favorable.

La vida que tenemos esta muy relacionada con la tecnologia, esta ocupa
parte fundamental dentro de nuestras vidas tanto familiares como laborales.
Ya no tenemos barreras ni de tiempo ni mucho menos de espacio, podemos
acceder a los que queramos en el lugar donde se encuentre.

Veo con mucha seguridad que el Diplomado me ha aportado mucho para mi
vida laboral.

Veo que la teméatica desarrollada ha ayudado a mi formacion integral.

He desarrollado este proyecto desde cero y me agrada el grado de
conocimiento que tengo relacionado a los dispositivos y su configuracion.

50



BIBLIOGRAFIA Y WEBGRAFIA.

» http://www.cisco.com/
» CISCO. (2014). OSPF de una sola area. Principios de Enrutamiento y
Conmutacion.

Recuperado:

» https://static-
courseassets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1

» MODULO CISCO

51


http://www.cisco.com/web/LA/ofertas/ucs_exchange/index.html?keyCode=000021226&amp;CAMPAIGN=UCSEXCHG%2BLA&amp;COUNTRY_SITE=la&amp;POSITION=sem&amp;REFERRING_SITE=google&amp;CREATIVE=CO&amp;KEYWORD=cisco&amp;gclid=CJ-9maGVjLMCFQWnnQod5gsA-g
https://static-courseassets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1

52



