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RESUMEN

En el desarrollo de la presente actividad se mediran las habilidades adquiridas
durante el transcurso del curso, con el cual se buscard dar solucion a unos
escenarios presentados, por medio de la aplicacion de los conocimientos adquiridos
hasta el momento. Este proyecto consiste en el proceso de conceptualizacion de
los diversos temas del &rea de networking y seguridad, instalacion, configuracion,
administracioén y la resolucion de problemas en redes pequefias y empresariales,
LAN y WAN, afianzando los conocimientos sobre protocolos de enrutamiento
avanzados como IGRP, RIP, OSPF, se utilizé tanto el direccionamiento IPV4 e
IPV6, y sobre todo se hizo especial énfasis en la seguridad un tema que esta
tomando demasiada importancia y que cada dia es relevante a momento del disefio
de una red. El presente trabajo validad estas habilidades y nos da una visibn mas
clara de lo que muy posiblemente nos vamos a enfrentar, ademas es la mejor
manera de evaluar los conocimientos adquiridos a través del desarrollo de los
modulos que componen el curso, asi como la formacién autodidacta que el curso
demanda.

Palabras clave: CISCO, CCNP, Redes, Electrénica.

ABSTRACT

In the development of this activity, the skills acquired during the course of the course
will be measured, which will seek to solve some scenarios presented, through the
application of the knowledge acquired so far. This project consists of the process of
conceptualization of the various topics of the area of networking and security,
installation, configuration, administration and the resolution of problems in small and
business networks, LAN and WAN, consolidating knowledge about advanced
routing protocols such as IGRP, RIP, OSPF, both IPV4 and IPV6 addressing were
used, and above all a special emphasis was placed on security, an issue that is
taking on too much importance and that every day is relevant at the time of network
design. The present work validates these skills and gives us a clearer vision of what
we are likely to face, it is also the best way to evaluate the knowledge acquired
through the development of the modules that make up the course, as well as self-
taught training that the course demands.

Keywords: CISCO, CCNP, Networking, Electronics.



INTRODUCCION

Las comunicaciones se han convertido en parte integral de las sociedades
modernas y ha puesto al usuario final en la vanguardia de la telecomunicacion.
Siguiendo esta idea, las empresas actualmente tratan de poseer sistemas
revolucionarios en sus areas de trabajo que lo vuelvan competente y moderno
cuanto a tecnologia se refiere. Sistemas de seguridad y sistemas de
telecomunicaciones que cubran sus necesidades y puedan aportar grandes
beneficios son los principales focos de las empresas hoy dia.

Para ello se proponen varias alternativas de solucién para el campo empresarial,
las cuales tendran caracteristicas y requerimientos especificos y se podran
identificar en cada escenario propuesto. Este trabajo escrito se realiza para dar
cumplimiento a los objetivos de la prueba de habilidades del diplomado de
profundizacion en redes Cisco Networking, y de la misma forma como trabajo de
grado para obtener el titulo de ingeniero electronico de la universidad Nacional
Abierta y a distancia UNAD.

El desarrollo del siguiente trabajo se basa fundamentalmente sobre protocolos de
routing y switching, asegurando este tipo de plataformas de modo que se da un
breve vistazo a las capacidades de seguridad que pueden ser implementadas. Se
tuvo como apoyo el programa Cisco Packet Tracer, para llevar a buen término las
tareas planteados en la respectiva guia. Dichas tareas se pudieron realizar
apoyandonos en los archivos que reposan en el entorno de conocimiento y en las
interacciones con la plataforma de cisco.
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1. ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de la red, el cual deberd configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Topologia de red

Figura 1. Escenario 1

OSPF Area 1

G0/0192.168.2.1/24
2001:0B8:ACAD:B::1/64

Bucaramanga

OSPF Area 0\

/EIGRP AS 101

192.168.9.4/30
2001:088:ACAD:91::/64

192.168.9.0/30
2001:088:ACAD:90::/64

G0/0 192.168.3.1/24
2001:DB8:ACAD:C::1/64

Medellin

Fuente. Autor del informe
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

1.1 PARTE 1: CONFIGURACION DEL ESCENARIO PROPUESTO.

1.1.1 Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestranen
la topologia de red.

Figura 2. Configuracion inicial.

: Bucaramanga
194
Router
s P
~ S 3 I~ .
i - ? Bogota l Medellin
1941
1941
R
Routerl Sren

Fuente. Autor del informe

Vemos en la configuracion béasica de cada router, que incluye entre otras el
hostname, la sincronizacion (logging synchronous), se desactiva la traduccion de
nombres a direccién del router (no ip domain-lookup), entre otras; se procede a la
configuracion de las interfaces la que se realizd mediante la compilacion de las
siguientes instrucciones y siguiendo las instrucciones de la topologia, pues en ella
se presentan direcciones ip version 4 y 6. Esta configuracion se realiza en los
Routers R1, R2 y R3 respectivamente como se puede evidenciar en las figuras.
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Figura 3. Configuracion R1

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #hostname

Router (config) #hostname RL

Rl {config)#interface s0/0/0

Bl {config-if)#ip address 152.1€8.5.1 255.255.255.252

Rl i{config-if) #nc shutdown

(LINE-S5-CHANZED: Interface Serialld/0/0, changed state to down
Blilconfig-if)gint gl/0

Bl {config-if) #no shutdown

Rl {config-if) g
(LINE-S-CHRHNGED: Interface GigabitEthernet0/0, changed state to up

Rl {config-if) gexit

Rl {config)#ipwve unicast-routing

Bl (config) f#interface s0/0/0

Rl {config-if) §ipve address 2Z001:DBE:RCAD:S0::1/€4
Bl ({config-if) #IBVE address FE20::1 link-local

Rl i{config-if) #nc shutdown

Rl {config-if) #interface gl/0

Rliconfig-if)gipve address 2011:0BE2:ACAD:110::1/€4
Rl i{config-if) #nc shutdown

Rl {config-if) g

Fuente. Autor del informe

Router(config)#hostname R1

R1(config)#interface s0/0/0

R1(config-if)#ip address 192.168.9.1 255.255.255.252
R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#int g0/0

R1(config-if)#ip address 192.168.110.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R1(config-if)#exit

R1(config)#ipv6 unicast-routing

R1(config)#interface s0/0/0

R1(config-if)#ipv6 address 2001:DB8:ACAD:90::1/64
R1(config-if)#IPV6 address FE80::1 link-local
R1(config-if)#no shutdown

R1(config-if)#interface g0/0

R1(config-if)#ipv6 address 2011:DB8:ACAD:110::1/64
R1(config-if)#no shutdown

R1(config-if)#
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Figura 4. Configuracién R2

% LINEFROTO-5-UPDOWN : Line protocol on Interface Serialdys0/1, changed
state to up

B2 (config) #hostname R

B2 (configl #ipvé unicast-routing

B2 (config) #no ip domain-lookup

RZ {config) #line con 0

RZ (config-line) #logging synchronous

BRI (config-line) fexec—timecut 0 0O

B2 (config-line) #interface s0/0/0

B2 (config-if)#ip address 1%2.1€8.5%.2 255.255.255.252
B2 {config-if) $ipvEe address 2001:db8:acad:590::2/64
B2 (config-if) §ipvE address fefl::2 link-local

RZ {config-if)#no shutdown

RZ (config-if) fexit

B2 (config) #interface s0/0/1

B2 (config-if)#ip address 1%2.1€8.5%.5 255.255.255.252
B2 (config-if) #ipvEe address 2001:db8:acad:91::1/€4
B2 (config-if) §ipvE address fefl::2 link-local

RZ {config-if)#no shutdown

B2 (config-if) fexit

B2 (config) #¢interface gl/s0

R2 (config-if)fip address 152 .1€2.2.1 255.255.255.
B2 (config-if) §ipve address 2001:db8:acad:b::1/€4
B2 {config-if) #no shutdown

RZ {config-if) fexir

% Invalid input detected at '~" marker.

B2 (config-if) fexit

Fuente. Autor del informe

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#no ip domain-lookup

R2(config)#line con 0

R2(config-line)#logging synchronous
R2(config-line)#exec-timeout 0 0
R2(config-line)#interface s0/0/0

R2(config-if)#ip address 192.168.9.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:90::2/64
R2(config-if)#ipv6 address fe80::2 link-local
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip address 192.168.9.5 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:91::1/64
R2(config-if)#ipv6 address fe80::2 link-local
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface g0/0

R2(config-if)#ip address 192.168.2.1 255.255.255.0

14



R2(config-if)#ipv6 address 2001:db8:acad:b::1/64
R2(config-if)#no shutdown
R2(config-if)#exir

N

% Invalid input detected at '~ marker.

R2(config-if)#exit
R2(config)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Figura 5. Configuracion R3

Router>en

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) §hostname R3

R3 (config) #ipveé unicast-routing

R3 (config) énc ip domain—-lockup
R3({config)éline con 9O

R3 (config-line) £leogging synchronous
R3(config-line) §exec—timecut 0 0

R3 (config-line) §exit

R3 (config) #interface =s0/0/1

R3(config-if) §ip address 192_1&8_.5_.€ 255.255.255.252
R3({config-if) #ipvé address 2001:dbB:-acad:-S1:-:2/€4
R3 (config—-if) §ipvé address fe80::3 link-local

R3 (config-if) §nc shut

R3(config-if)$

$LINK-S5-CHANGED: Interfzace Serizl0/0/1, changed state to up

R3 (config-if) gexic

R3(confiqg) $

SLINEPROTO-5-UPDOWN: Line protoccl con Interface Serizl0/0/1, changed state to up
R3 (config) ginterface gl/0

R3(config-if)$ip address 192_168_3_.1 255_.255.255.0

R3 (config-if) §ipvé address Z001:dbB:-zcad:-c:-:-1/€4

R3(config-if) #nc shut

R3({config-if)§
RLINK-5-CHANGED: Interface GigsbitEthernetl/0, changed state to up

SLINEPROTC-S-UPDOWN: Line protocol on Interface GicabitEthernet(/0. chanaged state

Fuente. Autor del informe
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enable

conft

hostname R3

ipv6 unicast-routing

no ip domain-lookup

line con 0

logging synchronous

exec-timeout 0 O

exit

interface s0/0/1

ip address 192.168.9.6 255.255.255.252
ipv6 address 2001:db8:acad:91::2/64
ipv6 address fe80::3 link-local

no shutdown

exit

interface g0/0

9

ip address 192.168.3.1 255.255.255.0
ipv6 address 2001:db8:acad:c::1/64
no shutdown

exit

Topologia luego de realizar la configuracion de las interfaces en el Router R1, R2
y R3.

Figura 6. Simulacion de escenario 1.

,—__f
=

e

19~
/ Rouw\/\

‘ Bogota
1941 ‘Q~.
Routerl Router3

Fuente. Autor del informe
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1.1.2 Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones
de DCE segun sea apropiado.

Para configurar los elementos de ancho de banda a 128 kbps sobre cada uno de
los enlaces seriales en R1, R2 y R3y ajustar la velocidad del reloj se realizan los
siguientes comandos:

R1
R1(config)#interface s0/0/0
R1(config-if)#bandwidth 128
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#

R2

R2#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#interface s0/0/0

R2(config-if)#bandwidth 128

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#bandwidth 128

R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#!

R3

R3#config

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#interface s0/0/1

R3(config-if)#bandwidth 128

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#

17



1.1.3 En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas
familias de direcciones.

Dado que OSPFv3 es el equivalente a OSPFv2 para intercambiar prefijos IPv6,
puesto que en IPv6, la direccion de red se denomina “prefijo” y la mascara de
subred se denomina “longitud de prefijo”. Se realiza la configuracién de OSPF a
partir de que el comportamiento predeterminado de OSPF para las interfaces
debe anunciar una ruta de host de 32 bits.

R2

R2(config-router)#exit
R2(config)#router ospf 1
R2(config-router)#router-id 2.2.2.2
R2(config-router)#exit

R2(config)#

R3

R3(config)#

R3(config)#router ospf 1
R3(config-router)#router-id 3.3.3.3
R3(config-router)#exit

R3(config)#

En R2, configurar la interfaz FO/O en el area 1 de OSPF y la conexién serial
entre R2 y R3 en OSPF area 0.

En este ejemplo, el R2, esta conectado con R1y el R3 a través de una interfaz serial
y configurados. El r2 del Routers y el R3 comunican con su rl de los routers locales
y R1 usando OSPFv3. Los Loopback Address se crean en el Routers para generar
las redes. El r2 del Routers y el R3, que ejecutan SPFv3, utilizan el comando
redis|tribute para redistribuir las rutas OSPFv3.

Configurando los Routers con los direccionamientos del IPv6. Esto se logro
mediante la ejecucion de los comandos:
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Figura 7. Conexion serial entre R2 y R3 en OSPF area 0 en R2.

RZ>enable

R2gconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
R2 {config)

RZ (config)ginterface s0/0/0

RZ (config-if) g¢bandwidth 128

R2 (config-if) gexit

R2 (config)ginterface sO0/0/1

RZ (config-if) g¢bandwidth 128

R2 (config-if) gexit

R2 (config) grouter ospf 1

RZ2 (config-router) $router-id 2.2.2.2

RZ (config-router) §exitc

RZ (config) §router ospf 1

R2 (config-router) gnetwork 152.1€8.9.0 0.0.0.3 area 0

RZ2 (config-router) $network 152.1€3.4.0 0.0.0.3 area 0

RZ2 (config-router) §exitc

22 (config) 4|

Fuente. Autor del informe

1.1.4 En R3, configurar la interfaz FO/0 y la conexion serial entre R2 y R3 en OSPF
areao0.

Figura 8. Conexion serial entre R2 y R3 en OSPF area 0 en R3.

R3(config)$

R3 (config) #¢interface s0/0/1

R3 (config-if) g¢bandwidth 128

R3 (config-if) gexit

R3(config)$

R3 (config) $router ospf 1

R3 (config-router)$router-id 3.3.3.3
R3 (config-router) exit

R3 (config) groute ospf 1

R3 (config-router) gnetwork 152.1€3.59.4 0.0.0.3 area 0
R3 (config-router) gexitc

R3(config) $

Fuente. Autor del informe
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1.1.5 Configurar el area 1 como un area totalmente Stubby.

Esta area es propietaria de Cisco, esto quiere decir que no acepta rutas de otros
tipos de sistemas externos o rutas sumarizadas desde otras areas internas. Al igual
gue en las areas Stub, los routers se encargan de enviar una ruta por defecto para
todas las rutas externas y SUMARIZADAS. A continuacion, se muestra la manera
de configurarla con tres simples cédigos.

1.1.6 Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3.

Teniendo en cuenta que OSPF es un protocolo de enrutamiento dinamico, dentro
del cual se desvincula uno de los protocolos IGP (Interior Gateway Protocol), este,
utiliza el estado de los enlaces para crear un mapa en la tabla de enrutamiento y
determinar la mejor ruta para los paquetes. Para configurar este en modo por
defecto en IPv4 y IPv6 basta con ingresar al modo privilegiado del area e ingresar
los codigos que se muestran en la imagen.

1.1.7 Realizar la configuracion del protocolo EIGRP para IPv4 como IPvV6.
Configurar la interfaz FO/0 de R1 y la conexion entre R1 y R2 para EIGRP con el
sistema autonomo 101. Asegurese de que el resumen automatico esta desactivado.

El protocolo Enhanced Interior Gateway Protocol (EIGRP) es un protocolo
propietario de Cisco, esto significa que es exclusivo para redes Cisco. EIGRP es un
protocolo hibrido ya que tiene caracteristicas de protocolos de enrutamiento Vector
Distancia (Distance Vector) y Estado de Enlace (Link State). Tecnicamente e
EIGRP, utiliza el Vector Distancia y realiza la 18 actualizacion de la tabla de
enrutamiento cada 90 segundos (Update Timer) y establece relaciones de
adyacencia entre los routers

Figura 9. Configuracion interfaz FO/O de R1 para EIGRP con el sistema autbnomo
101.
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Rl enable

Rlgconliig

Configuring from terminal, mamcry, or network |[terminal]?
Znter configuratica commands, cne per line. End with CHTL/Z.
Rl (config)finterface =0/0/0

Rliconrfig-ir| sbandwidch 1238

2l (config-1if| gexit

2l (config) froutex eigrp 10L

Rl {config-zrouter)fnetwork L52_.1€5.5.0

Rl(config-roucer)s

SOUAL-5-NEACHANCE : IP-EICRD? 101: Neighbor 192 le2.S€.2
{Sexialld/0/0| is up: new adjacency

Rliconfig-roucer)fexic
?1-conf1c]d

Fuente. Autor del informe

Figura 10. Configuracion conexion entre R1 y R2 para EIGRP con el sistema
autébnomo 101.

R2>enable

RZicontig

Configuring from terminal, memory, or network [terminall?
Znter configuration commands, one per line. End witch CNTL/Z
RZlconflig)s

R2 config)fincexrface s0/0/0

RZ lconfig-if) ¢bandwidth 1282
RZ(config-if) 2exic

R2 [config)fintexrface s0/0/1

R2 [config-if) ¢bandwidth 128

R2 conflg-irf) 2exic

22 (config)froutex oszpf 1

R2Z lconfig-router)#router-id 2.2.2.2
RZ (config-roucer)feslt

22 (config)frouzer ospf 1

R2 lconfig-router)$network L92.1e8.9.0 0.0.0.3 area 0
R2 config-router)fnevwork 1L52.1€0.4.0 0.0.0.3 area D
22 |config-routerx)faxrt

RI lconfig)$router eigrp lOL

R2 (config-roucer) fn=vwork 152.1€65.5.0

A2 [config-router)fexit

RZ lconfiq) ¥

Fuente. Autor del informe

1.1.8 Configurar las interfaces pasivas para EIGRP segun sea apropiado.

1.1.9 En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e
IPv6. Asignar métricas apropiadas cuando sea necesario.
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1.1.10 En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista
de distribucion y ACL.

Figura 11. Publicidad de la ruta 192.168.3.0/24 a R1 mediante una listade
distribucion y ACL.

R2 (configl §

RZ{config|ginterface s0,/0/10

R2 {config-if) thandwidth 122

R2 {config-1irf) gexitc

R2 lconfigl #interface s0/0/L

R2 {config-if) fbandwidth 1290

R2 |{config-if) fexit

P2 {config| #xoutaer ospf 1

Rz {conzig-router;grouter—id 2.2.2.2

R2 (config-router!gexit

R2 {config| §zouter ospf 1

RZ |config-router)f$natwork [S2_.1€2.5.0 0.0.0.3 area 0
P2 {config-xouter)fnotwork 1S2.1€2.4.0 0.0.0.2 area ¢
R2 (coniig-router) gexzat

P2 [config| #routsr eigrp 101

R2 {config-router)gnetwork 1S2.16€3.5.0

R2 (config-router)fexit

R2 {config| &

$DUAL-5-NBRCHANGE: [P-Z2IGR2 10l: Neighbor 152.1g3.9.1
(SexialD/0/0) iz up: nsv adjacency

R2 lconfigl 8access-list 1 permit 192 1€8_3 .0 255 255 .255.0
R2 ({config

Fuente. Autor del informe

1.2 PARTE 2: VERIFICAR CONECTIVIDAD DE RED Y CONTROL DE LA
TRAYECTORIA.

1.2.1 Registrar las tablas de enrutamiento en cada uno de los routers, acorde
con los parametros de configuracion establecidos en el escenario
propuesto.

Figura 12. Show ip route R1
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Aliconfig) #

Al {conzig) $ena

Rl

4SYS-5-CONTIC_I: Configured from comsole by conscle

#lgsnhow 1p route
Codes: L - local, € - coanected, S - static, R - RIP, H - robile, B — BGP
D - EICPP, EX - EICRP oxtarnal, O - O5DY, IA - OS5PF anter araa
H1 - OSPF NSSE external type 1, HZ - OSPT NSSE external type 2
El - DEZY extarmal sype 1, ZZ - OS0Y guternal ctype 2, £ - ZCPp
= - I8-IS§, 11 - IS-IS level-l, 1Z - IS-IS level-2, ia - IS-IS inter

* - candadate default, U - per-user stasic route, o — QER
P - periodic downloadsd Sratic rodte

Gateway of J38T Ies0XC IS NOL seT

192.1€28.5.0/24 1s varlably subnscied, 3 subnets, 2 masks
c 1523.1€8.9.0/30 iz directly connected, Seriall/0/d
L 152.1€8.5.1732 16 directly connected, Seriald/o/3d
D 152.1€8.5.4/30 |[80/21024900) wva 192.1€0.5.2, 00:0L:34, Eer2ald/0/0

Fuente. Autor del informe

Figura 13. Show ip route R2

R2g
$S¥S-5-CONFIG I: Configured from conscle by conscle

RZ2gshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 — OSPF NSSA extvernal type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-l, LZ - IS-IS level-2, ia — IS-IS inter
area
¥ — candidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Gatevay of last resort is not set

152.1€8.95.0/24 is variably subnetted, 4 subnets, 2 masks

C 152.1€8.5.0/30 is directly connected, Serial0/0/0
L 152.1€8.9.2/32 is directly connected, Serial0/0/0
c 192.1€8.9.4/30 is directly connected, Serial0/0/1
L 192.168.2.5/32 is directly connected, Seriall/0/1
Rz

Fuente. Autor del informe
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Figura 14. Show ip route R3

R3(config) gend
R3g
#SYS-S5-CONFIG_I: Configured from console by console

R3gshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EZIGRF external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, KZ - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-1S, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS
inter area
4 — candidate default, U - per-user static route, o - 0ODR
P - pericdic downloaded static route

Gateway of last resort is not set

192.1€8.9.0/24 is variably subnetted, 2 subnets, I masks

C 192.1€8.5.4/30 is directly connected, Seriald/0/1
L 1S2.1€8.9.€/32 is directly connected, Seriall/0/1
n3g

Fuente. Autor del informe

1.2.2 Verificar comunicacion entre routers mediante el comando ping y traceroute.

Figura 15. Ping R1-192.168.9.2

EGP
i - I8-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia -
IS-IS inter area
4 = candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Cateway of last resort is not set

152.168.5.0/24 is variably subnetted, 3 subnets, 2 masks
Cc 152_1€8.9.0/30 is directly connected, Seriald/0/0
L 182 1€8.5.1/32 is directly connected, Seriald/0/0
D 152.1€8.9.4/30 [50/21024000] wvia 152.1€8.9.2, 00:01:34,
Seriall/on/0

Rlgping 152.1€8.5.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 152_.1€8.8%.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/5/14 ms

213

Fuente. Autor del informe
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Figura 16. Ping R2-192.168.9.1

L 152.1€8.9.2/32 is directly connected, Serial0/0/0
c 152.1€8.9.4/30 is directly connected, Seriald/0/1
L 1592.1€8.9.5/32 is directly connected, Serial0/0/1
n2#

R2#ping 192.168.5.1

Type escape sequence to abortv.
Sending 5, 100-byte ICMP Echos to 152.1€8.35.1, timeout is 2

seconds:
ey

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/4/14 ms

R2$ping 152.1€8.9.¢

Type escape sequence to abort.

Sending S5, l00-byte ICMP Echos to 152.1€8.9.€¢, timeout is 2
seconds:

[EEEE!

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/4/20 ms

R2|

Fuente. Autor del informe

Figura 17. Ping R3-192.168.9.5

type 2

El - OSPF external type 1, EZ2 - OSPF external type 2, £ -
oty =)

i - IS-IS, L1 - IS-1IS level-l, L2 - IS-IS level-2, ia -
IS~-IS inter area

* — candidate default, U - per—-user static route, © — ODR

P - periodic downloaded static route

Gateway of last resort is not set

152.1€8.5.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.1€8.9.4/30 is directly connected, Seriald/0/1
L 152 . 1€8.9_.€/32 is directly connected, Seriald/0/1
R3g¢ping 192.1€8.5.5
Type escape seguence to abort.
Sending 5§, l100-byte ICMP Echos to 152.1€8.9.5, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/74/12 ms

a3

Fuente. Autor del informe
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1.2.3 Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que una o mas direcciones no seran accesibles desde todos los
routers después de la configuracion final debido a la utilizacion de listas de
distribucién para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.
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2. ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
deberé configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

Topologia de red

Figura 18. Escenario 2

Lo0: 1.1.1.1 Lo0: 1.1.1.1

DLS1 L3 Etherchannel (LACP)
AFa0i1 Fa0/11

A @)

10.12.12.0/30

Zoed

(dow1)

(dov)
[euucyaieyig 7

Zioed
[puueysBYIg 27

L2 Etherchannel
(PAgP)

Fuente. Autor del informe

2.1 PARTE 1: CONFIGURAR LA RED DE ACUERDO CON LAS
ESPECIFICACIONES.

Implementacion en packet Tracer.
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Figura 19. Configuracion inicial

Fuente. Autor del informe

a. Apagar todas las interfaces en cada switch.

PC-PT
PC3

Eve— )
PC-PT
PC1

b. Asignar un nombre a cada switch acorde al escenario establecido.
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Figura 20. Configuracion inicial DLS1

Switch>»en
Switchfconf t
Enter configuration commands, one per line. End with CNTIL/Z.

Switch (config) #hostname DLS1

DLS1 {config) #int ran £0/1-24, g0/1-2

DLSl {config-if-range) §

SLINE-S5-CHANCED: Interface FastEthernet0/11l, changed state to
down

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/11,
changed state to down

2LINE-5-CHANGCED: Interface FastEthernet0/11, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet0/11,
changed state to up

DLSl {config-if-range) fshutdown

(LINE-5-CHAEWNEED: Interface FastEthernetl/1, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernet(0/2, changed state to
gdministratively down

(LINE-5-CHAEWNEED: Interface FastEthernetl/3, changed state to
gdministratively down

(LINE-5-CHAWNEED: Interface FastEthernetl/4, changed state to
gdministratively down

(LINE-5-CHAWNEED: Interface FastEthernetl/5, changed state to
gdministratively down

DLSl (config-if-range) exit

DLS1 {config) #int ram £0/11-12

DLS1l (config-if-range) #no switchport

DLSl (config-if-range) #channel-group 12 mode actiwve
DLSl (config-if-range) £

Creating a port-channel interface Port-channel 12
no shut

DLSl (config-if-range) £
(LINF-5-CHRNEED: Interface FastEthernet0/11, changed state to up

(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetl,11,
changed state to up

(LINF-5-CHRNEED: Interface FastEthernet0/12Z2, changed state to up
(LINEFROTO-5-UFPDOWN: Line protocol on Interface FastEthernetl/1Z,
changed state to up

exit
DLS1 (config) #

Fuente. Autor del informe
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c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccién IP 10.12.12.1/30 y para DLS2
utilizara 10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.
3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN
nativa.

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

Figura 21. DLS1 VLANS8OO — VTP Version3

DL51 {config) #vtp password ciscolil3

Setting device VLAWN database password to ciscolil3
DL51 {config) fend

DL51&!

DL51#&!

DL51fvtp primary vlan

% Inmvalid input detected at "' marker.

DL51#!

DL51#!

DLS1fconf t

Enter configuration commands, one per line. End with CHNTIL/SZ.

DL51 {config) #vlan 200

DL51 {config-vlan) fname NATIVR

DL51 {config-vlan) fexit

DL51 {config) §vlan 434

DL51 {config-vlan) gname ESTACTONAMIENTO
DL51 {config-vlan) §

%5Y¥Y5-5-CONFIE I: Configured from console by conacle
I

Fuente. Autor del informe

1) Utilizar el nombre de dominio UNAD con la contrasefia cisco123
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Figura 22. ALS1

SLINEPROTO-5-UPDOWN: Line protoceol on Interface FastEthernetd/S,
changed state to up

SLINE-S5-CHANGED: Interface FastEthernet0/10, changed state to up

RLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1l0,
changed state to up

Switch>enable

Switchgconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNIL/Z.
Switch(config)¢hostname ALSL

ALS1 (config) ¢vip mode client

Device mode already VIP CLIENT.

ALS1 (config) ¢vtp domain UNAD

Domain name already set to UNAD.

ALSL (config)g¢vep password ciscoll3

Password already set to ciscoll3

ALS1 (config) gexic

ALS1ig

$SYS-5-CONFIG _I: Configured from conscle by console

arsis|

Fuente. Autor del informe

Figura 23. DLS1

§LINE-S5-CHANGCED: Interface FastEthernetl/%, changed state toc up

SLINEFROTO-5-TUPDOWH : Line protocol on Interface FastEthermetds%,
changed state to up

YLINE-5-CHANGED: Interface FastEthermeti/ld, changed state to up

3LINEFROTIO-5-UFDOWH : Line protocol on Interface FastEthermetds1ad,
changed state ©o up

dwitchrenalkle

Switchiconfig

Configuring Irom Terlminal, memsry, O AEeLWoIK [terminal]?
Enter configquration commands, one per line. End with CHILSZ.
Jwitch |config)$

Switch |[config)f$hostname DLS1

DL31 [config) #vtp mode server

Setting device to WIP SERVER mode .

DLE]l [config) #vtp domain THAD

Domain name already set to THAD.

DLE]l [config) #vtp password ciscoll3

Password already set to ciscolld

DLEL [configl#

Fuente. Autor del informe
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Figura 24. ALS2

SLINE-5-CHENZED: Interface FastEthernetl/10, changed state to up

SLINEPROTO-5-UBDOWH: Line protocol on Interfacs FastEthernetd/10,
changed state to up

Switch=enabkle

Switchfconfig

Configuring from terminal, memory, or network [terminall?
Enter configuration commands, one per line. End with CHTIL/Z.
Switch{config)#

Switch{config)fhostname ALSZ

AL52 (config) #vtp mode client

Device mode already VIP CLIENT.

BL52 (config) #vtp domain UNAD

Domain name already set to UHAD.

AL52 (config) #vtp password ciscoll3

Password already set to ciscolll

AL52 (config) #exit

BT.S2§

%5¥5-5-CONFIG_I: Configured from console by console

arszg

Fuente. Autor del informe

2) Configurar DLS1 como servidor principal para las VLAN.

3) Configurar ALS1 y ALS2 como clientes VTP.

e. Configurar en el servidor principal las siguientes VLAN:

Tabla 1. Configuracion VLAN

Niimero de VLAN Nombre de VLAN Niimero de VLAN Nombre de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION

Fuente. Autor del informe
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Figura 25. Configuracion VLAN DLS1

DL51 (config) §int vlan 12

DLS51 (config-if) #ip =address 10.0.12.252 Z55.2Z55.255.0
LLS51 (config-if) #no sh

DL5]1 (config-if) #exit

DL51 (config) §int wvlan 123

DLS51l (config-if) #ip =ddress 10.0.123.252 255.255.255.0
DL5]1 {config-if)#no sh

DL5]1 (config-if) #exit

DL51 (config) #int wlan 234

DLS1 (config-if) fip address 10.0.234.252 255.255.255.0
DL5]1 {config-if)#no sh

DL5]1 (config-if) fexit

LL51 (config) #int wlan 1010

DLS1l (config-if)#ip add 10.10.10.252 Z55.255.255.0
DL5]1 (config-if) #no shut

LL51 (config-if) fexit

LL51 (config) §

SLINE-5—-CHANCED: Interface VlanlZ, changed state to up

ELINEPROTO-5-UPDOWN: Line protocol on Interface VlanlZ,
state to up

SLINE-5-CHANGED: Interface V1anlZ3, changed state to up

5LINEPROTO-5-UPDOWN: Line protocol on Interface V1anlZi,
state to up

Fuente. Autor del informe

f. En DLS1, suspender la VLAN 434.

Figura 26. Suspension VLAN 434 en DLS1

DL51 (config-if) fexit

DLS1 {config) !

DLS1 {config) !

DLS1 (config) #!

DL51 {config) #ip dhep pool EJECUTIVOS-BOOL
DL5]1 (dhep-config) #network 10.0.12.0 255.255.
DLS1 (dhep-config) #default-router 10.0.12_254
DL51 (dhcp-config) #dns-server 1.1.1.1

DLS1 (dhep-config) fexit

DL51 (config) $#ip dhep pool MANTENIMIENTO-BOOL

DL5]1 (dhep-config) #network 10.0.123.0 255.255.255.0
DLS1 {dhep-config) #default-router 10.0.123_254

DL51 (dhcp-config) #dns-server 1.1.1.1

DLS1 (dhep-config) fexit

DL51 {config) #ip dhep pool HUESPEDES-BOOL

DL5]1 (dhep-config) #network 10.0.234.0 255.255.255.0
DLS1 {dhep-config) #default-router 10.0.234_ 254

DL51 (dhcp-config) #dns-server 1.1.1.1

DLS1 (dhep-config) fexit

DLS1 {config) £

DLS1 (config) #

changed

changed

$LINE-5-CHANGED: Interface Loopbackl, changed state to up

$LINEEPROTO-5-UPDOWHN: Line protocol on Interface Loopbackl,

Al e e e 1

Fuente. Autor del informe
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g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,
y configurar en DLS2 las mismas VLAN que en DLS1.

Figura 27. Configuracion DLS2 en modo VTP transparente VTP utilizando VTP
version 2

Switch{config! fhostnaxze DL32

D1S2 (config)dvip mods Transparent
Device modae alrxcady VIP TRRNSPARENT.
D1S2 {config)évtp version 2

VTP rode slready in V2

DlSS(conzig) 8vlian =00

D1S2 (config-vian| $#name NATIVA

D182 {config-vlan| f=xit
DLSZ{config)dvian 12

D1S2 {config-vlian| #name ZJECUTIVOE
D182 {config-vlan| f=xitc

DLSZ {config)dvlian 234

DLlsZ {conZig-vian| fname HUESJEDES
D183 {config-vlian| fexic
Di1S2{config)8vian 1111
Dlsd{config-vian| fname VIDECHZET
D183 {config-vian| fexic

D182 {config)dvlan 434

U1S2 {config-vian| gnams ESTACIONAMIENTOD
D182 (config-vian| fexmt

D182 {config)dexis

D1sas

$SYE-5-CONZIC 1: Configured from console by console

Dis23confliyg

Configquring £rcx Torminal, TemMOry, O neTtwork [termanall?
Enter configuration commands, one per line. End with CQNTL/Z.
DiSZiconfiglavlan 434

Dlsd(config-vian| pIXIT

DlS2{config)dvlan 123

D152 lconfig-vian! name MANTENIMIENTO

DLS2 {config-vlian| fexic

DLlS3{conZig)dvlian LO10

D182 lconfig-vian! §name VOI

DLS2 {config-vlian| fexic

DLSZ {conZiqg)3vian 345E

D1S3{config-vlian! fname ADMINISTRACION

NTY Ivrnnfin=utanl fovir

Fuente. Autor del informe

h. Suspender VLAN 434 en DLS2.
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Figura 28. Suspension VLAN 434 en DLS2

2LINE-5-CHRNGED: Interface GigabitEthermetl/2, changed state to
administratively down

DLSZ (config-if-range) fexit

DLS5Z (config) #int ran £0,/11-12

DL5Z (config-if-range) fno switchport

DL5Z (config-if-range) fchannel-group 12 mode actiwve

DLSZ (config-if-range) #no shut

DL5Z (config-if-range) fexit

DL5Z (config) #interface port-channel 12
DLS5Z (config-if) #ip address 10.12_.12_2
DL5Z (config-if) fexit

DLS5Z (config) #int ran £0/7-10

DLSZ (config-if-range) #switchport trunk encapsulation dotlg
DLS5Z (config-if-range) fawitchport trunk HATIVRA wlan 200

Fuente. Autor del informe

i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de
CONTABILIDAD no podra estar disponible en cualquier otro Switch de la red.

J.  Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123y 234.

Figura 29. Configuracion DLS1 como Spanning tree root

DLSl>enable

DLSlgconfig

Configuring from terminal, memory, or network [terminall?

Enter configuration commands, one per line. End with CNTL/Z.
DLS1 (config)$

DLS1 {config) ¢spanning-tree vian 1,12,434,2800,1010,1111,345€ root
primary

DLS1l (config) $§spanning-tree wvlan 123,234 root secondary
DLS1 (config) 8|

Fuente. Autor del informe
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Figura 30. VLAN 567 Down

DLSZ {config—if-range) §awitchport mode trunk
DLSZ {config-if-range) #switchport nonegotiate
DL5Z (config-if-range) fno shut

DL5Z (config-if-range) fexit

DLSZ (config) &

SLINE-5-CHARNEED: Interface FastEthernetl/e, changed state to
administratively down

SLINEPROTO-5-TUPDOWN : Line protocol on Interface FastEthernetd/ &,
changed state to down

SLINE-S5-CHRNEED: Interface FastEthernetls7, changed state to
administratively down

SLINEPROTO-5-TUPDOWN: Line protocol on Inmterface FastEthernetl/,7,
changed state to down

SLINE-5-CHARNEED: Interface FastEthernetl/,8, changed state to
administratively down

SLINEFROTCO-S5-UPDOWN: Line protocol on Interface FastEthernetl/s5,

Fuente. Autor del informe

k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.

Figura 31. DLS2 como Spanning tree root

VLSS CUNLAGgTVLAR) FHaRE ZoiniVIIAIARNAWV

DLS2 (config-vlan)gexit

DLSZ (config) gexit

DLS2%

$SYS-5-CONFIG_I: Configured from console by console

DLS2gconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
DLSZ (config)gvlan 434

DLS2 (config-vlan) $EXIT

DLS2 (config) g#vlian 123

DLSZ (config-vlan) #name MARTENIMIENTO

DLS2 (config-vlan) gexit

DLS2 (config) gvlian 1010

DLS2 (config-vlan) gname VOZ

DLS2 (config-vlan) $exit

DLS2 (config) $vlan 345€

DLSZ (config=-vlan) gname ADMINISTRACION

DLS2 (config-vlan) gexit

DLS2 (config)$

DLS2 (config) $spanning-tree vlan 123,234 root primary

DLS2 (config) ¢spanning-tree vlan 12,434,800,1010,1111,345¢€ root
secondary

DLS2;conflq)ﬂ

Fuente. Autor del informe
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I. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN gque se han creado se les permitira circular a través de estos puertos.

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Figura 32. Configuracion todos los puertos como troncales

DL5Z (config-if-range) #channel-group 2 mode actiwve
DL5Z (config-if-range) fexit

DLSZ (config) #int ram £0,/5%-10

DLS5Z (config-if-range) fchannel-group 3 mode desirakle
DL5Z (config-if-range) §exit

DLS5Z (config) §

Creating a port-channel interface Port—channel 2

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetd/7,
changed state to down

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetO/7,
changed state to up

SLINEFROTO-5-UPDOWN: Line protococl on Interface FastEthernetO/8,
changed state to down

SLINEPROTO-S5-UPDWN: Line protococl on Interface FastEthernmet0/8,
changed state to up

Creating a port-channel interface Port—channel 3

SLINEFROTO-5-UPDOWN: Line protococl on Interface FastEthernetl/3,
changed state to down

SLINEPROTO-S5-UPDWN: Line protococl on Interface FastEthernmet0/3,

changed state to up

Fuente. Autor del informe

Tabla 2. Configuracion de interfaces como puertos de acceso

Interfaz DLS1 DLS2 ALS1 ALS2

Interfaz Fa0/6 3456 12,1010 123, 1010 234

Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

Fuente. Autor del informe
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Figura 33. Configuracion puerto de acceso DLS2

DLS5Z (config-vlan) fexit

DLSZ (config) #vlan 1010

DL5Z (config-vlan) fname WVOZ

DLS5Z (config-wvlan) fexit

DLS5Z (config) #vlan 1111

DLS5Z (config-vlan) #name VIDECOHNET

DL5Z (config-wvlan) fexit

DL5Z (config) #vlan 345¢

DLS5Z (config-vlan) fname MLNACEMENT
DLS5Z (config-wvlan) fexit

DL5Z (config) fvlan 567

DLS5Z (config-vlan) fname ACCOUNTING
DLSZ (config-vlan) fexit

DL5Z (config) #interface port-channel 2
DL5Z (config-if) §switchport trunk allowed wvlan
12,123,234,800,1010,1111,345¢

Command rejected: Bad VLAN list

DLS5Z (config-if) fexit

DL5Z (config) #interface port—-channel 3
DLS5Z (config-if) §switchport trunk allowed wvlan
12,123,234,800,1010,1111, 3458

Command rejected: Bad VLAN list

DLS5Z (config-if) §exit

DL5Z (confiqg) #ip routing

DLS5Z (config) #ipvé unicast-routing

Fuente. Autor del informe

2.2. PARTE 2: CONECTIVIDAD DE RED DE PRUEBA Y LAS OPCIONES
CONFIGURADAS.

a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente.

c. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.
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Figura 34. Show vlan DLS1

DLSlEshow vlan

WLAN Iame Status Forts

L defauls active Fal/l, Falf3, Fal/2, Fal/4
Fals5, Falfe, HaOsfT, Fa0ss
Fadss, Fadslo, Fadsrll, Fadrli
Fals1l3, Faldsl4, Falsl5, FalslE
Fal/s17, Fal/slB, Fal/s1G, EFa0s20
FaosIl, FaOyfsZZ, FaO0s2=, HaoszIg
Elgh/sL, ®lglsE

13 EJECUTIVOS actiwe
L2323 MANTENIMIENTO activa
234 HUESFEDES active
434 ESTACIONAMIENTO ackive
800 HATIVE active
LO0Z fddi-—defaultc acc/unsun
L0003 woken-cing-derfault SCnsunsup
1004 fddimec—d=fauls ack unsup
LO0E trmet-default act/unsup
L0010 WGz aoTive
1111 ¥IDECHET active
3458 ADMIMISTRRCION active
WLAEN Type SRLID MTT Farent Ringlio BridgeNo Stp BrdgHode Tramsl Trans:2
DLELg|

Fuente. Autor del informe

Figura 35. Show vlan DLS2

CLIZ$show wlan

VLIN Mama Status Dorts
1 defaulc active FaoslL, FaOfZ, FalDs3, Tads4
Fai/5, Fadsfe, Falds7, Tadss

Fa0/3, FTadfl0, Fad/ll, Fadl/LZ
Fa0/l3, Falsld, Fad/l5, Fadsle
Fa0/l7, FalslE, Fal/ 19, Fad/20
Fa0/21, Fals32, Fad/22, Fad/s24
Gigd/l, Giglds2

12 EJECUTIVOS active

123 MAMIEWIMIENTD active
234 HIESPEDES active
434 ESTRACIONRMIENTO active
5€7 COMILBILIDLD active
200 MATIVA active
1002 fddi-defasult aCT UnSuR
L0032 coken-ring-default act/unsup
1004 fddimet—-default acsfunsup
1005 ceEnet—derfaulc aCT Uunsup
1010 voz active
1111 VIDECWET active
3454 ADMINISTRECION active
VLAN Typa SRID HTU Parent Ringllo BridgaMo Stp BrdgMode Transl Trans2
oLz

Fuente. Autor del informe
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Figura 36. Puertos

SLINEPROTO-5-TUPDOHN: Line protocol on Interface FastEthernet0/10,
changed atate to down

SLINEPROTO-S5-TUPDOWN: Line protocol on Interface FastEthernet0/10,
changed state to up

SLINE-5-CHAWNEED: Interface FastEthernetl/se, changed state to up

S§LINEPROTO-5-TUPDOWN: Line protocol on Interface FastEthernetl/s,
changed state to up

$CDP-4-NHATIVE VLAN MISMATCH: Hative VLAN mismatch discovered on
FastEthernetl/s7 (B800), with DL5Z FastEthernet0/7 (1).

$CDP-4-NATIVE VLAEN MISMATCH: Native VLAN mismatch discovered on
FastEthernet(l,/8 (200), with DL5Z FastEthernetl/8 (1).

SLINE-5-CHAWNEED: Imterface Port—-channeliZ, changed state to up

S$LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channelZ
changed state to up

$CDP-4-NATIVE VLAEN MISMATCH: Native VLAN mismatch discovered on
FastEthernet(0,/10 (800), with DL5]1 FastEthernet0/10 (1).

$LINE-5-CHRMEED: Imterface Vlan34te, changed state to up
SLINE-5-CHAWNEED: Interface Port-channeld, changed state to up

SLINEPRCTO-5-UPDOWHN: Line protocol on Interface Port-channeld,
changed state to up

CDP—4-NATIVE VLAEN MISMATCH: Native VLAN mismatch discovered on
FastEthernet0,/3 (200), with DLS1 FastEthernet0/,3 (1).
$SPANTREE-Z-RECV PVID ERR: Received B0Z2.1Q0 BFDU on non trunk
Port—channel? VLANI1 .

§SDLNTREE-Z-BLOCE EVID LOCRL: Bleocking Port-channell on VLANOOOL.
Inconsistent port type.

Fuente. Autor del informe

40



Figura 37. Simulacion escenario 2

s e .—— O

) 2960-24TT 2960-24TT PCAF’{T" :

PCPT Switch0 Switch1
PCO PC1

Fuente. Autor del informe

Comandos ingresados:
DLS1

en
conft

hostname DLS1

int ran f0/1-24, g0/1-2

shutdown

exit

int ran f0/11-12

no switchport

channel-group 12 mode active

no shut

exit

interface port-channel 12

ip address 10.12.12.1 255.255.255.252
exit

int ran fO/7-10

switchport trunk encapsulation dotlq
switchport trunk NATIVA vian 800
switchport mode trunk

switchport nonegotiate

no shut
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exit

int ran f0/7-8
channel-group 1 mode active
exit

int ran f0/9-10
channel-group 4 mode desirable
exit

vtp domain UNAD

vtp ver 3

vtp password ciscol23
end

!

!

vtp primary vlan

|

!

conft

vlan 800

name NATIVA

exit

vlan 434

name ESTACIONAMIENTO
state suspend

exit

vlan 12

name EJECUTIVOS
exit

vlan 123

name MANTENIMIENTO
exit

vlan 234

name HUESPEDES
exit

vlan 1010

name VOZ

exit

vlan 1111

name VIDEONET

exit

vlan 3456

name MANAGEMENT
exit

spanning-tree vlan 1,12,434,800,1010,1111,3456 root
primary
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spanning-tree vlan 123,234 root secondary
interface port-channel 1

switchport trunk allowed vlan
12,123,234,800,1010,1111,3456

exit

interface port-channel 4

switchport trunk allowed vlan
12,123,234,800,1010,1111,3456

ip routing

Ipv6 unicast-routing

int vlan 12

ip address 10.0.12.252 255.255.255.0
no sh

exit

int vilan 123

ip address 10.0.123.252 255.255.255.0
no sh

exit

int vilan 234

ip address 10.0.234.252 255.255.255.0
no sh

exit

int vlan 1010

ip add 10.10.10.252 255.255.255.0
no shut

exit

intvlan 1111

ip add 10.11.11.252 255.255.255.0
no sh

exit

int vlan 3456

ip address 10.34.56.252 255.255.255.0
no shut

exit

int loop O

ip address 1.1.1.1 255.255.255.255
no shut

exit

|

interface f0/6

switchport host

switchport access vlan 3456

no shut

exit

int f0/15
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swi host
swiacv 1111
no sh

exit

int ran f0/1-5, f0/13-14, f0/16-24, g0/1-2
swi host

swi acv 434

shut

exit

!

int vlan 12

standby ver 2

standby 1 ip 10.0.12.254
standby 1 preempt
standby 1 priority 110
standby 1 track loop 0 30
exit

int vlan 123

stand ver 2

stand 2 ip 10.0.123.254
standby 2 preempt

exit

int vlan 234

stand ver 2

stand 2 ip 10.0.234.254
stand 2 preempt

exit

int vilan 1010

stand ver 2

stand 1ip 10.10.10.254
stand 1 preempt

stand 1 pri 110

standby 1 track loop 0 30
exit

intvian 1111

stand ver 2

stand 1ip 10.11.11.254
stand 1 preempt

stand 1 pri 110

standby 1 track loop 0 30
exit

int vlan 3456
stand ver 2
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stand 1ip 10.34.56.254

stand 1 preempt

stand 1 pri 110

standby 1 track loop 0 30

exit

I

|

!

ip dhcp pool EJECUTIVOS-POOL
network 10.0.12.0 255.255.255.0
default-router 10.0.12.254
dns-server 1.1.1.1

exit

ip dhcp pool MANTENIMIENTO-POOL
network 10.0.123.0 255.255.255.0
default-router 10.0.123.254
dns-server 1.1.1.1

exit

ip dhcp pool HUESPEDES-POOL
network 10.0.234.0 255.255.255.0
default-router 10.0.234.254
dns-server 1.1.1.1

exit

DLS2
en
conft
int ran f0/1-24, g0/1-2
shutdown
exit
int ran f0/11-12
no switchport
channel-group 12 mode active
no shut
exit
interface port-channel 12
ip address 10.12.12.2 255.255.255.252
exit
int ran f0O/7-10
switchport trunk encapsulation dotlq
switchport trunk NATIVA vlan 800
switchport mode trunk
switchport nonegotiate
no shut
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exit

int ran fO/7-8

channel-group 2 mode active
exit

int ran f0/9-10

channel-group 3 mode desirable
exit

vtp ver 2

vtp mode transparent
spanning-tree vlan 1,12,123,234,434,800,1010,3456 root
secondary

spanning-tree vlan 123,234 root primary
vlan 800

name NATIVA-VLAN

exit

vlan 434

name ESTACIONAMIENTO-LOT
state suspend

exit

vlan 12

name EJECUTIVOS

exit

vlan 123

name MANTENIMIENTO

exit

vlan 234

name HUESPEDES

exit

vlan 1010

name VOZ

exit

vlan 1111

name VIDEONET

exit

vlan 3456

name MANAGEMENT

exit

vlan 567

name ACCOUNTING

exit

interface port-channel 2
switchport trunk allowed vlan
12,123,234,800,1010,1111,3456
exit
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interface port-channel 3

switchport trunk allowed vlan
12,123,234,800,1010,1111,3456
exit

ip routing

Ipv6 unicast-routing

int vian 12

ip address 10.0.12.253 255.255.255.0
no sh

exit

int vlan 123

ip address 10.0.123.253 255.255.255.0
no sh

exit

int vlan 234

ip address 10.0.234.253 255.255.255.0
no sh

exit

int vlan 1010

ip add 10.10.10.253 255.255.255.0
no shut

exit

intvlan 1111

ip add 10.11.11.253 255.255.255.0
no shut

exit

int vlan 3456

ip address 10.34.56.253 255.255.255.0
no shut

exit

int loop O

ip address 1.1.1.1 255.255.255.255
no shut

exit

|

interface f0/6

switchport host

switchport access vlan 12
switchport VOZ vlan 1010

no shut

exit

int f0/15

swi host

swiacv 1111

no sh
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exit

int ran f0/16-18

swi host

swi ac v 567

no shut

exit

int ran f0/1-5, f0/13-14, f0/19-24, g0/1-2
swi host

swi acv 434

shut

exit

!

!

int vlan 12

standby ver 2

standby 1ip 10.0.12.254
standby 1 preempt

exit

int vlan 123

stand ver 2

stand 2 ip 10.0.123.254
standby 2 preempt
standby 2 priority 110
standby 2 track loop 0 30
exit

int vilan 234

stand ver 2

stand 2 ip 10.0.234.254
stand 2 preempt
standby 2 priority 110
standby 2 track loop 0 30
exit

int vlan 1010

stand ver 2

stand 1ip 10.10.10.254
stand 1 preempt

exit

intvlan 1111

stand ver 2

stand 1ip 10.11.11.254
stand 1 preempt

exit

int vlan 3456

stand ver 2

stand 1 ip 10.34.56.254
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stand 1 preempt
exit

!

!

en

conf t

hostname ALS1

int ran f0/1-24, g0/1-2

shutdown

exit

int ran f0/7-10

Swi mo tru

swi tr nat v 800

Sswi non

no shut

exit

int ran f0/7-8

channel-group 1 mode active
switchport trunk allowed vlan
12,123,234,800,1010,1111,3456
no shut

exit

int ran f0/9-10

channel-group 3 mode desirable
switchport trunk allowed vlan
12,123,234,800,1010,1111,3456
no shut

exit

int vlan 3456

ALS1

ip address 10.34.56.101 255.255.255.0

no shut

exit

ip default-gateway 10.34.56.254
vtp domain UNAD

vtp ver 3

vtp mo client

vtp password ciscol123

|

!

int f0/6

switchport host

switchport access vlan 123
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switchport VOZ vlan 1010
no shut

exit

int f0/15

swi host

swiacv 1111

no sh

exit

int ran f0/1-5, f0/13-14, f0/16-24, g0/1-2

swi host

swi acv 434
shut

exit

en
conf t

hostname ALS2

int ran f0/1-24, g0/1-2

shutdown

exit

int ran f0/7-10

Swi mo tru

swi tr nat v 800

Swi non

no shut

exit

int ran f0/7-8

channel-group 2 mode active
switchport trunk allowed vlan
12,123,234,800,1010,1111,3456
no shut

exit

int ran f0/9-10

channel-group 4 mode desirable
switchport trunk allowed vlan
12,123,234,800,1010,1111,3456
no shut

exit

int vlan 3456

ip add 10.34.56.102 255.255.255.0
no shut

exit

ip default-gateway 10.34.56.254
vtp domain UNAD

ALS2
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vtp ver 3

vtp mo client

vtp password ciscol23
|

!

int f0/6

switchport host
switchport access vlan 234
no shut

exit

int f0/15

swi host

swiacv 1111

no sh

exit

int ran f0/1-5, f0/13-14, f0/16-24, g0/1-2
swi host

swi acv 434

shut

exit

|
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3. CONCLUSIONES

Este trabajo escrito da cumplimiento al objetivo de habilidades practicas del
diplomado de profundizacion en redes Cisco Networking, y de la misma forma como
trabajo de grado para obtener el titulo de ingeniero electrénico de la universidad
Nacional Abierta y a distancia UNAD.

Trabajamos sobre dos topologias de redes con diferentes exigencias de conexion y
condiciones de implementacion, las cuales quedaran plasmadas en este trabajo,
por medio de la simulacion en el software packet tracer, el cual esta disefiado para
el trabajo de redes con router’s y switches de la tecnologia Cisco.

Este trabajo representa la aplicacion de los conocimientos adquiridos durante el
transcurso del curso, se pudo evidenciar como el Switching y el Routing permiten
aumentar la velocidad de acceso a la informacion, para administrar esta de manera
eficiente y verificar lo que acontece en la empresa donde funciona gracias a la
implementacion de protocolos de enrutamiento como lo son EIGRP Y OSPF,
ademas se utilizaron VLAN, las cuales son bastante utiles al momento de proteger
la red implementada, por otra parte el protocolo spanning tree, permite garantizar
gue no se creen loops cuando se tengan trayectorias redundantes en la red, ya que
los loops son fatales para una red.

Por medio del diplomado de profundizacidon se adquieren conocimientos mas
concretos y enfaticos sobre el Routing and Switching en la tecnologia de redes
CISCO, por medio de la profundizacion se interactia con plataformas simuladoras
en implementacion de redes, donde se realizan las pruebas y laboratorios
requeridos en el diplomado.

Las actividades sugeridas en el diplomado estan acorde a una profundizacién de
redes en tecnologia Cisco, donde se refuerza los fundamentos de redes y también
el switching and routing.
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