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RESUMEN: En el presente informe,
estudiaremos la implementacion de un servidor bajo el
sistema operativo GNU/Linux en su distribucion Zentyal
version 5.0, el cual permitird a los administradores de
servicios tecnoldgicos e informaticos de una compafiia o
persona independiente de administrar servicios de redes
(como VPN, DHCP, DNS y controlador de dominio),
administracion de bases de datos (como MySQL o
PostgreSQL, entre otros), administracion de servicios
WEB (como hosting, pagos en linea, blogs y WEB sites
entre otros), seguridad informatica (administracién de
firewall, proxy y administracion de puertos) y por ultimo
administracién de archivos y carpetas (file server y print
server, etc.). De manera que el administrador pueda de
forma intuitiva configurar correctamente los servicios que
se requieran y dar un mantenimiento tanto preventivo
como correctivo de la infraestructura tecnolégica que
administra.

Se demostrard la instalacion y funcionamiento de esta
distribucién y garantizaremos su correcto funcionamiento
bajo los requerimientos exigidos para una infraestructura
determinada y asi garantizar una seguridad informéatica y
buenas practicas del manejo de la tecnologia.

PALABRAS CLAVE: Seguridad Informatica, Servicios
de red, Servicios WEB, Zentyal 5.0.

1 INTRODUCCION

Actualmente la dinamica de la administracion de la
informacién y su seguridad, son compromisos de alto
valor y responsabilidad en las empresas he incluso para
personas independientes que a diario recuren a una
mineria de datos para ya sea por trabajo, comunicacion
e incluso el ocio. Dia a dia la informacion crece y con
ella su nivel de seguridad, dado a que entre mas
informacién exista sobre una persona, mejor es la forma
de diagnosticar sus necesidades, conocer mas sobre un
lugar e incluso las estrategias empresariales de una
compaiiia.

Debido a ello se han ido desarrollando soluciones
tecnologicas para la correcta administracion de la
informacién y con ello garantizar la seguridad informatica
bajo una serie de servicios que se prestan para los

usuarios, estas soluciones se basan principalmente de
las necesidades de una compafia la cual, para
garantizar sus servicios, adquiere un ordenador de tipo
servidor, el cual en este caso busca implementar
servicios de red como DHCP Server, DNS Server, VPN y
Controlador de Dominio; Proxy no transparente y
contrafuegos para la administracion de seguridad
informética, y por ultimo administracion de archivos e
impresora; todo bajo una infraestructura de red de una
red WAN, LAN y DMZ.

2 INSTALACION ZENTYAL

2.1 CARACTERISTICAS GENERALES

Nos dirigimos a la pagina principal de zentyal
https://zentyal.com/community/ y en la parte inferior de la
pagina WEB podremos encontrar las diferentes
versiones del sistema operativo, para el caso se
descargara la version 5.0.
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Imagen 1. Pagina WEB principal de Zentyal
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Se realizan los ajustes recomendamos por el
proveedor del servidor Zentyal para la configuracion de
la maquina virtual como, memoria RAM, tamafo de
disco duro virtual, interfaces de red que en este caso
serdn 2, una WAN y una LAN administradas por el
servidor Zentyal, también se debe de montar en el
dispositivo virtual de CD el archivo .ISO anteriormente
descargado e iniciar la maquina virtual.
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Imagen 2. Inicio de Zential

Seleccionamos el idioma principal y luego
iniciamos la instalacion del servidor, luego nos
preguntara por la ubicacion del servidor, la distribucion
del teclado, el nombre del servidor, el usuario y
contrasefia del administrador y cudl es la interfaz de red
principal del servidor dado a que se administraran 2,
para este caso sera la WAN.

{ [11] Configurar la red |

El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habia alguna gue lo estaba.

Interfaz de red primaria:

etho: Intel t Ethernet Controller]
ethl: Intel t Ethernet Controller

<Retroceders

Imagen 3. Seleccidn de interfaz de red principal

La instalacion continuard de forma automética
realizando actualizaciones correspondientes hasta
finalizar, luego de ello nos pedira reiniciar la maquina.

) zentyal [Corriendo] - Oracle VM VirtualBox i o X

Archivo Maguina Ver Entrada Dispositivos Ayuda

zentyal

Imagen 4. Inicio principal de Zentyal.

Al iniciar la maquina, esta solicitard el usuario y
contrasefia anteriormente parametrizados en la
instalacion, luego de ello se abrird el escritorio de la
distribucion del sistema operativo y a continuacién, se
abrira el navegador WEB con la pagina principal del
administrador (localhost) del servidor.

Q) zentyal [Corriendol - Oracle VM VirtualBox = o x|
Archivo Maquina Ver Entrada Dispositivos Ayuda

» Zentyal - Mozilla Firefox Sox
§ O zenyal x |4 |
i [ 9a focalhost ACR] noe & =|

i zentyal
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wwwzentyal.com
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Imagen 5. Interfaz de inicio del servidor Zentyal 5.0.

Nuevamente ingresamos el mismo usuario y
contrasefia anteriormente parametrizada e ingresamos,
a continuacién, nos pediran que seleccionemos los
servicios que vallamos a utilizar en nuestro servidor.

& Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox ~ex

3 Zentyal - Seleccione lo= X | ] Firefox Privacy Notice — X | +

& c @ [oa localhost:8443/Software/EBox w IND ® & =

'-,Ellr' Domain Controller and File Sharing

‘J, Mail and Groupware

[1m]
@ DNS Server Iﬁ DHCP Server

Servicios adicionales

Z44
ﬁ Firewall

iTX Antivirus Y, Certitcaton Authoriy g HITP Proxy
o . B i R v
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Imagen 6. Seleccién de servicios en Zentyal 5.0.
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Después de ello, se asignara las direcciones IP
para los entornos WAN y LAN respectivamente, en este
caso la WAN tomara una IP que asigne nuestro IPS
(proveedor de servicios internet) y la LAN una direccion
que se halla calculado para la configuracion determinada
de un numero de maquinas que estaran en esta red, y
de esta forma se concluye la instalacion inicial del
servidor Zentyal 5.0.

2

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

€3 Zentyal - Asistente de co X | [I Firefox Privacy Notice — X | +

& c @ © | & hetps/focalhost:8443/Wizard RN noe &=
Método
L |
Direccién P
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2552552550 |
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Servidor de nombres de dominio 1

Servidor de nombres de dominio 2
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Imagen 7. Configuracion de interfaces de red.
3 ACTIVIDADES A DESARROLLAR

3.1 TEMATICA 1. DHCP SERVER, DNS
SERVER Y CONTROLADOR DE DOMINIO

Producto esperado: Implementacién y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Lo primero que debemos hacer es verificar el
estado de los médulos y activar el Controlador de
Dominio, el DNS y DHCP. Luego vamos a ingresar un
nombre para la maquina y el dominio.

Nombre de maquina y Dominio

Nombre de maquina

‘ vvargasmserver ‘

Dominio
Se necesitara reiniciar todos los servicios o reiniciar el sistema para aplicar el cambio de
nombre

vargaszentyal-server.net ‘

- Mozilla Firefox] Hﬁf_elentyal - Configuracion ...,

N 12308

Imagen 8. Configuracion del dominio.

Procedemos a revisar el Dashboard, en el cual se
podra verificar el estado activo de las dos interfaces de
red que se configuraron con anterioridad.

® Zentyal - Dashboard - Mozilla Firefox

£3 Zentyal - Dashboard [
<« ¢ & © | & httpsiiocalhost:aaas - @ty n o & =
{}zentyal Development Edition 5.0 Buscar.. aQ B
‘G DHCP + etho
Cortafuegos ¢ Estado  activado, interno, enlace ok
Direccion MAC ~ 08:00:27:cd:60:da
Direccion 1P 10.0.2.15
Bytes Tx Bytes Rx
18 18
058 058
o8 o8
058 058
18 18
o 5 1 1 o 5 1 15

~ ethl
Estado  activado, externo, enlace ok
Direccion MAC ~ 08:00:27:3a:d7:06

Direccidn 1P 192.168.1.14

Bytes Tx Bytes Rx

Imagen 9. Estado de las interfaces de red.

Configuramos los rangos de red de IP, pero antes
debimos los rangos que tenemos disponibles, en mi
caso iban de 192.168.1.1 al 192.168.1.254.

C) Zentyal - Mozilla Firefox _ s
<3 zentyal bl AP
&« c o © | & nhttpsi//localhost 8443, /Composite, w @ W mn o & =

{}zentyal Development Edition 5.0 Buscar...

Rangos DHCP

Direccion IP del interfaz
192.168.1.14

Subred
192.168.1.0/24

Rango disponible
192.168.1.1 - 192.168.1.254

Rangos

No hay ningtin/a rango

4 ARADIR NUEVO/A

Imagen 10. Verificacién de rangos disponibles.

Configuramos la red local en el rango
192.168.1.120 a 192.168.1.150.
» Zentyal - Mozilla Firefox I
£3 Zentyal x [+
& a © | & hitpsi/localhost:8443/DHCP/Camposite s In @ & =

{D zentyal vevelopment Edition =0 T

0 rango afiadida

Rangos
—
red local 192.168.1.120 192.168.1.150 @
[20 -l Pagina 1
Asignaciones estéticas
B Th{ M M [© Zentyal - Mozilla Firefox | | BB

Imagen 11. Configuracion del rango de red local.
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Ahora vamos a validar el nombre de nuestro

dominio.

o) Zentyal - DNS - Mozilla Firefox - 5
£% Zentyal - DNS £ ‘ EE

1> 4 @ |® | & https:/Mocalhost: 8443/DNS/Composit - g {H mome &F:

{}zentyal Development Edition

Dominio

Comparticion de ini
=
= Compart Dominios
DN= Dominio afiadido. EI nombre de maquina vvargasmserver ha sido afiadido a este
dominio con las siguientes direcciones IP 192.168.1.14, este nombre de maguina
e ha sido ademss afadido como servidor de nombres (registro NS). Adicionalmente,
58 2 DHCP estas mismas direcciones IP han sido asignadas al dominio. Es posible renombrar la
maquina o crear alias en cualquier momento.
i
(&5 Cortafuegos ¢
+ AﬂADIR NUEVO/A
Created by Zentyal S.L.
Dlrc(‘l:lnes Nnmbres Intercnmhladures Servidﬂre: mgls(res
B il e
vargaszentyal-
server.net
| pagina 1

Imagen 12. Validacion del nombre del dominio.

Debemos crear un grupo al cual llamaremos
tematical y también crearemos un usuario llamado
vanessa, luego se procede a afadir el usuario “vanessa”
al grupo “tematical”.

e
£3 zentyal - Usuarios y Equ X | +

(¢)> e o

\ID \ . hitps://localhost:8443/Samba/Tree/Manage - @ {}‘ m o e

’ ) 2 Zentyal Development Edition

4 ﬁ Gmups ) Grupo de Sequridad

? ® Grupo de Distribucién
o ﬁusars
Descripeién Opcional

&
é 8% Domain Admins

4, Guest
#8% Schema Admins

Correo electrénico Opcional

< & vanessa (vanessa varg:
4" [y Domain Controllers

¢ =]

CAMBIAR
Usuarios
| -|[2]
[ onessa_x]

Imagen 13. Asignacion de usuario al grupo tematical.

Ahora nos dirigimos a Ubuntu desktop vy
actualizamos el sistema con el comando: sudo apt-get
update.

Luego vamos a instalar Keberos KDC con el
siguiente comando: sudo apt-get install krb5-kdc krb5-
admin-server krb5-config, una vez hecho esto nos va a
aparecer en la pantalla dos preguntas, la primera es
para configurar el nombre de reino que se configurd en
el dominio de Zentyal, y la segunda es el nombre del
servidor. Una vez se ha terminado con este paso lo que
se hace es validar la IP que tenemos con el comando:
ifconfig, ahora solo ejecutamos el comando route para
validar la tabla de rutas IP del ndcleo. Luego en el
fichero /etc/network/interfaces veremos asegurada la IP
estética.

3.2 TEMATICA 2:
TRANSPARENTE

PROXY NO

Producto esperado: Implementacion y
configuracion detallada del control del acceso de una
estacion GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Para esto debemos instalar el componente “HTTP
Proxy”, para ello vamos al panel de la izquierda,
Software » Componentes de Zentyal y alli veremos la
lista de componentes disponibles.

{3 zZentyal - Componente: Firefox Privacy Noti =+

< /Mlocallh 9 1|

{3 zentyal development Edition

Componentes de Zentyal

Actualizaciones del sistema =
Antiirus s02 =]

Configuracién =
Certification Autnority s0 =]

(s cotafuegos < DHCP Server s0 o
NS Server 503 (=]

et b ottt
Domain Controller and Fle Sharing 5.0.10 o
HTTP Proxy 503 I
%
Jabber 5.0 (=]
Mail s07 o
Mail Flter 501 @
NTP Service 5.0 (=]
VPN 501 @
Web Mmail 503 o
O M @@ zenyal - - ] i 50 B

Imagen 14. Identificacion del componente

Firefox Privacy Notice — X | +

£} Zentyal - Componentes - X

@\ https:/localh - D% IND e &=

Instalando paquetes

@ seinstatarén los siguientes paguetes

@

HTTP Proxy

SONTINDAR

30 M 0 2o -Camponenss.. B jessbemazeryo “oom

Imagen 15. Instalacién HTTP Proxy
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Por defecto este componente queda desactivado,
debemos ir “Estado de modulos” y activarlo para poder
usarlo.

£3 Zentyal - Configuracién + X Firefox Privacy Notice — X | =+

& Vet ‘@ | & httpsiyfo Q Recommendation JERISRCIA3 neoe #% =

{zentyal development Edition

Configuracion del estado de

los médulos
[EE Estado de los

S S N
P& siema < am .

@ pashooard

Red

qﬁl;'ned <

Rea &
= Registr
=] gistros _
“ 2] Resistros @
Gestion de
W e < @ e -
Cortafuegos <
@ vreeroxy <
W [ M (8 (@ zentyal - Configuracion ...| .. i e

Imagen 16. Estado del componente

Nos dirigimos al componente que acabamos de
instalar “HTTP Proxy” e ingresamos en “General
Settings”, alli dejamos sin marcas la opcion de proxy
transparente y el puerto lo dejamos en 3128 como lo
pide la guia.

£} Zentyal - HTTP Proxy X

«)>ce |o

Firefox Privacy Notice — X | +

O WD e &=

@ oeshooard

BE  Estadodelos
B0 Modulos

HTTP Proxy (=]

General Settings

sistema < IZ) Transparent Proxy

|| ad Blocking
Remove advertisements from all HTTP traffic

Red <

Registros Puerto

3128
Gestion de

software
Cache files size (MB)

100

CAMBIAR
HTTP Proxy v

) ™ [ zentyal - HTTP Proxy - ... |[® jesusbernalzentyal@zen...| W s =

Cortafuegos ¢

@
|

Imagen 17. Configuracion de HTTP Proxy

Creamos un perfil nuevo de filtrado en “Filter
Profile” y lo configuramos.

about:sessionrestore X | £3 Zentyal - HTTP Proxy x |+

)5 C @ [©]& nupsiocalhost:aaas/sauidviewsl ~ @R IND® &=

{) zentyal Development Edition

@ oashboard

E&  Estadodelos

HTTP Proxy

Filter Profiles

0 Modulos
HEtems £ Afadiendo un/a nuevo/a filter profile
Red < Nombre

_elliempn
Registros
Gestion de CANCELAR
software ¢

4 Cortafuegos <

o of %

®

HTTP Proxy v

=
() M [ (@ zentyal - HTTP Proxy - ...

N o551 =
Imagen 18. Creacion perfil de filtrado
about:sessionrestore X | €3 Zentyal - HTTP Proxy X | +
(€)= @ @ [90]h npsyocainostaaas/squidiviewsrl @R IND® & =

D zentyal Development Edition

@&  Estado de los
@0 Modulos

ﬁ Added filter profile

Sistema 2 5
Filter Profiles

Red <

[E—
=] Registros
I T
Gestion de <
software ihempo @ E‘

‘Em e

5 o3 %

L]

Cotafuegos ¢

e! HTTP Proxy v

General Settings

https://loc d

B ) M ([ zentyal - HTTP Proxy - ...

icy&backvi

=
N 055z &

Imagen 19. Configuracién del perfil de filtrado

Alli podremos ajustar que tan estricto sera este
perfil y en la pestafia “Domains and URLs” configurar
que paginas seran permitidas o bloqueadas, en mi caso
bloquearé el trafico a eltiempo.com.

about:sessionrestore x | €3 zentyal x ‘ +

«)=> C @ | @ & nitpsiocalhost:8a435quidiCompos R In @ e® & =

{} Zentyal Development Edition

| Block sites specified only as IP

es  Cortafuegos <

CAMBIAR

@i HTTP Proxy v

Ceudial Stngs Domains and URL rules
Access Rules
Filter Profiles.

Categorized Lists Afadiendo un/a nuevo/a internet domain or URL

Bandwidth Throttling Domain or URL

eltiempo.com

Created by Zentyal S.L.

Decision

‘ Deny VI

W 1) ™ [§ (@ zentyal - Mozilla Firefox. I os:s0 B

Imagen 20. Dominio a bloquear
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Vamos a “Access rules” donde por defecto hay una
regla que permite todo el tréfico, para cualquiera a
través del proxy.

about:sessionrestore X | £3 Zentyal -HTTPProxy X | +
<« c @® © | & https:/localhost:8443/5quid View/Ac g neo®e, @#=

{)zentyal Development Edition 5.0 Buscar...

@ ossnooars HTTP Proxy @

Access Rules

B T T T
[=]
|'_;] Registros

@@ Estado de los
EO  Médulos

(N -

sistema <

[ Pagina 1
Gestion de
software

(s cortafuegos ¢

@ ey v

c.l
mfel | B (@ zentyal - HTTP Proxy - .. |

| CETERE]

Imagen 21. Reglas de HTTP Proxy

Procedemos a editar dicha regla y le afiadimos en
la opcion “Decisién” el perfil de filtrado anterior.

about:sessionrestore X | {3 Zentyal - HTTP Proxy X |k

- I

localhost:8443/Squid)

~D % IND e &=

Qzentyal Development Edition 5.0 Buscar...

B hed < Time period
Time period when the rule is applied

2] Registros De Psra Days of the week ™ M T WM 1
2T N
Gestion de 4

W tware origen

‘ Cualquiera -

Cortafuegos <
Decision

[ Apply Fiter profile] -| | eltiempo l

T T I

% HTTP Proxy -

General Settings

Filter Profiles

Categorized Lists

Bandwidth Throttling !
All time Cualquiera Allow All @ E ‘
B (3 M [§[@ Zentyal - HTTP Proxy - ... |[™ [jesusb) S| [l osos EX

Imagen 22. Configuracion de regla

Damos en cambiar y en la parte superior derecha
donde esta el icono de un diskette, para aplicar todos los
cambios que realizamos.

about:sessionrestore X | £3 Zentyal - HTTP Proxy x |

& c @

@ | & nepsiocalhost saa3/5quidView/Ac g neo®e i =

Guardando cambios

Guardando cambios en los modulos

Operacion actual: Guardando médulo squid

2 de 3 operaciones efectuadas

B () M [§[g zentyal - HTTP Proxy - .. | M I

Imagen 23. Guardando cambios

Ahora identificamos la IP que tiene la segunda
interfaz de red, en este caso es 192.168.1.106.

jesusbernalzentyal@zentyalbernal: ~

itar Pestafias Ayuda

Imagen 24. IP interfaz interna

Iniciamos nuestra otra maquina virtual con Ubuntu
Desktop y realizamos la configuracion y verificacion de
funcionamiento del proxy.

Automitico
8 Manual
Desactivado

192.168.1.106 3128 = +

192.168.1.106 s -+
& cuentas enlinea

W privacidad

« compartic

localhast, 127.0.0.0/8, 31
4 Sonido

Ge Energia

" Dispositivos. >
B petalles >

Imagen 25. Configuracion del Proxy
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Se evidencia el bloqueo con el proxy por el puerto
3128 de la péagina eltiempo.com y se observa otras
como youtube.com las cuales si se logra la conexién.

dom 9119 AM e

$ date
-5 2019
$

O YouTube

&«

cC |0 a

youtube.com

Problema al cargar la pagina - Mozilla Firefox

= EBYouTube™

nouuHISHUQUUS

A Problema alcargar lap: X

<« c e ©

@ eltiempo.com

El servidor proxy esta
rechazando las conexiones

Firefox esta configurado para usar un servider proxy que
esté rechazando las conexiones.

B Myke Towers, Farl
Arcangel, Sech &1
Myke Towers 4 « Compruebe la configuracién de proxy para asegurarse

203 M de vistas = de que es correcta.

hace 3 meses « Contacte con su administrador de red para asegurarse

de que el servidor proxy esta funcionando.

Imagen 26. Evidencia del funcionamiento

3.3 TEMATICA 3: CORTAFUEGOS

Se crea un objeto llamado Facebook para afiadir
rangos de IP’s o las IP’s especificas.

o o Lista de objetos

P I =Y
- T T T
[ * )=

[ =] Pagina 1

Imagen 27. Lista de objetos.

Objetos

facebook @

Miembros

4 ANADIR NUEVO/A |Q!
I N TN

facebook.com 1537.240.14.0/24
four 31.1364.0/24 -

one 3113.24.0021 o

www.facebook.com 31.13.65.0/24 -

[ il Pagina 1

Imagen 28. Miembros de la lista

Luego en el apartado de Filtrado de Redes Internas
procede la adicién de los mismos, se compone de una
serie opciones las cuales limitan el acceso dado su
eleccion.

Filtrado de paquetes | Redes internas

Configurar reglas

—
T R T

i e Cualquiera facebook Cualquier TCP EIEF
+* Cualquiera  144.217.13.133/32 SSH Prusba SSH Comercializadora @
4  Cuslquiers  144217.1313332 CuskierEMP  Prusba Ping Comercializadora @
4+ Cuslquiers  144217.13.133032 HTTPS Prueba HTTPS Comerdalizadora LF_[B
4+  Cushuien 142171313322 HTTR Prusba HTTP Comerdializadora @E
+  Cualquiers Cualquiera Cualquiera = @E

1 =] Pagina 1

Imagen 29. Redes Internas

Configura la red de la maquina Ubuntu desktop
como red interna.

) ubuntupasos - Configuracién ? b4
9] General Red

@ Sistemna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

(B pentalia Habiitar adaptador de red

Conectado a: |Redinterna -

] simacensmiente
Mombre: |intnet ~

©n rusie b pvaagn

@ Red

£33 Puertos serie

ﬁ? usB

7] carpetas compartidas

[ interfaz de usuaric

Conceler

Imagen 30. Configuracion de red.

Se deja por defecto la red como DHCP automatico.

PA ubuntuPasolleissonLenis [Corrienda] - Oracle VM VirtualBox = o X

Archive  Méquina Ver Entrada  Dispositivos  Ayuda

Conexiones de red

=
., P 7o fi
[—] <) Editando Conexion cableada 1
E E‘ Nombre de la conexién:
5 Apariencid General Cableada Seguridad 802.1x | AjustesdelPv4 = Ajustes delPvé [Pportede
- idiomas
E Metodo: | Automatico (DHCP) v
é Hardware
= Direccién 1
Direccion || Mascaradered | Puertade enlace Anad U
Bluetooth e 6ny panel
- i tactil
Servidores DNS adicionales:
- {(LJ\' Dominios de biisqueda adicionales:
| '.--. Sl 1D del cliente DHCP:
m "] Requiere direccion IPv4 para que esta conexién se complete
Sistema Rutas...
’l!:'!_il< Acceso Cancelar Guardar... | fsaryicio
- universal andscape

B @ g o & B right ol

Imagen 31. Automéatico (DHCP)
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Se comprueba mediante ifconfig cual es la IP,
efectivamente entra en el rango 20-30.

jlenis@jlenis-VirtualBox:
Link encap:Ethernet direcciénHW 08:00:27:26:b6:15
Direc. in 2 Dif

ACTIVO DI
Paquetes 897 errores:0 pe s:0 overruns:@ frame:0
Paquetes 257 errores:® perdidos:0 overruns:0 carrier:0
colisiones:® long.colaTX:1606

Bytes RX:118806369 (118.8 MB) TX bytes:3845719 (3.8 MB)

Link encap:Bucle local

: = 1119 p.m
DB ED = B

Imagen 32. Identificacién de IP

La conexion caduca en el bloqueo de la misma,
cabe recalcar que Facebook maneja una serie de IP las
cuales a no ser que se bloqueen todas no sera 100%
efectiva la bloqueada de la misma.

P ubuntupaso? [Corriendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
© @@ File Edit View History Bookmarks Tools Help

I@ A Problem loadingpage % [
- € c @ a facebook.com A N @

The connection has timed out

The server atwww.facebook.com is taking too long to respond.

* The site could be temporarily unavailable or too busy. Try

. again in a few moments.
»n ¥  Ifyou are unable to load any pages, check your computer's
network connection.

Imagen 33. Evidencia conexion fallida.

3.4 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Producto esperado: comparticion de archivos e
impresoras entre el servidor Zentyal y una estacion de
Ubuntu.

Para ello haremos diferentes configuraciones en el
servidor desde agregar direcciones IP, crear usuarios
con roles administrativos y permisos para conexion entre
los equipos al igual que permisos para crear archivos.

© zentyal - selec

<« c @ o noe #F=

SSeleccion depaq.. instal lacien  Cont guracién inicia 1 Guardar los cambios

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing o

Mail and Groupware

T

0 () W [ (§ Zentyal - Seleccior

Imagen 34. Seleccion de servicios

Seleccionamos domain controller and file sharing
para su instalacion.

Zentyal - Instalaci6n - Mozilla Firefox

& https:/localhost:8443/Software, - no® = =

>Seleccién de pag... instalacién Configuracien inicial Guardar los cambios

@ s instataran los siguientes paquetes

[cmennn | D

Cleter ¥-165= - =

Imagen 35. Validacion de servicios seleccionados

Nos muestra los paquetes que se instalaran.

» Zentyal - Asistente de configuracin inicial - Mozilla Firefox

< zentyal - Asistente de cc x| +

< c @ ola localhost 5443 Wizard B neoe o=

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

| w) ctho ® internal

External

sarar || sicuiente

() Q[ Zentyal - Asistente de c...| I 2025 =

Imagen 36. Configuracion de interfaz de red
Configuramos interfaces de red interna.

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

<3 Zentyal - Asistente de ¢ x | +

<« c o o & localhost:2443/Wizard ECR n o ® % =

Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

W= () WM [ (@ zentyal - Asistente de c...| . 20:27 B

Imagen 37. Seleccion de tipo de servidor

Seleccionamos el tipo de servidor lo dejamos por
defecto.

Instalacion completada

iEnhorabuena!
i

\ de Zentyal sc

ey

ir AL DASHBOARD)

e

Imagen 38. Finalizacion de instalacion
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Confirmacién de instalacion exitosa.

Zentyal - Opciones de configuracion de LDAP. - Mozilla Firefox

£3 Zentyal - Opciones de co X | +

{3 zentyal Development Edition
sulbware CN=Users,DC=hitronhub,DC=home
§9¢  Usuariosy
&L e

Opciones de configuracién PAM

Gestionar

Plantilla de Usuario.

= (M Habilitar PAM
Opeenat Hacer que los s LE gan c en el sister
e e aminAr Hacer que los usuarios LDAP tengan cuenta en el sistema

Shell por defecto
Esta cambio se aplicara Gnicamente a los usuarios creados a partir de ahora.

Comparicién do =

2n Cortaniegos <

Dominio

|& Zentyal - Opcivnes de c...| I 20:57 =

Imagen 39. Configuracion PAM

Habilitamos la configuracion PAM.

» Zentyal - Usuarios y Equipos - Mozilla Firefox e ox
43 Zentyal - Usuarios y Equ X | +
& C o © | & hetps:/flocalhost:8443/ ee/N - T In o ® & =

{3 zentyal pevelopment Edition & Bheca aQ

Estado de los \7
g fa I =Y J . 4

folol
g

=& hitronhub.home

2 sistem < i computers

@ Groups
1= . 1
a @ users
a .
B registros o AR

483, Domain Admins
oy Ctonge % & Guest
software

#8% Schema Admins
“- [@F Domain Controllers

Ususrios y
[l < [2] ZENTYALUNADALVA

285

Dominio

£ comoortician de

W M Y (@ Zentyal - Usuarios y Eq... | I 20:38 EX

Imagen 40. Dominio, usuario y grupos configurados

Nos muestra el dominio, usuario y grupos a
continuacién, crearemos los usuarios.

» Zentyal - Usuarios y Equipos - Mozilla Firefox s x
£3 Zentyal - Usuarlos y Equ’ X | +

<« c o D oy

Zentyal - Usuarios y Equipos

Anadir nuevo/a

® Usuario & Anadir usuario
) Grupo

- Nombre de usuario
~ Contacto

‘ alvarogalvis

Nombre Apellido

[etvare | [oatia

Descripcion Opcional

B Th ) W (3 (& zenwal - Usuarios y Eq... | I z0:40 B2
Imagen 41. Creacién de usuario

Creo el usuario alvarogalvis con su respectiva
contrasefia.

) Zentyal - Usuarios y Equipos - Mozilla Firefox Cex

& Zentyal - Usuarios y Equ X | +

c)>cew |oa
QO zentyal pevelopment Editio

s://localhost:3443/Samba/Tree/ R noe &=

& oesnoos Usuarios y Equipos

B3 Esdodeles Y

# B hitronhub.home
B sitema ¢ @ computers
oo + [@ Groups
Red <
[=] 8 unad
& !
E] Registros @ Users
& Administrator
g e " & alvarogalvis (alvaro gal
software
483 Domain Admins
5 Guest
g9 Usuariosy
A% Equipos < A8 Schema Admins
4 [@ Domain Controllers
————————— -
o) PR i i 7
B Th{) ™ [ zentyal - Usuariosy ... | M. | (- | 22 =

Imagen 42. Cuenta creada con éxito.

Queda creado el respectivo usuario.

Actividades @ Domainjoin-gui =

&5 Acve

i - I
| = -
@e ; Authentication Required

Log 0 —

User

nam  oining a machine to Active Directory requires

nam  credentials fora Windows user wrt
administrative privileges in the target domain.

i @eD¢«MBO .,

Uy

&
Credentials
orgar
| & user alvarogalvis
Plea
Nesl (3 Password: [sereeeeend] ]

cancelar | [[Aceptan) |

@ Likewise' cerrar (Elssinvomain)|

ionado (25,4 kB)

Active Directory membership

pREEs
= G"‘ Active Directory Membership
e e

=9 computer name: | galvis

i Samssiie Hitronab o

e T —

| ‘;- Joining Domain

oraen T —
Plaas{ S D oedt.
® o [

) specific OU path:

> Advanced

D Li i | Cerrar | Eloe

Active Directory membership Ty 4 1811 R galvis

D oorviseseivs

=
L

" Likewlse AD Settings

‘ Active Directory Membership

Etatus o
55 Computer Name:  [lpaitvis 1
Ry Dmain: HITRONHUB.HOME

@@L [ cerrar | [@lLeavebomain]|

Imagen 45. Registro en el Active directory

2
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Ejecutamos el comando sudo domainjoin-gui, el
cual nos ejecutara likewise de manera grafica para crear
la conexion, agregamos nuestro dominio
hitronhub.home, nuestro usuario creado anteriormente y
Su respectiva contrasefia si el proceso es correcto nos
muestra el mensaje done.

Zentyal - Usuarios y Equipos - Mozilla Firefox

&3 Zentyal - Usuarios y Cqu X | +

<« c o o &
L3 zentyal Development Edition

herps-/acalhast A4

@ Dashboara Usuarios y Equipos
B Exadodelos 14l
4 §@ hitronhub.home

KE sistema < + @ computers

0 cavs
B e & 4 o croups
] resistros =
A Soen e .

e
b 8
T
mc
3
g
3
EH
<
3

W= h {3 M [ (@ Zenlyal - Usuarios y Eq... |

[ R

Imagen 46. Validacion de conexion correcta

Se puede observar que el equipo con el nombre
GALVIS aparece en computers lo que nos indica que la
conexion fue exitosa.

Zentyal - Comparticion de Ficheros - Mozilla Firefox

<> Zentyal - Comparticién o x | +

<« c @ AR

e @ m o & =

P ——
W H < WM [ (@ zentyal - Comparticion ...|

Imagen 47. Creacion de archivos.

Creamos los archivos que vamos a compartir en
comparticion de ficheros, pero también desde usuario y
equipos se puede crear ficheros y compartirlos con el
usuario que creamos anteriormente.

Red

Equipe

s Carpela personal

Red de Windows

SLE

1 {E[@DDD|

58 e archivos
rapelera

5 Examinarlared

Imagen 48. Verificacion del servidor

Vamos a red y vemos el servidor galvis.

Archivo Editar Ver ir Marcadores Ayuda D 1y @) 2210 2 galvis £

Equipo Q Buscar

£ comparticiones Windows en galvis «

i Carpeta personal

= Escritorio D |
3 Descargas =
prints

[ Documentos
[@1magenes
& Miisica
i@ videos
. sistema de archivos
3 Papelera

Red

= Examinar la red

Imagen 49. Impresoras en red
Observamos la opcién de impresoras en red.

Comparticiones Windows en 192.168.7.254 5O Ty &) 7733 % galvis 2%

Equipo

= Comparticiones Windows en 192.168.7.254 €=

i Carpeta personal

= Cscritorio = ~ =
T "D | "D | "D |
sysvol unad unad2

[ Documentos
@ Im3genes
i Masica
@ Videos
< sistema de archivos
 Papelera

| res

lish Examiinar lared

Imagen 50. Equipo cliente2.

Presionamos la tecla CTRL + la tecla |, nos
aparece un buscador desde el equipo cliente2, se
conecta con el servidor al recurso compartido con el
comando smb://192.168.7.254. Nos muestra las
carpetas creadas anteriormente en el servidor zentyal.

P unad en 192.160.7.254

BlNe

L

R

Imagen 51. Carpetas creadas.
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Carpeta creada en Zentyal anteriormente
visualizada desde Ubuntu.
dores  Ayuda = fy 4) 2343 % galvis {iF
| Eauee P& unad2 en 192.168.7.254 < Q Buscar

8 Carpeta personal
= Escritorlo

iz Descargas

i Documentos

i 1magenes

& Misica

i@ videos

= sistema de archivos

T papelera

| ree

Fio unad2 cn 192.168.7.254
@unad cn192.168.7.254 &
i@ Bxominar a red

«Prucbaunadn scleccionado

Imagen 52. Carpeta creada.

Creacion de carpeta desde la estacién Ubuntu,
anteriormente se dio permisos desde Zentyal de
escritura y lectura por eso el servidor me permite crear
archivos en el servidor.

3.5 TEMATICA 5: VPN

Producto esperado: Implementacién y
configuracion detallada de la creacion de una VPN que
permita establecer un tanel privado de comunicacion con
una estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

A continuacion, debemos ingresar al mend de
Autoridad de certificacion/ crear certificado de autoridad,
esto con el fin de crear con el fin de darle permisos a
nuestro servidor para para crear certificados de
seguridad, importante para la creacion de certificados de
acceso al servicio de VPN

Zentyal - Autoridad de certificacion - Mozilla Firefox

O i de e

< c @

- @ |

© | £ httpsy/localhost 8a43/cA/Index

Buscar...

Ff sistema < -~ .
Crear Certificado de la Autoridad de
B ed < Certificacién
bl
E| Registros Nombre de Organizacién
B S e < Cadigo de pafs Gocional
Ciudad Opcional
g@a Usuariosy
Estado_Opcional
2.
+"® Dominio < Valle del Cauca
Dias para expirar
E Comparticion de 665
=5 Ficheros
@ DNS
W T {) M [ (@ zentyal - Autoridad de c...| | EEEL-]

Imagen 53. Configuracién de certificado de autoridad.

Debemos dirigirnos al menu principal y seleccionar
la opcién VPN/ servidores, en el afladiremos un servidor
nuevo y se le coloca el nombre respectivo a este, se
afiade y a continuacion, se guardan los cambios

» Zentyal - Servidores VPN - Mozilla Firefox -5 x

{3 Zentyal - Servidores VPN X | +

< c @

[@] & npsitocalhost aaday ~@f Mm@ e &=

Buscar...

(} zentyal Development Edition

@ oo Servidores VPN Q

E@  Estado de los
B0 Modulos

i o servidor actualizada

L sistema _ .
Lista de servidores
E_I'ﬁ';' Red <
: Y
E] Registros -
e
; Redes | poauete de
' S:é&ﬂ;’:gde < Configuraclon | o, ynciadas | configuracion
ae clicnte
) Z e (%] (8] (%] [o]]
ygn Usuariosy
;é\;n Equipos %
m Pagina 1
.,
«** Dominio <
B Th ™ Q(@zenyal - Senvidores ve... | ] 2030 %

Imagen 54. Servidor creado

Nos dirigimos nuevamente al menu de certificados
de autoridad/ general, y expedimos un nuevo certificado
para el servidor VPN diligenciando su caducidad y el
nombre que llevara, se presiona clic y el certificado se
guardara automaticamente y se listara en la parte inferior
con los demas certificados expedidos.

Zentyal - Autoridad de certificacion - Mozilla Firefox

X |+

{3 Zentyal - Autoridad de ¢

- e e -9 %

| © | & nttpsi/iocalhost:aaa3/caissuecert

Buscar...

{} Zentyal Development Edition

E‘ Comparticion de
¥5 Ficheros
@ DNS
Lista de Certificados actual
DHCP
(e  cortafuegos ¢ “m“m
S linuxmanuel Authority Certificate desde 2021-10-03
linuxmanuel Valido 473413 E@
Q, susdde we 1m0 [o]2]e]

General certservidor Valido

2021-10-02
et [o2lle]
Certificados para los

servicios @ Revocar %, Descargar clavels) y certificado @ Reno

%\E‘ VEN <

e
(& Zentyal - Autoridad de c...| | R

Imagen 55. Listado de certificados generados.

Regresamos nuevamente al mend de VPN/
Servidores, se observara el listado de servidores VPN
creados, seleccionaremos el primero que se cred al
comienzo en la opcion de Configuracion.
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Una vez ingrese podra observar los parametros de
configuracion del servidor VPN como lo son el protocolo
y puerto que se diligencias como UDP y 1194, la
direccion VPN se deja por defecto, seleccionamos el
certificado del servidor que creamos en el paso anterior,
seleccionamos la opcion TUN y por dltimo en la opcion
de interfaz en la que escucha se deja en “todas las
interfaces de red”, las demas opciones se dejan por
defecto y a continuacién damos en guardar...

y Zentyal - VPN_manuel - Mozilla Firefox s x

£3 Zentyal - VPN_manuel X | +

< c @

O & nps ~O% MO e & =

localhost:8443/0penVPN/Vie

) zentyal pevelopment Edition 50

P Servidores VPN ) VPN_manuel

ZE  Estadodelos Configuracién del servidor

@0 Médulos
P sitems . Puerto del servidor
‘ ubp .| puerto| 1194
T
Direccién VPN
2 Use una direccion de red que no esté en uso por esta maquina
E] Registros.
192.168.160.0 /} 24 J
o e .
software; Certificado de servidor
‘ Vpn-VPN_manuel ;I
ggp  Usuariosy .
S Equipos N
Autorizar al cliente por su nombre comiin
Si esta opcion se deshabita, cliente con un crticado generado por Zentyzl
£ ik 2 pod: i se habilta, podra conectar con certificados cuyo

omini
[he) ™ [§ (@ zentyal - vPN_manuel - .| - 21:30 &

Imagen 56. Configuracion de parametros del servidor
VPN.

Luego nos debemos dirigir al mend de Red/
Servicios para agregar un servicio de red, en este caso
se agregara el de la VPN como tal, seleccionamos
“afiadir nuevo” e ingresamos el nombre del servicio a
crear y la descripcion, damos en el boton “afiadir” y
luego se guardan los cambios.

» Zentyal - Servicios - Mozilla Firefox -8 x
£} Zentyal - Servicios x |+
<« e @ © | & htips:/localhost:2443 w n o e &%=

{0 zentyal pevelopment Edition

HE  Estado delos

Lista de servicios

E0 Modulos
X sitema § Afadiendo un/a nuevo/a servicio
? Red v Nombre del servicio

Interfaces red-veN

Puertas de enlace s
Descripcion Opcional

DNsS

‘ servicio VPN ‘
Objetos.
Herramientas

it WD

L = (o] - :\Q Zentyal - Servic] Zentyal Servicion - Mosilla Frefox | BER

Imagen 57. Afadir un servicio de Red.

Una vez afiadido se listaran los servicios creados y
en dicha lista se encontrara el servicio recién afiadido.

Zentyal - Servicios - Mozilla Firefox

x |+

£ Zentyal - Servicios

< ¢ @

© | & htpsi/localhost:8443/N etwor Rl

Protocolo de Configuracion de
Maquinas Dinamico

B () ™ (@ zentyal - servicios - Mo...| Zentyal - Servicios - Mozilla Firefox

) zentyal pevelopment Edition 5.0 Buscar.,

£ siema

Lista de servicios
BF et v
AT “ ANADIR NUEVO/A O“
Puertas de enlace
Nombre del

PBs mmm
Objetos eaven  semvico @ E[-
Rutas estaticas “ E‘
Herramientas Cudtogier Sin: @

2

E Registros @

= Cualauer UDP Cuslquier puerto UDP

i, e < Cuslauiera Custquier protocsio y puerta E[

DHCP

[ EEa]
Imagen 58. Listado de servicios de Red.

Una vez ubicado el servicio creado, se presiona en
el botdn de configurar, donde se abrird una opcién para
afadir la configuracion del servicio, se da clic en
“afiadir’. A continuacion, debemos parametrizar el
protocolo de nuestro servicio en este caso UDP, el
puerto de origen se selecciona “cualquiera” y en puerto
destino seleccionamos “puerto Unico” y escribimos el
numero de puerto destino en este caso el 1194.y damos
clic en “afiadir” y luego en guardar para grabar los
cambios generados.

» Zentyal - red-VPN - Mozilla Firefox -5 x
€3 zentyal - red-vPN x |+
« c o | @ & nitpsitocalhost8a43Networkvie - @ | mme & =

Buscar.

{} zentyal Development Edition

% sisiema 3 Anadiendo un/a nuevofa servicio

? Red ~ Protocolo
Interfaces ‘ 11BE j

Puertas de enlace Puerto origen

e La opcin més comin para este campo es "cualquiera”
Ohistes | cualquiera

Servicios

Puerto destina

Rutas estaticas
‘ Puerto unico vl 1194 ‘
Herramientas
2. .
E Registros
Gestion de <
W e

B 7 () M [ Gestor de archivos FCManFM |

| EREEL
Imagen 59. Configuracion del servicio de Red

Continuamos la configuracion, ahora debe
seleccionar del menu principal, la opcion Firewall/ filtrado
de paquetes, donde se procedera a crear una regla de
excepcion para el acceso al servidor, en dicho menu
debemos seleccionar la opcién de “reglas de filtrado
desde las redes internas a Zentyal’, luego nos
desplegara un listado de reglas ya parametrizadas en el
firewall y daremos clic en “afiadir nuevo”, luego nos
pedira que ingresemos la decision de la regla, en este
caso seleccionamos “aceptar”, el origen debe de ir la
opcién “cualquiera”.
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Por ultimo seleccionamos el servicio de Red que
creamos anteriormente de VPN y una descripcion de la
regla a ingresar, damos clic en afadir y guardamos los
cambios.

y Zentyal - Mozilla Firefox ~ s x
X i

€3 Zentyal

< (]

- noe & =

@ | & https:/flocalhost:844:

Buscar...

Qzentyal Development Edition

? Red < Afadiendo un/a nuevo/a regla
2 Decisién
i=] Registros —_—
| ACEPTAR :j
Gestion de <
W otware origen
| Cualquiera +| © coincidencia inversa
g Usuarios y %
28 Enes Servicio
Si la seleccion inversa esta marcada, Ia regla sera aplicada cualquier servicio
o excepto el seleccionado
* Dominio < _—‘ B
| redven 7| coincidencia inversa
E_ Comparticion de
= Ficheros Descripcion Opcional
| permisos puerto de enlace ‘
® -
[Ealsa)
e DHCP 4 ANADIR CANCELAR

B () M (@ zentyal - M zentyal - Mozilla Firefox | B

Imagen 60. Configuracion de regla en el Firewall

Para finalizar el procedimiento, debemos regresar
nuevamente al mend de VPN/ Servidores para validar si
se encuentra parametrizada la “red anunciada” del
servidor que creamos, en este caso el servidor creo una
por defecto en la instalacién, por lo que no es necesario
crear una nueva.

Y Zentyal - VPN_manuel - Mozilla Firefox -8 x

X |+

{3 Zentyal - VPN_manuel

<« ¢ @

@ g

© | & hitps/localhost:8433/0penven/vie

{3 zentyal bevelopment Edition =0

Buscar...

@ owshboxrd Servidores VPN | VPN_manuel @

Lista de redes anunciadas

& Estado de los
ulos.

=0 Mod

P sistema < 4 ARADIR NUEVO/A Q)
T

~ openVPN-eth1192.168.200.0-24 @

i=]  Registros

[ = pagina 1
Gestion de % .

oo

gge Usuariosy

8 L <

o

*-.*  Dominio <
B Th () M ([ zentyal - veN_manuel - .| | | P

Imagen 61. Lista de redes anunciadas.

Una vez realizado los anteriores pasos, pasamos a
crear el archivo de configuracion de la VPN, el cual
contiene la informacion referente a la Red que se va a
conectar y a que servidor, protocolo y puerto va a
acceder como tal, para ello debemos identificar
inicialmente segin la configuracion del servidor, ¢Cudl
es la direccion IP de acceso a internet (red WAN)? Y
¢scudl es la direccion local de nuestro servidor (red
LAN)? Que esta parametrizada desde el enrutador
principal.

2Cual es mi direccion IP? Herramientas de direccion IP y mas - Mozilla Firefox

£} Zentyal - VPN_manuel X Cual es mi direccién 1P X | 4

<« c @

| © | & & hitps:/whatismyipaddress.c RS
Herramientas IP

Busqueda de IP

IRESERVA AHORA!

Seguir correo
 electronico

Pes:
186.86.52.214

Los detalles de su IP: |

ISP: Telmex Colombia S.A. Instant (

Ciudad: santiago de Cali Correct{

iNo quiere que esto se sepa? enhj

) Oculte los detalles de su 1P =
Prueba de velocidad ) &
Anunciol ox
\ Cheap Belly Dance Clothes
Alibaba.com
VISIT SITE
I ; 3| es mi direccion IP? Herramientas IS
B () ™ (@ ;cusl es mi direccic de direccion IP y mas - Mozilla Firefox N 255 =

Imagen 62. Direccion IP de acceso a internet

Se tiene claro que las direcciones corresponden,
WAN 186.86.52.214 y LAN 192.168.0.70, a
continuacion, se ingresa al menu de “descargar paquete
de configuracion de cliente” en el menid de VPN/
Servidores donde procederemos a ingresar la
informacion de tipo de cliente (sistema operativo de la
maquina que se conectard a la VPN) en este caso
seleccionamos LINUX, certificado cliente se selecciona
el certificado del servidor creado anteriormente, en
direccion de servidor ira la direccion IP WAN consultada
y la direccion LAN, para finalizar seleccionamos
“descargar” y se bajara un archivo comprimido .GZ el
cual compartiremos con el cliente que desea conectarse
a la red por medio de una VPN.

» Zentyal - VPN_manuel - Mozilla Firefox Cax

{5 zentyal - VPN_manuel X | 4% ;Cual es mi direccion IP* X | 4

o [cIRAS | @ | & https:itecalhost:ad43/0penve - O 9 L n@DO @ & =
S = UPN_manuelclient cert servidortar.gz 2 Q Bk
@ Ccompleted — 6.7 KB -
oo e ;

Show All Downloads
L —

fion del cliente

. T

" Estrategia de conexién
E Comparticién de

Ficheros ‘ Aleatorio v!

@ DNS Direccion del servidor
Esta es la direccién que usardn sus clientes para conectarse al servidor. Normalmente,
ésta sera una IP publica o un nombre de hos

%TJ DHCP

186.86.52.214

Direccion adicional del servidor (opcional) Opcional

192.168.0.70
<

Direccién secundaria adicional para el servidor {opcional) Opcional

Cortafuegos ¢

Autoridad de
* certificacion

%\% VPN *
St -t DESCARGAR |
BT M [ (@ zentyal - vPN_manuel - .|| 8 [man{ 1 il 20 =

Imagen 63. Generar archivo de configuracion de acceso
a VPN

Finalizado el proceso, verificamos que el servicio
este activo en el menu de dashboard en la parte inferior.
Una vez conocido que el servicio esta en linea vamos a
la maquina cliente que se va a conectar a la VPN, y en
caso de ser una distribucion Ubuntu/ GNU/Linux
deberemos activar en el mend de configuracion el
“acceso universal” para permitir la interaccion de puertos
con el servidor VPN. Abrimos la consola e instalamos
openVPN con el comando “sudo apt-get install openvpn”,
ya finalizada la instalacién procedemos a ingresar como
usuario root en nuestra consola y nos situamos en la
carpeta donde se encentra el archivo de configuracion
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de acceso de la VPN teniendo en cuenta que ya esta
descomprimido el archivo .gz, y la ejecutamos con el
comando “openvpn --config VPN_manuel-client.conf”
donde VPN_manuel-client.conf es el nombre del archivo
de configuracién y damos enter, podremos observar que
efectivamente genera una conexion el servidor VPN que
acabamos de configurar.

root@manuel-montoya: /home/manuel-montoya/Descargas/VPN_manuel-client-cert-servidor

Archivo Editar Ver Buscar Terminal Ayuda
' for HMAC authentication
at Dec 7 22:52:08 2019 Incoming Data Channel: Cipher 'BF-CBC' initialized with
128 bit key
fat Dec 7 22:52:08
bit (64 bit). This allows attac
ith a larger blc size (e.g. AE ).
152:08 2019 Incoming Data Channel: Using 160 bit message hash 'SHA1
ication
8 2019 WARNING: cipher with small block size in use, reducing
B to mitigate SWEET32 attacks.
8 2019 ROUTE_GATEWAY 192.168.200.1/255.255.255.0 IFACE=enp8s3
icd:5b
8 2019 TUN/TAP device tun@ opened
2019 TUN/TAP TX queue length set to 100
2019 do_ifconfig, tt->did_ifconfig_ipv6_setup=0
2019 /sbin/ip link set dev tun® up mtu 1500
8 2019 /sbin/ip addr add dev tun® local 192.168.160.6 peer 192

CURE cipher with block size less than 128
SWEET32. Mitigate by using a --cipher w

8 2019 /sbin/ip route add 192.1
8 2019 /[sbin/ip route add 192.16

0.0/24 via 192.168.160.5

160.1/32 via 19 1660.5
figuration may cache passwords in memo

prevent this

Sat Dec 7 22:52:08 2019 Initialization Sequence Completed

fat Dec
ry -- use the

Imagen 64. Ejecucion del archivo de configuracion

Por ultimo validamos desde las entradas de Logs
de control del servidor que nuestra maquina cliente alla
accedido a la red, nos dirigimos desde el servidor Zential
al menu de Registros/ VPN y en la parte inferior se
encontrara el reporte que nos muestra el log de la
conexion de la maquina cliente como se demuestra a
continuacion.

® Zentyal - Registros - Mozilla Firefox - e x
£> Zentyal - Registros X | % ¢Cusl es mi direccic X | [ Gmail: correo elect: X | M Recibidos - manuel, X | =+
&« ¢ @ © | & nttps:localhost:3443/L B | - w v InmD® & =
D zentyal developmentedition 50 Buscar... Q B
QD VPN < Certificado remoto
Evento
Cualquiera
S e T e
2019-12-07  Conexisna
225206 chicntn Ficiade: VPN_manuel server 192.168.200.2 cert-servider
Secuencia de
20191207 iniciacion VPN_manuel server
completada
Secuencia de
211207 iniciacion VPN_manuel server
= completada
Pagina 1
M [ (@ zentyal - Registros - Mo... | (™ [manuelmontoya@man... | T 2256 &

Imagen 65. Log de acceso a la VPN por parte del
servidor

4 CONCLUSIONES

Se consiguid instalar y configurar el servidor
Zentyal 5.0 como S.O, al igual que en con otros tipos de
software como Endian, este permite un control muy
amplio para gestionar una red.

Se aprendi6 a crear un server Proxy no
transparente para administrar el trafico de los equipos
asociados a la red de trabajo por medio del puerto 3128.

Implementamos y configuramos detalladamente la
creacion de una VPN que permita establecer un tinel
privado de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Evidenciamos el ingreso a
algun contenido o aplicacion de la estacion de trabajo.

Se logré la creacion de archivos en el servidor
Zentyal y su respectiva visualizacion desde Ubuntu.
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