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RESUMEN

Instalacién y configuracion de sistema operativo
Zentyal Server. Configuracion de servicios DHCP
Server, DNS Server y controlador de dominio.
Implementacion y configuracién de un proxy para
control de acceso a internet desde Zentyal, filtrando
la salida a través del puerto 3128. Configuracion de
Zentyal como firewall dentro de una red perimetral, y
restriccion de acceso a sitio web de entretenimiento
y redes sociales a través del firewall de Zentyal.
Configuracion de acceso a través de un controlador
de dominio LDAP a los servicios de carpetas
compartidas e impresoras. Creacion de una VPN
para establecer un tunel privado de comunicacion
con una estacion de trabajo GNU/LINUX Ubuntu
Desktop.

PALABRAS CLAVE: Zentyal Server, Ubuntu Desktop,
proxy, firewall, LDAP, VPN.

1 INTRODUCCION

En el mundo de las distribuciones Linux existen muchas
herramientas que permiten adaptar la infraestructura IT
segun las necesidades de la empresa, haciendo de la
administracion del sistema un proceso menos complejo
y costoso. Dentro de estas herramientas encontramos
Zentyal Server que contiene un paquete de programas
para la gestion de la infraestructura de red, permitiendo
asi la configuracion de los diversos servicios que
necesita la empresa.

Zentyal Server fue disefiado para ser una alternativa a
Windows Server, esta construido sobre Ubuntu y
Apache. Cuenta con una interfaz grafica a la que
podremos acceder desde un navegador (aplicacion
web), desde alli podremos administrar los servicios de la
red tales como: DHCP, DNS, Proxy, firewall, VPN, entre
otros.

2 INSTALACION DE ZENTYAL

Vamos a la pagina de Zentyal y descargamos la imagen
ISO de Zentyal 5.0

No compre PC nuevo Simyuklur DS
“ Wire esto R sirvukkuri

Imagen 1. Descarga imagen 1ISO

Creamos la maquina virtual y le damos el nombre
# Oracle VM VirtualBox Administrador

ey = 2 {5 R G
o B8 =2o AR

iBienvenido a VirtualBox!

| A=) oo
\J) Crear maquina virtual J

Nombre y sistema operativo

Nombre: Zentyal

Carpeta de maquina: C:\Users\KAZUO \VirtualBox VMs -
0 oo (A - R

Version: (Windows 7 (64-bit) v)

odo experts] ([Next) ([ Cancela

Imagen 2. Nombre de la maquina
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Seleccionamos la memoria RAM de la maquina para
este caso 2048 MB

 Oracle VM VirtualBox Administrador =@

‘\Jdu = » (5 (RY 0 ‘u‘ 1

Preferendias Exportar Agregar

iBienvenido a VirtualBox!

&9 Crear maquina virtual

Tamano de memoria

e s cantidad de memoria (RAM) en megabytes a ser reservada para la maquins

virtual

€1 tamarto de memoria recomendado es 2048 M.
{ 2048 M8

amp 4096 MB

nNext | [ cancelar

ouss pm. |
01/12/2019

I 12 0

Imagen 3. Seleccién de memoria RAM

Seleccionamos el tamafio del disco duro, en este caso
con 20 GB bastara

9 Oracle VM VirtualBox Administrador = |

s = R !

Preferencias  Importar  Exportar Agregar

—~T —— =)
KD Crear de disco duro virtual ,h
Ubicacién del archivo y tamado ‘
scrba el nombr o ohaga dic en /ﬂ
- f”

) 32,0068

[crear] [ cancalar

Imagen 4. Tamario de disco duro

En almacenamiento usamos la imagen ISO vy
configuracién de red tipo puente

& Oracle VM VirtualBox Administrador = 5] %
it H — =
QO & Zentyal - Configuracién 7 []
% %] General Almacenamiento
[&] sitems R e S Atrbutos
Controlador: SATA Unidad dptica: |Puerto SATA 1 @&
(W] Pantais & N @
@ @ zentysl.vd <D/DVB vive
2| Almacenamiento O Conectable en caliente
N [ Informacién
Lo Audio Tipo:  Imagen
I amaiio:
& red T 730,56 M8
N Ublcacién:  C:\Users\KAZUO\Downloads\zentya. .
£ Puertos serie Conectado o
£ us
7] Corpetas compartidas
| ] ntertos de suario
@ ®
configuracién invaida detectada [ aceptar | [ canceiar
tg
Controlador USB:  OHCI, EHCT
Fitros de dispesitives: 0 (0 active)
() Carnctas comoartidas

Imagen 5. Uso de la ISO descargada
Iniciamos la maquina y seleccionamos el idioma del
menu

 Oracle UM VirtualBox Administrador = @] =

i

UUU Herr L] Zentyal [Coniendo] - Oracle VM VirtualBox

[ [ [t

[ Archive  Maquina Ver Entrada Dispositivos  Ayuda

.
SRS
)

Languags

fAmharic Francais HakeaOHCKK Tamil
fArablc Gaellge Malayalam &5 e
Asturiany Galego Marathi Thai
benapyckan | Gujarati Burmess Tagalog
BrArapcku Iy Nepall Tlrkce
Bengall Hindl Nederlands Uyghur
Tibetan Hrvatski Norsk bakmal YrpaiHceRa
Bosanskl Hagyar Morsk nunorsk Tiéng Vit
Catald Bahasa Indonesla | Punjabl (Gurmukhl) FRT O )
festina Tslenska Polski 37 8
Dansk Italiano Portugués do Brasil

Deutsch BARE Portugués
Dzongkha Jobanea Romand
EAAPLKY Kazar Pyccrmin
English Khmer Samegillii
Esperanto 8373 BT m

] sloventina

Eesti Kurdi slovenstina
Euskara Lao shalp
Slows Lietuyiskal cpnck

Sunmi Latviski
Fz L F3 Keymap

F1 Help

Imagen 6. Seleccion de idioma menu

Escogemos la opcién instalar Zentyal 5.0

| | o

i zentyal [Corriendo] - Oracle VM Virtua\Em(-

Archivo

Miquina Ver Entrada Dispositives  Ayuda

100%

- 01:57 p.m.
PN
124 0nome

Imagen 7. Seleccion de instalacion

Seleccionamos el idioma de la instalacion espafiol, asi
como el idioma del teclado y la ubicacién Colombia
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[ zentyal [Corriendo] - Cracle VM VirtualBox Jrp— - | =R

Archiva  Maquina Ver Entrada  Dispositivos  Ayuda

[11] Select a langumge |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

Macedon ian MareagHem
Northern Sami SEmegillii
Norueg ian Bokmaal Norsk bokmd L
Norueglan Nunorsk Norsk nynorsk
Pers Lan

Polish

POFtUgUESE

Portuguese (Brazil) Pmugues do Brasil
Roman ian ROmAna

RuSS Lan

Serbian (Cyrillic)

Slovak

8.

nish
Swedish

Tagalog

Tajik

Thai 0

Turk Lsh lirkce

Uk aintan vipafHobKa

Uughur oy b
Vietnamese TiEng vigt
Welsh Cymraeg

<60 Backs

— 3 5 <Enter: @ buttons
B © i 27 LI = il ) &[] cTr. oeRecta

0
o1

Imagen 8. Seleccion de idioma
Damos un nombre a la maquina

Zentyal [Corriendo] - Oracle VM VirtualBox & =[=
= L A e

Archive

Méquina  Ver Entrada  Dispositivas  Ayuda

{011 Configurar la red |
For favor, introduzca el nombre de 1a macuina.

E1 nombre de maoulna es una sola palabra que ldentiflica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
omést ica puede inventarse este nombre

Nombre de 1a maguina:

<Retroceders <Cont Lnuars

Imagen 9. Nombre de la maquina

Y un usuario del sistema

' ] Zentyal [Corriendo] - Oracle VM VirtualBox - L | B |l
Archive Maquina Ver Entrads Dispositivos _ Ayuda

1 Conflgurar usuarios y contrasenas

Selecclone un nombre de usuario para la nusva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. EL nombre de usuario debe empezar con una letra
minGsculd, seguida de cualguier combinacifn de nOmeros y mas letras mindsculas

Nombre de usuario para la cuenta:

<Retroceders <Cant inuars

Imagen 10. Nombre del usuario

Asignamos una clave al nuevo usuario

L] zentyal [Corriendo] - Oracle VM Vi

L33 & sem .-
Dispositivos _ Ayuda

Archive  Maquina  Ver Entrada

(111 Conflgurar usuarios y contrasenas

Una buena contrasefia debe contener una mezcla de letras, nimeros u signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders <Cont inuars>

Intro;

& @ o 5 & ) i () &8 ) cTre DerecHA

Imagen 11. Clave para el usuario

Inicia la instalacion del sistema

[ zentyal [Corriendo] - Oracle VM VirtualBox A man ) - [E=REER)
Ve

Archivo  Maquina Entrad  Dispositivos  Ayuda

1 Instalando el sistema

Copiando datos a disco...

b @ Dt P 2 @ﬁWco@cmuenecm
Imagen 12. Instalacion del sistema

Al finalizar la instalacion seleccionamos continuar y se
reinicia el equipo

" Zentyal (Coriendol - Oracle UM VirtualBox R E=R o

Archivo  Maguina Ve Entrada  Dispositivos  Ayuda

[11] Terminar la instalacian

Instalacifin completada
La instalacidn se ha completado. Ahora podrd arrancar el Aueva sistema. Asegirese de
extrase ol disco de instalacion (CO-ROM o disquetes) para que el sistema acrangue del
disco en lugar de reiniciar la instalacion

<Retroceders

Imagen 13. Finalizacion de la instalacion

Ya queda instalada la maquina virtual de Zentyal
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Lo | B |

" il zentyal [Corriendo] - Oracle VM VirtualBox

[

(£ 5 (#) CTRL DERECHA

Imagen 14. Escritorio Zentyall

3 CONFIGURACION DE ZENTYAL

3.1 DHCP SERVER, DNS SERVER Y
CONTROLADOR DE DOMINIO

Tematica 1: DHCP Server, DNS Server y Controlador
de Dominio. Producto esperado: Implementacion y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través de un
usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de
Zentyal.

Ingresamos al dashboard de Zentyal y alli
seleccionamos los servicios que vamos a necesitar para
el desarrollo de las 5 tematicas

O Tertyal

e a (0h e CID -©#4 D e =
[b‘" Domain Contraller and File Sharing @
sm Mail and Groupware
w) Y
@ DS Server @ || BF once server o % Firewal o

Imagen 15. Instalacién de servicios

Terminado el proceso nos pide que configuremos las
interfaces de red donde vamos a dejar una como red
externa para que se conecte a internet en modo DHCP y
la otra como red interna para gestionar todos los
servicios la cual no configuraremos por el momento

c s CcQ@ ©a —

Configuracion nd...

| Asistente de configuracién inicial
Red

Interfaces de

Configurar tipos de interfaces
- e

) W (G Zentyi - Aukssenie &8 €

"

SALTAR sIcuIENTE

QLokego “F¥OO

Imagen 16. Configuracién de interfaces

El tipo de dominio lo dejamos por defecto stand-alone y
le damos el nombre que queramos como por ejemplo
grupo6.unad.com

Seleccionar @l tipo de servidor

& Seleccionar nombre de dominio del servidor

Mombire ded dominic pars ssta miquina

- 0 . EY [ enayal - Asistense o c W e N

Imagen 17. Seleccién de dominio

Vamos a ver el estado de los servicios y validamos que
todos estén habilitados en especial DNS, DHCP vy
Controlador de dominio

=l estado de los modulos - Mozilla Firefox

Imagen 18. Validacion de servicios
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Vamos a la seccion DNS y validamos que esté activo el
dominio que creamos y que tenga una Ip valida dentro
del rango de la red

LY Tavapel Biwraenidad - Crache VM Wemualion - =i

Dominios grupo6.unad.com @

Direccion IP

2 i <
L= ff_- O @ 2oty - grupstamad.c.. [ EEEEE -
G & o B R O S Bl e omeow

Imagen 19. Configuracion DNS

Para el DCHP vamos al modulo de interfaces Y
configuramos la segunda interfaz (que es la interna)
como estatica y le damos una IP

EED Ty onmencs] - Ovacte M Virmsssicn [
[ T T T S —

Tantyal - interfaces de Red - Mozl Firefox

- Zentysd- interfaces de b % |+

= M Ll Socalhost BAa I Netw - B n O WF =

Mombre
oo

= = enposs
[=eertaces [
Puertas de enlace

Estética

o 3
oo,

i Eaterma (i)
e, s s us

v s Direccion W

Mascara de red

192 188077 2352552550 -
s cammian
L= «
waiting for bocalbas
) Y Zoryal - ieertaces de R Zentyal - Interfaces de Red - Mogiila Rrefox [ ]

I G o R D) () ) o oo

Imagen 20.Configuracion interface 2

Creamos un nuevo rango de ip que seran los que van a
asignar el DCHP a los clientes

7 Zevayal [Cummieeutol - Cvache '4M WiemswBion
Atheve  Aaguena  Ver  Esteds  Dupootees  Apede

© Zeecyal ® | +

- [ ] L2 tocathaat i - & O n o ® W =

O zentyal Development Edition

Subrad
192168 1024

Rangs disposible
19216611 - 102 1682 254

i ]
Rangos
+ amnomm wurven | Q
Rargpad 92 168120 am2tes 1 s o s

T B () Tertyal - Masilla Finefox

[ EEBCR

Imagen 21. Asignacion de rangos

Abrimos el Ubuntu desktop y vemos que se nos asigna
una ip dentro del rango del DCHP y con la DNS que
establecimos

Eliminar perfil de conexion

Imagen 22. Validacién cliente DHCP y DNS

Y en el dashboard de Zentyal ya aparece en la lista de
IPs asignadas lo cual demuestra que se realiz6 el
proceso correctamente

[ e T —r——

€3 Tenayal - Dasntoan x| +

+ <@ @ 2 & [res——— =R no e W=

L Gﬂt)ﬂ! Development Edition

R Epcutindose
Bt

"""(}‘ﬂﬁwu-nmon-n.. [T

Imagen 23. Comprobacion en Zentyal

Para afadir usuarios al dominio vamos a la seccién
usuarios y equipos y agregamos un nuevo usuario
donde le asignamos nombre, usuario, contrasefia y
grupo

" D ot e - Concie WM et

€9 0@ (08 s -
& Usuario & Afadir usuario
Grupe

Contadn Hgmbre de wsuario

T Jangarny
Organizativa

Homire Apelids

Jhan Gary
Bescripeion
Contraseda Confime contr
anssnsian assssanen

]

BRO@@Emoou

Qo ase
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Imagen 24. Creacion de usuario en el dominio

Y como se puede observar ya queda guardado como
usuario del dominio en Zentyal

2} Tentpel Kammancil - Oracle VM Vinsation

Nombre

Aseliatn

NombBee en pantalla

(2 Copeacins Correo slectrénice

00 WY @ ety - L Zentyal - Usuar o5 y Eqapos - Moritla Rrefos

Imagen 25. Validacion de usuario

Ahora para configurar el cliente dentro del dominio
vamos a descargar un programa para la gestion de
directorio activo en este caso pbis 64 bits desde la
pagina

5 Ubumts [Comendol - Oracle VM Vieusiion

Acthidades ™ Novegador web Firefox ~ mié 1001

Releases - BeyoadTrust/pdis-open - GRHub - Mozilla Firefox

Imagen 26. Descarga de pbis-open

Después de descargado le damos permisos de
ejecucion y lo abrimos

mié 10:04

aray-VirtuslBox: ~/Escritorio

Imagen 27. Instalacién de pbis-open

Cuando el sistema arranque abrimos la terminal y
configuramos el usuario que creamos Julian.garay en el
dominio grupo6.unad.com

Jeliangaray @juliangaray-VirtualSox: -

Imagen 28. Configuracion de usuario en dominio

Después editamos el archivo 50-ubuntu.conf para
colocar un login manual

mié 1022

langaray-VirtualBox: ~

Imagen 29. Configuracién inicio manual

Finalmente agregamos un Shell al usuario cuando inicie
sesion

Imagen 30. Creacion de shell
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Ahora que reiniciamos ya podemos ingresar con el
usuario en el dominio Julian.garay@grupo6.unad.com

5 Uburs IComiondo] - Orvacie VM VirtusiBion

& julian garay
@ Julian Garay

Imagen 31. Inicio de sesion

3.2 PROXY NO TRANSPARENTE

€ 5 C 8 guge - - " v g ®

...a ~

Imagen 32. Instalacién de actualizaciones

Ingreso al sitio web después de la instalacion

- ety Mo o

Imagen 33. Ingreso a la aplicacion

© nD & =
L T T TV TR LS T

inicial

-0 - [ [z GewaEn -
= g e e 8 aP -

Imagen 34. Configuracion Inicial

Seleccionamos e instalamos los paquetes

&

@ (€] 2 =
o & @
e - )
Y @
=0 W O gz o ‘ -

Imagen 37. Instalacién de paquetes

Ingresamos a la configuraciéon y habilitamos la
configuracién de la red, luego configuramos las tarjetas
de red - EthO para conexion DHCP ingreso a internet
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- (e

i
Imagen 38. Configuracién de tarjeta de red

faces Zerya! - rtefaces e - Musia Frefon T ES

Ethl: Se establece método estitico para asignar
direccion ip y realizar conexion con los clientes

Dirsccion 1P Mbscarn do red

521681010 2352552550 <

=0 W Q) (g2t ineraces e s

35 #8098 cmomon

Imagen 39. ConflguraC|on de tarjeta de redl

Creamos en el modulo red un nuevo objeto (Ubuntu) a
quien afiadimos un nuevo miembro que sera el equipo
cliente pcl al que asignaremos una ip fija y como puerta
de enlace un direccionamiento a zentyal.

u

© v Objetos | ubuntu (-}

BB Etads el Miembros

Nombre

LI- e [ R

QB350 H#0QEoumon

Imagen 40. Configuracion direccion ip

Activamos modulo para proxy http

el estado de los modulos - Morilla Firefox

W) W [ Zemyal - Configueacién ) o

Imagen 41. Activacion del mddulo de Proxy.

En el médulo Http proxy configuramos el servidor puerto
3128 dejando sin marcar la opcion: proxy transparente.

Tamata do Jos fichares de ciche (8]

cammian

Excepciones en la caché

B o ¢ "
B0 W Q Gzeml: oy AT .. | EEh

QS5 880G Emmos

Imagen 42 ActlvaC|on del moédulo de Proxy

Creamos una nueva regla en el proxy donde
relacionamos el objeto creado y denegamos acceso

%

el Ao 68 ayv -

Imagen 43. Activacion de opciones de modulo de Proxy
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GUARDAR | DESCARTAR cAMBIOS

Q55 BROOBmoon
a mAae 6 ay ¥ -

Imagen 44. Guardar configuraciones de Proxy.

Luego ingresamos al equipo Ubuntu desktop y en el
navegador configuramos el proxy

Actividades 3 Navegader web Firefox ~ mar 23:52

Preferences - Mozilla Firefox

about:preferences#searchResults o mo» =

Con

ction Settings

No proxy
Auto-detect proxy settings for this network

Use system proxy settings

Manual proxy configuration
HTTP Proxy 192.168.10.10 Port

| Use this proxy server for all protocols

m Ao &8 @ ¥ ¥ -

Imagen 45. Configuracién de direccion ip del Proxy.

£\ ERROR
NS URLsolic
zentyal

58 6CONtID ¢ Sguiente eor 3
AL hitp.fyoutube.com/
Acceso Denegado

flouraciin de control de acceso oV i

Imagen 46. Bloqueo de servicio por la configuracion del
Proxy.

3.3 CORTAFUEGOS

Para que el firewall de Zentyal pueda controlar el trafico
de la red interna y entre la red interna e internet
debemos poner a Zentyal entre el router de internet y la
red local. Para esto debemos configurar dos redes, la
primera contendra la IP del router, en la segunda red
pondremos al Ubuntu Desktop que representa a la red
interna. Para tal propdsito establecemos la siguiente
configuracion:

3.3.1 Configuracion de red para Zentyal

Tabla 1. Interfaz de red ethO

Tipo externo

1P 192.168.0.20

Mascara de red 255.255.255.192

Gateway 192.168.0.1
Tabla 2. Interfaz de red ethl

Tipo interno

1P 192.168.0.84
Mascara de red 255.255.255.192

Configuracion de red para Ubuntu Desktop

Tabla 3. Interfaz de red enp0s3

IP 192.168.0.90

Mascara de red 255.255.255.192

Gateway 192.168.0.84

Imagen 47. Direcciones Ips de las redes que pasan por
el Gateway de Zentyal.

Normalmente cuando Zentyal es configurado como
firewall se instala entre la red interna y el router
conectado a internet. La interfaz de red que conecta con
el router tiene que estar marcada como red externa. La
definicion de las politicas del firewall puede ser
configurada a través de firewall->packet filtering.

@—a—E-

Filtering rules from external networks to Zentyal
s acosss g e o

=

Filtering rules from internal networks to Zentyal
conno s o e etV 1 SEces NG 90 ot

@=.C @ Q==

Filtering rules for internal networks Filtering rules for traffic coming out from Zentyal

Imagen 48. Reglas de configuracion del Firewall de
Zentyal.

Cada una de las secciones esta encargada de un tipo de
flujo dependiendo de la fuente y del destino del trafico.
De esa forma tenemos los siguientes escenarios [1]:

- Filtering rules from internal networks to
Zentyal: reglas para envio de paquetes desde la red
interna a Zentyal.

- Filtering rules for internal networks: reglas
para envio de paquetes de Zentyal hacia la red interna.

- Filtering rules from external networks to
Zentyal: reglas para envio de paquetes desde internet a
Zentyal.
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- Filtering rules for traffic coming out from
Zentyal: reglas para envoi de paquetes desde Zentyal
hacia internet.

La siguiente ilustraciéon muestra las distintas rutas de los
paquetes del firewall.

EXTERNAL NETWORKS TO
ZENTYAL

TRAFFIC COMING

OUT FROM ZENTYAL
$$ S,
3@ T
W
2000
LAN2

Imagen 49. Redes Internas y Externas en Zentyal. [1]
3.3.2 Instalacion de firewall de Zentyal

Seleccionar firewall server y clic en install

L LAk
O zemyal- Choose Zenty: X+
€2Cc0 (04 noe =
) Package Selectn Swve Danges
Choose Zentyal packages to install
Server roles
Domain Controller and File Sharing
_. Mail and Groupware
0
@ DNS Server % DHCP Server ﬁ Firewall (/]
Zestyal - Choose Zeyal packiges
() W [ zercyal to estall - Noaila Frefox 1 1517 1130201 B

Qoo BEOGUmmE

Imagen 50. Seleccion de Paquetes a instalar.

Para la interfaz de red ethO donde se ubica el router de
internet, seleccionamos red externa. En la interfaz de
red ethl seleccionamos red interna.

Zentyal - Inital configuration wizard - Mazilla Firetox

9% MmOD® o=

Network interfaces

Configure interface types

7 0 W e I 29230 1330200 B

Q0086 TEEOPFmmen

Imagen 51. Configuracion de Interfaces en Zentyal.

Configuramos la IP y la netmask de nuestra red
principal. Importante no olvidar agregar los domain name
servers, yo utilicé los siguientes:

- 8.8.8.8

- 8.8.4.4

255255235192

Gateway

192.1680

0 Zeyal vl o, 1 25 13072019

Boads BEOGEmmos

Imagen 52. Configuracién de direcciones ip en Zentyal.

Modificamos la IP y la mascara de red de la interfaz

5 Dec 2019 173743

@l & B D m

L El B B B B BT

mo7aa

Imagen 53. Comando ifconfig para verificar ip actual.

Modificamos el Gateway de
aseguramos que sea la Unica ruta

la maquina, nos

10
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Imagen 54. Verificacion de rutas de salida de Zentyal.

Asignamos los DNS resolvers. Para eso editamos el
archivo /etc/resolv.conf

Imagen 55. Definicién de Servidores de salida a internet.

Con el firewall de Zentyal creamos una ruta para el
tréfico entre la interfaz ethl y la IP 192.168.0.90, primero
buscamos en el menu el firewall y seleccionamos la
opcion forwarding.

& o ses | O Zentyol - X
c2cQ 08

Qzentyal deveispmen Ediion

o Dashboard

W amssigtye T 17 12052019 B

Q35 580

mo Y

Imagen 52. Verificacion en el panel de control.

Ingresamos a “port forwarding” y luego a “add new”.
Agregamos la siguiente configuracion.

& RestoreSes= | O Zentyal - X | ENGUSH PROJE | (O ISOLVEDIUs | @ 14.04 - Car

coca 0 & focalhost x| O

O zentyal ewiogment Edirion earr QB

S "
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QUESo BEHOE @ omon

Imagen 53. Re direccionamiento de rutas.

Luego de agregar la regla hacemos clic en la opcién
guardar que nos aparecera en la parte superior de la
pagina.

0] Zentyal - Port Forwarding - Morilla Firefox o ox
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() W[ File Manager PCManFM rdl...| M [oscarrussi@zentyalser [ 17:48 12/05/2019 N

@ 0uP 505 @0 @ omon

Imagen 54. Verificacion de Redireccion de rutas.

Comprobamos que el Gateway esta funcionando desde
la maquina con Ubuntu. Para eso usamos el comando
“traceroute” y observamos que la ruta use el Gateway
asignado.

QOUS 5. BEODEmme

Imagen 55. Verificacion archivo resolv.conf.

3.3.3 bloqueo a sitios web con firewall de Zentyal
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Mostramos el bloqueo del sitio web de YouTube:
www.youtube.com

Direcciones IP de YouTube

) [ Frewall — Zertyl 6. | Woscan 1755 12062019 1

Imagen 56. Verificacion direccion de YouTube por el dns
de google.

En Zentyal nos dirigimos a firewall ->Packet Filter

" Zentyal - Packet Filter - Mozilla Firefox K

8 g

0 comneent aunss

W0 W Q) [Q2entys - acket ke - . W oscarnussi@zentyaser. [ 1502 12062019 Y
Bouss

Imagen 57. Pantalla para configuracion puertos.

Hacemos clic en “Filtering rules for internal network” y
luego en “add new”. Definimos la siguiente

configuracion:
Decisién: DENY

Source: 192.1680.64/26 (red interna donde se encuentra
el equipo con el Ubuntu Desktop)

Destination: 172.217.28.110

Service: Any

En el ejemplo se agrega una regla para una de las
direcciones IP de YouTube, debemos arreglar reglas

para cada una de las IP que identificamos con el
comando “nslookup”.

O Zentydl X | Firewal x @ Cor bl - X para. Ve e
« Ca
[I—

° Packet Filter ) Internal networks

() [ (et i e

1 236 12062013
@S5 BR0SEm s

Imagen 58. Verificacién de rutas redireccion.

Luego de haber agregado las reglas para bloguear las
direcciones IP de YouTube hacia la red interna
procedemos a guardar.

0 Zentyal - Mozila Firefox S

) [ Zertyl- Wit Fvefc Zetyal - Mt Firefon s

1 2041 1208201 B

§00 #5190 HEmen

Imagen 59. Verificacion de redes internas.

Desde el equipo de Ubuntu Desktop comprobamos que
del sitio web blogueado ya no es posible hacer ping.
Podremos comprobar con traceroute que el trafico no
pasa del Gateway.

Activties ) Terminal »

escamusigasarrusiVitulBoc -

=T

Imagen 60. Verificacion de rutas de salida de Zentyal.
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3.4. FILE SERVER Y PRINT SERVER

3.4.1 Configuracién modulos

Para la configuracién del recurso compartir ficheros e
impresoras se validara el estado de los modulos. Si el
Controlador de dominio, archivos compartidos y DNS ya
se encuentran instalados en el servidor a través de la
interfaz de administracion.

e - .- R — T —r j
o “ou moo =
20}y
D"J
\ {3 zentyal
Jorgebarrera

O i S

BElE6[0 € 3% = &5 [y [Dim

Imagen 61. Ingreso al programa Zentyal.

Si no estan instalados los seleccionamos y continuamos.
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Seleccione los paquetes de Zentyal a
1 instalar

Roles del servidor

& Domain Controller and File Sharing

b
{
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9 EP 5 HRDP@cmmeon |
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Irha{gen 62. Panel de control para la instalacion de
paquetes.

Es posible también actualizarlos si ya se encuentran
instalados.
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Imagen 63. Verificacién de componentes de Zentyal.

Los servicios como el controlador de dominio permite
identificar todos los usuarios, equipos y recursos
autorizados a través de los roles de seguridad. El
servicio DNS resuelve nombres de equipos en la red
asociados a una IP y el médulo de compartir ficheros,
para administrar y habilitar carpetas y/o recursos a
compartir en la red.
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Imagen 64. Confirmacion de aplicacion de cambios.

Ahora validamos los usuarios, grupos y equipos
conectados en la red local.
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Imagen 65. Arbol de equipos.

Qa8

Ingresamos al médulo comparticién de ficheros para
habilitar un directorio nuevo y/o bajo la raiz y guardamos
cambios.

[ ——
0 2ty S Ko - VM Vot

i — @ i

Quasgom,

B D0 e @ % %8 90
Imagen 66. Compartir fichero.

En este médulo se pueden compartir los directorios que
considere y a los usuarios que se asignen. También se

13
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puede ingresar como invitado al contenido de la carpeta
si habilita la opcion. En este caso se crea el fichero
compartido_linux.

Comparticion de Ficheros o

0 W [ W coisaaayalsbaneac...| ) Zentyal- Comgariesn

Bl 60 ¢ @ 3% ~ & [v[Da
Imagen 67. Carpeta compartida en el servidor.

El usuario asignado a esta carpeta se llama empleado,
usuario con permisos de lectura y escritura sobre el
directorio compartido creado.

O zentyal deveiopment Eanion =
compartido_linux

rol de Acceso

== Q) g Zermyal - Mozita Frsfon
Bt (L(6/o ¢ @ % & & |90
Imagen 68. Control de acceso a carpeta compartida.

00 S50 H R0 D s

cosner

Asignamos una IP fija al servidor Zentyal y con el
comando ifconfig validamos la IP que tiene el equipo.

e

& @0
Imagen 69. Direccion IP del servidor.

Ahora desde un equipo con Windows 7 en el mismo
segmento de red, validamos los sitios de red para
encontrar el equipo servidor. También a través del
comando ejecutar con la IP podemos acceder al recurso
compartido.

AR A
Imagen 70. Recurso compartido en la red.

S AR L Ala) T

Cuando ingresamos a este directorio fue necesario
agregar las credenciales del usuario y contrasefia
creados en el arbol de usuarios y equipos del servidor
Zentyal. Como tiene rol de lectura y escritura desde el
sistema operativo de Windows 7 se crea carpeta y
archivo en Excel para confirmar la correcta aplicacion de
seguridad en el directorio.

3 LA ,Q 3 % = ®m| |9 [E[O] e B
Imagen 71. Carpeta creada desde Windows 7.
Para instalar y configurar el servidor de impresoras
Zentyal en la red no se realiza directamente desde la
interfaz administradora sino desde la interfaz CUPS.

Por defecto el puerto es el 631 y se accede mediante el
protocolo HTTPS a través de un navegador habilitado
para que escuche.

Para la autenticacion se usara el mismo usuario 'y
contrasefia con el que se accede al servidor.

Una vez iniciado sesion afiadimos la impresora a través
del menu Impresoras, luego afiadir Impresora, se debe
seleccionar el tipo de impresora y la forma como esta
conectada a la red, por USB o IP fija. Se debe
establecer el fabricante, modelo y controlador, una vez
finalizado el asistente, ya tenemos la impresora
configurada.

Por ultimos dentro del apartado de Control de acceso se
puede configurar el (control de acceso) a los usuarios y
grupos creados en el servidor.
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3.5 VPN

3.5.1
inicial)
En este punto nos lleva a asistente que nos permitira
elegir que deseamos instalar y que no.

Ingreso al programa (Configuracion

Zentyal [Coriendo] - Oracle VM VirtualBox - o x
Zentyal - Configuracién iniclal - Mozilla Firefox
© 2entyal- Coniquracién X |
BENE 0 R hitps:localhost 343oftwareekcome - @ neoe® &=
. .z
Configuracion
inicial
Gracias por escoger Zentyal, solo
quedan unos pocos pasos para empezar
a disfrutar del producto:
EE |
&0 E x H
() W [ (@ 2enyal- Coniguracion... [ ]

Imagen 72. Verificacion de rutas de salida de Zentyal.

3.5.2 Instalacién del programa (Verificacion

conexion a internet)

Para motivos de nuestro taller, debemos verificar que se
tenga acceso a internet. (Se verifica la conexion de red,
se debe configurar adaptador de puente desde virtual
box).

Wl Zentys! [Corriendol - Oracle VM VirtusiBox - o
© Zentyal - Seleccione los X | G zentyal - Buscarcon Go- X | +
300 0@ google.com " g ¥ @ noe® W=
Google  zemyal X Q R i ceson |
7] ow 2 (]
Zentyal: Inicio Looking for results in English? X
Vo W
(@
Configuracin del doma
zentya -
Zentyal
Vs Zentyales
S SR
o— =
= .
m n _! G —
[ (O W Q) [ zentyal - Buscar con Go... [ EEEE

Imagen 73. Verificacion de rutas de salida de Zentyal.
3.5.3 Instalacion del programa

Resumen de los servicios instalados actualmente en
nuestra maquina, para nuestro caso que debemos
instarla el servicio de VPN, Seleccionamos VPN vy le
damos clic al boton instalar

noae W=

GEN-E-]

O & s localhast 4 ok @ n

Seleccione los paquetes de Zentyal a instalar

Mail and Groupware
o] 8

Roles del servidor

& Domain Centroller and File Sharing

@ DNS Server E DHCP Server “ Firewall
Servicios adicionales
& s X @ wrrereny
B Jotoer Ho M iter = mows B
-0 W [ Zentya - Seeccione esn

Imagen 74. Verificacion de rutas de salida de Zentyal.

3.5.4 Instalacion del programa
Se muestra el resumen de los paquetes que vamos a
instalar.

« C‘; 0 A focalhost i+ Q9 no® o=
> Seeclin do paguetes et Contguracin il o
Seleccione los paquetes a instalar
0= -
Loomcrer |
=T () W QY (g Zentyal - nstalecién - M..) | R

Imagen 75. Verificacion de rutas de salida de Zentyal.
355 Instalacién del
(Actualizaciones)

Una vez instalado nuestro servidor se recomienda hacer
actualizaciones al software para verificar programas
obsoletos o0 nuevas versiones de los mismos.

programa

Wl Zentyal [Corriendo) - Oracle VM VirtualBox
» Zentyal - Dashboard - Mozilla Firefox
© zentyal -Dashbowrd X | +

€ ee I

Upgrading to Zentyal 6.1

Imagen 76. Verificacion de rutas de salida de Zentyal.

3.5.6 Instalacion del programa (interfaces de
red)

Para nuestro ejemplo practico como no se tiene acceso
al firewall, se hara la simulacion de ingreso de la VPN
por medio de 2 redes diferentes, para eso se configura
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una ip por la eth0 (172.20.7.12) y la otra ip por la ethl
(192.168.1.1)

Zentyal - Interfaces de Red - Mozilla Firefox

Iocalhast W | o @ w o
a

- O W [ Zantyai - inertaces 68 AL

[ REER)
Imagen 77. Verificacion de rutas de salida de Zentyal.
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Imagen 78. Verificacion de rutas de salida de Zentyal.

3.5.7 Instalacion del programa (server VPN)
Se crea un servidor VPN, se le coloca un nombre con el
cual lo identificaremos.

&fif Zentyal [Corriendo] - Oracle VM VirtualBox - =] X
ty:

O Zentyal -Dashboard X | () Zentyal % | © Zentyal - Servidores VPN x | +
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-
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etps iocalbost:B443VPN Sarvers

[ BRI
Imagen 79. Verificacion de rutas de salida de Zentyal.

() [ Zentyal - Servidores V..

3.5.8 Instalacion del programa

Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

En este punto tenemos las 2 maquinas Ubuntu con ip
192.168.1.2 y zentyal con ip 172.20.7.12, se ubican en 2
redes diferentes
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Imagen 80. Verificacion de rutas de salida de Zentyal.

3.5.9 Instalacién del programa
Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

B Zertya Comenel - Drace VM Vitltin - o x

Zentyal - Autoridad de certificacion - Mozilla Firefox

€3 Zentyal - Autoridad de c- % | + |
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Imagen 81. Verificacion de rutas de salida de Zentyal.

3.5.10 Instalacion del programa

Se muestra el asistente de instalacion, Nombre que le

pondremos a nuestra maquina.

o] e or - o x
» Zentyal - Servidores VPN - Mozilla Firefox - =
€3 zentyal - Servidores VPN X | +
« (<A D f. hips/localhost a4 VPNV 0% - @ W W m =
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a
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.

|

https:/flocalhast:844 3/OpenvPN View/Servers
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!ctz‘az BI
Imagen 82. Verificacion de rutas de salida de Zentyal.

3.5.11 Instalacion del programa
Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.
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3.5.12 Instalacion del programa
Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

L R — ) ) ECEE:
Zentyal - Servidores VPN - Mozilia Firefox

© Zentyal - Servidores VPN x | 4
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B o060 BN
Imagen 83. Verificacion de rutas de salida de Zentyal.

3.5.16 Instalacién del programa

Se muestra el asistente de instalacion, Nombre que le

pondremos a nuestra maquina.

(oo oac Ve
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Imagen 84. Verificacion de rutas de salida de Zentyal.

Se elige la ip, el Certificado que se acab6 de crear y se
activa la opcion de Interfaz tun

3.5.14. Instalacién del programa
Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

Zentyal - Servicios - Mozilla Firefox

localhost:8443/Network 0%
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Imagen 85. Verificacion de rutas de salida de Zentyal

| €S . [ zentyai - servicios - Mo...

Se debe crear el servicio para poder establecer la
conexion a las VPNS

3.5.15 Instalacion del programa

Se muestra el asistente de instalacion, Nombre que le
pondremos a nuestra maquina.

Luego de Crear el servicio, se debe configurar, para
nuestro caso como se dejé por defecto, se usara el
puerto 1194
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Zentyal - Conexion_VPN - Mozilla Firefox

{3 Zentyal - Conexion VPN x | +
< c @ @ & hitp
Q) zentyal vevelopment edition

A ] o =

Q [+ & GUARDARCAMBOS l

localhost:8443/Network/v 0%

|o fn— Servicios } Conexion_VPN
Configuracion del servicio
‘ Anadiendo un/a nuevofa servicio
Dﬁn Red - Protocole
[—
| Puerto arigen
e :
| Cualquiera J
Puerto destina
Putainco | um
+ anaoin | | cancs an
‘

.

- @ |© zentyal - Conexion_VPN...|

I 0s:01 =
Imagen 86. Verificacion de rutas de salida de Zentyal.

3.5.17 Instalacién del programa (Packet filter)
En este punto se debe configurar las politicas de
acceso para la conexion.

I Zestpt Kol Qeace WM Vi - 0 x
» Zentyal - Packet Filter - Mozilla Firefox -8 x
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Imagen 87. Verificacion de rutas de salida de Zentyal.

s

Q udde

W cenificac

O . Reglas de filtrado para las redes
| internas

3.5.18 Instalacion del programa
Se muestra el asistente de configuracién de
servicios de firewall, que acabamos de guardar.

los
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[ - o o«
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[ FCEDL]
Imagen 88. Verificacion de rutas de salida de Zentyal.

3.5.19 Dashboard de Resumen
Se muestra la tabla donde se hace el resumen de los
servicios que se estan ejecutando.

W= € . ) (g zentyai - Dashboard - M...

Imagen 89. Verificacion de rutas de salida de Zentyal.

. jleon@zentyal ~ | Descarpas L]

3.5.20 Configuracién de VPN
Se debe configurar desde la opcién de OpenVPN.
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Imagen 90. Verificacion de rutas de salida de Zentyal.

3.5.21 Configuracion de VPN

En este punto se deben ingresar los datos que se
habian configurado anteriormente (Gateway), asi como
el certificado que se generdé y descargo, usuario y
password.

4 CONCLUSIONES

Zentyal (Edicion Gratuita) es un compendio de paquetes
gue se puede denominar todo en 1, que cuenta con gran
cantidad de herramientas para entornos de
produccién de pequefias y medianas empresas, y que
se presenta como otra opcidon con un costo menor,
ofrece el mismo o mejor rendimiento que las soluciones
ya conocidas y populares de otros fabricantes,

Todo el entorno de Zentyal es manejado por asistente
gue es muy intuitivo, permitiendo hacer grandes y
complejas configuraciones con tan solo un par de clics.

Es importante resaltar que existen soluciones alternas a
las presentadas por Microsoft y a un menor costo,

Las herramientas que ofrece el servidor zentyal son muy
completas y ofrecen una gran ayuda, dando todos los
servicios de configuracion y control en el entorno de red
para el control total de los usuarios.

La conexiébn VPN permite crear una red local sin
necesidad que sus integrantes estén fisicamente
conectados entre sf, sino a través de Internet.

El firewall de Zentyal esta basado en Netfilter, un
framework del nucleo de Linux que permite interceptar y
manipular paquetes de la red

El firewall de Zentyal provee una interfaz grafica que
permite el filtrado de paquetes segun el flujo de los
paquetes.

El firewall de Zentyal permite especificamente definir
politicas para la entrada y salida de paquetes desde
Zentyal al router de internet, o de entrada y salida desde
Zentyal a la red interna (o a los otros servidores).

El DHCP server es un método eficiente para asignar
direcciones IP o reservarlas parar MAC especificas.

Zentyal simplifica el proceso de lograr que los usuarios
de determinados grupos tengan permiso y acceso
mediante el Proxy.

Zentyal ofrece una alternativa DNS para la resolucién de
nombres para no tener que depender de las DNS de
google.

Para compartir una impresora de nuestra red,
permitiendo o denegando el acceso a usuarios y grupos
para su uso, debemos tener accesibilidad a dicha
impresora desde la maquina que contenga Zentyal ya
sea por conexién directa, puerto paralelo, USB, o a
través de la red local.

El proxy de Zentyal Unicamente acepta conexiones
provenientes de las interfaces de red internas, por tanto,
se debe usar una direccién interna en la configuracion
del navegador.
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