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RESUMEN: el desarrollo Este trabajo esta

orientado a la administracion y control de una
distribucion GNU/Linux basada en Ubuntu, Se
efectuaran diferentes instalaciones,
actualizaciones, configuraciones para la
optimizacién y puesta en marcha de los diferentes
componentes de software, todos implementados
por medio del VirtualBox.
También se implementard y configurara servicios
DHCP Server, DNS server y controlador de
dominio, proxys no transparentes, cortafuegos, File
Server y print Server y VPN; tomando como
sistema operativo base Zentyal Server para
disponer de los servicios de Infraestructura IT y
servicios de gestion.

PALABRAS CLAVE: Sistema operativo,
Servidores, Contenidos Web, seguridad, usuarios.

ABSTRACT

The development This work is oriented to the
administration and control of an Ubuntu-based
GNU / Linux distribution. Different installations,
updates, configurations for optimization and
commissioning of the different  software
components will be established, all implemented
through VirtualBox.

It also implements and configures services DHCP
Server, DNS server and domain controller, non-
transparent proxy servers, firewalls, file server and
print server and VPN; using Zentyal Server as the
base operating system to provide IT Infrastructure
services and management services.

1 INTRODUCCION

En el desarrollo de esta actividad se busca
comprender y realizar los procesos y soluciones
tecnoldgicas enfocadas en la administracién del
sistema operativo GNU/Linux; trabajando desde el
VirtualBox en su version 6.0, donde se instalaran
las maquinas virtuales en las cuales se

implementarad la solucion a las teméticas
establecidas en las unidades del curso. Para ello
se instalard el componente de software Zentyal
Server 5.0. Con este software se configurara
Ubuntu Desktop a través de un usuario y
contrasefia y el registro de dicha estacion en los
servicios de Infraestructura IT de Zentyal, el control
de acceso de una estacion GNU/Linux a los
servicios de conectividad a Internet desde Zentyal
por medio de un proxy que filtra la salida por medio
del puerto 3128, la restriccion de la apertura de
sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas
creadas, la configuracion de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de
carpetas compartidas e impresoras y la creacion
de una VPN que permita establecer un tunel
privado de comunicacién con una estacién de
trabajo.

Al finalizar esta actividad se obtiene el
conocimiento apropiado sobre la administracién y
control de la distribucion GNU/Linux Zentyal
Server, basada en Ubuntu y direccionada a la
implementacion de servicios de infraestructura IT
de mayor nivel para intranet y Extranet.

A continuacién, se encontrara la tabla donde se

especifica las tematicas trabajadas y los
integrantes con sus respectivos roles.

Tabla 1. Roles y tematicas

NOMBRE ACTIVIDAD ROL

Temética 1: Entregas
. . DHCP Server,

l\RAi?/r:; Andrés DNS Server y
Controlador de
Dominio.

Mauricio Tematica 2:

Garcés Proxy no

Gomez transparente

Sally Montoya | Temética  3:

Mufioz Cortafuegos Evaluador

Silvana Tematica 4:
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Jaramillo File Server y
Print Server
Daniel
Oswaldo Tematica  5: | Revisor
Mejia VPN

2 ZENTYAL SERVER 6.0
¢, Qué es Zentyal Server?

Es un servidor de red unificada de codigo abierto
para las Pyme que permite gestionar una
infraestructura de red, incluye servicios necesarios
para abordar la gestion y administracion de una
infraestructura IT, entre las cuales encontramos:

e la gestién de red: firewall, servidor DHCP,
servidor NTP, servidor DNS, servidor
RADIUS, soporte de VPN, proxy HTTP,
etc.

e Servidor de correo: POP3 e IMAP con
SSL/TLS, filtro antispam y antivirus,

webmail, etc.

e Comunicaciones: FTP, centralita de VoIP y
servidor Jabber de mensajeria
instanténea.

e Comparticion de recursos y trabajo en
grupo: servidor de archivos, servidor de
impresién y groupware (agenda, contactos
tareas, etc).

e Gestidn centralizada de usuarios: mediante
LDAP, sincronizacién con Active Directory
de Windows, controlador primario de
dominio de Windows (PDC), etc.

Ademas, el funcionamiento de su consola es por
medio de un navegador web, lo cual lo hace muy
intuitivo y visual para el usuario y lo hace accesible
desde cualquier equipo de la organizacién y/o
empresa.

Caracteristicas generales:

Zentyal Server reune servicios de red que son
necesarios para un entorno empresarial a nivel
pequefio y mediano tales
como:

e Servidor de oficina

e Servidor de comunicaciones unificadas

e Puerta de enlace a internet (Gateway)

e Servidor de infraestructura de red

Su mayor compatibilidad es con Windows Server y
Active Directory. Es compatible de

forma nativa con Microsoft Outlook®. he
implementa protocolos Microsoft® Exchange sobre
componentes estandares de cddigo abierto como
Dovecot, Postfix, Samba

entre otros para proporcionar compatibilidad nativa
con clientes Microsoft Outlook®.

Estos son los protocolos de correo electrénico
soportados por Zentyal: MAPI, ActiveSync, EWS,
SMTP, POP, IMAP, CalDAV,
CardDAV y Active Directory.

Adicionalmente Zentyal Server tiene una edicion
de desarrollo gratuita y cuyo
cédigo fuente esta disponible bajo los términos de
la GNU (General Public License).
Distribuida asi:

e Zentyal Server para PYMEs

e Zentyal Cloud para proveedores de

hosting.

Requisitos de hardware para instalacion.

Zentyal esta concebido para ser instalado en una
magquina (real o virtual).

Zentyal funciona sobre arquitecturas estandar x86
(32-bit) o x86_64 (64-bit). Es un software muy
liviano que requiere: Procesador de 2GHz
(duocore, celeron M), 3 Gb RAM (DDR2 o DDR3),
Disco duro de 250 Gb, Tarjeta de red 10/100.

La instalacion en una maquina virtual requiere de
un sistema operativo base de 64 Bits y para poder
realizar la instalacion en Virtual box en sus
versiones 4.4 en adelante con el complemento de
requerimientos para reconocimiento de USB
compatible para todas las versiones.

Easy IT for small business

Imagen 1. Tomado de
https://www.mycrosystems.com.co/images/zentyal

_l.png
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2.1.1 Instalacién de VirtualBox 6.0.

En este caso se trabajara con la maquina virtual
“VirtualBox 6.0”. para la cual es necesario tener en
cuenta los siguientes requerimientos minimos del
sistema para su instalacién:

e Procesador intel/amd de 2600 MHz.
e 512 MB de memoria RAM.
e 5000 MB de espacio libre en disco duro.

El VirtualBox es compatible con diversos tipos de
dispositivos, como los discos IDE, SATA, SCDI,
tarjetas de red, de sonido, puertos paralelos, etc. y
se puede instalar en Microsoft Windows,
GNU/Linux, Mac OS X, 0OS/2, Warp y Solaris/
OpenSolaris.

Se realiza la descarga desde su péagina oficial:
https://www.virtualbox.org/
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Imagen 2. Pagina oficial VirtualBox. Septiembre
2019. Elaboracion propia.

Luego se realiza la descarga e instalacion del
VirtualBox

Ovacle VM VirtualBox 6.0.12
installation ix complete.

G0 P S 30050 13 4 T A0 ANOMC

Imagen 3. Instalacién VirtualBox. Septiembre
2019.Elaboracion propia.

2.1.2 Instalacion de Ubuntu Desktop 18.04
Posterior a la instalacién del VirtualBox, se instala

sobre este el sistema operativo GNU/Linux Ubuntu
18.04 LTS, con sus complementos de drivers de

software 'y programas que optimizan el
funcionamiento y el rendimiento del sistema
operativo virtualizado.

O A T T TP}
Imagen 4. Instalacion Ubuntu 18.04 desde
VirtualBox. Septiembre 2019.Elaboracion propia.
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Imagen 5. Escritorio Ubuntu 18.04. septiembre
2019.Elabracion propia

2.1.3 Instalaciéon de Zentyal 6.0

Para iniciar es necesario realizar la descarga la
imagen ISO desde la pagina, se ubica la versién
6.0 de Zentyal, para descargarla es necesario
realizar la inscripcion en la cual el usuario llenara
un formulario y con este la empresa haré llegar un
correo con la clave para poder tener la version de
prueba de 45 dias (TRIAL), en un formato 1SO
http://www.zentyal.com/es/zentyal-server/trial/

Creamos la nueva maquina virtual de 64 bits
Ubuntu asignandole un nombre y configuramos el
adaptador de red para qué tome los datos desde
un adaptador puente de la Wifi o de la red que
tengamos en el quipo, en Zentyal se deben dejar
dos adaptadores de red, no solo uno y los dos
deben estar configurados como puente



https://www.virtualbox.org/
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Im:égen 6. Seleccion de adaptador de red.
Elaboracion propia.

e Paso a seguir, se selecciona el idioma
e Se selecciona la opcién Install Zentyal 6.0
— comercial (borrar todo el disco).

zentyal o

)-commercial (bor

F3 Fd F5 Fé

Imagen 7. Instalacién Zentyal 6.0. Elaboracion
propia.

e Seleccién del idioma con el cual se
configuraréa el proceso de instalacién.
Seleccién de la ubicacion geogréfica.
Configuracion del teclado.

Distribucién del teclado.

Inicio del proceso de deteccion vy
comprobacion de hardware.

e Asignacion de un nombre al servidor

[!] Configurar la red |
Por favor, introduzca el nombre de la maquina.
El nambre de maquina es una sola palabra gue identifica el sistema en la red. Consulte al

adninistrador de red si no sabe qué nombre deberla tener. i estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:
entuall

{Retrocedery <continuary

Imagen 8. Asignacibn nombre  servidor.

elaboracién propia.

e Se define el nombre de usuario de Zentyal
e Se asigna contrasefia

[11] configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuaciin,
y debe cambiarse regularmente.

Elija una contrasefia para £l nuevo usuario:

<Retroceder> <Cont inuar>

Imagen 9. Asignacion clave. Elaboracion propia.

e Se confirma la contrasefia ingresada

e Se inicia la deteccion de zona horaria

e Se identifica y se confirma la ubicacion

e Ya con todos estos pasos concluidos el
sistema inicia la deteccion de discos

e Se selecciona la opcion Guiado — utilizar
todo el disco

e Se selecciona el disco donde se ha de
instalar Zentyal

e Se confirma que se desea escribir la tabla
de particiones en el disco.

e Se presenta la opcion para instalar o no
con entorno grafico, para este caso se dira
que si se desea la instalacion de este
entorno.

[11] Terminar 1a instalacion

Instalaciin completada
La instalacion se ha completado. shora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disquetes) para oue el sistema arranque del
disco en lugar de reiniciar la instalacidn.

(Retroceder) (Cont inuar:

Imagen 10. se confirma proceso para finalizar la
instalacion. Elaboracion propia.

e El Zentyal se inicia por primera vez e
instalara paquetes adicionales como
drivers de videos y paquetes de red
adicionales

e Acceso a entorno grafico.




Paso 8 Grupo 25

Imager{ 11. Escritorio Zentyal. elaboracion propia.

e Seingresa con el usuario y la contrasefa

w | [ Fieos Prsaoy ene - x|+

zentyal

==

Imagen 12. Inicio de sesi6on con usuario y
contrasefia. Elaboracion propia.

e A continuacion, se debe ingresar el cédigo
de activacion para poder acceder a los
servicios, el cual fue enviado previamente
al correo registrado.

{ Jzentyal

Activacion Requerida

Validar Licencia

Imagen 13. Codigo de Activacion. elaboracion
propia.

e En esta pantalla se da inicio a la

configuracioén del software.

Teetyel - Ciwybuyavim bas ivdv ot - Maiiln Ploetve

zentyal

Configuracion
inicial

L= S
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Imagen 14. Pantalla Inicial. Elaboracion propia.

e Ahora se accede al menu principal y se
elige los servicios que se desean activar.
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Imagen 15. Dashboard. Elaboracion propia.

3 DESARROLLO DE ACTIVIDADES

3.1 Temaética 1: DHCP Server, DNS Server y
Controlador de Dominio.

El servidor Zentyal dentro de sus funcionalidades
principales es la de servidor DHCP, que permite
configurar rangos distintos para direcciones ip,
ademas de esto, configurar también direcciones ip
estaticas segun los requerimientos funcionales de
la infraestructura tecnolégica de la empresa, otra
funcionalidad es de servidor DNS, que permite que
este resuelva los nombres de direcciones para los
equipos de la red, por dltimo, el médulo controlador
de dominio permite que se pueda entrar con
usuario y contrasefia desde cualquier equipo de la
red unido al dominio con los privilegios o
restricciones creadas para este.

3.1.1 Servidor DHCP

Como paso inicial se debe modificar la
configuracion de red de las maquinas en
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VirtualBox, para el servidor Zentyal se configuran
dos tarjetas de red, la primera conexién puente
con la red del equipo anfitrion para conectarse a
internet y la segunda para red interna para
conectarse con el equipo cliente de Ubuntu. Asi
mismo se deben configurar estas en Zentyal para
el mismo propésito, la primera se configura
dependiendo de la conexiébn a internet y la
segunda se configura estatica en el rango que se
quiera trabajar la red del servidor DHCP:

Imagen 166. Interfaces de
Elaboracion propia.

Red Zentyal.

En el apartado estado de los médulos se debe
activar el moédulo DHCP para asi activarlo,
posterior a esto se entra al médulo DHCP y se
modifica la configuracion de este:

s wowe o
O zentyal W Bncr a o
Y DHCP ™
- Intert;
=
ki q
8 = = T = =]
- =
0" B i

Imagen 177.

Configuracion
Elaboracion propia.

DHCP Zentyal.

Alli se configuran los valores propios de la red, los
DNS que se quieran configurar (personalizados
porque aun no se ha configurado el servidor DNS)
y rangos de direcciones dindmicas si asi se
requiere:

Imagen 188. Configuracion
Elaboracion propia.

DHCP Zentyal.

Se procede a guardar cambios a verificar en
equipo cliente Ubuntu Desktop la direccion ip
generada dindmicamente y conexiébn con el
servidor:

andresr@andresr-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda

[sudo] contra: 8
enpes3: 416 BROA , ST> mtu 1500
i .0 broadcast 192.168.10.255
ixlen 64 scopeid @x20<link>

RX packets 18
RX errors 0 dropj

TX packets 405 bytes 33195 (33.1 KB)

TX errors @ dropped @ overruns 8 carrier 8 collisions @

LOOPBACK,RUNNING> mtu 65536
.0.0.1 netmask 255.0.0.0
1 prefixlen 128 scopeid @x10<host>

loop txquel 1000 (Bucle local)

RX packets bytes 13719 (13.7 KB)

RX errors @ dropped 0 overruns © frame @

TX packets 160 bytes 13719 (13.7 KB)

TX errors 0 dropped ¢ overruns © carrier © collisions @

andresr@andresr-virtualBox:~$ I

RONEOL Bl @G cromec

5 255 p.m.
oz
G® NS e

Imagen 199. Comando ifconfig. Elaboracion propia.

andresr@andresr-VirtualBox: ~
Archivo Editar Ver Busc ninal Ayuda
6 2:9e94:7853 prefixlen 64 scopeid 8x20<link>
:5b txqueuelen 1000 (Ethernet)

RX packets 18 bytes 2476 (2.4 KB)

RX errors @ dropped @ overruns 6 frane ©

TX packets 405 bytes 33195 (33.1 KB)

TX errors @ dropped @ overruns © carrier @ collisions 0

127.0.0.1 netmask 255.0.0.0
1 prefixlen 128 scopeid @x10<host>
queuelen 1600 (Bucle local)
RX packets 160 bytes 13719 (13.7 KB)
RX errors © dropped @ overruns © frame ©
TX packets 160 bytes 13719 (13.7 KB)
TX errors 6 dropped @ overruns ® carrier @ collisions @

andresr@andresr-VirtualBox:~$ pi
PING 192.168.16.10 (192.1,
64 bytes from 192.1
64 bytes from 19.
bytes from 19.
bytes from 192.1
64 bytes from 192.1

(7 (3 () e Derecral
957 p.m.
S

Imagen 20. Evidencia ping. Elaboracién propia.
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3.1.2 Servidor DNS

En estado de los mdédulos se debe activar el
correspondiente a servidor DNS e ir al apartado
para modificar la configuracion de ser necesario
una configuracion especifica, pero con sélo
activarlo ya el modulo estd listo para resolver
nombres de direcciones.

Posterior a esto, se modifica la configuracion del
modulo DHCP para que trabaje como servidor
DNS (DNS Local de Zentyal):

Opciones personalizadas

Puerta de enlace predeterminada

Configurando "Zentyal" como router por defecto establecera Ia direccion IP del interfaz como router
Zentyal

Dominio de busqueda

El dominio seleccionado completars en tus clientes aquellas peticiones DNS que no estén completamente cualificadas
Ninguno

Servidor de nombres primario
Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS caché

BNSTocal de Zentyal|

Servidor de nombres secundario Opcion

8844

servidor NTP

Si "Zentyal NTP" esta presente y es seleccionado, Zentyal sera el servidor NTP para los clientes DHCP
NTP local de Zentyal -

Servidor WINS

Si "Zentyal Samba- est4 presente y seleccionado, Zentyal sera el servidor WINS para los clientes DHCP

Ninguno

| - Mozilla Firefox |

Imagen 21. Configuracion
Elaboracion propia.

DHCP Zentyal.

Se procede a verificar que el cliente Ubuntu
Desktop, haya adquirido el DNS correspondiente a
la direccion IP del servidor Zentyal:

G —
Cancelar Cableada Aplicar

Detalles | Identidad IPv4 IPv6 Seguridad

1000 Mb/s

4 192.168.10.11
feB0::6d6d:3832:9e94:f853

a 08:00:27:E6:5B:A4

a 192.168.10.10
192.168.10.10

Conectar automaticamente
Hacer disponible para otros usuarios

Restringir el uso de datos en segundo plano

Eliminar perfil de conexion

e
Imagen 22. Detalles configuracion ip. Elaboracion
propia.

Y posterior verificacion de la navegacion:

Imagen 23.
Elaboracion propia.

Comprobacién navegacion.

3.1.3 Controlador de Dominio

Se debe tener el moédulo habilitado en estado de
los médulos, entrar a la configuracion de este
modificar valores de nombre de ser necesario,
para el caso no se modifica, el dominio queda
zentyal-domain.lan:

} Zentyal - Dominia x |+

ks ea o & ——
& oovona Dominio

Configuracion

Nombre del dominio NetBIOS

zentyal-domain

e da mi<sing HetBIOs

)
= Latra de unidad
@
- canminn
s

15 Diractivas de Grupe (GPOS)

Imagen 24. Configuracién de dominio Zentyal.
Elaboracion propia.

En el mddulo gestionar usuarios se crea un nuevo
usuario para el caso Admin con nombre Usuario
Administrativo y del grupo administradores de
dominio:
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Anadir nuevo/a *
5 : ~ . .
YEErE Afadir usuario
Grupo
Nombre de usuario
Contacto
‘ Admin ‘
Nombre Apellido
‘ Usuario H Administrativo ‘
Descripcién Opcional
‘ andresr ‘
Contrasefia Confirme contrasefia
Grupo
i Domain Admins -‘

Imagen 25. Creacién usuario. Elaboracién propia.

Con esto el modulo ya se encuentra operativo para
unir equipos al dominio zentyal-domain.lan,
posteriormente se procede a realizar
configuraciones en el equipo cliente Ubuntu
Desktop.

Se debe descargar el archivo pbis-open-
8.7.1.494.linux.x86_64.deb.sh del siguiente enlace:

https://github.com/BeyondTrust/pbis-
open/releases/download/8.7.1/pbis-open-
8.7.1.494.linux.x86 64.deb.sh

Después en el terminal se entra a la ubicacion
donde se descargé y de modifica los permisos del
archivo para que se pueda ejecutar por medio del
siguiente comando:

chmod +x pbis-open-8.7.1.494.linux.x86_64.deb.sh
y después ejecutarlo con el siguiente comando:
Ipbis-open-8.7.1.494.linux.x86_64.deb.sh

Después de la ejecucién del archivo se procede a
unir el equipo al dominio:

domainjoin-cli join --disable ssh zentyal-
domain.lan Admin

Posterior a esto solicitara la contrasefia creada en
el paso donde se cre6 el usuario en Zentyal:

Imagen 26. Verificacion consola. Elaboracion
propia.

Luego de colocar la contrasefia correcta se dara la
confirmacién de unién al dominio.

e /andresc [Escritortos
Imagen 27. Verificacion consola. Elaboracion
propia.

Se verifica y la méquina queda registrada en
Zentyal:

BT Moaulos
4 =2 zentyal-domain.lan
*‘ Sistema < " [ Computers
[m]=] - ” D ANDRESRVIRTUALBOX
o ~ [@ Groups
= Registros " [ Users
Administrator
== Gestion de < M2 Domain Admins
B sofware
% Guest
M8 schema Admins
Usuarios
;’Dl; Equipos Y < Admin (Usuario Administrative)
“ [@ Domain Controllers
.
«*.* Dominio :l ZENTYALSERVER
T

Imagen 28. Visualizacion dominio. Elaboracién
propia.

Con el siguiente comando se ubica el archivo 50-
ubuntu.conf para que en las opciones de inicio de
sesion aparezca la opcién ¢ No esta en la lista?

gedit /usr/shar/lightdm.conf.d/50-ubuntu.conf

y se modifica y guarda el archivo con los siguientes
datos:



https://github.com/BeyondTrust/pbis-open/releases/download/8.7.1/pbis-open-8.7.1.494.linux.x86_64.deb.sh
https://github.com/BeyondTrust/pbis-open/releases/download/8.7.1/pbis-open-8.7.1.494.linux.x86_64.deb.sh
https://github.com/BeyondTrust/pbis-open/releases/download/8.7.1/pbis-open-8.7.1.494.linux.x86_64.deb.sh
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[seat:*]
user.session=ubuntu
greeter-show-manual-login=trud

Imagen 29. Datos de configuracion. Elaboracion
propia.

Se ejecuta el siguiente comando que permite que
el sistema de autenticacion admita usuarios de
Active directory:

lopt/pbis/bin/config LoginShellTemplate
/bin/bash

Reiniciar
Se da clic en no esta en la lista y se ingresa con el

nombre de usuario como se muestra en la imagen
y la contrasefia correspondiente:

Nombre de usuario:

Admin@zentyal-domain.lanl

Cancelar Siguiente

Imagen 30. Loguin. Elaboracién propia.

Acceso exitoso y verificacién de nombre de usuario

LB

&% Cableado conectada

Cargada completamente

Usuario Administrativo

Imagen 31. Status Ubuntu. Elaboracion propia.
3.2 Temética 2: Proxy no transparente

El servidor con Zentyal puede actuar como un
servidor de seguridad (UTM), servidor de oficina,
de comunicaciones, de infraestructura de red etc.
Gracias a este compendio de funcionalidades y su
facilidad de gestion las PYMES pueden llegar a

ahorrar hasta la mitad en la gestién de su red
informatica.

El primer paso es la instalacién y configuracion de
Zentyal en nuestra maquina Virtual.

eyl - caefigursclie bikin - sadlis Fialee

& Fi e b e 0 2 L B =
T TR T
Configuracion
inicial
Oraas por escoper Zenlyal, saks

fidRcan UNes pRCeS PASHs [ara & peds

adlsfrutar del arcducmo

BE B % =

Luego se seleccionas los paquetes que se desean
configurar en el sistema, este depende de lo que

se desee configurar
a

® +
g 1k L abond m @ O =

Seleccione los pagquetes a instalar

Li ]
%P e T I ]
> LT
I-n%aiagﬁmméwé".m"Paquetes a instalar Zentyal.

Elaboracion propia.

Luego se deben configurar las interfaces de red
para nuestra configuracion se tienen dos tarjetas
de red donde la ethO sera externo y tendra servicio
DHCP activado a nivel de WAN vy la ethl sera la
red interna donde se establecera una ip estatica
con IP 10.10.30.1 y una méascara de subred
255.255.255.0
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Imagen 34. Configuracion red Zentyal. Elaboracién
propia.

Finalizamos la configuracion inicial

o I i —— =

iEnhorabuenal

i e Fenbpal s ha compleiesn

- e

Imagen 35. Proceso exitoso Zentyal. Elaboracion
propia.

Debemos configurar nuestro servidor para que
reconozca nuestra maquina con Ubuntu Desktop,
estableciendo un
10.10.30.30.

rango entre 10.10.30.10 a

f (- [- o ul bz 1 T % = A L
Qm_.m DEeplopmens Sitan
Engos
Ecitanda mngo

1414 340 140

I: 10 260 240
- ) P ) Zarkead - Mzdila sz | REERL]
Imagen 36. Configuracion rangos ip Zentyal.

Elaboracion propia.

Para poder bloquear los servicios para el puero
3128 en nuestra maquina con ubuntu Desktop,
debemos crear un objeto con la IP de la maquina.

£3 Tardyul - D5eiz =
— [ -3 BT een her T & no =
Q) zenbyal deeslepmari Eitien . [N
B rsaad Ohjetos [+

Lista de objetos

# S— s Ahadiendo unia nusyn'a abpto

'T:n L) - M ke

e | b Barrimeio)

Famim de mlio

s |1- T T

LTy

LR Pt

Haarier 1w

=) ) Zatpal - O iz - Ml N =
il N G L | v o

Imagen 37. Creacion objetos Zentyal. Elaboracién
propia.

Posteriormente procedemos a configurar en el
modelo de proxy HTTP, el puerto 3128

a Duaksaae Ohjetus [7]

e b e ista de objetos

T o i . a sk

— [Py —

A & EHEO [=1 =¥ 1]
TR )

Tuim mhitcn

- ) ) Pty - Oimjeia - Meai || BEELE]
Imagen 38. Configuracion objetos Zentyal.

Elaboracion propia.

Finalmente debemos proceder a agregar las reglas
de acceso en el modelo HTTP de Zentyal, en
donde denegaremos los servicios a traves del puer
3128, esto lo haremos a traves del objeto que
creamos el cual tiene asignada la IP de nuestro
equipo cliente con Ubuntu Desktop.

10
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Reglas de accesa

Fritarwda ragls
A3 ] Parkada da thengs
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g g iy
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Imagen 39. Reglas de acceso Zentyal. Elaboracion

propia.

Ahora procedemos a realizar las pruebas
nuestra maquina cliente.

Cutlook

=
B
=
B
. @5 Outiook o
4 :
a
7]
[

et - AN AN ST

Imagen 40. Pruebas navegacién. Elaboracion
propia.

Inicialmente no tenemos problemas en nuestro
equipo cliente dado que aun no se ha configurado
el proxy que hemos creado en este, procedemos a
realizar la configuracion del Proxy.

B A ves

Imagen 41. Configuracion. Elaboracion propia.

Luego procedemos a realizar la prueba al
conectarnos a una pagina web y vemos que

efectivamente el servicio se encuentra
por el servidor Zentyal

bloqueado

Imagen 42. Evidencia bloqueo. Elaboracion propia.

Quedando de esta manera configurado nuestro
bloqueo en el puerto 3128, a traves de un proxy no
transparente.

3.3 . Tematica 3: Cortafuegos

En este punto se busca implementar y configurar
en Zentyal la restriccion de acceso a sitios 0
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas.

En este caso se hace la practica para la red de
YouTube. La validacién del Funcionamiento del
cortafuego aplicando las restricciones solicitadas,
se hara desde

una estacion de
Desktop.

trabajo GNU/Linux Ubuntu

Como primera instancia se realiza la instalacion de
los paquetes que se requieren.

&« c o [0} localhost-54 Q so% “-®n mwoae =
Seleccione los paquetes de Zentyal a instalar
Roles del servidor

P Swommxiire g Mall and Groupware ©
@ DNS Server (/] %’ DHCP Server Q g’ Firewall Q
Servicios adicionales

& Q) Cosmeson storty

Imagen 43. Modulos para instalar. Elaboracion
propia.

Antes de proceder la configuracion del cortafuego,
se valida la configuracion de la red en el
VirtualBox.

11
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Imagen 44. Configuracion de tarjetas de red.

Elaboracion propia.

En este paso se configuran las redes tanto del
Zentyal como de forma manual. La del Zentyal
cuenta con dos tarjetas de red, la primera se dejo
como externa, y la segunda como interna. Ambas
con IPs fijas. Se asigna la direccion IP y se da clic

en la opcion guardar cambios.

configuracién de ethO

O zentyal (wisl Q [ | S cusnescumos
] Interfaces de Red @
TN B
# o ‘ L
BE
o e
Polad 3% dfiid Feteie
. [RMEs
e,
AT ¥ Naterns
Popa—
e - Diepazion I Mardars de sed
- 1w 1ea0 1 RS TS PN
[ e
. on 34 . LELLITEY

ImaQen 45. Configuracion tarjeta red0 en Zentyal.

Elaboracion propia.

Configuracion de red ethl

P

Waara be et

nyA I

— Pr—
.= ‘
W ne ‘ interfaces Virtuales

m +

P e
Imagen 46. Configuracion tarjeta red0 en Zentyal.

Elaboracion propia.

A continuacion, se hace la eleccién de cortafuegos

Interface

l

iy L P -
i e
— =l

Fikrade de pagueries

Imagen 47. Modulo de cortafuegos en Zentyal.
Elaboracion propia.

Se veran diferentes tipos de Reglas de Filtrado que
se pueden crear y configurar en nuestro Firewall
Zentyal segln las necesidades de nuestra red;
para este caso se va a elegir la opcion de Reglas

de filtrado para las redes

Reglas de filtrado para las redes
internas
Estas reglas le permiten controlar el acceso desde sus redes internas a

Internet, y el trafico entre sus redes internas. Si desea dar acceso a los
servicios de Zentyal, debe usar la seccion superior.

I #f CONFIGURAR REGLAS |

Imagen 48. Configuracion
cortafuegos. Elaboracion propia.

de reglas en

Se da clic en la opcién afadir nueva y se configura

la restriccion

12
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Filtrado de paquetes | Redes internas
Configurar reglas
*gla

Decision

DENEGAR J

Origen

1 Grigen J mzaTATIs | -

Desting.

Cunlquisrs J

i . .

Descripcidn

[routuse

Imagen 48. Configuracion de reglas en

cortafuegos. Elaboracion propia.

Asi quedara registrada

Configurar reglas

L] Cusaiquars wree

R 00T i,

. a

EI2E=
(ellE]

+ Cusgeens

Cunlguiers Cusipuers

LI
Imagen 49. Reglas definidas en cortafuegos.

Elaboracion propia.

Luego se valida sobre el sistema operativo Ubuntu
Desktop el acceso a la pagina restringida en este
Youtube y no puede ingresar.

Servidor no encontrado - Mozilla Firefox

Bl A Servidor no encontrado X JBS

youtube.com

UF. Tenemos
problemas para
encontrar ese sitio.

No podemos conectar al servidor en
www.youtube.com.

si esa direccién es correcta, aqui hay otras
tres cosas que puede probar:

* Vuelva aintentarlo més tarde.
« Compruebe su conexién de red.

* Siestd conectado a través deun
cortafuegos, compruebe que Firefox
tiene permiso para acceder a la web.

Imagen 50. Validacion de restriccion en Ubuntu
Desktop. Elaboracion propia.

3.4 Temética 4: File Server y Print Server

En este articulo se configura Zentyal Server 6.0
como servidor de archivos y de impresién, se
creardn dos usuarios para hacer las pruebas
desde Ubuntu desktop

Para configurar el Servidor para archivos,
inicialmente se debe activar el modulo de
controlador de dominio y comparticion de archivos,

en este modulo se crea la carpeta raiz para
compartir, y se especifica la ruta donde esta
alojada en el servidor

<« c o] o e =

LS zentyal

Anadiendo un/a nuevo/a recurso compartido

(¥ Habilitado

fcurso compartide

Ruta del recurso compartido
Directorio bajo Zentyal creara automiticamente el directorio compartido share.directory en jhome/samba

fshar
I Ruta dei sistema de ficheros permitira compartir un directorio existente en su sistema de archivos

‘ Ruta del sistema de ficheros j

lo/Documentos/Doc_Sylvana

<
Comentario Opcional

https:f/localhost:8443/Samba/Composite/FileSharing s
B3 WM EN (W [sjaramill... |[@ Zentyal - ... | (™ sjaramillo... ||| Doc_Sylva...|[ | Documentos| [l 23:21 &1

Imagen 51. Afadiendo un nuevo recurso
compartido.

Posterior a indicar cual es la carpeta a compartir,
se debe crear el grupo de usuarios y se debe
indicar que permisos van a tener estos usuarios.
Ya se permisos de lectura o permisos completos
de lectura y escritura

Zentyal - Comparticion de Ficheros - Mozilla Firefox

X | {3 Zentyal - Comparticién « x | fy Server Not Found X+

-

{3 Zentyal

© | £ hitps://localhost:8443/5amba/Con neoe =

Buscar...

Control
Ruta del recurso Acceso de
Comentario de
‘compartido invitado
acceso

¢ Nombre del
Habilitado | recurso
compartido
_ Inomefsjaramillo B
< [« Doc_Syhvana /Documentos - 0 @ @

[Doc_Sylvana

(10 - Pagina 1

|
Imagen 52. Afadiendo un nuevo recurso
compartido.
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¥ Zentyal - Mozilla Firefox -

x|+

3 Zentyal

< c @ © | & hitps://localhost:8443/5amba/View - @

Trial Buscar.

{3 zentyal

Control de Acceso

Estado de los
Modulos

Sistema ¢ Afnadiendo un/a nuevo/a ACL

Red < Usuario/Grupo

| Grupo :” Todos los usuarios del dominio j

Registros

Permisos
Tenga cuidado al conceder permisos de administrador. E1 usuario podré leer y escribir cual
recurso compartido

Gestion de
software

De iectura y de escritura| |

Usuarios y a
Equipos

rrrrrrr

httne. llaralhact-244

Imagen
compartido.

53. NnuUevo recurso

Se crean los usuarios para el grupo Domain User.
En este grupo se encuentra un usuario
administrador y un usuario invitado, que es el
usuario que se conectara desde Ubuntu a los
archivos del servidor de Zentyal

about:sessionrestore X | € Zentyal - Usuarios ¥ Equ X | G fififi - Buscar con Google X | +

&« c @ © | & https://localhost:8443/5amba/Tree - @ mnoe =

O zentyal (7

Correo electrénico Opcional

Usuarios
D €D

Configuracién del estado de los médulos

> Caracteristicas del alias de |a cuenta de correo

» Directorio compartido para este grupo
httos:/localhost:8443

Imagen 54. Afadiendo usuarios al grupo Domain
User

Se configura el usuario invitado

avuuLSESSIOIIESLOTE X | &5 €EUy@- USUSIUS Y EQL X | G TN - BUSCAr O GIOgIE X | T
&« c @ © | & https://loca Q Recommendation | IR IRAg n o e =

Buscar.

{3 zentyal (sl

“ =2 zentyal-domain.lan

# Sistema <

@ computers.
i [ Groups
T red < :
¥ [ users
2. .
i=] Registros I & Administrator
| 1 484 Domain admins Nombre
software - ,
_
" [@ Domain Controllers Apellido
198 Usuarios y N
2 Equipos 3 L sivana Jaramillo
L. . "
*4.* Dominio Nombre en pantalla Opcional

Silvana Jaramillo

Descripcién Opcional

Comparticién de

Comparticién de Ficheros

Imagen 55. Configuracion del usuario invitado.

3.5 Tematica 5: VPN

Zentyal integra OpenVPN (2) IPSEC vy
L2TP/IPSEC para configurar y gestionar las redes
privadas virtuales. OpenVPN posee autenticacion
mediante infraestructura de clave publica, cifrado
basado en tecnologia SSL, clientes disponibles
para Windows, Mac OS y Linux, es més sencillo de
instalar, configurar y mantener que IPSec,
posibilidad de usar programas de red de forma
transparente.

En el panel de Zentyal 6.0, se seleccionan los
paquetes a instalar, para este caso, Autoridad de
certificacién y VPN:

Tartynl - invtalacién - Maallia Firefox

€} Doyl - ImlabeEn LI 3
- o @ o & Vocaio [ - B WO & =

P — [ S [—
Seleccione los paquetes a instalar

i ]

FEos 3 ®

r Highiight 81 1S Ciie  Nyhobs Wives x|
- [ ety - inasalacian - M | E&L.
Imagen 56. Instalacion paquetes Zentyal.

Elaboracion propia.

iGraclas por Elegir
Zentyal!

I
Eps e st Comr ma e .

Imagen 57. Proceso de instalacion

Zentyal. Elaboracioén propia.

paquetes

Se selecciona el tipo de conexién que se tendra
para este caso interna:
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Asistente de configuracion inicial
nierfaces de Aed

Configurer tipes de interdstes

L D T T 508 TN A GBS A 3 GO e B, 4 R e o
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20 4 Wi 30
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Emdirnad
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Imagen 58. Configuracion tipos de interfaces

Zentyal. Elaboracién propia.

Se crean los certificados en la opcién Autoridad de
Certificacion
@ sorenn Autoridad de certificacion

Qo Spd .

5]

EJ Sagoerm

| SN .

@ Cotatwge t

Q Meex .| b

T _I

CarBoncet pas ks A 7

Imagen 59. Generacion de certificados Zentyal.

Elaboracion propia.

Lista de Certificados actual

L cada L e N0GE-LI-0T AX LETL @

L z L&

Ahora vamos a la opcion VPN servidores:
O zentyal (Tia Flusc

B Fuade deles | I Elmoduko WP = desactreado. No olide @
B0 Modulos 1 efert e
-n- Szherma . .
Lista de servidores
W
m — Mu By mnginls servido
' Geelinn g " 4 ARADIR HUEVD/A |
ST e
;!é Cartafupges {
%'- Banociddad de
cetficadin -
@ .
Clentes

Imagen 60. Creacion de servidores Zentyal.
Elaboracion propia.

Se afiade el servidor ZentyalUnad con la siguiente
informacion:

€ 2oy - Divdehind W DR Ay AR - W O e e Dk O X

o W sD¥ =

“ c e o &

waaken ¢ -

@ e Servidores VPN = ZentyalUnad
 dons e N [N
- {
° Cordiguracion dei sennace
B
0~ 0~
T [eoap—
& [ -
0 W W
Q P, =
[T rap—
R T

Lmgel ] - Gﬁm’f’-:.-.— [ B
Imagen 61. Configuracion de servidor

Zentyal. Elaboracién propia.

VPN

En la opcién Red- > Servicios, creamos nuestro
servicio vpn:

T Servicios Q@

Vit e i 7 0

P HLERH

D g
B s e
hittpceoihoet -3 L ogwl smpostniCarersl

=T O [ Dt Soreom - o B
Imagen 62. Creacion de servicios VPN Zentyal.

Elaboracion propia.

| | canemm |

Configuramos puertos del servicio en el boton de
configuracion:

@ verecor Servicios = vpnUnad
SH  Dexio de ks ' B e ) eSA SEalve00 B et B
=0 Mecuka ey
# Satovm <
Configuracion del servicio

L .
whertyces Afadiendo un/a nuevola servicko
Poortas e eriace
= Pratooss
v TTHLUGe -
Seraian Puerts origen
Eetes Lo opoma rah SorEn pets eie ey
T Cunigaiecs :-
[_.;: Faghtan Paerts destisn -
- i [ p— -I 198 }

il —
Imagen 63. Configuracion de servicios VPN

Zentyal. Elaboracién propia.
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Imagen 64. Configuracion de Firewall Zentyal.
Elaboracion propia.

Se descarga el paquete de configuracion de
cliente, en VPN — servidor, con la siguiente

informacion:
Oyzentl (b s a b

i

& === L peepp—
ix ——:
b b s P | 1 T T L T
a, . . Zurry Fart-2arivn Kok o inrga
e m— Dawrmam e wrbich b G2 coirpasmed M (b2 b5
% . re— TR B bl 423

W wama bl Fire®o de silk B Fier
G

will  RERRRNTRE L]

e

s . i vy B il e [ W o

Carcal [

Imagen 65. Descarga de paquete cliente VPN
Zentyal. Elaboracién propia.

Instalamos el openvpn en Ubuntu desktop

Tus 0226

utuntu@ebasts

™

Iagen 66. Instalacion openvpn en Ubuntu.
Elaboracion propia.

En las opciones de Red del Ubuntu desktop,
agregamos una configuracién VPN, con uno de los
archivos (.conf) que generamos en el servidor
Zentyal.

&
]
b
&
e
e

Imagen 54. Vista de archivos descargados en
Ubuntu para cliente VPN. Elaboracion propia.
#3 configuracién ~
|l Identidad 1Pv4  IPvS
Nombre | ZentyalUnad.vpn-client
General
o Tipo | Certificados (TLS) >
certificado CA cacert.pem =
certificado Usuario 3D6FE9DO7C064169.pem [~}
Clave privada Usuario vpn-ZentyalUnad.vpn.pem [~}
Cue contrasena de clave Usuario &
X Avanzado
Imagen 67. Importacibn de archivo de

configuracion cliente VPN. Elaboracion propia.

Se realiza la verificacién de conectividad VPN con
el servidor Zentyal:

En el cliente Ubuntu desktop 18,04

20191220 112231

20191210 112022

20191210 105729 Secue

completada ZantyalUnad.v

Pagina 1

B ) M [ (@ zentyal - Registros - Mo...| ™ [danielmeji ~1] | | pEBERC]
Imagen 68. Evidencia de conexiéon del cliente en

Zentyal Server. Elaboracion propia.

Servidor Zentyal 6,0
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Ubuntu1804 [Corriendo] - Oracle VM VirtualBox

mié 20:30

Ubuntu1804 [Corriendo] - Oracle VM VirtualBox

mié 21:59

Cableado EE

Conectado - 1000 Mb/s

VPN -+

[ 1 GEBRE-

VPN «ZentyalUnad.vpn-client»

Proxy de la red =3

Imagen 69. Evidencia de VPN activada y conectad
exitosamente. Elaboracién propia.

Se instala servidor apache en la estacién de
trabajo aplicando conocimientos adquiridos en
anteriores unidades:

ades ) Terminal ~ mié 21558

dmejla@dmejia-VirtualBox: ~

t-get insta

Imgen '70. Instalacion apache en Ubuntu.
Elaboracion propia.

*» Navegador web Firefox ~

Apachez Ubuntu Default Page: it works - Mozilla Firefox

pachez Ubuntu Default

& @ © localhost 0 n o & =

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the U
Apache packaging is derived. If you can read this page, It means that the Apache HTTP server |
at this site is working properly. You should replace this file (located at /var/www/html/index
before continuing to operate your HTTP server.

If you are a normal user of this web site and don‘t know what this page is about, this probably r
that the site is currently unavailable due to maintenance. If the problem persists, please contac
site's administrator.

ot O
Ubuntu's Apache2 default configuration is different from the upstream default configuration, ar
into several files optimized for interaction with Ubuntu tools. The configuration system is fuily

in Debi. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manua
apache2-doc package was installed on this server.

I " Config

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follow

Imagen 71. Comprobacién de carga del apache de
manera local en Ubuntu. Elaboracion propia.

Se intenta acceder sin la VPN activada al servidor
php:

Cableado .
Conectado - 1000 Mb/s .' o ] Tx
VPN +
VPN «ZentyalUnad.vpn-client» ) £e3
Proxy de la red T

Imagen 72. Evidencia de VPN desactivada.
Elaboracion propia.

| Dispositivos Ayuda

o habilitada. Esto causars que la maquina virtual capture (30
Page - Mozilla Firefox i~

O Zentyal - Componentes X @ Problem loading page X | +

“« c @ © @ 192.168.10.30 o o =

Unable to connect

Firefox can’t establish a connection to the server at
192.168.10.30.

« The site could be temporarily unavailable or too
busy. Try again in a few moments.

« If you are unable to load any pages, check your
computer’s network connection.

£ « If your computer or network is protected by a
\~—1/ firewall or proxy, make sure that Firefox is
permitted to access the Web.

W T () W [ @ Problem ioading page -.| ™ [danielmejia@zentyal: ~] R

Imagen 73. Evidencia desde Zentyal intentando
conectar al apache en Ubuntu VPN desactivada.
Elaboracion propia.

Activando la VPN tenemos acceso al servidor PHP
de la estacion de trabajo:

Ubuntu1804 [Corriendo] - Oracle VM VirtualBox

mié 22:17

Cableado +

Conectado - 1000 Mb/s

VPN £

VPN «Zentyalunad.vpnclient» ([l ) (=&

Proxy de la red -3

Imagen 74. Conexion y activacion de VPN.
Elaboracion propia.




Paso 8 Grupo 25

0] Apache2 Ubuntu Default Page: It works - Mozilla Firefox

{3 Zentyal - Componentes X | ApacheZ Ubuntu Default - X | +

« c @ © @ 192.168.10.30 - @R ynoe =
@ Apache2 en Ubuntu Cliente
DU

Prueba de VPN exitosa Diplomado UNAD

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server

If you are a normal user of this web site and don’t know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is diffe am default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully

in Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

W - () W [ £ Apache2 Ubuntu Defaul....| ™ (danieimejia@zentyal: ~] . s

Imagen 75. Evidencia de conexién exitosa a
apache en Ubuntu, VPN activada. Elaboracion
propia.

4 CONCLUSIONES.

Zentyal ofrece una alternativa facil y muy
competitiva a Windows Server®. Cuenta con
compatibilidad nativa con Microsoft Active
Directory®.

Zentyal es una gran herramienta que con
bajos costos centraliza todas las soluciones para
una mediana 0 grande empresa, con toda la
robustez de un Sistema Operativo pago.

Esta es una herramienta fundamental para el
conocimiento de cualquier ingeniero de sistemas,
ya que las utilidades que ofrece son requeridas
diariamente en toda empresa con infraestructura
tecnoldgica.
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