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Resumen — Como demostracion de los conocimientos
adquiridos en el desarrollo de este diplomado, se aplican
todos los conocimientos adquiridos a través de una
consolidacion de puntos a implementar en esta
presentacion a nivel de seguridad con la implementacion
de un sistema operativo y una plataforma de control
llamada Zentyal, lo cual permite descubrir las funciones
que brinda sobre los moédulos que se lleguen a instalar, ya
sea en temas de DHCP, DNS, PROXY, CORTAFUEGOS Y
VPN, demostrando la funcionalidad de cada una de estas
caracteristicas.

|I. INTRODUCCION

EI Sistema Operativo Linux es el Software Libre mas

popular a nivel mundial y es utilizado en las grandes empresas
para la administracion de bases de datos o como seguridad de
la informacion por su sistema de archivos kernel y al ser un
sistema que practicamente no le afecta el software malicioso
(Virus Informético), en el desarrollo de esta actividad
aplicaremos los conocimientos adquiridos durante el desarrollo
de este diplomado en el cual se apreciaron temas de
seguridad,, gestién de contenidos y plataformas, a través de la
implementacion de un servidor Zentyal.

Palabras clave. Zentyal Server, DHCP Server, DNS Server,
Proxy, Controlador Dominio, File Server, Print Server, VPN.

ll. INSTALACION DE ZENTYAL SERVER

A. INSTALACION ZENTYAL.
Se procede a realizar la descarga del Zentyal desde la web.

{3 zentyal

Zentyal Server
Development Edition

ZENTYAL DEVELOPMENT EDITION |

Figura 1. Instalacion zentyal.

Se inicia la descarga de la version 6 en formato 1SO.
Hoy

zentyal-6.1-development-amd64.iso

Pausar Cancelar

Figura 2. Descarga zentyal.

En esta actividad se realizara la virtualizacion del sistema a
través del Hypervisor de Windows (Hyper-V), por lo cual se
crea la maquina virtual y se procede a montar la 1SO
descargada.



A ~ Finalizacion del Asistente para crear nueva maquina virtual
-~

Antes de comenzar Se completd correctamente el Asistente para crear nueva maquina virtual, Esta a punto de crear la
EGDEUﬁ(U & nombre yla maquina virtual siguiente,
ubieadén Descripn:
Espedificar generaddn
Nombre: Zentyal UNAD
il d Generacion: Generacion 1
Configurar funciones de red Memoria: 204 M8
Conectar disco duro virtual Red: NET-HYPERV
Disco duro: D:\HYPERV-VYM\Zentyal_UNAD.vhdx (VHDX, expansién dindmica)

Opaiones de instalacdn

Sistema operativo: Se nstalara desde D:\Datos Darwin\Downloads \zentyal-6. 1-development-amds4

Para crear la maquina virtual y cerrar el asstente, haga dic en Finalizar.

Figura 3. Asistente maquina zentyal.

Una vez iniciamos la instalacion, solicitara el idioma de

instalacion.

oengdall HifaL NEUE LN YN
Tibetan Hrvatski Norsk bokmal YrpalHceka
Bosanski Magyar Norsk nynorsk Tigng Viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) 3T )
festina islenska Polski B EEEE)
Dansk Italiano Portugués do Brasil

Deutsch BAEE Portugues
Dzongkha Johmnpo Romana
EARNULKG Kaszak PYCCKWIA

English Khmer Samegillii
Esperanto 23730 wTornm

ol &=0] Sloventina
Eesti Kurdi SlovenScina
Euskara Lao shoip

S LietuviSkal CPNCKw
Suomi Latviski svenska

Estado: ejecutando

Figura 4. Idioma zentyal.

Aparecera ahora el menu de instalacion.

{5 zentyal s

Estado: ejecutando =N

Figura 5. menu zentyal.

Seleccionamos la primera opcién y damos enter para

continuar

Pals, territorio o drea:

Argent ina
Bolivia
thile

+
[
Costa Rica
Cuba
Ecuadaor
El Salvador
+

Espana

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Pansma

Puerto Rico
Repiblica Dominicana

(Retroceder:

mueve; <Espacioy selecclona; <Intro» activa un botdn

Figura 6. Ubicacion zentyal.

Pregunta la ubicacion donde nos encontramos, a lo cual

damos siguiente:

Preguntara la distribucion del teclado.

Seruan
Sinhala {(phaonetic)
Slovak

Slovenian

Spanish (Latin American)
Swahili (Kenya)

.

<Retroceder>

T

] 111 configure el teclado |

Por favor, seleccione la distribucion del teclado de este equipo.
Distribucion de teclado:

Spanish (Latin American) - Spanish (Latin American, Dworak)

Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin American) - Spanish (Latin American, no dead keus)
Spanish (Latin American) - Spanish (Latin American, with Sun dead kKeus)

<Retroceders

Figura 7. Ubicacion zentyal.

Se asigna el nombre del servidor

Configurar la red |
Por favor, introduzea el nombre de la maguina.

El nombre de méguina es una sola palabra que identifica el sistema en la red. Consulte al
administrador de red =i no sabe qué nombre deberis tenmer. i estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

bentyalunacl® |

<Retroceders <Cont inuars:

Figura 8. Ubicacion zentyal.



Se asigna el nombre de usuario,

————— ] [1!] Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonsble, EL nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de numeros y mas letras minusculas.

|
Al

Zentyal
6.1

Normbre de usuario para la cuenta
adninnacl |

<Retroceder> <Cont inuar>

Figura 9. Nombre zentyal.

Se asigna la contrasefia.

— ] [!1] Configurar usuarios y contrasefias —————

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
y debe cambiarse regularmente.
T34 p.m.

Elija una contrasefia para el nuevo usuario: ~wmay oz 39 B 3/12/2019

Figura 13. Inicio zentyal.

<Retroceder: <Cont inuar:>

Una vez finalizada la carga del sistema zentyal, se muestra
la interfaz del usuario final y se procede a abrir la consola de
administracion de esta plataforma.

Figura 10. Contrasefia zentyal.

Toma la zona horaria autométicamente, aplica formato al
disco duro e inicia la carga y copia de archivos de instalacion.

Creando el sistema de ficheros extd para / en la particiin #1 de LVM V& zentyalunad-vg
LV root...

£\
7

zentyal

Figura 14. Escritorio zentyal.

Descargando fichero 347 de 357

Figura 11. Copia archivos zentyal.

Al finalizar la instalacion el sistema notifica y solicita realizar Se inicia el panel de control zentyal, en el cual ingresamos
el reinicio. el usuario y contrasefia.

l { [11) Terminar la instalacid

zentyal

La instalacifn se ha completado. fhora podré arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disquetes) para que el sistema arranque del
disco en lugar de reiniciar la instalacidn.

<Retroceders Conﬁguracién
inicial

Figura 12. Reinicio zentyal.

Una vez dado enter, inicia la carga de zentyal

NENEIC

Figura 15. Panel control zentyal.



Una vez realizado esto nos aparece el mend de Configurar el tipo de configuracién de interfaces de red.
configuracion final.

PG Zereya (Comemcs] - Oacle VM Vitlbion

) ZovysLUNAD

Antom Accn etk

- 200 um

Seleccione los paquetes de Zentyal a instalar

c e
Interfaces de Red
Roles del servido

& Domain Controller and File Sharing q‘ Mail and Groupware
o

Configurar tipos de interfaces

9 WS Server % DHCP Server ﬁ‘ Frowa
i =
Q. K
saran || sicurenre
© [ = () W [ [ Zentyal - Asisterte de.c [ P
L @ o
=)

Figura 16. Configuracion inicial zentyal.

Configuracion de tipo de red DHCP y STATIC para la red
Tematica 1 DHCP Server, DNS Server y interna

Controlador de Dominio

Seleccionamos y damos continuar

PG Zeeys Komiende - race Y Vit

c>ce |oa toca Q fec -9

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

& Domain Controller and File Sharing o
Mail and Groupware
0

@ ossovwr O TF oirsoner @ lg“m,.ﬂu

-

. pazelsgasess Figura 19. Interface de red zentyal.

Figura 17. Configuracion inicial zentyal.

Ingresamos en DASHBOARD donde podemos verificar la

El sistema nos muestra una ventana de confirmacion de  configuracion realizada
instalacion,

R —

. Zentyal - Dashboard - Mozllia Firefox
P e Koo - Orace v itor = =

oelaccién da pa.. insasen Genfiguracien et Gusedar on combicn

¥ & T © 0o =

QOES 5 50O omion

Figura 20. Interface zentyal.

Figura 18. Paquetes zentyal.



Opciéon de DHCP después opcion

configuracion y alli Estados de las redes
agregamos uno nuevo rango.

Rango proporcionado y guardamos e

e

Zentyal - Dashboard - Mozilla Firefox

Zentyai - Mozilla Firefox

e Q ecommendaton I

9% WOD® W=

& s o [, sy x
QO zentyal vevelopment Ecition  « B Q B
Rangos |
vem
Nombre

[

Figura 24. Estado red zentyal.

Figura 21. Rango zentyal.

Asignacion de los DNS al equipo cliente

Ping a la ip de la red interna R —

By Pomas

Figura 22. Ping Ubuntu interna zentyal.

Figura 25. Dns cliente zentyal.

Creacion de un usuario y grupo para realizar la conexion al
Ping al la ip del cliente mostrando la fluctuacion de  Ccontrolador de dominio

informacion 5 st Ot et ™ R - - - ——
B o - e
« (<" 0 & tocalhost “ @ o noe W=
QO zentyal vevelopment Edition  +
R =

Bsca a B

Configuracion

T () W [ M ayserver@aentyallan... @ [Zenty - Mozsa Fi (Zertyal - Mazilla Firefox]




Creamos el usuario que generara el control de dominio

Zentyal - Usuarios y Equipos - Mozilla Firefox

€2ce 08 focalhost Pt MO® &=
S & Adadir usuario
Grupo
Nombre de usuario
Contacto
Nombre Apeliido
Descipcién
Contrasefa Confirme contrasesa
sese
oo
auanie |
-7 () W [ [ Zentyal - Usuarios y 9. [ Eer

QORIs HE

Figura 27. Usuario zentyal.

El sistema nos mostrara la siguiente informacion

2oy Coment] - Once W Viuston

Zentyal - Usuarios y Equipos - Mozilla Firefox

Comprobamos su funcionalidad

s o i ot T . e

>
1
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e
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Figura 30. Funcion cliente zentyal.

Creacion del grupo

G Zerya Ketraniol - Orce M VetuaBon

Zentyal - Usuarios y Equipos - Morilla Firefox

0 + tyal v +
c-CcQ U@ locarost “9¢ mOoe W= "7 c @ 3 focathast 1 noe =
Anaair nueve -
Qzentyal developmentediion bescac QB
— Usuario M Anadir grupo
£330 Q| Y| & Usuario LarryYate © Grupo .
) Contacto ioag
* :
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o
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ANADIR
Correo slnctranico - O W [ [ Zentyal - Usuarios y g, [ o006 B

~() M (3 Zentyal - Usrion y 60 [ e

e’
Figura 31. Grupo zentyal.

QOudy HEOOE

Figura 28. Usuario zentyal.

Por el terminal $ sudo nano /etc/resolv.conf y editamos el

Instalacion del paquete likewiseopen, primero se descarga y
nameserver del equipo

después se instalacion

G ubum ool - Orace M insalBox

s s oot TS, TR W —

EEE-Q?E“W@']I

Figura 29. Name server zentyal. Figura 32. likewiseopen zentyal.



Se ejecuta el comando “sudo dpkg -i libglade2-0_2.6.4- Ingresamos a la configuracion general del proxy en Zentyal,
2_amd64.deb” para instalar libglade y desactivamos el proxy transparente, luego guardamos los
cambios y asi controlar el acceso a internet desde un proxy no

= transparente con puerto 3128.

Pl urns omendo) - Orace VM Viusiion

7
Figura 33. libglade zentyal.

Figura 36. Proxi zentyal.
Se ejecuta el comando “sudo domainjoin-gui” el cual permite
abrir la interfaz grafica de likewise Configuramos el proxy, desde las opciones de internet, con
laip 192.168.0.3 y el puerto 3128.

Authentication Required

Figura 34. likewise zentyal.

Figura 36. Proxi zentyal.

Temética 2 Proxy no transparente Ingresamos la URL de una péagina, y notamos que no
podemos acceder a ella por la configuracion que hicimos del
Activamos el médulo HTTP Proxy, y dejamos la primera red  proxy.
como externa

The connection has
timed out

Figura 36. Proxi zentyal.

Figura 35. Http zentyal.



Quitamos el proxy y nuevamente podemos acceder a las
paginas.

\J Zentyal - Dashboard - Mozilla Firefox on

€->C0 |0& ocalhost o ~Pf NOE &=
Qentyal veviopremtion 2 [ QB Bl
B Dashboard O

Figura 37. Proxi zentyal. v

Péagina de Facebook con mi perfil y youtube.

Figura 40. Modulo zentyal.

Ahora que ya tenemos configurado zentyal, configuraremos la
red de Ubuntu Desktop que usaremos para las pruebas del
contrafuego, tal como se menciond al inicio de la configuracion
de red del zentyal.

A Berramientas

Figura 38. Proxi zentyal. =w—

O roace

n ) Enen Frewal

Diferentes paginas segln proxi =
U=

Fie
P zestyals0
§ rieto

A || Crcdr

Figura 39. Proxi zentyal.

BR800 O0Q MY

Figura 40. Modulo zentyal.

TEMATICA llI: Contrafuegos

Lo primero que podemos observar al entrar a zentyal es el
Dashboard, en esta interfaz podemos observar cada uno de i
los médulos que posee el sistema. Ahora volveremos a zentyal para configurar el DNS.



)

O zentya x +
900 £ M eclbost @0 MDY =

Cl Opciol zadas
e
Pt h s poteminads
§s ¢
zetyl

MBS Daninodebisgeets

Nngwo

Servidar de sombres prinar

- ¢ | reseiag

Servida de sombressecundiria

[EL] P

Figura 41. Dns zentyal.

Le asignaremos el rango de las ips en base a las que tiene
cliente de Ubuntu Desktop.
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Figura 42. Rango zentyal.

Este rango lo podemos ver en el cliente con el comando
“ifconfig”.

§ 7N

] 5800

Figura 43. ifconfig zentyal.

Una vez configurado el DNS, se empezara con la
configuracién del contrafuego, para eso iremos al dicho
modulo, en la opcién de filtrado de paquetes, en donde
seleccionaremos reglas de filtrado para redes internas.

U Zentyal - Packet Fitter - Mozilla Frefox

Tha

(<]

Figura 44. Filtrado zentyal.

Aqui ya podremos aplicar las reglas que queremos usar
para bloquear las paginas de entretenimiento como YouTube y
las redes sociales como Facebook y Twitter.

Zertyal - Moxifa Firefox Sex

) zentyal oeciopmentciion

Filtrado de paquetes | Redes

internas

Configurar reglas

Decision

ACEPTAR v
origen
Cualguiera

¢

Dasting

= ; Clqiers
8 © zertyal - Haziia Feetex

YN
Figura 45. Reglas zentyal.

LN N

El bloqueo de estas paginas se realizara por medio de la
direccion proporcionada al realizar un ping al url de la pagina
en cuestién, en este caso la red social Facebook.



ReE00O0O9P 2N

Figura 46. Bloqueos zentyal.

Para configurar la regla, seleccionaremos en la decisién de
denegar el acceso, proveniente de cualquier origen y en
destino colocaremos la ip resultante del ping al url de la pagina
deseada.
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Figura 47. Paginas zentyal.

Como podemos observar en el cliente de Ubuntu, el
internet funciona de manera normal y paginas normales como
google no se encuentran bloqueadas ni nada por el estilo.

8

shut - Susar on Gaogh - Moala Feefon

for PCs, oT devices
2 - 5
i () (. —
2 a o
v Dowioad Desitop Ubuntu
" Download Uountu Deskiop Develapers
8 LR RS

Figura 48. Paginas zentyal.
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Pero cuando intentamos entrar a la red social Facebook
ocurre un problema y nos es imposible acceder, ya que su
acceso se encuentra denegado por zentyal.

Servidor 1o escontrado - Mozl Frefex

Mo pademas conecaralsevidoren www facebook com.

™ Slesa direcchén es cormecta, aqui ay otras tres cosas que puede
A s

fuegos, compruebecue

-

q LX)
Figura 49. Paginas zentyal.

§ 20

Para denegar el acceso a YouTube realizamos el mismo
proceso que con Facebook; hacemos ping al url de la pagina
para obtener su direccion.

g
Figura 49. Paginas zentyal.

Beo0

Después creamos la regla que denegara el acceso a
esta pagina.
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Figura 50. Acceso zentyal.

Y como podemos observar su acceso

encuentra denegado.

1odedi 0r41e

Seniderno encentrade - Mezlla irefox

también se

. ¢
@ E" (0
B

Nopodenas conectaralservidoren wwyousube.com

) 1 esa direccion es correcta, aqui bay okrastres cosas que puede
A =
_ » Vuelvaa intentarlo més tarde.
b « Compubesueré dered
L 4 luegas, compruebe que
er 2l web.
goi
] RSOOOY VN

Figura 51. Acceso zentyal.

Aqui podemos observar las reglas y politicas creadas para

denegar el acceso a estas dos paginas.

() W (3 i Woen

q LG NCRUR A

Figura 52. Acceso zentyal.
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Para terminar este punto del ejercicio negaremos el acceso

a otras dos redes sociales, primero Twitter, por lo que
realizaremos el mismo método del ping que con los anteriores
ejemplos.

arlos@earlos-VirtualBox: -

8 2
\/ 5

zentyal -~

Zentyal {

Zentyal - Wikipedia, la enciclopedia ibre

Figura 53. Navegacion zentyal.

Y después lo aremos con Instagram, realizando también el

ping para ver su direccién con la cual negaremos el acceso.

aros@carios-VirtualBok: ~

Zentyal - Wikipedia, fa enciclopedia libre

Figura 54. Navegacion zentyal.

Ahora con la informacién necesaria realizaremos la regla de
denegacion de Twitter.
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Figura 55. Navegacién zentyal.

Y después negaremos el acceso a Instagram de la misma
forma que las anteriores.

neoe =
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Figura 56. Negacion zentyal.

Con esto ya podemos observar todas las reglas y politicas
creadas para negar el acceso a paginas de entretenimiento y
redes sociales.
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Figura 57. Reglas zentyal.
Ahora para terminar comprobaremos que se encuentra
denegado el acceso a Twitter.

f Uborts [Comende - Oace Wi - 8 X

éic 01570
Servidor no encontrado - Mozilla Firefox

Nopedemas conctar alsesvidor en wuwittercom.

& probar:
j ou ) + Vueiaa tentaromdstarde
¢ + Comprusbesu conexiondered.
= Siesth onecado s deon Cortueges comprusbeque

Fiefxknepemisoparz ccederale e

B8000YZH

Figura 58. Reglas zentyal.

Y también denegado el acceso a Instagram.

10dedic 01530

Servidor o encontrado - Mozilla Firefox

No podemos conectar al senvidor en www instagram.com.

proba:
» Vuetva: intentarlo mis tarce
+ Compruebe s conexion dered.

] * Siesta conectado a través de un cortafuegos, compruebe que
- Firefox tiene permiso para acceder ala web.

Figura 59. Reglas zentyal.

Y como podemos observar, todo esto sin afectar a las
demas paginas, por lo cual podemos usar con normalidad
todas las deméas paginas que no sean las denegadas en el
zentyal.
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Figura 60. Reglas zentyal.
Tematica 5 VPN

Aparecen las opciones de instalacion de los paquetes
disponibles, en este caso selecciono la VPN que es la
teméatica escogida.

& RADWS

a:% VPN o

INSTALAR

s 0.
4 B

Figura 61. VPN zentyal.

Se da la opcidn instalar para que se inicie el proceso.

o
i
£
&

Figura 62. VPN zentyal.

Muestra el resumen de los paquetes que se van a instalar, a
lo cual se le presiona continuar.
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Instalando paquetes x

Operacion actual: Setting up zentyal-openvpn (6.1) ...

82 de 82 operaciones realizadas

Figura 63. VPN zentyal.

Inicia la instalacion de
seleccionados.

los modulos de la VPN

Al finalizar la instalacion, el sistema arrojara una notificacion
de instalacion finalizada.

—
Instalando paquetes x

gundos
igurado comg

Figura 64. VPN zentyal.

En el panel aparece el modulo instalado

“ & (7} focalhost:544
ozentyal Development Edition
=] Pegetros
Gestidn do
software h
versis
Componentes de Zentyal
ACtuakzacanes del ustems Antivirus €1
Configuracdn OHCP Server €1
l"im Contaluegns < ONS Sarvar 611
Damain Contrader and File Sharing &1
Auitoridad de
Q. fugade < m a1
HTTP Proxy 1

:‘" VPN €

Intrussion Preventicn System &1

Figura 65. VPN zentyal.
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Activamos los mddulos necesarios para la configuracion a

procede a crear el certificado que permitird a los clientes
aplicar.

realizar la conexion al servidor VPN.

Configuracion del estado de los médulos

e __________________fewe | e | .
o5 ., o Servidores VPN
‘ﬁﬂ Comstuegos ; =
E] — i 0 Debe crear un certificado de CA para usar servidores VPN
Por favor, vaya al modulo de autoridad de certificacion y cree el certificado
'&% VPN e
Figura 66. VPN zentyal. Figura 70. VPN zentyal.

Procedemos a guardar los cambios aplicados
Vamos al médulo de autoridad de certificacién y se procede

- a realizar esta creacion del certificado.
¢Desea guardar los cambios? x|
- - -
b, Los siguientes modulos tienen cambios sin guardar pero estan Autoridad de certificacion
deshabilitados. Si se necesitan, se pueden habilitar en <
Estado de los Modulos

0 Esta pagina solo aparece una vez mientras se inicia la Autondad de Certificacidn. Los camibios se
» Cortafuegos

« Registros

Crear Certificado de la Autoridad de Certificacion
Si ha hecho cambios en los interfaces de red o en el puerto del
panel de administracion, es posible que necesite reescribir la

Mombre de Organizacion
url manualmente para volver a acceder al panei de

administracion . zentyalunad ]
Codigo de pais O
o
| cunon] jl DESCARTAR CAMBIOS Ciudad 0
e Bogota ]
. Estadn C;
Figura 67. VPN zentyal. Bogota |
Dins para eapirar
Se crea el servidor VPN. :]mm
Servidores VPN © Figura 71. VPN zentyal.
Q@ servidor actualizada
Lista de servidores
Ya creado, nos aparece en la lista de certificados.
4 ARADIR NUEVO/A L g
[ e i | e i | oy e e oy s | scn |
@ et 3] =] =] (=]2]
O Pagina 1 Lista de Certificados actual
Figura 68. VPN zentyal. = =S =S | =T
zentyakinad Authority Certificate desde zentyalunad Valkdo 2029-12-08 07:31:32 BE@
Ll -4 (<}
Se descarga la configuracion del servidor Figura 72. VPN zentyal.
0 v=te
Defscargar g Openingy TardyHael - wly Sl orast ETp = . . .
You have chasen o apen: Se descarga el certificado que se debe aplicar en el cliente
Tipe de dients N o -
wadows | [ Hnie 2w o (e v VPN a conectar.

from: hitps:ifocalhost:B443
Certificado del cli

zentyaldipunad What should Firefox do with this file?
Openwith | [Browse...
= Save File

Do this automatically for files llke this from now an.
Estrategla de cond

Aleatorio j
cancel ox

Direccion del
Esta es la direccitin que usardn sus clientes pars conectarse al servidor. Normalmende, §sta serd una IP pibica

Figura 69. VPN zentyal.



Dpen¥PH 2.4.8-1602-Win10 Setup -

®
Choose Install Location

2029-12-08 07:31:32

Choose the folder i which o iraital OperVPN 2, 4.5-1602-Wn 1

Setup vill install OpenVPH 2.4.8-1602-Win10 in the following folder. To install in a dfferent
fokder, cick Brovwse and select anather folder, Click Tnstal 1o start the instalation.
L]

13_‘ Destination Folder
R ) 2:33 a. m.

AmE& oz 3B 00

Figura 73. VPN zentyal.

Browse...

Spack regured: 12, T8
Space ayvalshls: B8, WGE

Lo pasamos al equipo cliente donde lo aplicaremos después
de instalar el OpenVPN como aplicacion de conexion.

Figura 77. VPN zentyal.
T = o Esteequipo > Nuevovol (1)
ol - Al
A Exte equpo o ..
uk Red

+4 Gupo el hogr

instalarse se procede a importar el archivo que
descargamos, (el certificado) que nos permitird establecer la
conexion VPN.
Figura 74. VPN zentyal.

Desde la pagina oficial se procede a descargar el cliente
VPN.

Impaort file...
Opciones... =] = - | + 100%
Salir R 243 a. m.
(@) OPENVPN

BusmEss VN COMSUMER VPN

11/12/2019
Figura 78. VPN zentyal.

< Gper | Seleccionamos el archivo de configuracién
Figura 75. VPN zentyal.

1 Abrir x
« « A ||« Nue. » zentyslunad-client-zentyaldi... v B tyalunad-client... 0
Organizar Nueva carpeta v [ 0
Se procede a validar la aplicacion descargada e instalarla. | . fg“‘ " [ Fechi de mocifics- | T2
&=/ Imagenes zentyalunad-client 11/12/2019 2:50 a. ... OpenVPh
Hoy

Figura 79. VPN zentyal.
Notifica que el archivo se importa correctamente.

OpenyPM GU b4
Figura 76. VPN zentyal.

File imported successfully.
Se inicia el asistente de instalacion, y se siguen los pasos.

Aceptar

J+ 51 : .
= c 3 ax B ST

111272019
Figura 80. VPN zentyal.
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Pegamos todos los archivos de configuracion en la ruta de
instalacion de la aplicacién OpenVPN en la carpeta config.

» Esteequipo » Discolocal (C) » Archivos de programa » OpenVPN » config

ido MNombre Fecha de modifica. Tipo

| ADEC204C9B19C29F.pem 11 19 2:50 a Archive PEM
cacert.pemn 1/12/2019 2:50 a -
README
zentyaldipunad.pem 1/12/2019 2
zentyalunad-client 171

Figura 81. OpenVPN zentyal.

Se procede a realizar la conexion

Conectar

Verlog

Edetar config

Import file
Opciones.

Salw

Figura 82. OpenVPN zentyal.

Establecida la conexion se procede a realizar la prueba, en
este caso validamos la direccion ip que tiene el servidor.

adminunad@zentyalunad: ~
KAr(hlvo Editar Pestanas Ayuda

adminunad@zentyalunad if

Figura 83. OpenVPN zentyal.

ows\system32\cmd.exe

Figura 84. Conexion zentyal.
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Se valida que dentro del zentyal aparezca la conexién activa
de la VPN establecida.

v Servidor Zentyal-vpn
Habiltade
Epasindose
Todas las nterfaces de red
1194/upe

192.168.160.0/255.255.255.0

v 192.168.160.1/32

Figura 85. Conexion zentyal.



CONCLUSIONES.

En esta actividad final se hace énfasis en la instalacion del
sistema operativo Zentyal server, se evidencia la
implementacion de una herramienta que permite establecer
conexiones remotas a través de tuneles VPN, ademas se logra
identificar como se realiza la conexién de un servidor con un
cliente manejando las ip y realizando la configuracién correcta
para la administraciéon de esta plataforma, se implementara y
configurara un control de acceso a internet a través de un
proxy que filtra la salida por medio del puerto 3128 y permitir la
trasmision de archivos por medio de herramientas necesarias
para la conexién estableciendo el servicio DHCP Server, DNS
Server y Control de dominio en busca de obtener un buen
funcionamiento y control de la red.

Con el autoaprendizaje se lograron alcanzar los objetivos
propuestos en la guia, donde por medio de aportes y
sugerencias u observaciones realizadas tanto por el grupo de
trabajo, asi como el tutor, se logra construir un trabajo a nivel
individual y colaborativo.
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