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RESUMEN: El presente documento expone el
proceso realizado para la instalacion y configuracion del
sistema operativo Zentyal Server version 5.0 asi como el
paso a paso que se debe seguir para la implementacion
los servicios de DHCP Server, DNS Server, Controlador
de Dominio, Proxy no transparente, cortafuegos, file
Server, print Server y VPN enfocados en la administracion
de infraestructura de servidores.

PALABRAS CLAVE: DHCP Server, DNS Server,
Controlador de Dominio, Proxy, cortafuegos, file Server,
print Server y VPN.

I. INTRODUCCION

Se resolveran diferentes tematicas planteadas como
son: DHCP Server, DNS Server y Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server
y Print Server y VPN mediante la instalacién,
administracion e implementacion de los recursos y/o
servicios por Zentyal 5.0, a través de una estacion de
trabajo GNU/Linux Ubuntu.

Il. ¢QUE ES ZENTYAL SERVER?

Zentyal (anteriormente conocido como eBox
Platform) es un servidor de red unificada de cdodigo
abierto (o una plataforma de red unificada) para las
PYMEs. Zentyal puede actuar gestionando Ia
infraestructura de red, como puerta de enlace a Internet
(Gateway), gestionando las amenazas de seguridad
(UTM), como servidor de oficina, como servidor de
comunicaciones unificadas o una combinacion de estas.
Ademés, Zentyal incluye un marco de desarrollo (un
framework) para facilitar el desarrollo de nuevos servicios
basados en Unix.

INSTALACION DE ZENTYAL SERVER
A. REQUISITOS DE INSTALACION

Para realizar la instalacion de Zentyal Server se
debe contar con minimo 2 a 4 GB de memoria RAM, 8 GB
como minimo para de Disco Duro, y un procesador de
doble ndcleo. Se deben tener configuradas e instaladas
dos tarjetas de red para la configuracion de la red Externa
WAN vy la red Interna LAN.

B. DESCARGA DE ZENTYAL 5.0

Nos dirigimos a la url de descarga de zentyal
http://download.zentyal.com, seleccionamos la imagen
ISO de Zentyal Server.

Name Last modified Size Description

2013-07-21 19:48 11K
2019-11-06 11:49 457
2014-10-29 15:06 636M
2014-10-29 15:05 56
2015-03-27 10:38 584M
2015-03-27 10:58 68
2015-10-22 12:22 600M
2015-10-2212:44 68
@ zentyal-5.0.1-development-amd64.1so 2017-09-18 03:33 909M
@ zentval-5.0.1-development-amd64 1so.md3 2017-09-18 03:53 70
2018-03-22 12:20 904M
2018-03-22 12:20 68
2018-10-30 08:41 834M
2018-10-30 08:41 68
2019-10-30 16:35 95T
2019-10-30 16:35 68

@ favicon ico

[#) insrall

[?] zentyal-4.0-amd64 iso

@ zentyal-4 0-amd64 1s0. md>

@ zentyal-4.1-development-amd64 iso

@ zentyal-4 1-development-amd64.1so md5

@ zentyal-4.2-development-amdé4.iso

@ zentyal-4.2-development-amd64.1s0.md5

zentval-3.1-developmeni-amd64 .1s0
zentval-3.1-developmeni-amd64.1s0 md3
zentval-6.0-development-amd64 150

zentval-6.0-development-amdé4 iso md5

(9! (] () [ [

zentval-6.1-development-amdé4 iso

@ zentyal-6 1-development-amdé4 iso md35

Apache/2.4.7 (Ubunru Server at download.zentval.com Port §0

Imagen 1. Repositorio de descarga de Zentyal.

C. PROCESO DE INSTALACION INICIAL

Se debe crear una maquina Virtual con VirtualBox
donde se realiza la configuracion inicial para instalar
Zentyal Server.


http://download.zentyal.com/

Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina  Ver Entrada Dispositives  Ayuda

Language
Amharic Francais MaKeaoHCKY Tamil
Arabic Gaeilge Malayalam S e
Asturiany Galego Marathi Thai
Benapyckan | Guiarati Burmese Tagalog
Boarapcku | ML Nepali Tirkee
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal ¥KpaiHcoka
Bosanski Hagyar Norsk nunorsk Tifng Vigt
catald Bahasa Indonesia | Punjabl (Burmukhi) | ERSZCE )
Cestina Islenska Polski TR
Dansk Italiano Portugués do Brasil
Deutsch BAEE Portugués
Dzongkha Jofogmo Roman3
EAANULKG Kazak PycCkuit
Khmer Sanegillil
Esperanto | 35752 1Tome
Espafinl o] Sloventing
Eesti Kurdl Slovenstina
Euskara Lao Shaip
Shows Lietuviskai CpACcKW
Suomi Latviski Svenska

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina virtual
y seleccione el tipo de sistema operativo que tiene intencidn de instalar en ella. £l
nombre que seleccione sera usado por VirtualBox para identificar esta maguina.

Nombre: [zentyal

Carpeta de maquina: || C:\Jsers\Kevin Murilo\VirtualBox VMs

Tipo: |Linux
Versién: |Ubuntu (64-bit)

Imagen 2: Creacién de la MV para Zentyal 5.0.

Se debe realizar la asignacion del almacenamiento
en el disco secundario maestro.

Imagen 5: Seleccion de idioma.

Se define nombre de méaquina dentro de la red en
la que se va a instalar.

£ Zentyal - Configuracion

[ General ‘ Almacenamiento
E‘ Sistena Dispositivos de aimacenamiento Atributos
Controlador: IDE Unidad dptica: | IDE secund o 5
(] pantalla © contlador reinl e | EEE Rl @ P Zentyel [Corriendo] - Oracle VM VirtualBox
. [ co/pvo wvo i
®) Archivo Maquina Ver Entrada Dispositivos  Ayuda
Almacenamiento & Controlador: SATA B — N
(D] udi Zentyalvd Tipo: Imagen La méquina virtual informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita capturarel puntero del raton parapoder (%) (3
@ zentyalvdi
uete Tamafio: 503,00 MB B
@ Red Ubicacién:  C:\Users'Kevin MurilolDownloads.

Conectadoa: —

Y
d use
7] Corpetas compartidas

[T interfaz de usuario

{11 Configure the netuork
Please enter the hostname for this system.
The hostname is a single word that identifies your system to the network. If you don't

know what your hostname should be, consult your network adwinistrator. If you are setting
up your own home network, you can make something up here.

Hostname:

Cancelar

<GO Back> <Continue>

Imagen 3: Asignacion de almacenamiento.

Se realiza la configuracién de los adaptadores de
red, configurando tarjetas de red, una para la red Externa
(WAN) y otra para la red Interna (LAN).

() Zentyal - Configuracién

= Imagen 6: Configuracion de nombre de equipo

Sistema laptador laptador laptador laptador H H
Ep;h ST Se debe configurar la red, realizando el
Amscenamiento Conectadon: [aopradr e~ establecimiento de la red primaria.
Nombre: |Intel(R) Dual Band Wireless-AC 8265 - =
(D:I Audio P Avanzadas N

&) Red

® Puertos serie

£ v

7] Carpetas compartidas

[T interfez de usuario

G

942
) mroo0 B

Imagen 4: Configuracién de tarjetas de red.

Instalacién de Zentyal server, seleccion del idioma
en que va a instalado.



Zentyal [Carriendo] - Oracle VM VirtualBox - o X Zentyal [Corriendo] - Oracle VM VirtualBox
Archivo Maquina  Ver Entrada  Dispositivos  Ayuda Archivo  Maquina Ver Entrada  Dispositives  Ayuda
ot - e g, Esto sgnifica i 5 o) e o o @5

1 [!!] configure the network |

Your system has multiple network interfaces. Choose the one to use as the primary network
interface during the installation. If possihle, the first connected network interface
found has been selected.

Primary network interface:

etho: Intel ©
ethi: Intel ©

<Go Back>

G O & C1ElE @ @ @lcr omecia

e F = =

Imagen 7: Configuracion de red primaria

Configuracion de nombre de usuario y clave de
ingreso al sistema.

Zentyal [Corriendo] - Oracle VM VirtualBox

[!] Confizure the clock
Based on your present physical location, your time zone is Chile/Continental.
If this is not correct, wou may select from a full list of time zones instead.
Is this time zone correct?

<Go Back>

© & & L5 i @ @) cTRLDeReCcHA

= =

Imagen 9: Configuracion de relo;.

Finalizacién de la instalacion de Zentyal y reinicio
del sistema.

Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

Laméguina vir eSO

[11] Set up users and passwords

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose & password for the new user:

<Go Back> <continue>

.Imagen 8: Definicion de usuario y contrasefia

Configurar el reloj y la zona horario donde se
realizard la instalacion de Zentyal.

Laméquina vi queel

[11] Finish the installation

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new sustem rather

than restarting the installation.
<60 Back>
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Imagen 10: Finalizacion de la instalacion de Zentyal

D. ACCESO AL SERVIDOR ZENTYAL

Interfaz de acceso de Zentyal, se debe ingresar a la
url: localhost: 8443, iniciaremos sesion con el usuario y
la contrasefia del sistema configurado en la instalacion

inicial.



Zentyal [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
Zentyal - Mozilla Firefox

{3 zentyal X | [ Firefox Privacy Notice — X | +

cC @ © | & https:/localhost:3443/Login/index R o s meo®e® =

{5 zentyal

Username
kevinmurillo
Password

W) M (@ zentyal - Mozilla Firefox_| N w000 !
& O B @ @@ creosreca

Imagen 11: Inicio de sesion en inicial en Zentyal.

E. CONFIGURACION PREVIA

Ventana inicial de Zentyal de configuracion previa

|| P4 zentyal [Corriendo] - Oracle VM VirtualBox - o X

B Acchivo Maquina Ver Entrada Dispositivos Ayuda
¥ Zentyal - Initial Setup - Mozilla Firefox e

{J Zentyal - Initial Setup X | [ Firefox Privacy Notice — X | +

&« c © | & hetps://localhost:8443/50ftw 67% | e @ % noe =

(S zentyal

Initial Setup

Thank your for choosing Zentyal, only few
steps left to start enjoying it:

REREIC

I 010 B8
@00 EE0 @8R R

s () M (8@ zentyal - initial Setup- ... |

1010

9 L) =
- Y A 0, B

Imagen 12: Configuracion previa.

Instalacién de paquetes que seran utilizados en las
diferentes tematicas.

P Zentyal [Comienda] - Oracle VM ViduslBex - o x

Archive  Maquine Ver Entrads  Dispositivos  Ayuds

[¥] Zentyal - Choose Zentyal packages to install - Mozilla Firefox R

£} Zentyal - Choose Zenty: X [@ Frefox Privacy Notice -~ X =+

“~ ¢ o @ & hitps:focalhost-8443/50 &% | e @ 1y iR ® ¢« =

» Package Selection natalstion ntial Canfgurtion Save Changes

Choose Zentyal packages to install

Server roles

& Domain Controller and Rle Sharing ‘ﬁ. Mail and Groupware
w

e DNS Server E DHCP Server g‘ Firewsll [

Additional services

. L N— @

Imagen 13: Instalaciéon de paquetes.

Se definen los tipos de interfaces Externa e Interna
del servidor y el direccionamiento IP y las redes para cada
interfaz.

P4 Zentyal [Coniendo) - Oracle VM VintualBox - o X
Archivo Msquine Ver Entrada  Disposttivos  Ayuda
15 Zentyal - Initial configuration wizard - Mozilla Firefox - ax

{3 Zentyal - Initial configur. X | [) Firefox Privacy Notice - X | +
€ c @ © | £ nitpsiocalhost 8343, 67% 1 | aee pe mNoOe & =

Pactage Sekecton v reatatn > Initisl Configuration Save Caangez

Initial configuration wizard
Network interfaces

Configure interface types

Extems
iy

.
Externa

- cthl * intemal

Externa

Imagen 14: Configuracién de interfaces de red.

Finalizacién de la configuracion inicial para Zentyal
Server.

[PA Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo  Maquina Ve Entrada Dispositivos  Ayuda
» Zentyal - Installation finished - Mozilla Firefox

£3 Zentyal - Installation fini X Firefox Privacy Notice — X | +

& C | © | & nttps:/localhost:8a43/w 67% R &R n me® 5% =

v Package Selecion v nstalation v Indial Configuration v Save Changes

Installation finished

Congratulations!

Your Zentyal installation has successfully

finished! ’
Now you can go to the dashboard and start ‘ r

using your brand new Zentyal server. ’ I

(&)
@

() M (@ zentyal - ion fini... M [kevinmuri ~1 ) 03 =

I & O B i @ @@ cromeca

Imagen 15: Finalizacion configuracion inicial.



IV. PLANTEAMIENTO Y DESARROLLO

DE LAS TEMATICAS

A. Tematica 1: DHCP Server, DNS Servery
Controlador de Dominio.

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Se tiene por objetivo configurar y dejar en operacion
los servicios de DNS, DHCP y Servidor de domino en la
magquina que alberga Zentyal, esto con el objetivo de que
sea este nodo el que actie como el orquestador de la red
interna (LAN) de la empresa que estamos interviniendo.

Los tres servicios se pueden instalar de dos formas:

(1.) en el proceso de instalacion de Zentyal:

L

ntyal a instalar

Roles del servido

& Domain Controller and File Sharing @ _@1 Mail and Groupware
a

@ ons server @ TP omceserver O & Frevan ()
o B
& PRCT PR T
L Ht Pm ® & ¥ © ® "

Imagen 16. Seleccién de paquetes a instalar con Zentyal

(2.) en el modulo de Componentes de Zentyal en la
seccion de Gestién de Software:

OEE-KY o & —— RS woa W=

Luego, en Estado de los moédulos, se procede a
activar los servicios para que operen con el servidor una
vez sean configurados:

e e D & 1ot tocamst 0 -9 noe =

EL primer servicio instalado y activo es el DNS, el
cual tiene la tarea de realizar la traduccion de nombres
dominios, es decir, convierte las direcciones logicas de
las direcciones y sitios web en nombres de dominio
entendibles para los usuarios.

Para que el servicio funcione en Zentyal en su forma
basica lo que se debe hacer es revisar las
configuraciones por defecto y guardar los cambios:

[ B
FELT PR T T ot

Imagen 19. Configuraciones por defecto de Zentyl

En este caso no se requiere un DNS transparente,
tampoco requerimos redireccionadores parametrizados,
ni reglas especiales de traduccion para nuestro servidor
Ele dominio

Imagen 20. Reglas DNS del dominio

Continuamos, configurando el servicio de DHCP,
gue es el encargado de realizar la asignacion de las
direcciones IP dentro de nuestra LAN. Este servicio se
basa en zonas y rangos de red para administrar el
direccionamiento de cada uno de los hosts conectados a
una subred. Para el gjercicio realizado, configuramos un



segmento de red, dejando libres unas direcciones que
podran ser usadas para tareas especificas posteriores:

DHCP & enp0s8

Imagen 21. Configuracion DHCP

Por defecto se muestran los pardmetros del enp0s8
ya que esa es la interfaz de cara a la LAN.

Los parametros fijados fueron:

Puerta de enlace determinada: Zentyal, para indicar
gue el mismo servidor tiene una interfaz con salida a
internet.

Dominio de bisqueda: Ninguno, ya que por ahora no
necesitamos que el DHCP cumpla esta funcion.

Servidor de Nombre Primario: Servidor local Zentyal,
como ya esta activo nuestro servicio interno de DNS, lo
configuramos como DNS del DHCP

Servidor NTP: NTP local de Zentyal, para que este
parametro funcione debemos activarlo en el médulo de
Estado de los Modulos.

Servidor WINS: Ninguno, porque por ahora no
requerimos esta funcion.

Zentyal nos muestra los rangos de direcciones
disponibles segun nuestra configuracién de red:

x|+

Ozentyal pevetopmentivon <+ Q b
B v

%

Luego definimos los segmentos como los requerimos:

» m ® ¢ ¥

Imagen 23. Configuracion rango DHC

Se debe tener en cuenta que en todos los casos para
gue una configuracion sea tomada como permanente se
deben cambiar y GUARDAR los cambios.

De esta forma ya fueron configurados los servicios
de DNS y DHCP, para el servidor de dominio lo que
debemos hacer es validar las configuraciones definidas
para este servicio:

e e o8 st - o noe =

Imagen 24. Configuracion Domino

Los parametros fijados fueron:

Funcion del servidor: Controlador de dominio, para
indicar que el Zentyal sera el administrador principal del
dominio en la red

Nombre del dominio NETBIOS: debe corresponder
con el ingresado en la configuracion inicial del Zentyal.

Descripcion del servidor: se deja por defecto

Letra de la unidad: h:, para reconocer las unidades
I6gicas destinadas para efectos de compartir directorios
samba en red

El Reino y el Nombre de la maquina NETBIOS se
llenaran por defecto con la informacion ingresada en la
instalacion del Zentyal.

Se selecciona la opcion Cambiar y Guardar para
confirmar estd parametrizacion y asi poder proceder a
configurar los usuarios y equipos.

Al revisar los datos del LDAP verificamos que todo
se encuentre bien.



noa s

Imagen 25. Configuracion del LDAP

En este caso no activamos el PAM ni el SHELL por
defecto porque no se requieren.

En la seccion de Usuarios y equipos, creamos al
menos un usuario en el grupo de administradores de
dominio, para con este enlazar el host Ubuntu que
necesitamos:

Usuaric Diegoh

[ EoL]

FRLT P ITTr)

Imagen 26. Registrando un usuario de Dominio

Los wusuarios y grupos se podrdn crear
indistintamente, poner para efectos de este ejercicio con
esta parametrizacién base se puede afadir el equipo
Ubuntu Desktop al dominio de Zentyal recientemente
configurado.

Al iniciar la maquina Desktop, inmediatamente
podemos corroborar que su conexién de red estd
asociada a los servicios DHCP y DNS operativos en
Eentyal:

S

L ]

=

B

||

?

2]

o sando fEiics st e coneeén}
a P
GO # 5= 8 P0G onmeon

= : O M ® T ¥ . =

Imagen 27. Conexion de host Ubuntu (cliente)

Y en la Dahs de Zentyal vemos como se registra una ip
en uso:

Imagen 28. Conexion de host Ubuntu (cliente)

En la maquina cliente procedemos a instalar el
Likewise open (gestor de LDAP) con sus respectivas
dependencias (libgrade2 vy likewise-gui) y luego lo
ejecutamos para amarrar los nosdos:

¥
- :

EEX Y]




B. Tematica 2: Proxy no transparente

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Ingresamos a Zentyal e instalamos el servidor web proxy

Vamos al area de Gestion de software y seleccionamos
los componentes a instalar en este caso HTTP Proxy
[

‘Zontyal - Componentes de Zentyal - Mozl Firefox

{ zertyal - Camperetes X 4

€5 0@ |0 Rtshohasss o [ ~@¢ BROE =

) zentyal vestpremsiion -

B 2 «

g [ | Y

[ s

Gt

B oo
_
Corpoms e

nmmmmm o

cmgryzin
i i

ot sy
O S

§

() B [ zenyal- Compreres | W migucirsuastygrertyal: -] [ EL]

NEEREIL LY
Imagen No 32 Instalacmn modulo HTTP Proxy

Damos clic en INSTALAR

En la siguiente imagen nos muestra los paguetes a
instalar. Damos clic en CONTINUAR

’ Zentyal - Componentes de Zentyal - Mozila Firefox i

0 Zertyal - Comperestes X 4

€900 |0Atskahsasst v [»O4 KOS W=

CANCELAR | CONTINUAR

1873 I 9 zenyl - ComponentesZetya - Componentes e Zentyal Mozl o

| EaL]

BENOY QY
Imagen No.33 Instalacion Paquetes

Vamos al moédulo Estado de los modulos y
activamos el HTTP Proxy marcando la casilla de
verificacion. Guardamos los cambios

A ]
4 Zentyal - Confguracién del estado ds los mécios - Mozl Firfox ex
O zentyal - Corfguracién X+
€3 C R | 0|f rosiloamsts s w98 NODS &=
Qzentyal duwigmensscon s QB

| C———
D
fom o
: i o g
oo v
® v
I] Reglrs v
ANCL v
A w W v
. 8
e s 7
@ Wy
B ¢
& ame v
Qo
e v v
750 M @ G zentyai - Conlracn .| M InigusicsasyQueny, jueves 051219

MOy e ay PPN T aETN:)

Imagen No.34 Activacion Proxy

Ingresamos al modulo HTTP Proxy para su
configuracion, el cual por defecto se encuentra como
proxy no transparente.

El puerto de filtrado sera el 3128 y bloqueamos los
anuncios y publicidad para las estaciones de trabajo o
clientes marcando la casilla de verificacion que aparece
con el nombre Ad Blocking, para el tamafio de los ficheros
de cache dejamos 100

Damos clic en el botén Cambiar

Zentyal - HTTP Proay - Mozl Firefox

O Zentgal-wTP Ry X F

€3 0@ |0]R mileahoso o |-B% MWDE W :

Q [ || cscusos

s .
; 0 o -
- 3 -
General Settings
B by ¢
g e jr—
v
g Remtnecls o 7
Puerto.
RIE™
. [ —
Ao
G
A tomeacins
5 ftee
Favana
o ¢
W) B zentya- HITR o - Zetya - I Py - il e W8

G0y elday

Imagen No.35 Configuracion Modulo HTTP

Vamos al médulo DHCP y configuramos la Puerta de
enlace predeterminada para que se puedan conectar los
clientes. En este caso sera nuestro servidor zentyal



0 zertyal x|+
€3 C @ |0 A npsiocabestens 0 nod &=

{zentyal beeprentiiion
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Opciones personalizadas

Puertadeenace prodetemirac
g 2 formtpe
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Imagen No.36 Configuracion Puerta de Enlace

Creamos un rangol

E i
O zertyal x|+
€3 C R |0 R nsiicaltesteds we «9f NOD® §=

715 M (3@ 2l - il | 2eryal - eaila o sty@ ey W
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BEuOyYeayr
Imagen No.37 Rango Creado

Configuramos los DNS, afiadimos uno nuevo
dominio con la direccion IP de nuestro servidor
192.168.56.1

{3 Zertyal-0HS. x|+
€508 |0 Rupatsaine w0 By NDE § =
(0 zentyal derécpmntison B )

B

4 LGOI WUEVD

Dominios

A diendo uya nuewara dominia

Dinit

+ ahsom. CANCELAN
* o = Orwoues tarors. |
. OENEREICIEE
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79 Iz ety -ows -l il elnsstyzany | EEL

BESOYeREPT
Imagen No.38 Configuracion DNS

Vamos a Ubuntu desktop y vemos la informacién de

nuestra RED y cual fue la IP que le asigno al cliente
(192.168.56.5 asignada) nuestro servidor.

Cableads

™ = @) &

i

para otros usuarios

-~

Festingir luso dedatos ensegundolaro

et pefl de corexin

e B3

Imagen No.39 Informacion de la Red

Verificamos que nuestro cliente Ubuntu desktop esté
conectado a nuestro servidor Zentyal

Como vemos en la parte resaltada en azul de la
derecha, el cliente se encuentra conectado con el servidor
Zentyal
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Imagen No.40 Conexion de Ubuntu a Zentyal

Verificamos la conexién a internet en nuestro cliente
Ubuntu desktop accediendo al sitio www.unad.edu.co

Universidad Nadonal Ablerta y a Distancla UNAD de Colombla. Sitio oficil. - Mozilla Firefox

unad.educo

»Con

v OLor aReGION

<
\}/ - ——— Colombiana, brindando beneficios
‘ ‘«‘ ! a5 cultivadores

Como se puede observar en la imagen anterior el
cliente tiene acceso a internet, ya que aunque
previamente hemos configuramos el servidor proxy como
no transparente todavia no hemos aplicado las
restricciones o directivas de acceso en el navegador del
equipo cliente, es esta parte lo que diferencia un proxy
transparente de un proxy no transparente

Para ello hacemos el siguiente procedimiento:

Abrimos el menu del navegador y damos clic en la
opcion Preferencias y en la ventana Configuracién de red
habilitamos el servidor proxy, especificamos la direccion
IP de la puerta de enlace (192.168.100.1) de nuestro
servidor proxy Zentyal y el puerto de filtrado (3128).

vie 1437

Preferencias - Mozlla irefox

fox aboutpreferences

Conflgracén de cnesdin

Configurar aceeso proxy a Intemet

sin proy

Autodgtedtarcofiguacngel oy paraestared

M = il &

Usar a configuracion del proy del sistema
& Conhuracitn manal del prosy

Proay KTTP 192.168.100.1 Puerto 3128

/| sar el mismo provy para todl

Caneelar

Imagen No.42 Configuracion Proxy Navegador del
Cliente

Damos clic en Aceptar para que nos guarde la
configuracion

Ahora probamos nuevamente la conexién a internet
desde el cliente Ubuntu desktop, tratamos de entrar de
nuevo al sitio www.unad.edu.co

[ - 3

o Navegador web Firefox * vie 1445

problema al arger a pagina - Mol Firefox
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1 Problemaalcargar -
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@ El servidor proxy estd rechazando las conexiones

lss coneriones,

BAadyY 2N
Imagen No.43 Cliente Ubuntu sin Conexion

Como se puede observar en la imagen anterior
nuestro servidor proxy web no transparente ha denegado
el acceso ainternet al cliente.

Con el proxy no transparente en una red LAN
podremos tener el control total sobre los equipos y
usuarios conectados.



C. Temética 3: Cortafuegos

Producto esperado: Implementacion y
configuracion detallada para la restriccion de la apertura
de sitios o portales Web de entretenimiento y redes
sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacion
de trabajo GNU/Linux Ubuntu Desktop.

Seleccionamos los elementos que vamos a usar, en
este caso usaremos firewall.

1P Zentyal [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maquina Ver Entrada Dispositivos _Ayuda

© Zentyal - Choose Zentyal packages to install - Mozilla Firefox -

{3 Zentyal - Choose Zenty= X Firefox Privacy Notice — X | +

<« C @ © | # hitps://localhost:8443/50 7% | e @ 7 mnoe =

> Package Selection nstalation ntial Configuration Save Changes

Choose Zentyal packages to install

Server roles

& Domain Controller and File Sharing ;@n Mail and Groupware

Additional services

& e Q. e

B once server & e °
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kevinmurillo@zentyal: ~
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Imagen No.44 Seleccién de componentes.

Se instalan los componentes para posterior filtrado de
paguetes

entyal [Corriendo] - Oracle VM VirtualBox =
Zentyal [Corriendo] - Oracle VM VirtualBt o X

Archivo  Maquina  Ver Entrada  Dispositivos  Ayuda
. Zentyal - Installation - Mozilla Firefox

{3 Zentyal - Installation X Firefox Privacy Notice — X | =+
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> Package Selection Installation Initial Configuration ‘Save Changes.

Confirm packages to install
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Imagen No.45 Instalacion de package.

Iniciamos la configuracion de la red

Tarjeta ethO (External) qué es la que nos conectara
a internet y ethl (internal) la que conectara con el cliente
Linux “Ubuntu Desktop”.

1P Zentyal [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Msquina Ver Entrada Dispositivos Ayuda

(] Zentyal - Initial configuration wizard - Mozilla Firefox -6 x

{3 Zentyal - Initial configur- X | [l Firefox Privacy Notice — X | +
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v Package Selection v nstalation > initial Configuration Save Changes

Initial configuration wizard

Network interfaces
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Imagen No.46 Configuracion de tarjetas de red.

Para el desarrollo de este paso, primero nos vamos
a dirigir a la ruta Cortafuegos-Filtrado de paquetes, y una
vez alli nos dirigimos cuadro con el titulo de Reglas de
filtrado para las redes internas.

| A Zentyal [Corriendo] - Oracle VM VirtualBox
Bl Archivo  Msquina Ver Entrads Dispositivos
Zentyal - Packet Filter - Mozilla Firefox

£} Zentyal - Packet Filter X | [ Firefox Privacy Notice — X | G Google
& c @
D zentyal pevelopment Edition =0

© | # https /localhost 8445 /Fire

Packet Filter

=50

Filtering rules from internal Filtering rules from external
networks to Zentyal

from ntemal networks to These extermal networks to

@-=

Filtering rules for internal networks

networks to Zentyal

https:/localhost:8443/Firewall/Filter fpray |
B 5 M (9@ zentyal - Packet Filter - .. | (M kevinmurillo@zenty.

1046 B
30-11-2019 11

Imagen No.47 Reglas de filtrado

Entramos a la interfaz de administracion de Zentyal,
Firewall -> Packet filter



1P Zentyal [Corriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver Entrada _Dispositivos  Ayuda

» Zentyal - Mozilla Firefox -5 x

£ Zentyal X Firefox Privacy Notice — X | G Google x | +
<« [CA]
) zentyal vevetopment Edition
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Imagen No.48 Filtro de paquetes

Creamos la regla de denegacion en la opcién
Filtering rules for internal networks

|| B3 Zentysl [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos _Ayuda
Zentyal - Mozilla Firefox

{3 Zentyal X | [ Firefox Privacy Notice — X | +
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Imagen No.49 Creacion de regla
Restriccién de la red social Facebook:

Agregamos un objeto con los rangos de IP’s
posibles para la red social de Facebook

|| P Zentyal [Corrienda] - Oracle VM VirtualBox - o x

Archivo  Méquina  Ver Entrads  Dispositivos  Ayuda
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Imagen No.50 Rangos de IPS

Resultados Obtenidos:

Ahora comprobamos que la regla ha sido
configurada efectivamente. Nos dirigimos al cliente
Ubuntu Desktop, y comprobamos con el navegador el
acceso a la pagina de Facebook.

B oo Objects | facebook

W

0 Unable to connect

Firefax can't establish a connection tathe server at
wrw Facebook.com

FEIT T LELLEY

TR

Imagen No.51 bloqueo de navegacion.

Asi hemos comprobado que el firewall esta
funcionando correctamente

D. Tematica 4: File Server y Print Server

Producto esperado: Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras.

Se accede al panel de control desde la URL:
https://<IP-SERVER>:8443, se muestra la ventana de
configuracion inicial, en donde se selecciona el paquete
de Domain Controller and File Sharing:



Zentyal - Installation - Mozilla Firefox

{3 Zentyal - Installation x |+

(¢)> @ © [0]#& ntwsitocalhostasa3software/insta - | n o e &

> Package Selection Installation Initial Configuration save Changes

Confirm packages to install

@) The following packages will be installed

’r;".ﬁ ® E$J

Network Firewall DNS Server NTP Service Domain
Configuration Controller and
File Sharing

SORTREE

o ™ (@ zentyal -

ion - M... ™ jdavellaned alser... |

Imagen No. 52 Confirmacion Instalacion Paquetes

Al abrir el dashboard se muestra el siguiente
mensaje indicando que los médulos se encuentran
instalados, pero no estan habilitados:

Zentyal - Dashboard - Morzilla Firefox

€3 Zentyal - Dashboard x |4

“ > C o @ | & heps:localhost Ba43/Dashboard/in: o @ nmD® #F=

Save changes?

I, The following modules have unsaved changes but are
disabled. If you need to enable them go to Meodule Status

« Network
- DNS

» Domain Contraller and File Sharing
« irewall

« Logs

If you made changes to the network interfaces or the
administration port, you may need to manually rewrite the url
in order to access this administration interface again

B T M [ (g zentyal - Dashboard - M... M| [ L

Imagen No.53 Grabar configuracién

Se accede al panel de Module Status desde el menu
lateral para activar los modulos previamente deescritos:

Zentyal - Module Status Configuration - Mozilla Firefox

{3 Zentyal - Module Status « X | +

(— - ¢ @ ‘OH‘A hitps://localhost:8443/Service ERES ﬁl n@oe %=

{} Zentyal Development Edition
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> Domain <
B M [ (@ zentyal - Module Status ... (M alser... | N 1526 B

Imagen 54 Activacion modulos

Se selecciona el moédulo de Domain Controller and
File Sharing para habilitar, una vez seleccionado
automaticamente se seleccionaran otros madulos, se
aceptan los cambios:

Zentyal - Module Status Configuration - Mozilla Firefox

{3 Zentyal - Module Status « X | +

(— S e & | © | & nitps:iocalhost:8443/service B9 n o e & =

Configure module: Domain Controll...

@ Enabling this module will also enable its dependecies: Network.
DNS, NTP

The modules’ enable process will make some modifications to
the system. Click here to see the details

ACCEPT

() ™ [(@ zentyal - Module Status ... ® davellanedag@localser... N 22 &

Imagen 55 Configuracién modulo dominio

Se muestra el resumen de las configuraciones
realizadas, cada vez que se realice un cambio en la parte
superior derecha se muestra un icono de guardado que
indica que hay configuraciones pendientes de aplicar.

» Zentyal - Module Status Configuration - Mozilla Firefox -5 x

£ Zentyal - Module Status « X | 4

(€)» ¢ @ | © | & nitps:pocatnostaaas/service B9 InN@o e % =

{} Zentyal Development Edition
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Domain <
> ™ @@ zentyal - Module status ..M jdavellanedag@localser... | il 15:2c

Imagen 56 Mddulos activados

Se selecciona el cuadro de guardado, se muestra
una ventana de confirmacion y se selecciona Save



» Zentyal - Module Status Configuration - Mozilla Firefox BEE

3 Zentyal - Module Status - X | +

é e & ‘O | £ nttpsiilocalhost:8a43/5ervice - 1}‘ meoe & =

Save changes?

I, The following modules have unsaved changes but are
disabled. If you need to enable them go to Module Status

« Firewall
 Logs

If you made changes to the network interfaces or the
administration port, you may need to manually rewrite the url
in order to access this administration interface again.

"SA\IE ” DISCARD CHANGES |

B ) M (@ zentyal - Module Status .|| alser [ L

Imagen No.57 Guardar cambios

Una vez habilitados los médulos de File Sharing, se
debe afadir un sitio compartido, desde el menu lateral
izquierdo se selecciona la opcién de File Sharing. En la
ventana que se despliega se selecciona Add New

3 o 9 &

QO zentyal development Edition

@ cosnbond File Sharing -]
B Module Status m Recyde Bin

Ff svatem :

B e

&, c
Management

Users and
2 Computers

Domain <

Imagen No.58 Agregar sitio compartido

Se configura segin lo mostrado en la imagen, en
donde Enabled indica que el directorio va a quedar
disponible para compartir, Share Name, el nombre del
directorio compartido, Share Path es la ruta légica en
donde va a quedar el directorio compartido, se puede
colocar directamente un Filesystem path, o por defecto
gueda bajo los sub directorios de Zentyal, donde la
ubicacion es /home/samba/shares , y por ultimo el
nombre de la carpeta, comment es un comentario que se
puede incluir, por ultimo el checkbox Guest Access
habilita la opcién de poder compartir el directorio sin
necesidad de una autenticacion:

Dassolc Entretenimie

O zentyal vevelopment Edition

@ oashosrd File Sharing -]
28 podule Status E Pecyde Bin

26 sntem <

B8 atwork < Adding a new share

EI o) I enabled

Share name

Drectory under Zentyal |« ‘ unad

Comment

Guest access
his share will not require suthentication

Imagen No.59 Informacién del sitio compartido

Se muestra el resumen de la configuracion realizada
previamente, para poder usar el usuario anénimo se debe
habilitar la cuenta Guest en las cuentas del dominio. Bajo
el menu de Users and Computers se selecciona el usuario
Guest que se muestra bajo Users, marcado con una x, se
desmarca la opciéon de Disabled Account y se da en
Change:

@ vashboard Users and Computers -]
29 Module Status Q| [¥] & user Guest
X system < * B zentyal-domain.lan
| @ Computers .
BF Network « | O Groups [7
N 1 O users
[ERC | I & administrator T
AR, Domain Admins
= d B
| B sehema Admins Display name oo
. ** [ bomain Contrallers
[ LOCALSERVER
Description 0215
¢
Bult-in account for guest acce
(2 e snaring
E-Mall Ootional
@ o
e
iy reewal « user quota (MB)
Dsabed |
Password
Retype password

cHANGE

Imagen No.60 Resumen configuracion

Una vez realizado este cambio, el usuario Guest se
muestra de color indicando que se encuentra habilitado
correctamente. Para hacer efectivos todos los cambios
previos, se selecciona el icono de guardado mostrado en
la parte superior derecha bajo un fondo naranja, en la
ventana que se despliega se da en Save:
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Imagen No.61 Creacion dominio

Se instala el cliente de smb en el equipo de Ubuntu,
usando el comando sudo apt-get install smbclient . Se
verifica las carpetas compartidas en el servidor desde la
linea de comandos con smbclient -L /<IP-SERVER> , se
puede ver la carpeta compartida con el nombre unad y
comentario unad creada anteriormente:

¥
L4

FDPoMa

ECE

Imagen No. 62 Instalacion protocolo smb

Para hacer uso de la carpeta compartida, se accede
por protocolo SMB desde la utilidad Files de Ubuntu, en
la opcién Other Locations. En la parte inferior derecha se
escribe smb://<IP-SERVER? Y se selecciona Connect:

other Locations
Gn This Computer
computer
Hetworks

5] Windows Network

@ B i Bh¢DWN DO

=
E "
B
A
3]
%

Connect to server

Imagen No. 63 Acceso a protocolo

Se mostrara las carpetas compartidas por el
servidor, en la que se encuentra la carpeta unad

o

o
[
]
]
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o
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Imagen No.64 Carpetas compartidas

Se da clic, y se accede de forma anénima a la
carpeta compartida, actualmente el directorio se
encuentra vacio, para la prueba se crea una nueva
carpeta, con el nombre unad_julian_avellaneda:

SEsBEDONS

Imagen No. 65 Acceso carpetas compartidas

Se verifica desde el servidor la carpeta, ademas se
crea un archivo de texto llamado archivo.txt

jdavellanedag@localserver: /home

BT (8@ (zentyal - .. | ™ [jdavellan... ||| lidavellan... ||| [idavellan... | M jdavellanc...| [Jl 20:02 ¥

Imagen No.66 Verificacion desde el servidor



Se verifica en el cliente y se puede ver correctamente:

archive.txt

Qmm‘aaﬂ M@m.

Imagen No.67 Verificacion desde el cliente

Se edita el archivo desde el computador cliente

Imagen No.68 Edicién de archivo

Se verifican los cambios realizados en el servidor:

- jdavellanedag@localserver: /home
File Edit Tabs

Imagen No.69 Verificacién de cambios

Se pudo hacer uso del servicio en red de carpetas
compartidas, probado desde el cliente.

E. Tematica 5: VPN

Producto esperado: Implementacion y
configuracion detallada de la creaciéon de una VPN que
permita establecer un tunel privado de comunicacion con
una estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algun contenido o aplicacion
de la estacion de trabajo.

Se configuran las interfaces

- oOm B (@ zentyal - Asistente de c... |[® lingridruiz@unad: ~] ]

Zentyal - Asistente de configuracién inicial - Mozilla Firefox

€3 Zentyal - Asistente de cc X | [ Frefox Privacy Notice — X = G Google x | +
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Ahora puede configurar direcciones IP y redes para cada interfaz

Método
L) LD ‘ Static -

Direccidn IP

192.168.0.13

Mascara de red

‘ 255.255.255.0 -

Puerta de enlace

192.168.0.1|

Servidor de nombres de dominio 1

Servidor de nombres de dominio 2

Il 1000 =2

Imagen No.70 Configuracion eth0

Zentyal - Asistente de configuracién inicial - Mozilla Firefox

{3 Zentyal - Asistente de co X | [f] Firefox Privacy Notice — X | G Google x |+
<« c @ © | & heeps:/ocalk Q Recommendation JIRSRC IR noe & =

Servidor de nombres de dominio 2

L ]

Método

W) ethl ‘ static vI

Direccion IP

192.168.100.1

Mascara de red

‘ 255.255.255.0 vI

Il 100s &

B M [§(@ zentyal - Asistente de c... | [ingridruiz@unad: ~] ]

Imagen No.71 Configuracién ethl

Se realiza la respectiva configuracion de los
certificados de autoria de la VPN.

Zentyal - Autoridad de certificacion - Mozilla Firefox

{3 Zentyal - Autoridad de c- x| [} Firefox Privacy Notice — X | & Google x | +
) © | & neps:jfocaln ~@Q% MmN@De &=
(o) | iti =7
{J Zentyal Development Edition 5.0 Buscar...
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- DHCP
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ingridunad Authority Certificate desde Vilido | 2029-12:08
ingridunad o 15:25:51
e 2029-12-08
2021-10-06

Genersl cer_senv_ingria véigo | 202110 [e]=](e]

Certificados para los.
servicios @ Revocar & Desc B (<

%Q VPN <

https:localhost:8443/CAflssueCertificate
W) M [ zentyal - Autoridad de c...| (M ingridruiz@unad: ~] |

I 030 &

Imagen No.72 Certificados configurados
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Imagen No.73 Configuracién de Red VPN.

Zentyal

& zentyal x| [ Firefox Privacy Notice — X | G Google x |+
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e ¢ Configurar reglas
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Imagen No.74. Configuracién de regla por servicio VPN.

Zentyal - ingridVPN - Mozilla Firefox o x
£3 Zentyal - ingridvPN x | [ Firefox Privacy Notice — X | G Google x |+
€5 e a [0]a ~oal moe

O zentyal development Edition = Buscar...
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<
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Imagen No.75 Red anunciada por defecto de la VPN.

i zentyal_ingrid [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

Zentyal - ingridVPN - Mozilla Firefox

{3 Zentyal - ingridvPN X | @ Cual Es Mi IP? - Muestra - X | +
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Imagen No.76 Descarga de paquete de configuracion
del cliente.

Agregamos el archivo a otra maquina, para su
defecto se debe instalar openvpn; para acceder a
nuestro VPN.

mié 20:20
root@ingrid-ruiz /home/ingrid-ruiz

Archivo Editar Ver Buscar Terminal Ayuda
To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

ingrid-ruiz@ingrid-ruiz:~$ sudo su

[sudo] contrasena para ingrid-ruiz:

root@ingrid-ruiz:/home/ingrid-ruiz# clear

root@ingrid-ruti home/ingrid-ruiz# apt-get install openvpn

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

openvpn ya estad en su versién mas reciente (2.4.4-2ubuntuil.3).

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no

son necesarios.
fonts-liberation2 fonts-opensymbol gir1.2-geocodeglib-1.6
gir1l.2-gst-plugins-base-1.0 girl.2-gstreamer-1.0 girl.2-gudev-1.0
gir1l.2-udisks-2.0 grilo-plugins-0.3-base gstreamer1.0-gtk3
libboost-date-time1.65.1 libboost-filesystem1.65.1 libboost-iostreams1.65.1
libboost-locale1.65.1 libcdr-0.1-1 libclucene-contribsiv5 libclucene-coreivs
libcmis-0.5-5v5 libcolamd2 libdazzle-1.0-6 libe-book-0.1-1
libedataserverui-1.2-2 libeot® libepubgen-6.1-1 libetonyek-0.1-1
libevent-2.1-6 libexiv2-14 libfreerdp-client2-2 libfreerdp2-2 libgcic2
libgee-0.8-2 libgexiv2-2 libgom-1.0-0 libgpgmepp6 libgpod-common libgpod4
liblangtag-common liblangtagl liblirc-client® libllvm8 libllvm8:i386
1iblua5.3-0 libmediaart-2.0-6 libmspub-0.1-1 libodfgen-0.1-1 libqqwing2vs

Imagen No.77 Instalaciéon de OPENVPN.

Maquina del cliente segun la configuracién d tunO
del servidor VPN que fue previamente configurado.

mié 20:32
ingrid-ruiz@ingrid-ru!
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RX errors © dropped © overruns 6 frame @
TX packets 12158 bytes 1643717 (1.6 MB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Bucle local)
RX packets 1728 bytes 162851 (162.8 KB)
RX errors © dropped ® overruns 0 frame @
TX packets 1728 bytes 162851 (162.8 KB)
TX errors © dropped © overruns © carrier & collisions 0

flags=4305<UP,POINTOPOINT ,RUNNING,NOARP ,MULTICAST> mtu 1500
inet 192.168.160.6 netmask 255.255.255.255 destination 192.168.160.5
inet6 fe80::dac3:a684:a853:17ef prefixlen 64 scopeid ©x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100

RX packets @ bytes © (0.0 B)

RX errors © dropped ©6 overruns @ frame ©

TX packets 6 bytes 288 (288.0 B)

TX errors © dropped © overruns 0 carrier @ collisions 0

ingrid-ruiz@ingrid-ruiz:~s I

Imagen No.78 Magquina con el servidor VPN.




V. CONCLUSIONES

Zentyal server es una importante alternativa para la
gestion y administracion de redes que nos ofrece todos
los servicios que podemos necesitar como
administradores.

Se adquieren conocimientos necesarios para
establecer la instalacion y configuracion de médulos de
Zentyal 5.0.

Se adquieren conocimientos nhecesarios para
establecer la instalaciéon y configuracion de médulos de
Zentyal 5.0. Los contrafuegos se pueden configurar a las
condiciones que el usuario quiera establecer para tener
las funciones y los diferentes controles en el trafico de la
red de una organizacion empresarial atreves de Zentyal,
las cuales en sus configuraciones se establecera su
respectiva necesidad, ofreciendo seguridad informatica a
nivel de proteccion de la informacién.

La experiencia que se obtiene al desarrollar este tipo
de sistemas operativos es ofrecer al usuario un entorno
grafico que facilitara las funciones y las configuraciones
gue se desean establecer en el entorno organizacional, y
lo grandioso es un sistema robusto que ofrece seguridad
de la informacién de manera gréfica.

Reduccion de costos al poder utilizar un sistema
operativo de codigo abierto para la creacién y manejo de
redes informaticas.

La seguridad que podemos brindar con el sistema
operativo Zentyal server tanto al sistema como a sus
usuarios.
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