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RESUMEN: EIl presente documento muestra el
proceso realizado para instalacién y configuraciéon del
servidor Zentyal 5.0 como sistema operativo, sobre el
cual se implementan los servicios y plataformas DHCP
Server, DNS Server y Controlador de Dominio, Proxy no
transparente, Cortafuegos y VPN.

ABSTRACT: This document shows the process
carried out for installation and configuration of the
Zentyal 5.0 server as an operating system, on which the
DHCP Server, DNS Server and Domain Controller,
Nontransparent Proxy, Firewall and VPN services and
platforms are implemented.
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1 Introduccién

El presente documento tiene como objetivo el
desarrollo de la actividad Paso 8 — Solucionando
necesidades especificas con GNU/Linux, Trabajo del
curso Diplomado de profundizacion en Linux (Opcion de
grado) de la universidad nacional abierta y a distancia
UNAD.

En el trabajo se realizan ejercicio de instalacion y
configuracion de Zentyal, herramienta por el cual ayuda
la administracién de infraestructura de una compafiia.
Todo esto ayuda a obtener habilidades de planear la
gestion de seguridad y la estructuracion de permisos con
el fin de administrar y compartir especificamente los
recursos del sistema atendiendo las necesidades de los
usuarios.

Con las actividades realizadas en este documento
podremos aumentar nuestros conocimientos en Linux.

2 Instalacion de Zentyal Server 5.0
2.1 Requisitos

El servidor Zentyal puede funcionar sin ningin problema
con 2 Gb de RAM, 10 GB de Disco Duro y un
procesador de doble nucleo. Ademas es importante
tener en cuenta la instalacion de dos tarjetas de red para
la configuracion de la red externa WAN vy la red Interna
LAN.

2.2 URL de descarga

Se descarga Zentyal Server 5.0 desde
http://download.zentyal.com/zentyal-5.0.1-development-
amd64.iso. Este serd el archivo .iso que contiene la
imagen para la instalaciéon de Zentyal Server.

2.3 Proceso de Instalacion

En una méaquina virtual de VirtualBox, se comienza la
instalacion booteando desde la imagen descargada:

llustracion 1. Interfaz inicial para seleccién de idioma.

Se selecciona la primera opcién de instalacién que es la
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de desarrollo:
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llustracion 2. Menu de instalacion de Zentyal.

Se seleccionan opciones para el idioma, ubicacion,
teclado y distribucion de teclado:

Se configura la red, estableciendo la interfaz de red
primaria:

llustracién 4. Configurar la red- Interfaz de red
primaria.

Se configuran parametros para nombre de equipo,
usuario y clave de ingreso:

Q-

= " » - L Orcennt e
llustracion 5. Nombre de la maquina.

Se instala todo el sistema de archivos del sistema:

La ratalaciin se he comletado. Aoes podrd o 1 slstern. Aosgirese te
extrser el dlsca de frstalsciln (CO-RM 0 GIsQuetes) Dars e e} sistera wranaus del
disco en Lugar 92 reiniciér 19 Lnstalacitn.
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llustracién 7. Instalaciéon Completada.

2.4 Ingreso a Zentyal Server

Una vez reinicie el sistema, automaticamente ingresa a
la interfaz web de administracion de Zentyal, ingresando
previamente las credenciales de acceso:
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{5 zentyal

dsmartinez

llustracién 8. Acceso a Zentyal.
2.5 Configuracién inicial

Se debe realizar una configuracion inicial al empezar
Zentyal, como la instalacion de paquetes y la
configuracion de interfaces de red:

]

-0 W ) nal Coiguasiin

llustracién 9. Configuracion inicial Para Zentyal.

Se definen los tipos de interfaces externa e interna del
servidor y también el direccionamiento IP y redes para
cada interfaz:

L3

Asistente de configuracién inicial
aces

Configurar tipes e intartaces

8 () [ eyl - Acitanta i ... Zontyal - Acstan do configaracde il - il Frstus [ 1920 B9

onfiguracién
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llustracién 10. C

Después de realizar la configuracion inicial y guardar los
cambios, se accede al Dashboard, que es la interfaz
principal de la aplicacion Web.

Q) zentyal Developmenn fdition <1 Search a b

Dashboard =

llustracién 11. Dashboard en Zentyal.

3 Teméticas planteadas

Se plantean a continuacion 5 tematicas con la
configuracion y puesta en marcha de varios servicios de
red sobre Zentyal server.

Se tiene en cuenta que previamente se hace la
instalacion de equipos cliente con Sistema Operativo
Ubuntu, dentro de la misma red del servidor para la
aplicaciéon de los diferentes servicios red configurados
en Zentyal.

Las tematicas se muestran a continuacion en la Tabla 1:

Tabla 1. Teméaticas

Tematica | Descripcion

1 DHCP Server, DNS Server y
Controlador de Dominio
Proxy no transparente
Cortafuegos

File Server

VPN

QB |W|IN

3.1 Temética #1: DHCP Server, DNS Server y
controlador de dominio

Producto esperado: Implementacion y configuracién
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
estacion en los servicios de Infraestructura IT de Zentyal.

Configuracion de DHCP server

En el estado de los médulos chequeamos el DHCP y lo
activamos

Escogemos la opcién de configuracién para empezar
con el servicio
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L3 zentyal pevelopment Edition

P DHCP } etho
T2 Module stat: i i i G
@O Medule status (EINIELICERENE  Dynamic DNS Options | Advanced options
Lk system <
';'E';' Network < |
ﬂ Done
- |

EE )

Common options
ot <

Management Default gateway

Setting "Zentyal" as default gateway will set the interface IP address as gateway
89 Usersand " | Zentyal -I
iR Computers

llustracion 12. Configuracion de DHCP server

Después de ver los rangos disponibles, establecemos
nuestro propio rango para DHCP

D zentyal pevelopment Edition 5.0 search

Ranges

Adding a new range

Name

DHEP Wilmer

From

10.200.1.20

To

‘ 10.200.1.200| ‘

llustracion 13. Rango de ip para DHCP

Notamos como esta conectado el primer cliente DHCP,
estando en la misma red.

(55 Zentyal server 5.0 % | [ Windows 7
Zentyal - Dashboard - Mozilla Firefox

{3 zentyal - Dashboard X | +

€ (] @ | & nitpslocalhost:a443/Dasht Q|lmwwgn noe i =

OZentyaI Development Edition

DHCP leases

MAC address Host name
10.200.1.21 00:0:29:53:61:35

llustracion 14. Cliente conectado por DHCP
Configuracion de servidor DNS.

Habilitamos DNS en el estado de modulos

Nos vamos al mddulo del DNS y creamos nuestro

nombre de dominio, lo cual ya habiamos configurado en
la instalacion del servicio.

{} zentyal Development Edition

Management

398, sersand There is not any forwarder
S Computers

s Domain <

File Sharing

<

Domains

DNS

PO -l
(/] [#] [ [¢] [ [=

projectdiplomada.lan

Created by Zentyal S.L

m Page 1

(3 (@ () zentyal - ows - il .} [ R
llustracion 15. Nombre de Dominios

Configuramos el servicio de DHCP para que integre
nuestro DNS en pool de direcciones o en su
configuracion.

Primary nameserver
If "Zentyal DNS" is present and selected, the Zentyal server will act as cache DNS server

{local Zentyal DNS} |

Secondary nameserver Optional

llustracion 16. Integracién del DNS

Se realiza un nslookup en el equipo cliente e
identificamos como aparece nuestro dns, con el hombre
del server como alias.

Microsoft Windows [Uersion 6.1.76H1]
IC ght 28089 ft Corporation. Reservados todos los derechos.

zentyal.projectdiplonado. lan

llustracion 17. Nslookup en el cliente

En los hosts names agregamos un alias www por si
gueremos agregar una intranet o una pagina web.

{3 Zentyal - projectdiplomz X | ar

0

<« c @ | ® | & nups:itocalhost:aaazpusvie - @ T n o ® % =

{}zentyal Development Edition 5.0

Domains @
projectdiplomado.lan

0 Dashboard
gg Medule Status

# System <
? Network <

o host name added

R Host names
=] Logs
e | al
I Management
I T N
89@ Users and < zentyal E‘ .
CIgld  Computers
B
4% Nomain <

llustracion 18. Alias agregado al host names
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Agregamos el alias en los nombres del servidor.

{}zentyal Development Edition

Domains Q@
projectdiplomado.lan ) zentyal

0 Dashboard

@O Module status

System < Al l as

¥
qﬁ; Network < ‘ ‘O\‘
E]

[olle)

(10 ] Page 1

' Software
Management

~

l.!'l Users and
Ligl2  Computers

llustracion 19. Alias en los nombres del servidor

DHCP cliente Ubuntu

(5 Zentyal server 5.0 (5 Windows 7 () Ubuntu

Terminal

ty @ o) 2130 &
a0 o cliente@cliente-virtual-machine: ~
MEF cliente@cliente-virtual-machine:
= ens33 Link encap:Ethernet
rd 23 sk:255.255.255.0
nk

verr 6 frame:0
overruns:0 carrier:@

e
2.1 MB) TX bytes:78321 (70.3 KB)
Interrupt:19 Base address:0x2680

Link encap:Loecal Loopback
inet addr 7.0.0.1 Mask:255.0.0.0
ineté add :Hos
UP LOOPBACK RU M 6 6 Metric:1
8 overruns:® frame:@
10 overruns:® carrier:@

]
RX bytes:30561 (30.5 KB) TX bytes:36561 (30.5 KB)

llustracion 20. Equipo cliente

Aplicacion de nslookup en cliente Ubuntu

$ nslookup
e:~$ nslookup 10.200.1.2

2.1.200.10.1n-addr.arpa name

zentyal.projectdiplomado.lan.

clientegcliente-virtual-nachine:~$

llustracion 21. Nslookup en cliente ubuntu

Configuracion de directorio activo

Anteriormente instalamos los paquetes a utilizar, estos
son los paquetes que instala el domain controller.
Dejamos la configuracion por defecto

D zentyal pevelopment Edition 5.0 search...
@& owhvoad Domain
ZE Module Status Settings
Xf system © servernle
mﬂm R R ‘ Domain controller
o Realm
(5] Loas projectdiplomada.lan

Software NetBIOS domain name
W tonagement ¢

projectdiplomad

E. l:| Users and < NetBIOS computer name
@2 Computers zentyal
A pomain < server description

llustracion 22. Paquete de controlador de dominios

Procedemos agregando un nuevo usuario al dominio.

D c ® 0 &

O zentyal pevelopment Edition Search

tocalhost Q| o o

@ ossbosrd Users and Computers

B2 module status Q| [¥] & user wilmer.davila
X system ‘ 4 = projectdiplomado.lan
s @ Computers First name

D petwork < Groups

a @ Group: wilmer Javid

= + [ Users

= A Administrator Last name

Software . i Jcoame Davila Rodriguez
W Vonsgement € L Guest
288 Schema Admins. Display name
2ge U < PEEEEIITIEE | wilmer javid Davila Rodrigue
¥ “ [ Domain Controfiers
Description
7 D zenaL

aspdderzentol

O ™ @ zentyal - Users and Co...
llustracion 23. Usuario nuevo al dominio

[ B

Agregar un cliente Windows al dominio, ingresamos a
las propiedades del sistema en Windows, Ahora
seleccionamos configuracion avanzada del sistema

(531 Zentyal server 5.0 (5 Windows 7 [ Ubuntu
Propiedades del si
I [ Opcionesavanzadss | P indel sistema | Accsso remoto | b EEsws
Nombre de equipa Hardwars
1y Windows usala siguisnts informacién para idertficar su squipe a del equipo
= enlared.

Descripcién del equipo

Por ejemplo: "Equipe de la sala de estar” o

vipo de Maris oration. Reservados todos los der

Nombre completo quest1-PC
de =quipo:
Grupo de trabaio WORKGROUP

Para usar un asisterte para unirse a un dominio o
grupe de trabaje, haga clic en id. de red.

Id. de red.

Para cambiar el nombre de este equipa o cambiar el
dominio o grupo de trabaje. haga clic en Cambiar.

M= oo A 1a cvneriencia an

llustracion 24. Agregar cliente al dominio

Nos situamos en la pestafia nombre de equipo y damos
clic en cambiar.
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[ Zentyal server 5.0 (55 windows 7 (7} Ubuntu cliente@cliente-virtual-machine: ~

. Package configuration
s
Cambios n el dominic o el nombre del equipe .ﬂ
L ——————
Puede cambiar el nombre y Ia pertenencia de este equipo, Los o remolo DI

cambips podrian afectar al acceso a los recursos de red. {22

formacior | Configuring ldap-auth-config
. Please enter the distinguished name of the LDAP search base. Many sites
B rivo fa del equipo use the components of their domain names for this purpose. For example,
Nombre de equipo tl_\e @ma?n "example.net” would use "dc=example,dc=net” as the
distinguished name of the search base.
guest1-PC u
Normbre completo de equipo » _ Distinguished name of the search base:
st 1-PC oration. Reservados todos los derechos. I
s de=projectaiplonado.de=tanll
<ok>
Miembro del
() Dominio:

@ Grupo de trabajo:
iar...

)
B

WORKGROUP
', Eualuacion de la experiencia en Windo
R) Core(TM) 5-3317U CPU @ 1706He llustracién 28. Configuracién del paquete a instalar
GBe

llustracion 25. Nombre del equipo

Terminal

Seleccionamos dominio y procedemos a escribir el o I

GNU_nang 2. File: Jetc/nsswitch.conf Modified
nuestro.

Cambios en el dominie o el nembre del equipo 'ﬂ
—————

Puede cambiar &l nombre y |a pertenenciz de este equipo. Los = rol ¥ Sistema v |41 [f Bus

«cambios podrian afectar al acceso a los recursos de red. Mas
informacin

ecxipo a del equipo

=return] dns
Nombre de cquipe:
quest1PC 3

Nombre completo de equipo: ‘o
quest 1T oration. Reservadlos todos los derechos.

Migmbro del
®) Dominio:

sectdplonads sn i | llustracion 29. Edicién de archivo nsswitch.conf
=)

7 Gupo de trabajo
WORKGROUP

I , v
'E‘.aluamcn de la experiencia en Windows

Después se editan tres archivos adiciones se reinicia y
-_M ar -:am‘ar R) Core(TM} i5-3317U CPU @ 1.70GHz 1.70 GHz L. ., .
& L. se inicia sesién con el usuario.

llustracion 26. Cambios en el dominio del equipo

3.2 Temética #2: Proxy no transparente

Se nos despliega una comprobacion de usuario,
escribimos las credenciales del nuestro usuario ya que
hace parte del grupo administrador.

Luego iniciamos sesion.

Producto esperado: Implementacion y configuracion
detallada del control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un

Agregar cliente Linux al dominio proxy que filtra la salida por medio del puerto 3128.

Se instala los repositorios o paquetes para el proceso Configuramos las interfaces de red.

"
(5! Zentyal server 5.0 (51 ubunty
Terminal Terminal File Edit View Search Terminal Help ty B <) 2147 Zereyid - wtetaces da | +

P o cliente @cliente-virtual-machine: ~
87 clientegcliente-virtual-nachine:-$ sudo apt-get install libnss-ldap libpan-ldap
ldap-utlis -y|

)
S

llustracion 30. Interfaz de red ethO

llustracion 27. Instalacion de paquetes

La ethO seré la interfaz wan y su método sera DHCP, la
interfaz ethl se configura en modo estatico y se le
asigna la IP 192.168.10.1 para conectar los clientes.

Desde la seccién de médulos se activa el HTTP Proxy.
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Los equipos clientes se deben configurar con
direcciones IP fijas y con la puerta de enlace apuntando
a Zentyal para que todo el trafico pase por alli.

=

llustracion 31. Configuracion de ip de equipo cliente

En la seccion de Red/objetos se afiade un nuevo objeto,
en este caso el equipo cliente Ubuntu, se selecciona
CIDR para un solo equipo y se le indica la direccion IP
del cliente.

# amnom | | canceian

5 W @ 2ty - e - i -

llustracion 33. Miembros de los objetos de red

En la seccién de HTTP Proxy se ingresa a los ajustes
generales y se configura el servidor proxy, puerto, cache
y si va a ser transparente o no.

€ >Cce LI tocathost Q-9 MO ¥=

O zentyal development Edition Busco Q B
P stoma « Transparent proey
8P g < Ad Blocking
o F
[ e Pusrts
s

L .

Cach s sze (8)
® o 100
& cammn |

Cache Exemptions
05 () zertynl T Bk [ R

llustracion 34. Configuraciones generales del proxy

En la seccion de reglas de acceso del servidor proxy, se
crea una nueva regla y en el origen se selecciona el
objeto creado anteriormente 'y en decision
seleccionamos denegar a todos.

[

e Al

+ amsom | | eanceian

@ © zectyn - HTTP Proxy - ‘+sbado 0771219,

Q iS5 #HR0E T oon

llustracion 35. Reglas de acceso

Al final se guardan todos los cambios realizados para
que surja efecto. En el navegador del cliente asignamos
la direccién IP y el puerto del servidor proxy.

L]

llustracion 36. Configuracion de red en el navegador

Resultados Obtenidos: En el equipo cliente (Ubuntu) se
intenta ingresar a una pagina de internet en este caso
YouTube y se evidencia claramente la restriccion que le
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esta dando el servidor proxy desde Zentyal.

L]

El servidor proxy estd rechazando las
conexiones

llustracion 37. Pagina web bloqueada por proxy

Restriccion con perfiles de usuarios.

Creacion de perfiles de filtro.

Vamos al mend HTTP Proxy y damos clic en la opcion
filter profiles. Creamos el perfil Redes_Sociales el cual
va a denegar la conexién a Facebook y YouTube.

[

HTTP Proxy

Filter Profiles

llustracion 38. Perfiles de filtro

Vamos a la pestafia Domains and URLs para agregar
los dominios que van a ser bloqueados. En nuestro caso
seran facebook.com y youtube.com

[

@ omons Filter Profiles | Redes_Sociales

in categories  Tipos MME

Domains and URL rules
) W Zatyal - Matila Reefox

llustracion 39. Dominios y URLs a bloquear

Vamos a aplicar el perfil creado. En el mend HTTP

Proxy vamos a la opcion Access Rules. Afiadimos una
nueva regla de acceso, el origen sera el cliente es decir
el objeto de red creado anteriormente, en decision
seleccionamos Apply Filter Profile y seleccionamos el
perfil creado. Damos clic en cambiar y guardamos los
cambios.

]

8 %

of

R

P Ede » o

Lol s

-

llustracion 40. Aplicacién de filtro creado

Vamos al navegador web del equipo cliente y tratamos
de ingresar a facebook.com, no podemos acceder ya
que el servidor proxy esta rechazando la conexion.

L1

El servidor proxy esta rechazando las
conexiones

llustracion 41. Pagina web bloqueada por proxy

Pero si podemos ingresar a una pagina o portal web
diferente, ingresamos a la pagina web de la UNAD y
podemos observar que hay acceso a ésta.

]

U a3
=) | .
‘r{. S

S

llustracion 42. Pagina web permitida

8
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3.3 Temética #3: Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacién
de trabajo GNU/Linux Ubuntu Desktop.

Para poder realizar la configuracién de nuestros
cortafuegos primero debemos configurar la red de
nuestro servidor zentyal y lo realizaremos realizando la
configuracién del DHCP, Protocolo de configuracion
dinamica de Host. Anteriormente habiamos configurado
la ip y la mascara de red con lo cual tenemos un rango
de 8 bits para la red con lo cual tenemos disponibles
desde 1 a 254 ips y podremos configurar nuestro DHCP.

llustracion 43. Nuevo rango de ips

Después de realizar la configuracién del servicio DHCP,
procedemos a iniciar la maquina Ubuntu cliente para
verificar que se encuentre funcionando nuestro servicio y
que se puede conectar a nuestro servidor zentyal.

a a6 D30411 45 2010

B~ Nomiee e méeche | smtribedrs

® 2@
»

llustracion 44. Interfaz de zentyal

o REEI-L ] J- el ko]

llustracion 45. Direccion ip equipo cliente

Ososooodme

llustracion 46. Ping a zentyal

Procederemos a realizar la configuracion del cortafuego
o firewall en nuestro servidor zentyal y su respectiva
comprobacion en el cliente Ubuntu.

Procedemos a comprobar en nuestro cliente Ubuntu la
conexion a internet.
Proa .

llustracion 47. Prueba conexion ainternet en el
cliente

Realizamos la configuracion del firewall para la red LAN
gue hemos creado. Para el desarrollo de esta tematica
realizaremos el bloqueo de la red social Facebook para
lo cual debemos configurar el cortafuegos de tal manera
que bloquee el protocolo https y debemos de tener todas
las ip que tiene asignadas el dominio Facebook.com.
Estas direcciones ips o rangos las podemos encontrar
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en las siguientes direcciones web:
https://awebanalysis.com/es/ipv4-as-name-
directory/Facebook-comma-+Inc./
https://ipinfo.io/AS32934?fbclid=IwARO0XddITY4dydYM2
DiB_PFsMt9-xdMTQisOkmJ2Lx8pcVaNXT 519 WystY

Teniendo claro las direcciones ip que vamos a aplicar
las reglas y politicas del cortafuegos de zentyal,
empezando por crear un objeto de red en donde
podemos agregar todas las CIDR (Ruteo interno de
dominios sin clases) es un estdndar de red para la
interpretacion de direcciones IP.

i el Ve —— e e el

Procedemos a realizar la configuracion de las reglas y
politicas del cortafuego. Reglas de filtrado para redes
internas.

Vi sovpscshages Ko - rce vl inaBin -

Reglas de filtrado para el trafico saliente
de Zentyal

contrear o accoso deste

Objetos

Lista de objetos

llustracion 48. Listas de objetos de red

Agregamos cada uno de los miembros que compone
nuestro objeto.

——— ]

o conniaunan aoias |

llustracion 51. Reglas de filtrado

-

sy ot - e W i

Filtrado de paquetes ) Redes internas

Configurar reglas|

+ ahnom wusvain Q

llustracion 52. Configuracion de reglas

——— — | G

llustracion 49. Miembros de objetos de red

Guardamos cambios después de agregar todas los
CIDR.

5 o Koot iy T . - a Eil- 1

Objetos | facebook.com -]

@ resesiass
Miembros

pre— al
S | >~ = | =~ = | B R
: o)2]]
oj[#]]

o|[2][=]

o#]e]

m A | siohbghe Al Match Case  Whale Words x
) Q@ zereyat - focebock com s
Il TP v IC =Y

llustracion 50. CIDR agregados

[ e . —

Q [ | & cusmocwess

oo

origen

oejeto origen | | facebook.com J e

[
50 5 O B o mmeon

@ oo Filtrado de paquetes } Redes internas

@ o sazes
Configurar reglas

llustracion 54. Reglas creadas y aplicadas

10
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Ya quedan guardados los cambios de las
configuraciones realizadas y podemos proceder a
realizar la comprobacion del blogueo de la web
Facebook.

B e e - o M Voo

No se puede conectar

ICFEECLERTER

llustracion 55. Bloqueo de sitio web

Acceso a otras paginas.

B i K O 4 e

i, iloe =]

7 co a wikipedia.org @ nojs
‘WIKIPEDIA
T e Encychpoti
Engtish axm
Espanol P Deutsch
o G -
Pycexm S Francai
Sw

Ranano

Portugués Polski

IO ERTEE

BO% 5 W DD mon

llustracion 56. Sitio web permitido

3.4 Teméatica #4: File Server y Print Server

Para configurar el servidor de archivos, nos dirigimos al
menu “Comparticion de ficheros” y creamos una nueva
conexion.

G zemtyal-comparticion© X |+
oo [oam

@ oo Comparticion de Ficheros

LIS papelera de Reciciaje

[
0389 BR0GHonw

llustracion 57. Menu comparticion de ficheros

Creamos el nuevo recurso compartido con el nombre de
archivos y compartiremos la ruta con el mismo nombre
dentro del directorio de Zentyal.

Nombre del recurso compartido

archivos

[ orscorobazemal | aroves

Comentarla 0oia
¥ accaso de invitado
Este dnectord comperido ha necesita &

& amavin | | canceia

() ™ ([ 7entyal - Comparticion...

llustracion 58. Creacién del recurso compartido

Nos vamos a la configuraciéon del recurso y le damos
permisos tanto de lectura como escritura a los usuarios
del dominio.

Control de Acceso

Afiadiendo un/an
e
[(onpa | oton

llustracion 59. Configuracion del recurso

Guardamos los cambios en el boton de disquete situado
en la esquina superior derecha de la ventana y ya
estaremos listos para realizar la conexion.

llustracion 60. Cambios guardados
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Es necesario identificar la direccion IP de la maquina
virtual por lo que utilizaremos el comando ifconfig para
obtener la direccion que utilizaremos en el explorador de
archivos de Windows.

llustracion 61. Ip del equipo cliente

Una vez digitadas las credenciales del usuario,
tendremos acceso remoto desde el explorador de
archivos de Windows a la carpeta del servidor de
Zentyal.

llustraciéon 62. Acceso remoto del cliente al servidor

3.5 Temaética #5: VPN

Producto esperado: Implementacion y configuracion
detallada de la creacion de una VPN que permita
establecer un tinel privado de comunicacion con una
estacion de trabajo GNU/Linux Ubuntu Desktop. Se
debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.

Ingresamos a Zentyal y realizaremos los pasos para la
creacion y configuracion de VPN

Vamos a la opcion Certification Authory - General

= = g1} )

¥

llustracion 63. Certificados

Se crea el certificado CA-Zentyal y clic en boton create

Certification Authority

Create Certification Authority Certificate

llustracion 64. Creacion de certificado CA-Zentyal

3.5.1 Aiadir servidor VPN

Vamos VPN - Servers

llustracion 65. Médulo VPN

Clic en ADD NEW

VPN servers (]

O e e

List of servers

& v | q

llustracion 66. Lista de servidores

3.5.2 Creacion de Certificado para VPN

Vamos a la opcion Certification Authoty - General

12
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llustracion 67. Creacién de certificado CA

Adicionamos el certificado y le damos clic en ISSUE

Certification Authority [~

Issue a New Certificate

llustracion 68. Certificado CA creado

Y el CA queda creado

3.5.3 Configuracion de servidor VPN

Vamos a la opcion de VPN - Servers y damos clic en
configure.

Y validamos que VPN address 192.168.160.0 / 24 y en
server certificate seleccionamos el certificado que
creamos (certificado-vpn), activamos la opcion TUN
interface y clic en CHANGE.

VPN servers | server.vpn

Server configuration

llustracion 69. Seleccién del certificado creado

3.5.4 Configuracién de Servicios

Vamos network - services

Clic en ADD NEW vy lo llamamos red-vpn

Services -}
(i}

List of services
+ Q

llustracion 70. Lista de servidores de red

En Protocolo seleccionamos UDP, en source port Any,
Destination Port seleccionamos Single port y el puerto
1194. Clic en ADD.

Services ! red-vpn

Service configuration

llustracion 71. Configuracién de servicios

3.5.5 Descargar VPN Client

Vamos a la opcion de VPN [J Servers y clic en configure

VPN servers (]
List of servers
p— Q
lem = L == | emmems | =—emes L es ]
8| u| & e|s

llustracion 72. Lista de servidores VPN

Y configuramos y clic en download

13
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servervpn-client

v <

Nombre: [server

llustracion 73. Descarga del servidor VPN

VPN servers

llustracion 74. Lista de servidores VPN

3.5.6 Pruebas de VPN

La prueba de VPN configurado se va a realizar entre el
servidor Zentyal y la maquina Windows, debido al poco
hardware disponible. Se realiza la descarga de los
certificados

hoy

i serverpn-dlent ypn-senverign

llustracion 75. Servidor VPN descargado

Luego se descarga el software OpenVpn para Windows
y lo instalamos.

Sobre OpenVpn GUI le damos clic derecho importar

Conectar
Desconectar

Reconnect

strar estado

Ver Log
Editar config

Clear Saved Passwords

Change Assistant
Import file...
Opciones...
Salir

6:48 p. m.

2y L e 5/12/2019 EZO

llustracion 76. Importacién de certificado a OpenVpn

Y buscamos la ruta donde descomprimimos el
certificado que descargamos

llustracion 77. Certificado descargado

Clic en aceptar. Importante que los archivos
descomprimidos estén en
C:\Users\sic\OpenVPN\config\server.vpn-client para este
caso.

OpenWPMN GUI >

File imported successfully.

6:50 p. m.
5/12/2019

llustracion 78. Archivo importado exitosamente

Luego le damos clic izquierdo en OpenVPN GUI y
seleccionamos el certificado y le damos clic en conectar

server.vpn-client > Conectar

carmen.moreno_ssl_vpn_config > Desconectar

Import file Reconnect

] .
Opciones... Mostrar estado

Salir

Ver Log
Editar config
Clear Saved Passwords

5/12/2019

llustracion 79. Conectar al servidor VPN

Cuando esta conectado nos asigna una IUP en este
caso nos asigno la 192.168.160.6

14
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OpenVPN GUI

Conectado a: servervpn-client
Conectado desde: 05/12/2019 19:12
IP asignada: 192.168.160.6

13 p.m.
5/12/2019

llustracion 80. Ip asignada al equipo cliente

o [ESP

Con telnet de Windows conectamos con la ip
192.168.160.6 puerto 21 que es el FTP de Zentyal

220 Welcome to Zentyal FTP service.

957 p.m.
) #
=L ESP 9/12/2019 FZU

llustracion 81. Conexién del cliente al servidor VPN

4. CONCLUSIONES

Se ha adquirido conocimiento respecto a los servicios
ofrecidos por Zentyal 5.0 y sus componentes mas
importantes como los es DHCP, DNS y servidor de
Dominio ofreciendo a la sociedad un profesional con
altas caracteristicas de manejo de los componentes de
Linux.

En esta evidencia pudimos implementar a través de la
solucién en Zentyal un proxy no transparente capaz de
controlar (bloquear) el acceso a internet o a ciertas
paginas y portales web que podrian afectar de manera
significativa el rendimiento y la productividad de las
personas en un ambiente de trabajo.

Es gratificante trabajar con este tipo de distribuciones el
cual este sis tema operativo de disefio ingenioso,
gratuito y tiene unos estandares que manifiestan su
eficacia que permite que este sistema sea uno completo
y facil de manipular.

Al final pudimos comprobar su funcionalidad a nivel
medio como lo es el bloqueo de paginas de redes
sociales como facebook y YouTube y cémo podemos
mantener ese tipo de seguridad en lo que hacemos.

El como implementar Zentyal permite una mejor
estructura de seguridad sobre conexién a equipos
remoto con VPN. Reconocer la importancia de
herramientas como Zentyal para la administracion de
infraestructura.

(1]

(2]

(3]

(4]

(5]

(6]

(7]
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