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RESUMEN: Este trabajo se realiza para dar
solucion a necesidades especificas con GNU/Linux desde
el sistema operativo ZENTYAL. Que por medio de la
interfaz grafica permite configurar las herramientas
necesarias para contar con diferentes opciones como lo
son el cortafuegos, un proxy no transparente, servicios
File Server y Print Server o VPN, permitiendo realizar una
interaccion con este sistema desde la configuracion en la
maquina virtual hasta el funcionamiento de cada una de
las opciones. Los resultados esperados para este trabajo
son las de implementar un sistema de seguridad de la
informacion.

PALABRAS CLAVE: cortafuegos, LDAP, Proxy,
VPN, Zentyal,

1.INTRODUCCION

El desarrollo de esta actividad permite que se pueda
conocer las herramientas necesarias para el sistema
GNU/LINUX - ZENTYAL SERVER 5.0, con el fin de
poder implementar los servicios con cada una de las
tematicas propuestas para esta actividad final, de
acuerdo con las necesidades que se presentan para la
practica.

2.INSTALACION Y CONFIGURACION
ZENTYAL SERVER

El sistema Zentyal Server 5.0 es una plataforma
basada en Linux, que funciona como una aplicacion web,
la cual trabaja como servidor y se puede tener una
variedad de servicios de red para potenciar una
infraestructura informatica, basada la administracion de
permisos de acceso, reglas y politicas de seguridad.

Se procede con la descarga del instalador ZENTYAL
en formato 1ISO

P Zentyal, Linux Small Business Server
4 TR ——
Semer s
y facil de administrar
b e.e. 0.0 4 Daownloads: Last Update:
Get |atest updates about

Download . Open Source Projects,
Conferences and News.

Imagen 1 Sitio de descarga Zentyal.

Se inicia proceso de instalacion y configuracion
seleccionando el idioma del sistema

P& ZENTVYAL [Corriendal - Oracle ¥ VirtualBox - o >
Archivo  Méquina  Ver _Entrada  Dispositives _Ayuda

Language
Amharic Francals MAKEAOHE KA Tamil
Arabic Gaellge Malaualam €5 eana
AstUrianu Galego Marathi Thai
Eenapycran | Gujarath Burmese Tagalog
EnArapCKu BAREN] Nepali Tiirkoe
Bengali Hindi Nederlands Uyghur
Tibetan Hruatski Norsk bokmnél YEpaiHceka
Bosanski Maguar Norsk nynorsk Tidng Viét
Bahasa Indonesia | Punjabi (Burmukhi)

islenska Polski

Fortugués do Brasil

Fortugués

Rom&na

Fyccienin

samegillii

2oz

Sloventina
Slovenscina

shaip
Lietuviskal CPNcKn
Latviski Syenska

Imagen 2 proceso de instalacion Zentyal.

se selecciona la primera opcion
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3 ZENTVAL [Cormiendo] - Oracle VM VirtualBax — = =

Archiva  Maquina  Ver Entrada  Disp s Ayuda

Zzentyal so

Install Zentual 5.0-development (delete all disk)

Imagen 3 menu de opciones de instalacion Zentyal.

Dentro del proceso de instalacion se configuran
diferentes elementos como el lenguaje del teclado, la
zona horaria, conexiones de red y perfiles de usuario

P ZENTYAL [Corriende] - Oracle VM VirtualBiox o =
Archive  Maquina  Ver Entrada  Dispositives  Ayuda

Lo ubiceelsn seleccionads aqui se utilizeré para £ijar su zona horards u tamblén
&anala pane ajUdanle A celeccianan La LocellZaciBn’ de Sl siStema. Eeta localizaciin sers

habitualmente el pals donde vd. vive

Esta o5 una 1ista redusida de ubloacionss basada on si idioma qus ha ssiscoionado. Escola
Gotron sl osu ubicacion no estd en la Lista

Pals, territorio o &rea:

Argentina
Bolivia

Renib 1 e Bomin cana

<Retroceders

fona: <Intros activa un botdn
B @ 0w & £ =) i 6 @ [E) CTRL DERECHA

Imagen 4 configuraciones proceso de instalacion
Zentyal.

Se configura el nombre de la maquina en la red

1 ZENTVAL [Carriende] - Oracle VM VirtualBax - o =

L] Gonflgurar la red
Por favor, introduzea el nombre de la maguina

El nombre de méguina es una sola palabra gue ldentifica el sistema en la red. Consulte al
adminiztrador ce red =L no =abe qué nambre deberls tener. Si estd conflguranda una red
domestica puede inventarse este nombre.

Mombre de la méquina:

<Retroceders <cont Lnuars

<Tah> musve: <Ezpaclo» selecciona: <Intro» activa un botén

Imagen 5 configuraciones de red.

Configuracion de usuario y contrasefia en el nuevo
sistema.

% ZENTVAL (Cormiendal - Oracle VM VirtualBox - o o=

Archivo  Maquina Ver Entrads _ Disp :  Ayuda

Seleccione un nombre de usuario para s nueva cuenta. Su nombre, sin apellidos ni
BSpacios, es una eleccitn razonable. EL nombre de usiacio debe eopezar con una letra
minGsculd, segulds de cualouler conbinacion de nomeros o més letras minGscules

Nombre de usuario para la cuenta:

<Retroceders <Gont Luars

¢Eshacio: seleccionas <Iftros

i () 55 (8] CTRL DERECHA

Una buena contrasefia debe contener una mezcla de letras, nimeros y slgnos de puntuselén,
U debe cambiarss regularments

Elija una contrasefia para el nuevo usuarcio:

<REtroceders <oontinuars

<Espacios selecciona; <Intros activa un botdn

> 1 =1 ke (1 b (8) cTRL DERECHA

Imagen 7 Configuracion de contrasefia y
confirmacion

Finalizados todos los pasos de configuracion e
instalacion se debe reiniciar la maquina la cual inicia una
instalacion de paquetes adicional.

G ZENTVAL (Cari
Archive Miq rado hpuda

G ) o ) e ) @ (@) T DERecHA

Imagen 8 Instalacion de paquetes adicionales.

Iniciado el servidor se abre el explorador FIREFOX
para acceder a la interfaz web de Zentyal, se deben
aceptar los controles de seguridad
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Warning: Potential Security Risk
Ahead

Firefox detected a potential security threat and did not continue to localhost. If
you visit this site, attackers could try to steal information like your passwords,
emails, or credit card details

Learn more.

Go Back (Recommended) Advanced. ..

Report errors like this to help Mozilla identify and block malicious sites
W Th> WM B (&) Warning: Potential Secur...| . 2zo7 E

G O 5 (5 7 D G ) oL Derecha

Imagen 9 aceptar control de seguridad del
navegador.

Interfaz para ingreso con usuario y contrasefia
configurados en la instalacién

tyal - Mozilla Firafox

N 2200 B2

RL DERECHA

W= Th) M [ (& Zentyal - Moziiia firatox |

Imagen 10 interfaz de acceso Zentyal.

Como parte de la configuracién se seleccionan los
paquetes que se quieran instalar en el servidor

0 los paguetes de Zentyal a Instalar - Mozilla Firefox

Imagen 11 seleccion de paquetes a instalar.

En el asistente de configuracion inicial, se deja la

interfaz de red que esta predeterminada

d R 4 N M & &

A Guaruar ws Can s

Asistente de configuracioén inicial
Interfaces de Red

Configurar tipos de interfaces

) enpos3 = Internal
External

[ sncran || siouiewrs

W THCD W8 Y (@ Zantyal - Asistenta de c... [ Rt
G O )£ ) () 7 D & () cTeL cemechn

o
o oA B o

Imagen 12 configuracion de interfaces de red.

Se configuran las interfaces externas

B ZENTYAL [Corriendo] - Oracle VM Virt

[[<> Zentyal - Asistente da ¢

« [ A O | &

selaccion de paqus. sconfigura

Asistente de configuracion inicial
Interfaces de Red

Configur; interfaces externos

Ahora pusds configur:

método
) enp0s3 .

W () 8 [ (@ zentyal |Zentyal - Asistenta de configurac

Py rades para cada interfaz

Imagen 13 interfaces externas.

Una vez realizadas todas la configuraciones ya se
puede ver la interfaz web de Zentyal junto a todos lo
componentes instalados y listos para utilizar de acuerdo
a las necesidades.

B ZENTYAL [Corriendo

Archive  Miqu

& Dashboard (e
<
=@ Estade de los s availablat ‘ UPGRADE NOW
G5 Medaies
W sis < Inf ’
Q8 peq <
s lun dic 9 23:04:28 cOT 2019
] e
- , 504
|
113 actualizaciones del sistema (71 de
saguridad)
118,150, 0.01
) 23:04 BN
P 25 I P () ¢ () CTRL DERECHA

Imagen 14 vista interfaz web Zentyal.




Informe Final Grupo 201494 4

3. TEMATICAS PARA ZENTYAL

3.1 Temética 1: DHCP Server, DNS Server y
Controlador de Dominio.

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacién en los servicios de
Infraestructura IT de Zentyal.

En la seleccién de médulos activar el DNS, DHCP y
Controladores de dominio:

&m

Bl 5 oo s - R

Imagen 15 interfaz de modulos.

Verificar IP de DNS

How Tab

€ 08 hmos ocalhos s “B + N D =

Q¥ zentyal Orveicpman tdiien Buscar a b
B oo Dominios | zentyal-domain.lan [~

- [ Zeniyel - zeneyal-domai. [ EE ]

@ BFo ERQEE e s

Imagen 16 Asignacion de DNS.

Crear nuevo dominio

el 0 IO O CRRRCT

W Fagnal

yal-DNS - Malla .| | PR

B0 ld g ERaEmmsmn

1004 ..
) : FI

Imagen 17 Creacién de dominios

Ajustar IP a servidor creado.

[ = [

Imagen 18 Ajuste de IP

Configurar servidor DHCP asignando IP estética al
adaptador de red.

s

) (8 Zertya oty rtstaces e s Wl o = | B

Q39 N@DE T

Imagen 19 Configuracién de DHCP

Al momento de ingresar a DHCP el sistema nos
confirma que necesitamos al menos una interfaz estatica
para servir DHCP, ingresar a red de la maquina y asignar
a un adaptador red NAT y a la segunda red interna.
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— — = e mren
(e —— T ow

i ZENTYAL-
ERS—— 0

™ Szl Red

[&] s e e e

[ i sttt vt

ErrrR e

Imagen 21 Asignacion de red adaptador 2

Al realizar este proceso se habilitara las dos
interfaces de red en Zentyal, modificaremos la red ethl
para dejar ip estatica; nos saldrd administracion de red
ethl con relacién del equipo que estd tomando DHC; de
esta forma se evidencia reconocimiento.

Interfaces de Red

> ethl

ethl

Estada activado, externo, enlace ok

Direccidn MAC 08:00:27 de:dl:-62

Direccidn IP 152.168.0.16

Bytes Tx Bytes Rx
1B 1B
0.5 B 0.5 B
o B o B
-0.5 B -0.5 B
1B -1 B
o 5 10 15 o 5 10 15

Imagen 22 Conectividad equipos

Crear conexion controladora de dominio a traveés del
panel de opciones de Zentyal Ingresar a sistema opcion
general y configurar dominio.

campin

Imagen 23 Configuracion de dominios.

Ir a la seccion de configuracion de dominios y
verificar datos de dominio creado; a continuacion, activar
médulo configuracion de dominios el cual tras
configuracion activara NTP Y DNS

Imagen 24 Configuracién de dominios

Realizar creaciéon de usuario a través de seccion
usuarios y equipos.

4 DR hupsdocalhost s samby o

Anadir nueva/a

! waarin & Anadir usuaria

Imagen 25 Creacién de usuarios.

Hacer parte del grupo Domain Admins al usuario
previamente creado:
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20 zurtya- sy o Se adiciona interfaz estatica ethl asignandole una
et _ e 1€ ][5 se ¢l& s 00 = direccién ip predeterminada

& (DR, fpeiecalhost

Qzentyal beveiopmer fiitin =0

Usuarios y Equipos -]

-] Zentyal - Interfaces de Red - Mozilla Firefox
Q] ¥] & usuarie domalnadmin O Zentyal - Interfaces de . X | +
- B nkien = _
e Grupus tel uswari « c @ 0 & tocalhost . | D Py » =

O zentyal evelopment Editien 10

Imagen 26 Asignacion de usuarios a Domains. 7 M O (G Zentyol-ntrtaces de. .o e

3.2 Tematica 2: Proxy no transparente Imagen 29 asnacen i‘:)e interfaz estatica y
Implementacién y configuracion detallada del control Agregamos el objeto para este caso colocamos

del acceso de una estacion GNU/Linux Ubuntu Desktop a Ubuntu.

los servicios de conectividad a Internet desde Zentyal a

través de un proxy que filtra la salida por medio del puerto ‘

3128. O zertysi-obetoa X |

<« e @ © | & hitps:/localhost:5aa3/Netw s | o @ Ty » =

Zentyal - Objetos - Mozilla Firefox

> zentyal Development Edition 0

] Zentyal - Proxy HTTP - Mozilla Firefox e

Objetos ]

- Zentyal- Proxy HTTP x| +

<« X @ © | & hreps:/localhost:aa43/5quic 80% | e r » =

Lista de objetos

€ zentyal Development Edition .0

Proxy HTTP e

f I madulo Proxy HITP ests desactivado. No olvide activaria en 1a seccion EAtado de Ko medulos

[ annomn_ | [ canceran

Limitacién de Ancho de Banda

BT M [ (L) Zentyal - Objetos - Mozi..| N 1750 BN

(E]

Waiting for localhost.

Imagen 30 se agregan objetos a la interfaz.

B TH D ™ 0 (g zentyal - Proxy HTTP - ... | [ R

Le colocamos los pc que requiramos.
Imagen 27 afiadir proxy http desde Zentyal.

-» Zentyal - ubuntu - Mozilla Firefox
Desde la opcién interfaces se agrega la ethO como T —
interfaz de red S = -z > =
b
& oosrooora Objetos ubuntu Qo
{3 Zentyal - Interfaces de © x| =+

“« c @ 0 & lacalhest
Q) zentyal Development Edition  © -

& amavin canceran

B Th (O MR [ Zentyal - ubuntu - Mozil... [ B

Imagen 31 se adicionan miembros al objeto creado.

=T ™ Q) | @ Zentyal - Interfaces de ... [ BEEL]
Realizamos la configuracién del puerto 3128, vamos
a HTTP PROXY, ajustes generales y se configura el

Imagen 28 interfaz de rede eth0. servidor proxy.
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Zentyal - Proxy HTTP - Mozilla Firefox

« ¢ @ © | & nips:ocainosta443/5quid: o | - @ P wo e =

Excepciones en la caché

+ Ao mvia

€3 ™ [ (@ Zentyal - Prox| Zentyal - Proxy HTTP - Mazilla Firefox

. 208 =

Zentyal - Proxy HTTP - Mezilla Firefox

<« c & © | & hitps:lecalhostaaazisquian so% | e @ 1y noe® =

Proxy HTTP Y
Reglas de acceso

ARadiendo un/a nuevora regla
Perios de tiempa

o[ 00:00  |eara| 23:50 | ores de i semana (¥ L[4 ulo x4 (A v s

YT TR TN

@ oo
T W [ (@ Zentyal - Proxy HTTR - .. | [ eIl

Imagen 32 Configuracion puerto 3128.

Agregamos la excepcion de la pagina

www.youtube.com
¥ Zentyal - Proxy HTTP - Mozilla Firefox -8 x
£} Zentyal - Poxy HTTP X | +
& @ @ | & hitps:/localhost:8443/5quidiC s% | e noe =
Ozentyal Development Edition .0 Q [ | m GUmDARCAMEDS
@ o 0 Direccion afiadida
i)
T o

Excepciones en la caché

& Cotdueges <

—
i)y, Autoridad de

<
W certificacion Direccion del nombre de dominio Negar almacenamiznto en caché del dominio m
R . [ ¥ [a]l2]

- P 1
@ L A o

Virtuales

Imagen 33 Excepcion pagina www.youtube.com

De igual manera agregamos la excepcién del proxy
transparente de la pagina www.youtube.com

Fn o @ © & s ocalhostaads sauid oo |« @ ¥ no e =

¥ omuie proxy ransparente
+ AmADIK CAMCELAR

) [ [ Zentyal - Proxy HTTP- |

B 1es E

Imagen 34 excepcién proxy transparente.

Nos dirigimos a proxy HTTP en las reglas de
acceso, vamos a negarle el acceso a la pagina
www.youtube.com,Colocamos el horario que deseamos
que se aplique la regla y que decision queremos, para
esta actividad se los vamos a negar.

Imagen 35 Denegar acceso al sitio web.

Podemos ver las restricciones que se le dio para
gue haya reglas de acceso para la pagina
www.youtube.com

Zentyal - Proxy HTTP - Mozilla Firefox

<3 Zentyal - Proxy HTTP % | +

« ¢ @

© | & hitps/localhost:8443/5aqu B0% | eee b n o ® & =

O zentyal Development Edition Q D 2 cusosrcausos

Reglas de acceso

& ARADIR NUEVO/A

(ellell=)
[ellelle]

B Pagina 1

D e <
(5]
W= h s [ (@ Zentyal - Proxy HTTP - ... |

[ R

Imagen 36 Reglas aplicadas para la restriccion de
acceso a pagina.

Realizamos la creacion de proxy para negar el
acceso para la pagina web www.youtube.com, para ello
le colocamos el nombre de proxyuotube

Zentyal - Proxy HTTP - Mozllla Firefox

€3 Zentyal - Proxy HTTP X | +

« e o © | & hitpslocalhost 3443/5qu so% | @ fr n o ® o =
{3 zentyal Development Edition ¢ Buscar = GUARDAR CAMBIOS
o m

Perfiles de Filtrado

5]
Ll # anapin muevo [ (=Y
]
[elzll=]
1 piaina 1
L, ven ¢
BT () W Q@ zentyal - Proxy HTTP-.... | B 1520 B

Imagen 37 se crea perfil de filtrado proxyoutube.

Ahora procedemos a realizar las configuraciones
correspondientes. en los parametros del perfil
seleccionaremos la opcion de un filtro medio. En la
pestafia de reglas de dominio y URLS nos dirigimos a la
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parte que dice dominio o URL para agregar la pagina que
deseamos en este caso www.youtube.com, y le damos
los permisos denegados.

> zentyal x |+

<) c o © | & httpsydocalhost:8443/5qu so% | - @ 1 n o ® o =

Q D = cumwomcansos

| @ Dominio o URL aadido

Reglas de dominios y URLs

5 '™ & (@ zentyal - mozilla Firefox |

1529 =

Imagen 38 permiso a YouTube denegados

No dirigimos a reglas de acceso y podemos
visualizar las reglas que ya tenemos para la pagina
web.

Zentyal - Proxy HTTP - Mozilla Firefox

€3 Zentyal - Proxy HTTP x| +
«) & © | £ https://localhost:8443/5qu 80% o mom® & =

{3 zentyal Development Edition  « Q [+ = GUARDARCAMBIOS

Proxy HTTP o

1y HTTP estd desactivao. No olvide activaria en In seccidn EAtada e Jos médulas para que sus |

Reglas de acceso

== L«
== T es TTes e
00:00.23:50 Teda a s amana Objete: ubuinty Denwgar tods I&“L"il
cummns o [0][Z)[E)
. [—] eagia 1
=
@ o
W (O (@ Zentyal - Proxy HTTP - ... | [ REERR .

Imagen 39 reglas configurada en el proxy http

Procedemos a dar la opcion de guardar
cambios y esperamos que guarde la configuracion.

Zentyal - Proxy HTTP - Mozilla Firefox

O Zentyal - Proxy TP x | +

<« c @ © | & hipsvlocalhost 544 N so% | e O ¥ woe =

Guardando cambios

@ combios guarsaa

(i)

[ S

=T OO R () Zentyal - Proxy HTTP.- ...

Imagen 40 se guardan cambio de las
configuraciones.

Podemos ver en la maquina virtual la
navegabilidad en la pagina de www.youtube.com

-

noe =
1 [@ e

8 cosas urgentes a hacer después de instalar Ubunty 18.04LTS
onic Beaver

jbuntu 18.04 LTS - Instalacién y primeros pasos

P,

e
=
Q
]
3]

Que hacer después de instalar Ubuntu 18.04LTS.

@ 3F5 SROO@mmo

Imagen 41 acceso a YouTube desde Ubuntu
Desktop.

Vamos a configuracién en la pagina de mozilla
para ver la configuracion de red como nos aparece
en laimagen.

>

£ General
B o
Q Buscar

g Pricdsds
Sequridad

Configuracién de red

Configurar como se conecta Firefoxa nternet, Saber mis

Nuevas ventanas y pestaias
ndo abi

& sy

BB PoMmAs

* teeminaytens  plo ko
® barras de direcciones y de bisqueda.

S Gaogle

@ BFy SROGEmmon

Imagen 42 configuracion de navegador.

Realizamos la configuraciéon acuerde al puerto
3128 y el proxy creado, que fue hecho en el zentyal
y aqui veremos su funcionamiento.

o . P

-

Configurar acceso proxy a Internet
sin proxy
Autodetecar configuracén del prony pars sta fed

Usar ba configuracién del praxy del sistema

 Konfiguracién manual del prory

Proxy KTTP 10.02.15

/| Usar el mismo ey para todo

B5F PoH A

Imagen 43 configuracién de proxy internet.
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Ahora podemos ver que no nos deja ingresar a
la pagina www.youtube.com, como en la img. 29,
gracias a las configuraciones realizadas. Si le
damos reintentar nos dar que el proxy lo rechaza.

@ El servidor proxy estd rechazando las conexiones

.

Imagen 44 acceso denegado a YouTube
desde Ubuntu.

3.3 Tematica 3: Cortafuegos

Implementacion y configuracion detallada para la
restriccion de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas
y politicas creadas. La validacion del Funcionamiento del
cortafuego aplicando las restricciones solicitadas, se hara

desde una estacion de trabajo
GNU/Linux Ubuntu Desktop.
a o
sigrificas ®m1
« c @ @ & nhttps:y/localhost:a443/Software/EBox - @ Y7 m o =
& Domain Controller and File Sharing
ﬁ Mail and Groupware
@ DNS Server H5F oHer server g Firewall
Servicios adicionales
,.p Antivirus Q‘, Certineation Authority [
@ e sy @D iinan Preventien [ e
W= T M Y (@ Zentyal - Seleccione los...| N o704 EX

& o P 25 ) 0 (2 & @) cTRLDERECHA |

Imagen 45 reglas y politicas de firewall
En nuestro sistema Ubuntu probamos el acceso a la

consola administrativa de zentyal para verificacion de
conectividad entre las maquinas

=y

] busadoretoren o ) K- O Wit
oty Vigaa e s Dipstes At

Breasivoeserns uertion 1 e e W Yo SIERN

Ellecee  0pmos -84 n@¢s

Qzentyd seessommitise s qp

@

S

P a3

e
~d

(4>

=g
D
i

3

> B

=]

fun ket

W DM

Imagen 46 Acceso a la consola administrativa de
zentyal

se selecciona la opcion Red en el mena de la
izquierda y en el submenu se selecciona la opcion
Objetos. Se crea un nuevo objeto que almacenara los
rangos de ip de facebook.

& K Oviome ¥ ictions = 5o view = A Communicaie ~ [y, Fles s 2ars - & W
e

Objetos

Lista de objetos

Imagen 47 creacion de nuevo objeto.

Damos clic en miembros para afiadir los
rangos de ips

Q [ = Gusmncweos

facebook

Objetos

Miembros

Imagen 48 afadir nuevos rangos en zentyal.

Seingresa a la parte de cortafuegos y damos clic en
reglas de filtrado para redes internas
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¥ X Dtome F Aciors = G Views (&' Communicate ~ Dy Flestibots - & B

Imagen 49 filtro de redes internas.

Damos clic en configurar reglas, luego en afiadir
nueva.

Filtrado de paquetes Redes internas

Configurar reglas

Imagen 50 Configuracién de reglas.

Creamos la regla para denegar el acceso a
www.facebook.com desde nuestro cliente Ubuntu por
direccion Mac.

Realizamos la prueba en nuestro cliente Ubuntu de
ingreso a pagina de Facebook

IEELEEELLL I L

Imagen 51 acceso denegado a Facebook
satisfactorio.

3.4 Tematica 4: File Server y Print Server

Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través del controlador de dominio
LDAP a los servicios de carpetas compartidas e
impresoras.

Para obtener el acceso desde una estacion de
trabajo Ubuntu Desktop por medio del controlador
de dominio LDAP realizamos primero algunas
configuraciones un nuestro servidor Zentyal asi:

Debemos crear los usuarios que van a hacer
parte del dominio para ello ingresamos a la opcién
usuarios y equipos [ gestionar.

Imagen 52 se crea usuario en el directorio activo.

Luego conectar las maquinas al dominio, para
ello debemos configurar las opciones de internet de
Ubuntu

Eliminar peril de coneriée

Imagen 53 configuracion de red Ubuntu
Desktop.

Se validan las conexiones entre las Ubuntu y
Zentyan ejecutando un ping al dominio zentyal-
domain.lan
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YeF0Dba®am

Imagen 54 verificacion de conexion entre
magquinas.

Para permitir la conexion al directorio activo se
instala en Ubuntu la herramienta pbis-Open con el
comando ./ pbis-open-9.1.0.551.linux.x86_64.deb.sh,

se establece la uniéon de Ubuntu al dominio Zentyal
ejecutando el comando domainjoin-cli join zentyal-
domain.lan yamid.escobedo el cual pide contrasefia del
usuario creado anteriormente en el directorio activo y de
zentyal y muestra el estado success en caso de que la
conexion sea exitosa.

Imagen 55 conexidn entre Ubuntu y Zentyal por
controlador de dominio.

Una vez reiniciado el sistema ingresamos los datos
de acceso yamid.escobedo@zentyal-domain.lan
correspondientes al usuario del directorio activo y al
nombre del dominio al que nos queremos conectar.

Aceptadas las credenciales de acceso se despliega
la interfaz del entorno de escritorio de Ubuntu, pero con
el usuario del directorio activo de Zentyal.

*
-

&
=
B
"

Imagen 56 acceso con usuario de directorio activo.

3.4.1 FILE SERVER

Se ingresa desde Ubuntu desktop por la opcién de
gestién de archivos, conectandose al servidor indicando
el protocolo que se esté utilizando. Para la conexién en la
practica es samba maés la direccion ip del servidor
smb://192.168.1.36 y se comprueba que no hay ninguno
directorio compartido

Imagen 57 Directorios compartidos existentes.

Se ingresa a la opcion comparticion de ficheros
desde Zentyal y se da clic en la opcién nueva carpeta.

[y ey —

oz

Imagen 58 Se crea directorio y se guardan
cambios.
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Para garantizar la manipulacion de archivos y
directorios por parte de usuario desde zentyal se asigna
los permisos en la opcion comparticion de ficheros y
ingresamos a la opcién control de acceso.

B =901 o=
o § e e §

Imagen 59 acceso creado para el usuario
yamid.escobedo

Desde Ubuntu se crea una carpeta de trabajo en el
directorio compartido por Zentyal y se crea un archivo de
prueba

+ ® B aBOD¢RWOO

Imagen 60 edicion del archivo prueba.txt desde
Ubuntu.

De esta manera se ha configurado desde Zentyal el
servidor de archivos que permite a un usuario 0 mas
ingresar a una ruta compartida y crear directorios u
archivos y tener los permisos para editarlos o eliminarlos
utilizando samba como protocolo de archivos.

3.4.2 PRINT SERVER

Desde la maquina Ubuntu se valida que no se tiene
impresoras configuras en el sistema

Imagen 61 Maquina sin impresora conectadas.

Zentyal en su version 5.0 no tiene instalado por
defecto el servicio cups que permite gestionar las
impresoras compartidas, por lo tanto, se utilizan los
comandos sudo apt-get install cups y sudo apt-get install
cups-pdf para instalarlo en el servidor.

Una vez ejecutados los comandos ingresarmos por
el navegador a la interfaz cups que utiliza el puerto 631
asi: localhost:631

para adicionar una impresora se ingresa a la opcion
administracion y se da clic en el incono adicionar
impresora, se ingresan las credenciales de acceso al
servidor y se selecciona la impresora que esté conectada.

&} - 0 x

« [

I
Add Printer

Add Printer

uscoveres Netwerk Priters

00) I (3 ) Pter-CuPS 22... 8 cotGunine fome R

no,. e acut paa usca i

QOUSy B0

Imagen 62 se selecciona la impresora a utilizar

Paso seguido se configura el nombre de la
impresora en la rede se selecciona la marca y modelo
para la Instalacion de controladores y se configuran las
opciones de impresiéon, Una vez realizados los pasos
anteriores desde la pestafia printers o impresoras se
puede visualizar el nuevo dispositivo conectado
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practicas

practicas (dle, Accepting Jobs, Shared)

() W [ ) pracices - CUPS 2.7 .. M cotunadins: rome. [

[ : [oYoup— . B

06 S5 8E0SDm w0

Imagen 63 impresora configurada en el servidor
satisfactoriamente.

Para realizar una prueba de funcionabilidad desde
la pestafia mantenimiento seleccionamos la opcién enviar
una impresién de prueba, el cual inicia un trabajo en la
nueva impresora.

Finalizada la impresién desde la opcion show all
Jobs se pueden ver los trabajos enviados y el estado en
que finalizaron.

W) I (3 praciess-C1ps 227 W rcotGuntin (ome. L

QOS5 ERO B w0

Imagen 64 lista de trabajos enviados desde la
impresora.

De esta manera ya tenemos configurada la impresora en
el servidor Zentyal.

3.5 Tematica 5: VPN

Implementacion y configuracion detallada de la
creacion de una VPN que permita establecer un tanel
privado de comunicacion con una estacién de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el
ingreso a algun contenido o aplicacion de la estacion de
trabajo.

Unared privada virtual (RPV), eninglés: Virtual
Private Network (VPN), es una tecnologia de red de
computadoras que permite una extension segura de
lared de area local (LAN) sobre una red publica o no
controlada como Internet. Permite que la computadora en

la red envie y reciba datos sobre redes compartidas o
publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestion de una red
privada.l Esto se realiza estableciendo una conexion
virtual punto a punto mediante el uso de conexiones

dedicadas, cifrado o la combinacién de ambos métodos.
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- & o o m =

(7 Dashbeard Dashboard =
*
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e siteme < o

an . «

s am e 3 23:04:28 cOT 2019
[E] reastro: T
. soas
L 3 <
e actones de sistema (71 de
son

= L= 1.18. 1.56. 0.81

e Tiier
- ) (5 Zeityai - Dashboar [rep———

@ o m ey o e iR O G ) oL osmecHa

Imagen 65 Revision de los servicios desde
Dashboard.

X | €3 Zentyal - Swrvido

« @ © | & h - & fr m m &
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=@ Estado de los
1901 Médulos
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Imagen 66 Se ingresa a la opcion de servidores
VPN.
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Imagen 67 Se crea certificado de Autorizacion
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Imagen 68 Se guardan las configuraciones.
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Imagen 69 se agrega servidores VPN.
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Imagen 70 Lista de servidores
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Imagen 71 Se revisa configuracion del servidor
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Imagen 72 Se revisa desde Demonios OpenVPN
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Imagen 73 Se crea certificado de autorizacion.
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Imagen 74 Se realiza instalacion de de openvpn
desde consola en Ubuntu.
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Imagen 75 Se Instalan paquetes en Ubuntu.

4.Conclusiones.

La implementacion de Zentyal como herramienta de
trabajo ha permitido gestionar recursos para compartir
carpetas e impresoras por medio del controlador de
dominio LDAP vy el directorio activo que brinda mejores
opciones para poder compartir informacion entre areas de
manera segura y controlada. A su vez evita el uso
excesivo de recursos de almacenamiento e
implementacion de impresoras en cada grupo de trabajo.

Se logré realizar la interaccién con el sistema
ZENTYAL por medio de la instalacion de los servicios
requeridos, se crea servidor de VPN con el fin de poder
contar con seguridad entre servidor y cliente.
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