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Resumen - Se realiza cinco teméticas expuestas, la cual se

implementara servicios de infraestructura IT con el uso de la
plataforma Zentyal Server como suministrador de herramientas para
gestionar diversos recursos en seguridad y control. Zentyal server
apoya al administrador de infraestructura con una interfaz gréfica
desde web que permitira la configuracion adecuado a los escenarios
que el mismo administrador enfrenta para una buena gestion de
recursos de TI.
En el desarrollo del trabajo colaborativo se ve reflejado la
importancia de conocer los beneficios de conocer las diferentes
formas de manejar la herramienta Zentyal ya que es un aplicativo de
codigo abierto que permite administrar los dominios, cortafuegos,
DNS server, entre otros.
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|. INTRODUCCION

Zentyal server es una plataforma web basada en Linux,

concebido para ser instalado en una maquina, sea real o virtual, de
forma exclusiva. Es por ello que no se podra instalar en otros
servicios. Su instalacion y configuracion es manual. Gracias a su

entorno grafico web, la configuracion de servicios aplicados a la
seguridad y control, permite al administrador de infraestructura
realizar ajustes a escenarios que se encontrar en organizacion para
ofrecer un menor funcionamiento en sus procesos productivos.

A lo largo del curso hemos aprendido a profundizar los
conocimientos del sistema operativo Linux, con comandos, manejos
de herramientas complementarias al sistema operativo que permite
realizar administraciones de forma segura y confiables, con
plataformas amigables para los usuarios y miles de manuales que
indican el paso a paso del manejo de cada uno de ellos.

Cada uno de nosotros reforzo el conocimiento basico y Linux donde
se implementd el manejo de la IT.

Il. INSTALACION DE ZENTYAL SERVER

A.  Requisitos

La plataforma Zentyal Server funciona correctamente con 2 GB de
memoria RAM, 8 GB de disco duro y procesador de doble nucleo
con dos tarjetas de red para uso externo e interna.

B. Descarga de Zentyal Server

Se usa la version comercial de prueba 6.1y el link de descargar es
https://zentyal.com/community/#server-features como archivo ISO.

C. Proceso de Instalacién
Se inicia el proceso de instalacion del servidor Sentyal Server


https://zentyal.com/community/#server-features
mailto:Jhonatanstevenguerrero@gmail.com
mailto:erikachavez1024@gmail.com
mailto:jpcamayoc@unadvirtual.edu.co
mailto:jairo02@gmail.com
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v Se

selecciona el

lenguaje de configuracién

v" Y seleccionamos la opcion South América

Imagen 1. Seleccién inicial de idioma.

Amharic Francais MakeaoHcKkn Tamil
Arabic Gaellge Malayalam S0
Asturianu Galego Marathi Thai
Benapyckasa Gujarati Burmese Tagalog
Bvarapckn I Nepali Tiirkce
Bengali Hindi Nederlands Uyghur
Tibetan Hruatski Norsk bokmal YKpalHCbKa
Bosanski Magyar Norsk nynorsk Tiéng Viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) sz (& 1)
testina Islenska Polski P (E )
Dansk Italiano Portugués do Brasil
peutsch BAKE POrtugués
Dzongkha Joboype Romana
EAANVLKG Kasag Pycckuia
English Khmer samegillii
Esperanto 373 2o
Espafiol =0 Slovencina
Eesti Kurdi Slovenstina
Euskara Lao Shoip
s Lietuviskai Cpnckn

il Latviski Svenska

v" Seleccionamos la opcién de install Zentyal 6.1 Development

(delete all disk)

£\
W/

Imagen 2. Menu instalacion.

zentyal

v' Seleccionamos el lenguaje de instalacion ingles

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country uhere wou live.

Select the continent or region to uhich your location belongs.
Continent or reglon:

Africa
Antarctica

B
Atlantic Ocean
Caribbean
Central Anerica
Europe

Indian Ocean
Horth America
Oceaniz
South A
other

rica

<Bo Back>

Imagen 5. Ment de localizacion.

v" Y seleccionamos la opcion Colombia

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you live.

Listed are locations for: South America. Use the <Go Back> option to select a different
continent or region if your location is not listed.

Country, territory or area:

Argent ina
Bolivia
Brazil
Chile

dor
French Guiana

Sur iname
Uruguay
Venezuela

/Bn_Racky

Imagen 6. Menu de localizacion.

also be the default language for the installed system.

Language:
c - Mo localization (RSCIT)
C.UTF-6 - No localization (UTF-8)
Catalan - Catald
Chinese (Simplified) - HMX([E#)

Chinese (Traditional) - W3 (MR)
croat lan Hrvatsk i
Czech - Cestina
flbanian - Shaip
firanic 296
Asturian - Asturianu
Basque - Euskara
Belarusian - Eenapyckas
Bosnian - Bosanski
Bulgarian - BuArapckn
Dan sl - Dansk

D - Nederlands
B — English
Esperar - Esperanto
Estonian - Eesti
Finnish - Suoni
French - Francais
Gatician - _Raiaon

v" Seleccionamos la opcion United States

| I

1 oca I

There is no locale defined for the combination of language and country you have selected.
es avallable for the selected language.
column.

You can now select your preference from the loc
The locale that will be used is Listed in the se

Country to base default locale settings on:
Ant igua and Barbuda
Australla

Botswana

Canada

Hong Kong

Nigeria
Philippines
Seychelles
singapore
South Africa

Zambia
2imbabwe

Imagen 7. Menu de lenguaje.

v" Seleccionamos la opcidn Spanish (Latin American)

Imagen 3. Seleccién de idioma de instalacion.

v" Seleccionamos la localizacion other

This is a shortlist of locations based on the language you selected. Choose “other" if

your locatlon Is not listed.

Country, territory or area:

fntlgua and Barbuda
Australis

Batsuana

Canada

Hang Kong

India

Hew Zealand
Nigeria
Phillppines
Seychelles
Singapore
Sauth Africa
United Kingdom
United States
2anbia
2imbabue

Imagen 4. Seleccion de localizacion

INe 1ayout of Keyooaros varies ger coun
lauyouts. Please select the country af of

WLth SOME COUNTFiES Naving multiole common
n for the keuboard of this computer

Country of origin for the keyboard:

Ramanian .
Russlan

Serbian

Sinhala (phonet lc)

Slovak

Slovenian

S

(L 5tin Ame
Suahlli (Kenya)
Swahili (Tanzania)
Swedish
Switzer land
Tatusnese
Ta) ik
Thai
Tswana
Turkish
Turkmen '
Ukrainian
Urdu (Pakistan)
ek

Vietnamese

Imagen 8. Menu de lenguaje
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v" Seleccionamos la opcién Spanish (Latin American)

v' Se ingresa nuevamente a contrasefia del usuario

{11 configure the keuboard
Please select the layout matching the keyboard for this machine.
Keyboard layout:

Spanish (Latin American) - Spanish (Latin American, Dvorak)

Spanish (Latin American) - Spanish (Latin American, dead tilde)
Spanish (Latin Amerlcan) - Spanish (Latin American, no dead keys)
Spanish (Latin American) - Spanish (Latin American, with Sun dead keys)

<Go Back>

Imagen 9. Menu de lenguaje

v Le damos un nombre al servidor

[

{11 Configure the network
Flease enter the hostname for this sustem.

The hostname is a single word that identifies your sustem to the network. If you don't

know what your hostnane should be, consult your network administrator. If you are setting

up Your oun home netuork, you can make something up here.

Hostname:
_————

<60 Back»

<Cont inue>

Imagen 10. Nombre servidor

v Adicionamos un usuario

14

e . o R ' R O ST O Rt o o 1 B e RS Y8 S8 YT 8 AR R TS T e e e Rt 8 B
>
[11] Set up users and passuords |
Select a username for the new account. Your first name 1s a reasonable cholce. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and more louer-case letters.
Username for your account:
s
<Bo Back> <Continue>
Imagen 11. Nombre usuario
v' Asignamos una contrasefia al usuario
F
&
Y

[11] set up users and p

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Chonse a password for the new user:

<Bo Back»

B & L | L

Imagen 12. Contrasefia usuario

[11] Set up users and passwords

Please enter the same user password again to verify you have tuped it correctly.

Re-enter passuord to verify:

<Ga Back>

Imagen 13. Confirmacién contrasefia usuario

v" Seleccionamos la opcidn yes para la configuracion hora e inicia
el proceso de instalacion.

[1] Configure the clock
Based on your present physical locatlion, your time zone is America/Bogota.
If this Is not correct, you may select from a full 1ist of time zones instead.
Is this time zone correct?

<Go Back>

<No»

Imagen 14. Configuracion de hora

v" Seleccionamos la opcidn continte para el inicio de la instalacion

o

-

[11] Finish the installation

Installation complete

Installation is complete, so it is time to boot into your new system. Make sure to remove
the installation media (CD-ROM, flopples), so that you boot Inta the new system rather
than restarting the installation.

<Go Back> [ccontine)]

Imagen 15. Finalizacién Instalacion

D. Ingreso Zentyal Server

v’ Luego de reiniciar el sistema, se debe ingresar el usuario y
contrasefia configurado en la instalacion

e = =
> ¢ @ O | & nttps

-
focalhost: 8443/L0g)

ndex ~O% MO® =

(S zentyal

Usemame

Password

Imagen 16. Autenticacion inicial
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E. Configuracion Inicial

v' Se realiza la configuracion inicial al momento de ingresar a
Zentyal. En esta configuracién incluye los paquetes a instalar y
configuracion de red.

v" Se configura la interfaz de red

(S zentyal

Initial Setup

entyal, only few

g B X &

[r— v [ >

Initial configuration wizard
Network interfaces

Canfigure interface types

Imagen 21. Seleccién tipo de interfaz

v' Seleccionanmos la interfaz y el tipo

Imagen 17. Configuracion inicial

v' Seleccionamos los paquetes y damos clic en install

> Package seletion ”

anges

Choose Zentyal packages to install

Server roles
& Domain Controller and File Sharing ,ﬁ Mail and Groupware
@ ons server BF onep server & e

Additionat services
& Q. - e ©
- ¢ T @ @

INSTALL|

R v Imatanen »

Initial configuration wizard
Network interfaces

Canfigure network for external interfaces

ﬁ m

Imagen 18. Seleccion de paquetes a instalar

Imagen 22. Seleccion de interfaz

v" Seleccionamos el tipo de servidor

v" Confirmamos los paquetes a instalar y damos clic en continue

> Package Selection - P

Confirm packages to install

[e— v > Il Comtgmemion [r—
Initial configuration wizard

Users and Groups

Select the type of the server

@:

ain name of the sarver

Imagen 19. Confirmar instalacion de paquetes

Imagen 23. Seleccion de tipo de servidor

v’ Se coloca el nombre de dominio del virtual mail

v’ Seinicia la configuracion

Pokagn tae > [rem—

Thank you for choosing Zentyal
Server!

s c oa a0
£} £ o -k " B - ®
v s - fre— 3 I ot St Carges

Initial configuration wizard

Virtual mail domain

Imagen 20. Instalacion de paquetes

Imagen 24. Seleccion de virtual mail domain
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v" Y terminamos la configuracion 1.1 DHCP Server
v , g .
hstallotion fnlshad rPnacl,)r:mIgS%oencf;gSL;rrai\gson de DHCP se activan los estados de los
Congratulations!

Your Zentyal installation has successfully finished!

Now you can go to the dashboard and start using ycvm new Zentyal server

GO TO THE DASHBOARD

O O | ] S e I

B
L -
() W [ [ Zentyal - installation finiz] iUesday 12105201 y == e .
Imagen 25. Finalizacién de configuracion inicial u
lll. TEMATICAS A DESARROLLAR ® -
=

Imagen 27. Estado de los mddulos instalados

A continuacion, se plantean para desarrollo cinco tematicas con

su respectiva configuracion y ejecucion en la plataforma Zentyal
Server.

v’ Es necesario configurar 2 interfaces de red una externa y una

interna

Las teméticas se describen a continuacion en la tabla 1.
Tematica Descripcion

1 DHCP Server, DNS Server y Controlador de Dominio.

2 Proxy no transparente

3 Cortafuegos

4 File Server y Print Server

5 VPN

Tabla 1- Tematicas = —
1. DHCP Server, DNS Server y Controlador de Dominio R

s
Producto esperado: Implementacion y configuracion detallada Imagen 28. Configuracion de interfaz de red Externa e interna

del acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a

través de un usuario y contrasefa, asi como también el registro de

dicha estacion en los servicios de Infraestructura IT de Zentyal. v' Se configuran los rangos de red segln las necesidades, se
recomienda dejar algunas direcciones ip fuera del rango para
Solucion planteada poder usarlas en futuros cambios de infraestructura.

v’ Se seleccionan los paquetes a instalar

Zenial Seeccne ape X | G CoentadeGooge X | M AdiaTuTrblcelnideor X | +

GEXK] LI 152 160.42.143 s

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing @ ﬁ‘ Mail and Groupware
n

@@ ons server ©| TP orepserver O & ricoa

Servicios adicionales

Ce s "ERVOOB=E00DTaE

Imagen 29. Asignacion de rangos de ip

INSTALAR

Imagen 26. Seleccion de paquetes a instalar



© Zenyal oS x|+

ca CID 192 160022 . - mo>en =
{zentyal (T a
& oo DNS >
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1.2 DNS Server

v' Se realizan las configuraciones respectivas entre ellas estan el
redireccionamiento, adicionalmente se recomienda configurar
servidores DNS secundarios en caso de que el principal no logre
resolver los nombres del host.

Imagen 30. Configuracion DNS

Configuracion

Wabilitar o caché da DNS tramsaarente
Redireccionadores

- ARADIN WuEVOA

Dominios

1.3 Controlador de dominio

v’ La funcién principal es gestionar todos los usuarios de la
compafiia, asi como los grupos y computadoras.

© Zentyal- Usuancsy Equo. X | +

c Qe o &

Anadir nuevola

® usuario & Anadir usuario

Grpo
Nombre ée usuaric
Contacto

v' Cada vez que se requiere unir un equipo al dominio debe
hacerse a través de un usuario administrador de domino, ya que
es el Unico con los privilegios necesarios para esta tarea.

2. Proxy no transparente

Producto esperado: Implementacion y configuracion detallada
del control del acceso de una estacion GNU/Linux Ubuntu Desktop a
los servicios de conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Solucién planteada

A diferencia de un proxi transparente, debemos especificar a nuestro
navegador la conexién de un servidor proxy para la LAN, con el fin
de aumentar un poco mas la seguridad en la configuracién de red
LAN para que cualquier equipo no se conecte a ella y pueda navegar
sin antes realizar las configuraciones del servidor Proxy.

v" Seleccionamos los paquetes e instalamos

Seleccione los paquetes a instalar

o Se instalaran los siguientes paquetes:.

s
Network Firewall HTTP Proxy
Configuration

Imagen 32. Paquetes a instalar

v" Para la configuracion nos dirigimos a la seccion Proxy HTTP—
Configuracién General, alli nos solicita la activacion del médulo con
al menos una interfaz de red interna, para lo cual ingresamos a la
seccion Red — Interfaces y habilitamos el método en DHCP y
habilitamos la casilla Externo (WAN

czentyal Development Edition
& Do Interfaces de Red o
@@ Estado delos
=0 Modulos stno
£ sistema <
Nombre
P
== Método
Puertas de enl
ons DHCP. -
Objetos
i (¥ Externs (wan)
Servidos Marque aqui si esta usando Zentyal como gateway y este interfaz esté conetado a su router a Intemet
Rutas estaticas
£

Imagen 33. Interfaces de Red

v" Guardamos y comprobamos la activacion del modulo

0 zentyal Development Edition

& ostto Configuracion del estado de los médulos
T e N T
£ osem T - “
T @
want o o N

Imagen 34. Configuracion del estado de mddulo

v Nuevamente nos dirigimos a la seccion Proxy HTTP—
Configuracién General donde definimos que el Proxi funcione
en modo no Transparente, dejamos el puerto 3128 y el tamafio

de la caché dadas por defecto.
czentyal Development Edition &1

@ oashoosrs Proxy HTTP @
@@ FEstado de los i i0
Be Esadod Configuracion General
'ﬁ' Sistema < O Praxy Transparente
08 ey . Puerto
:
I_§I Registros
Tamaiio de los ficheros de cache (MB)

Gestion de

W e 3 100

Imagen 35. Configuracion general Proxy HTTP
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v Ya configurado el Proxi HTTP, nos dirigimos a Perfiles de
Filtrado donde crearemos la regla de permitir o denegar paginas
web. Afiadimos un perfil nuevo como Cliente_1

o zentyal Development Edition

Proxy HTTP

Perfiles de Filtrado

@ Dasboars

@@ Estado de los

F0O  Modulos
£ ssem N Afadiendo un/a nuevo/a Perfil de filtrado
? Red < Nombre
N ) Cliente 1|
IE] Registros
Gestion de
' = < CANCELAR

s Cortafuegos €

@i Prosy HTTP v

OZQntyaI Development Edition

Proxy HTTP @

Dashboard

BE  Estado de los Reglas de acceso

=0 Modulos
Siste "
3 sistema & Editando regla
‘;'E‘;' Red < Periodo de tiempo
Periodo de tiempo n ¢l cual se aplicard esta regla
B —— — T o e aee e o
[F] registros o[ 000 Jran[ 000 oasaennsemam™ LA uM x4, (4 v s Mo
Gestion de N Origen
W Siware S
[ cusiquiera |
(s cortatueges < Decisién

‘ Aplicar perfii de fiitrado j

Cliente_1 j

ei Proxy HTTP -

Configuracién General

Imagen 36. Creacion Perfiles de Filtrado

v" Una vez creado nos dirigimos a configuraciones

= GUARDAR CAMEIOS

Gzentyal Development Edition  £.1 Q B

©d Estadode los
B0 Modulos

@) Aradico perfil e fitrada

Sistema

Perfiles de Filtrado

—

Gestion de <
= ] O

-

Red <

"bD[E#

=] Registros

L (]

Cortafuegos < Pagina 1

ﬁ?

PoxyHTTP v

Imagen 37. Listado Perfiles de Filtrado

v Alli en la seccion de Configuracion cambiaremos el Umbral a
Medio y en Reglas de Dominio y URLs afiadiremos una regla,
donde denegaremos una pagina web, en este caso
eltiempo.com.

= GUARDAR CAMEIDS

a B

esta habilitada, cualquier dominio o URL que no este en Ia seccion Reglas de dominios, Ni en Fcheros de
os debajo sera prohibido,

Ozentyal Development Edition

Gestion de < Si
W schware lstas de o

[ Bioquear sitios especificados sélo como P

Reglas de dominios y URLs

s cortafuegos <

@ Proxy HTTP v
Configuracion General
Reglas de acceso
Perfiles de Fitrado

e B Anadiendo unfa nuevo/a dominio de internet o URL

Limitacién de Ancho de
Dominio o URL

eltiempo.com

Created by Zentyal

Decision

Imagen 38. Reglas de Dominio y URLS

v Luego ingresamos a la seccion de Reglas de acceso donde
seleccionaremos el Origen que para este caso seria desde
cualquier navegador y la Decision que aplique la regla creada en
el perfil filtrado, guardamos cambios.

Configuracion General

Reglas de acceso

Imagen 39. Reglas de Acceso

| g

(o) 2]le]

Cualquiera Aplicar &l perfil ‘Cliente_l'

Siempre

Imagen 40. Reglas de acceso creadas

Configuracion HTTP en Cliente

v’ Ahora desde el navegador de Firefox de Ubuntu desktop,
verificamos la configuracion, para ello ingresamos a configurar
acceso a proxy y de forma manual ingresando la direccién ip y el
puerto de la maquina donde esta alojada Sentyal.

Configure Proxy Access to the Internet
No proxy
Auto-detect praxy settings for this network

Use system proxy settings

Manual proxy configuration
HTTP Proxy| 192.168.0.11 gork
' Use this proxy server for all protocols
SSL Proxy 192 Port

ETP Proxy Port

SOCKS Host
SOCKSv4 (@ SOCKSYS

Automatic proxy configuration URL

No praxy for

Help cancel oK

Imagen 41. Configuracion acceso proxi a internet

v" Una vez configurado el Proxy nos dirigimos a la pagina de
eltiempo.com y vemos que este funciona correctamente

© & eltimpo.com -0 n o & =

ERROR

The requested URL could not be
retrieved

zentyal

The following error was encountered while trying to retrieve the
URL: hitp:/eltimpo.com/

Unable to determine IP address from host name
“eltimpo.com”

The DNS server retumed
Na DNS recerds

This means that the cache was not able to resolve the hastname
presented in the URL. Check if the address is correct.

Your cache administrator is webmaster.

Imagen 42. Verificacion configuracion proxi no transparente



Diplomado de Profundizacion en Linux

3. Cortafuego

Producto esperado: Implementacién y configuracién detallada
para la restriccién de la apertura de sitios o portales Web de
entretenimiento y redes sociales, evidenciando las reglas y politicas
creadas. La validacidn del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacién de trabajo
GNU/Linux Ubuntu Desktop.

Solucion planteada.

v' Se escogen los paquetes para realizar la instalacion

} zentyal

Seleccione los paquetes a instalar

Imagen 43. Se instalan los paquetes.

v' Se realiza configuracion de la red.

& ey o . -°

Most Visited v ) 2¢ntyal.com () zentystory ©Documentation CForum € Online Store

Jzentyal

Asistente de configuracién inicial

j

Imagen 44. Configuracion de red

v" Se selecciona el método de la red, en este caso utilizaremos
Dhcp

um © Online Store

> zentyal

Asistente de configuracion inicial

)

Imagen 45. Metodo de red

v" Se realiza modificacion en la interfaz de la red

zentyal G =

Interfaces de Red

Métado

&

Imagen 46. Interfaces de red

v’ Se validan los datos del equipo no de la maquina virtual.

o | CAWINDOWS\system32\cmd.exe -
Adaptador de LAN inalambrica Conexion de area localx 2:

Estado de los medios. . . . . . . . . . . = medios desconectados
Bufijo DNS especifico para la conexidn. . =
Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DMS especifico para la cone

Hiscara de subred . 255 955 1255 .0
Puerta de enlace pr edetelnlnada : 1%2.168.8.1
fdaptador de Ethernet Ethernet: ]

Estado de los medios. . . . . . . - . . . = medios desconectados
Sufijo DNS especifico para la conexidn. . :

fidaptador de Ethernet UirtualBox Host—Only Network:

Sufijo DNS especifico para la cnnexlnn .oz
Vinculo: direccidn IPub local. feBB::dlef :982a: Geeﬂ b283x11
Direccidn IPu4 - 192.168.56.

Mascara de subred = 255.255. 255 a

Puerta de enlace predeterminada . H

Imagen 47. Verificacion maquma virtual

v" Ahora se configuran los puertos.
zentyal I -

Y Configuracion de Puertas de Enlace

Imagen 48. Configuracion puertas de enlace

v" Realizamos ping a la pagina Facebook para bloguear el acceso
ala pagina.
X CAWINDOWS\system32\cmd.exe

Microsoft Windows [Uersion 6.3.96881
Kc> 2813 Microsoft Corporation. Todos los derechos reservados.

)

IC:=~\Users\johana>ping wwu.facehook.com
Haciendo ping a star-mini.clBr.facebook.com [31.13.65.361 con 32 hytes de datos:

31.13.65.36: hytes=32 TTL 55
desde .13.65%.36: i "
desde H i =!
desde 31.13.65.36: bytes=32

ping para 31.13.65.
en\;1adns = 4, recibhidos = 4, perdidos

oximados de ida y vuelta en milisegundos:
0 = ?9ms. Maximo = 18@ms. Media = 1B8ms

C:\Users\johana>_

Imagen 49. Ping con pagina web Facebook
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v" Finalmente observamos la pagina bloqueada.

| No se puede conectar

Firefox no pudo establecer una conexitn con e serndor en facebook com

2

e vl Wrepor dlimen e fuer s du serdcio o nwy supale. Intenta

N oo

@ D16 pusdes CATgAe AIIUNA PAZINA, Wrilica la conentin de rod de
b

e »

s computadon s extie protepidus por un el u prowy. ssegan e
que Firrdor pueda scmder & intenet

Aermma |

Imagen 50. Pagina bloqueada

4. File Server y Print Server

Producto esperado: Implementacién y configuracion detallada
del acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a
través del controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

v Se le asigna una direccion ip fija al servidor Zentyal, como
podemos ver le asigno la misma que tomé por DHCP.

cnnnae |

o0 suirlon y
wh Equbos ¢

¢ Interfaces Virtuales

v" Como se puede apreciar, en la parte superior aparece un
mensaje de alerta que indica que el controlador de dominio y
ficheros se encueta desactivado. Para ello me dirijo a “estados
de los mddulos” esto con el fin de activarlo. Estando alli marco
la casilla de “controlador de dominio y comparticion de ficheros”

zentyal Development Edition =
L <

B e
T v
® -
g Gy EI o
Eipes =

CE:
Dominio <

R

M cifel

Regisiras

|

Compariicin de

| e

B coticce gy ottt s

@ o

Comen ¢

NS

] @ K

B sieer
oHP
o o
e cotafegs ¢
= ¥ fodeas

Q, it e
W cefdin ¢ es:s:wen...i

7]
4

e

Q) zentyal oeveiopment sition = Q
LA - |
BB py v
(]
Nombre
ot ot o
oS
Odjetos Witodo
s Esico
Rutas etition
? txter WA
Vbt e i
D Ragistros
Direccidn 19 Mascara de red
14216003
Gt o 2
| R

Imagen 53. Menu estados de modulos

v" Ya configurados los servicios, me dirijo al médulo “DOMINIO” y
habilito los perfiles méviles marcando la casilla, dando clic en
“CAMBIAR" y posteriormente en “GUARDAR CAMBIOS".

{ ) zentyal Development Edition
0 Modiks
0 1o
B s ¢ o
Configuracion
naq Red <
3 Fucién del servidor
| T
2ertyal-domain.lae
oy Usuwios y Nombre del doninio Net8105
SO Equipes g

Zentyaidomain
A
D € Nombre de mbquina Neth105
st
(2 coprnce
by b Descripcidn del servidor

Zefiyal Sefver

Imagen 51. Asignacion de IP

v' Para continuar, me dirijo al médulo llamado “DOMINIO”

Q) zentyal veveopment dion
BE Etado dalos I\ 6 mbduk Cntroldorde Do y Comprcinda Fchaos s desacva, N oid actvaran o secén i do o sl par oo
O odus
B swes < Configuracién
09
g " € Fundin dolsoridon
[ reos Cortrolagor o8 domin
Reine

Gustin de
| g

sertyal-dosaln

Nombre del dominio NetB10S

o Usurlosy }
B toveos ¢ zentyaldomain

% Do ¢ Nombee de mbquina Net8105
o 2ertyalmirian

O Comparticn de »

S ficrs Dascripciin dol sarvidor

eyl Senver

[ ¢
Habilitar perfiles méviles

@~
Letra de unidad
IEI [ ot

[ ¢
o

e NS Habilitar perfiles méniles
Letra de unidad

B oo
W,

iy oo <

Imagen 54. Habilitar perfiles moviles

v" Ahora voy a la opcién Usuarios y Equipos y creo un grupo que
en mi caso los denominé “GrupoFase8Unad”: Dejando marcada
la opcién “Groups” selecciono el simbolo + que se encuentra en
la parte inferior.

{)zentyal vesciopmentdiion 5

Usuarios y Equipos -]

[ § i

+ 2 mntyakdomanlan

B o=t

BB Estado de s
S0 Miduks

= [l Computers

 r Grous
®., . &=
¢ v

Fegsins § - § Adminstator

e

§ - 8 Domain Adring
Gestion dz Pk Guest
| - R
§ -l schema admins

4 [ Demain Controllers

Usuzios y
lé' < - [ zemuceTIz

Equipes.

2,
o*y* Duminio 3

Imagen 52. Menu Dominio

Imagen 55. Menu usuarios y grupos
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v' Ahora en la siguiente ventana ingreso los datos del grupo y v Para proceder con la implementacién, inicio la maquina virtual
afiadimos

con Ubuntu Desktop para realizar la conectividad. Desde la

maquina ejecuto un ping hacia la maquina Zentyal para
comprobar conectividad.

Anadir nuevo/a

Usuario

M Anadir grupo

GNU/Linux Ubuntu 18,04 [Corriende] - Oracle VM VirtualBox
* Grupo

Archivo Méquina Ver Entrada  Dispositivos  Ayuda
Contacto

Actividades Terminal ~
Unidad Organfzativa

sab 10:218 “

root@mirianortiz-VirtualBox: /home/mirianortiz

AlDIR

Imagen 56. Datos de grupo

Imagen 59. Pruebas ping
v" Para continuar se crea el usuario “UsuarioFase8Unad”, para ello Para unir la maquina Ubuntu al dominio creado es necesario
. " “ ” H H + . . . H

selecqono_ la opcion Users” y doy clic en eIIS|mboIo de la descargar he instalar los siguientes paquetes: libglade2,

parte mfenor y 8¢ Ingresan oS dalos del usuario y podemas ver likewise- open y likewise-open-gui. Todo esto lo realizo en la

el usuario “UsuarioFase8Unad" creado con éxito. maquina Ubuntu desde consola como ROOT. Antes de,
descargo los paquetes y les doy permisos de ejecucion:

Ozentyﬂ Development Edition 5.0

Usuario UsuarioFase8Unad [ 3
‘ Actividades -] Terminal = sab 10:48 ¢ S0 Q-
G oer= root@mirianortiz-VirtualBox: fhome/mirianortiz/Descargas
b
oo ‘ﬁ-m:, = E . Archivo Editar Ver Buscar Terminal Ayuda
Fed i N o A A o .
g " ‘ ~ i GrgoFassBlrad e ot@mirianortiz-virtualBox:/home/mirianortiz/Descargas# 1s
EI egisres ¢ russ Apelido GrupoFaseSUnad X =
| -} Admisiator | E
o momena o root@mirianortiz-virtualBox: /home/mirianortiz/Descargas# chmod 777 libglade2-0_2
Dok Gt .6.4-2_amd64.deb
[ Tt el oot@niria iz-virtualBox: /home/mirianortiz/Descargas# chmod 777 likewise-open
__ a rz)t@mrl@ortu VirtualBox: /home/miria z/Descargas lod 777 ewise-ope
a | S rr—— _6.1.0.4086-6ubuntu5_amd eb
| i root@mirianortiz-virtualBox: /home/mirianortiz/Descargas# 1s
i“'"""“"'”’"“ nd64.deb
‘ “Q o open_6.1.0.406-0ubuntu5_and64.deb
root@mirianortiz-virtualBox: /home/mirianortiz/Descargas# I
(Coaren electriico Oo0nz
PR
B e ¢ FA!
Custa de usuario (MB)
s v|| 500 b H
L) il o Imagen 60. Listado de RPM
E L Contraseia
fi Cotafueps ¢ E

v' Y se procede con la instalacion.

Imagen 57. Crear usuario

Actividades [ Terminal ~ sab 10:49 @

Ya creado el usuario he ingresado al grupo también creado,
procedo a ingresarlo también al grupo administrador. Esto con el

fin de poder ingresar al servidor y crear carpetas ademas de
otras tareas admlnlstratlvas

root@mirianortiz-VirtualBox: fhome/mirianortiz/Descargas

06-0ubuntu5_amd64.deb

VlrtudlE‘)x /h)m»-fmrldnnrth/D»-\Cdrgmﬂ sudo dpkg - i libglade

I]IB@WE_‘

e libglade2-08:amd64 viamente no seleccionado.
o la base de datos ... 227630 ficheros o directories instalados actualme
Q ﬂ } Usuario UsuarioFase8Unad ar libg ) 2.6.4-2_and64.deb ...
—_ 4 2) .
4 B zntyeldomankan a i amc -2) ...
* Sistema < i ot Grupos del ustiario e 1 P (1.29) .
) Nombre o Fa o disparadores para libc-bin (2.27- 3ubuntu1)
o ( iy s iz | § = F))T@mlrldnnftlL'Vlffl]dl?)( /h)m»-fmrldnnrth/D»-acarga«ﬂI
E - m GrpoFzssBlnad — | -
I%I Registros ez Mpellido Do Admins X '?
b Adminisitor oz (GrupoFase8Unad % .
¢ | Momanii D chem Adnins % Imagen 61. Instalacion RPM
T ) Gust Nombre en pantalla 0yconz
B /| UsuariofasedUnad (Mirian Ortz) iz 0z . . . . . . .,
¢ L i v" Ahora se instala likewise-open-gui y terminada la instalacion se
(o Cnes reinicia el sistema de Ubuntu Desktop
¢ - [ ez

Imagen 58. Asignacion grupo usuario
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Actividades [ Terminal v sib 13:38 @

R
root@mirianortiz-VirtualBox: fhome/mirianortiz/Descargas a
ninal Ayuda
: /home/mirianortiz
deb
buntu5_amd64(1).deb"
06-0ubuntu5_amd64.deb

sudo dpkg - 1 likew

. )
— I
é,‘.
-

6-0ubuntu1e) ...
ubuntuie) ...
(3.13.3-11ubuntul.1) ...
-utils (©.23-1ubuntu3.18.04.2) ...
5eubuntul) ...

Imagen 62. Proceso de Instalacion

v" Ahora desde el servidor Zentyal se procede a crear y configurar
el recurso compartido de la siguiente manera:

Ozemyd Development Edition 5 Buscat
0o ., . Fitando recurso compartido

%

= ¥ Habiltado

B s

Nombre del recurso compartido

Ruta del recurso compartido

Comentario
Acceso de invitado

cAMBR | | cANCELAR

‘ U Compartifo tanvat lij o/

Imagen 63. Crear recurso compartido

v En la opcién “Control de Acceso” procedo a asociar el recurso
compartido con el usuario y grupo creado con previamente,
adicional asigno permisos de lectura y escritura.

O zentyal oevelopmentEdition 50 Buscar
G oo Directorios compartidos } UnadFase8
Control de Acceso

3 s ! Editando ACL
nﬁn Rad ¢ Usuario Grupo

Usuao v| UsuanoFaseBlnad v

Permisas

¢ Te . o

De lectura y ¢ escrilura +
: CAMBIAR CANCELAR.
.".‘ Daminio <

S U n I Y

r s [T Sy De ety e sectur E
[ < T Pig
o

Imagen 64. Creacion recurso compartido

v Ya creado el recurso compartido “UnadFase8” desde el servidor
Zentyal, procedo a conectarme desde Ubuntu Desktop: Desde el
gestor de archivos de Ubuntu en la parte inferior que dice “Otras
Ubicaciones” introduzco lo siguiente en el campo conectar al

11

servidor: smb://192.168.0.3. Que es la direccion del servidor
Zentyal. Y luego doy clic en “Conectar”.

Actividades @ Archivos ~ dom 14:10 L0 |~
Otras ubicaciones Q = ~
Recientes En este equipo
Carpeta personal Equipo
Escritorio Redes
Descargas {[5] Red dewindows
Documentos
Imégenes
Musica
Videos
Papelera
Conectar al servidor © | ~ | | conectar

Imagen 65. Prueba conexion recurso compartido

v" Creado el recurso compartido lo abrimos y este nos solicita las
credenciales de acceso previamente creadas desde Zentyal.

Actividades dom 14:13 @

5

Se requiere contrasefia para la comparticion unadfases en 152.168.0.3

Conectar como Andnimo

© Usuario registrado

Nombre de usuario | UsuarioFase8Unad

Dominio | zentyal-domain.lan

Contrasefa

o Mol |

Olvidar contrasefia inmediatamente
O Recordar la contrasenia hasta salir dela sesion
Recordar para siempre

(> [EC)

Imagen 66. Ingreso de credenciales recurso compartido

v' Finalmente, como podemos ver ya estamos dentro del recurso
compartido con permisos de lectura y escritura.

Actividades & Archivos ~ dom 14:150

4 B unadfase8 en 192.168.03

Recientes

Carpeta personal

Escritorio

Descargas

Documentos

Imagen 67. Vewr recurso compartido creado

5. VPN

Producto esperado: Implementacién y configuracion detallada
de la creacion de una VPN que permita establecer un tinel privado
de comunicacién con una estacién de trabajo GNU/Linux Ubuntu
Desktop. Se debe evidenciar el ingreso a algin contenido o
aplicacion de la estacion de trabajo.
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Solucion Planteada

v" La configuracion de VPN se inicia con la configuracion de
certificados. Se selecciona la opcion de Certification Authory y

12

v" Volvemos a guardar cambios en save changes

I s cinces

VPN servers

General
Tubytes. R brytes g "
L Yy - . !
- 1 = =
= e BRI b S s o
_; [ er  uming Qs |

()

List of servers

+ woowew |

°
Y
I——
lele]

Imagen 68. Ment de Certificaciones

v" Se crea el certificado CA-Zentyal con el botdn create

Page1

Imagen 73. Salvando cambios en adicionar server VPN

v" Creado el certificado para VPN vamos a la opcién Certification

Certification Authority
) s mage cely appuars ance at starting u the Centéication Authority.

Create Certification Authority Certificate

Authory y General y alli adicionamos el certificado y le damos
clic en ISSUE y el CA queda creado

R ——

Issue a New Certificate

conan

Imagen 69. Creacion de Certificados

v’ Salvamos los cambios dando clic en Save Changes

Certification Authority -]
Issue a New Certificate
Comann Ham
-
850
Current Certificate List
- | o~ ] = ] == |
A Zamya Aoy Cerniats ram C.Z5reysd g moermnans BE@
e 2 c

Current Certificate List

et Akt et o A Zrtvl v s 03 [e]z]c]
womserveepn e BAE
et w1z o|z]e

Imagen 74. Creando certificado para VPN

v" Configuramos la VPN, vamos nuevamente a la opcion de VPN y
Servers y damos clic en configure de la opcidn configuration

VPN servers
List of servers
4 o0 wEw I

senverien # =| #|

contars

o]

Imagen 70. Salvar cambios en la creacion de Certificados

v Afiadimos el servidor VPN, seleccionamos la opcion VPN y
Servers

PECEL X

Imagen 71. Menu VPN

v Agregamos un nuevo server colocando como nombre server.vpn
y clic en ADD

VPN servers

List of servers

Adding a new server
Enabledt
Hame

senvervpn

# son | | camce

Imagen 72. Adicionar server VPN

Imagen 75. Configuracion VPN

v' Y validamos que VPN address 192.168.160.0 / 24 y en server
certificate seleccionamos el certificado que creamos (certificado-

vpn), activamos la opcidn TUN interface y clic en CHANGE y
hacemos clic en save changes

VPN servers | server.vpn

0 o

Server configuration

Imagen 76. Salvando opciones configuracién para VPN
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v" Configuramos los servicios. Vamos a la opcion network y
services

13

v" En Protocolo seleccionamos UDP, en source port Any,
Destination Port seleccionamos Single port y el puerto 1194, Clic
en ADD

Imagen 77. Menu Network

v" Clic en Add New

Services o

List of services

+ anowew Q)
T S NN TN

Ay . « 0

- L]

o ]

- L]

- o - 0

L]

L]

- (n)

s et oo 8]

[rom— P — =)

Imagen 78. Opcidn adicionando Servicio

v Damos la opcion de red-vpn y clic en ADD y guardamos cambios

Services -]

List of services

Adding a new service

Service nae
rechgm
Description
Sankio VPN
# aon | | cancer
w [— |
- [E— Al
s - %)
aor J— %)
ovcr e o Connguren ot El

Imagen 79. Adicionando Servicio

v" Luego configuramos el servicio creado, asi que le damos clic en
configure y agregamos uno nuevo

Services [>]
List of services
4 430 new [
- e ole]

By ICHE Ay 1P et =|

poyTer sy TP oot =|

- P ol

e P ol

- ]

&

[

P HpperT Taapant Protozsl seer SSLU i‘

Imagen 80. Configurando servicio

Services | red-vpn
Service configuration
Adding a new service

Protacat
uor

Source port

Ay

Bestination part
srgepan || 114

# apo | | eanes

Imagen 81. Configuracion de servicio

v" Clic en Save Changes

SONF CHANGES.

Services ) red-vpn
O covice s
Service configuration
+ anowew Ql
we ol#|e]
e

Imagen 82. Salvando configuracion de servicio

v' Para configurar el cortafuego. Seleccionamos la opcion firewall y
pocket filter

Imagen 83. Menu Cortafuego

v' Le damos clic en configure rules de filtering rules internal
networks to Zentyal

@ v Packet Filter

Filtering rules from Internal networks to Zentyal

Filtering rules for internal networks

@ conviaunt wnis |

Imagen 84. Menu Pocket Filter

0s clic en Add New

@ owiven Packet Filter ! Internal networks to Zentyal

Configure Rules

ofz](e]
o] #]e]
of#]e]

S— o)z)e]
all#][e]

.
+
+
+
+
. o))
.
+
.
+

- o]#]e]
o|#]e|
s all#)le]
ol#)le]

Imagen 85. Menu crear regla Pocket Filter
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v Configurar la regla como se muestra la figura y clic en ADD y )

guardamos cambios en Save Changes

(@) OPENVPN

Packet Filter ! Internal networks to Zentyal

Configure Rules

Adding a new rule

Imagen 90 Descargas OpenVPN para Windows

Imagen 86. Crear regla Pocket Filter

v Descargamos los archivos cliente para conexién. Vamos a la
opcion VPN y Servers. Luego en la opcidén download client

bundle le damos clic en configure

VPN servers

List of servers

# ava wEw

I I ) T T
. o B O =] o)lz]

Imagen 87. Configurando client bundle

v Configuramos y clic en download

Download Client Bundle

v Y se instala. Sobre OpenVpn GUI le damos clic derecho importar

Conectar 2] S |
WinSCP

Desconectar
Reconnect
Mostrar estado
Ver Log
Editar config

Clear Saved Passwords

Change Assistant

Import file...
Opciones...
Salir

Imagen 91. Importar Archivo

v Y buscamos la ruta donde descomprimimos el certificado que
descargamos

Abrir

Imagen 88. Configurando y descargando client bundle

v’ La prueba de VPN configurado se va a realizar entre el servidor
Zentyal y la maquina Windows, debido al poco hardware
disponible. Se realiza la descarga de los certificados

« v 1 Descargas > servervpn-client-vpn-servervpn

uscar en servervpn-client-vp.. 2
Organizar *  Nueva carpeta

=~ ™ @
ownCloud - usuari . Nombre ’ Fecha de modificacion  Tipo Tamafio
@ OneDrive server.vpn-client 3/12/2019 5:07 p. m OpenVPN Config 4
= Este equipo
& Descargas
[ Documentos
B Escritorio
&) Imagenes
b Musica
B Objetos 3D
[ videos
€. 05 (©)
v o< >
Nombre: |-:sm=r vpn-client

~" *ovpn

/ hoy (6]

3 SEVRINDI-Clent-yan-Senervan m

Imagen 89. Archivo descargado de client bundle

v' Luego se descarga el software OpenVpn para Windows.

Imagen 92. Descargas OpenVPN para Windows

Clic en aceptar. Importante que los archivos descomprimidos

estén en C:\Users\sic\OpenVPN\config\server.vpn-client para
este caso.

CpenVPN GUI pad

File imported successfully.

Imagen 93. Importar archivo
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v" Luego le damos clic izquierdo en OpenVPN GUl y
seleccionamos el certificado y le damos clic en conectar

OpenVPN Connect

DISCONNECTED

192.168.0.14 [servervpn-client]

192.168.0.Q [servervpn-client]

181.53.12.8 [servervpn-client]

Imagen 94. Conectar OpenVPN

v" Cuando esta conectado nos asigna una IUP en este caso nos
asigno la 192.168.160.6

DISCONMNECTED

COMNMNECTION STATS

2. 3B

==

o KBS o KBS s

cooo:=26 4 sec ago

Imagen 95. Conexién OpenVPN

v Con telnet de Windows conectamos con la ip 192.168.160.6
puerto 21 que es el FTP de Zentyal

220 Welcome to Zentyal FTP service.

Imagen 96. Prueba conexion telnet de Zentyal desde Windows.

IV. CONCLUSIONES

El implementar Zentyal nos permite una mejor estructura de
seguridad sobre conexion a equipos remotos con VPN y a
reconocer la importancia de herramientas como lo es este
servidor para la administracion de infraestructura.

Con la realizacion de esta actividad de solucionando
necesidades especificas en GNU/Linux,se cumpli6 con el
objetivo de investigar, analizar y evidenciar cada proceso de la
instalacion y funcionamiento de Zentyal Server 6.0 para disponer
de los servicios de infraestructura IT; se realizd la configuracion
de DHCP Server, DNS Server y controlador de Dominio. Todo se
pudo ejecutar bajo los pardmetros de investigacion, referencias
bibliogréficas y material de estudio disponible en el curso.
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Gracias a este tipo de experiencias, se puede entender la
importancia de implementar servicios o servidores en Linux,
facilitando al usuario entornos graficos que simplifican la
implementacion que se desea obtener en un entorno como en
este caso una organizacion.

Con la realizacion de formulacién de soluciones bajo GNU/Linux,
se cumplié con el objetivo de implementar y configurar detallada
del control del acceso de una estacion GNU/Linux Ubuntu
Desktop a los servicios de conectividad a Internet desde Zentyal
a través de un proxy que filtra la salida por medio del puerto
3128.

Podemos visualizar la importancia de conocer las formas basicas
de cdmo instalar un cortafuego que nos permite bloquear
paquetes de una forma facil y sencilla. Cada version del
cortafuegos tiene una mejora, pero al igual es una herramienta
muy completa y amigable con el usuario a la hora de instalar el
sistema en la maquina virtual, es un programa que no es muy
pesado, por lo cual no requiere muchos recursos para su
instalacion y se maneja con el navegador Firefox
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