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RESUMEN

A lo largo del curso se pudo evidenciar la gran cantidad de
conocimientos enfocados completamente al Networking, motivo por el
cual en este documento se presentaran algunas habilidades adquiridas
con la aplicacion de la prueba CCNA enfocadas a unos escenarios
debidamente desarrollados con el fin de establecer una correcta
comprension del uso de estas tecnologias. Las configuraciones
necesarias para dar correcto funcionamiento se realizaran a través del
software Packet Tracer, desarrollado por la empresa certificadora
CISCoO.



ABSTRACT

Throughout the course it was possible to demonstrate the great amount
of knowledge focused entirely on Networking, which is why in this
document some skills acquired with the application of the CCNA test
focused on properly developed scenarios will be presented in order to
establish a correct Understanding the use of these technologies. The
necessary configurations to function correctly will be made through the

Packet Tracer software, developed by the CISCO certification company.



INTRODUCCION

A lo largo de los anos, se ha evidenciado un gran crecimiento por parte
de las comunicaciones debido al gran impacto tecnoldgico que este
aporta a la comunidad; logrando asi generar grandes competencias que
cada dia se destacan por brindar a los usuarios un mejor servicio.

Las redes (especialmente las de nueva generacién) como complemento
principal son aquellas las cuales requieren de gran conocimiento
especifico al area de las telecomunicaciones, por lo que en este
documento se procederd a presentar una solucion aplicada a esta
problematica. Se procederd a desarrollar una dedicada compilacion de
conocimientos adquiridos junto con la ejecucién de protocolos vy

servicios predeterminados.



OBJETIVOS

Objetivo general

Desarrollar una alternativa de soluciéon a dos escenarios planteados por
la prueba de competencias de CISCO CCNA.

Objetivos especificos

e Especificar los servicios a brindar por cada uno de los servidores
de cada escenario.

e Realizar las configuraciones necesarias a los diferentes dispositivos
de comunicacién como lo son routers, servidores y demas.

e Verificar el funcionamiento entre los diferentes elementos que

conforman la red dando uso del comando ping.



ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogot3,
Medellin y Cali en donde el estudiante sera el administrador de la red, el
cual deberd configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y
demas aspectos que forman parte de la topologia de red. (“IT

Networking Career Opportunities - Cisco,” n.d.)
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DESARROLLO

Inicialmente se proceden a realizar rutinas de diagnostico y proceder a
dejar los equipos listos para su configuraciéon (asignar nombres de
equipos, asignar claves de seguridad, etc), con la intencion de
establecer un método eficiente de la configuracion determinada;
consiguiente a ello se procede a realizar la conexion fisica de los equipos
con base en la topologia de red y configurar la topologia de red, de

acuerdo con las siguientes especificaciones:

PARTE 1: ASIGNACION DE DIRECCIONES IP

Se procede a subnetear la red creando una segmentacion en ocho
partes, para permitir crecimiento futuro de la red corporativa. La mejor
forma de poder subnetear la red, es tomando del ultimo octeto ciertos
bits mas significativos prestados, y el niumero de bits prestados esta
dado por la siguiente formula de 2" donde sabemos que n es el nUmero
de bits.

Un ejemplo podria ser que, si deseamos tener un Subneteo de red en
ocho partes, se toman 3 bits, como 23 = 8. La forma de poder conocer el
numero de host que cada sub red puede tener como maximo esta dado
por:

2"—2=25-2=32-2=30

Se procede de esta manera a crear las ocho tablas respectivas que nos

daran las direcciones de cada red para obtener:
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DIRECCION

) IRECCION DE

SUBRED RANGO DE HOST p
DE RED DIFUSION
192.168.1.1 -
o )2.168.1.0/27 192.168.1.31
192.168.1.30
)2.168.1.32/2 192.168.1.33 -
1 192.168.1.63
7 192.168.1.62
)2.168.1.64/2 192.168.1.65 -
2 192.168.1.95
7 192.168.1.94
)2.168.1.96/2 192.168.1.97 -
3 192.168.1.127
7 192.168.1.126
)2.168.1.128/ 192.168.1.129 -
4 192.168.1.159
27 192.168.1.158
)2.168.1.160/ 192.168.1.161 -
5 192.168.1.191
27 192.168.1.190
)2.168.1.192/ 192.168.1.193 -
6 192.168.1.223
27 192.168.1.222
)2.168.1.224/ 192.168.1.225 -
192.168.1.255
27 192.168.1.254

Se puede evidenciar que las redes obtenidas mediante el Excel
corresponden en su mayoria y de las 8 obtenidas usaremos las primeras
5 (se reservan 3 redes mas para un posible crecimiento de la red).

Ahora se procede a asignar una direccion IP a la red, por lo vamos al

simulador de Packet Tracer y se tendria:
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MEDELLIN -

Physical Config CLI Attributes

I0S Command Line Interface

CILULLLANT UL A+ L0010 Lv v

3Invalid interface type and number

MEDELLIN (config) #int =0/0/0

MEDELLIN (config-if) #ip add

MEDELLIN (config-if) #ip address 192.168.1.93 255.255.255.224
MEDELLIN (config-if) #no shu

MEDELLIN (config-if) #no shutdown

Serial 0/0/0
MEDELLIN -

Physical Config CLI Attributes

105 Command Line Interface

MEDELLIN (config-if) #exit

MEDELLIN (config) #int g0/0

MEDELLIN (config-if) #ip add

MEDELLIN (config-if)#ip address 192.168.1.33 255.255.255.224
MEDELLIN (config-if) #no shut

MEDELLIN (config-if) #no shutdown

Int gigabit 0/0
BOGOTA -

Physical Config CLI Attributes

105 Command Line Interface

BOGOTA>enable

BOGOTA#config t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config) #int =s0/0/1

BOGOTA (config-if) #ip add

BOGOTA (config-if) #ip address 192.168.1.130 225.2
Bad mask OxE1EI1E1EQ for address 192.168.1.130
BOGOTA (config-if) #ip address 192.168.1.130 225.2
Bad mask OxEI1EI1E100 for address 192.168.1.130
BOGOTA (config-if) #ip address 192.168.1.130 255.255.255.224
BOGOTA (config-if) #no shu

BOGOTA (config-if) #no shutdown

%]
4]
]
[X]
5]
]
%]
)

%]
4]
]
[X]
5]
=]

$LINE-5-CHANGED: Interface Serial0/0/1, changed state to down
BOGOTA (config-if) #exit

BOGOTA (config) #int 30/0/0

BOGOTA (config-if) #ip add

BOGOTA (config-if) #ip address 192.168.1.98 255.255.255.
BOGOTA (config-if) #no shut

BOGOTA (config-if) #no shutdown

]
]
s

BOGOTA (config-if) #
$LINE-5-CHANGED: Interface Serial0/0/0, changed state to up

12



Router Bogota, puertos serial 0/0y 0/1

BOGOTA (config—if) #exit

BOGOTA (config) #int g0/0

BOGOTA (config—-if) #ip add

BOGOTA (config-if) #ip address 192.168.1.1 255.255.255.224
BOGOTA (config-if) #no shu

BOGOTA (config—if) #no shutdown

BOGOTA (config—if) #exit

BOGOTE (config) &

Puerto gigabit 0/0 en el router BOGOTA
CALI -

Physical Config CLI Attributes

105 Command Line Interface

CALI»enakle

ChLI#config t

Enter configuration commands, one per line. End with CHTL/Z.
CLLI (config)#int =0/0/0

CALT {config-if) #ip add

CALI (config-if)#ip address 192.168.1.131 255.255.255.224
CALI (config-if) #no shut

CALT (config-if) #no shutdown

CALT {config-if) #
TLINE-S5-CHLNGED: Interface S5eriald/0/0, changed =tate to up

CALT (config-if) #
:LINEPROTO-5-UPDOWN: Line protocol on Interface Serialo/0/0,
changed state to up

CALI (config-if) #¥exit

CALI (config) #int gd/0

CALTI (config-if) #ip add

CALI (config-if)#ip address 192.168.1.65 255.255.255.224
CALT (config—-if) #no shut

CLLI (config-if)#no shutdown

CALI (config-if)#

Router Cali, configuracion puertos s0/0/0 y gigabit 0/0

13



PCO - D

Physical Config Desktop Programming Attributes

IP Configuration X

TP Configuration

() pHep (®) static

IP Address 192.168.1.34
Subnet Mask 255.255.255.224
Default Gateway 192.168.1.33
DHS Server 0.0.0.0

[P (PCO) MEDELLIN
PC1 - ok

Physical Config Desktop Programming Attributes

IP Configuration

IP Configuration

) DHCP (®) Static

IP Address 192.168.1.35
Subnet Mask 255.255.255.224
Default Gateway 192.168.1.33)
DNS Server 0.0.0.0

IP (PC1) MEDELLIN

Ahora continuamos con la siguiente parte donde realizaremos

configuracién basica:

PARTE 2: CONFIGURACION BASICA.

la

a. Completar la siguiente tabla con la configuracion basica de los

routers, teniendo en cuenta las subredes disenadas.

14



MEDELLIN BOGOTA CALI
192.168.1.99 192.168.1.98 192.168.1.131
192.168.1.130

192.168.1.33 192.168.1.1 192.168.1.65
Eigrp Eigrp Eigrp
200 200 200
192.168.1.0 192.168.1.0 192.168.1.0

Tabla de direccionamiento con protocolo EIGRP

b. Después de cargada la configuracidon en los dispositivos, verificar
la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Lo ideal para comprobar que se logré configurar apropiadamente cada
uno de los router con respecto a la tabla es usando el comando show ip

interface brief, por lo que se tiene:

MEDELLIN

Physical Config | CLI | Attributes |

105 Command Line Interface

MEDELLIN#show ip int

MEDELLIN#show ip interface bri

MEDELLIN#show ip interface brief

Interface IP-Address CK? Method Status
Protocol

GigabitEthernet0/0 182.168.1.33 YES manual up
up

GigabitEthernet0/1 unassigned YES unset
administratively down down

Serial0/0/0 192.168.1.89 YES manual up
up

Seriald/0/1 unassigned YES unset
administratively down down

FastEthernet0/1/0 unassigned YES unset up
down

FastEthernetd/1/1 unassigned YES unset up
down

FastEthernet0,/1/2 unassigned YES unset up
down

FastEthernetd/1/3 unassigned YES unset up
down

Vlianl unassigned YES unset
administratively down down

MEDELLIN#

Show Ip interface brief - router Medellin



’ BOGOTA - B

Physical Config CLI Attributes

10S Command Line Interface

——r—— T e
Last input 00:00:08, output 00:00:05, output hang never

BOGOTA#=h

BOGOTA#show ip inte

BOGOTA#show ip interface brie

BOGOTA#show ip interface brief

Interface IP-Address CK? Method Status

Protocol

GigabitEthernetd/0 15%2.168.1.1 ¥YES5 manual up

up

GigabitEthernetd/1 unassigned YES unset

administratively down down

Seriald/o/0 192.168.1.98 YES manmal up

up

Serialo/o/1 192.168.1.130 YES manmal up

up

FastEthernetd/1/0 unassigned YES unset up

down

FastEthernetd/1/1 unassigned YES unset up

down

Show ip interface brief - router Bogota
CALI

Physical Config CLI Attributes

105 Command Line Interface

LALL AT IE

CRLI#sh

CLLI#show ip inte

CALI#show ip interface brief

Interface IP-Rddress CE? Method S5tatus
Protocol

GigabitEthernet0/0 1%2.168.1.65 YES manual up
down

GigabitEthernetd/1 unassigned YES unset
administratively down down

Serialo/o/0 192.168.1.131 YES manual up
up

Serialo/o/1 unassigned YES unset
administratively down down

FastEthernetd/1/0 unassigned YES unset up
up

FastEthernetd/1/1 unassigned YES unset up
down

FastEthernetd/1/2 unassigned YES unset up
down

FastFihernat 007 Lnss=igneard FES nn=et nn

Show ip interface brief - router Cali

c. Verificar el balanceo de carga que presentan los routers.
Para lograr el balanceo de cargas de los routers se procede

usar el comando show ip route, por lo que se tiene:

16



MEDELLIN - ol

Physical Config CLT Attributes

105 Command Line Interface

El1 - CS5PF external type 1, E2 - O5PF external type 2, E -
EGP

i - I5-I5, L1 - I5-IS5 lewvel-1l, L2 - I5-I5 lewvel-2, ia -
I5-I5 inter area

* — candidate default, U - per-user static route, o - CDR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is wariably subnetted, & subnets, 2 masks

D 192.168.1.0/27 [90/2172416] wia 192.168.1.88, 00:48:11,
Seriald/0/0
c 192.168 32/27 i= directly connected, GigabitEthernet0/0

1.
192.168.1.33/32 is directly connected, GigabitEthernetd/0
192.168.1.96/27 is directly connected, Seriald/0/0
192.168.1.99/32 is directly connected, Seriald/0/0
.1.128/27 [90/2681856] wvia 192.168.1.98,

L
C
L
I

00:48:11,

MEDELLIN#

Show IP route - Medellin

17



BOGOTA - of

Physical Config CLI Aftributes

105 Command Line Interface

P - periodic downloaded static route
Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2
masks
C 192.168.1.0/27 is directly connected,
GigabitEthernet0/0
L 192.168.1.1/32 is directly connected,
GigabitEthernet0/0
192.168.1.32/27

[90/2172416] wia 192.168.1.99,

00:50:33%, Serialod/0/0

C 192.168.1.96/27 is directly connected, Serial0/0/0
L 192.168.1.98/32 is directly connected, Serial0d/0/0
C 192.168.1.128/27 i=s directly connected,
Seriald/o0/1

L 192.168.1.130/32 is directly connected,
Seriald/o0/1

BOGOTLE

Show IP route - Bogota
CALI - ol

Physical Config CLI Attributes

I0S Command Line Interface

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile,
B - BGP
I - EIGRPF, EX - EIGRP external, O - O5FF, IR - OS5SPF inter

area

N1 - OSPF NSSA extermal type 1, N2 - OSPF HSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -
EGFP

i - I5-I5, L1 - IS-I5 level-1, L2 - I5-I5 level-2, ia -
IS5-I5 inter area

* — candidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is wariably subnetted, 2 subnets, 2 masks

c 192.168.1.128/27 i=s directly connected, Serialo/o/0
L 192.168.1.131/32 i=s directly connected, Serial0/0/0
CALI#

Show IP route - Cali

d. Realizar un diagndstico de vecinos usando el comando cdp.
Inicialmente es probable que debido a que en ningln momento
se uso6 el comando cdp run en ninguna interfaz la salida pueda

ser negativa, por lo que se tiene:

18



BOGOTL#=sh

BOGOTLA¥show cdp inter
BOGOTA#¥show codp interface
% CDF is not enabled
BOGOTLE¥

CALI#=sh

CLLI#show cdp inter
CALI#show cdp interface
% CDP i= not enabled
CALI#

MEDELLIN#=sh

MEDELLIN#=show cdp inter
MEDELLIN#=show cdp interface
% CDF is not enabled
MEDELLIN%]

Salida del comando show cdp interface
e. Realizar una prueba de conectividad en cada tramo de la ruta

usando Ping.

Se procede a realizar Ping en cada uno de los dispositivos:
ping 192.168.1.65
Pinging 192.168.1.65

Reply from 192.168.

Reply from 19

Reply from
Reply from

1
.1
i

1

Ping fallido entre el PC1, red Medellin y router Cali

C ing 192.168.1.34

Reply from
Reply from
Reply from

Reply from

P
Appro
Mi

19



Finging 152.1&

Reply from 192
Reply from
Beply from
Reply from

from 182.

from 1
Eeply from
Reply from

Pinging 1

Reply from 132, .1.3: byt 32 time=4ms
Reply from 192, .1. time<lms
Reply from .168.1. tin
Reply from

Ping

Appr

Ping correcto entre PC WS 1 y servidor red Bogota

20



th\»ping 192.168.1.66

Pinging 192.168.1.66 with 32 byte= of data:
Beply from 192.1&8. 56: by time<lms
Eeply from

Reply from
Reply

trip time 1 milli-=e

Minimom = Oms, Maximum = Oms, Average

Ping correcto entre la red de Cali
PARTE 3: CONFIGURACION DE ENRUTAMIENTO.

a. Asignar el protocolo de enrutamiento EIGRP a los routers
considerando el direccionamiento disefado.

Se entiende que aunque los dispositivos cuentan con las
direcciones IP de la tabla (especificada anteriormente), se
debe iniciar el protocolo de comunicacién EIGRP en cada uno
de los routers, por lo que se tiene:

MEDELLIN

Physical Config CLI Attributes

105 Command Line Interface

Ex

MEDELLIN (config) #int =s0/0/0

MEDELLIN (config-if) #clock rate 64000

MEDELLIN (config-if) #router eigrp 200

MEDELLIN (config-router)#192.168.1.33 0.0.0.31

% Invalid input detected at '""' marker.

MEDELLIN (config-router) #network 182.168.1.33 0.0.0.31
MEDELLIN (config-router) #network 192.168.1.99 0.0.0.31
MEDELLIN (config-router) #no auto

MEDELLIN (config-router) #no auto-summary

Protocolo EIGRP router Medellin
Se evidencia como al puerto serial 0/0/0 se le configura (Unicamente en

el extremo de Medellin) el reloj de 64.000, para verificar en cual de los
dos extremos se debe configurar el reloj se puede en Packet Tracer
ubicar el puntero del cursor y Unicamente en uno de ellos se vera

reflejado un pequefio reloj, lo cual se evidencia en la siguiente imagen

21



resaltada con rojo:

PCO

s1 MEDELLIN

oy

PC1

Topologia pin con solicitud de configuracion del reloj.

Ahora, para la configuracion del protocolo EIGRP del router Bogota y

Cali tenemos lo siguiente:

22



BOGOTA -

Physical Config CLI Attributes

I0S Command Line Interface

CHMTL/Z.

BOGOTA (config) #router eigrp 200

BOGOTA (config-router) $net

BOGOTA (config-router) #network 192.168.1.1 0.0.0.224
EIGRF: Invalid address/mask combination (discontiguous
mask)

BOGOTA (config-router) $network 132.1
BOGOTA (config-router) #network 182.1
BOGOTA (config-router) #network 192.1
BOGOTA (config-router) $no auto
BOGOTA (config-router) #no auto-summary

68.1.130 0.0.0.31
68.1.1 0.0.0.31
68.1.98 0.0.0.31

Protocolo EIGRP router Bogota
CALI - I

Physical Config CLI Attributes

105 Command Line Interface

CALI>enakle

ChLI#config t

Enter configuration commands, one per line. End with CHTL/Z.
CALI (config) #router eigrp 200

CALI (config-router) #net

CALI (config-router) #network 192.168.1.65 0.0.0.31

CALI (config-router) #network 1592.168.1.131 0.0.0.31

CALI (config-router)#

3DUAL-S-NERCHANGE: IP-EIGRP 200: MNeighbor 192.168.1.130
(Serial0/0/0) is=s up: new adjacency

Protocolo EIGRP router Cali

b. Verificar si existe vecindad con los routers configurados con
EIGRP.

Ahora, para la verificacion se hace uso del comando show ip eigrp

neighbors, donde el nimero del sistema auténomo es 200 segun la tabla

dada, asi:
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BOGCTA»enable

BOGOTL#show ip eigrp neighbors 200

IP-EIGRFP meighbors for process 200

H Lddress Interface Hold Uptime SRTT
RTO Q Seqg

[=ec) (ms)
Cnt MNum
0 192.168.1.89 5e0/0/0 11 02:54:37 40
1000 O 5
1 192.168.1.131 Se0/0/1 13 01:14:08 40
1000 0O 7
CALI - O

Physica Config CLI Attributes

[05 Command Line Interface

CALI>enable
CALI#show ip eigrp neighbors 200
IP-EIGEP neighbors for process 200
H Address Interiace Hold Tptime SRIT ETO o
Seg

Izec) (s ) Cnt
Huam
4] 192.168.1.13C 3e0/0/0 13 01:14:3%9 40 1000 O
4

MEDELLIN - O

Physical Coanfig CLI Attrihutes

ICS Commenc Line Irterface

MENETT.TH>enART &
MEDELLIN#shcw ip eigrp neighbors 200
Z-EIGEP neighbors for prccesz 200

H Zddress Inzerface Hold Uptime 3RTI RTC
] seq

[sec) o )
Cnt Hum
0 192.168.1.93 5el/0/0 14 02:54:53 40 100d
4] 3

Vecindad de routers con protocolo EIGRP

c. Realizar la comprobacion de las tablas de enrutamiento en cada
uno de los routers para verificar cada una de las rutas
establecidas.

Este procedimiento se realiza mediante el comando show ip eigrp

topology 200, por lo que se tiene:
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BOGOTA#show ip eigrp topology 200
IB-EIGREF Topology Table for AS 200/ID(182.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q@ - Query, R -
Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD i= 5120
via Connected, GigabitEthernetd/0
P 192.168.1.32/27, 1 successors, FD i= 2172416
via 192.168.1.99 (2172416/5120), Serial0n/0/0
P 192.168.1.96/27, 1 successors, FD i= 2169856
wia Connected, Serialo/0/0
P 192.168.1.128/27, 1 successors, FD i=s 2169856
wvia Connected, Serisld/o0/1

MEDELLIN -

Fhyscal Conflg CLI Atiributes

105 Command Line Interface

HECELLIFfzhcw ip eigrp topology 200
IP-EIZET Torology Table for RS 200/ID(19Z.168.1.9%)

Codes: 7 - Fasgive, I. - QNotive, T - Tpdate, Q - Quezxy, B -
Reply,
r — Beply =tatu=

P 192 1:8.1 0/27, 1 sucecesz=zers, FD iz 2172416
wiz 182.168.1.88 (2172418/5120), Serizlo0/O0/0
P 192 1£8.1 _32/27, 1 succz=zor=z, FD i= 5120
via Crmnected, GigahitFrherneti/0
P 192717007 .896/27, 1 muccm=ms=sor=, Thoi= 2169006
via Crhmnected, S=rialn/onsmn
P 192 _1£8.1 128727, 1 smecresanra, FD iz ZAR1RSA
via 182.7RA.1 .98 (FARTARAS/ZIRARER), Serialns/nsn
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CRLI#shuw ip vigop .upology 200
IP-EIGEP Topology Table for AS Z00,/ID(182.168.1.131)

Codes: P - Passgive, . - Neotiwe, U - Update, @ - Querv, B - Replwv,
r - Replv status

P 192.168.1.0/27, 1 successors, FD is 2172416

via 192.163.1.130 (2172416/5150), S=riall/D/0
P 192 TRR.1.32/27, 1 ancrezanra, FD iz 2RR4414

via 122.165.1.130 [263<916/2172491€), Serialo/s/or0
P 182,168.1.26/27, 1 successoxrs, FD iz 2681856

via 197.168.1.130 (Je3lsbe/Z1leY985k), Seriald/ufu
o 192,168,1.128/27, 1 oucccoooro, FD io 21€09BE6

via Connected, Seriald/0/0

Verificacion tablas de enrutamiento de los tres routers

d. Realizar un diagnéstico para comprobar que cada uno de los
puntos de la red se puedan ver y tengan conectividad entre si.
Realizar esta prueba desde un host de la red LAN del router CALI,
primero a la red de MEDELLIN y luego al servidor.

Analizando el problema se evidencia que la forma mas adecuada para
poder lograr la verificacion es por medio de ping en cualquier host de la
red de CALI, para estos efectos desde el PC2 a la PCO que pertenece a la
red de MEDELLIN. Para ello se muestra la direccion IP asignada en el
PCO dada por:
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' PCO - ol

Physical Config Desktop Programming Attributes

IP Configuration X

IF Configuration

() pHer (®) static

IP Address 192.168.1.34
Subnet Mask 255.255,255.224
Default Gateway 192.168.1.33
DNS Server 0.0.0.0

Direccion IP del PCO en lared de MEDELLIN

Por lo que se procede a acceder a la consola del PC2 (perteneciente a la
red CALI) y hacer ping, teniendo asi:

C:\»ping 192.168.1.34

Pinging 1%2.168.1.34 with 32 bytes of data:

eply from 1392.16 .34: by ti : TTL=125

y from . .34
vy from 2. .34:

1y from 192.168.1.34: bytes=32 tim 13 TTL=125

0 (0% loss),

Ping exitoso entre PC2 RED Cali y PCO red MEDELLIN

De la misma forma se toma la direccion IP del servidor de la red

BOGOTA para hacer desde el mismo PC2 ping:
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“W»ping 192.168.1.3
Pinging 1%2.168.1.3 with 32 bytes of data:
Reply from
Reply from
Reply from
Reply from

Ping statistics for 192.168.1.3:

e round trip times in milli-
Minimum = Ims, Maximuom = Ims, Average

Ping exitoso entre PC2 RED Cali y Servidor red BOGOTA

PARTE 4: CONFIGURACION DE LAS LISTAS DE CONTROL DE
ACCESO.

En este momento cualquier usuario de la red tiene acceso a todos sus
dispositivos y estaciones de trabajo. El jefe de redes le solicita
implementar seguridad en la red. Para esta labor se decide configurar
listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones
Telnet con los demas routers y tener acceso a cualquier dispositivo
en la red.

Vemos que para realizar las conexiones telnet se hace uso de la VLAN1
y se configura la clave como MEDELLIN para el primer router teniendo

asi:
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Physical Config CLI Attributes

10S Command Line Interface

HMEDELLIN#config t©

Enter configuration commands, one per line. End with CNTIL/Z.
MEDELLIN (config) #int

MEDELLIN (config)#interface wlan 1

MEDELLIN (config-if) #ip add

MEDELLIN (config-if) #ip address 192.168.1.99%9 255.255.255.224
% 192.168.1.96 overlaps with Serial0/o0/0

MEDELLIN (config-if) #no shu

MEDELLIN (config-if) #no shutdown

MEDELLIN (config-if)#
FLINE-5-CHBNGED: Interface Vlanl, changed =state to up

FLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, change
state to up

MEDELLIN (config-if) #exit

MEDELLIN (config)#line vty 0 15

MEDELLIN (config-line) #trans

MEDELLIN (config-line) #transport input tel
MEDELLIN (config-line) #transport input telnet
MEDELLIN (config-line) #¥pass

HMEDELLIN (config-line) #password MEDELLIN
MEDELLIN (config-line) #login

MEDELLIN (config-line) fexit

MEDELLIN (config) |

Vemos adicionalmente que después de la configuracion, se puede desde
cualquier computador de otra red acceder mediante telnet, lo primero es

realizar ping al puerto y de ser exitoso desde |la consola escribir ping:
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Trying 152

Conexion Telnet correcta entre PC2 (red CALI) y router MEDELLIN
BOGOTA - O

Physical Config CLI Attributes

105 Command Line Interface

CVOUVIAATIIG LT

BOGOTA#config t

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config)#int wvlan 1

BOGOTA (config-if) #ip add

BOGOTL (config-if) #ip address 1592.168.1.98 255.255.255.224

% 192.168.1.96 overlaps with Seriald/0/0

BOGOTL (config-if) #no shut

BOGOTZ (config-if) #no shutdown

BOGOTA (config-if) #
ZLINE-S5-CHANGED: Interface Vlianl, changed state to up

LLINEPRCTO-5-UPDOWN: Line protocol on Interface Vlianl, changed
state to up

BOGOTL (config-if) #exit

BOGOTZ (config)#1line wty 0 15

BOGOTL (config-line) #tran

BOGOTA (config-line) #transport input telnet
BOGOTL (config-line) #pass

BOGOTL (config-line) #password BOGOTA

BOGOTL (config-line) #login

BOGOTA (config-line) #exit

BOGOTL (config) #

Vemos que se tiene la configuracion para Bogota, y como prueba

toma un PC de la red de Cali o Medellin, asi:
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Password:

BOGOTA»enable

Debido a que en el router BOGOTA se tiene en dos redes que se
conectan entre Medellin y Cali, se puede configurar las lineas vty para
ambas direcciones IP.

Para el tercer router, la configuracién de la ip 192.168.1.131, seria:
CALI - E

Physical Config CLI Attributes

I0S Command Line Interface

CALIr»enable

CALI¥config t

Enter configuration commands, one per line. End with CNTL/Z.
CALI (config)#int vlan 1

CALI (config-if)#ip add

CRLI (config-if)#ip address 192.168.1.131 255.255.255.224

$ 192.168.1.128 overlaps with Serial0/0/0

CALI {config-if)#no shut

CALI (config-if)#no shutdown

CRLI (config-if) #
$LINE-5-CHANGED: Interface Vlanl, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface Vlanl, changed
state To up

CALI (config-if)#exit

CALI (config)#

CALI (config)#line vty 0 15

CALI (config-line)#trans

CALI (config-line) #transport input telnet
CALI (config-line) #pass

CRLI (config-line) #password CALI

CALI (config-line)#login

CALI (config-line)#exit

CALI (config) 4]

Configuracion router CALI - telnet

Password:

Conexién por Telnet
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b. El equipo WS1 y el servidor se encuentran en la subred de
administracién. Solo el servidor de la subred de administracion
debe tener acceso a cualquier otro dispositivo en cualquier parte

de la red.
BOGOTA —

Physical Config CLI Attributes

105 Command Line Interface

BEOGOTA>enakble

BOGOTR#config t©

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA (config) #int g0/0

BOGOTA (config-if)#no ip acc

BOGOTAR (config-if) #no ip access-group ListaDeRAcceso out
BOGOTA (config-if) #ipacc

BOGOTA (config-if) #ip acc

BOGOTA (config-if) #ip access-group ListaDeBcceso in
BOGOTR (config-if) #no ip access-group ListaDeRcceso in
BOGOTAR (config-if) #ip access-group ListaDelicceso out
BOGOTL (config-if) #no ip access-group ListaDelcceso out
BOGOTL (config-if) #ip access-group ListaDelcceso out
BOGOTLA (config-if) #no ip access-group ListaDelcceso out
BOGOTR (config-if) #ip access-group ListaDellicceso out
BOGOTLA (config-if) #exit

BOGOTL (config) #ip acc

BOGOTL (config) #ip access-list stan

BOGOTL (config) #ip access-list =standard Lista

BECOGOTR (config-std-nacl) #permit host 192.167.1.2

BOGOTA {config-std-nacl) #permit host 192.167.1.3

BOGOTL (config-std-nacl) #exit

BOGOTA (config) #int g0/0

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no

deben tener acceso a ningun dispositivo fuera de su subred,

excepto para interconectar con el servidor.

CALI¥config t

Enter configuration commands, one per line. End with CNTL/Z.
CRLI (config) #ip acc

CRLI (config) #ip access-list stan

CRLI (config) #ip access-list standard ListaCali
CRLI (config-std-nacl) #permit host 192.168.1.66
CRLI (config-std-nacl) #permit host 192.168.1.67
CRLI (config-std-nacl) #deny any

CRLI (config-std-nacl) fexit

CALI (config) #int g0/0

CRLI (config-if)#ip acc

CRLI (config-if)#ip access-group ListaCali out
CLRLI (config-if)#
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Lista de control de acceso CALI

MEDELLIN — C

Physical Config CLI Aftributes

105 Command Line Interface

MEDELLIN>»enable

MEDELLIN#config t©

Enter configuration command=s, one per line. End with CHTL/Z.
MEDELLIN (config)#ip acc

MEDELLIN (config)#ip access-list stan

MEDELLIN (config)#ip access-list standard ListaMedellin
MEDELLIN (config-std-nacl) #permit host 192.168.1.34
MEDELLIN (config-std-nacl) #permit host 192.168.1.35
MEDELLIN (config-std-nacl) #deny any

MEDELLIN (config-std-nacl) #exitc

MEDELLIN (config) #int g0/0

MEDELLIN (config-if) #ip acc

MEDELLIN (config-if)#ip access—group Lista out

MEDELLIN (config-if) #ip access—-group ListaMedellin out
MEDELLIMN (config-if)#

Lista de control de acceso MEDELLIN

PARTE 5: COMPROBACION DE LA RED INSTALADA.

a. Se debe probar que la configuracién de las listas de acceso fue

exitosa, por lo que se procede a realizar ping, asi:

ping 192.168.1.34

Pinging 19%2.168.1.34 with 32 bytes of data:

Reply from
Reply from
Reply from 192.
Reply from 192.

Ping

Resultado de ping Entre PC2 y PCO
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b. Comprobar y Completar la siguiente tabla de condiciones de

32 bytes of data:

0, Lost = 4

Ping entre PC2 y servidor

prueba para confirmar el éptimo funcionamiento de la red e.

TELNET

TELNET

PING

PING

ORIGEN

Router MEDELLIN

WS_1

Servidor

Servidor

Lan del Router MEDELLIN
LAN del Router CALI

LAN del Router MEDELLIN
LAN del Router CALI

LAN del Router CALI

LAN del Router MEDELLIN
LAN del Router MEDELLIN
LAN del Router CALI

LAN del Router MEDELLIN
Servidor

Servidor

Router CALI

Router Medellin

DESTINO

Router CALI

Router BOGOTA

Router CALI

Router Medellin

Router CALI

Router CALI

Router Medellin

Router Medellin

WS_1

WS_1

LAN del Router CALI
Servidor

Servidor

LAN del Router MEDELLIN
LAN del Router CALI

LAN del Router MEDELLIN
LAN del Router CALI
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RESULTADO
CORRECTO
CORRECTO
CORRECTO
CORRECTO
CORRECTO
INCORRECTO
INCORRECTO
CORRECTO
INCORRECTO
INCORRECTO
INCORRECTO
INCORRECTO
INCORRECTO
CORRECTO
CORRECTO
INCORRECTO
INCORRECTO



ESCENARIO 2

Una empresa tiene la conexidn a internet en una red Ethernet, lo cual
deben adaptarlo para facilitar que sus routers y las redes que incluyen
puedan, por esa via, conectarse a internet, pero empleando las
direcciones de la red LAN original. ("IT Networking Career Opportunities

- Cisco,” n.d.)
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VLANT = 1723120729
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VLANZD = 172.31.1.64 26 .
VLANIO = 172.31.1.0 26
VLANES = 172.31.2.24/29

172.31.0.018
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DESARROLLO

Los siguientes son los requerimientos necesarios:
1. Todos los routers deberan tener lo siguiente:

Configuracién basica.

Autenticacion local con AAA.

Cifrado de contrasefas.

Un maximo de internos para acceder al router.
Maximo tiempo de acceso al detectar ataques.
Establezca un servidor TFTP y almacene todos los
necesarios de los routers.

Se procede a realizar la configuracion solicitada, asi:
TUNJA -

Physical Config CLI Attributes

105 Command Line Interface

REouterrenable

Routerf#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #no ip domain-loo

Router (config) #no ip domain-lookup

Router (config) #enable pass

Router (config) #enable password ALR

Router (config) #line console O

Router (config-line) #pass

Router (config-line) #password ALR

Router (config-line) #loggin

Router (config-line) #logging sybch

Router (config-line) #logging synch

Router (config-line) #logging synchronous

Router (config-line) #exit

Router (config) #hostname TUNJL

TUNJA (config) #exit

TUNJL#

$5Y5-5-CONFIG _I: Configured from console by console

TUNJA¥copy run

TUNJA#copy running-config star
TUNJA#copy running-config startup-config
Destination filename [startup-config]?

Configuracion bdsica Tunja
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BUCARAMANGA -

Physical Config CL Attributes

10S Command Line Interface

Routerfconfig terminal

Router (config) #no ip doma

Router (config) #no ip domain-loo

Router (config) #no ip domain-lookup
Router (config) #enable pass

Router (config) #enable password ARR
Router (config) #line consol

Router (config)#line console O

Router (config-line) $#pass

Router (config-line) #password cisco
Router (config-line) $#logg

Router (config-line) #logging asy

Router (config-line) #logging syncr
Router (config-line)#logging synchronous
Router (config-line) #exit

Router (config) #=er

Router (config) #service pass

Router (config) #service password-encryption
Router (config) #copy run

Router (config) #copy runn

Router (config) #exit

Router#

%5Y5-5-CONFIG_I: Configured from console by console

Enter configuration commands, one per line. End with CNTL/Z.

Configuracién bdsica Bucaramanga
CUNDINAMARCA

Physical Config L Attributes

105 Command Line Interface

Enter configuration commands, one per line. End with CNIL/Z.
Router (config) #no ip domain look-

Router (config) #no ip domain-

Router (config)#no ip domain-loo

Router (config) #no ip domain-lookup

Router (config) #enable pass

Router (config) #enable password AARL

Router (config)#line console O

Router (config-line) #pass

Router (config-line) #password RALR

Router (config-line)#loggin

Router (config-line) #logging asynch

Router (config-line)$logging synch

Router {config-line)#logging synchronous
Router (config-line) #exit

Router (config) #servi

Router (config) #service pass

Router (config) #service password-encryption
Fouter (config) #¥copv

Router (config) #copy runn

Router (config) #hostname CUNDINAMARCA
CUNDINAMARCA (config) ¥exit

CUNDINAMARCLF

%5Y5-5-CONFIG I: Configured from console by console

Configuracién bdsica Cundinamarca

Inicialmente se debe crear en cada switch las diversas VLAN solicitadas,

por ejemplo,

el switch Bucaramanga tiene tres VLAN
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asignaremos a los puertos fisicos, teniendo asi:

Switch#config t

Switch (config)#vlan 10

Switch (config-vlan) #name VLAN1O

Switch (config-vlan) #exit

Switch (config)#int £0/1

Switch (config-if)#switch

Switch (config-if)#switchport mode acc
Switch (config-if)#switchport mode access
Switch (config-if)#switchport access wvlan 10
Switch(config-if)#exit

Switch (config)#vlan 1

Switch (config-vlan) fname VLLN1

Default VLAN 1 may not have its name changed.
Switch (config-vlan) fexit

Switch (config)#vlan 30

Switch (config-vlan) #name VLAN3O

Switch (config-vlan) #exit

Switch (config)#int £0/2

Switch (config-if)#switch

Switch (config-if)#switchport mode acc
Switch (config-if)#switchport mode access
Switch (config-if)#switchport access vlan 30
Switch (config—if)#exit

Enter configuration commands, one per line. End with CNIL/Z.

Configuracién VLAN switch Bucaramanga

Para el switch Tunja tenemos:

Switch#config t©

Enter configuration commands, one per line.
Switch (config) $#vlan 1

Switch (config-vlan) #name VLANL

Default VILAN 1 may not have its name changed.
Switch (config-vlan) #exit

Switch (config) #vlan 20

Switch (config-vlan) #name VLANZO

Switch (config-vlan) #exit

Switch (config) #int £0/2

Switch (config-if) #switch

Switch (config-if) #switchport mode acc
Switch (config-if)#switchport mode access
Switch (config-if) #switchport access wlan 20
Switch (config-if) #exit

Switch (config) #vlan 30

Switch (config-vlan) #name VLAN3O

Switch (config-vlan) fexit

Switch (config)#int £0/3

Switch (config-if) #switch

Switch (config-if)#switchport mode acc
Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan 30
Switch (config-if) #exit

Sorir ek e

End with CNTL/Z.

Configuracion VLAN switch Bucaramanga
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Por altimo, para el switch Cundinamarca se tiene:

LIOLED CUNT IQUIGUIUN CUINRENO S, OO Pl TITE. EOO WILID CHNILS 4.
Switch (config)#vlan 1

Switch (config-vlan) #name VLAN1

Default VLAN 1 may not have its name changed.
Switch (config-vlan) fexit

Switch (config)#vlan 20

Switch (config-vlan) #name VLAN20

Switch (config-vlan) fexit

Switch (config)#vlan 30

Switch (config-vlan) #name VLAN3O0

Switch (config-vlan) fexit

Switch (config)#vlan 88

Switch (config-vlan) #name VLANES

Switch (config-vlan) fexit

Switch (config) #int £0/2

Switch {config-if) #swit

Switch (config-if)#switchport mode acce

Switch (config-if)#switchport mode access
Switch (config-if)#switchport access vlan 10

% Access VLAN does not exist. Creating vlan 10

Creacion VLAN 1, 20, 30, 88 en Switch Cundinamarca

Vemos en la imagen anterior que al intentar asignar la VLAN 10 al

puerto f0/2 genera error por no existir dicha VLAN, esto debido a un

posible error en la grafica dada por la segunda topologia, asi que

procede a crear otra VLAN y se asigna segun corresponde:

Switch (config)#int £0/2

Switch (config-if) #swit

Switch (config-if)#switchport mode acce

Switch (config-if)#switchport mode access
Switch (config-if)#switchport access vlan 10

% Access VLAN does not exist. Creating wlan 10
Switch (config-if) fexit

Switch (config)#vlan 10

Switch (config-vlan)$fname VLANI1O

Switch (config-vlan) #exit

Switch (config)#int £0/2

Switch (config-if)#switchport mode access
Switch (config-if)#switchport access vlan 10
Switch (config-if)#exit

Switch (config)#int £0/3

Switch (config-if)#

Switch#

$5Y5-5-CONFIG_I: Configured from console by console

Switch#config t©

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#int £0/3

Switch (config-if)#switchport mode access

Switch (config-if)#switchport access vlan 20

Asignacion VLAN switch Cundinamarca a los puertos
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Se procede a configurar el area 0 mediante le protocolo OSPF en cada

router como, como paso inicial:

CUNDINAMARCA>=nable
|Pasaword:
Pasaword:
CUNDINAMARCAFconfig t
Enter configuration commands, one per line. End with CNIL/Z.
CUNDINAMARCA (config) $froucer ospf 20
|OSPF process 20 cannot scart. There must be at least one "up™ IP
interface
CUNDINAMARRCA (config-router) #networ
CILINAMAR R (e Fia e me Eom o=l 172 971 0 0 0 0 31 255 area 0
ICUHDIN%H&RCLtc:htid—:cute:]H

BUCARAMANGA>enable

Passwaxd:|

BUCARAMAMNGASconfig ©

Enter configuration commanda, one per line. End with CNTL/Z.
BUCARMMANGA (config) #frouter oapf 1

CSPF process 1 cannot starc. Thers must be at least one "up™ IP
interface

BUCARMRMRMGEA (config-router) §exitc

BUCARBMAMNGE (config) #router capf 20

OSPF process 20 cannot start. Thers must be at least ane "up™ IP
interface

BUCARMMAMNGA (config-router) fnecw

BUCARAMAMNGA (config-router) #network 172.31.0.0 0.0.31.255

% Incomplete command.

BUCARAMANGA (config-router) fnetwork 172.31.0.0 0.0.31.255 area O
BUCARAMANGA (config-router) §

TUHJA>enable

Pasaword:

TUHJA#config ©

Enter configuration commands, one per line. End with CNTIL/Z.
TUNJA (config) #router aspf 20

OSPF process 20 cannot starc. There musc be at leastc one "up™ IP
interface

TONJA (config-router) $#19%92.31.0.0 0.0.31.255 area 0

% Invalid input detected at '~' marker.

Configuracién OSPF de los 3 routers

2. El DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca
Analizando se tiene que para una Optima conectividad con el protocolo
DHCP se debe tomar cada host de las redes y que cada uno solicite de
manera dinamica las direcciones IP, por lo que se procede a realizar

este proceso en cada Host:
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PCO - olE

Fhysical Config Desktop Programming Aftributes

IP Configuration

P Configuration

(®) DHcP () sStatic DHCF failed. APIPA is being used.
IP Address 169.254.208.26

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

DMNS Server 0.0.0.0

ROUTERS BUCARAMANGA

Ahora para el router de Bucaramanga se tiene:

BUCARAMANGA>enable

Password:

BUCARBMANGRA#config t

Enter configuration commands, one per line. End with CHNTL/Z.
BUCRRBMANGA (config) #ip dhcop exclu

BUCARRMAMLNGL (config) #ip dhcop excluded-address 172.31.0.129
172.31.0.259|

BUCARAMANGA (config)#ip dhcp pool DHCP BUCARAL

BUCRRAMANGA (dhcp-config) #172.31.0.0 255.255.255.1892

~

%2 Invalid input detected at '""' marker.

EUCARAMANGA (dhcp-config) #network 172.31.0.0 255.255.255.132
EUCARBMANGAE (dhcp-config) $#defaul

BUCRRBMANGA (dhep-config) #default-router 172.31.0.1
BUCAREMANGA (dhcp-config) #dns-ser

BUCARBMANGA (dhcp—config) #dns-server £.8.8.8

BUCRRBMANGA (dhcp-config) #

CUNDINAMARRCA>enakle

Password:

CUNDINAMARCA#config t

Enter configuration commands, one per line. End with CNTIL/Z.
CUNDINAMARCAE (config) #ip dhcp exclu

CUNDINAMARCA (config) #ip dhep excluded-address 172.31.1.129
172.31.1.255

CUNDINAMARCAE (config) #ip dhcp exclude

CUNDINAMARCA (config)#ip dhcp pool DHCP CUNDI

CUNDINAMARCA (dhcp-config) #network 172.31.1.0 255.255.255.192
CUNDINAMARCA (dhcp-config) #defaun

CUNDINAMARCA (dhcp-config) #default-router 172.31.1.1
CUNDINAMARCA (dhcp-config) #dns-=

CUNDINAMARCE (dhcp-config) #dns-server 8.8.8.8
CUNDINAHARCAtdhcp—config]ﬂ

3. El web server deberd tener NAT estatico y el resto de los
equipos de la topologia emplearan NAT de sobrecarga (PAT).

4. El enrutamiento debera tener autenticacion.
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6.

. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet,
solo a la red interna de Tunja.
Los hosts de VLAN 10 en Cundinamarca si acceden a internet y
no a la red interna de Tunja.
Los hosts de VLAN 30 en Tunja solo acceden a servidores web y
ftp de internet.
Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.
Los hosts de VLAN 30 de Bucaramanga acceden a internet y a
cualquier equipo de VLAN 10.
Los hosts de VLAN 10 en Bucaramanga acceden a la red de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.
Los hosts de una VLAN no pueden acceder a los de otra VLAN
en una ciudad.
Solo los hosts de las VLAN administrativas y de la VLAN de
servidores tienen accedo a los routers e internet.

VLSM: utilizar la direccion 172.31.0.0 /18 para el

direccionamiento.

Para proceder a realizar este procedo se deben tener en cuenta determinados aspectos,

como lo son:
» Habilitar VLAN en cada switch y permitir su enrutamiento.
> Enrutamiento OSPF con autenticacidén en cada router.
» Servicio DHCP en el router Tunja, mediante el helper address,
para los routers Bucaramanga y Cundinamarca.
> Configuracion de NAT estatico y de sobrecarga.
» Establecer una lista de control de acceso de acuerdo con los

criterios senalados.
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> Habilitar las opciones en puerto consola y terminal virtual

EUCARAMANGL»enakle

Password:

EUCARRMANGLRfconfig ©

Enter configuration commands, one per line. End with CHTL/Z.
BUCARARMANGE (config) #int =0/0/0

BUCARRMANGL (config-if) #descri

BUCARRMANGEA (config-if) #description conn

EUCARARMANGE (config-if) #description connectio

BUCAREMANGE (config-if) #ip add

BUCARAMANGE (config-if) #ip address 172.31.2.33 255.255.255.252
BUCARBMANGE (config-if) #no shut

BUCARRMANGEA (config-if) #clock rate 128000

BUCARBMANGE (config-if) #no shut

BUCLRAEMANGL (config-if) #no shutdown

2LINKE-S5-CHLNGED: Interface Seriald/0/0, changed state to down
EUCARRMANGE (config-if) #

R Bucaramanga S0/0/0

EUCARAMANGA (config)#int g0/0

BUCARAMANGA (config-if) #ip add

BUCARAMANGA (config-if) #ip address 172.31.0.1 255.255.225,192
Bad mask OxFFFFE1CO for address 172.31.0.1

BUCARAMANGA (config-if) #ip address 172.31.0.1 255.255.255.182
BUCARAMANGA (config-if) #no shu

BUCLRRBMANGL (config-if) #no shutdown

BUCARAMANGE (config-if) #
$:LINE-S5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

:2LINEPROTC-5-UPDOWH: Line protocol on Interface
GigabitEthernetl/0, changed =state to up

BUCARLMANGA (config-if) 4|

R Bucaramanga G0/0
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TUNJA>enable

Password:

TUNJA#config t©

Enter configuration commands, one per line. End with CHNTL/Z.
TUNJA (config) #int =0/0/0

TUNJA (config-if) #ip add

TUNJL (config-if) #ip address 172.31.2.34 255,255.255.252

TUNJL (config-if) #no shut

TUNJL (config-if) #no shutdown

TUNJA (config-if) #
2LINK-S5-CHANGED: Interface Seriall/0/0, changed state to up

TUNJL (config-if) #
$LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/0/0,
changed state to up

TUNJA (config-if) 4|
R Tunja puerto s0/0/0

TUNJA (config) #int s0/0/1

TUNJA (config—if) #ip add

TUMJL (config-if) #ip address 172.31.
Bad mask /30 for address 172.31.2.3
TUMJA (config-if) #ip address 172.31.
TUNJA (config-if) #clock rate 128000
TUMJL (config—-if) #no shut

TUNJA (config-if) #no shutdown
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$LINK-5-CHANGED: Interface 5erial0/0/1, changed state to down
TUNJLA (config-if) #exit
TUNJA (config)

R Tunja puerto S0/0/1
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TUNJA (config) #int g0/0

TUNJA (config-if) #ip add

TUNJL (config-if) #ip address 172.31.2.129 255.255.255,182
TUNJL (config-if) #no shut

TUNJL (config-if) #no shutdown

TUNJA (config-if)#
$LINE-5-CHARNGED: Interface GigabitEthernet0/0, changed =state to
up

$LINEPROCTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetd/0, changed state to up

TUNJA (config-if) #|

R Tunja puerto G0/0
TUNJA (config) #int g0/1
TUNJA (config-if) #209.17.220.1 255.255.255.0

~

% Invalid input detected at "' marker.

TUNJR (config-if) #ip add209.17.220.1 255.255.255.0
TUNJA (config-if) #ip address 209.17.220.1 255.255.255.0
TUNJA (config-if) #no shut

TUNJA (config-if) #no shutdown

TUNJA (config-if) #
ZFLINKE-5-CHANGED: Interface GigabitEthernet(0/1, changed state to
up

SLINEPROTC-S5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

TUHNJA (config-if) #exit
TUNJZ (config) #

R Tunja Puerto GO/1

45



CUNDINAMARCEA>enakble
Password:
CUNDINAMARCA#config t

Enter configuration commands, one per line. End with CNTIL/Z.

CUNDINAMARCA (config) #int =
CUNDINAMARCA (config-if) #ip
CUNDINAMARCA (config-if) #ip
CUNDINAMARCEA (config-if) #no
CUNDINAMARCEA (config-if) #no

CUNDINAMARCA (config-if) #
$(LINE-5-CHANGED: Interface

CUNDINAMARCA (config-if) #

o/o0/0

add

address 172.31.2.38 255.255.255.252
shut

shutdown

Seriald/ /0,0, changed state to up

R Cundinamarca S0/0/0

CUNDINAMARCE [config) #int g0
CUNDINAMARCE (config-if) #ip
CUNDINAMARCE [config-if) #ip
CUNDINAMARCA (config-if) #no
CUNDINAMARCE (config-if) #no

CUNDIMAMARRCA (config-if)#
FLINE-S5-CHANGED: Interface

up

(LINEPROTO-5-UFDOWN: Line p

/0

add

address 172.31.1.1 255.255.255.192
shut

shutdown

GigabitEthernetd,/0, changed state to

rotocol on Interface

GigabitEthernet0/0, changed =tate to up

CUNDINAMARCA ([config-if)#

R Cundinamarca - interfaz GO/0
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Switch (config)#int wvlan 10
Switch (config-if)#
FLINE-5-CHANGED: Interface WVlanl@, changed state to up

FLINEPROTO-5-UPDOWN: Line protocol on Interface V1lanld, changed
state to up

Switch(config-if)#ip add

Switch(config-if)#ip address 172.31.0.2 255.255.255.132
Switch(config-if) #exit

Switch(config) #ip defa

Switch(config) #ip default-gateway 172.31.0.1 255.255.255.192

-~

% Invalid input detected at '*' marker.

Switch (config) #ip default-gateway 172.31.0.1
Switch[config]ﬂ

Switch Red Bucaramanga - config VLAN 10

Switch(config) #int wlan 20
Switch(config-if)#
SLINK-S5-CHANGED: Interface V1an20, changed state to up

SLINEPROTC-5-UPDOWN: Line protocol on Interface V1ian20, changed
state to up

Switch(config-if) #ip address 172.31.1.66 255.255.255.192
Switch(config-if) #exit
Switchiconfig]ﬂ

Switch Red CUNDINAMARCA - config VLAN 20
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Switch (config-if)#ip address 172.31.1.66 255.255.255.192
Switch (config-if)#exit

Switch (config) #int wvlan 10

Switch (config-if)#ip address 172.31.1.2 255.255.255.192
Switch (config-if)#exit

Switch (config) #int wvlan 1

Switch (config-if)#ip address 172.31.2.9 255.255.255.248
Switch (config-if) #exit

Switch (config)#vlan B8

Switch (config-wvlan) #name 88

Switch (config—wlan)#exit

Switch(config)#int vlan 88

Switch (config-if)#

fLINK-5-CHANGED: Interface V1an88, changed =tate to up

Switch(config-if)#ip address 172.31.2.25 255.255.255.248
Switch (config-if) fexit
Switch (config) §

Switch Red CUNDINAMARCA - config VLAN 10 y 88

Switch (config)#int wlan 20
Switch(config-if)#
£LINE-S5-CHANGED: Interface Wlan20, changed state to up

fLINEPRCTO-S5-UPDCWN: Line protocol on Interface V1lanZ20, changed
state to up

Switch(config-if)#ip address 172.31.0.129 255.255.255.142
Switch(config-if) #exit

Switch (config)#vlan 30

Switch(config-vlan)#name WVLAN30

Switch(config-vlan)#exit

Switch(config)#int wlan 30

Switch(config-if)#

$LINE-S5-CHANGED: Interface Wlan30, changed state to up

SLINEPROTO-S-UPDOWN: Line protocol on Interface V1ian30, changed
state To up

Switch (config-if)#172.31.0.193 255.255.255.192

% Imvalid input detected at "' marker.

Switch (config-if)#ip address 172.31.0.1893 255.255.255.192

Switch Red CUNDINAMARCA - config VLAN 20 y 30
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CONCLUSIONES

> A lo largo del desarrollo de estas aplicaciones podemos evidenciar
una amplia gama de caminos a tomar debido a que la solicitud
también fue amplia, adicionalmente es importante mencionar que
conocer las lineas de comandos puntuales determinaron correctos
resultados.

> Se evidenciéo a lo largo de las dos practicas que es necesario
poseer conocimientos clave a la hora de realizar este tipo de
aplicaciones, pues con ellos logramos obtener los resultados

deseados.
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