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GLOSARIO

ACL: Una lista de control de acceso (ACL) es filtros de trafico de una lista de redes
y acciones correlacionadas usados para mejorar la Seguridad. Bloquea o permite
que los usuarios accedan los recursos especificos.

VLAN: Una red de area local virtual (VLA N) es una red de switch que es dividida en
segmentos l6gicamente por la funcion, el area, o la aplicacion, sin consideracion
alguna hacia las ubicaciones fisicas de los usuarios.

Servidor TFTP: Un servidor del Trivial File Transfer Protocol (TFTP) es un servidor
se utiliza que transfiere autométicamente la configuracién y inicia los archivos entre
los dispositivos en un LAN.

SNMP: El Simple Network Management Protocol (SNMP) es un estandar de red
para salvar y compartir la informacién sobre los dispositivos de red. El SNMP facilita
la Administracion de redes, el troubleshooting, y el mantenimiento.

QoS: El Calidad de Servicio (QoS) permite que usted dé prioridad al trafico para
diversas aplicaciones, los usuarios o los flujos de datos. Puede también ser utilizado
para garantizar el funcionamiento a un nivel especificado, asi, afectando a la calidad
de servicio del cliente. QoS es afectado generalmente por los factores siguientes:
jitter, tiempo de espera, y pérdida del paquete.

ETHERNET: Protocolo LAN ampliamente utilizado, inventado por Xerox Corporation
y desarrollado por Xerox, Intel y Digital Equipment Corporation.

INTERFAZ: Conexion fisica entre una red determinada y el router.

IPv4: El IPv4 es un sistema direccional de 32 bits usado para identificar un
dispositivo en una red.

DHCP: Protocolo que permite a un dispositivo de una red, conocido como servidor

ENRUTADOR: Dispositivo de red que conecta redes multiples, tales como una red
local e Internet.



RESUMEN

En el presente trabajo se encuentra el desarrollo de la evaluacion final (prueba de
habilidades préacticas CCNA de cisco) correspondiente al diplomado de
profundizacion cisco, en el cual se encuentran 2 escenarios a los cuales se brindara
solucién y se aplicaran todos los conocimientos adquiridos durante el diplomado,
haciendo uso del simulador Packet Tracert y dejando evidencia de las
configuraciones realizadas a todos los dispositivos mediante cédigo e imagenes con
sus pruebas correspondientes.

Con la practica sobre el desarrollo de los escenarios se fortalece el proceso de
configuraciones béasicas y enrutamiento bajo los parametros proporcionados para la
implementacion de soluciones de red.



ABSTRACT

In the present work is the development of the final evaluation (CCNA cisco practical
skills test) corresponding to the cisco deepening course, in which there are 2
scenarios to which all the knowledge acquired during the course will be applied,
making use of the Tracert Packet Simulator and leaving evidence of the
configurations made to all devices through code and images with their corresponding
tests.

The practice on scenario development strengthens the process of basic
configurations and routing under the parameters provided for the implementation of
network solutions.



1. INTRODUCCION

En el presente trabajo se encuentra el planteamiento para la solucion de dos
escenarios a los cuales se les debe aplicar configuraciones como el protocolo de
enrutamiento OSPF, configuracion de listas de acceso asignando politicas de
entrada y salida de paquetes para equipos especificos, implementacion de DHCP
para asignacion de direcciones IP de manera automatica, VLAN para segmentacion
de la red, control de acceso a la configuracion de los Router mediante autenticacion
AAA, dejando en evidencia los conocimientos adquiridos durante el Diplomado de
Profundizacién Cisco en la practica.



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Brindar solucion a los escenarios propuestos aplicando los conocimientos y
habilidades teorico practicas adquiridas durante el curso de profundizacion.

2.2 OBJETIVOS ESPECIFICOS
e Analizar cada uno de los escenarios y aplicar las configuraciones correspondientes.

e Realizar configuracion de los dispositivos solicitados de acuerdo con la topologia
requerida.

e Implementer DHCP e IP Helper Address

e Implementar enrutamiento OSPF de acuerdo con los pardmetros requeridos.
e Aplicar seguridad de red en Routers y Switches.

¢ Configurar VLANS.

e Validacion de conectividad entre los diferentes dispositivos de las topologias
desarrolladas.



3 DESARROLLO DE ESCENARIOS PARA LA PRUEBA DE HABILIDADES

3.1 ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante seréa el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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Figura 1. Escenario 1 — Topologia Desarrollada

Parte 1. Asignacion de direcciones IP:

a) Se debe dividir (Subneteo) la red creando una segmentacion en ocho partes,
para permitir crecimiento futuro de la red corporativa.

Bloque de direcciones de red: 192.168.1.0/24

Subneteo en 8 partes:



Direccidon de
Broadcast
192.168.1.0 192.168.1.1 - 192.168.1.30 192.168.1.31
192.168.1.32 192.168.1.33-192.168.1.62 | 192.168.1.63
192.168.1.64 192.168.1.65-192.168.1.94 | 192.168.1.95
192.168.1.96 192.168.1.97 - 192.168.1.126 |192.168.1.127

192.168.1.128 |192.168.1.129 - 192.168.1.158 |192.168.1.159

192.168.1.160 |192.168.1.161 - 192.168.1.190|192.168.1.191
192.168.1.192 |192.168.1.193 - 192.168.1.222|192.168.1.223
192.168.1.224 |192.168.1.225 - 192.168.1.254 |192.168.1.255

Subredes | Direccion de Red Direcciones IP Utilizables

O NOOAWIN|PF-

b) Asignar una direccion IP a la red.

Se asigna la direccion de red 192.168.1.0/24 con la cual se realiza segmentacion

en 8 partes.
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Figura 2. Escenario 1 — Asignacion Direccionamiento

Asignacion de direccionamiento IP a cada uno de los dispositivos.

Dispositivo | Interfaz| Direccién IP HEBEEE Bl Gatewgy
subred predeterminado
Bogota S0/0/0 [192.168.1.98 [255.255.255.224 N/A




S0/0/1

(DCE) |192:168.1.130|255.255.255.224 N/A

GO0 |192.168.1.1 |255.255.255.224 N/A
Medellin f’géoé()) 192.168.1.99 |255.255.255.224 N/A

GO0 |192.168.1.33 |255.255.255.224 N/A
Cali S0/0/0 |192.168.1.31 |255.255.255.224 N/A

GO0 |192.168.1.65 |255.255.255.224 N/A
PC-0 NIC  |192.168.1.34 |255.255.255.224|192.168.1.33
PC-1 NIC  |192.168.1.35 |255.255.255.224 | 192.168.1.33
PC-3 NIC  |192.168.1.66 |255.255.255.224 |192.168.1.65
PC-4 NIC  |192.168.1.67 |255.255.255.224 |192.168.1.65
WS 1 NIC  |192.168.1.2 |255.255.255.224|192.168.1.1
Servidor  |NIC  |192.168.1.3 |255.255.255.224|192.168.1.1

Tabla 1 - Asignacion Direccionamiento IP - Escenario 1

Parte 2: Configuracion Basica.

a) Completar la siguiente tabla con la configuracién béasica de los routers,

teniendo en cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99  192.168.1.98 192.168.1.131
Serial 0/0/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/0/1
Direccion de Ip en interfaz GE  192.168.1.33 192.168.1.1 192.168.1.65
0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autonomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 2. Configuracion Basica

Configuracién de los enlaces WAN y LAN en cada uno de los Routers

Configuracién Router Medellin:




Router>enable

Router#configure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Medellin

Medellin(config)#

Medellin(config)#interface s0/0/0

Medellin(config-if)#ip address 192.168.1.99 255.255.255.224
Medellin(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellin(config-if)#clock rate 64000

Medellin(config-if)#

%SYS-5-CONFIG_I: Configured from console by console
Medellin(config-if)#interface g0/0

Medellin(config-if)#ip address 192.168.1.33 255.255.255.224
Medellin(config-if)#no shutdown

Medellin(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Medellin(config-if)exit

Medellin#

Configuracién Router Bogota:

Router>enable

Router#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogota

Bogota(config)#interface s0/0/0

Bogota(config-if)#ip address 192.168.1.98 255.255.255.224
Bogota(config-if)#no shutdown

Bogota(config-if)#exit

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up



%SYS-5-CONFIG_I: Configured from console by console
Bogota(config)#

Bogota(config)#interface s0/0/1

Bogota(config-if)#ip address 192.168.1.30 255.255.255.224
Bogota(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Bogota(config-if)#clock rate 64000

Bogota(config-if)#

%SYS-5-CONFIG_I: Configured from console by console
Bogota(config)#interface g0/0

Bogota(config-if)#ip address 192.168.1.1 255.255.255.224
Bogota(config-if)y#no shutdown

Bogota(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

Bogota(config-if)y#end

Bogota#

Configuracién Router Cali:

Router>enable

Router#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Cali

Cali(config)#interface s0/0/0

Cali(config-if)#ip address 192.168.1.131 255.255.255.224
Cali(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Cali(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

%SYS-5-CONFIG_I: Configured from console by console
Cali(config)#interface g0/0

Cali(config-if)#ip address 192.168.1.65 255.255.255.224
Cali(config-ify#no shutdown



Cali(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Cali(config-if)#end

Cali#

Configuracién IP - PCO — Red Medellin:

o
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IP Configuration [l
Interface FastEthernetd M

IP Configuration

@ DHcP @ Static

IP Address 192.168.1.34

Subnet Mask 255.255.255.224

Default Gateway 182.168.133 E
DNS Server 0.0.0.0

IPv8 Configuration
© DHCP () Auto Config @ Static

IPv6 Address ]

Link Local Address FEB0::2E0:3FFF:FEBT:2D6A
IPvG Gateway
IPv6 DNS Server

B802.1X

[] use 802 1X Security 2

[E] Top

Figura 3. Configuracion IP PCO

Configuracién IP - PC1 — Red Medellin:
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Figura 4.Configuracion IP PC1



Configuracién IP - PC3 — Red Cali:
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Figura 5. Configuracion IP PC3

Configuracién IP - PC4 — Red Cali:
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Figura 6. Configuracion IP PC4

Configuracion IP - WS 1 — Red Bogota:

Physical Config

Desktop

Programming Attributes

Interface

FastEthernetd

IP Configuration
(©) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPvE Configuration
@) DHCP

IPvE Address
Link Local Address
IPvE Gateway
IPvE DNS Server

B02.1X

) Auto Config

|7] use 802 1X Security

@ Static
192.1681.2
255.255.255.224
192.168.1.1

0.0.0.0

@ Static

FEB0:.290.CFF.FEDG:BE58

[ Top

Figura 7. Configuracion IP WS 1

Configuracioén IP — Servidor — Red Bogota:
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Physical Config Services Desktop Programming Attributes
-

IP Con figuration

IP Configuration

© DHCP @ Static

IP Address 182.188.1.3

Subnet Mask 255.255.255.224

Default Gateway 192.168.1.1

DNS Server 0.0.0.0 E

IPvE Configuration

& DHCP (7) Auto Config @) Static

IPvE Address 1

Link Local Address FE80::2E0:8FFF.FEES:E2C

IPvE Gateway

IPvE DNS Server L4

B02.1X

[ use 802.1X Sacurity

Authentication MD5 Y

[F] Top

Figura 8. Configuracion IP Servidor

b) Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los Routers para comprobar las redes y sus
rutas.

Tabla de enrutamiento Router Medellin:

Medellin#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
192.168.1.0/24 is variably subnetted, 4 subnets, 2 masks

C 192.168.1.32/27 is directly connected, GigabitEthernet0/0
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L 192.168.1.33/32 is directly connected, GigabitEthernet0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0
L 192.168.1.99/32 is directly connected, Serial0/0/0

Medellin#/0

Medellin#

Tabla de enrutamiento Router Bogota:

Bogota#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 6 subnets, 2 masks

C 192.168.1.0/27 is directly connected, GigabitEthernet0/0
L 192.168.1.1/32 is directly connected, GigabitEthernet0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0

L 192.168.1.98/32 is directly connected, Serial0/0/0

C 192.168.1.128/27 is directly connected, Serial0/0/1

L 192.168.1.130/32 is directly connected, Serial0/0/1
Bogota#

Tabla de enrutamiento Router Cali:

Cali#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 4 subnets, 2 masks

C 192.168.1.64/27 is directly connected, GigabitEthernet0/0
L 192.168.1.65/32 is directly connected, GigabitEthernet0/0
C 192.168.1.128/27 is directly connected, Serial0/0/0

L 192.168.1.131/32 is directly connected, Serial0/0/0

Cali#

c) Verificar el balanceo de carga que presentan los Routers.

Para cumplir con un balanceo de carga se requiere que haya una conexion de
enlace entre el Router de Medellin y Cali, motivo por el cual no posee balanceo de
carga a nivel de Router.

d) Realizar un diagnéstico de vecinos usando el comando cdp.

Con el comando show cdp neighbor se realiza el diagnostico de vecinos en cada
uno de los Router.

Diagnostico Router Medellin:

Medellin#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

Switch Gig 0/0 121 S 2960 Fas 0/1
Bogota Ser 0/0/0 130 R C1900 Ser 0/0/0
Medellin#

Diagnostico Router Bogota:
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Bogota#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

Switch Gig 0/0 161 S 2960 Fas 0/1
Cali Ser 0/0/1 167 R C1900 Ser 0/0/0
Medellin  Ser 0/0/0 161 R C1900 Ser 0/0/0
Bogota#

Diagnostico Router Cali:

Cali#zshow cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

Switch Gig 0/0 173 S 2960 Fas 0/1
Bogota Ser 0/0/0 122 R C1900 Ser 0/0/1
Cali#

e) Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
Ping Router Medellin a Router Bogotd sobre sus interfaces directamente
conectadas.

Serial 0/0/0 a s0/0/0
Router Medellin:
Medellin#ping 192.168.1.98

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.98, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/7 ms

Medellin#
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Medellingping 152 _168_1.%8

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 132_168.1.38, timeout is Z seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/7 ms

Medelling i

Figura 9. Ping Router Bogota

Router Bogota

Ping Router Bogota a Router Medellin sobre sus interfaces directamente
conectadas.
Serial 0/0/0 a s0/0/0

Bogota#ping 192.168.1.99

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.99, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/7 ms
Bogota#
Bogotagping 192.168.1.59%

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192_.168.1.3%%, timeout is 2 seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/7 ms

Bogotag s

Figura 10. Ping Router Medellin

Ping Router Bogota a Router Cali sobre sus interfaces directamente conectadas.
Serial 0/0/1 a s0/0/0

Bogota#ping 192.168.1.131
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.131, timeout is 2 seconds:
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/13 ms
Bogota#

Bogotafping 132 _.1e8.1.131

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 18%2.168.1.131, timeout is 2
seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/13 ms

Bogotat =

Figura 11. Ping Router Cali

Router Cali

Ping Router Cali a Router Bogota sobre sus interfaces directamente
conectadas.

Serial 0/0/0 a s0/0/1

Cali#ping 192.168.1.130

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.130, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/8 ms
Cali#

Califping 13Z2_1&8_.1_.130

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 15%2_168.1.130, timeout is 2
seconds:

m

Success rate iz 100 percent (5/5), round-trip minfavg/max = 1/2/8 ms

Calig e

Figura 12. Ping Router Bogota

Los Routers aun no tienen acceso a las demas subredes dado que aln no
se aplica el protocolo de enrutamiento.
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Parte 3: Configuracion de Enrutamiento.

a)

b)

Asignar el protocolo de enrutamiento EIGRP a los Routers considerando el
direccionamiento disefiado.

Configuracion protocolo de enrutamiento Router Medellin:

Medellin(config)#router eigrp 200
Medellin(config-router)#network 192.168.1.32 0.0.0.31
Medellin(config-router)#network 192.168.1.96 0.0.0.31
Medellin(config-router)#exit

Medellin(config)#

Configuracion protocolo de enrutamiento Router Bogota:

Bogota(config)#router eigrp 200
Bogota(config-router)#network 192.168.1.0 0.0.0.31
Medellin(config-router)#network 192.168.1.96 0.0.0.31

Medellin(config-router)#network 192.168.1.128 0.0.0.31

Bogota(config-router)#exit
Bogota(config)#

Configuracion protocolo de enrutamiento Router Cali:
Cali(config)#router eigrp 200

Medellin(config-router)#network 192.168.1.64 0.0.0.31
Medellin(config-router)#network 192.168.1.128 0.0.0.31
Cali(config-router)#exit

Cali(config)#

Verificar si existe vecindad con los Routers configurados con EIGRP.

Vecindad Router Medellin:

Medellin#show ip eigrp neighbors
IP-EIGRP neighbors for process 200
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H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num
0 192.168.1.98 Se0/0/0 14 00:14:53 40 1000 0 7

Medellin#
Vecindad Router Bogota:

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.99 Se0/0/0 14 00:16:32 40 1000 0 7

1 192.168.1.131 Se0/0/1 14 00:14:51 40 1000 O 8

Vecindad Router Cali:

Cali#show ip eigrp neighbors

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 11 00:17:39 40 1000 O 8

Cali#

Se puede evidenciar que cada uno de los Routers detecta su vecino con el protocolo
EIGRP y el ID del proceso.

c) Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
Routers para verificar cada una de las rutas establecidas.

Tabla de enrutamiento Router Medellin:

Medellin#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i-IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

D 192.168.1.0/27 [90/2172416] via 192.168.1.98, 00:33:40, Serial0/0/0
C 192.168.1.32/27 is directly connected, GigabitEthernet0/0

L 192.168.1.33/32 is directly connected, GigabitEthernet0/0

D 192.168.1.64/27 [90/2684416] via 192.168.1.98, 00:31:39, Serial0/0/0
C 192.168.1.96/27 is directly connected, Serial0/0/0

L 192.168.1.99/32 is directly connected, Serial0/0/0

D 192.168.1.128/27 [90/2681856] via 192.168.1.98, 00:32:58, Serial0/0/0
Medellin#

Tabla de enrutamiento Router Bogota:

Bogota#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 8 subnets, 2 masks
192.168.1.0/27 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0
192.168.1.32/27 [90/2172416] via 192.168.1.99, 00:35:13, Serial0/0/0
192.168.1.64/27 [90/2172416] via 192.168.1.131, 00:33:12, Serial0/0/1
192.168.1.96/27 is directly connected, Serial0/0/0
192.168.1.98/32 is directly connected, Serial0/0/0
192.168.1.128/27 is directly connected, Serial0/0/1

OrOocor o
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L 192.168.1.130/32 is directly connected, Serial0/0/1

Bogota#

Tabla de enrutamiento Router Cali:

Cali#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - 1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 7 subnets, 2 masks

192.168.1.0/27 [90/2172416] via 192.168.1.130, 00:34:41, Serial0/0/0
192.168.1.32/27 [90/2684416] via 192.168.1.130, 00:34:41, Serial0/0/0
192.168.1.64/27 is directly connected, GigabitEthernet0/0
192.168.1.65/32 is directly connected, GigabitEthernet0/0
192.168.1.96/27 [90/2681856] via 192.168.1.130, 00:34:41, Serial0/0/0
192.168.1.128/27 is directly connected, Serial0/0/0

192.168.1.131/32 is directly connected, Serial0/0/0

—rOor OO0

Cali#

Se identifica que, en cada uno de los Routers en su tabla de enrutamiento, se
encuentra la letra “D” la cual identifica las redes aprendidas por el protocolo EIGRP
y sus rutas establecidas.

d) Realizar un diagndstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de la red LAN del Router CALI, primero a la red de MEDELLIN y
luego al servidor.
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Ping desde el PC3 ubicado en la red de Cali hacia la Red de Medellin al PCO
identificado con IP 192.168.1.34.

o EE

Physical  Config

Programming  Attributes

Command Prompt

Top

Figura 13. Ping PCO - Medellin

Ping desde el PC3 ubicado en la red de Cali hacia la Red de Bogota al servidor
identificado con IP 192.168.1.34.

(e cohrit

Physical Config

—
[Command Prompt -

Programming Attributes

round trip ti
, Maximum

Pinging

¥
1y £

Ping statist
B £ =4,
Approximate round trip ti
Minimum = Ims, Mawimum

Figura 14. Ping Servidor - Bogota

21



Se evidencia que cada uno de los pings realizados desde el host ubicado en la red
de Cali a los hosts ubicados en Medellin y Bogota ha sido satisfactorios.

Parte 4: Configuracién de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los Routers.
Las condiciones para crear las ACL son las siguientes:

a) Cada Router debe estar habilitado para establecer conexiones Telnet con los
demas Routers y tener acceso a cualquier dispositivo en la red.

Se habilita acceso telnet mediante la linea VTY en cada uno de los Routers, la
contrasefia de acceso es cisco.

Configuracién telnet Router Medellin:

Medellin#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)#line vty 0 15

Medellin(config-line)#password cisco
Medellin(config-line)#login

Medellin(config-line)#exit

Medellin(config)#

Configuracion telnet Router Bogota:

Bogota#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#line vty 0 15

Bogota(config-line)#password cisco

Bogota(config-line)#login

Bogota(config-line)#exit

Bogota(config)#
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Configuracién telnet Router Cali:

Cali#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cali(config)#line vty 0 15

Cali(config-line)#password cisco

Cali(config-line)#login

Cali(config-line)#

Prueba de conexidén telnet en la red.

Se realiza prueba conexion desde el Router de Bogota al Router de Medellin con el
IP 192.168.1.99, la conexién es exitosa.

e wmEEe)

Physical Config CLI Aftributes
—

105 Command Ling Interface
[TTess REIUNN to get Starced.

Bogotasens
Bogotarenable

Bogotagtelnet 132.165.1.33
Trying 192.168.1.55 .. .0Open

User Access Verification

m. |

Password:

Medelllnb{ -
Cirl+F6 to exit CLI focus
[ op

_
Figura 15. Ping Router Medellin

Se realiza prueba conexion desde el PC4 ubicado en la red de Cali hacia el Router
Bogota con el IP 192.168.1.1, la conexién es exitosa.

23



Physical Config Desktop Programming Aftributes
I

Figura 16. Ping Router Bogota

b) El equipo WS1 vy el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a cualquier
otro dispositivo en cualquier parte de la red.

Se realiza configuracién de una lista de acceso en cada uno de los Routers
donde se permite el acceso por telnet solo al servidor con IP 192.168.1.3 en toda
la red.

Configuracién Router Medellin:

Medellin#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)#

Medellin(config)#access-list 1 permit host 192.168.1.3
Medellin(config)#line vty 0 15
Medellin(config-line)#access-class 1 in
Medellin(config-line)#exit

Medellin(config)#
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Configuracién Router Bogota:

Bogota#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#

Bogota(config)#access-list 1 permit 192.168.1.3
Bogota(config)#line vty 0 15

Bogota(config-line)#access-class 1 in

Bogota(config-line)#exit

Bogota(config)#

Configuracién Router Cali:

Cali#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cali(config)#

Cali(config)#access-list 1 permit host 192.168.1.3
Cali(config)#line vty 0 15

Cali(config-line)#access-class 1 in

Cali(config-line)#exit

Cali(config)#

c) Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar
con el servidor.

Configuraciéon Router Cali:

Con la configuracién de la siguiente lista de acceso extendida, se deniega todo el
trafico de la red 192.168.1.64/27 y solo se permite acceso al servidor con ip

192.168.1.3.

Cali#configure
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Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cali(config)#access-list 100 deny ip 192.168.1.64 0.0.0.31 any
Cali(config)#inter

Cali(config)#interface g0/0

Cali(config-if)#ip access-group 100 in

Cali(config-if)#

Cali#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cali(config)#

Cali(config)#acc

Cali(config)#access-list 101 permitip 192.168.1.64 0.0.0.31 host 192.168.1.3
Cali(config)#inter

Cali(config)#interface g0/0

Cali(config-if)#ip acc

Cali(config-if)#ip access-group 101 in

Cali(config-if)#exit

Cali(config)#

Configuracién Router Medellin

Con la configuracion de la siguiente lista de acceso extendida, se deniega todo el
trafico de la red 192.168.1.32/27 y solo se permite acceso al servidor con ip
192.168.1.3.

Medellin#configure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)#

Medellin(config)#access-list 100 deny ip 192.168.1.32 0.0.0.31 any
Medellin(config)#inter

Medellin(config)#interface g0/0

Medellin(config-if)#ip acce

Medellin(config-if)#ip access-group 100 in

Medellin(config-if)#exit

Medellin(config)#

Medellin(config)#access-list 101 permit ip 192.168.1.32 0.0.0.31 host
192.168.1.3
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Medellin(config)#inter
Medellin(config)#interface g0/0
Medellin(config-if)#ip acc
Medellin(config-if)#ip access-group 101 in
Medellin(config-if)#

Parte 5: Comprobacion de lared instalada.

a) Se debe probar que la configuracion de las listas de acceso fue exitosa.

Evidencias de restriccién y conexion exitosa de listas de acceso configuradas
para Telnet:

Para el punto donde se solicita que el equipo WS1 y el servidor que se encuentran
en la subred de administracion. Se solicita que el servidor de la subred de
administracion tenga acceso a cualquier otro dispositivo en cualquier parte de la red

Intento de conexion por telnet desde el PC3 al Router Cali, donde se evidencia que
no es exitoso dado que el Unico equipo autorizado para ingreso a todos los Routers

es el servidor:

PC3:

T wee

Physical Config Deskio Programming Adfributes
—

[command Prompt

Figura 17. Telnet Router Cali
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Intento de conexion por telnet desde el PCO al Router Medellin, donde se evidencia
gue no es exitoso dado que el Unico equipo autorizado para ingreso a todos los
Routers es el servidor:

PCO:

w0 =

Physical ~ Config _ Deskio Programming  Attributes
—

d Prompt

ICo

Figura 18. Telnet Router Medellin

Intento de conexion por telnet desde el Servidor ubicado en la red de Bogota, al
Router de Medellin y Cali, se evidencia que el acceso es exitoso cumpliendo con la
configuracion de las ACL standard.

Servidor:

T e
.

Physical Config Services Deskiop Programming Attributes
—

(command Prompt

Figura 19. Telnet Router Medellin
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¥ Servidor

Physical Config Services Desktop Programming Aftributes
—

[Comi d Prompt

Figura 20. Telnet Router Cali

Evidencias de restriccién y conexion exitosa de listas de acceso configuradas
para las redes LANy Servidor:

Para el punto donde se solicita que las estaciones de trabajo en las LAN de
MEDELLIN y CALI no deban tener acceso a ningun dispositivo fuera de su subred,
excepto para interconectar con el servidor.

Se realiza ping desde el PCO ubicado en la red de Medellin, al PC3 ubicado en la

red de Cali con IP 192.168.1.66, se evidencia que el trafico se encuentra bloqueado
(host de destino inalcanzable).
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¥ pco

_______we=re

Programming Attributes

.

Physical Config D

I
Command Prompt

IR v v Ak AR A A v vl

W
Ls}
=
o
8
"

Pinging 1% .88 with bytes of data:
Destination host unre
host unr
stination host unr
stination host unrea

Figura 21. Bloqueo trafico PCO hacia Cali

Se realiza ping desde el PC3 ubicado en la red de Cali, al PCO ubicado en la red de
Medellin con IP 192.168.1.66, se evidencia que el trafico se encuentra bloqueado
(host de destino inalcanzable).

00 =

Physical Config Deskto Programming Attributes
—

Command Prompt

with 32 bytes of data:

nation host w
tinati st w
tination host w
ti on host u

Figura 22. Bloqueo trafico PC3 hacia Medellin
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Se realiza ping desde el PC3 ubicado en la red de Cali, al WS 1 ubicado en la red
de Bogota con IP 192.168.1.2, se evidencia que el trafico se encuentra bloqueado
(host de destino inalcanzable).

¥ pc3

; g e

Physical  Config Deskiop Programming  Aftributes
——

Command Prompt

0, Lost = 4 (100% loss),

Figura 23. Bloqueo trafico PC3 hacia Bogota

Se realiza ping desde los PCO y PC3 ubicados en la red de Medellin y Cali, al
servidor ubicado en la red de Bogoté con IP 192.168.1.3, se evidencia que el trafico
se encuentra habilitado, por lo cual todos los equipos de la red pueden llegar
Gnicamente a este servidor, cumpliendo con la configuracion satisfactoria de las
ACL extendidas.

En cada uno de los Routers se puede evidenciar mediante el comando show

access-lists, que se encuentran activas y trabajando las listas de acceso
configuradas.
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Physical Config CLI
—

Aftributes

10§ Command Line Interface

B
Medellingshow acce

Medellingshow access-lists
Standard IP access list 1

10 permit hest 192.188.1.3 (Z matchles))
Zxtended IF access list 100

10 deny ip 152.168.1.32 0.0.0.31 any (40 matchies))
Zxvended IP access list 101
10 permit ip 192.168.1.32 0.0.0.31 host 182.1§8.1.3 (12
match(es)) H
Medelling

Ctri+F6 to exit CLI focus

[ op

Figura 24. Listas de acceso - Medellin

Physical  Config _ CLI

Attributes

105 Command Line Interface

Press RITURN o get

Standard IP ac

sogovat]

started.

Bogotagshow access-lists

10 permit host 15%.163.1.3 (4 matchies)) H

Cirl+F6 to exit CLI focus

[ ®p

Figura 25. Listas de acceso - Bogota

b) Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red.

Router MEDELLIN
WS 1
Servidor

Servidor

Router CALI

Router BOGOTA

Router CALI

Router MEDELLIN
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No permite
el acceso
No permite el
acceso
Permite el
acceso
Permite el
acceso



LAN del Router MEDELLIN
LAN del Router CALI
TELNET
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router CALI
PING LAN del Router MEDELLIN
LAN del Router MEDELLIN
LAN del Router CALI
LAN del Router MEDELLIN
Servidor
PING
Servidor

Router CALI

Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN
Router MEDELLIN
WS_1
WS_1
LAN del Router CALI
Servidor

Servidor

LAN del Router
MEDELLIN

LAN del Router CALI

LAN del Router
MEDELLIN

LAN del Router CALI

Tabla 3. Condiciones de Prueba

3.2 ESCENARIO 2

No permite el
acceso
No permite el
acceso
No permite el
acceso
No permite el
acceso
No responde
Ping
No responde
Ping
No responde
Ping
Responde
Ping
Responde
Ping
Responde
Ping
Responde
Ping
No responde
Ping
No responde
Ping

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo para
facilitar que sus Routers y las redes que incluyen puedan, por esa via, conectarse a internet,
pero empleando las direcciones de la red LAN original.
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Figura 27. Escenario 2 — Disefio Packet Tracert

Asignacion de direccionamiento IP a cada uno de los dispositivos

Mascara de Gateway
Dispositivo | Interfaz | Direccion IP predetermin
subred ado
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Router- S0/0/0

Bucaramanga | (DCE) | 17231233 |255.255.255.252 N/A
Sub-interface |G0/1.10 [172.31.0.1 |255.255.255.192 N/A
Sub-interface | G0/1.30 |172.31.0.65 |255.255.255.192
Router - Tunja |S0/0/0 172.31.2.34 |255.255.255.252 N/A

S0/0/1

(DCE) | 172:31.2.37 |255.255.255.252 N/A
Sub-interface G0/1.20 [172.31.0.129|255.255.255.192 N/A
Sub-interface GO0/1.30 [172.31.0.193|255.255.255.192 N/A
Egﬁgei;émama S0/0/1 |172.31.2.38 |255.255.255.252 N/A
Sub-interface GO0/1.20 [172.31.1.65 |[255.255.255.192 N/A
Sub-interface | G0/1.30 |172.31.1.1 |255.255.255.192 N/A
Sub-interface | G0/1.88 |172.31.2.25 |255.255.255.248 N/A
g\lj\;lramanga VLAN1 [172.31.2.1 |255.255.255.248 N/A
SW-Tunja VLAN 1 [172.31.2.9 |255.255.255.248 N/A
gm Gnamarca |VEAN1 |172.31.2.17 |255.255.255.248 N/A
PCO NIC DHCP DHCP DHCP
PC1 NIC DHCP DHCP DHCP
PC2 NIC 172.31.0.130 | 255.255.255.192 | 172.31.0.129
PC3 NIC 172.31.0.194 | 255.255.255.192 [172.31.0.193
PC4 NIC DHCP DHCP DHCP
WS 1 NIC DHCP DHCP DHCP
Servidor NIC DHCP DHCP DHCP

Tabla 4. Asignacion Direccionamiento IP - Escenario 2

Los siguientes son los requerimientos necesarios:

Parte 1. Todos los Routers deberan tener lo siguiente:

e Configuracion basica.
Asignar nombre a cada Router y Switch:

Router Bucaramanga:
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Router#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bucaramanga
Bucaramanga(config)#

Bucaramanga(config)#no ip domain-lookup
Bucaramanga(config)#

Router Tunja:

Router#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Tunja

Tunja(config)#no ip domain-lookup

Tunja(config)#

Router Cundinamarca:

Router#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Cundinamarca
Cundinamarca(config)#no ip domain-lookup
Cundinamarca(config)#

Switch Bucaramanga:

Switch#enable

Switch#conf

Switch#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-Bucaramanga
SW-Bucaramanga(config)#

SW-Bucaramanga(config)#no ip domain-lookup
SW-Bucaramanga(config)#

Switch Tunja:

Switch>enable
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Switch#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-Tunja

SW-Tunja(config)#

SW-Tunja(config)#no ip domain-lookup

SW-Tunja(config)#

Switch Cundinamarca:

Switch>enable

Switch#

Switch#conf

Switch#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#host

Switch(config)#hostname SW-Cundinamarca
SW-Cundinamarca(config)#
SW-Cundinamarca(config)#no ip domain-lookup
SW-Cundinamarca(config)#

Switch Laboratorio:

Switch>enable

Switch#conf

Switch#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-Laboratorio
SW-Laboratorio(config)#

SW-Laboratorio(config)#no ip domain-lookup
SW-Laboratorio(config)#

Configuracién VLAN:
Red Bucaramanga:

SW-Bucaramanga:
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SW-Bucaramanga(config)#inter

SW-Bucaramanga(config)#interface vlan 1
SW-Bucaramanga(config-if)#ip address 172.31.2.1 255.255.255.248
SW-Bucaramanga(config-if)j#no shu

SW-Bucaramanga(config-if)y#no shutdown

SW-Bucaramanga(config-if)#
%LINK-5-CHANGED: Interface Vlanl, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to up

SW-Bucaramanga(config-if)#exit
SW-Bucaramanga(config)#vlan 10
SW-Bucaramanga(config-vlan)#name vlan10
SW-Bucaramanga(config-vlan)#exit
SW-Bucaramanga(config)#vlan 30
SW-Bucaramanga(config-vlan)#name vlan30
SW-Bucaramanga(config-vlan)#exit
SW-Bucaramanga(config)#inter
SW-Bucaramanga(config)#interface f0/2
SW-Bucaramanga(config-if)#swit
SW-Bucaramanga(config-if)#switchport mode access
SW-Bucaramanga(config-if)#switchport access vlan10
SW-Bucaramanga(config-if)#exit
SW-Bucaramanga(config)#exit
SW-Bucaramanga(config)#interface f0/3
SW-Bucaramanga(config-if)y#switchport mode acce
SW-Bucaramanga(config-if)#switchport mode access
SW-Bucaramanga(config-if)#switchport access vian 30
SW-Bucaramanga(config-if)#exit
SW-Bucaramanga(config)#
SW-Bucaramanga(config)#interface f0/1
SW-Bucaramanga(config-if)#switchport mode trunk
SW-Bucaramanga(config-if)#switchport nonegotiate
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SW-Bucaramangafshow vlan brief

VLAN Name Status Ports

1 defzult actiwve F=0/1, F=0/4, Fa0/5, F=0/%
Fa0/7, Fa0/8, Fal/3, F=0/10
Fadys11, Fad/s12, Fals13, Falsl4
Fa0/15, FaO/1&, Fals17, Fa0/1&
Fa0/15%, Fa0/20, Fal/21, Fa0/22
Fa0/23, Fal/24, Gigl/ /1, Gig0/2

1a wlanld active Fa0/2
30 wlan30 actiwve Fal/3
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default actiwve

1005 trnet-default active
SW—Bucaramangaf!l

Figura 28. Show vlan brief - Bucaramanga

Router Bucaramanga:

Bucaramanga(config)#inter
Bucaramanga(config)#interface g0/1.10
Bucaramanga(config-subif)#enca
Bucaramanga(config-subif)#encapsulation dot1Q 10
Bucaramanga(config-subif)#ip add
Bucaramanga(config-subif)#ip address 172.31.0.1 255.255.255.192
Bucaramanga(config-subif)#no shu
Bucaramanga(config-subif)#no shutdown
Bucaramanga(config-subif)#exit
Bucaramanga(config)#inter
Bucaramanga(config)#interface g0/1.30
Bucaramanga(config-subif)#enca
Bucaramanga(config-subif)#encapsulation d
Bucaramanga(config-subif)#encapsulation dot1Q 30
Bucaramanga(config-subif)#ip add
Bucaramanga(config-subif)#ip address 172.31.0.65 255.255.255.192
Bucaramanga(config-subif)#no shu
Bucaramanga(config-subif)#no shutdown
Bucaramanga(config-subif)#exit
Bucaramanga(config)#inter
Bucaramanga(config)#interface g0/1
Bucaramanga(config-if)#no shu
Bucaramanga(config-if)#no shutdown

Bucaramanga(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.10, changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.30, changed state to up

Bucaramanga(config-if)#

Bucaramanga(config)#exit

Bucaramanga(config)#interface s0/0/0

Bucaramanga(config-if)#ip add

Bucaramanga(config-if)#ip address 172.31.2.33 255.255.255.252
Bucaramanga(config-if)#no shu

Bucaramanga(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Bucaramanga(config-if)#clo

Bucaramanga(config-if)#clock r

Bucaramanga(config-if)#clock rate 64000

Bucaramanga(config-if)#

Evidencia de comunicacion entre las VLAN 10 y 30 sobre la red de
Bucaramanga:

Se configura IP Fija local a cada uno de los equipos como prueba.

VLAN 10 con direccionamiento 172.31.2.0/29
VLAN 30 con direccionamiento 172.31.2.64/29

Ping del PCO — VLAN 10 (172.31.0.3) hacia el PC1 — VLAN 30 (172.31.0.66)
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Programming Aftributes

Figura 29. Ping PCO VLAN10 a VLAN 30 — PC1

Ping del PC1 — VLAN 30 (172.31.0.66) hacia el PCO — VLAN 10 (172.31.0.3)

e

Physical Config

(Command Prompt

t timed out.
ply from 172.31

Programming Attributes

Figura 30. Ping PC1 VLAN30 a VLAN 10 — PCO

Red de Tunja:
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SW-Tunja:

SW-Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW-Tunja(config)#inter

SW-Tunja(config)#interface vian 1

SW-Tunja(config-if)#ip add

SW-Tunja(config-if)#ip address 172.31.2.9 255.255.255.248
SW-Tunja(config-if)#no shu

SW-Tunja(config-if)#¥no shutdown

SW-Tunja(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to up

SW-Tunja(config-if)#exit

SW-Tunja(config)#inter

SW-Tunja(config)#vlan 20

SW-Tunja(config-vlan)#name vian20
SW-Tunja(config-vlan)#exit

SW-Tunja(config)#vlan 30

SW-Tunja(config-vlan)#name vian30
SW-Tunja(config-vlan)#exit

SW-Tunja(config)#inter

SW-Tunja(config)#interface f0/2
SW-Tunja(config-if)#switchport mode access
SW-Tunja(config-if)#swi

SW-Tunja(config-if)#switchport access vlan 20
SW-Tunja(config-if)#exit

SW-Tunja(config)#inter

SW-Tunja(config)#interface f0/3
SW-Tunja(config-if)#switchport mode acc
SW-Tunja(config-if}#switchport mode access
SW-Tunja(config-if}#switchport access vlan 30
SW-Tunja(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to down

SW-Tunja(config-if)#exit

SW-Tunja(config)#inter

SW-Tunja(config)#interface f0/1
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SW-Tunja(config-if)#swi
SW-Tunja(config-if)#switchport mo
SW-Tunja(config-if)#switchport mode tr
SW-Tunja(config-if)#switchport mode trunk
SW-Tunja(config-if)#swit
SW-Tunja(config-if)#switchport none
SW-Tunja(config-if)#switchport nonegotiate
SW-Tunja(config-if)#

SW-Tunja>enable o~
SW-Tunja#

SW-Tunjagsho

SW-Tunjagshow wlan br

SW-Tunja#show vlan brief

VLEN Name Status Ports

1 default active Fa0/4, Fa0/5, Fal/g,
Fa0/7

Fa0/8, Fa0/3, Fa0/10,
Fa0/11

Fa0/12, Fa0/13,
Fal/14, Fa0/15

Fa0/16, Fa0/17,
Fal/18, Fa0/1%

Fa0/20, Fa0/21,
Fal/2Z, Fal/Z3

Fa0/24, Gig0/1,
Gigh/z
20 vlanZd
30 vlan30
1002 fddi-default
1003 token-ring-default

Fa0/2
Fz0/3

1004 fddinet-default
1005 trnet-default
SH-Tunjag] <

[ T T T TR )
o ot ot oof ot oot
HeoBREe B R

Figura 31. Show vlan Brief — SW-Tunja

Router Tunja:

Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#inter

Tunja(config)#inter

Tunja(config)#interface g0/1.20
Tunja(config-subif)#encapsulation dot1Q 20
Tunja(config-subif)#ip address 172.31.0.129 255.255.255.192
Tunja(config-subif)#no shutdown

Tunja(config-subif)#exit

Tunja(config)#interface g0/1.30
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Tunja(config-subif)#encapsulation dot1Q 30

Tunja(config-subif)#ip address 172.31.0.193 255.255.255.192
Tunja(config-subif)#no shutdown

Tunja(config-subif)#exit

Tunja(config)#inter

Tunja(config)#interface g0/1

Tunja(config-if)#no shu

Tunja(config-if)#no shutdown

Tunja(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.20, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.20, changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.30, changed state to up

Tunja(config-if)#

Tunja#configure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#inter

Tunja(config)#interface s0/0/0

Tunja(config-if)#ip add

Tunja(config-if)#ip address 172.31.2.34 255.255.255.252
Tunja(config-if)#no shu

Tunja(config-if)#no shutdown

Tunja(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
Tunja(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed
state to up

Tunja(config-if)#exit

Tunja(config)#inter

Tunja(config)#interface s0/0/1

Tunja(config-if)#ip add

Tunja(config-if)#ip address 172.31.2.37 255.255.255.252
Tunja(config-if)#no shu

Tunja(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
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Tunja(config-if)#clo

Tunja(config-if)#clock rate 64000

Tunja(config-if)#exit

Tunja(config)#inter

Tunja(config)#interface g0/0

Tunja(config-if)#ip add

Tunja(config-if)#ip address 209.17.220.1 255.255.255.0
Tunja(config-if)#no shu

Tunja(config-if)#no shutdown

Tunja(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Tunja(config-if)#

Evidencia de comunicacién entre las VLAN 20 y 30 sobre la red de
Tunja:
Se configura IP Fija local a cada uno de los equipos como prueba.

VLAN 20 con direccionamiento 172.31.0.130/26
VLAN 30 con direccionamiento 172.31.0.194/26

Ping del PC2 — VLAN 20 (172.31.0.130) hacia el PC3 — VLAN 30
(172.31.0.194)

Figura 32. Ping PC2 a PC3
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Ping del PC3 — VLAN 30 (172.31.0.164) hacia el PCO — VLAN 20
(172.31.0.130)

CEmm—  wmr——

Physical  Config  Deskio Programming  Aftributes
—

Figura 33. Ping PC3 a PCO

Red de Cundinamarca:

SW-Cundinamarca:

SW-Cundinamarca>ena

SW-Cundinamarca>enable

SW-Cundinamarca#conf

SW-Cundinamarca#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW-Cundinamarca(config)#

SW-Cundinamarca(config)#inter
SW-Cundinamarca(config)#interface vl
SW-Cundinamarca(config)#interface vlan 1
SW-Cundinamarca(config-if)#ip add
SW-Cundinamarca(config-if)#ip address 172.31.2.17 255.255.255.248
SW-Cundinamarca(config-if)#no shu
SW-Cundinamarca(config-if)#no shutdown
SW-Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface Vlanl, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to up

SW-Cundinamarca(config-if)#exit
SW-Cundinamarca(config)#inter
SW-Cundinamarca(config)#vlan 20
SW-Cundinamarca(config-vlan)#name vlan20
SW-Cundinamarca(config-vlan)#exit
SW-Cundinamarca(config)#vlan 30
SW-Cundinamarca(config-vlan)#name vlan30
SW-Cundinamarca(config-vlan)#exit
SW-Cundinamarca(config)#vlan 88
SW-Cundinamarca(config-vlan)#name vlan88
SW-Cundinamarca(config-vlan)#exit
SW-Cundinamarca(config)#
SW-Cundinamarca(config)#inter
SW-Cundinamarca(config)#interface f0/2
SW-Cundinamarca(config-if)#swit
SW-Cundinamarca(config-if)#switchport mo
SW-Cundinamarca(config-if)#switchport mode acc
SW-Cundinamarca(config-if)y#switchport mode access
SW-Cundinamarca(config-if)#swi
SW-Cundinamarca(config-if)#switchport acc
SW-Cundinamarca(config-if)#switchport access vla
SW-Cundinamarca(config-if)y#switchport access vlan 20
SW-Cundinamarca(config-if)#exit
SW-Cundinamarca(config)#inter
SW-Cundinamarca(config)#interface f0/3
SW-Cundinamarca(config-if)#swi
SW-Cundinamarca(config-if)#switchport mo
SW-Cundinamarca(config-if)#switchport mode acc
SW-Cundinamarca(config-if)#switchport mode access
SW-Cundinamarca(config-if)#swit
SW-Cundinamarca(config-if)#switchport acc
SW-Cundinamarca(config-if)#switchport access vl
SW-Cundinamarca(config-if)#switchport access vlan 30
SW-Cundinamarca(config-if)#exit
SW-Cundinamarca(config)#inter
SW-Cundinamarca(config)#interface f0/4
SW-Cundinamarca(config-if)#swit
SW-Cundinamarca(config-if)#switchport mod
SW-Cundinamarca(config-if)#switchport mode acc
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SW-Cundinamarca(config-if)#switchport mode access
SW-Cundinamarca(config-if)#swit

SW-Cundinamarca(config-if)#switchport acc
SW-Cundinamarca(config-if)#switchport access vl
SW-Cundinamarca(config-if)#switchport access vlan 88
SW-Cundinamarca(config-if)#exit

SW-Cundinamarca(config)#inter

SW-Cundinamarca(config)#interface f0/1

SW-Cundinamarca(config-if)#swit

SW-Cundinamarca(config-if)#switchport mo
SW-Cundinamarca(config-if)#switchport mode tru
SW-Cundinamarca(config-if)#switchport mode trunk
SW-Cundinamarca(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state
to up

SW-Cundinamarca(config-if)#swit

SW-Cundinamarca(config-if)#switchport none
SW-Cundinamarca(config-if)y#switchport nonegotiate
SW-Cundinamarca(config-if)#exit

SW-Cundinamarca(config)#

1 default active F=0/3, Fa0/§, Fa0/7

Fa0/3, Fa0/10,
Fa0/11, Fad /1%

Fa0/13, Fa0/14,
Fa0/15, Fa0/1&

Fa0/17, Fa0/18,
Fa0/13, Fal/20

Fa0/21, Fa0/2Z,
Fa0/23, Fal/24
Gig0h/1, Gigh/z
Fal0/2
Fal0/3
Fa0/4

20 wlanzo

30 vlan30

ge wlang8

1002 fddi-default

1003 token ng-default
1004 £ddin default
1005 troet-default
SW-Cundinamarca £ Y

nnnnnnn
o o of o of of of
He BB BB B PR
4o oo o4 oo

Figura 34. Show vlan brief — SW-Cundinamarca
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Router Cundinamarca:

Cundinamarca(config)#inter

Cundinamarca(config)#interface g0/1.20
Cundinamarca(config-subif)#encapsulation d
Cundinamarca(config-subif)#encapsulation dot1Q 20
Cundinamarca(config-subif)#ip address 172.31.1.65 255.255.255.192
Cundinamarca(config-subif)#no shu

Cundinamarca(config-subif)#no shutdown
Cundinamarca(config-subif)#exit

Cundinamarca(config)#interface g0/1.30
Cundinamarca(config-subif)#encapsulation d
Cundinamarca(config-subif)#encapsulation dot1Q 30
Cundinamarca(config-subif)#ip address 172.31.1.1 255.255.255.192
Cundinamarca(config-subif)#no shu

Cundinamarca(config-subif)#no shutdown
Cundinamarca(config-subif)#

Cundinamarca(config)#

Cundinamarca(config)#inter

Cundinamarca(config)#interface g0/1.88
Cundinamarca(config-subif)#

Cundinamarca(config-subif)#enca
Cundinamarca(config-subif)#encapsulation d
Cundinamarca(config-subif)#encapsulation dot1Q 88
Cundinamarca(config-subif)#ip add

Cundinamarca(config-subif)#ip address 172.31.2.25 255.255.255.248
Cundinamarca(config-subif)#no shu

Cundinamarca(config-subif)#no shutdown
Cundinamarca(config-subif)#exit

Cundinamarca(config)#inter

Cundinamarca(config)#interface g0/1

Cundinamarca(config-if)#no shu

Cundinamarca(config-if)#no shutdown

Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.20, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.20, changed state to up
%LINK-5-CHANGED: Interface GigabitEthernet0/1.30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface

GigabitEthernet0/1.20, changed state to up

%LINK-5-CHANGED: Interface GigabitEthernet0/1.88, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/1.88, changed state to up

Cundinamarca(config-if)#

Cundinamarca(config)#interface s0/0/1

Cundinamarca(config-if)#ip add

Cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252
Cundinamarca(config-if)#no shu

Cundinamarca(config-if)#no shutdown

Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
Cundinamarca(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up

Evidencia de comunicacion entre las VLAN 20, 30 y 88 sobre la red de
Tunja:

Se configura IP Fija local a cada uno de los equipos como prueba.

VLAN 20 con direccionamiento 172.31.1.64/26

VLAN 30 con direccionamiento 172.31.1.0/26
VLAN 30 con direccionamiento 172.31.2.24/29

Ping del PC4 — VLAN 20 (172.31.1.66) hacia el WEB INTERNO — VLAN 88
(172.31.2.26)
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Physical  Config

Programming  Attributes
———

Command Prompt -

Top

Figura 35. Ping PC4 — Web Interno

Ping del PC5 — VLAN 30 (172.31.1.2) hacia el PC4 — VLAN 20 (172.31.2.26)

v

Physical Config

(Command Prompt

Programming Attributes

Ping statistics
Sent = 4,
Approximate round trip times in milli-seconds:

Minimam E Maximum = 1lms, A

Figura 36. Ping PC5 — PC4

e Autenticacion local con AAA.
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Configuracién Router Bucaramanga:

Bucaramanga(config)#

Bucaramanga(config)#aaa new-model
Bucaramanga(config)#username cisco secret cisco
Bucaramanga(config)#aaa authe

Bucaramanga(config)#aaa authentication log
Bucaramanga(config)#aaa authentication login default loc
Bucaramanga(config)#aaa authentication login default local
Bucaramanga(config)#aaa authen
Bucaramanga(config)#aaa authentication login def
Bucaramanga(config)#aaa authentication login default enable
Bucaramanga(config)#aaa authe

Bucaramanga(config)#aaa authentication login consola local
Bucaramanga(config)#line console 0
Bucaramanga(config-line)#aaa authen
Bucaramanga(config-line)#login authe
Bucaramanga(config-line)#login authentication consola
Bucaramanga(config-line)#aaa authen
Bucaramanga(config-line)#exit

Bucaramanga(config)#aaa authentication login vty local
Bucaramanga(config)#line vty 0 15
Bucaramanga(config-line)#password cisco
Bucaramanga(config-line)#login authen
Bucaramanga(config-line)#login authentication vty
Bucaramanga(config-line)#end
Bucaramanga(config)#banner motd #No acceda sin estar previamente
autorizado.#

Bucaramanga(config)#exit

Bucaramanga#
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Physical  Config  CLI  Attributes
—

105 Command Ling Interface

Username:
% Usernsme: timsout expired!

Press RETURN to get started!

[

Ctrl+F8 to exit CLI focus Copy

[E] Top

Figura 37. Autenticacion AAA - Buscaramanga

Configuracién Router Tunja:

Tunja>enable

Tunja#conf

Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#aaa new

Tunja(config)#aaa new-model

Tunja(config)#username cisco secret cisco
Tunja(config)#aaa authe

Tunja(config)#aaa authentication lo

Tunja(config)#aaa authentication login de
Tunja(config)#aaa authentication login default local
Tunja(config)#aaa authen

Tunja(config)#aaa authentication log

Tunja(config)#aaa authentication login default ena
Tunja(config)#aaa authentication login default enable
Tunja(config)#aaa authen

Tunja(config)#aaa authentication login consola local
Tunja(config)#line
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Tunja(config)#line con

Tunja(config)#line console 0

Tunja(config-line)#logi

Tunja(config-line)#login authe

Tunja(config-line)#login authentication consola
Tunja(config-line)#exit

Tunja(config)#aaa authe

Tunja(config)#aaa authentication login vty local
Tunja(config)#line vty 0 15

Tunja(config-line)#password cisco
Tunja(config-line)#login authe

Tunja(config-line)#login authentication vty
Tunja(config-line)#end

Tunja#

%SYS-5-CONFIG_I: Configured from console by console
Tunja#conf

Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#bann

Tunja(config)#banner mo

Tunja(config)#banner motd #No acceda sin estar previamente autorizado.#
Tunja(config)#

%SYS-5-CONFIG_I: Configured from console by console
Tunja(config)#enable secr

Tunja(config)#enable secret cisco

Tunja(config)#
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Physical  Config  CLI  Aftributes
—

105 Command Line interface

Username:
% Userna me: timeout expired!

Press RETURN to get started!

Ctrl«F6 to exit CLI focus Copy Paste

[C] Top

Figura 38. Autenticacion AAA - Tunja

Configuracién Router Cundinamarca:

Cundinamarca#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cundinamarca(config)#aaa new

Cundinamarca(config)#aaa new-model
Cundinamarca(config)#username cisco secret cisco
Cundinamarca(config)#aaa authe
Cundinamarca(config)#aaa authentication login defaul local
Cundinamarca(config)#aaa authen
Cundinamarca(config)#aaa authentication login default enable
Cundinamarca(config)#aaa authen
Cundinamarca(config)#aaa authentication login consola local
Cundinamarca(config)#line console 0
Cundinamarca(config-line)#login
Cundinamarca(config-line)#login authenti
Cundinamarca(config-line)#login authentication consola
Cundinamarca(config-line)#exit

Cundinamarca(config)#aaa authe
Cundinamarca(config)#aaa authentication login vty local
Cundinamarca(config)#line vty 0 15
Cundinamarca(config-line)#password cisco
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Cundinamarca(config-line)#login
Cundinamarca(config-line)#login aute
Cundinamarca(config-line)#login authen
Cundinamarca(config-line)#login authentication vty
Cundinamarca(config-line)#exit

Cundinamarca(config)#

%SYS-5-CONFIG_I: Configured from console by console
Cundinamarca(config)#enable
Cundinamarca(config)#enable secret cisco
Cundinamarca(config)#banner motd #No acceda sin estar previamente
autorizado.#

Physical Config CLI Aftributes
—

105 Command Line Interface

Dress RETURN to get started!
No acceds sin estar prevismente autorizado.

User Access Verification

4 [Lm

Ctrl+F8 to exit CLI focus Copy

[ ®op

Figura 39. Autenticacion AAA - Cundinamarca

A los Switches se aplica seguridad de acceso a consola y linea vty con los
siguientes comandos:

SW-Bucaramanga:
SW-Bucaramanga(config)#enable se

SW-Bucaramanga(config)#enable secret cisco
SW-Bucaramanga(config)#line con
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SW-Bucaramanga(config)#line console 0
SW-Bucaramanga(config-line)#pass
SW-Bucaramanga(config-line)#password cisco
SW-Bucaramanga(config-line)#login
SW-Bucaramanga(config-line)#exit
SW-Bucaramanga(config)#line vty 0 15
SW-Bucaramanga(config-line)#pass
SW-Bucaramanga(config-line)#password cisco
SW-Bucaramanga(config-line)#login
SW-Bucaramanga(config-line)#exit
SW-Bucaramanga(config)#

SW-Bucaramanga (config)#banner motd #No acceda sin estar previamente
autorizado.#

SW-Bucaramanga(config)#

SW-Tunja:

SW-Tunja(config)#ena
SW-Tunja(config)#enable pass
SW-Tunja(config)#enable password cisco
SW-Tunja(config)#line console 0
SW-Tunja(config-line)#pas
SW-Tunja(config-line)#password cisco
SW-Tunja(config-line)#login
SW-Tunja(config-line)#exit
SW-Tunja(config)#line vty 0 15
SW-Tunja(config-line)#pas
SW-Tunja(config-line)#password cisco
SW-Tunja(config-line)#login
SW-Tunja(config-line)#exit
SW-Tunja(config)#ban
SW-Tunja(config)#banner mo
SW-Tunja(config)#banner motd #No acceda sin estar previamente
autorizado.#

SW-Tunja(config)#

SW-Cundinamarca:
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SW-Cundinamarca>enable

SW-Cundinamarca#conf

SW-Cundinamarca#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW-Cundinamarca(config)#ena
SW-Cundinamarca(config)#enable secre
SW-Cundinamarca(config)#enable secret cisco
SW-Cundinamarca(config)#line con
SW-Cundinamarca(config)#line console 0
SW-Cundinamarca(config-line)#pas
SW-Cundinamarca(config-line)#password cisco
SW-Cundinamarca(config-line)#login
SW-Cundinamarca(config-line)#exit
SW-Cundinamarca(config)#line vty 0 15
SW-Cundinamarca(config-line)#pas
SW-Cundinamarca(config-line)#password cisco
SW-Cundinamarca(config-line)#login
SW-Cundinamarca(config-line)#exit
SW-Cundinamarca(config)#banner motd #No acceda sin estar previamente
autorizado.#

SW-Cundinamarca(config)#

SW-Laboratorio:

SW-Laboratorio>enable

SW-Laboratorio#conf

SW-Laboratorio#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
SW-Laboratorio(config)#ena
SW-Laboratorio(config)#enable secret cisco
SW-Laboratorio(config)#line console 0
SW-Laboratorio(config-line)#pass
SW-Laboratorio(config-line)#password cisco
SW-Laboratorio(config-line)#login
SW-Laboratorio(config-line)#exit
SW-Laboratorio(config)#line vty 0 15
SW-Laboratorio(config-line)#pass
SW-Laboratorio(config-line)#password cisco
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SW-Laboratorio(config-line)#login

SW-Laboratorio(config-line)#exit

SW-Laboratorio(config)#banner motd #No acceda sin estar previamente
autorizado.#

SW-Laboratorio(config)#

Cifrado de contrasefias.

El cifrado de contrasefia se configura en todos los router y switches de la red
con el siguiente comando en modo configuracion:

Router Bucaramanga:

Bucaramanga(config)#service pass
Bucaramanga(config)#service password-encryption
Bucaramanga(config)#exit

Bucaramanga#

ip flow-export version 9 -
1

1

!

banner motd ~CHo acceda sin estar previamente autorizado.~C

1

line con 0
login authentication consola
!
line aux 0
!
line vty 0 4
password 7 082Z455D0Rl16
login authentication vty
line wty 5 15
password 7 082Z455D0Rl16
login authentication vty
1
1
1
end

m

Bucaramanga#| L

Figura 40. Cifrado contrasefas - Bucaramanga

Switch Bucaramanga:

SW-Bucaramanga(config)#serv
SW-Bucaramanga(config)#service pass
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SW-Bucaramanga(config)#service password-encryption
SW-Bucaramanga(config)#exit
SW-Bucaramanga#

| -
interface GigabitEthernetl/Z

1

interfzce Vlanl

ip address 172.31.Z.1 255.255.255.248

1

banner motd ~CNo acceda sin estar previamente autcrizado.~C
1

1

1

line con 0

password 7 0822455D0R1E

login

1

line vty 0 4

password 7 0B2Z455D0216

login

line vty 5 15

password 7 0BZZ455D0R1E

login

1
1
1
1
end

4 [om

SW-Bucaramanga t:l

Figura 41. Evidencia cifrado contrasefias - Bucaramanga

Esto aumenta la seguridad de los dispositivos dado que las contrasefias
guedan cifradas.

Méaximo tiempo de acceso al detectar ataques.

Este Impide los intentos de inicio de sesion por fuerza bruta. Tiene dos
intentos en un periodo de 120 segundos, el router bloquea los intentos de
inicio de sesion por 30 segundos.

Bucaramanga(config)#
Bucaramanga(config)#login block-for 30 attempts 2 within 120
Bucaramanga(config)#

Tunja(config)#
Tunja(config)#login block-for 30 attempts 2 within 120
Tunja(config)#

Cundinamarca(config)#

Cundinamarca(config)#login block-for 30 attempts 2 within 120
Cundinamarca(config)#
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Se realiza prueba de conexidén por Telnet con el PCO hacia el Router
Bucaramanga, se evidencia la desconexion después de 2 intentos:

LGS e — ‘E@&J

Physical Config Desktop Programming Aftributes

Top

Figura 42. Tiempo maximo al detectar ataques

¥ pco . ==

Physical ~ Config _ Deskio Programming  Attributes
——

Figura 43. Tiempo maximo al detectar ataques_2

e Establezca un servidor TFTP y almacene todos los archivos necesarios de
los Routers.

Se realiza copia de la configuracion de los Router mediante el servicio TFTP
configurado en el servidor WEB Externo con IP 209.17.220.2
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Router Bucaramanga:

Bucaramanga#copy run

Bucaramanga#copy running-config tftp

Address or name of remote host []? 209.17.220.2
Destination filename [Bucaramanga-confg]? Bucaramanga
Writing running-config...!!

[OK - 1843 bytes]

1843 bytes copied in 0.029 secs (63551 bytes/sec)
Bucaramanga#

Router Tunja:

Tunja#conf

Tunja#copy run

Tunja#copy running-config tftp

Address or name of remote host [|? 209.17.220.2
Destination filename [Tunja-confg]? Tunja
Writing running-config...!!

[OK - 2286 bytes]

2286 bytes copied in 0.006 secs (381000 bytes/sec)
Tunja#

Router Cundinamarca:

Cundinamarca#cop

Cundinamarca#copy run

Cundinamarca#copy running-config tftp

Address or name of remote host [|? 209.17.220.2
Destination filename [Cundinamarca-confg]? Cundinamarca
Writing running-config...!!

[OK - 1992 bytes]

1992 bytes copied in 0.005 secs (398400 bytes/sec)
Cundinamarca#
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Evidencia de almacenamiento de archivos de configuracion en el

servidor WEB Externo con IP 209.17.220.2:

v R - =

Figura 44. Archivos TFTP Servidor

£2600-i-mz.122-28.bin

c2600-ipbasek8-mz.124-8 bin

Physical Config Desktop Programmin g Affributes
SERVICES TFTP
HTTP
DHCP Servi @ 0 o) of
DHCPVE
TFTE File il
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SYSLOG -
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NTP
a L]
EMAIL b
=1 a8a823-k8.bin
IoT c1841-advipservicesk9-mz.124-15.T1 bin
VM Management c1841-ipbase-mz.123-14.T7 bin
Radius EAP ¢1841-ipbaseks-mz.124-12.bin
©1900-universaks-mz SPA. 155-3.M43.bin
c2600-advipservicesk9-mz.124-15.T1.bin

Remove File

TFTP en el

Parte 2: El DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca.

Configuracién DHCP Router Tunja:

Tunja(config)#
Tunja(config)#ip dhc
Tunja(config)#ip dhcp po

Tunja(config)#ip dhcp pool RedB10

Tunja(dhcp-config)#net

Tunja(dhcp-config)#network 172.31.0.0 255.255.255.192

Tunja(dhcp-config)#def

Tunja(dhcp-config)#default-router 172.31.0.1

Tunja(dhcp-config)#exit
Tunja(config)#ip dhc
Tunja(config)#ip dhcp p

Tunja(config)#ip dhcp pool RedB30

Tunja(dhcp-config)#netw
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Tunja(dhcp-config)#network 172.31.0.64 255.255.255.192
Tunja(dhcp-config)#defa
Tunja(dhcp-config)#default-router 172.31.0.65
Tunja(dhcp-config)#exit

Tunja(config)#ip dhcp pool RedC20
Tunja(dhcp-config)#net

Tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
Tunja(dhcp-config)#default-router 172.31.1.65
Tunja(dhcp-config)#exit

Tunja(config)#ip dhcp pool RedC30
Tunja(dhcp-config)#net

Tunja(dhcp-config)#network 172.31.1.0 255.255.255.192
Tunja(dhcp-config)#default-router 172.31.1.1
Tunja(dhcp-config)#exit

Tunja(config)#ip dhcp pool RedC88
Tunja(dhcp-config)#network 172.31.2.24 255.255.255.248
Tunja(dhcp-config)#default-router 172.31.2.25
Tunja(dhcp-config)#

Configuracién Router Bucaramanga:

Bucaramanga#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#ip hel

Bucaramanga(config)#ip help

Bucaramanga(config)#ip helpe
Bucaramanga(config)#inter
Bucaramanga(config)#interface g0/1.10
Bucaramanga(config-subif)#ip hel
Bucaramanga(config-subif)#ip help
Bucaramanga(config-subif)#ip helper-address 172.31.2.34
Bucaramanga(config-subif)#exit
Bucaramanga(config)#inter
Bucaramanga(config)#interface g0/1.30
Bucaramanga(config-subif)#ip helpe
Bucaramanga(config-subif)#ip helper-address 172.31.2.34
Bucaramanga(config-subif)#exit

Bucaramanga(config)#
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Configuracién Router Cundinamarca:

Cundinamarca#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cundinamarca(config)#inter
Cundinamarca(config)#interface g0/1.20
Cundinamarca(config-subif)#ip hel
Cundinamarca(config-subif)#ip help
Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Cundinamarca(config-subif)#exit
Cundinamarca(config)#interface g0/1.30
Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Cundinamarca(config-subif)#exit
Cundinamarca(config)#interface g0/1.88
Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Cundinamarca(config-subif)#exit

Cundinamarca(config)#

Se evidencia que el DHCP configurado en el Router de Tunja suministra
direccionamiento mediante IP-HELPER y se encuentra operativo.

PCO - VLAN10 — Red Bucaramanga:

Server DHCP 208.17.220 N34

Fa0i2
S (© Sedii0 17231232730 Selll Gighio Fa0it 2
I —_— 3 —
Gighr1 5w - LaBpRaTORID
cigor fmanca 9 G Sevon v

Fa0/ ’

' Physical Config Desktop Programming Attributes

IP Configuration
MANGA
Fa0iz Interface [FastEtnernetD
FEUIS\ IP Configuration
Fal @ DHCP () Static
Fal ‘
/ D IP Address 172.31.02

= Subnat Mask 255.255,255.182
pen Pet Default Gateway 1723101

VLAN 10 VLAN 30
55 HOST 55 HOST DNS Server

VLAN1T = 172.31.2.0i29 IPvS Configuration
VLAN10 = 172.31.0.0126 i ) )
VLAN30 = 172.31.0.64/26 () DHCP () Aute Config (@ Static

IPvE Address

Link Local Address FE20::201:83FF:FE2D:AB5B
IPvG Gateway

IPvE DNS Server

802.1X

[T Use 802.1X Security
[l w0
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Figura 45. DHCP VLAN 10 — Bucaramanga

PC - VLAN10 - Red Cundinamarca:
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————
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Figura 46. DHCP VLAN 10 - Cundinamarca

Router Configuracion DHCP Tunja:

O

Physical  Config  CLI Aftributes
—

10S Command Line Interface

enzble secret 5 $1$mERrshxSriclrENoS4ugb¥KXTm0
!

i
1

ip dhcp pool RedBl0

network 172.31.0.0 255_255.255.192
defsult-router 172.31.0.1

ip dhcp pool RedB30

network 172.31.0 64 255.255_255.182
defsult-router 172.31.0.65

ip dhcp pool RedC20

network 172.31.1 64 255.255_255.182
defsult-router 172.31.1.65

ip dhcp pool RedC30

network 172.31.1.0 255_255.255.192
defsult-router 172.31.1.1

ip dhcp pool RedCes
network 172.31.2 24 255.255_255.248
defsult-router 172.31.2.25

222 new-model

saa suthentication legin comsola local
222 suthentication login default ensble
2aa suthentication login vty local

Cirl+F6 to exit CLI focus

[£] op

Figura 47. Configuraciéon DHCP Router Tunja
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Router Bucaramanga - IP Helper addresses:

Physical ~ Config _ CLI  Aftributes
—

10S Command Line Interface

Interface GigsbitEthernst0/L
no ip sddress

duplex auto

speed zuto

.

interface GigabitEthernet0/1.10
encapsulation dotlQ 10

ip address 172.31.0.1 255.255.255.192
ip helper-sddress 172.31.2.34

.

interface GigabitEthernes0/1. 30
encapsulation dotlQ 30

ip address 172.31.0.65 255.255 255.152
ip helper-sddress 172.31.2.34

1

interface Serisl0/0/0
ip address 172.31.2_33 255.255.255.253

eleck rate §4000
'

interface Serizl0/0/1
no ip address

clock rate 2000000
shutdawn

.

interface Vlanl

no ip address
shutdown

Ctrl+F6 to exit CLI focus.

O wop

Figura 48. Configuracion Ip Helper Address - Bucaramanga

Router Cundinamarca - IP Helper addresses:

Physical Config CLI Attributes
—

| 105 Command Line Interface

interface GigabitEthernst0/1
no ip address
duplex zuto

speed auto
'
interface GigabitEthernst0/1.20
encepsulation dotl@ 20

ip address 172.31.1.65 255.255.255.152
ip helper-address 172.31.2.37
'
interface CigebitEthernet0s1.30
encapsulation detl(® 30

ip address 172.31.1.1 255.255.255.192
ip helper-address 172.31_2.37
'
interface GigsbitEthernet0/1.88
encapsulation dotl(® 883

ip address 172.31.2.25 255.255.255.248
ip helper-address 172.31.2.37

'
interface Serial0d/0/0

no ip address

clock rate 2000000

shutdown

1

interface Serial0/0/1

ip address 172.31.2.38 255.355.255.352

m_|

Ctrl+F6 to exit CLI focus

£ op

Figura 49. Configuracion Ip Helper Address - Cundinamarca
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Parte 3: El web server debera tener NAT estéatico y el resto de los equipos
de latopologia emplearan NAT de sobrecarga (PAT).

Se configura NAT estatico en el Router de Tunja para el servidor WEB EXTERNO
con los siguientes comandos.

Tunja#conf

Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#ip nat inside source static 172.31.2.34 209.17.220.2
Tunja(config)#interface g0/0

Tunja(config-if)#ip nat outside

Tunja(config-if)#interface s0/0/0

Tunja(config-if)#ip nat inside

Tunja(config-if)#interface s0/0/1

Tunja(config-if)#ip nat inside

Tunja(config-if)#

Tunjzfshow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside global
-—— 205%_.17_220.2 172.31.2_34 - -

Tunja#sho ip nat sta

Tunja#sho ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: GigabitEthernet0/0

Inside Interfaces: Serial0/0/0 , Serial0d/0/1

Hits: 0 Misses: 33

Expired translations: 0

Dynamic mappings:

Tunjzfsho ip nat statistiecs

Total translatioms: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: GigabitEthernet0/0

Inside Interfaces: Seriald/0/0 , Seri=l0/ 0/1

Hits: 0 Misses: 33

Expired translations: 0

Dynamic mappings:

Tun]a§ -

m

Figura 50. NAT translations
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Tunja#sho ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: FigabitEthernetl/0

Inside Interfaces: Serizld/0/0 , Seri=ld/ 0s1

Hits: 0 Misses: 33

Expired translations: 0

Dynamic mappings:

Tunjafshow ip nat translations

Pro Inside global Inside local Cutside local Outside global L
—-—— Z09.17_ZZ0.Z 172.31.2.34 - -——= 3
Iunjat| sl

Figura 51. NAT statistics

Se configura NAT de sobre carga (PAT) en el Router de Tunja para el resto de la
redes.

Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#access-list 1 permit 172.31.0.0 0.0.63.255
Tunja(config)#ip nat inside source list 1 interface g0/0 overload
Tunja(config)#inter

Tunja(config-if)#interface g0/0

Tunja(config-if)#ip nat outside

Tunja(config)#interface g0/1.20

Tunja(config-subif)#ip nat inside

Tunja(config-subif)#interface g0/1.30

Tunja(config-subif)#ip nat inside

Tunja(config-subif)#

Tunja¢show ip mat statistics

Total translations: § (1 static, 4 dynamic, 4 extended)

Cutside Interfaces: GigabitEthernetl/s0

Inside Interfaces: GigsbkitEthernet0/1 , Serial0/ 070 , Serizl0ds0/1
Hits: 20 Misses: 357

Expired translations: 1&

Dynamic mappings:

Tunjzf#show ip nat translations

EFro Inside glokal Inside local Cutside local Cutside glokal

iemp 209.17.220.1:1 172.31.1.86:1 Z0%.17.2z20.2:1 208.17.2z20.2:1

icmp 209.17.220.1:2 172.31.1.86:2 Z0%.17.220.2:2 Z08.17.220.2:2

icmp 2Z09.17.220.1:3 17z.31.1.86:32 Z09.17.220.2:3 Z09.17.220.2:3 =
icmp Z09.17.220.1:4 17z.31.1.86:4 Z09.17.220.2:4 Z09.17.220.2:4 r
-—— Z09.17.220.2 172.31.2.34 -——= -—=

Tunija§ Y/

Figura 52. NAT Overload - statistics
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Parte 4: El enrutamiento deberéa tener autenticacion.
Configuracién Enrutamiento OSPF con autenticacion
Router Bucaramanga:

Bucaramanga>ena

Bucaramanga>enable

Password:

Bucaramanga#conf

Bucaramanga#configure

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#router ospf 1
Bucaramanga(config-router)#net
Bucaramanga(config-router)#network 172.31.2.0 0.0.0.7 area 0
Bucaramanga(config-router)#network 172.31.0.0 0.0.0.63 area 0
Bucaramanga(config-router)#network 172.31.0.64 0.0.0.63 area O
Bucaramanga(config-router)#exit

Bucaramanga(config)#router ospf 1
Bucaramanga(config-router)#networ
Bucaramanga(config-router)#network 172.31.2.32 0.0.0.3 area O
Bucaramanga(config-router)#exit

Bucaramanga(config)#

Bucaramanga(config)#

Autenticacion:

Bucaramanga(config)#interface s0/0/0
Bucaramanga(config-if)#ip ospf message-digest-key 1 md5 cisco
Bucaramanga(config-if)#ip ospf authentication mess
Bucaramanga(config-if)#ip ospf authentication message-digest
Bucaramanga(config-if)#exit

Bucaramanga(config)#

Router Tunja:
Tunja#configure
Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#router ospf 1
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Tunja(config-router)#netw

Tunja(config-router)#network 172.31.2.8 0.0.0.7 area O
Tunja(config-router)#network 172.31.0.128 0.0.0.63 area O
Tunja(config-router)#network 172.31.0.192 0.0.0.63 area O
Tunja(config-router)#network 172.31.2.36 0.0.0.3 area 0
Tunja(config-router)#network 172.31.2.32 0.0.0.3 area 0

00:32:06: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.33 on Serial0/0/0 f
Tunja(config-router)#network 209.17.220.0 0.0.0.255 area 0
Tunja(config-router)#exit

Tunja(config)#

Autenticacion:

Tunja#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Tunja(config)#inter

Tunja(config)#interface s0/0/0

Tunja(config-if)#ip ospf message-digest-key 1 md5 cisco
Tunja(config-if)#ip ospf authentication message-digest
Tunja(config-if)#exit

Tunja(config)#

00:03:40: %OSPF-5-ADJCHG: Process 1, Nbr 172.31.2.33 on Serial0/0/0
from LOADING to FULL, Loading Done

Tunja(config)#inter

Tunja(config)#interface s0/0/1

Tunja(config-if)#ip ospf message-digest-key 1 md5 cisco
Tunja(config-if)#ip ospf authentication message-digest
Tunja(config-if)#exit

Tunja(config)#

Router Cundinamarca:

Cundinamarca#conf

Cundinamarca#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cundinamarca(config)#router ospf 1
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Cundinamarca(config-router)#net
Cundinamarca(config-router)#network 172.31.2.36 0.0.0.3 area 0
Cundinamarca(config-router)#

00:35:22: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.1 on Serial0/0/1
from LOADING to FULL, Loading Done
Cundinamarca(config-router)#network 172.31.2.16 0.0.0.7 area 0
Cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
Cundinamarca(config-router)#network 172.31.1.0 0.0.0.63 area 0
Cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area 0
Cundinamarca(config-router)#exit

Cundinamarca(config)#

Autenticacion:

Cundinamarca(config)#inter

Cundinamarca(config)#interface s0/0/0

Cundinamarca(config-if)#exit

Cundinamarca(config)#inter

Cundinamarca(config)#interface s0/0/1

Cundinamarca(config-if)#ip ospf message-digest-key 1 md5 cisco

Cundinamarca(config-if)#ip ospf authentication message-digest

Cundinamarca(config-if)#exit

Cundinamarca(config)#

00:06:55: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.1 on Serial0/0/1
from LOADING to FULL, Loading Done

Parte 5: Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Router Cundinamarca:

Cundinamarca#conf

Cundinamarca#configure

Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNTL/Z.
Cundinamarca(config)#acc
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Cundinamarca(config)#access-list 102 permit ip 172.31.1.64 0.0.0.63
172.31.0.128 0.0.0.63

Cundinamarca(config)#access-list 102 permit ip 172.31.1.64 0.0.0.63
172.31.0.192 0.0.0.63

Cundinamarca(config)#access-list 102 permit udp any any eq bootps
Cundinamarca(config)#inter

Cundinamarca(config)#interface g0/1.20

Cundinamarca(config-subif)#ip acc

Cundinamarca(config-subif)#ip access-group 102 in
Cundinamarca(config-subif)#

El PC4 que se encuentra en la VLAN 20 sobre la red de Cundinamarca no tiene
acceso a internet, pero si tiene acceso a los equipos de la red de Tunja.

Ping a Servidor Web Externo en internet con IP publica 209.17.220.2:

¥ pcs - a x

Physical Config Desktop Programming Aftributes
—

Command Prompt

O woe

Figura 53. Ping a Servidor web en Internet

Ping satisfactorio desde el PC4 que se encuentra en la VLAN 20 sobre la red de
Cundinamarca hacia el PC2 que se encuentra en la red de Tunja:
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¥ pca - a X

Physical Config Deskto Programming Attributes
—

e —

Figura 54. Ping a PC2 en Red Tunja

e Los hosts de VLAN 30 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

Router Cundinamarca:

Cundinamarca(config)#

Cundinamarca(config)#access-list 103 deny ip 172.31.1.0 0.0.0.63
172.31.0.128 0.0.0.63

Cundinamarca(config)#access-list 103 deny ip 172.31.1.0 0.0.0.63
172.31.0.192 0.0.0.63

Cundinamarca(config)#access-list 103 permit ip 172.31.1.0 0.0.0.63
209.17.220.0 0.0.0.255

Cundinamarca(config)#access-list 103 permit udp any any eq bootps
Cundinamarca(config)#interface g0/1.30

Cundinamarca(config-subif)#ip access-group 103 in
Cundinamarca(config-subif)#exit

Cundinamarca(config)#

El PC5 que se encuentra en la VLAN 30 sobre la red de Cundinamarca tiene acceso
a internet, pero no tiene acceso a los equipos de la red de Tunja.

Ping a Servidor Web Externo en internet con IP publica 209.17.220.2:

74



B pcs — [m] x

Physical Config D

(Command Prompt

Programming Attributes

time=lms TIL=1
time=14ms TTIL=

Figura 55. Ping Servidor Web Internet

Ping inaccesible desde el PC5 que se encuentra en la VLAN 30 sobre la red de
Cundinamarca hacia el PC2 que se encuentra en la red de Tunja:

Programming Attributes

O e

Figura 56. Ping PC5 a Red de Tunja
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Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Router Tunja:

Tunja(config)#acc

Tunja(config)#access-list 104 permit tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eq www

Tunja(config)#access-list 104 permit tcp 172.31.0.192 0.0.0.63 host
209.17.220.2 eq ftp

Tunja(config)#interface g0/1.30

Tunja(config-subif)#ip access-group 104 in

Tunja(config-subif)#

Acceso FTP satisfactorio desde PC3 de la red de Tunja al Servidor Web Externo
con servicio FTP.

Usuario: cisco — Contrasenfa: cisco

P pc3 — m] x

Physical Config Desktop Programming Aftributes

[ - ——
S 2

Figura 57. Acceso FTP
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Acceso Web satisfactorio desde PC3 de la red de Tunja al Servidor Web Externo:

¥ pca - [m] x
Physical  Config _ Deskiop  Programmin, g Atributes
> | URL |nttpr209.17.220.2 Go Stop
Cisco Packet Tracer
‘Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.
Quick Links:
A small page
Copyrights

Image page
Image

O

Figura 58. Acceso Web

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

Router Tunja:

Tunja(config)#

Tunja(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63 172.31.1.64
0.0.0.63

Tunja(config)#access-list 105 permit ip 172.31.0.128 0.0.0.63 172.31.0.0
0.0.0.63

Tunja(config)#access-list 105 permit udp any any

Tunja(config)#inter

Tunja(config)#interface g0/1.20

Tunja(config-subif)#ip acc

Tunja(config-subif)#ip access-group 105 in

Tunja(config-subif)#

Ping satisfactorio desde el PC2 de la VLAN 20 correspondiente a la red de Tunja al
PC4 de la VLAN 20 de la red de Cundinamarca:
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¥ pc2 — O x

Physical  Config _ Deskio Programming  Attributes
—

[Command Prompt

t =4,
4 trip t.
Maximm

O wep

Figura 59. Ping PC2 a PC4

Ping satisfactorio desde el PC2 de la VLAN 20 correspondiente a la red de Tunja al
PCO de la VLAN 10 de la red de Bucaramanga:

¥ pc2 - m} P4

Physical Config Desktop Programming Aftributes

imat
Minimm

ping 1

Pinging

Minimm

O op

Figura 60. Ping PC2 a PCO

Ping inaccesible desde el PC2 de la VLAN 20 correspondiente a la red de Tunja al
PCO de la VLAN 30 de la red de Cundinamarca:
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¥ pc2 — m] X

Physical Config Programming Atftributes
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Command Prompt
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chable.
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Figura 61. Ping Inaccesible PC2 a PCO

Ping inaccesible desde el PC2 de la VLAN 20 correspondiente a la red de Tunja al
PC1 de la VLAN 30 de la red de Bucaramanga:

L d*] - m} X

Physical Config Programming Aftributes

—
Command Prompt

. unreachable.
= unr able
. unreachable.

Figura 62. Ping Inaccesible PC2 a PC1
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e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

Router Bucaramanga:

Bucaramanga(config)#

Bucaramanga(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63
209.17.220.0 0.0.0.255

Bucaramanga(config)#access-list 106 permit ip 172.31.0.64 0.0.0.63
172.31.0.0 0.0.0.63

Bucaramanga(config)#access-list 106 permit udp any any
Bucaramanga(config)#inter

Bucaramanga(config)#interface g0/1.30

Bucaramanga(config-subif)#ip acc

Bucaramanga(config-subif)#ip access-group 106 in
Bucaramanga(config-subif)#exit

Bucaramanga(config)#exit

Bucaramanga#

Ping satisfactorio desde el PC1 de la VLAN 30 correspondiente a la red de
Bucaramanga hacia el servidor web externo con IP Publica 209.17.220.2 como
prueba de salida a internet.

¥ pc — [m] *

Physical  Config _ Deskio Programming  Attributes
—

O e

Figura 63. Ping PC1 a Servidor Web Externo (Internet)
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Ping satisfactorio desde el PC1 de la VLAN 30 correspondiente a la red de
Bucaramanga hacia el PCO ubicado en la VLAN 10 de la misma red.

¥ pcy - m} X

Physical  Config _ Deskio Programming  Aftributes
—

Command Prompt

O wop

Figura 64. Ping PC1 a PCO

Ping inaccesible desde el PC1 de la VLAN 30 correspondiente a la red de
Bucaramanga hacia el PC4 ubicado en la VLAN 20 de la red de Cundinamarca.

¥ pCy — O x
Physical Config Deskto Programming Attributes
—

(Command Prompt

4 (100% loss),

0, Lost = 4 (1l00% loss),

Figura 65. Ping Inaccesible PC1 a PC4
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Parte 6: VLSM: utilizar la direccidén 172.31.0.0 /18 para el direccionamiento.

Direccién de

Subredes | Direccion de Red Direcciones IP Utilizables

Broadcast
1 172.31.0.0/26 172.31.0.1 - 172.31.0.62 172.31.0.63
2 172.31.0.64/26 172.31.0.65-172.31.0.126 172.31.0.127
3 172.31.0.128/26 172.31.0.129-172.31.0.190 | 172.31.0.191
4 172.31.0.192/26 172.31.0.193 - 172.31.0.254 | 172.31.0.255
5 172.31.1.0/26 172.31.1.1-172.31.1.62 172.31.1.63
6 172.31.1.64/26 172.31.1.65-172.31.1.126 172.31.1.127
7 172.31.2.0/29 172.31.2.1-172.31.2.6 172.31.2.7
8 172.31.2.8/29 172.31.2.9-172.31.2.14 172.31.2.15
9 172.31.2.16/29 172.31.2.17 - 172.31.2.22 172.31.2.23
10 172.31.2.32/30 172.31.2.33-172.31.2.34 172.31.2.35
11 172.31.2.36/30 172.31.2.7 - 172.31.2.38 172.31.2.39

Tabla 5. VLSM - Direccion 172.31.0.0/18
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CONCLUSIONES

Con el desarrollo de cada uno de los escenarios propuestos se puso en practica los
conocimientos adquiridos durante el diplomado de profundizacién, haciendo uso del
simulador Packet Tracert se implementan las diferentes configuraciones en cada
uno de sus dispositivos aplicando seguridad en sus accesos, enrutamiento OSPF,
VLANS, ACLs y conectividad entre subredes.

Con la practica realizada en los escenarios, se fortalecieron habilidades para futuras

implementaciones en ambientes reales o para diagnosticos sobre redes
implementadas identificando falencias o brindando soluciones de red.
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