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La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
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adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles de
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Resumen

El propésito del programa de FORMACION (Bésica e Intermedia) EN REDES DE
COMUNICACION, es facilitar la Certificacion de CCENT (Cisco Certified Entry
Network Technician ) la cual es otorgada por el proveedor tecnolégico CISCO, se
incluye el curriculo de CISCO CCNA (Cisco Certified Network Associate), el cual
estd conformado por sus 2 primeros médulos (CCNA1 y CCNA2), que proveen
bases necesarias para realizar las tareas basicas del trabajo en redes como son
instalacion de cableado, mantenimiento, configuracion de dispositivos, entre otras.

Hoy en dia las redes empresariales estdn pasando por una serie de
transformaciones como consecuencia de los avances tecnolégicos y del cambio en
el enfoque de las Tl, que las acerca cada vez mas a ser las verdaderas impulsoras
de los objetivos del negocio, teniendo la Red como interconexion fisica o inalambrica
que vincula varios dispositivos informéticos (servidores, computadoras, teléfonos
moviles, periféricos, entre otros) para que se comuniquen entre si, con la finalidad
de compartir datos y ofrecer servicios.

Las redes hoy mas que nunca, son necesarias para ofrecer la mejor conectividad
para los usuarios, de forma confiable y segura, al tiempo en que se permite obtener
la informacion necesaria para tomar decisiones y hacer crecer los negocio, teniendo
en cuenta estas caracteristicas a la hora de elegir la infraestructura de red para su
PyME las redes son definidas por software, o SDN, son una manera de abordar la
gestion de redes, en ellas, el control se desvincula totalmente del hardware y se le
da a una aplicacion de software llamada controlador, esto es especialmente Util en
ambientes distribuidos y de nube, porque le permite al administrador manejar cargas
de trafico de manera flexible y més eficiente.
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Abstract

The purpose of the TRAINING program (Basic and Intermediate) in
COMMUNICATION NETWORKS, is to facilitate the Certification of CCENT (Cisco
Certified Entry Network Technician) which is granted by the technology provider
CISCO, including the CISCO CCNA (Cisco Certified Network) curriculum Associate),
which is made up of its first 2 modules (CCNA1 and CCNA2), which provide the
necessary bases to perform the basic tasks of networking, such as wiring installation,
maintenance, configuration of devices, among others.

Today, business networks are going through a series of transformations as a result
of technological advances and the change in the IT approach, which increasingly
brings them closer to being the true drivers of business objectives, with the Network
as physical or wireless interconnection that links several computing devices (servers,
computers, mobile phones, peripherals, among others) to communicate with each
other, in order to share data and offer services.

Networks today more than ever, are necessary to offer the best connectivity for
users, in areliable and secure way, while allowing the necessary information to make
decisions and grow business, taking these characteristics into account When
choosing the network infrastructure for your SME, the networks are defined by
software, or SDN, they are a way of approaching network management, in them, the
control is completely disconnected from the hardware and is given to a software
application called controller, this is especially useful in distributed and cloud
environments, because it allows the administrator to handle traffic loads flexibly and
more efficiently.
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Introduccién

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos aspectos de Networking.

En el mundo actual, las redes conectan todo, desde los usuarios y dispositivos en
un campus o sucursal hasta una aplicacion en el centro de datos o la nube, la red
tiene el potencial de adaptar, proteger e informar constantemente a todos los
procesos empresariales y de TI, teniendo en cuenta siempre las politicas de
seguridad y la segmentacién de aplicaciones combinadas en el acceso, la WAN y
el centro de datos o la nube para cumplir un objetivo empresarial, que es la
conectividad integrada y la seguridad entregada en la nube proporcionando acceso
seguro a Internet y aplicaciones SaaS y escalas para el crecimiento futuro del
trafico.

Cisco ofrece soluciones, independientemente de su prioridad sea obtener una
visibilidad completa de la red o simplificar su red WAN, de sucursal o de acceso por
cable o inaldmbrico con redes definidas por software o si necesita optimizar su
infraestructura para el acceso a aplicaciones en la nube, una fuerza de trabajo movil,
Internet de las cosas (IdC), o las tres cosas juntas, las soluciones estan disefiadas
para satisfacer todo tipo de necesidad, ademas, son escalables, de las
implementaciones mas pequefias a las mas grandes, siempre hay soluciones que
se incluyen para encontrar las que mejor responden a las exigencias de las
organizaciones sin dejar a lado que el éxito de la transformacién digital depende de
una implementacion exitosa.
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Objetivos

Enlazar dos o mas dispositivos para que exista comunicacion entre ellos o
para compartir informacion

proporcionar una alta fiabilidad, al contar con fuentes alternativas de
suministro.

proporcionar una forma econémica de aumentar el nimero de
computadoras de una organizacion o institucion, al permitir la conexion
de estaciones de trabajo que dan paso al intercambio de informacién y
optimizan el desarrollo de las diferentes actividades de la empresa.

intercambiar informacion que permitan la comunicacion entre una empresa
y sus clientes.
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Desarrollo de los dos escenarios

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y
Cali en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la topologia
de red.

Topologia de red Los requerimientos solicitados son los siguientes:

Parte 1:
Para el direccionamiento IP debe definirse una direccion de acuerdo con el

namero de hosts requeridos.

( : Servidor
8
20 host
,-—}/_'
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—J/ 20 host R2 20 host
= S

| — R1 RS .

Figura 1: esquema escenario 1

Pagina 8|35



— 1 ‘1
WS 1| ] | Servidor
i 192.168.1.0 127

. —
! — l
e \
ey 192,163,136 2y BOGOTA ™, 1681128 127 7/
1 |

192.168.1.32 127
- -4

{1 | — /" (5 y Y Ja—
MEDELLIN CALI }

“—

Y

Figura 2: esquema escenario 1

Parte 2:
Considerar la asignacion de los pardmetros basicos y la deteccién de vecinos

directamente conectados.

Como trabajo inicial se debe realizar lo siguiente.

* Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

* Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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WS 1
Servidor

Switch0

Switch1 Switch2

Figura 3: esquema escenario 1 en packet tracer
Parte 2: Configuracion Basica.

a. Configure la direccién IP que se indica en la tabla 1, de direccionamiento para
todas las interfaces.

b. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.

c. Copie la configuracion en ejecucién en la configuracion de inicio
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R1 R2 R3

Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz 192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/0
Direccion de Ip en interfaz 192.168.1.130
Serial 0/1
Direccion de Ip en interfaz FA | 192.168.1.33  192.168.1.1 192.168.1.65
0/0
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Tabla 1: Protocolo de enrutamiento

Parte 3:
La red y subred establecidas deberan tener una interconexion total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

R1 - Medellin

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1-Medellin

R1-Medellin(config)#no ip domain-lookup

R1-Medellin(config)#int S0O/0/0

R1-Medellin(config-if)#ip address 192.168.1.99 255.255.255.224
This command applies only to DCE interfaces
R1-Medellin(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

R1-Medellin(config)#int g0/0

R1-Medellin(config-if)#ip address 192.168.1.33 255.255.255.224
R1-Medellin(config-if)#no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R1-Medellin#copy running-config startup-config

R2 - Bogota
Router>enable
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Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2-Bogota

R2-Bogota(config)#no ip domain-lookup

R2-Bogota(config)#int SO/1

R2-Bogota (config-if)#ip address 192.168.1.130 255.255.255.224
R2-Bogota(config-if)#clock rate 128000

This command applies only to DCE interfaces
R2-Bogota(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

R2-Bogota(config)#int SO/0

R2-Bogota (config-if)#ip address 192.168.1.98 255.255.255.224
R2-Bogota(config-if)#clock rate 128000

This command applies only to DCE interfaces
R2-Bogota(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

R2-Bogota (config)#int g0/0

R2-Bogota (config-if)#ip address 192.168.1.1 255.255.255.224
R2-Bogota (config-ify#no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R2-Bogota#copy running-config startup-config

R3 - Cali

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3-Cali

R3-Cali(config)#no ip domain-lookup

R3-Cali(config)#int SO/0/0

R3-Cali (config-if)#ip address 192.168.1.131 255.255.255.224
This command applies only to DCE interfaces

R3-Cali (config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

R3-Cali (config)#int g0/0

R3-Cali (config-if)#ip address 192.168.1.65 255.255.255.224

R3-Cali (config-ify#no shutdown

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R3-Cali#copy running-config startup-config
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WS 1
Servidor

Switch0

Switch1

Switch2

Figura 4: esquema con configuraciones segun requerimiento

Parte 4:
Implementar la seguridad en la red, se debe restringir el acceso y comunicacion
entre hosts de acuerdo con los requerimientos del administrador de red.

Parte 5:
Comprobacion total de los dispositivos y su funcionamiento en la red. Parte 6:
Configuracion final.
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Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el

direccionamiento disefiado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.
c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los

routers para verificar cada una de las rutas establecidas.

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de

la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

R1 — Medellin

R1-Medellin>enable

R1-Medellin#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1-Medellin(config)#router eigrp 200
R1-Medellin(config-router)#network 192.168.1.99 0.0.0.0
R1-Medellin(config-router)#network 192.168.1.33 0.0.0.0
R1-Medellin(config-router)#no auto-summary

Rl-Medellin#show ip eigrp neighbors
IP-EIGREF neighbors for process 200

H Lddress Interface Hold Uptime SRIT BTO o
Seg

isec) {ms) Cnt
Hum
a 132 .1e8.1 .58 Sel/ 070 14 00:-07:22 40 1000 a4

Figura 5: evidencia Route Medellin

!
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Eateway of last resort is not set

152 .168.1.0/24 is wariably subnetted, 7 subnets, 2 masks

D 152 .1€8.1.0/27 [90/2172416] wia 152.1€8.1.528, 00:07:23,
Serialdsos0
c 152 _.168_.1_32/27 is directly connected, GigabitEthernet0/0
L 152.168.1.33/32 is directly connected, GigabitEthernet0/0
D 152 12 .1.€4/27 [50/2€8441€] wia 152.1c2.1.52, 00:07:182,
Serialdsos0
c 152 _.168_.1_5%&/27 is directly connected, Seriald/ 070
L 152 .168.1.55/32 is directly connected, Seriald/0/0
D 152 . 1e2.1.122/27 [90/2€2185€] wvia 152.1eB2.1.52, 00:07:20,
Serialdsos0
Figura 6: evidencia Route Medellin
R2 — Bogota

R2-Bogota>enable
R2-Bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R2-Bogota(config)#router eigrp 200

R2-Bogota(config-router)#network 192.168.1.98 0.0.0.0
R2-Bogota(config-router)#network 192.168.1.130 0.0.0.0
R2-Bogota(config-router)#network 192.168.1.1 0.0.0.0

R2-Bogota(config-router)#no auto-summary

REZ-Bogotaffshow ip eigrp neighbors
IFP-EIGRP neighbors for process 200

H Lddress Interface Hold Uptime
Seg

isec)
Hum
a 192 .1€8.1.5% Sel/0/0 10 00:-07:22
1 1%2.1e8.1.131 Sel 071 11 00:-07:18

SRTT BTO o

({ms) Cnt
40 1laad 0 7
40 1daada 0 7

Figura 7: evidencia Route Bogota
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Fateway of last resort is not set

152 .168.1.0/24 is wariably subnetted, 28 subnets, 2 masks

c 152 _162.1_.0/27 is directly connected, GigabitEthernetd/0
L 152 _168.1.1/32 is directly connected, GigabitEthernetd,/0
D 152 . 1e8.1.32/27 [50/2172416] wvia 1%2.1€8.1.5%, 00:07:23,
Seriald/sO /0

D 152 . 1e2.1.&64/27 [50/2172416] wvia 152.1€28.1.131, 00:07:1%2,
SerialdsOrs1

c 152 _.168.1_59&/27 is directly connected, Seriald/s0/0

L 152 _.168.1.58/32 is directly connected, Seriald/s0/0

c 152 _.1628.1.128/27 is directly connected, Seriald/0/1

L 152 _1€8.1.130/32 is directly connected, Seriald/0/1

Figura 8: evidencia Route Bogota

R3 - Cali

R3-Cali>enable

R3-Cali#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3-Cali(config)#router eigrp 200
R3-Cali(config-router)#network 192.168.1.131 0.0.0.0
R3-Cali(config-router)#network 192.168.1.65 0.0.0.0
R3-Cali(config-router)#no auto-summary

R3-Cali#show ip eigrp neighbors
IP-EIGRPF neighbors for process Z00

H Zddress Interface Hold Uptime SRIT BRTO o
Seg

isec) (ms) Cnt
Hum
a 192.1€8.1.1320 Seds 0,0 13 00:07:13 40 1000 a a

Figura 9: evidencia Route Cali

Fateway of last resort is not set

132 .1€8.1.0/24 is wariakly subnetted, 7 subnets, 2 masks

D 152.1€8.1.0/27 [90/217241€] wia 19%2.1€8.1.130, 00:07:18,
Serialods0/s0

8] 182.1658.1.32/727 [30/2€8441€] wvwia 152_.1€5.1.130, 00:07:18,
Seriald/s0/0

c 192 .1€2.1.€4/27 is directly connected, GigakitEthernetl/0
L 152 .168.1_€5/32 is directly connected, GigabitEthernetl/0
(3] 152.1€2.1.9€/27 [50/2€2185€] wvia 152.1€2.1.130, 00:07:18,
Seriald/ 070

c 152 .1€8.1.128/27 is directly connected, Seriald/0/0

L 192.1€2.1.131/32 is directly connected, Seriald/0/0

Figura 10: evidencia Route Cali
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Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.

Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.
Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

R1 — Medellin

R1-Medellin>enable

R1-Medellin#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1-Medellin(config)#line vty 0 4
R1-Medellin(config-line)#password cisco
R1-Medellin(config-line)#login

R1-Medellin(config-line)#exit

R1-Medellin(config)#

R2 — Bogota

R2-Bogota>enable

R2-Bogota#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2-Bogota(config)#line vty 0 4
R2-Bogota(config-line)#password cisco
R2-Bogota(config-line)#login

R2-Bogota(config-line)#exit

R2-Bogota(config)#

R3 - Cali

R3-Cali>enable
R3-Cali#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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R3-Cali(config)#line vty 0 4
R3-Cali(config-line)#password cisco
R3-Cali(config-line)#login
R3-Cali(config-line)#exit
R3-Cali(config)#

Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para

confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
TELNET Router MEDELLIN Router CALI Ok
WS 1 Router BOGOTA Ok
Servidor Router CALI Ok
Servidor Router MEDELLIN Ok
TELNET LAN del Router Router CALI Denegado
MEDELLIN
LAN del Router CALI Router CALI Denegado
LAN del Router Router MEDELLIN Denegado
MEDELLIN
LAN del Router CALI Router MEDELLIN Denegado
PING LAN del Router CALI WS 1 Denegado
LAN del Router WS 1 Denegado
MEDELLIN
LAN del Router LAN del Router CALI Denegado
MEDELLIN
PING LAN del Router CALI Servidor Denegado
LAN del Router Servidor Denegado
MEDELLIN
Servidor LAN del Router Ok
MEDELLIN
Servidor LAN del Router CALI Ok
Router CALI LAN del Router Denegado
MEDELLIN
Router MEDELLIN LAN del Router CALI Ok

Tabla 2: Resultado de las configuraciones y pruebas realizadas
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Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

VLANt =172328728
VLAK2D = 17231 0122 26
VLAKE= 172310109228

VLARI=172312028
VLANI0=17231.0026
VLANIO=17231.064 28

172.31.00 19

Figura 13: Esquema escenario 2

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:
¢ Configuracién basica.
e Autenticacion local con AAA.
e Cifrado de contrasenias.
¢ Un méaximo de internos para acceder al router.
e Maximo tiempo de acceso al detectar ataques.
e Establezcaun servidor TFTP y almacene todos los archivos necesarios
de los routers.
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Router Tunja

Building configuration...
Current configuration : 1246 bytes
version 15.1
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
hostname TUNJA
enable secret 5 $1$MERr$hx5rVt7rPNoS4wgbXKX7m0
aaa new-model
aaa authentication login TELNET-LOGIN local
aaa authentication login default local
no ip cef
no ipvé6 cef
license udi pid CISC02901/K9 sn FTX1524ZEH3-
no ip domain-lookup
spanning-tree mode pvst
interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
shutdown
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
interface GigabitEthernet0/1/0
no ip address
shutdown
interface FastEthernet0/2/0
switchport mode access
interface FastEthernet0/2/1
switchport mode access
interface FastEthernet0/2/2
switchport mode access
interface FastEthernet0/2/3
switchport mode access
interface Serial0/3/0
ip address 172.31.2.34 255.255.255.252
interface Serial0/3/1
ip address 172.31.2.37 255.255.255.252
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clock rate 2000000
interface Vlanl

no ip address

shutdown

Ip classless

ip flow-export version 9

line con O

password 7 0822455D0A16
line aux O

line vty 0 4

password 7 0822455D0A16
End

Router Cundinamarca

Current configuration : 1180 bytes
version 15.1
no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption
hostname CUNDINAMARCA
enable secret 5 $1$MERr$hx5rVt7rPNoS4wgbXKX7mO
aaa new-model
aaa authentication login TELNET-LOGIN local
aaa authentication login default local
no ip cef
no ipvé6 cef
license udi pid CISC0O1941/K9 sn FTX1524LTTQ-
no ip domain-lookup
spanning-tree mode pvst
interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
shutdown
interface FastEthernet0/0/0
switchport mode access
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interface FastEthernet0/0/1
switchport mode access
interface FastEthernet0/0/2
switchport mode access
interface FastEthernet0/0/3
switchport mode access
interface Serial0/1/0

ip address 172.31.2.38 255.255.255.252
interface Serial0/1/1

no ip address

clock rate 2000000
shutdown

interface Vlanl

no ip address

shutdown

ip classless

ip flow-export version 9

line con 0

password 7 0822455D0A16
line aux O

line vty 0 4

password 7 0822455D0A16
end

Router Cundinamarca

Current configuration : 1199 bytes

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
service password-encryption

hostname BUCARAMANGA

enable secret 5 $1$MERr$hx5rVt7rPNoS4wgbXKX7m0
aaa new-model

aaa authentication login TELNET-LOGIN local
aaa authentication login default local

no ip cef

no ipv6 cef

license udi pid CISC0O1941/K9 sn FTX1524EZA2-
no ip domain-lookup
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spanning-tree mode pvst
interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

interface FastEthernet0/0/0
switchport mode access
interface FastEthernet0/0/1
switchport mode access
interface FastEthernet0/0/2
switchport mode access
interface FastEthernet0/0/3
switchport mode access
interface Serial0/1/0

ip address 172.31.2.33 255.255.255.252

clock rate 2000000
interface Serial0/1/1

no ip address

clock rate 2000000
shutdown

interface Vlanl

no ip address

shutdown

ip classless

ip flow-export version 9

line con O

password 7 0822455D0A16
line aux O

line vty 0 4

password 7 0822455D0A16
end
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Figura 14: evidencia de esquema funcionando en packet tracert

2. EI DHCP debera proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

DHCP Tunja:

TUNJA>enable

Password:

Password:

TUNJA#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
TUNJA(config)#ip dhcp excluded-address 172.31.2.1 172.31.2.2
TUNJA(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.2
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TUNJA(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.66
TUNJA(config)#ip dhcp excluded-address 172.31.2.9 172.31.2.10
TUNJA(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.66
TUNJA(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.2
TUNJA(config)#ip dhcp excluded-address 172.31.2.25 172.31.2.26
TUNJA(config)#ip dhcp excluded-address 172.31.2.11
TUNJA(config)#ip dhcp pool BucaramangaV1
TUNJA(dhcp-config)#network 172.31.2.0 255.255.255.248
TUNJA(dhcp-config)#default-router 172.31.2.1
TUNJA(dhcp-config)#ip dhcp pool BucaramangaV10
TUNJA(dhcp-config)#network 172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.1
TUNJA(dhcp-config)#ip dhcp pool BucaramangaV30
TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.65
TUNJA(dhcp-config)#ip dhcp pool CundinamarcaVl
TUNJA(dhcp-config)#network 172.31.2.8 255.255.255.248
TUNJA(dhcp-config)#default-router 172.31.2.9
TUNJA(dhcp-config)#ip dhcp pool CundinamarcaV20
TUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.65
TUNJA(dhcp-config)#ip dhcp pool CundinamarcaV30
TUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.1.1
TUNJA(dhcp-config)#ip dhcp pool CundinamarcaVg8
TUNJA(dhcp-config)#network 172.31.2.24 255.255.255.248
TUNJA(dhcp-config)#default-router 172.31.2.25
TUNJA(dhcp-config)#end

TUNJA#

%SYS-5-CONFIG_I: Configured from console by console
TUNJA#copy run start

Destination filename [startup-config]?

DHCP Bucaramanga:

BUCARAMANGA>enable

Password:

Password:

BUCARAMANGA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA(config)#int g0/1.1
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BUCARAMANGA(config-subif)#ip helper-address 172.31.2.34
BUCARAMANGA(config-subif)#int g0/1.10
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.34
BUCARAMANGA(config-subif)#int g0/1.30
BUCARAMANGA(config-subif)#ip helper-address 172.31.2.34
BUCARAMANGA(config-subif)#end

BUCARAMANGA#

%SYS-5-CONFIG_I: Configured from console by console
BUCARAMANGA#copy run start

Destination filename [startup-config]?

Se utiliza el DHCP pool. LAN Bucaramanga

¥ pci - a e

Physical Config Deskiop Programming Aftributes

IP Configuration

Interface FastEthernetl -

IP Configuration

® DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

¥ pCo-BUCARAMANGA

Physical Config Des

() static

172.31.0.66

255.255.255.192

172.31.0.65

ktop Programming

IP Configuration

IP Configuration

(® DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

Figura 15: evidencia de configuracion DHCP A PC DE Bucaramanga

DHCP Cundinamarca:

Interface FastEthernetl

() static
172.31.02
255,255,255.192

172.31.01

CUNDINAMARCA>enable
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Password:

Password:

CUNDINAMARCA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#int g0/1.1
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int g0/1.20
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int g0/1.30
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#int g0/1.88
CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37
CUNDINAMARCA(config-subif)#end

CUNDINAMARCA#

%SYS-5-CONFIG_I: Configured from console by console
CUNDINAMARCA#copy run start

Destination filename [startup-config]?

Se utiliza el DHCP pool. LAN Cundinamarca
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s
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X
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®) DHCP 1
e P
Satvet Mask
efoul Galeway
s
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Sutrel Uass

Detaet Gateway
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Figura 15: evidencia de configuracion DHCP A PC DE Cundinamarca
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3. El enrutamiento debera tener autenticacion.

TUNJA(config)#ip nat inside source static 172.31.1.67
209.17.220.2 TUNJA(config)#interface fa0/1
TUNJA(config-if)#ip nat

outside TUNJA(config-

if)#interface se 0/0/1

TUNJA(config-if)#ip nat

inside TUNJA(config-

if)#exit

TUNJA(config)#ip nat inside source static 172.31.1.67
209.17.220.1 TUNJA(config)#interface fa0/1
TUNJA(config-if)#ip nat

outside TUNJA(config-

if)#interface se 0/0/1

TUNJA(config-if)#ip nat

inside TUNJA(config-

if)#exit

¥ TunA

]

hysica Config CL Adftributes
E— I

105 Command Line Interface

TUNJA#show ip nat translations

Pro Inside glokal Inside local Cutside local
glokal

-—— 20%.17.220.1 172.321.1.67 -—=

-—— 20%.17.220.2 172.321.1.67 -—=

T JL8

Figura 16: evidencia de configuracion NAT Route tunja

4. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a

lared interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internety no ala

red interna de Tunja.




e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.
e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarcay VLAN 10 de Bucaramanga.
e LoshostsdeVLAN 30de Bucaramanga acceden ainternety a cualquier
equipo de VLAN 10.
e Los hosts de VLAN 10 en Bucaramanga acceden a la red de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder alos de otra VLAN en una

ciudad.
e Solo los hosts de las VLAN administrativas y de la VLAN de servidores
tienen accedo a los routers e internet.

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Username: NOMBREG0

Password:

CUNDINAMARCA>enable

Password:

CUNDINAMARCA#conf t

Enter configuration commands, one per line. End with CNTL/Z.
CUNDINAMARCA(config)#ip access-list extended LANCV30
CUNDINAMARCA(config-ext-nacl)#permit ip 172.31.1.0 0.0.0.63 172.31.2.16
0.0.0.7

CUNDINAMARCA(config-ext-nacl)#permit ip 172.31.1.0 0.0.0.63 172.31.0.128
0.0.0.63

CUNDINAMARCA(config-ext-nacl)#permit ip 172.31.1.0 0.0.0.63 172.31.0.192
0.0.0.63

CUNDINAMARCA(config-ext-nacl)#exit

CUNDINAMARCA(config)#int g0/1.30

CUNDINAMARCA(config-subif)#ip access-group LANCV30 in
CUNDINAMARCA(config-subif)#end

CUNDINAMARCA#

%SYS-5-CONFIG_I: Configured from console by console

e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63
CUNDINAMARCA(config)#access-list 1 permit any
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CUNDINAMARCA(config)#interface fa0/0
CUNDINAMARCA(config-if)#ip access-group 1 out

¥ CUNDINAMARCA - O X

Phy=ical Config CL Aftributes
|

105 Command Line Interface

CUNDIMAMRRCREshow access-list -
Standard IP access list 1
10 deny 172.31.0.1%92 0.0.0.63

-

20 permit any (2 matchies))

CUNDINAMRRCEE

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192
0.0.0.63 CUNDINAMARCA(config)#access-list 1 permit any
CUNDINAMARCA(config)#interface fa0/0
CUNDINAMARCA(config-if)#ip access-group 1 out

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

CUNDINAMARCA(config)#access-list 1 deny 172.31.0.192 0.0.0.63
CUNDINAMARCA(config)#access-list 1 permit any
CUNDINAMARCA(config)#interface fa0/0
CUNDINAMARCA(config-if)#ip access-group 1 out
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¥ Tuna — O *

Phy=ical Config CL Afttributes
]

0% Command Ling Interface

TUNJAgshow access—-list s
Standard IP access list 1

10 permit host 172.31.1.c4
Standard IP access list 4

10 deny 172.31.1.0 0.0.0.€3

20 permit any
Standard IP access list 3

10 deny 172.31.1.€4 0.0.0.€3

20 permit any (747 matchies))
Standard IP access list 10

10 permit 172.31.0.0 0.0.€3.255

TUMJEE

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

BUCARAMANGA(config)#access-list 2 permit 209.17.220.0
BUCARAMANGA (config)#access-list 2 permit host 172.31.0.0
BUCARAMANGA (config)#access-list 2 deny any
BUCARAMANGA (config)#interface fa0/0

BUCARAMANGA (config-if)#ip access-group 2 out

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

TUNJA(config)#access-list 3 permit 172.31.0.0
TUNJA(config)#interface fa0/0
TUNJA(config-if)#ip access-group 3 in
TUNJA(config-if)#

CUNDINAMARCA>en

Password:

CUNDINAMARCA#conf term

Enter configuration commands, one per line. End with
CNTL/Z. CUNDINAMARCA(config)#access-list 3
permit 172.31.0.0 CUNDINAMARCA(config)#interface
se0/0/0 CUNDINAMARCA(config-if)#ip access-group 3
in CUNDINAMARCA(config-if)#

5. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.
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O O O e O <1010 pire O e red d dld 0€ D I'ed
55 62 172.31.0.0 255.255.255.192
55 62 172.31.0.64 255.255.255.192
40 62 172.31.0.128 255.255.255.192
40 62 172.31.0.192 255.255.255.192
60 62 172.31.1.0 255.255.255.192
60 62 172.31.1.64 255.255.255.192

172.31.1.128
172.31.1.192
6 6 172.31.2.0 255.255.255.248
6 6 172.31.2.8 255.255.255.248
6 6 172.31.2.16 255.255.255.248
172.31.2.24
2 2 172.31.2.32 255.255.255.252
2 2 172.31.2.36 255.255.255.252

Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

e Configuracion de NAT estético y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios

sefalados.

e Habilitar las opciones en puerto consola y terminal virtual
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Conclusiones

El Proceso de intercambio de informacidén que permite la comunicacion entre
una empresa y sus clientes. Se utiliza ampliamente y forma la base en gran
medida del uso de redes. Es aplicable cuando el cliente y el servidor estan
en el mismo edificio, pero también cuando estan bastante retirados uno del
otro y, por otra parte, el proceso se da, cuando el cliente envia una solicitud
a través de la red al servidor de una empresa y espera una respuesta.
Cuando el servidor recibe la solicitud, realiza el trabajo que se le pide o busca
los datos solicitados y devuelve una respuesta.

Los routers analizan los datos que se van a enviar a través de una red, los
empaquetan de forma diferente y los envian a otra red o a través de un tipo
de red distinto. Conectan su negocio con el mundo exterior, protegen la
informacion de amenazas a la seguridad e, incluso, pueden decidir qué
computadoras tienen prioridad sobre las demas.

Las tecnologias de routing y switching pueden tener un impacto positivo en
la base de su negocio. Puede ahorrar gastos mediante el uso compartido de
aplicaciones, como impresoras y servidores, y servicios, COmo acceso a
Internet. Ademas, una red conable puede crecer también al ritmo de su
negocio, evitando el tener que reemplazarla conforme crecen sus
necesidades.

La globalizacion ha cambiado nuestra forma de trabajar. Los equipos
virtuales, los trabajadores moviles y los teletrabajadores domésticos
necesitan compartir informacion en todo momento. Las empresas modernas
necesitan redes capaces de conectar empleados, proveedores, Socio de
Negocioss y clientes, independientemente de su ubicacion, de si se
encuentran en la misma ciudad o al otro lado del mundo. Con la conectividad
remota a través de una VPN, los empleados pueden acceder de
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