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RESUMEN

En el presente trabajo se desarrolla la practica de prueba de habilidades como parte
del examen final del diplomado de Profundizacion Cisco, aplicando los
conocimientos adquiridos durante el periodo académico, divido en dos modulos; el
primero bajo el titulo de CCNAL: Introduccién a redes y CCNA2: Principios basicos
de routing y switching.

Utilizando la herramienta Packet Tracer se da solucion a los escenarios propuestos
a traves de la tipologia fisica, las configuraciones de los dispositivos, los protocolos
de enrutamiento al igual que la conectividad entre cada uno de ellos.

Palabras Claves: Redes, tipologia, protocolos, routing, switching, cisco.

ABSTRACT

In this work the practice of skills test is developed as part of the final exam of the
Cisco Profunding Diploma, applying the knowledge acquired during the academic
period, divided into two modules; the first under the title of CCNAL: Introduction to
networks and CCNAZ2: Basic principles of routing and switching.

Using the Packet Tracer tool, the proposed scenarios are solved through physical
typology, device configurations, routing protocols, as well as the connectivity
between each of them.

Keywords: Networks, typology, protocols, routing, switching, cisco.



1. INTRODUCCION

En la actualidad nos encontramos conectados gracias al uso de redes. Las personas
que tienen alguna idea pueden comunicarse de manera instantanea con otras
personas para hacer esas ideas realidad, es asi como el uso de la tecnologia ayuda
a extender y potenciar nuestra capacidad de comunicarnos. Los avances en
tecnologias de red son, quiza, los agentes de cambio mas significativos en el mundo
actual. Gracias a estos avances, podemos crear un mundo en el que las fronteras
nacionales, las distancias geograficas y las limitaciones fisicas se vuelven menos
importantes y se convierten en obstaculos cada vez mas faciles de sortear y es asi
como las redes e internet cambian la forma en la que aprendemos, nos
comunicamos, trabajamos, jugamos?.

Es asi como CCNP (Cisco Certified Network Professional) valida la capacidad de
planificar, implementar, verificar y solucionar problemas en redes empresariales
LAN y WAN, asi como trabajar de manera conjunta con especialistas de soluciones
de: seguridad, voz, inalambricas y video. 2

1 CISCO. (2014). Exploracién de la red. Fundamentos de Networking. Recuperado de https://static-course-
assets.s3.amazonaws.com/ITN50ES/modulel/index.html#1.0.1.1

2 UNAD, Diplomado preparacidn para la Certificacién CISCO CCNP, [Consultado: Diciembre de 2019]
Disponible en internet: https://estudios.unad.edu.co/diplomado-preparacion-para-la-certificacion-cisco-
ccnp



https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1
https://static-course-assets.s3.amazonaws.com/ITN50ES/module1/index.html#1.0.1.1

2. OBJETIVOS

2.1. OBJETIVO GENERAL

Identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado, poniendo a prueba los niveles de comprension
y solucion de problemas relacionados con diversos aspectos de Networking.

2.2. OBJETIVOS ESPECIFICOS

e Resolver los escenarios propuestos utilizando las herramientas sugeridas.

e Realizar la configuracién de cada uno de los dispositivos

e Documentar de manera detallada del paso a paso de cada una de las etapas
realizadas

e Registrar los procesos de verificacion de conectividad mediante el uso de
comandos ping, traceroute, show ip route, entre otros.



3. EVALUACION - PRUEBA DE HABILIDADES PRACTICAS CCNA

3.1. Descripcién general de la prueba de habilidades

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucion de problemas relacionados con diversos aspectos de Networking.

Para esta actividad, el estudiante dispone de cerca de dos semanas para realizar
las tareas asignadas en cada uno de los dos (2) escenarios propuestos,
acompafiado de los respectivos procesos de documentacion de la solucién,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcion detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacion de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

Teniendo en cuenta que la Prueba de habilidades esta conformada por dos (2)
escenarios, el estudiante debera realizar el proceso de configuracion de usando
cualquiera de las siguientes herramientas: Packet Tracer 6 GNS3.

Es muy importante mencionar que esta actividad es de caracter individual y
obligatoria.

3.2. Descripcién de escenarios propuestos para la prueba de
habilidades

3.2.1. Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo con
el nimero de hosts requeridos.



Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,
para permitir creciemiento futuro de la red corporativa.
b. Asignar una direccion IP a la red.

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo
en cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

192.168.1.99 192.168.1.98 192.168.1.131
Serial 0/0
Serial 0/1

192.168.1.33 192.168.1.1  192.168.1.65
FA 0/0

Eigrp Eigrp Eigrp
200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

c. Verificar el balanceo de carga que presentan los routers.

d. Realizar un diagnéstico de vecinos uando el comando cdp.

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

b. Verificar si existe vecindad con los routers configurados con EIGRP.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

11



Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

ORIGEN
Router MEDELLIN
WS 1
Servidor
Servidor
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router CALI
LAN del Router CALI
LAN del Router
MEDELLIN
LAN del Router
MEDELLIN

TELNET

TELNET

DESTINO
Router CALI
Router BOGOTA
Router CALI
Router MEDELLIN

Router CALI
Router CALI
Router MEDELLIN

Router MEDELLIN
wSs_1

WS_1

LAN del Router CALI

12
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LAN del Router CALI Servidor
LAN del Router

MEDELLIN Servidor
Servidor LAN del Router
MEDELLIN
Servidor LAN del Router CALI
LAN del Router
Router CALI MEDELLIN
Router MEDELLIN LAN del Router CALI

3.2.2. Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.
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=T .

—
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EXTERNO

— —

VLAN1D WVLAN 30
55 HOSTS 55 HOSTS

VLANT=17231.2.0/29
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VLAN20 = 172.31.1.64 126 .

VLAN3D =172.31.1.0/26
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Desarrollo

Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

Configuracion basica.

Autenticacion local con AAA.

Cifrado de contrasefias.

Un maximo de internos para acceder al router.

Méaximo tiempo de acceso al detectar ataques.

Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

2. El DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca

3. Elweb server debera tener NAT estético y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).

4. El enrutamiento deberéa tener autenticacion.

5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarca y VLAN 10 de Bucaramanga.

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

14



Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los
routers Bucaramanga y Cundinamarca.

e Configuracion de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios
sefalados.

e Habilitar las opciones en puerto consola y terminal virtual

15



4. DESARROLLO DEL ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medelliny
Cali en donde el estudiante sera el administrador de la red, el cual debera configurar
e interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos
los hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de
red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

r . A
_J Servidor
WS 1'\ =
20 host

—

—! 20 host R2 20 host o= .
[ < ~ — !
- . e
R

/

=L_d-_\- -

R1 3 E

\

llustracion 1 topologia red escenario 1
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llustracion 2 topologia red escenario 1

4.1. Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnéstico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de
seguridad, etc).

Router(config)#hostname bogota

bogota(config)#no ip domain-lookup

bogota(config)#service password-encryption

bogota(config)#banner motd jjAcceso no autorizado esté prohibido!!

bogota(config)#enable secret CLASS
bogota(config)#line console 0
bogota(config-line)#password CISCO
bogota(config-line)#login
bogota(config-line)#line vty 0 15
bogota(config-line)#password CISCO
bogota(config-line)#login

Router(config)#hostname medellin

medellin(config)#no ip domain-lookup

medellin(config)#service password-encryption
medellin(config)#banner motd jjAcceso no autorizado esta prohibido!!

17



medellin(config)#enable secret CLASS
medellin(config)#line console 0
medellin(config-line)#password CISCO
medellin(config-line)#login
medellin(config-line)#line vty 0 15
medellin(config-line)#password CISCO
medellin(config-line)#login

Router(config)#hostname cali

cali(config)#no ip domain-lookup

cali(config)#service password-encryption

cali(config)#banner motd jjAcceso no autorizado esta prohibido!!

cali(config)#enable secret CLASS
cali(config)#line console 0
cali(config-line)#password CISCO
cali(config-line)#login
cali(config-line)#line vty 0 15
cali(config-line)#password CISCO
cali(config-line)#login

Switch(config)#hostname switchbogota

switchbogota(config)#no ip domain-lookup

switchbogota(config)#service password-encryption
switchbogota(config)#banner motd jjAcceso no autorizado esta prohibido!!

switchbogota(config)#enable secret CLASS
switchbogota(config)#line console 0
switchbogota(config-line)#password CISCO
switchbogota(config-line)#login
switchbogota(config-line)#line vty 0 15
switchbogota(config-line)#password CISCO
switchbogota(config-line)#login

Switch#conf term

switchmedellin(config)#hostname switchmedellin
switchmedellin(config)#no ip domain-lookup
switchmedellin(config)#service password-encryption

switchmedellin(config)#banner motd jjAcceso no autorizado esta prohibido!!

18




switchmedellin(config)#enable secret CLASS
switchmedellin(config)#line console 0
switchmedellin(config-line)#password CISCO
switchmedellin(config-line)#login
switchmedellin(config-line)#line vty 0 15
switchmedellin(config-line)#password CISCO
switchmedellin(config-line)#login

Switch(config)#hostname switchcali

switchcali(config)#no ip domain-lookup

switchcali(config)#service password-encryption
switchcali(config)#banner motd jjAcceso no autorizado esté prohibido!!

switchcali(config)#enable secret CLASS
switchcali(config)#line console 0
switchcali(config-line)#password CISCO
switchcali(config-line)#login
switchcali(config-line)#line vty 0 15
switchcali(config-line)#password CISCO
switchcali(config-line)#login
switchcali(config-line)#

19




e Realizar la conexion fisica de los equipos con base en la topologia de
red

=]

TN
PC-PT / Server-PT
WS-1 \ Server
2960424TT
Swith1

Bogot

PC-PT * Bogota PC-PT
PCA2 \ PC10
> TR
960-24TT 1841 1841 2960-24

Switchl Medellin Cali Switch2 \D
D/ : Cali —
Medellin 4 v
" PC-PT
PC-PT PC13

PC14

llustracion 3 conexion fisica de los equipos

En este momento nuestra red esta en blanco y sin ningun tipo de configuracion

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

4.2. Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes,
para permitir creciemiento futuro de la red corporativa.

BROADCAS
RED DIR. RED PRIMERIP | ULTIMAIP - MASCARA

192.168.1.1 192.168.1.3 | 192.168.1.3 | 255.255.255.2
LAN BOGOTA 192.168.1.0/ 27 R 0 1 )4

192.168.1.32/ | 192.168.1.3 | 192.168.1.6 | 192.168.1.6 | 255.255.255.2
LAN MEDELLIN 27 3 2 3 24
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192.168.1.64/ | 192.168.1.6 | 192.168.1.9 | 192.168.1.9 | 255.255.255.2
LAN CALI 27 5 4 5 24
SERIAL - MEDE. - 192.168.1.96 / | 192.168.1.9 | 192.168.1.1 | 192.168.1.1 | 255.255.255.2
BOG. 27 7 26 27 24
SERIAL - CALI - 192.168.1.128 / | 192.168.1.1 | 192.168.1.1 | 192.168.1.1 | 255.255.255.2
BOGOTA 27 29 58 59 24

b. Asignar una direccion IP a la red.

- Bogota-LAN 192.168.1.0/27
- Medellin-LAN 192.168.1.32/27
- Cali-LAN 192.168.1.64/27

- Bogota-Medellin 192.168.1.96/27

- Bogota-Cali 192.168.1.128/27
- Libre 192.168.1.160/27
- Libre 192.168.1.192/27
- Libre 192.168.1.224/27
4.3. Configuracién Basica.

a. Completar la siguiente tabla con la configuraciéon béasica de los routers,
teniendo en cuenta las subredes disefadas.
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~ NombredeHost = MEDELLIN  BOGOTA CALI
_ 192.168.1.99 192.168.1.98 192.168.1.231
" Direccién de Ip en interfaz FAO/0 | 192.168.1.33  192.168.1.1  192.168.1.65
~ Protocolo de enrutamiento  Eigrp Eigrp Eigrp
- SistemaAutbonomo 200 200 200
. Afirmacionesdered ~ 192.168.1.0 192.168.1.0  192.168.1.0



Configuracién Interfaces Router Bogota.

BROADCAS
RED DIR. RED PRIMERIP | ULTIMAIP T MASCARA
192.168.1. .168.1. .255.255.
192 168.1.1 92.168.1.3 | 192.168.1.3 | 255.255.255.2
LAN BOGOTA 192.168.1.0/ 27 0 1 24
192.168.1.32/ | 192.168.1.3 | 192.168.1.6 | 192.168.1.6 | 255.255.255.2
LAN MEDELLIN 27 3 2 3 24
192.168.1.64/ | 192.168.1.6 | 192.168.1.9 | 192.168.1.9 | 255.255.255.2
LAN CALI 27 5 4 5 24
SERIAL - MEDE. - 192.168.1.96/ | 192.168.1.9 | 192.168.1.1 | 192.168.1.1 | 255.255.255.2
BOG. 27 7 26 27 24
SERIAL - CALI - 192.168.1.128 / | 192.168.1.1 | 192.168.1.1 | 192.168.1.1 | 255.255.255.2
BOGOTA 27 29 58 59 24

- Con las 2 tablas anteriores podemos proceder a configurar cada una de las
interfaces de nuestra red, ya tenemos disponible toda la informacién necesaria
en este caso, debemos hacerlo con un paso a paso y ademas documentar el
mismo con el fin de poder encontrar algun tipo de inconveniente. Recordemos
qgque debemos activar cada una de las interfaces con el comando NO
SHUTDOWN.

bogota(config)#int s0/0/0

bogota(config-if)#ip address 192.168.1.98 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#int s0/0/1

bogota(config-if)#ip address 192.168.1.130 255.255.255.224
bogota(config-if)y#no shutdown

bogota(config-if)#int f0/0

bogota(config-if)#ip address 192.168.1.1 255.255.255.224

bogota(config-if)y#no shutdown
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bogota#show ip interface brief

Interface IP-&ddress OK? Method Status Protocol
FastEthernet0/0 152.163.1.1 YES manual up up
FastEthernet0/1 unassigned YES NVEAM administratively down down
Seriald/S0/0 192.168.1.98 YES manual up up
Seriald/S0/1 192.168.1.130 YES manual up up
Vlanl unassigned YES unset administratively down down
bogota#

llustracion 4 configuracion interfaz de red Bogotd

medellin(config)#int s0/0/0

medellin(config-if)#ip address 192.168.1.99 255.255.255.224
medellin(config-if)#no shutdown

medellin(config-if)#int f0O/0

medellin(config-if)#ip address 192.168.1.33 255.255.255.224

medellin(config-if)#no shutdown

MEDELLIN#

MEDELLIN#show ip interface brief

Interface IPF-Address CK? Method Status Frotocol
FastEthernet0/0 192.168.1.33 YES manual up up
FastEthernet0/1 unassigned YES5 NVEAM administratively down down
Serial0/0/0 192.168.1.99 YES manual up up
Serial0/0/1 unassigned YES NVEAM administratively down down
Vlanl unassigned YES unset administratively down down
MEDELLIN#

llustracion 5 configuracion interfaz de red Medellin

cali(config)#int s0/0/0

cali(config-if)#ip address 192.168.1.231 255.255.255.224
cali(config-if)#no shutdown

cali(config-if)#int f0/0

cali(config-if)#ip address 192.168.1.65 255.255.255.224

cali(config-if)#no shutdown
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cali#
cali#show ip interface brief

Interface IP-&ddress CE? Method Status Protocol
FastEthernet0/0 192.168.1.65 YES manual up up
FastEthernet0/1 unassigned YES NVEAM administratively down down
Seriald/S0/0 192.168.1.131 YES manual up up
Seriald/S0/1 unassigned YES NVEAM administratively down down
Vlanl unassigned YES unset administratively down down
cali#

llustracion 6 configuracion interfaz de red Cali

Ingresamos la configuracién de cada una de las interfaces y aprovechamos para
realizar la verificacion de los mismos dentro del router.

e Procedemos en este punto a realizar la configuracion del protocolo de
enrutamiento, en este caso EIGRP.

bogota(config-if)#router eigrp 200
bogota(config-router)#no auto-summary
bogota(config-router)#network 192.168.1.0

bogota(config-router)#end

cali(config-if)#router eigrp 200
cali(config-router)#no auto-summary
cali(config-router)#network 192.168.1.0

cali(config-router)#end

medellin(config-if)#router eigrp 200
medellin(config-router)#no auto-summary
medellin(config-router)#network 192.168.1.0

medellin(config-router)#end
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b. Después de cargada la configuracion en los dispositivos, verificar la tabla
de enrutamiento en cada uno de los routers para comprobar las redes y sus
rutas.

bogota#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0

C 192.168.1.128 is directly connected, Serial0/0/1

medellin#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
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* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

cali#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0

D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0
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D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0

1
Physical  Config _ CLI  Attributes Physical ~ Config _CLI  Attributes
108 Command Line Interface 108 Command Line Interface
MEDELLIN#show ip route 2 bogota# ~
Codes: C - connected, S - static, I - IGRP, R - RIF, M - mobile, B - BGE bogotatshow ip route
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSEF inter area Cedes: C - comnected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA excernal type 2 D - EIGRP, EX - EIGRP exteznal, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGE N1 - OSPF NSSA external type 1, N2 — OSPF NSSA external type 2
i - Is-Is, 11 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
* _ candidate default, U - per-user static route, © - ODR i - I5-I5, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
P - pericdic downloaded static routs - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
Gateway Of last resort is not set
192.168.1.0/27 is subnetted, 5 subnets
D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:13:41, Serial0/0/0 192.168.1.0/27 is subnected, 5 subnets
c 152.168.1.32 is directly connected, FastEthernes0/0 c 162.168.1.0 is directly comnected, FastEthernet0/0
D 192.168.1.64 [S0/2684416] via 192.165.1.98, 00:13:41, Serialo/0/0 D 192.168.1.32 [S0/2172416] via 192.168.1.99, 00:13:54, Serialo/0/0
c 152.168.1.96 is directly connected, Serial0/0/0 D 192.168.1.64 [90/217241€] via 192.168.1.131, 00:14:20, Serial0/0/1
D 192.168.1.128 [90/2681856] via 192.165.1.98, 00:13:41, Ser1alo/0/0 c 192.162.1.96 is directly connected, Serial0/0/0
c 192.162.1.12¢ is dizectly connected, Seriald/o/1
MEDELLIN
MEDELLING ® cali - 0 X hd
Ctrl+F6 to exit CLI focus Copy Paste
Physical Config  CLI  Aftributes
O 10S Command Line Interface
op —
Calirt =~ B
X cali#
=t cali#show ip route
J___l i Codes: C - connected, 5 - static, I - IGRE, R - RIE, M - mobile, B - BGP
0-24TT 1841 D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
iitchd Medellin N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
— EL - OSPF external type 1, E2 - OSPF external type 2, E - EGP
edelin 1 - IS-Is, L1 - IS-IS level-1, 12 - IS-IS level-2, ia - IS-IS inter area
interface s 0/0 * - candidate default, U - per-user static route, o - ODR
192.166.1.99 - 266.256.256 224 P - periodic downloadsd static route
interface fa 0/0
192.168.1.33 - 265.255.266.224 Gateway of last resort is not set
192.168.1.0/27 is subnetted, 5 subnets
D 192.168.1.0 [90/2172416] via 192.169.1.130, 00:15:45, Seriald/0/0
D 192.168.1.32 [90/2684416] via 192.168,1.130, 00:15:1%, Seriald/0/0
c 192.168.1.64 is directly connected, FastEthernet0/0
D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:15:29, Seriald/0/0
c 182.168.1.128 is directly connected, Seriald/0/0
cali#! v

llustracion 7 redes y rutas de cada uno de los routers .

c. Verificar el balanceo de carga que presentan los routers.

bogota#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0
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P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.231 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

medellin#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/1D(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856
via 192.168.1.98 (2681856/2169856), Serial0/0/0

cali#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)
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Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

INZERIAN  LISENY  LA2EINA WE FAQUNA  NEFERENGIAZ  WAAMEICVINUCINGIA  NCVISAN VIR sl deaivl

® cali - [m] X

Physical ~ Config _CLI_ Attributes | Physical Conig _CLI_ Atrioutes | Phsical  Config _cUl_ Attibutes
10S Gommand Line Interface 10S Command Line Interface 10S Command Line Interface
MEDELLIN® ~ bogotaf ~ ;JI ~
MEDELLINS bogota# cales copeL
MEDELLIN#show ip eigrp topology bogotafshow ip eigrp topology SPLTIORP Tonoiomy Tebae fos S 200/1D(192.165.1.131
IP-EIGRP Topology Table for AS 200/ID(182.168.1.59) IP-EIGRP Topology Table for AS 200/ID(182.168.1.130) opology Table for A5 2 (192.168.1.131)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply, foniel B 7 FassivE A - Aemive, U - Gpdste, Q - Queny K-
= - Reply status - Reply status .

P PLY svav = - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416 P 192.168.1.0/27, 1 successors, ED is 28160 . . I
via 182.168.1.58 (2172416/28160), Seriald/0/0 via Comnected, FastEcherneco/0 F J"']5*'J'°§f;'];f;"::“ff;:g;fz;;(“‘“: 070/0

P 192.16%.1.32/27, 1 successors, ED is 28160 P 192, , 1 successors, ED is 2172416 via 162-163.1.130 (2172416/29160), Sexia

via Connected, FastEcherneto/o P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.99 (2172416/28160), Seriald/0/0

- e anans PNt el ey Lot v a1 10130 EESEsIe/zTEIEY, Seria1n/o/0
.168.1.98 (268441€/2172416), Serial0/0/o 1.131 (2172416/28160), Serialo/o/1 : -64/27, .
P 152.168.1.96/27, L successors, ED is 2169856 B 192.166.1.96/27, 1 successors, ED is 2169856 ., . ris Commected, FastEchemner0/0
via Connected, Serial6/0/0 via Connected, Serialo/o/o B 152 . S
® 192.16 , 1 successors, D is 2681% P 152.168.1.128/27, 1 successors, FD is 21§985¢ S P T
via 192.165.1.98 (2681956/2169856), Serial/0/0 via Connected, Seriald/0/1 . . =
MEDELLINS pogorat nnected, Sexialt/0/0
MEDELLINF v bpogotat v )
Ctl+F6 to exit CLl focus Copy Paste Ci+F6 to exit CL focus Copy Paste CF6 1o exit CL focus e pae
[ Top [ Top e

llustracion 8 balanceo de carga.
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d. Realizar un diagndstico de vecinos usando el comando cdp.

bogota#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchbogota

Fas 0/0 176 S 2960 Fas 0/1

medellin Ser 0/0/0 145 R C1841 Ser 0/0/0

cali Ser 0/0/1 148 R C1841 Ser 0/0/0

medellin#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
switchmedellin

Fas 0/0 231 S 2960 Fas 0/1

bogota Ser 0/0/0 136 R C1841 Ser 0/0/0

cali#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID

switchcali Fas 0/0 126 S 2960 Fas 0/1

bogota Ser 0/0/0 126 R C1841 Ser 0/0/1
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® | ® ® caii - O
Physical  Config _CLI_ Attributes [ Physical Confg _CLI_ Attributes Physical  Config _CLI_ Attributes
108 Command Line Interface H 10S Command Line Interface 108 Command Line Interface

Device ID Local Intrfce ‘Holdtme Capability Platform Ser 0/0/0 Device ID Local Intrfce Holdtme Capability Platform
Poxt ID MEDELLIN Ser 0/0/0 155 R Cl841 Port ID
switchmedellin € |sex 0r0/0 | |switencals  Fas o/0 148 s 2560

Fas 0/0 157 s 2960 bogota# Fas 0/1
Fas 0/1 3 |pogotasnow cdp neignbor bogota Ser 0/0/0 1 S c1se1
bogota sexr 0/0/0 157 R cise1 Capability Codes: R - Router, T - Trans Bridge, B - Source Route ser 0/0/1
sex 0/0/0 | |Bzidee cali$
MEDELLIN#show cdp neighbor il S - Switch, H - Host, I - IGMP, r - Repeater, P cali$show cdp neighbor
Capability Codes: R - Router, T - Trams Bridge, B - Source Route ) |- enone Capability Codes: R - Router, T - Trams Bridge, B - Source Route
Bridge Device ID  Local Intrfce Holdcme  Capabilicy  Elacfomm sridge

S - Switen, H - Host, I - IGMP, r - Repeater, P ) |perc S - Switch, H - Host, I - IGMP, x - Repeater

- Phone switchbogota P - Phone
Device ID Local Intrfce ‘Holdtme Capability Platform ) Fas 0/0 1es s 2960 Device ID Local Intrfce Holdtme Capability Platform
Porc ID H Fas 0/1 Port ID
switchmedellin cali Ser 0/0/1 174 R C1841 switchcali Fas 0/0 146 5 2960

Fas 0/0 136 s 2960 Ser 0/0/9 Fas 0/1
Fas 0/1 MEDELLIN Ser 0/0/0 140 R c1aa1 bogota Ser 0/0/0 168 R cls41
bogota Ser 0/0/0 136 R Cl1841 Ser 0/0/0 Ser 0/0/1
Ser 0/0/90 bogota# cali#
MEDELLIN# bogotaf calif!!
Cirl+F6 to exit CLI focus Copy Paste Cirt+F6 to exit CLI focus Copy Paste Cit+F6 to exit CLI focus Copy Paste

O e O e Oop

llustracion 9 diagndstico de vecinos.

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

B Medellin

O X

Physical Config  CLI  Attributes
I
105 Command Line Interface
MEDELLIN# -~
MEDELLIN#tracer 192.165.1.34
Type escape sSegquence to abort.
Tracing the route to 192.168.1.34
1 ® 0 msec 0 msec
MEDELLIN#tracer 192.165.1.35
Type escape sSegquence to abort.
Tracing the route to 192.168.1.35
1 ® 1 msec 0 msec
MEDELLIN#tracer 1%2.168.1.2
Type escape sequence to abort.
Tracing the route to 192.168.1.2
1 152.168.1.98 13 msec 5 msec 0 msec
2 = 0 msec § msec
MEDELLIN#tracer 192.165.1.30
Type escape sSegquence to abort.
Tracing the route to 19%2.168.1.30
1 152.168.1.98 & msec 0 msec & msec
2 ® 8 msec 1 msec
MEDELLIN#¥tracer 192.168.1.66
Type escape segquence to abort.
Tracing the route to 192.168.1.66
1 152.168.1.98 1 msec & msec 0 msec
2 182.168.1.131 9 msec 17 msec Z msec
3 ® 2 msec T msec
MEDELLIN#tracer 192.168.1.67
Type escape seguence to abort.
Tracing the route to 19%2.168.1.67
1 182.168.1.98 0 msec 8 msec 1 msec
2 152.168.1.131 1 msec 1 msec & msec
3 * 59 msec 2 msec
MEDELLIN$ !| v
Ctrl+F6 to exit CLI focus Copy Paste

[ Tep

llustracion 10 prueba de conectividad
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Tenemos total conectividad en nuestra red, todos los PC de las VLAN diferentes
nos dan una respuesta.

4.4. Configuracién de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

bogota(config-if)#router eigrp 200
bogota(config-router)#no auto-summary

bogota(config-router)#network 192.168.1.0

medellin(config-if)#router eigrp 200
medellin(config-router)#no auto-summary
medellin(config-router)#network 192.168.1.0

medellin(config-router)#end

cali(config-if)#router eigrp 200
cali(config-router)#no auto-summary
cali(config-router)#network 192.168.1.0

cali(config-router)#end

Ya solo nos queda verificar que el proceso desarrollado sea el correcto, y que cada
uno de los router tenga una continuidad establecida con los demas.

b. Verificar si existe vecindad con los routers configurados con EIGRP.
SHOW IP EIGRP NEIGHBORS

bogota#show ip eigrp neighbor
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
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0 192.168.1.99 Se0/0/0 13 00:04:34 40 1000 0 7
1192.168.1.231 Se0/0/1 12 00:03:31 40 1000 0 7

medellin#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num

0 192.168.1.98 Se0/0/0 11 00:04:40 40 1000 0 7

cali#show ip eigrp neighbor

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num

0 192.168.1.130 Se0/0/0 12 00:03:47 40 1000 0 8

v

Physical  Config Atributes

108 Command Line Interface

Physical  Config

Anibutes

108 Command Line Interface

¥ cali

Physical  Config Attribuses

108 Command Line Interface

zado est prohibide!!

bogota>

1 Uptis T
) c) a)
1 0 1sz2.e8.1.130  se0/0/0 14 ooisessa
MEDELLTNE .
MEDELLING bogotat calit
Ctl+F 1o exit CLI focus Copy Paste CHrl#F6 to axit CLI focus Copy CIi+F6 to exit CL focus Copy
[ wp Tep

llustracion 11 Vecindad con los routers SHOW IP EIGRP NEIGHBORS
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SHOW IP EIGRP TOPOLOGY

bogota#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/1D(192.168.1.130)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.32/27, 1 successors, FD is 2172416
via 192.168.1.99 (2172416/28160), Serial0/0/0

P 192.168.1.64/27, 1 successors, FD is 2172416
via 192.168.1.231 (2172416/28160), Serial0/0/1

P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/1

medellin#show ip eigrp topology

IP-EIGRP Topology Table for AS 200/ID(192.168.1.99)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
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via 192.168.1.98 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernet0/0

P 192.168.1.64/27, 1 successors, FD is 2684416
via 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0

P 192.168.1.128/27, 1 successors, FD is 2681856
via 192.168.1.98 (2681856/2169856), Serial0/0/0

cali#show ip eigrp topology
IP-EIGRP Topology Table for AS 200/ID(192.168.1.231)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.130 (2172416/28160), Serial0/0/0

P 192.168.1.32/27, 1 successors, FD is 2684416
via 192.168.1.130 (2684416/2172416), Serial0/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernet0/0

P 192.168.1.96/27, 1 successors, FD is 2681856
via 192.168.1.130 (2681856/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856
via Connected, Serial0/0/0
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llustracion 12 Vecindad con los routers SHOW IP EIGRP TOPOLOGY

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

bogota#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0
D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1
C 192.168.1.96 is directly connected, Serial0/0/0
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C 192.168.1.128 is directly connected, Serial0/0/1

medellin#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0

C 192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

cali#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

I -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR
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P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.128 is directly connected, Serial0/0/0

® ® ¥ caii - o
Physical Config C Attributes. Physical ~ Config Attributes Physical  Config Attiibutes

105 Command Line Intedace 105 Command Lina Interface 108 Command Line Intarface
= e e e T T

how ip route
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El - OSFF excer

F, IA - OSPF inte: as
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llustracion 13 rutas establecidas show ip route

38



d. Realizar un diagnostico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de lared LAN del router CALI, primero a lared de MEDELLIN y luego

al servidor.
1O L2 38017 QaaaoE BFE
15 B/ med B
B Physical)x 1210, 404
192.168.1.2/27 :! _l Eglggﬁw
19216811 PC-F‘T\\ ,'/SewerPT  168.1.
Ws-1 \ / Server(
2060}4TT

interface s 0/0

192.166.1.98 -

interface s 0/1
192.168.1.130

interface fa 0/0
192.168.1.1 - 255 255 256224 4,

192.168.1.34727

192160133 oo,
P12 M . s -
‘ - *i ™ *i— —_—
p A560-24TT 1841 1841
i Switch0 Medellin Cali
192.168.1.35/27 _J/ Medellin Cali
192.168.1.33 7 .
PCPT interface s 0/0 interface s 0/0
PC14 192.168.1.99 - 255 265 265 224 192.168.1.131 -
interface fa 0/0 interface fa 0/0
192.168.1.33 - 255 265 265 224 192.168.1.65 - 2

Switth1

255255255 224 |

- 255,265 256,224 lmf/"i

{1849
Bogota.

/ Bogota

B pci14

Physical Config

Command Prompt

Desktop Programming  Attributes

llustracion 14 diagndstico para comprobar cada uno de los puntos de la red

4.5.

Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos
y estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red.
Para esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

39




a. Cada router debe estar habilitado para establecer conexiones Telnet con
los demés routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1Yy el servidor se encuentran en la subred de administracion.
Solo el servidor de la subred de administracion debe tener acceso a
cualquier otro dispositivo en cualquier parte de lared.

bogota(config)#access-list 141 permit ip host 192.168.1.30 any
bogota(config)#int fO/0

bogota(config-if)#ip access-group 141 in

bogota(config-if)#
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¥ Serverd - O X

Physical ~ Config  Semnices Desktop Programming  Attributes
——

Command Prompt

mand Line 1.0

34 with 32 bytes of data:

Minimum = 1

2 with 32 bytes of data:

[ Top
llustracion 15 servidor de la subred de administracion tiene acceso a otro dispositivo

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso aningun dispositivo fuera de su subred, excepto parainterconectar
con el servidor.

medellin(config)#access-list 141 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
medellin(config)#int f0O/0

medellin(config-if)#ip access-group 141 in

cali(config)#access-list 141 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
cali(config)#int f0/0

cali(config-if)#ip access-group 141 in
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llustracion 16 LAN de MEDELLIN y CALI no tienen acceso a ningun dispositivo

4.6.

Comprobacién de lared instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el éptimo funcionamiento de lared e.

ORIGEN DESTINO RESULTADO

TELNET Router MEDELLIN Router CALI Exito

WS 1 Router BOGOTA Falla

Servidor Router CALI Exito

Servidor Router MEDELLIN Exito

TELNET LAN del Router Router CALI Falla
MEDELLIN

LAN del Router CALI Router CALI Falla

LAN del Router Router MEDELLIN Falla
MEDELLIN

LAN del Router CALI Router MEDELLIN Falla
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PING LAN del Router CALI WS 1 Falla
LAN del Router WS 1 Falla
MEDELLIN
LAN del Router LAN del Router CALI Falla
MEDELLIN
PING LAN del Router CALI Servidor Exito
LAN del Router Servidor Exito
MEDELLIN
Servidor LAN del Router Exito
MEDELLIN
Servidor LAN del Router CALI Exito
Router CALI LAN del Router Falla
MEDELLIN
Router MEDELLIN LAN del Router CALI Falla
interface serial 0/0 [192.168.1.99 255.255.255.224
MEDELLIN
interface fa 0/0 192.168.1.33 255.255.255.224
interface serial 0/0 [192.168.1.98 255.255.255.224
BOGOTA interface serial 0/1192.168.1.130 255.255.255.224
interface fa 0/0 192.168.1.1 255.255.255.224
interface serial 0/0 192.168.1.131 255.255.255.224
CALI
interface fa 0/0 192.168.1.65 255.255.255.224

. NombredeHost = MEDELLIN  BOGOTA CALI
_ 192.168.1.99 192.168.1.98 192.168.1.231
" Direccion de Ip en interfaz FA0/0 | 192.168.1.33  192.168.1.1  192.168.1.65
~ Protocolo de enrutamiento ~ Eigrp Eigrp Eigrp
- SistemaAutbnomo 200 200 200
. Afirmacionesdered ~ 192.168.1.0 192.168.1.0  192.168.1.0
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llustracion 17 Telnet de Medellin - Cali
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(Seriald/0/0) is up: new adjacency

Password:
Password:

medellin>enable

Password:

medelling

medelling

medellinftelnet 192.168.1.131

Trying 19%2.168.1.131 ...CpenEl Acceso no autorizado est prohibido

User Access Verification

2 Password:
Password:
cali>enable
Password:
cali#!|

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Telnet

WS 1 ]

Router BOGOTA |
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llustracion 18 Telnet WS_1 -Router BOGOTA
Servidor Router CALI Exito
Servidor Router MEDELLIN Exito

? Server0

Programming  Attributes

Physical ~ Config  Senices

—
mmand Promj

llustracion 19 Servidor router Caliy Medellin
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llustracion 20 Telnet LAN del Router MEDELLIN y Router CALI
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llustracion 21 Telnet LAN del Router Cali y Router Medellin
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llustracion 22 PING Router Cali, Medelliny WS_1

PING LAN del Router CALI Servidor EXxito
LAN del Router MEDELLIN Servidor Exito
Servidor LAN del Router Exito
MEDELLIN
Servidor LAN del Router CALI Exito
Router CALI LAN del Router Falla
MEDELLIN
Router MEDELLIN LAN del Router CALI Falla
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llustracion 23 PING a Servidor
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llustracion 24 PING Servidor a Routers
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llustracion 25 PING Router Cali y Router Medellin
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5. DESARROLLO DEL ESCENARIO 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa via,
conectarse a internet, pero empleando las direcciones de la red LAN original.

1T2N232130

—

209.17.220.0 /24

. - =)

BUCARAMANGA TUNIA k —
SWITCH DE NTERNET
LABORATORID

VLANZD }VLANT =172.328/29
A0HOSTS | VLANZD = 172.31.0.128 128
VLAN3D= 172.31.0.192 /26

VLAN 30
40HOSTS

172.31.2.36 130

SWITCH
BUCARAMANGA

VLAN1TD
55 HOSTS

= EXTERND

CUNDINAMARCA

VLAN 30
35 HOSTS

VLANT =172.31.2.0 /28
VLANI0 = 172.31.0.0 /26
VLAN3D = 172.31.0.64 /26

VLANT = 1723128729
VLANZD =172.31.164 (26
VLAN30 =172.31.1.0 26
VLANSE = 172.31.2.24/29

VLAN 20
60 HOSTS

172.31.0.019

llustracion 26 Escenario 2

50



5.1. Desarrollo

La tipologia en PKA gueda armada de la siguiente manera:

I
N
I
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’f‘.ﬁ Cloud-PT
uter1 Internet
Bucaramanga switchlaboratorios

60-2
Switch(
switchtunja

&

T L dd
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PC11
VLAN 30
PC14 Siitch2 Server-PT
switchcundinamarca Senverd
VLAN 20 VLAN 88
)
PC-PT
PC15
VLAN 30

llustracion 27 Tipologia en PKA escenario 2
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Los siguientes son los requerimientos necesarios:

Todos los routers deberan tener los siguiente:

e Configuracién basica.

Router(config)#hostname bucaramanga
bucaramanga(config)#no ip domain-lookup
bucaramanga(config)#banner motd jjAcceso no autorizado esté prohibido!!

bucaramanga(config)#enable secret CLASS
bucaramanga(config)#line console 0
bucaramanga(config-line)#password CISCO
bucaramanga(config-line)#login
bucaramanga(config-line)#line vty 0 15
bucaramanga(config-line)#password CISCO
bucaramanga(config-line)#login

bucaramanga(config)#int f0/0.1
bucaramanga(config-subif)#encapsulation dotlq 1
bucaramanga(config-subif)#ip address 172.31.2.1 255.255.255.248
bucaramanga(config-subif)#int f0/0.10
bucaramanga(config-subif)#encapsulation dotlq 10
bucaramanga(config-subif)#ip address 172.31.0.1 255.255.255.192
bucaramanga(config-subif)#int f0/0.30
bucaramanga(config-subif)#encapsulation dotlq 30
bucaramanga(config-subif)#ip address 172.31.0.65 255.255.255.192
bucaramanga(config-subif)#int f0/0

bucaramanga(config-if)#¥no shutdown

bucaramanga(config-if)#int s0/0/0

bucaramanga(config-if)#ip address 172.31.2.34 255.255.255.252
bucaramanga(config-if)#no shutdown

bucaramanga(config-if)#router ospf 1
bucaramanga(config-router)#network 172.31.0.0 0.0.0.63 area O
bucaramanga(config-router)#network 172.31.0.64 0.0.0.63 area O
bucaramanga(config-router)#network 172.31.2.0 0.0.0.7 area O
bucaramanga(config-router)#network 172.31.2.32 0.0.0.3 area O
bucaramanga(config-router)#end
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bucaramanga#

Router(config)#hostname tunja
tunja(config)#no ip domain-lookup
tunja(config)#banner motd jjAcceso no autorizado esté prohibido!!

tunja(config)#enable secret CLASS
tunja(config)#line console 0
tunja(config-line)#password CISCO
tunja(config-line)#login
tunja(config-line)#line vty 0 15
tunja(config-line)#password CISCO
tunja(config-line)#login

tunja(config)#int f0/0.1

tunja(config-subif)#encapsulation dotlq 1
tunja(config-subif)#ip address 172.3.2.9 255.255.255.248
tunja(config-subif)#int f0/0.20
tunja(config-subif)#encapsulation dotlq 20
tunja(config-subif)#ip address 172.31.0.129 255.255.255.192
tunja(config-subif)#int f0/0.30
tunja(config-subif)#encapsulation dotlq 30
tunja(config-subif)#ip address 172.31.0.193 255.255.255.192
tunja(config-subif)#int f0/0

tunja(config-if)j#no shutdown

tunja(config-if)#int s0/0/0

tunja(config-if)#ip address 172.31.2.33 255.255.255.252
tunja(config-if)j#no shutdown

tunja(config-if)#int s0/0/1

tunja(config-if)#ip address 172.31.2.37 255.255.255.252
tunja(config-if)j#no shutdown

tunja(config-if)#int fO/1

tunja(config-if)#ip address 209.165.220.1 255.255.255.0
tunja(config-if)j#no shutdown

tunja(config-if)#router ospf 1

tunja(config-router)#network 172.3.2.8 0.0.0.7 area O
tunja(config-router)#network 172.31.0.128 0.0.0.63 area 0
tunja(config-router)#network 172.31.0.192 0.0.0.63 area 0
tunja(config-router)#network 172.31.2.32 0.0.0.3 area 0
tunja(config-router)#network 172.31.2.36 0.0.0.3 area 0
tunja(config-router)#end
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tunja#

Router(config)#hostname cundinamarca
cundinamarca(config)#no ip domain-lookup
cundinamarca(config)#banner motd jjAcceso no autorizado esté prohibido!!

cundinamarca(config)#enable secret CLASS
cundinamarca(config)#line console 0
cundinamarca(config-line)#password CISCO
cundinamarca(config-line)#login
cundinamarca(config-line)#line vty 0 15
cundinamarca(config-line)#password CISCO
cundinamarca(config-line)#login

cundinamarca(config)#int f0/0.1
cundinamarca(config-subif)#encapsulation dotlq 1
cundinamarca(config-subif)#ip address 172.31.2.9 255.255.255.248
cundinamarca(config-subif)#int f0/0.20
cundinamarca(config-subif)#encapsulation dotlq 20
cundinamarca(config-subif)#ip address 172.31.1.65 255.255.255.192
cundinamarca(config-subif)#int f0/0.30
cundinamarca(config-subif)#encapsulation dotlq 30
cundinamarca(config-subif)#ip address 172.31.1.1 255.255.255.192
cundinamarca(config-subif)#int f0/0.88
cundinamarca(config-subif)#encapsulation dotlq 88
cundinamarca(config-subif)#ip address 172.31.2.25 255.255.255.248
cundinamarca(config-subif)#int f0/0

cundinamarca(config-if)#no shutdown

cundinamarca(config-if)#int s0/0/0

cundinamarca(config-if)#ip address 172.31.2.38 255.255.255.252
cundinamarca(config-if)#no shutdown

cundinamarca(config-if)#router ospf 1
cundinamarca(config-router)#network 172.31.1.0 0.0.0.63 area O
cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
cundinamarca(config-router)#network 172.31.2.8 0.0.0.7 area O
cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area 0
cundinamarca(config-router)#network 172.31.2.36 0.0.0.3 area O
cundinamarca(config-router)#end

cundinamarca#
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Switch(config)#hostname switchbucaramanga

switchbucaramanga(config)#vlan 1

switchbucaramanga(config-vlan)#vlan 10
switchbucaramanga(config-vlan)#vlan 30
switchbucaramanga(config-vlan)#int f0/10

switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlan 10
switchbucaramanga(config-if)#int f0/14
switchbucaramanga(config-if)y#switchport mode access
switchbucaramanga(config-if)#switchport access vilan 30
switchbucaramanga(config-if)#int fO/1
switchbucaramanga(config-if)#switchport mode trunk

switchbucaramanga(config-if)#int vlan 1
switchbucaramanga(config-if)#ip address 172.31.2.3 255.255.255.248
switchbucaramanga(config-if)#no shutdown
switchbucaramanga(config-if)#ip default-gateway 172.31.2.1
switchbucaramanga(config)#

switchbucaramanga(config)#

Switch(config)#hostname swtichtunja

swtichtunja(config)#vlan 1

swtichtunja(config-vlan)#vlan 20
swtichtunja(config-vian)#vlan 30
swtichtunja(config-vlan)#int f0/10

swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vian 20
swtichtunja(config-if)#int f0/14
swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vian 30
swtichtunja(config-if)#int f0/1
swtichtunja(config-if)#switchport mode trunk
swtichtunja(config-if)#

swtichtunja(config-if)#int vlian 1

swtichtunja(config-if)#ip address 172.3.2.11 255.255.255.248
swtichtunja(config-if)y#no shutdown

swtichtunja(config-if)#

swtichtunja(config-if)#ip default-gateway 172.3.2.9
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Switch(config)#hostname swithccundinamarca

swithccundinamarca(config)#vlan 1
swithccundinamarca(config-vlan)#vlan 20
swithccundinamarca(config-vlan)#vlan 30
swithccundinamarca(config-vlan)#vlan 88
swithccundinamarca(config-vlan)#exit

swithccundinamarca(config)#int f0/10
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 20
swithccundinamarca(config-if)#int f0/14
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 30
swithccundinamarca(config-if)#int f0/20
swithccundinamarca(config-if)#switchport mode access
swithccundinamarca(config-if)#switchport access vlan 88
swithccundinamarca(config-if)#int f0/1
swithccundinamarca(config-if)#switchport mode trunk
swithccundinamarca(config-if)#
swithccundinamarca(config-if)#int vlian 1
swithccundinamarca(config-if)#ip address 172.31.2.11 255.255.255.248
swithccundinamarca(config-if)#no shutdown
swithccundinamarca(config-if)#

swithccundinamarca(config-if)#ip default-gateway 172.31.2.9
swithccundinamarca(config)#

e Autenticacion local con AAA.

bucaramanga(config-line)#username admin01 secret adminOlpass
bucaramanga(config)#aaa new-model

bucaramanga(config)#aaa authentication login aaalocal local
bucaramanga(config)#line console 0

bucaramanga(config-line)#login authentication aaalocal
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bucaramanga(config-line)#line vty 0 15

bucaramanga(config-line)#login authentication aaalocal

tunja(config-line)#username admin01 secret adminOlpass
tunja(config)#aaa new-model

tunja(config)#aaa authentication login aaalocal local
tunja(config)#line console 0

tunja(config-line)#login authentication aaalocal
tunja(config-line)#line vty 0 15

tunja(config-line)#login authentication aaalocal

cundinamarca(config-line)#username admin01 secret adminOlpass
cundinamarca(config)#aaa new-model

cundinamarca(config)#aaa authentication login aaalocal local
cundinamarca(config)#line console 0
cundinamarca(config-line)#login authentication aaalocal
cundinamarca(config-line)#line vty 0 15

cundinamarca(config-line)#login authentication aaalocal

e Cifrado de contrasefas.

bucaramanga(config)#service password-encryption
tunja(config)#service password-encryption

cundinamarca(config)#service password-encryption
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e Un méximo de internos para acceder al router.

bucaramanga(config-line)#login block-for 20 attempts 10 within 60

tunja(config-line)#login block-for 20 attempts 10 within 60

cundinamarca(config-line)#login block-for 20 attempts 10 within 60

e Maximo tiempo de acceso al detectar ataques.

bucaramanga(config-line)#login block-for 20 attempts 10 within 60

tunja(config-line)#login block-for 20 attempts 10 within 60

cundinamarca(config-line)#login block-for 20 attempts 10 within 60

e Establezcaun servidor TFTP y almacene todos los archivos necesarios

de los routers

Pnysical)x 1391,y
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llustracion 28 Servidor TFTP
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El DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga
y Cundinamarca

e Excluimos las direcciones IP que no vamos a utilizer dentro de cada uno de
los rangos.

tunja(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.3
tunja(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.67
tunja(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.67
tunja(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.3

e Creamos nuestro pool de direciones y le asignamos un nombre

tunja(config)#ip dhcp pool vlan10buc
tunja(dhcp-config)#network 172.31.0.0 255.255.255.192
tunja(dhcp-config)#default-router 172.31.0.1
tunja(dhcp-config)#dns-server 8.8.8.8
tunja(dhcp-config)#ip dhcp pool lan30buc
tunja(dhcp-config)#network 172.31.0.64 255.255.255.192
tunja(dhcp-config)#default-router 172.31.0.65
tunja(dhcp-config)#dns-server 8.8.8.8
tunja(dhcp-config)#ip dhcp pool vlan20cal
tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
tunja(dhcp-config)#default-router 172.31.1.65
tunja(dhcp-config)#dns-server 8.8.8.8
tunja(dhcp-config)#ip dhcp pool vian30cal
tunja(dhcp-config)#network 172.31.1.0 255.255.255.192
tunja(dhcp-config)#default-router 172.31.1.1
tunja(dhcp-config)#dns-server 8.8.8.8

59



tunja(dhcp-config)#

e Configuro las interfaces en los routers con el fin de que puedan
utilizer los rangos IP establecidos para DHCP.

bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip helper-address 172.31.2.33
bucaramanga(config-subif)#int f0/0.30
bucaramanga(config-subif)#ip helper-address 172.31.2.33

bucaramanga(config-subif)#end

cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip helper-address 172.31.2.37
cundinamarca(config-subif)#int f0/0.30
cundinamarca(config-subif)#ip helper-address 172.31.2.37
cundinamarca(config-subif)#end

cundinamarca#
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e Procedo a verificar que

los

dispositivos de las redes de

BUCARAMANGA Y CUNDINAMARCA les sea asignados las direcciones

IP por medio de DHCP.

®

Physical ~ Config  Deskiop  Programming  Attributes

B pc - O

Physical  Config Deskiop  Programming  Attributes

A

|P Configuration

Interface FastEthernet( i Interface FastEthernet
IP Configuration IP Configuration
@ DHcP O static @® DHCP O static
IP Address 172.31.04 IP Address 172.31.0.68
Subnet Mask 255 255 255 192 Subnet Mask 255 255 255192
Default Gateway 172.31.01 Default Gateway 172.31.0.65
DNS Server 8.8.58.8 DNS Server 8888
|Pv6 Configuration IPv6 Configuration
(O DHCP () Auto Config (@) Static @® DHCP () Auto Config () Static
IPv6 Address \ | 7] | IPv6 Address !
Link Local Address ‘FESU:QEU:SFFF:FESS:WSQ | Link Local Address |FESU::ZEU:2FFF:FE31:C455
IPv6 Gateway \ | IPV6 Gateway
IPv6 DNS Server ‘ | 9y IPv6 DNS Server

L] Top [ Top
llustracion 29 Direcciones IP por medio de DHCP
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llustracion 30 Direcciones IP por medio de DHCP
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El web server deberé tener NAT estéatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

tunja(config)#ip nat inside source static 172.31.2.28 209.165.220.10
tunja(config)#access-list 11 permit 172.0.0.0 0.255.255.255
tunja(config)#ip nat inside source list 11 interface fO/1 overload
tunja(config)#int f0/1

tunja(config-if)#ip nat outside

tunja(config-if)#int f0/0.1

tunja(config-subif)#ip nat inside

tunja(config-subif)#int f0/0.20

tunja(config-subif)#ip nat inside

tunja(config-subif)#int f0/0.30

tunja(config-subif)#ip nat inside

tunja(config-subif)#int s0/0/0

tunja(config-if)#ip nat inside

tunja(config-if)#int s0/0/1

tunja(config-if)#ip nat inside

tunja(config-if)#exit

tunja(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.4
tunja(config)#router ospf 1
tunja(config-router)#default-information originate

tunja(config-router)#end
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tunja#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0
172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.0.64/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
C 172.31.0.128/26 is directly connected, FastEthernet0/0.20

C 172.31.0.192/26 is directly connected, FastEthernet0/0.30

0 172.31.1.0/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.1.64/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0 172.31.2.8/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.24/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
C 172.31.2.32/30 is directly connected, Serial0/0/0

C 172.31.2.36/30 is directly connected, Serial0/0/1

C 209.165.220.0/24 is directly connected, FastEthernet0/1

S* 0.0.0.0/0 [1/0] via 209.165.220.4
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tunja#
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llustracion 31 Show ip route Tunja

bucaramanga#show ip route

i

Cloud+
Intern

® Router0 - [m]

Physical ~ Config _CLI  Attributes

108 Command Line Interface

T
tunja>
tunja>show ip route
Codes: C - connected, 5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, I - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSS5& external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-TIS lewel-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded Static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets
172.3.2.8 is directly connected, FastEthernet0/0.1

172.31.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.31.0.0/26 [110/65] wvia 172.31.2.34, 00:04:18, Serialo/9/0
172.31.0.128/26 is directly connected, FastEthernet0/0.20
172.31.0.192/26 is directly connected, FastEthernet0/0.30
172.31.1.0/26 [110/65] wia 172.31.2.38, 00:04:18, Serial0/0/1
172.31.1.64/26 [110/65] via 172.31.2.38, 00:0 Serialo/o/1
172.31.2.0/29 [110/€5] via 172.31.2.34, , Seriald/0/0
172.31.2.8/29 [110/65] wia 172.31.2.38, 00: , Serialo/o/1
172.31.2.24/29 [110/65] via 172.31.2.38, 00:04:18, Serial0/0/1

172.31.2.32/30 is directly connected, 5erial@/0/0

172.31.2.36/30 is directly connected, Serial®/0/1
208.165.220.0/24 is directly connected, FastEthernet0/1
0.0.0.0/0 [1/0] via 209.165.220.4

PEEEEECEEEEE

tunja>!!!

Ctrl+F6 to exit CLI focus Copy Paste

o

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -1S-1S, L1 - I1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
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172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30

0 172.31.0.128/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.1.0/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.1.64/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0

C 172.31.2.0/29 is directly connected, FastEthernet0/0.1

0 172.31.2.8/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0 172.31.2.24/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0

0 172.31.2.36/30 [110/128] via 172.31.2.33, 00:11:18, Serial0/0/0
O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:00:51, Serial0/0/0

bucaramanga#
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llustracion 32 Show ip route Bucaramanga
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bucaramanga>show ip route

Codes: C - connected, S - static, I - IGRP,
D - EIGRP, EX - EIGRP external, O - OSPF,
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-1I5, L1 - IS-IS level-1, L2 -
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

In - OSPF inter area

Gateway Of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is
172.3.2.8 [110/65] via 172.31.2.33, 00:05:25, Serial0/0/0

172.31.0.0/16 is wariably subnetted, 10 subnets, 3 masks
172.31.0.0/26 is directly connected, FastEthernet0/0.10
172.31.0.128/26 [110/65] via 172.31.2.33, 00:05:25, Serial0/0/0
172.31.0.192/26 [110/65] via 172.31.2.33, 00:05:25, Serial0/0/0
172.31.1.0/26 [110/129] via 172.31.2.33, 00:05:25, S5eriald/0/0
172.31.1.64/26 [110/128] wvia 172.31.2.33, 00:05:25, Serial0/0/0
172.31.2.0/29 is directly connected, FastEthernet0/0.1
172.31.2.8/29 [110/129] via 172.31.2.33, 00:05:25, Seriald/0/0
172.31.2.24/28 [110/128] wia 172.31.2.33, 00:05:25, Serial0/0/0
172.31.2.32/30 is directly comnected, Serial0/0/0

o 172.31.2.36/30 [110/128] via 172.31.2.33, 00:05:25, Serialo/0/0

0*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:05:25, Serialo/0/0

subnetted, 1 subnets

noonoooon ©

bucaramanga>!|

R - RIP, M - mobile, B - BGP

IS-1I5 level-2, ia - IS-IS inter area

Ctrl+F6 to exit CLI focus

[ Top

Paste




cundinamarca#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0 172.3.2.8 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

0 172.31.0.0/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0 172.31.0.64/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0 172.31.0.128/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
0 172.31.0.192/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30

C 172.31.1.64/26 is directly connected, FastEthernet0/0.20

0 172.31.2.0/29 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
C 172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88

0 172.31.2.32/30 [110/128] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:01:34, Serial0/0/0

66



cundinamarca#
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l VLAN 30 72.31.0.11:2 209.165.220.4
CJ 2sno.1is 205.165.220.4:3
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llustracion 33 Show ip NAT trans y ping

El enrutamiento debera tener autenticacion.

bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
bucaramanga(config)#int s0/0/0

bucaramanga(config-if)#ip ospf authentication message-digest
bucaramanga(config-if)#ip ospf message-digest-key 1 md5 ospfpass

bucaramanga(config-if)#

tunja(config)#int s0/0/0

tunja(config-if)#ip ospf authentication message-digest
tunja(config-if)#ip ospf message-digest-key 1 md5 ospfpass
tunja(config-if)#int s0/0/1

tunja(config-if)#ip ospf authentication message-digest
tunja(config-if)#ip ospf message-digest-key 1 md5 ospfpass
tunja(config-if)#
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cundinamarca(config)#int s0/0/0
cundinamarca(config-if)#ip ospf authentication message-digest
cundinamarca(config-if)#ip ospf message-digest-key 1 md5 ospfpass

cundinamarca(config-if)#

Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a
la red interna de Tunja.

cundinamarca(config-if)#access-list 141 deny ip 172.31.1.64 0.0.0.63
209.165.220.0 0.0.0.255

cundinamarca(config)#access-list 141 permit ip any any
cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip access-group 141 in

cundinamarca(config-subif)#
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llustracion 34 Ping Cundinamarca a la red Tunja y no internet

68



e Los hosts de VLAN 10 en Cundinamarca si acceden a internety no a la red
interna de Tunja.

cundinamarca(config-subif)#access-list 142 permit ip 172.31.1.0 0.0.0.63
209.165.220.0 0.0.0.255

cundinamarca(config)#access-list 142 deny ip any any
cundinamarca(config)#int f0/0.30
cundinamarca(config-subif)#ip access-group 142 in

cundinamarca(config-subif)#
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& ' Ly J = '_ — | Physical Config Desktop Programming  Attributes
fo1 / 18 296024TT Command Prompt
Router1 P Routel Swilch3 - omp!
B 2
= Tunja switchlaboratorios
/ 2960-2 |
I # " Switch0 \
I 4 ’ I/ switchtunja Sy I
= L) S
Evd 2960fo4TT FE:{T- :/I L6 =
PC10 Swikch1 oer2 PCPT fas1
VLAN 10 switchbucaramanga PC13 f{nulerZ Server-PT
l VLAN 20 VLAN 30 Cundinamarca  Server1
=
PC-PT /
PC11 I_ S ’_ . =
=1 —
VLAN 30 PC—F:T' 296p-24TT
PC14 Switch2 Server-PT
by S 88
VLAN 20 switchcundinamarca erver
VLAN 88
!
:{I'
PC-PT
PC15
VLAN 30

llustracion 35 Ping Cundinamarca a internet y no a Tunja
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e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

tunja(config)#access-list 141 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq www

tunja(config)#access-list 141 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0
0.0.0.255 eq ftp

tunja(config)#int f0/0.30
tunja(config-subif)#ip access-group 141 in

tunja(config-subif)#
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Cisco Packet Tracer

‘Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
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Quick Links:
A small page
Copyrights
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Image

] Top

llustracion 36 Acceso a servidores web y ftp de internet.
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> | URL |http://209.165.220 4 Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

[ Top

llustracion 37 Acceso a servicio web.

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de
Cundinamarcay VLAN 10 de Bucaramanga.

tunja(config-subif)#access-list 142 permit ip 172.31.0.128 0.0.0.63 172.31.1.64
0.0.0.63

tunja(config)#access-list 142 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
tunja(config)#int f0/0.20
tunja(config-subif)#ip access-group 142 in

tunja(config-subif)#
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llustracion 38 Ping de Tunja a Bucaramanga y Cundinamarca

e Loshostsde VLAN 30de Bucaramanga acceden ainternety acualquier
equipo de VLAN 10.

bucaramanga(config)#access-list 141 permitip 172.31.0.64 0.0.0.63
209.165.220.0 0.0.0.255

bucaramanga(config)#int f0/0.30
bucaramanga(config-subif)#ip access-group 141 in

bucaramanga(config-subif)#
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Command Prompt

[ ep

llustracion 39 Ping de Bucaramanga.

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de
Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

bucaramanga(config-subif)#access-list 142 permit ip 172.31.0.0 0.0.0.63
172.31.1.64 0.0.0.63

bucaramanga(config)#access-list 142 permit ip 172.31.0.0 0.0.0.63 172.31.0.128
0.0.0.63

bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip access-group 142 in

bucaramanga(config-subif)#
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llustracion 40 Ping Bucaramanga acceden a la red de Cundinamarca (VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

bucaramanga(config-subif)#access-list 143 deny ip 172.31.2.0 0.0.0.7 172.31.0.0
0.0.0.63

bucaramanga(config)#access-list 143 deny ip 172.31.0.64 0.0.0.63 172.31.0.0
0.0.0.63

bucaramanga(config)#access-list 143 permit ip any any
bucaramanga(config)#int f0/0.10
bucaramanga(config-subif)#ip access-group 143 out

bucaramanga(config-subif)#

tunja(config)#access-list 143 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
tunja(config)#access-list 143 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
tunja(config)#access-list 143 permit ip any any

tunja(config)#int f0/0.20

75



tunja(config-subif)#ip access-group 143 out

tunja(config-subif)#

cundinamarca(config)#access-list 143 deny ip 172.31.2.8 0.0.0.7 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 143 deny ip 172.31.1.0 0.0.0.63 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 143 deny ip 172.31.2.24 0.0.0.7 172.31.1.64
0.0.0.63

cundinamarca(config)#access-list 143 permit ip any any
cundinamarca(config)#int f0/0.20
cundinamarca(config-subif)#ip access-group 143 out
cundinamarca(config-subif)#
"Orh @@ ¢ QAQAQOE BFE
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llustracion 41 Hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.
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e Sololos hosts de las VLAN administrativas y de la VLAN de servidores
tienen accedo a los routers e internet.

bucaramanga(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
bucaramanga(config)#access-list 10 permit 172.3.2.8 0.0.0.7
bucaramanga(config)#access-list 10 permit 172.31.2.8 0.0.0.7
bucaramanga(config)#line vty 0 15
bucaramanga(config-line)#access-class 10 in

bucaramanga(config-line)#

tunja(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
tunja(config)#access-list 10 permit 172.3.2.8 0.0.0.7
tunja(config)#access-list 10 permit 172.31.2.8 0.0.0.7
tunja(config)#line vty 0 15

tunja(config-line)#access-class 10 in

tunja(config-line)#

cundinamarca(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7
cundinamarca(config)#access-list 10 permit 172.3.2.8 0.0.0.7
cundinamarca(config)#access-list 10 permit 172.31.2.8 0.0.0.7
cundinamarca(config)#line vty 0 15
cundinamarca(config-line)#access-class 10 in

cundinamarca(config-line)#
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llustracion 42 Los servidores tienen accedo a los routers e internet.
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Username:
Username: classl
Password:

[Connection to 172.31.2.1 closed by foreign host]
switchbucaramangas>

switchbucaramangas>

switchbucaramangas>

switchbucaramangas>

switchbucaramanga>telnet 172.31.2.1

User Access Verification

Username: adminOl
Password:
bucaramanga>enable
Password:
Password:
Password:
bucaramanga$
bucaramanga#
bucaramanga#!

Trying 172.31.2.1 ...OpenEl Acceso no autorizado est prohibido

Ctrl+F6 to exit CLI focus Copy

[ Top

Paste

swithccundinamarca>
swithcoundinamarcas>
swithccundinamarca>
swithcoundinamarca>telnet 172.31.2.8
Trying 172.31.2.8

User Access Verification
Username: admninll

Password:
% Login invalid

Username:

Username: admindl
Password:
cundinamarca>enable
Password:

cundinamarcagenable
cundinamarca#!!

...0penEl Acceso no autorizado est prohibkido

Ctrl+F6 to exit CLI focus Copy

[ Top

llustracion 43 Los servidores tienen accedo a los routers e internet
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CONCLUSIONES

Los escenarios se realizaron con la ayuda del software de simulacién Cisco
Packet Tracer, poniendo en préctica lo aprendido durante el diplomado.

Se aplican los conocimientos adquiridos a lo largo del curso, permitiendo
experimentar cada escenario como un entorno real.

Se verifica la funcionalidad de las actividades ejecutadas.

Se documento6 cada uno de los procedimientos realizados en la elaboracion
de los escenarios propuestos.
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