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RESUMEN: Linux es un sistema operativo
capaz de sustituir a cualquier otro sistema de los mas
populares, como Windows o Mac OS X, con programas
gratuitos para realizar todo tipo de tareas, sencillas o
complejas. Ubuntu, la distro de Linux més popular para
computadores de escritorio y servidor, ofrece un entorno
probado y listo para usar sin ninguna complicacion, ya
que contiene de base los elementos necesarios para
asegurar que todos los componentes de tu sistema sean
capaces de funcionar perfectamente.

Con este documento se pretende ampliar todos los
conocimientos adquiridos en: GNU/Linux Zentyal Server
5.1 (Instalar y configurar Zentyal Server como sistema
operativo base para disponer de los servicios de
Infraestructura IT).

PALABRAS CLAVE: Zentyal Server, DHCP Server,
DNS Server y Controlador de Dominio. Infraestructura IT,

INTRODUCCION

Con la implementacion de la distribucién de Linux
Zentyal Server, se presentan soluciones de servicio de
infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas.

Este trabajo presenta el paso a paso a paso de la
instalacion de Zentyal Server 5.0 y la configuracién de
servicios para la administracion y seguridad de una red.
Basada en distribuciones Linux (Ubuntu). Se detallan:
Configuracion DHCP Server, DNS Server, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server,
Print Server y la implementacién de una VPN.

OBJETIVO GENERAL

Formular soluciones bajo GNU/Linux a través de la
instalacion, configuracion y puesta en marcha de
infraestructura tecnolégica Zentyal Server

OBJETIVOS ESPECIFICOS

» Instalar, configurar y evidenciar los servicios de
Zentyal Server.

* Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.
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INSTALACION DE ZENTYAL SERVER

1. Se descarga oficial de Zentaial 5.0.
2. Se crea una nueva maquina virtual

a v
al Zentyal

3. Creada la maquina virtual, se selecciona en discos,
el archivo ISO con el paquete Zentyal descargado.

4. Se inicia la maquina, arrancando por la unidad de
disco que contiene el archivo de instalacion.

5. Se seleccion el idioma.

Languge
Anharic Frangais HacegoHom Tamil
Arabic Gaeilge Halayalan TRy
Frsturlany Galego Harathl Thal
Benapycras | Gufareatl Burmess Tagalog
EbArapcem oy hepall Tirkge
Bengall Hindi Meder lands Uyghur
Tibatan Hryatskl Horsk Dokmal Yrpalhcosa
Bosansk Magyar HorsE: nynorsk Ting Vit
Catald Bahasa Indonesia | Funjebl (Gurnuhi)
Ceitina islenska Falskl
Dans Itallanc Fortugués do Brasll
Deutsch B¥ Fortugués

Dizangkha Jokagme ReomEns
Ebbmpiri Kazay Fycoeni
Erglish Knwer sémeglllil
Esparanio EA A SR
B Sloverding
Eesti Eurdi Sloverstins
Euskara Lao shaip
LietuvlSkal i
Latviskl

Figura 3. Inicio del Instalador

6. Se elige la opcién por omisiéon que elimina todo el
contenido del disco duro y crea las particiones
necesarias para Zentyal usando LVM [4]

7. Seleccion del pais para la configuracién regional

Mogreiate del reddin. £xt 3rvAcs 8.0 o rwsesm canks o ustrs ol ohn Bare ol L 1 ) Pt St 0 RS SO ([ G

e T T )

Figura 4. Localizacion geografica

8. Se indica no detectar automaticamente el idioma del
teclado y se selecciona de la lista el idioma espafiol
del teclado.

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Selecclone el pais de orlgen del tecledo de este ordenador.

Pais de origen del teclado:

Latvian

Lithuanian

Hacedanian

Maley (Jawi, Arabic Keuboard)

altese

Maori

Moldavian

Mongalian

Hontenegr in

Nepall

Morueg ian

Persian

Folish

Fortuguese

Portuguese (Brazil)

Roman {an

Russian

Serbian

Sinhala (phonetic)
ak

<Retroceders

Tab> mueve: <Espacio> selecciona: <Intror activa un botdn

Figura 5. Seleccion del teclado

9. Inicia la descarga de los componentes, se confirma
zona horaria
10. Configuracion de la interfaz de red

El sisteva tiere varlas interfaces de red, For favor, elija la oue gulere wtilizar como
Enterfaz de red prlneris dueante la instalacifn. Se ha selecclonado la arleera lnterfaz
de red conectads £l habis alguna oue lo estabs_

Interfaz de red privriac

Retroceders

Figura 5. Seleccion interfaz de red

11. Eleccién Nombre del servidor
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1 [1} Configurar la red |

For favor, INTroOuzZcs el novore o2 13 s&guing.

13.

Figura 9. Instalacion de Zentyal

Al terminar la instalacion se abre el navegador y para
poder ingresar vamos a avanzada y seleccionamos
aceptar el riesgo y continuar

EL mombre de naguing es una solas palsbra owe identlfics S slsiens = le red. Gonsulie al
adninistracor de red si na sobe QU nambre deberin tener. esta configurenda una red
CONESTica puede inuentarse este

Wonbree de La nGaulna:

M Wy Pemrees San
L= - | o

® | [lPerna Figoy R - &
o bapscibonaiwot delal LN

Aetroceders

WCIFLREL A ITed | Iy wih DOAUNEACEL HEgkan kadl Fal 1Al
thio 184 becausa £ uam 4 ceriricole thak b eck said Hor
[ e T

o code: MOELLA PYOX ERADR SILF §GhID CEAT

Figura 6. Conflguramon nombre

g LTI

1. Creacién de usuario para la cuenta

Aiaid v R il SEriisan

Fepart srom e it n o heip Madis dertly snd oiock malicious siles

[t ) - Jrire—— Sr—"— [ ___FTRTY 1
O R e Figura 10. Ingreso a panel de zentyal
Sasbra B8 LRSS L3 BETe Ls Do bar
el il ____________________]
lgmrameder: +Iors L
Figura 7. Creacion de la cuenta sedypord
[ oereae |
2. Ingreso y confirmacion de contrasefia R :
O G e . )

[ -
Figura 11. Autenticacion en zentyal

1711 [ ipyrer umurim 3 contrmeam

ira s coviresss debe cwviewr uns rerc s de leires, nleecea y tlpem & matuecin,
o SR N

TEMATICA 1: DHCP SERVER, DNS SERVER
Y CONTROLADOR DE DOMINIO.

[lija wm cavirsacs sarn £l reovo wmarian
T R
(L] stay Fecouord I 2len]

1. Se selecmonan los paquetes a instalar.

i s e +
- To@ o -8 nOz =
Seleccione los paquetes de Zentyal a
instalar
Poles del servidor
& Domain Cantroller and File Sharing -]

Figura 8. Creacion contrasefia

ﬂ Mail and Groupware L]

@ v

12. Comienza la instalacion del

[ T

sistema e

] “ Frewal o

[ e

u@noi 'ﬂlﬂidﬂm

Figura 1.1. Paquetes a instalar
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Figura 1.2. Paquetes a instalar

2. Se seleccionan paguetes y se indica instalar.

3. Sedebe configurar la red de area interna y la externa
que tendra la conexion a internet

4. Al ejecutar el comando ifconfig nos muestra que no
hay ninguna red configurada.

ol QI ToGTRAY teady -

(4]

yadicie
- W E Pions Sceoos a . e ey | EERTRL

Figura 1.3. Verificacion de la red

5. Configurar la red

Rl [ - Forrrepeee————— [

Figura 1.4 Configurar la red

6. Configuracion de DHCP

a n o oE W e
Dy zertyal cov b (ks [ [
=

aapias
@ - -
o ™ padt i
" e
By 5

BT A G e— —

Figura 1.5 Configuracion de red

Por ahora, el servidor DHCP parece que esta activo,
pero aun no. Este no funcionara hasta que no haber
creado un Rango DHCP.

La puerta de enlace es la salida de la red a internet

(puede ser el propio Zentyal u otra configurada de forma
personalizada)

El Servidor DNS primario es eso, el servidor que
resolvera las peticiones de nombres DNS.

El servidor DNS secundario actuara en caso de que
el primario no responda.

7. Se crea el rango DHCP
Se llamo “redlocal”, e incluirda desde la direccién
192.168.10.10 a la 192.168.10.50, teniendo en
cuenta el rango disponible.

-------- P s fow

Se debe siempre ir guardando cambios

- T f wmE & =

Naean

- e S -

Figura 1.6 Anadir rangos

y [0la r| mEos W

— JR— [Em—— o

L] PSPy [

Figura 1.7 Listado rangos

Se habilita el modulo

8
9. Vemos que no tenemos ninguna direccion ip
asignada.
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Figuré 1.8 Verificacion ips asignadas Figura 1.12 Afiadir DNS
10. Se crea la maquina cliente y se ve que se le asigno 3 Tty i
automaticamente una direccion ip del rango creado e e - © ¢ ISR

. =
o g -T- .
=]
S L1 Cod v v
srnas =
. -
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e ] W
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Figura 1.13. Configuracion dominio

Figura 1.9. Creacion de maquina cliente

12. Hacemos un ping y comprobamos que tenemos
Y se ve reflejado en el DASHBOARD donde nos muestras internet en nuestra maquina cliente
las direcciones iB asignadas con DHCP e nex

¥
>

@ e —Bd mDE W .
=
.
. - B
: A
A »
e -

Figura 1.10. Verificacion ip asignadas

Figura 1.14. Ping desde Ubuntu server

13. Creacibn de usuarios ¥ grugos

.

Figura 1.11. Verificacion ip maquina Ubuntu R s st
11. Configuracion de dominio i
O 2ere - e [ L]

Figura 1.15. Creacion usuario.
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14.

15.
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Figura 1.17. Creacion de grupos
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Figura 1.18. Creacion de grupos 2
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Figura 1.19 Creacion de grupos 3

Configuracion la red de la méquina cliente para unir
al dominio

Instalacién de /pbis-open con el cual enlazaremos el
dominio

16.

17.

18.

Descargamos el archivo

Ep——

Qut suber bacer Prnten s wite arithe

Ok

BesEPons

Figura 1.20. Descarga del paquete

Nos ubicamos donde esta el
descargamos

cd <ruta en donde se descargd el archivo de
instalacion>

Para obtener todos los permisos ejecutamos

chmod 777 pbis-open-8.7.1.494.linux.x86_64.deb.sh
Para ejecutar e instalar el fichero, simplemente le
antecedemos./pbis-open

8.7.1.494 linux.x86_64.deb.sh

archivo que

Se inicia la descompresion e instalacion

D8 DON

Figura 1.21. Inicio instalacion paquete

v

S ol ol G NSl ||

Figura 1.22. Terminacién instalacion paquete

Es recomendable reiniciar el equipo
Nos cercioramos de la direccion ip de nuestro DNS
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Figura 1.23. Verificacion Ips ael dominio

19. Vemos la direccion ip de la interfaz

20. Configuramos la red de la maquina cliente para que
apunte al DNS de zentyal

21. Buscamos la configuracién de red ¢

ableada

- W ol WG Mol [N A

Figura 1.24. Ingresar a configuracion red Ubuntu

Teniendo la ip de la interfaz, en este caso
192.168.10.10 (la que se configuro como DHCP)

22. Ir a Cableado y pulsamos sobre el botén de la rueda
de configuracion para acceder a los parametros que
nos interesan, esto sobre la maquina Ubuntu.

23. Colocar la opcién “Manual” para poder colocar en el
apartado de “DNS” la direccion IP del servidor de
dominio.

¥

A B 2 C R P »O0C = 4

a
=
e
1w
n
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Q cwme
Figura 1.25. Configuracion red ubuntu

24. Para saber si estamos conectados hacemos un ping
al dominio

Figura 1.26. Ping desde maquina Ubuntu.

También podemos ejecutar el comando nslookup(nombre
del dominio) leidy-domain.lan

Figura 1.26. Ejecucion del comando nslookup

TEMATICA 2:
TRANSPARENTE

PROXY NO

En esta seccion se busca lograr la implementacion
y configuracion detallada del control del acceso de una
estacion GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.
Cuando virtualizamos sistemas operativos en VirtualBox,
una de las opciones méas importantes es la red. En la
maquina virtual vamos a configurar las 2 interfaces de red,
necesarias para la implementacién del Proxy en Zentyal.

(5] TRNTRAL Dok#h - Conbgurmcin T -

v wlcs oewcies (]

e | | cancas

Figura 2.1. Adaptador NAT
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Figura 2.2. Adaptador Puente

Adaptador puente (Bridge): Un bridge afiade un
nivel de inteligencia a una conexién entre redes. Conecta
dos segmentos de red iguales o distintos. Podemos ver
un bridge como un clasificador de correo que mira las
direcciones de los paquetes y los coloca en la red
adecuada. en este modo, se crea un tarjeta de red virtual
en el anfitrion que intercepta el trafico de red y puede
inyectar paquetes en la red, de manera que el huésped
se configura como si estuviera conectado por un cable a
la tarjeta de red virtual del anfitrién.

Adapatador 1, se configura como interfaz Externa,
se activa DHCP y External WAN para que asi opere como
puerta de enlace.

Figura 2.3. Configuracion Eth Externa Zentyal

Adapatador 2, se configura como interfaz Interna,
con IP estética asignandole la ip 192.168.1.10/24.

e Y-

Figura 2.4. Configuracion Eth Interna Zentyal

Se abre la Terminal y se ejecuta el comando ifconfig,
donde se observa las direcciones ip asignadas a las 2
interfaces:

enp0s3: 10.0.2.15 /24

enp0s8: 192.168.1.10/24

disnazoismdianalozanc: -

| |
Figura 2.5. Verificacion ip asignadas

Abrimos el cdm de Windows 7, equipo anfitrion que
tiene asignada la ip 192.168.1.43/24 y verificamos que
exista conexion con el servidor Zentyal al cual se le asigno
la ip 192.168.1.10/24, procediendo a darsele el comando
ping, para verificar la conexion.

| G Wi PE e

ﬁf" - |

Figura 2.6. Verificacion conexion con Zentyal.

Abrimos desde el equipo real el navegador Chrome
e introducimos la direccion https://192.168.1.10:8443/ la
cual apunta al servidor zentyal, el cual nos solicita las
credenciales para acceder al area de trabajo.

zentyal

(3] EREICT 0
__

Figura 2.7. Ingreso a panel de zentyal

Este es el resumen de la Dashboard, donde se
visualizan los servicios activos, ademas las 02 interfaces
de red configuradas con su respectivo nombre, estado,
direccién mac y direccién ip asignadas.
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Figura 2.8. Verificacion de Dashboard

En la pestafia de HTTP Proxy, Configuracion
General se configura el servidor y se indica que este no
va a ser transparente, desmarcando la casilla
correspondiente y configurando el puerto 3128, como se
observa en la siguiente imagen.

Exenciones transparantas do proxy

ol o 6w
Figura 2.9. Configuracion proxy http

PERFILES DE FILTRADO: Se da clic en el boton
Agregar Nuevo y se le asigna un Nombre al perfil de
filtrado, en este caso BloqueosUNAD.

-

Figura 2.10. Agregar nuevo perfil

Se da clic en la rueda del botén configuracion, e
ingresamos a la pestafia Dominios y URL.

¢ . ¥
[ - Qo

=

Figura 2.11. Configuracion del perfil

En la casilla Dominio o URL, agregamos las
diferentes paginas web que queremos bloquear, para
nuestro ejemplo: inpec.gov.co, Facebook.com vy
eltiempo.com, en decision elegimos Negar para denegar
el acceso por parte del proxy HTTP.

Figura 2.12. Configuracion url de blogqueo.

REGLAS DE ACCESO: Seleccionamos la opcién
reglas de acceso del servicio Proxy HTTP, y agregamos
nueva regla como se observa en la imagen.

o
a

O zentyal Development Edition  ~1

@ - Proxy HTTP

—

ﬁi‘("w‘!,‘iz

Figura 2.13. Afadir regla de acceso

Se configura la regla de acceso:

Proxy HTTP

Figura 2.14. Configuracion reglas de acceso
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Luego de crear la regla se guardan los cambios.

2

Praxy HTTP

Figura 2.15. Listado reglas de aceso

VERIFICACION DEL FUNCIONAMIENTO
DEL PROXY NO TRANSPARENTE
ZENTYAL (PROXY 192.168.1.10 PUERTO
3128)

Desde el pc real se abre un navegador y abrimos las
paginas web: eltimepo.com, Facebook.com, inpec.gov.co
y se evidencia que se puede navegar por las diferentes
paginas.

Figura 2.16. Verificacion acceso a internet

Se procede a configurar en el Cliente el Proxy
Zentyal ingresando al navegador Chrome;

Propiedades Internet

Conexiones

Configuracion LAN

Servidor Proxy. Direccién: 192.168.1.10  Puerto:
3128

Figura 2.17. Configuracion red del cliente

Como resultado de estas configuraciones se obtiene
que el cliente no puede acceder a las paginas web: el
tiempo.com, Facebook.com, inpec.gov.co, ya que esta
apuntando al servidor proxy que estd ejecutando las

Reglas de acceso y los Perfiles de Filtrado creados
anteriormente.

Ademas se observa en la imagen que otras paginas
como la UNAD y time.is si pueden acceder a internet ya
que no estan bloqueadas por las reglas de acceso del

proxy.

#N ERROR ‘rv , 1wal en Colombla
— 02:39:37

Figura 2.18. Validacion reglas de bloqueo.

TEMATICA 3. CORTAFUEGOS

CONFIGURACION INTERFACES DE RED
MAQUINAS VIRTUALES

Se debe configurar la red para establecer la
conexién con Internet (exterior), la cual se establece en
puente y con la red Interna se asigna adaptador (Red
Interna). Estas configuraciones se realizan sobre la
maquina Zentyal.

G TEMTYAL 51 - Confagarsiiin ? =

M| Garern M
LR detema Adsptades 1 Adeptedor 3 Adeotedor 3 Adectedor 4
B Tantets [=) rabarter adapesdor Sn rea
Conectado a: | Adaptador puerits -
ki aimecenameents s
" Picrmin: | Casbcrmmn Atfwroe GEARITT Winniess Mateork Adapier -
1 Aud .
| aa B Swanzadas
& fed
P
15 Puerossene

= ue
Carpetas compentdn

==
T mtcrtaz de wwanic

Configurscan red Externs

Conceler
Figura 3.1 Red Externa Virtual Box Zentyal
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Figura 3.2 Red Interna Virtual Box Zentyal Figura 3.5 Paquetes disponibls

[P ar—— ¢ = Confirmacion de los paquetes a instalar
Ganeral Rl ps g
Saterna Admptador 1

Farnsiis

| T -1
[y mp——Cae e

ADLPETERED

Taestwe) | LA

st N
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Redt
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interfaz de wuamo
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Figura 3.3 Red Interna Maquina Ubuntu

Figura 3.6 Seleccién de paquetes a instalar

conejc(’))r?:\?A'll'a aT;qlljgge \C'g:lléacltel;b;;:l: alse dgzga:::sctg Configurar la interface Ethernet 0. En este caso se
para q yaly establecera con la conexion externa

a las deméas maquinas. o

CONFIGURACIONES SOBRE ZENYTAL e e o
Instalado Zenytal, se abre el explorador con la ASistente de confipurscion inicial
pagina de configuracion de Zenytal cdosoddbasaaln diotis
S o SRR SRR —— - n x Configurar ti,

Configuracion
inicial saan
) WG Zeiyet - Avistonte e ¢ | @ £entyal - Mo Hiefax e
@ wss 5 W 0 B @) o ormeoa
W ¥ »

Figura 3.7 Configurar Interfaz EthO

Para la conexion externa se establece DHCP, ya

[ comer ] que el router realiza la asignacién automatica de las ips

T W O @ zentysl - Configuacion .| Zartys! - Mocille Prefox | BEEER
W D @ sl cre ceow

Figura 3.4 Configuracién Inicial Zentyal

Al iniciar por primera vez se visualizan paquetes que
se pueden instalar, entre los cuales se encuentra el de
cortafuegos, se elige este.
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El sistema visualiza que inici6 la instalacion del
paquete seleccionado

Zentyal - Mozita Firefox
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Figura 3.9 Mensaje Final Instalacion

Finalizada la instalacion se indica ir al a pagina de
configuraciones

PR ZENTVAL 5 [Comriende] - Grac

o Conmguracian micu

Instalacion completada

iEnhorabuena!

iTu instalacién de Z se ha compietads con éxito!

40 O

Figura 3.10 Instalacion Zentyal Completada

!

Se realiza la configuracion de la interfaz de red para
conexion interna, en este caso corresponde a una
maquina con Ubuntu.

Se selecciond estatica y se asignd la direccion ip
(esta ip se asignara como puerta de enlace en la maquina
de Ubuntu).
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Figura 3.11. Configuracion ethl
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Restringir el uso de datos en segundo plano

Figura 3.12. Configuracién Red Ubuntu

Realizar la configuracion de la puerta de enlace en
la maquina virtual Ubuntu para establecer la conexién con
Zentyal

Se revisa la configuracion de la puerta de enlace
para la conexién externa, en este caso son los datos del
router
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Figura 3.13 Configuracién Puerta Enlace
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Figura 3.14 Confirmacion Datos Puerta de Enlace

Verificar conexion entre equipos de la red Interna
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Figura 3.16 Ping desde Zentyal a la maquina Ubuntu
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Figura 3.17 Ip Maquina Zentyal
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Realizando ping a Facebook.com se
direccion ip, la cual se consultdé en la
http://whois.arin.net/ui

WHOIS-RWS
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See Atsn Felated delegations

Figura 3.18 Rango Ips Facebook

Se crea un objeto para asignar a este un rango de
direcciones ip, para este caso correspondientes a las
direcciones de facebeook
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Figura 3.19 Creacion de objeto

En asignacion de miembros del objeto creado, se
asignan rangos de ip obtenidas para para la pagina de
Facebook
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Figura 3.20 Listado de objetos

Configurar en Zentyal el filtrado de paquetes para
redes internas
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Figura 3.21 Filtrado Redes Internas

Configurar la regla para bloqueo de Facebook,
relacionando el objeto creado.
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Figura 3.23 Listado de reglas creadas

Desde maquina Ubuntu se intenta acceder a pagina

no blogueada y a pagina de Facebook bloqueada

Lz conexion ha caducada
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Figura 3.24 Verificacion de accesos

TEMATICA 4. FILE SERVER Y PRINT
SERVER

FILE SERVER

La implementacién del servidor de archivos se
realiza usando LDAP y se debe tener habilitado el modulo
de Controlador de Dominio y Comparticion de
Ficheros.

Una vez instalado, se puede Vvisualizar Ila
informacién de la configuracion de LDAP en la siguiente
la opcion Usuarios y Equipos>Configuracién de LDAP.
Esta informacién serd necesaria para la instalacion de
LDAP en el cliente Ubuntu.
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@ omrvens Opciones de configuracion de
LDAP.
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) Informacién de LDAP
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Opciones de configuracién PAM

Figura 4.1 Opciones de configuracion LDAP
Al ingresar a Usuarios y Equipos > Gestionar, se
puede visualizar el arbol de LDAP, se puede crear y
eliminar nodos, manejar los atributos LDAP y ajustar los
permisos para otros servicios LDAP conectados.

B coree Usuarios y Equipos

Ql ('¥] M Grupo Domain Admins

Figura 4.2 Usuarios y equipos LDAP

En el cliente Ubuntu, se instala LDAP con el
siguiente comando: sudo apt-get install Idap-auth-
client nscd

% ubuntu_desktop [Cormiendo) - Oracle VM VirtualBox - o X

Archivo Mdguina Ver Entrada Dispositivos  Ayuda

esanchezgesanchezubuntu: ~

Figura 4.3 Instalaciéon por comandos de LDAP

Durante la configuracién, se debe ingresar la
informaciéon mostrada en Zentyal server, como el DN
Base y un usuario root.

B wountu_aesaop [Comendol - Oracke VI Vimss1Box — =] =

Configuracién de ldap-auth-config

Please enter the URI of the LDAP server to use. This a string in the

1=
form of ldap:/f<hostname or IP>:<port>/. ldaps:// or ldapi:// can alsc
be used. The port

munber Ls optional.

Mote: It is usually a good idea to use an IP address because Lt reduces
risks of fallure in the event name service problems.

LDAP server Unlfarm Rescurce Identifiler:

Figura 4.4 Configuracion de paquetes LDAP

En la opcién de Archivos se intenta establecer la
conexion con el server con la siguiente URI
smb://192.168.1.8

B wotrstes_chesicmo [Corrieric] - Cnache Wi VirmasiBo - a =

Sl Fed dewindoms

TECTL
Dibaoel

Figura 4.5 Visualizacion de la red Windows desde
Ubuntu.

En Zentyal server, se crea el correspondiente
usuario que va a tener acceso a los recursos, en este
caso el usuario esanchezfiles

Afadir usuario

CanPime cennanefa

— T DY S Do - susries )y B

Figura 4.6 Creacion de usuario en Zentyal

En la opcion Comparticion de Archivos, se crea un
nuevo recurso compartido, ademas se define el nombre
del directorio en donde se ubicaran los archivos, en este
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directorio  usado  fue

compartida

Se habilita el acceso para el usuario creado
anteriormente, asignando el permiso de lecturay escritura
en el recurso creado.

En la méaquina del cliente, se accede al recurso

compartido y se inicia sesidn con el usuario creado.
[

mparticién recurso proebs en 192.168.1.8

Figura 4.8 Validacion de recurso compartido desde
Ubuntu.

Se valida que existan los permisos, se crea una
carpeta y un archivo de ejemplo en el directorio
compartido.

[ = 5 g G G el TR oeREoa

. s s 05 m
Figura 4.9 Creacion de archivo compartido desde ubuntu

PRINT SERVER

La implementacion del servidor de impresiones se realiza
por medio de CUPS y se debe configurar manualmente el
archivo de configuracion de samba, ya que Zentyal no
cuenta con mddulo de impresoras. Adicionalmente la
configuracion se realiza con una impresora virtual pdf,
usando el paquete cups-pdf.

Una vez instalados los paquetes cups y cups-pdf en
Zentayl server, se procede a afiadir una impresora virtual
en el mddulo de administracion localshot:631/admin.

<« @ © &
Acministration
Add Printer

<« Add Printer

Local Printers: . CUPSSRF (Virtual Braiie BRE Printer)
[= <075 P0F ovirtust POF Printery |

Other Network Printers:

Add Printer

1 Add Printer

Name:

Tris Prioer]

= W G ACQ Printer - CUPS 2.3....| M

[ ECEE

Ru DERECHA

Figura 4.10 Habilitar compartir impresora

En la ruta /etc/samba Se edita el archivo con el
editor nano, usando el comando sudo nano smb.conf, en
la seccion [global], se asigna la configuracion para
permitir las impresoras y asociarlas a CUPS.

Figura 4.11. Edicién archivo smb.conf

Se agrega la seccion [printers], donde se define el
acceso a los usuarios, en este caso se habilita el acceso
para el usuario esanchezfiles. Se guardan los cambios en
el archivo.

Figura 4.12. Edicion archivo smb.conf seccion
printers
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En el cliente se afiade la impresora, usando la ip del
server.

G

Flgura 5 1. Generar certlflcado

" S — Se ingresa a la opcidn server para crear un nuevo
Figura 4.13. Afiadir impresora desde Ubuntu servidor con la Opcion “VPN”

Se intenta hacer una impresion, sin embargo, al
ingresar a impresoras, el trabajo queda pendiente, ya que
requiere autorizacion, se hace la prueba ingresando las
credenciales del usuario autorizado.
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ik MesnDre wension x| £3 cencysl - v seeaa X |
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Figura 4.14. Impresion desde Ubuntu

En Zentyal server, se puede ver por el panel de
administracion de cups, la ejecucion de la impresion.
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Figura 4.15. Admon impresiones desde Zentyal 2 o < B |

TEMATICA 5. VPN

- spann 4

Ehimt ey e e g s e

Se ingresa al zentyal y se genera un nuevo
certificado:

Flgura 5 4 Configurando nuevo serwdor '

Se genera un nuevo certificado



Solucionando Necesidades Especificas con GNU/Linux

Este Ultimo certificado se asigna al servidor
previamente creado

Figura 5.6. Asignacion de servidor al certificado

Se adiciona un nuevo servicio dando click en la
opcion network services.
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Figura 5.8. Agregar Servicio VPN

Se adiciona un item al servicio Red VPN
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Figura 5.9. Adicionar nuevo servicio VPN
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Figura 5.10. Configuracion nuevo servicio VPN
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Figura 5.11. Listado de servicio

Luego se crea una red interna a través del firewall
con la opcién packet filter.
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Figura 5.12. Configuracion reglas en cortafuegos
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Figura 5.14. Listado de reglﬁas-'

Ahora se selecciona la opcion VPN servers
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Figura 5.15. Listado VPN Server

Se descarga el server
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Figura 5.16. Descarga server-client-vpn
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Figura 5.17. Listado servidores VPN
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Se evidencia que el servidor se encuentra en
funcionamiento a través del dashboard.
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Figura 5.18. Verificacion datos servicio VPN

Se ingresa al equipo de Ubuntu y se instalé el OPEN

G e P R T

Figura 5.19. Intalacién Open \/PN en Ububtu

Se abre el OpenVPN instalado para modificar
archivos

Moo 2044

andres@endres-VirtuslBox

G S DR

Figura 5.20. Edicién archivo OpenVPN desde
Ubuntu
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Se intenta hacer conexién con el zentyal pero no se
genera transferencia de datos.

HP e e D ke

onexion Ubuntu -

I
Figura 5.22 Respuestas de la ¢
Zentyal

CONCLUSIONES

Se reconoce e identifica la usabilidad para la puesta
en marcha de una plataforma de tipo infraestructura bajo
la distribucion GNU/Linux.

Se identifica los servicios de infraestructura
tecnoldgica para ambientes corporativos.

La versiébn mas reciente de Zentyal no cuenta con
un moédulo de impresoras, lo que hace un poco mas
complicada la tarea de habilitar el control de acceso de
las impresoras, sin embargo, se logré por medio de del
archivo de configuracibn de samba realizar estas
indicaciones y con muy pocas lineas.

Gracias a la facilidad en configuracion y diferentes
funcionalidades que ofrece Zentyal, resulta ser una gran
alternativa para definir la infraestructura organizativa de
una empresa, creando los usuarios y asignando sus
usuarios respectivos, ademas de compartir espacios de
trabajos y dispositivos.

Cuando Zentyal actia de cortafuegos, normalmente
se instala entre la red interna y el router conectado a
Internet. La interfaz de red que conecta la maquina con el
router debe marcarse como Externo en Red -> Interfaces
para permitir al cortafuegos establecer unas politicas de
filtrado mas estrictas para las conexiones procedentes de
fuera.

Se debe tener en cuenta que permitir conexiones
desde Internet a los diferentes servicios de Zentyal puede
ser potencialmente peligroso, se recomienda estudiar las
implicaciones en la seguridad antes de modificar el tercer
conjunto de reglas.
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