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RESUMEN: Este informe contiene la descripcién de las
acciones realizadas por cada uno de los integrantes del
grupo del diplomado de profundizacion el Linux ofertado
dentro de los diferentes programas de la escuela de
ingenieria de la universidad nacional abierta y a
distancia UNAD para lograr la implementacién de las
diferentes distribuciones de Linux Zentyal. Alli se han
implementado como parte de la temética 1: la
implementacion de un servicio de DHCP server, DNS
server y un controlador de dominio, la tematica 2: la
implementacion de un proxy transparente, la tematica 3:
cortafuegos, la tematica 4 File Server y Print Server, la
tematica 5: VPN, en cada una de ellas se describen los
diferentes procesos realizados.

PALABRAS CLAVE: Linux, DHCP, DNS, Dominio,
Proxy transparente, cortafuegos, File server, Print
server, VPN.

I.  INTRODUCCION

En el mercado empresarial y la industria es muy comdn
la implementacion de los servicios comunes y por demas
necesarios para el funcionamiento basico de cualquier
organizacion tales como: DNS, DHCP, File server, Print
Server Cortafuego y proxy, esto cuando se pueden
realizar bajo distribuciones de Linux bien sea en
servicios on premise o también con la optimizacion de
servidores o servicios en la nube lo que se convierte en
una ventaja competitiva para la organizacion que
implementa y el conjunto de profesionales que facilita y
soporta estos servicios implementados como escenarios
que apoyan la productividad empresarial.

El poder contar con las habilidades y conocimientos
tecnolégicos para poder abordar este tipo de retos y
proponer desde la experiencia una arquitectura
coherente que se adapte a las necesidades de la

organizacion con un esfuerzo coherente, proponiendo
soluciones escalables de manera vertical y horizontal
con el 6ptimo consumo de recursos en soporte y
manutencion, otro de los factores que atraen ante este
tipo de implementacion es su capacidad de recuperarse
ante un evento catastréfico de manera rapida y
salvaguardando el capital en informacion de la
organizacion y garantizando la continuidad del negocio.

En los Gltimos afios la penetracion del software libre en
el mercado colombiano ha tomado fuerza, pero se sigue
considerando como un bien de segunda mano y son
pocas las organizaciones que apuestan a esta opcion
quizas mas impulsadas por los factores econémicos que
realmente por las ventajas tecnoldgicas que implican
estas implantaciones y las ventajas en temas de
seguridad y flexibilidad que estas puedan aportar al
conjunto del negocio principal de cada una.

Es de desatar algunas iniciativas a nivel gobierno tales

como la superintendencia de servicios publicos quienes
migraron a la opcién de software libre en la mayoria de

sus servidores y algunas estaciones de trabajo, gestion
documental y herramientas de colaboracion.

II. EL SOFTWARE LIBRE EN LA
INDUSTRIA COMO FUENTE DE
RIQUEZA.

Tradicionalmente hemos estado acostumbrados en los
entornos empresariales en Colombia al manejo de
plataformas de Microsoft Windows para diferentes roles
tales como DHCP, directorio activo, servidores de SQL y
demas bases de datos, en otros tipos de negocios por
factores de seguridad es comun escuchar hablar de
plataformas implementadas en UNIX, IBM e incluso
Solaris, todo esto de acuerdo a las necesidad propias
del negocio de cada empresa, era muy poco comun
escuchar en entornos empresariales hablar de
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implementaciones basadas en software libre mas aun si
de implementaciones relacionadas con el sector
gobierno, financiero o seguridad de trataba, los mas
comun era que pequefias empresas en aras de contar
con otra alternativa de bajo presupuesto se decidieran
por alternativas basadas en GNU, pero muy pocas
veces por las ventajas tecnolégicas o de seguridad que
estas pudieran brindar dentro de sus caracteristicas, sin
embargo con el procesos de globalizaciéon que avanza
en todos los niveles econdmicos, los tratados de libre
comercio firmados con multiples naciones y una
necesidad siempre creciente de producir al menor costo,
esto ha hecho que el software libre sea una alternativa
que muchas empresas empiezan a incluir dentro de sus
inventarios de software.

En Colombia se ha manifestado en los ultimos 5 afios el
advenimiento de al menos 300 nuevas compariias que
reportan estar generando ingresos y beneficios
apoyados en las tecnologias bien sea como
implementacion directa de software libre o bien como
consecuencia en la produccion de algun tipo de producto
primario en el cual tienen que ver en su desarrollo
mercado o similar el software libre, con esto se reafirma
la premisa que a diferencia de los que se pesaba en el
pasado el software libre si puede ser generador de
riqueza y oportunidades de negocio.

. INSTALACION DE LA
DISTRIBUCION DE LINUX
ZENTIAL

En todos los escenarios anteriores se presume de la
instalacion previa de la misma versiéon descargada
desde el sitio oficial de www.zential.org.
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g. 1- descarga del iSO de la aplicacion.

Dentro de este punto se realiza la configuracion de la
maquina virtual de los diferentes dispositivos previos a la
instalacion asignando a la unidad virtual de cd los
medios necesarios para el inicio de la instalacion.
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Fig. 2- configuracion de dispositivos

Se realiza la seleccion del idioma necesario para
continuar con la instalacion.

mus

Hindl

Wryarsel

Mg s

Dahiasa Indonesia | Punis
lsimsea

Ita)ian

B

fobom o e

Lukin

e

Fig. 3- seleccion de idioma

En la vista inicial se selecciona dentro de las opciones la
instalacion develop.

Fig. 4- pantalla inicial de instalacion
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Se realiza una segunda seleccion de las opciones de
idioma para temas de teclado y opciones de medios.
Slovenian - Slovenscina
& Espanol

Fig. 5- segunda seleccion de idioma

. L, . ., Fig. 9- captura de usuario y contrasefia
Se realiza la seleccién del pais de operacion con el

objetivo de poder también seleccionar la zona horaria. ) o ) y
Se realiza la pausa para el reinicio y la configuracion del
primer inicio de la instalacion.
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Fig. 10- restart para el primer inicio.

Se puede apreciar la primera vista de la presentacion y
el inicio de los servicios.

Fig. 6- Seleccion de pais

Desde esta interfaz se logra la seleccion del tipo de
teclado para el dispositivo.

Fig. 7- Seleccién del teclado

Se puede identificar la barra de progreso de instalacion. Fig. 11- pantalla de inicio de Zentyal

Realizamos la primera verificacion de la tarjeta de red y
aprovechamos para realizar el primer Update y Udgrade
AniLLzseddn redkovEooL LRy, de la plataforma descargando los medios necesarios e
; : instalandolos de una vez.

Fig. 8- barra de progreso de instalacién.

Se realiza el registro inicial de la clave de del usuario
administrador y la contrasefia
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Fig. 12- proceso de actualizacion.

IV. INFAESTRUCTURA BASADA EN
HERRAMIENTAS DE ZENTYAL
SEVER- DHCP SERVER, DNS
SERVER.

El uso de Zentyal como servidor e directorio activo es de
gran impacto pues se pudo evidenciar en la actividad
practica su robustez y fécil configuracién, como
resultado de la misma pasaremos ahora a describir sus
ventajas y posteriormente el resultado de la
implementacion, algunas de sus principales ventajas:

Cuenta con una interfaz intuitiva e facil manejo para la
creacion de dominios.

Seleccione los pagquetes de Zentyal a
instalar
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Fig. 13- Paquetes a instalar Zentyal

Permite la creacion y configuraciéon de uno o varios
dominios y grupos de recursos y unidades organizativas
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Fig. 14- creacién de directorio activo

V. INFAESTRUCTURA BASADA EN
HERRAMIENTAS DE ZENTYAL

SEVER- DHCP SERVER, DNS
SERVER, CONTROLADOR DE
DOMINIO.

Warning: Potential Security Risk
Ahead
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Fig. 15-Inicio de servicio de la interfaz de Zentyal
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Fig. 16- confirmacion de ingreso

Ahora se nos abre el entorno grafico de la ventana
principal de Zentyal en modo web.
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Fig. 17-interfaz de autenticacion

Antes de autenticarnos abrimos una ventana del terminal
y actualizamos el sistema.
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También actualizamos con el comando sudo apt — dist
upgrade y ya nos queda actualizado nuestro servidor
Zentyal. Ahora podemos ingresar a nuestro servidor
Zential con las credenciales de acceso que
anteriormente creamos, en este paso nos pedira la
contrasefia que fue enviada a nuestro correo.
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Fig. 18-interfaz de activacion

Después de ingresar la contrasefia se abre una ventana
donde nos da la bienvenida a Zentyal.
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Fig. 19-configuacion de paquetes

Luego se nos abre una ventana en dénde se nos
ofrecen los paquetes que debemos instalar para en
nuestro caso poder configurar DHCP Server, DNS
Server y Controlador de Dominio.

Seleccione los paquetes de Zentyal a instalar
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Fig. 20-paquetes disponibles

Para nuestro caso seleccionamos “Domanin Controler
and File Sharing, DNS Server, DHCP Server” y hacemos
click en instalar. Luego el sistema nos muestra los
paquetes que se van a instalar y los paquetes
adicionales que el sistema instala.

Seleccione los paquetes a Instalar

raricoce m

Fig. 21-paquetes a instalar

Luego de hacer clic en CONTINUAR empieza la
instalacion de los paquetes.
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Fig. 22- presentacion comercial

Después de la instalacion de los paquetes, el sistema
nos pedira que configuremos las dos tarjetas de red que
hemos instalado, para este caso dejamos la tarjeta ethO
como externa y que se conecte a internet, y la ethl
como interna que servira para salida a otras
computadoras de la red.
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Fig. 23-confirmacién de tarjeta de red

Ahora debemos configurar ambas tarjetas la ethO la
configuramos de manera estatica y la eth1 la dejamos
sin configurar.

Asistente de configuracion inicial

nterfaces de Red
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Fig. 24-interfaz red
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Fig. 25- seleccién de la interfaz de red

Como vamos a configurar un dominio seleccionamos
Servidor Stand-alone y escribimos el nombre de nuestro
dominio, en este caso fabian.linux, y hacemos clic en
FINALIZAR.

Después se empiezan a actualizar los cambios en los
maédulos que seleccionamos anteriormente.
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Fig. 26-interfaz de progreso

Después de actualizar los mddulos termina la
instalacion de Zentyal, y procedemos a ingresar al
Dashboard.

Instalacion completada

iEnhorabuena!

D

Cuando ingresamos al Dashboard esta es la ventana de
estado que nos aparece.

Fig. 27-pantalla de bienvenida
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Fig. 28-variables para DHCP

Al hacer clic en al moédulo de Dominio esta es la
informacién que se despliega, lo cual quiere decir que
nuestro servidor de Dominio ya quedo creado.
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Fig. 29-creacion de usuario

Para crear una nueva unidad organizativa, ingresamos
primero a “usuarios y equipos” y luego seleccionamos
“Gestionar”, en esta parte nos ubicamos en donde esta
nuestro nombre de dominio y luego agregamos la nueva
unidad organizativa en el signo “mas” de color verde que
esta en la parte inferior
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Fig. 30-Administrador de usuarios

En este caso agregamos la hueva unidad organizativa
que se llama “Diplomado”
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Fig. 31-creacion de dominio

Ahora procedemos a crear un usuario y lo ingresaremos
a la unidad organizativa “Diplomado”, para esto
seleccionamos “Diplomado” y luego afiadimos el usuario
dentro de esta unidad organizativa.
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Fig. 32-creacién de dominio

Luego escribimos los datos del nuevo usuario que
gueremos crear y hacemos clic en afiadir.

Anadir nuevo/a

® Usuario & Anadir usuario
Grupo Nombee de usuario
Contacto ressan. dial
Unidad
Organizativa Nombre Apellido

Nelzon Déazx

Descripcion

Contrasefia Confirme contrasein
LAl Ll L] 8eseeeee
Grupo

[Domain Admics

ANADIR

Fig. 33- Creacion de usuario

Si hacemos clic sobre el nombre del nuevo usuario que
fue creado, podemos ver las caracteristicas de ese
usuario.
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Fig. 34-confirmacién de usuario

VI.  INFAESTRUCTURA BASADA EN
HERRAMIENTAS DE ZENTYAL
SEVER- PROXY NO
TRANSPARENTE

Al haber iniciado sesidn se solicita la clave de activacion
que enviaron al correo para terminar el proceso de
configuracién.
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Activation Required
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Fig. 35- autorizacion de activacion

Seleccionamos los paquetes a instalar, para esta
tematica instalaremos el paquete HTTP Proxy y
continuamos.
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Fig. 36- seleccién de paquetes a instalar
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Fig. 37-servicios disponibles

Nos pedira confirmacion de los paquetes seleccionados
para instalar, daremos en continuar para comenzar el
proceso de instalacion.
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Confirm packages to install

Fig. 38-confirmacién de paquetes a instalar
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Fig. 39- interfaz de progreso

Una vez instalado podemos entrar al dashboard y
realizar la configuracién del proxy no transparente.

Tertyw  Dasbtows x| [ fomtox ety ties - x4

Trilem . S Mt e S 34520 N juy
Qe
Lo . —_—
[=]
D L
Lrevung udatem
taas
. Carmpwrart ‘ - E13. 100148
1) -
& ...... .
s
@ -

Fig. 40- instalacion completa

Una vez en el dashboard debemos acceder a la lista de
madulos para activar el que acabamos de instalar y
poder asi hacer uso de él.
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Fig. 41-paquetes instalados
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Fig. 42- paguetes instalados

Al guardar comenzara a realizar una configuracion del
Squid y otros servicios que requiere este médulo.
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Fig. 43-salvando configuracién

Al acceder a las configuraciones del médulo instalado
veremos que esta sefialado por defecto el valor que dice
Transparent Proxy o Proxy Transparente, como lo que
gueremos es un proxy no transparente debemos
desactivar la casilla y guardar los cambios.

O Sewpe - w7 vy * Py = 4

. ce v = R nDes &
QO zertyal (N O
o HTTP Proxy o
- ) - o e
- T
o General Setting
L BNar
i: - R
s e
e
- - Tade Sae cim e
-

O Dt WTTTOnas & () . >

«c+0® M ——— -w 0 "o W
Qzertyal W Qe
n HTTP Proxy o
= ersl Se
& ——
l.'o'-' - o
g -
o = [P —
o - el
Q PE— . e .
Fig. 45-puertos de proxy

Podemos agregar configuraciones de Caché y Bloqueos.
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Fig. 46-configuracion de excepciones

Podemos desde el dashboard ver que el servicio HTTP
Proxy esté corriendo.
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Fig. 47- validacion de funcionamiento de servicios

VII.  INFAESTRUCTURA BASADA EN
HERRAMIENTAS DE ZENTYAL

SEVER- CORTAFUEGOS

10
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Teniendo presente haber realizado la instalacién de la
distribucién de Zentyal 5.0, mencionados en la primera
parte del informe, procedemos con los pasos siguiente
de la implementacién y configuracion de cortafuegos.
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Fig. 48- configuracion de cortafuegos.

Se puede verificar en la interfaz los diferentes elementos
de la instalacion de corta fuegos
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Fig. 49- tablero de control de Zentyal

Se selecciona dentro de los paquetes disponibles la
opcion para la implementacion.
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Fig. 50- seleccién de paquetes

Se realiza la instalacién de los paquetes seleccionados
para la opcion de corta fuegos
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Fig. 51- inicio de la instalacion

Instalacion del paquete por medio de comandos sudo
dpkg

Qraciel s ety aigraciete -

R— e

L el ¥ - BT " pacsasons [

O Zrtpe  Dawr P Dertpe - Mt

Fig. 52- instalacion de paquetes dpkg

Configuracion de la tarjeta de red para conexién de
dispositivos

Lorynd - Intartaces ow baet - Matife Frebae

=1

el ] - P

Fig. 53- seleccién de la interfaz de red
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Paso seguido se realiza diagndstico de red por medios Se realiza la configuracion de las reglas internas
de las herramientas propias del sistema Zentya]_ L I —

TR

Wervantientot €0 DIsgnsaten Se et - Mstille Pwetex
e PP » 0 Towpdl enamwertas X | 4
[ @ Gl Nt 344 - @ now W=

o
[
ed intemas
L
. " LALEE -
e ¥ B teaminiaas sa ey
& o .
Lt - B | B

Fig. 57- validacion de reglas

Se hace la verificacion de las reglas de filtrado.

PO W O Sertyel Svarmitan W gice s Oy nil | EERREL

Fig. 54- diagnostico de red

Paso seguido se hace la comprobacion de una traza de

ruteo EOT medio de trace. @ wise Filtrado de paquetes = Desde

PRE—— O Sarige | e w | 4 redes internas hacia Zentyal
¢ e e o ¢ Soathon w @Y a0y &= T ke .
#*
Qo . J & amaan o X
(] e m
. —— e o7l
8 T : o hamine - ozl
® - DO S PR—————— o2 #
P 1 3 - |
W0 D) s e -

Fig. 58-resultado de configuracién de red

Se hace la validacién en el browser que la politica ha
Ldmael b - B e e ] 12400 S|d0 apllcada'
Fig. 55- comprobacion de trace

— " A DN T v O o N —

Se realiza la configuracion y validacion de reglas
internas.

> & e Preee weo soe o3

Did Not Connect: Potential Securi
SSU

Tantyal - Mosiils Firatos

Trwene setscoer

BATLNRY TR WA R0 0F OO T

3 Dange » 0 ey .+ . Goaea N A4 BOCHSe TH MAbODE (BUNOL & 1CAW D Tect
& ce 0 & ‘zcadnan 29 noe W= What can you 3 sboek £t
O zentya (Hl a B "“"'“"""::.:."" So Co80act 1 4 MM, 0 BT
internas I v ey 30 ik, 448 T T 0 14 i
u D e e S I e T
Configurar reglas . Saleman !
2 ‘ s
- A AERGOIVATIAIA e G (G0 Lt B W 1o vy bl -
(&~ ey _ — i ,
el Fig. 59- evidencia que la politica fue configurada.
& S ¢ o
Custpsmrs o
% — (A R VIll.  INFAESTRUCTURA BASADA EN
2y e wors 3 w1 ns " HERRAMIENTAS DE ZENTYAL

v SEVER- FILE SERVER Y PRINT

(2
N0 WS Dl ke | W cetagannyalyre o efempagraces. -{ 1040 18
SERVER

Fig. 56- configuracion de reglas internas
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Este es uno de los servicios mas comunes en cualquier
organizacion en donde se requiere contar con recurso
de archivos compartidos tales como repositorio de
archivos y servidor de impresion.

Fig. 60- instalacion de Samba.

Por medio del servicio de apache desde el navegador se
realiza el despliegue de la interfaz de instalacion de
herramientas, para este caso instalaremos la
implementacion del servidor de archivos.

{3 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, solo

quedan unos pocos pasaos para empezar
a disfrutar del producto

en & X

Fig. 61- pantalla inicial de configuracién

Alli seleccionamos las opciones necesarias para la
implementacion del servidor de archivos.

X waTasar | (3 ACTUALIZAS LINTA

Fig. 62- seleccion de la opcion de archivos compartidos

Se confirma la instalacién del servidor de archivos
basado en samba para compartir archivos.

Instalando paquetes

Fig. 63- confirmacion de instalacion.

Posteriormente se puede iniciar la configuracién de las
carpetas y medios que servirdn como medio para
compartir archivos, es importante indica que
previamente se debe contar con los servicios de Domino
instalado.

om Devetogment Eginom L Q B
G v Comparticion de Ficheros

: fakd ! Eslands de W \-.\".O-\
3

Pecetnta e P am
=] B
=]

|

& ARADE NUEVOA

89 Viewtn y
L

Fig. 64- configuracion de pantalla de samba.

Se indica la capeta y el dominio sobre el cual se
realizara la carpeta compartida.

¥ Mabilitado

Mombre del recurse compartido

Unad

Ruta del recurse compartido

Directono bay Zentyal *|| empresarial

Comentario

Acceso de invitado

W ANADIR CANCELAR

Fig. 65- seleccion de las carpetas

En el siguiente paso se valida la creacion de la carpeta
de medios compartidos.
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& AMRDIR MURVOE |
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|

Fig. 66- confirmacion de la creacién carpeta

IX. INFAESTRUCTURA BASADA EN
HERRAMIENTAS DE ZENTYAL

SEVER- VPN

Seleccionamos el paquete de VPN y luego damos clic
en instalar.

D st Sty et

Selactisns Sae pacusins us Zatryel 3 imasiee

Ad L
Fig. 67- seleccién del paquete a instalar

Nos apareceran los paquetes que se instalaran damos
continuar

n
\
|

Una vez terminada la instalacién damos en ok para
continuar

[ - o —

- L R

’ a N
Fig. 68- confirmacion de certificado

Activamos los mddulos que deseamos.

o
)

- CorrPapaias in G exlmdn i fum reedione
o O — ————
.
. .
CTIBGE — ——  i—— -
.
- " aa"TT e 18 .

Fig. 69- seleccién para interfaz del certificado

Ahora vamos a crear los certificados.

- T L T

Fig. 70- creacion del certificado

Continuamos creando el servidor VPN
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En configuracién del servidor cargamos el certificado
que anteriormente creamos

[ - ——

- FHhaen e panssetes  Dleaite ruene S0eries et de Taetyw

Configuramos la regla en el firewall o cortafuegos con el
4 ww..n-—. SErvicio que anteriormente creamos.

- masa*"%7Te N L L

Fig. 71- configuracion de servicio 9

Crear un servicio para la VPN.

[ POT——— -

(- y— 5’

o

—

.

-

.

-

MG W —— -

i MG ABD e

- L - » 1N ' L)

Fig. 72- configuracion servicio

Configuramos el nuevo servicio.

0

Fig. 73- instalacion de cliente VPN

. cargamos el certificado en el software open VPN
OeRe o d——— - connect y procedemos a conectar.

Vamos a continuar configurando el firewall de Zentyal o
también llamado cortafuegos, vamos a la opcién filtrado
de paquetes, seleccionamos la opcion reglas de filtrado
desde las redes internas de Zentyal.

ya la conexién se realiz6 correctamente.
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verificamos que nos asigna una IP la cual es
192.168.160.6

= =
— Ll M
e - Q' ..

i. Conclusiones.

Podemos concluir de este diplomado de Linux el cual es
aplicada como opcion de grado para graduacion de
pregrado, esta ha sido una valiosa experiencia de
implementacién de gran crecimiento didactico, podemos
afirmar que cada uno de los componentes y servicios de
GNU/ Linux Zentyal.

En el mercado competitivo actual el uso de herramientas
que pueden representar una ventaja competitiva ya sea
por costo o por el conjunto de funcionalidad a menor
costo, las diferentes distribuciones de Linux son una de
las mejores opciones, es alli donde el conocimiento de
distribuciones como Zentyal aportan al entorno
profesional un valioso criterio para ofrecer alternativas
apropiadas a la hora de ofrecer consultoria en
implementaciones empresariales.

Zentyal es un excelente servidor como Active Directory o
DHCP, VPN con Open VPN, File server por medio de los
servicios de Samba server, ademas de prestar otros
servicios como firewall, DNS, web mail entre otros, unas
de sus principales ventajas es su facil instalacion y uso
de interfaz gréfica, implementacién de servicios con
pocos recursos de maquina ademas del bajo costo de
implementacion y facil integracion con otros tipos de
tecnologias.

Esta es una de las mejores distribuciones del mercado
actual con la cual podemos apoyar implementaciones en
diferentes campos de la industria.
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