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RESUMEN

Es importante saber que en el mundo de hoy las telecomunicaciones se han
vuelto en algo vital para el manejo de la informacion, donde cada vez esta viaja
de manera mas rapida por distintos dispositivos, a través de este curos podemos
evidenciar como trabajar con la informacion a través de las redes, lo cual
evidenciaremos en este trabajo con dos posibles situaciones.

Con la ayuda de la plataforma CISCO Networking Academy la cual tiene convenio
con la Universidad Abierta y a Distancia, nos permitio realizar los diferentes
simulacros de redes en las diferentes plataformas e implementaciones de redes
LAN-WAN, con los conocimientos adquiridos a través de este curso pudimos
resolver diferentes situaciones, ya sea de redes locales o redes globales. A
medida que iba pasando el tiempo en el curso, también iba aumentando la
dificultad pero gracias a los apoyos conceptuales y acompafiamiento del tutor fue
posible darle solucién a cada situacion.

La experiencia en cuanto a la implementacion de redes LAN-WAN fue muy
satisfactoria pues es un inicio para continuar estudiando en este tema y
profundizar mas sobre este, y por qué no tal vez hacer una especializacion en
redes.
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ABSTRACT

It is important to know that in today's world telecommunications have become
something vital for the management of information, where each time it travels
faster through different devices, through this course we can show how to work with
information to through networks, which we will show in this work with two possible
situations.

With the help of the CISCO Networking Academy platform which has an
agreement with the Open and Distance University, it allowed us to carry out the
different network drills on the different platforms and implementations of LAN-WAN
networks, with the knowledge acquired through this course we were able to solve
different situations, whether from local networks or global networks. As time went
by in the course, the difficulty also increased, but thanks to the conceptual support
and support of the tutor, it was possible to solve each situation.

The experience in the implementation of LAN-WAN networks was very satisfactory
because it is a start to continue studying on this topic and deepen more on this,
and why not perhaps make a specialization in networks.



PRUEBA DE HABILIDADES PRACTICAS CCNA

INTRODUCCION

En esta evaluacion debemos demostrar todas nuestra habilidades y destrezas en
cuanto al manejo de las configuraciones de servidores DHCP, las configuraciones
basicas de los Routers, la asignacion de direcciones IP, asignar el protocolo de
enrutamiento EIGRP las demas otras caracteristicas que se deben tener en
cuenta al momento de realizar una configuracién de una red LAN.

En muchas ocasiones no entendemos la configuraciones de las distintas redes de
informacion, ni aun aquellas que estan en nuestro entorno, la cual puede ser en
nuestro lugar de trabajo o en nuestra misma casa, en la solucion de los diferentes
escenario que nos muestran a traves de este trabajo final, vamos a entender un
poco mas sobre las configuraciones de las redes locales y globales, comenzando
por los routers, switches y las computadoras, para que la informacion viaje de una
manera rapida y segura a traves de estas redes.

Cabe resaltar que el aprendizaje obtenido en este curso, sera de vital importancia,
para resolver las dos situaciones que veremos desarrollado en este trabajo final,
mostrando nuestra capacidades aprendido durante todo este tiempo.
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OBJETIVOS

General

Demostrar todas nuestras capacidades obtenidas mediante la teoria y préctica,
obtenidos en este diplomado, lo cual como futuro egresado de la Universidad
Abierta y a Distancia, debemos demostrar como resolver de manera correcta
cualquier situacion o problema en el manejo de redes WAN-LAN.

Especificos

Establecer cuéles son los dispositivos que se deben utilizar segun la
topologia de la red.

Reconocer las diferentes configuraciones basicas para la comunicacion
entre los routers, switch y servidores de una red.

Identificar las listas de control de accesos de ACL

Verificar que todos los dispositivos que estan conectados a una red se
estén comunicando de una manera correcta.

Implementar la seguridad en los dispositivos que lo requieran para que la
conexion sea mucho mas confiable.

13



PRUEBA DE HABILIDADES PRACTICAS CCNA
° . o

Wl

ESCENARIO 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin
y Cali en donde el estudiante serd el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demdas aspectos que forman parte de la topologia

de red.

Topologia Escenario 1

19216810
b
PPC CET Server-PT
Server]
~
7
192168 .30 197168410
2620
BOGOTA
~ 7
7
i 2520:@;11\# :
0N CALI
MEDELLIN 2960-24T7
Enetchl
=
2960-241T PCRT
St FC3
19216800 19216820

i

llustracion 1 Topologia escenario 1
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ASIGNACION DE DIRECCIONES IP

Router de Medellin

Port Link IP Address IPvé Rddress
FastEthernet0/0 p 192 _168.0_17524 “not setl
Seriald/fo p 192 .16%_3.1/24 “not zet>

Hoztname: Router

Physical Location: Intercity, Home City, Corporate Dffice,

Main WHring Closet

MAC fAddress
0040 _0BE1._1350
“not zet>

llustracion 2 Direccidn IP Router Medellin

Router de Bogota

Fort Link IF Addreszs IPvé hddress
FastEthernet0fo p 192 168 _1.1724 “mot et
Serialdfo p 192 _168.3_ 2724 “mot =zetl
Serial0f1l p 192.168.4.1524 “mot zet>

Hoztname: Router

Phyzsical Location: Intercity, Home City, Corporate Office,

Main Wiring Closet

llustracion 3 Direccion IP Router Bogota

Router de Cali

MAC Address
0060 _3E47_ATOE
“not set>
<not set>

Port Link TP hddress TPvé Addreszs MAC Address
FastEthernetdf0 Up 192 168.2. 1724 <not set> 0001. 9686 2DEC
Serial0/o vp 192.168.4.2/24 <not set> <not set>
Hostname : Router
Phy=zical Location: Intercity, Home City, Corporate Office, Main WHring Closet
llustracion 4 Direccion IP Router Cali
CONFIGURACION BASICA
R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz Serial 192.168.3.1 192.168.3.2 192.168.4.2
0/0
Direccion de Ip en interfaz Serial 192.168.4.1
0/1
Direccion de Ip en interfaz FA 192.168.0.1 192.168.1.1 192.168.2.1

0/0

15
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Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200

Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Configuracion basica Router Medellin

B FEDELLIM — O 4

Physical Config CLI Attributes
I

GLOBAL
; Global Setti
Settings ohE g
Algorithrn Settings
ROUTING Display Mame  |MEDELLIN |
Static Hostrisme | RoLter |
RIP
AR A Erzze Save
INTERFACE
FastEtherneto, 0 Startup Config Load. .. Export...
Serizl00 Running Corig Expoart... Merge...

Equivalent 05 Commands

ra 2

~
(#LINEPROTO-S5-TUPLOWH: Line protocol on Interface Beriall/ 0, changed
state to up
$DUAL-S-NERCHANGE: IP-EIGRP Z00: Neighbor 19Z.1&2.32.E (Berialls0) is
up: new adjacency

L

__ AT 4:25 p.m.
. G} = ) ESP 25/01/2020 E

llustracion 5 Nombre del Router Medellin
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Configuracion béasica Router Bogota
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il ranw o mdd me oy

$DTUTAL-E-NEDCHANCE:

1 manr meld mosnoy

ID—EIGRP 200:

Heighbaor

12z 1sg.4.2

(Seriml0s L)

B posoma, — 1
Py zical Contig CLl Adtribates
I
GLOBAL Slobal Setti
. [=laT] g
Saettings q
Algorithm Settings
ROUTING Glzplay Mame  |BOGOT |
Static Hostrame | Router |
RIF
(R R et Craze =1 -]
IRNTERFALCE
FastEthernstoso0 Starluip Conlig [METTE | E i
Serial0sm Running Conflg Expoart.. Mz
Serial0sl
Egjuivalent 0= Commancs
o
ADITAL=S=NRRCHANGE: IP=EIGRP ZO0O: Neighbor 192, 168,3.1 (Ssrial0s0) ds=

iz

llustracion 6 Nombre del Router Bogota
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Configuracién basica Router Cali

B oma) — O

by

FPhysicsl ConfiG oLl Aftrites

SEOEAL Clabal Settl
Swtbings Bra ngs
Algorithm Settings
ROUTING Display Mame | CaLl |
Static Hoxtrisms | FMotsr |
it % P Erasa S
IMNTERFACE
FamtEth s rnstos0 Slmrtup Config IS TS Expart...
Sarialosa Rurning Sonfig Expart Mmrgm
Equivalmrt 105 Commsnd=
i ™ .
SLINERPROTO=E=TTPTOTTR Lim® prococdol on ITnceyface SHeviald 0, cohaoied
Etate to up
SRITAL-E-HNERCHAMNGE: TP-ETGRF Z200: HNeidghbor 152, 188.4.1 (devdiald /08 4=
wup: new addacsnoy
et

[ Toj

gy Esp T P g

fiva

250172020

llustracion 7 Nombre del Router Cali

Configuracion fastEthernet Router Medellin

Para configurar los router en el protocolo de FastEthernet, utilizamos el comando
ip address, luego la direccién Ip y por ultimo la mascara de red, como lo
mostramos a continuacion:

Router(config-if)#

Router(config-if)#exit

Router(config)#interface FastEthernet0/0
Router(config-if)#ip address

% Incomplete command.

Router(config-if)#ip address 192.168.0.1 255.255.255.0

18
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Router(config-if)#ip address 192.168.0.1 255.255.255.0
Router(config-if)#

B pAEDELLIM — [ =
Physical Contig L Attributes
—
CLOBAL FastEthar net 0
Sattings Fort Statius on
Algorithrm Settings BEisncivvicth 100 kg 10 bbps [« Auta
ROUTIMG Cruple:s: Half Duple Full Duples: [ Auto
Static PSS Aclolress | 0040, .08E1 1 350
[l IP Contiguration
| SMTEREACE | IP Addiress [1az185.04 |
FastEthernetn 0 St Mesk B |
Cerial0s0
T Ming Limit |1U

Equivalart S Commanc=

Fouler ToconllogylnnTerTaces FastCECherneTTT T
Foutesr (config—1£f)

Fouter (comfig=af) Faxit

Fouter {configl#fdintcer face Serdiald 0
Foutar (config—1iT)#

Poutar {config—90) faxic

Poutsr (config) fiinter face Fastlthsrnst0s0
Fout.er (comfdo=1 £ i bl

llustracion 8 Configuracion fastEthernet Router Medellin

Configuraciéon fastEthernet Router Bogota

Para configurar los router en el protocolo de FastEthernet, utilizamos el comando
ip address, luego la direccion Ip y por ultimo la mascara de red, como lo
mostramos a continuacion:

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface FastEthernet0/0

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

ip address 192.168.1.1 255.255.255.0

Router(config-if)#ip address 192.168.1.1 255.255.255.0

Router(config-if)#

B gosome, — = =
Py sical o ficy Ll Attribtes
——
GLOBAL FastEthernet00
Sattings Fort Status [=1 on
Algorithr Settings Eianclvvictth 100 Mg 10 Mop= =] suto
ROUTIRG EINTEIICES HmlT Caidpalm= Fiall Ciiplmss At
Static A C Aclelress [ooso.aEay aroe
RIF 1P Sariguration
plihr el kel IP Sdcrezs 1821621 1
| Fasteth t0/0
AstEEherne Sbnet Mask PES ZES 2550
Sarialls0
Searialdsd
Ta Ring Limit [10 |

Eguivalert I05E Commands

Rouvtsr=srmsls 1

Poutac il

Douwcaer@Poconfiigure cerminal

Enter configuration commonds . one per Ll End witlh CHNTLSS .
Routerigonfig) #inter faces FastEohernsto 0

PFoutmr (confdig—41 £) #@ S

] Top

< S o,

25,01 ,2020 E

llustracion 9 Configuracion fastEthernet Router Bogota

Configuracién fastEthernet Router Cali

Para configurar los router en el protocolo de FastEthernet, utilizamos el comando
ip address, luego la direccién Ip y por ultimo la mascara de red, como mostramos
a continuacion:

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface FastEthernet0/0

Router(config-ify#no shutdown
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Router(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed
state to up

ip address 192.168.2.1 255.255.255.0

Router(config-if)#ip address 192.168.2.1 255.255.255.0

Router(config-if)#

B Call — - =
Phiy=ical orifig [={ ] Attriloute s
———
GLOBAL Fa=tEthsrnst0a0
Settings Port Status <N
Algarithm Settings Biandyvicth 100 bk 100 bk Ao
ROUTIMNG Cruplesx Half Duwiple:s Full Duples= [=] auta
Statio PSS Aclclress | 0001 SGEG. 20EC
RIF
= IP Contiguration
IP Aclcress | 1824 6624 |
FastEth t0,/0
S Subnet Mask [255 255 2550 |
Sarialls0
Tu RIng Limit [1o |
Ejuivalanit 105 Commares
-y
Routs ey = enakb L
Ronat e r &
Foutesrfoomfignares terminmsl
Ernter confignaration oommsincles (=R I ) o 1A Erncd writls CRTLSE
Router (config) finter face Fastlthesrnstos o
Howutsr (config—a &) # el
] T

7= oW EsP 3053 p.m. E

25500 /2020

llustracion 10 Configuracion fastEthernet Router Cali

Configuracién Serial 0/0 Router Medellin

Para configurar los router en el protocolo del serial, utilizamos el comando ip
address, luego la direccion Ip y por ultimo la mascara de red, como lo mostramos
a continuacion:

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
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Router(config)#interface Serial0/0
Router(config-if)#no shutdown
Router(config-if)#ip address

% Incomplete command.
Router(config-if)#ip address
% Incomplete command.
Router(config-if)#ip address 192.168.3.1 255.255.255.0
Router(config-if)#ip address 192.168.3.1 255.255.255.0
Router(config-if)#clock rate 128000

Router(config-if)#

B hAEDELLIM

Phiysical Zarfic
——

Ll

GLOBAL
Settings
Algorithm Settings
ROUTING
Static
RIF
IMNTERFACE
FastEtharmatos 0
Serialo/so

Equivalant 105 Commands
[ToE e | conEigT ¥

= 1
Adtributes
Serialnm

Fort Status ] on
Diipales FLill CiLipales
Clock Rate 128000

IF Configuration

P Address [192.188.3.1 |

Subnet Mask | 255,255 255.0 |

T Ring Limit |1 a

ITnEer face Serioaldsd
Roucar (config—i €)@
Pouter (config-if) femxit
Iouter (config) finterface FastEthernetOs0
Roucar (config—i €)@
Pouter (config-ifh #fexit
Houter (config) Ffinter face Serialds0
Poucar (config—di£)§

4:39 p.mn.
2550772020

llustracién 11 Configuracion Serial 0/0 Router Medellin
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Configuracion Serial 0/0 Router Bogota

Para configurar los router en el protocolo del serial, utilizamos el comando ip
address, luego la direccién Ip y por ultimo la mascara de red, como mostramos a
continuacion:

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface Serial0/0

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to
up

ip address 192.168.3.2 255.255.255.0

Router(config-if)#ip address 192.168.3.2 255.255.255.0
Router(config-if)#

B poGoTa —_ [ =
FPhy=zical Zorficg izl Attributes
———
GLOBAL Serial0m0
Sattings Fort Stetus [=1 ©n
algorithrm Settings Duples Full Duple:s
ROUTIMNG Clock Rate 2000000 -
Bt il IF Configuration
RIP IP Acidress [192188.32 |
INTERFACE Subnet Mask [255.255 255.0 |
FastEthernetns0
Serial0s0 |
o T= il Lirnit 10
Serialdsl * ing Lim | |

Eguivalent 105 Commancs
o= I

Pouterfconfigurse cerminal
Enter configuration commands, one per line. Emnd witlh CHTL/Z.

Touter (configlffinter face FastEthernetOs0

Poucer (confdg—31 £ &

Pouter (config—3if) dexinc

Pouter (configlFinter face Serislay za

Pouter (confic=13i € # St

llustracién 12 Configuracién Serial 0/0 Router Bogota
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Configuracion Serial 0/1 Router Bogota

Para configurar los router en el protocolo del serial, utilizamos el comando ip
address, luego la direccion Ip y por ultimo la mascara de red, como mostramos a
continuacion:

Router(config)#interface Serial0/1

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.4.1 255.255.255.0
Router(config-if)#ip address 192.168.4.1 255.255.255.0
Router(config-if)#clock rate 128000

Router(config-if)#

B pocoTa, — O >
Phiyzical Coantic LI Attributes
——
GLOBAL SerialdM
Settings Fort Status N
Algorithm Settings Diples Fuill DiLipsles
ROUTIMNG Clock Rate 123000 -
SIIE IP Configuration
RIF P Address [1a2.168.4.1 |
INTERFACE Siibret Mask |255.255 2550 |
FastEtharnetos0
Sarial0s0 . .
- T Ring Limit |1IZI |
| Serialdsl |

Equivalent 105 Commands

T

Douter (config-—1if)#

Pouter (config=if) #fexit

Pouter (configlfinterface Serialds0

Router (config—3if) g

Poutar (config—1if) faxitc

Boutaer (config) ffinterfaca Serialldsl

Iouter (config-—d1if£)# W

] mp

 cen 457 pam.
A~ Gm gz d9) ESP pm B

23007172020

llustracién 13 Configuracién Serial 0/1 Router Bogota
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Configuracioén Serial 0/0 Router Cali

Para configurar los router en el protocolo del serial, utilizamos el comando ip
address, luego la direccion Ip y por ultimo la mascara de red, como lo mostramos
a continuacion:

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface Serial0/0

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to
up

ip address 192.168.4.2 255.255.255.0

Router(config-if)#ip address 192.168.4.2 255.255.255.0
Router(config-if)#

oA — — =
Phy=ical Coanfig <L Adtributes
GLOBAL Serialnn
Settings Port Stetu= o
Algarithmm Settings Cruplesx Full Cuple
ROUTIMNG Clock Rate 2000000 -
Static 1P Conflguration
RIF IP aceress [192168.4 2 |
ERE R G Subnet Mask [zs5.255.2s55.0 |
FastEthernetos0

Zoorny | T Ring Limit [10 |

Equivalant 25 Commands
Toas = F i

Pouvcarffconfigura tcarminal

Entar configurabion commands, omne per Lins End with CHNTLSE
Pouter (config) finterface FastEchernsc0s0

Doutcer (comnmfig—1f) &

Poucaer (config—4if) faxic

Poutsr (config) fincer faces Serisaloys 0

Pouber (comnfig=1£) # et

llustracién 14 Configuracién Serial 0/0 Router Cali
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Configuracion PC 0 Medellin

Para configurar cada PC, le damos clic sobre la imagen, luego clic en la opcién
Desktop y por ultimo en la opcién Ip configuration, donde nos saldra la siguiente

ventana:
¥ poo — m] =
Physical Config Desktop Programiming Aftribtes

() DHCP (@) Static 2
IP Address [182.48802 |
Subnet Mask |zs55.255.2550 |
Default Gateway [182.188.04 |
DNS Server [o.000 |

IPwE Configur stion

) DHCP () Auto Config @) Static
IPVE Address [ | o]
Link Local Address [FEsn:z0c: 5FF:FEES: 3031

IPvE Gatevvay [

IPvE DNS Server [

a0z AH
[ Usze 80213 Security
Authentication [l
Username

Password

[ Top

llustracion 15 Configuraciéon PC 0 Medellin

Para configurar cada PC, le damos clic sobre la imagen, luego clic en la opcién
Desktop y por dltimo en la opcion Ip configuration, donde nos saldra la siguiente

ventana:
B pc — (]

Physical Contia Deskion Programming Attributes
) DHCP (@) Static
IP 2ddress [19z18803 ]
Subnet Mask 2552552550 |
Default Gateway [192168801 |
DMNS Server [0 ]
IPw6 Configurstion
) DHCP ) Aauto Config (@) Static
IPvE Address [ |
Link Local Address |FESO: 2007 cFF:FEDS 9421

IPvE Gatewvweay [

IPvE DNS Server [

S02.1%

[ use 8021 Security

Authertication rDS
Username

Passwor o

Too

llustracion 16 Configuracion PC 1 Medellin
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Configuracién PC 4 Bogota

Para configurar cada PC, le damos clic sobre la imagen, luego clic en la opcion
Desktop y por ultimo en la opcidn Ip configuration, donde nos saldra la siguiente
ventana:

¥opc4 - O X

Phyzical  Confin  Deskiop  Programming  Aftributes
I

() DHep (@) static 2

P Address | 19216812

Subnet Mask |255.255.255.U

Defautt Gatewvay |1 9216811

DNS Server 0000

IPvE Configuration

(O pHep ) auto Config (®) =tatic

IPYE Adtiress | 4]

Link Local Address |FE80::2U1 (CTFFFESZ4CCC

IPvE Gatewvay |

1P DNS Server |

G02.1K

[ Use 8021 Security
Athertication Mg
Lizername

Pazsword

U mp

llustracion 17 Configuracion PC 4 Bogota

Configuraciéon PC 2 Cali

Para configurar cada PC, le damos clic sobre la imagen, luego clic en la opcién
Desktop y por dltimo en la opcion Ip configuration, donde nos saldra la siguiente
ventana:
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L W] - o X

Physical  Confiy  Deskiop  Programming  Aftributes
—

() DHcp ®) Static 2

P Address |192.1 G322

Subnet Mazk |255.255 2550

|
|
Detauk Gateuvay (1921821 |
|

DN Server 0000

IPv6 Configuration

() DHep () At Config ®) static

IPvB Adress | 1]

PG Gatevway |

|
Link Local Address | FEG: 2D0:BAFF.FECE 1599 |
|
|

IPYE DNS Server |

802.1%

[] Us 802.1% Security
Authertication MDiS
Isername

Paszword

[ Top
llustracion 18 Configuracion PC 2 Cali
Configuraciéon PC 3 Cali

Para configurar cada PC, le damos clic sobre la imagen, luego clic en la opcién
Desktop y por altimo en la opcion Ip configuration, donde nos saldra la siguiente
ventana:
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®pr3 - O X

Physical Canfig Desktop Pragramming  Aftributes
—

() DHep @) Static 2

IP Adcress | 192.1658.23

Subnet Mask | 255255.2550

Detaut Gateway | 192.168.21

DNS Server (0000

IPvE Configuration

DHCP Ao Conf Static
O O y ®

IPyE Address | A

Link Lacal Address |FE8IJ::2EIA: HFF.FE2ET212

IPvE Gatewvay |

IPVE NS Server |

B02.1%

[ use 802.1% Security
ALthertication WD
Username

Pazzward

[ ®n

llustracion 19 Configuracién PC 3 Cali

Configuracién del servidor

Para configurar el servidor, le damos clic sobre la imagen, luego clic en la opcién
Desktop y por altimo en la opcion Ip configuration, donde nos saldra la siguiente
ventana:
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B Serverd - 0O X

Physical  Confiy  Services  Deskiop  Programming  Aftrbutes
I

() pHep ® Static A

P Address |192.1 6513

Subnet Mask |255.255.255.D

|
|
Detault Gateway 119216811 |
|

DNS Server 0000

P& Configuration

DHCP Auto Config Static
0 0 O]

IPyE Address | /]

Link Local Address | FEBQ: 260 70FF FEOT 489E

IPvE Gatewray |

IPvE DN Server |

60214

[] Use 802.1% Securty

A1 thentication 0] ¥
Username

Pazsword

[ Top

llustracion 20 Configuracion del servidor

Después de cargada la configuracion en los dispositivos, verificar la
tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

Router de Medellin

Para verificar la tabla de enrutamiento de los routers utilizamos el comando show
ip route, donde podemos observar las redes y sus rutas, asi como se muestra en
la siguiente codificacion:
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(@] ]
B b AEDELLIM - O
Fhy=sical Zontig Ll Attribtes:
—
125 Command Line Interface
Doutar=-anabls
Bouterf#show ip route
Code=: - - commected, 5 - =tatic, I - IZRP, B - RIP, M - mobile=, B =
ECGP
L - EIGRP, Ex - EIGRY extermnal, O - OSPF, 1A - O0EPF inter area
Ml - OSPF HSSA sxternal type 1, NEZ - O08PF HNES8A sxternal type Z
El - 0OSPF axtarnal type 1, E2 — 02PF saxtarnal type 2, E — ECGP
i - Is-I=s, L1 - I=s-158 lewvel-1, LZ - 1I5-15 lewvel-Z, i1a - I5-15
inter area
* - gandidate defaule, T - par-user static routs, o — ODR
P - pericdic downloaded static routs
Cataway of last Fasort 1sf not sat
[ 122,168 0. 0/24 i= directly commected, FastEthernestc0ys0
i 132,168, 1. 024 [20/7Z205145860] wia 122,168, 3.2, 01:20: 34,
SEeriallds 0
I 19216 Z.0/24 [2O0/Z1026550] wia 1922 1G68.3.2, 0l:-30:31,
Sarialds0
[ = 122 1e2.2.0/24 15 directly connectaed, Seriald/ 0
I 192168 4. 0/24 [2O0/Z21024000] wia 1922 1G68_3.2, 01l:30:34,
Saerdalis0
Rnut:rﬂ
Clrl+FE ta exit CLI focus Copy Paste

llustracion 21 Comprobacion de Redes y Rutas Router de Medellin

Router de Bogota

Para verificar la tabla de enrutamiento de los routers utilizamos el comando show
ip route, donde podemos observar las redes y sus rutas, asi como se muestra en

la siguiente codificacion:
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]
B poGoTa — O *
Phy=ical Config CLI Attributes
—
125 Cammand Line Interface
Ll
Bouterrenable
Pouterffshow ip route
Code=s: C - comnected, % - static, I - IGREF, B - BIP, M - mokile, B -
EGF
Ir - EIGRP, E¥ - EIGEP external, 0 - O2PF, IA - O0OS5PF inter arca
N1 — OS5PF N52L external type 1, NZ — O5PF NSS4 external type £
El - OSPF external type 1, EZ - O08PF external type =, E - EGP
i - I&-I=, L1 - IS-I% level-1l, LE — IS-IS level-Z, ia - IS-IS
inter area
* — candidate default, T - per-user =static route, o — ODER
P — periodic dovmloaded static route
Gateway of last resort i= not =set
D 192 1e2.0.0/24 [P0/20514560)] wia 192_1c28.2.1, 0l:59:a3,
Serialoso
[ 19z 1e28.1.0/24 i= directly connected, FastEthernet0/0
i 122 168 _Z_0,24 [20/,20514560)] wia 19Z2_168_4_ 2, 0l:55:-40,
Serialisl
[ 1232 168_.3_.0/24 i= directly conniected, S=riald 0
C 12z2.168.4.0/2d 1= directly connected, Seriall0sl
Bouter § -
Ctrl+FE to exit CLI focus Copy Paste
[ Top

llustracion 22 Comprobacion de Redes y Rutas Router de Bogota

Router de Cali

Para verificar la tabla de enrutamiento de los routers utilizamos el comando show
ip route, donde podemos observar las redes y sus rutas, asi como se muestra en
la siguiente codificacion:
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LN — O

Phy=ical Config ZLI Attributes
I

105 Cammand Line Interface

Pouterrenahle
Bouwtcerfshow ip routce
Code=s: C - comnected, 5% - static, I - IGREP, B - BIP, M — mobile, B -
EGP
I — EIGRP, E¥ - EIGRP external, 0 — O5PF, Ia - O0OS5SPF inter area
N1 — 0OSPF MNE22A external type 1, Nz - O05PF ME2A external type Z
El - O5PF external type 1, EZ - O5PF external type Z, E - EGP
i - I®-I=%, L1 - I=-I% lewel-l1, LEZ - IZ-I2 level-Z, ia - IZ-I=
inter area
* — candidate default, T - per-user static route, o — O0DR
P - periodic dovmloaded static routce

Gateway of last resort is not set

I 122168 0.0/24 [20/210Z65860] wia 19Z.1658.4.1, 0Z:03:1&,

Serial0sO

I 1922.168.1.0/24 [20/7205148560] wia 19Z.1658.4.1, 0Z:03:1&,

Serialos0

C 192 168_ 2. 0,24 i=s directly connected, FastEthernet0/70

I 122 162 32.0/24 [20/21024000] wia 122 1e28.4.1, 0zZ:02:1&,

Serialo/s0

c 19z2.162.4_ 0,24 is directly comnected, Zerialos0

Pouterff

Ctr+FE ta exit CLI focus Capy Paste
L] Top

llustracion 23 Comprobacion de Redes y Rutas Router de Cali

Verificar el balanceo de carga que presentan los routers.

Balanceo de carga router de Medellin serial 0/0

Para verificar el balanceo de carga de cada router utilizamos el comando Show in

y el nimero del serial, asi como se muestra a continuacion:
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' MAEDELLIN — O b4

Physical Canfig CLI Attributes
]

105 Command Line Interface

Router-enahle -
Eouterfshow in s0/0
| Berialds0 i=s up, line protocol is up (conhected)
Hardware i=s HD&4E570
Internet address is 192.168.3.1724
MTU 1500 bytes, BW 128 Fbit, DLY 20000 usec,
reliability £E5E/E25E, txload 17255, rxload 1,255
Encapsulation HDLC, loopback not set, keepaliwe set (10 =eac)
Last input newver, oubput newver, output hang newver
Last clearing of "show interface" counters nhewver
Input cqueus: 075/0 (size/max/drops); Total output drops: 0O
Queneing strategy: weighted fair
l Output queus: 0710007564 ,/0 (=sizef/max totalsthresholdsfdrops)
Conwversations O0/0/Z256 factives/max active/max total)
Peserved Conversations 00 f(allocated/max allocated)
Available Bandwidth 96 kilobits/Ssec
E mirmuate input rate 104 bitsfsec, 0 packets/sec
E mimute output rate 104 bits/sec, 0 packets/Ssec
16532 packets input, 292156 bytes, 0 no buffer
Beceiwed 0 broadcasts, 0 runt=s, 0 giants, 0 throttles
0 input errors, O CRC, 0O frame, 0 owerrun, 0 ignored, 0 abort
1651 packets output, 23018 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 oukbput buffers swapped out
--More-- hd

Ctr+FE to exit CLI focus Copy Paszte

[ Top

5 606 p.m.
3) ESP F

25/01/2020 E

llustracion 24 Balanceo de carga router de Medellin serial 0/0

BW= 128 Kbit
DLY =20000

Balanceo de carga router de Bogota serial 0/0

Para verificar el balanceo de carga de cada router utilizamos el comando Show in
y el nimero del serial, asi como se muestra a continuacion:
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Phy=ical Config L Attributes
I

2% Command Line Interface

¥ poGoTa, — O

Bouterrenable
Bouterfshow int =00
Seriallys0 is wup, line protocol is vp (connected)
Hardware is HD&E4E570
Internet address iz 12Z2_ 162 2 _ 27724
MTIT 1500 byte=s, BW 15 Ebhit, DLY Z0000 usac,
reliability ZE55/E2E55, txload 1255, rxload 17255
Encap=ulation HDLC, loopback not =et, kesepaliwe =et (10 =sac)
Last input newer, output newver, oubtput hang newver
Last clearing of "show interface" counters newver
Input cuaeuese: 07550 (sime/maxSdrops); Total output drops: O
Queueing strategy: weighted fair
Output cuens: 010007640 (=sizme/max total /thresholds/drops=s)
Conwrer=ations 0502586 (active/max actiwemax total)
Reserved Conwersations 050 (allocateds/max allocated)
Available Bandwidth 26 kilobit=s/Ssec
£ mimute input rate 1l0Z bitss=sec, 0 packet=/=szec
& mimute output rate 104 bitsssec, 0 packets/Ssec
1728 packets input, 103478 bytes, 0 no buffer
Peceiwed 0 bhroadcasts, 0 runts, 0 giants, 0 throttles
O dimput errors, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0O ahort
1722 packets output, 103289 bytes, 0 wanderruns
0 output error=s, 0 collisions, 1 interfacse resets
0 output buffer fajilures, 0 output buffers swapped out
——HMore—-—

] Top

ESP 610 p.m.

Ctrl+FE to exit CLI focus Copy Paste

25/01/2020

llustracién 25 Balanceo de carga router de Bogota serial 0/0

BW= 128 Kbit

DLY =20000

Balanceo de carga router de Bogota serial 0/1

Para verificar el balanceo de carga de cada router utilizamos el comando Show in

y el nimero del serial, asi como se muestra a continuacion:
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(@] ]
[ )
¥ poGoTa, — O
Physical cConfig LI Attributes
—
0% Cammand Line Interface

Pouterffshow in s0,1
J Serialdysl i=s up, line protocol i= vp (connected)
1 Hardware is HDE&E4ETO
i Internet address is 192 1c2.4. 1,24

MTIT 1500 bytes, BT 122 Ekhit,

reliability Z55FXZ255,
Encap=sulation HDLC,
Last input newver,

LY Z0000 usec,

txload 1lsz55, rxload 172ZE5%
loopback not =set, kespaliwve =set
output newver, outbput hang newver

(10 =ec)

Last clearing of "show intserface"

O785,/0 (sise/max/ drop=) ;

Queusing strategy: weighted fair

0100054 ,0 (simesmax totalssthresholdsdrops)

O/0F2868 (active/max actiwve max total)l
Peserved Conwversations 00 {allocated/max allocated)
Available Bandwidth 26 kilobkits/Ssec

E mirnute input rate 104 bhits/s=sec, 0 packet=s/sac

£ minute output rate 1l0EZ bitsssec, 0 packets/sSsec

CouUnters never
Input oaeae: Total output drops: O
Output ouene:

Conwversations

——More—— | b

1758 packets input, 105478 byte=s, 0 no buffer

Beceiwved 0 broadcasts, 0 runts, 0 giants, 0 throttles

0 dinput errors, 0 CRC, 0 frame, 0 owverrun, 0 igunored,

1757 packet=s oubput, 105340 bytes, 0 vnderruans

0 output error=s, 0 collisions, 1 interfacse resets

0 output buffer failures, 0 output buffers =swapped outb

0 abortc

1 Tor

Ctrl+FE to exit CLI focus

Copy Paste

612 pom. E
5/01/2020

llustracion 26 Balanceo de carga router de Bogota serial 0/1

BW= 128 Kbit

DLY =20000

Balanceo de carga router de Cali serial 0/0

Para verificar el balanceo de carga de cada router utilizamos el comando Show in
y el nimero del serial, asi como se muestra a continuacion:
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€]
0e®
B CaLl — O >
Physical Config Ll Attributes
I
105 Cammand Line Interface
Pouterrenahle Fs

Pouterffshow int =070

Serialdys0 is up, line protocol
Hardware is HD&4E570
Internet address i=s 19Z2_168_4
MTI 1500 byte=s, BW 185 Ebhit,

Encapsulation HOLC, loopback
Last input nhewver, outbpubt hnewve
Last clearing of "show interf
Input gqueus: 07550 (sizefmax
Jueuesing strategy: weighted £
Output cuaeus: 010005640 (=i
Conwersations 0/05256 (ac
Peserwved Convwversations 050
Available Bandwidth 26 kil
E mimuate input rate 104 khitcs/S
E mimuate output rate 104 bitcs
1799 packets input, 107935

0 imput errors, O CRC, 0 £

1793 packets oucput, 10755

0 oucpuat error=s, 0 collisi

0 output buffer failures,
——More——

reliakbility ZEE/EZEE, txload 17255, rxload 1/72EE5

RBecejived 0 broadcasts, 0 runt=s, 0 giant=s, 0 throttles

i=s up (comnnected)

_EFES
LLY 20000 usec,

nhot set, keepaliwve set (10 sec)

r, output hang hnewver

ace" counters newver

Sdrops); Total output drops: 0

air

Ze/max totals/threshold/drops)

tive,/max active/max total)
fallocated/max allocatead)

obhits/Ssac

sac, 0 packets/sec

fsec, 0 packets/isec

bytes, 0 no buffer

rames, 0 overrun, 0 ignored, 0 abort
2 bytes, 0 underruns

ons, 1 incerface resets

0 output buffers swapped out

Ctri+FG to exit CLI focus

] Top

Copy Paste

616 p.m.
25/01/2020 =

= i) ESP

llustracién 27 Balanceo de carga router de Cali serial 0/0

BW= 128 Kbit

DLY =20000

Realizar un diagndstico de vecinos uando el comando cdp

Router de Medellin

Para realizar un diagndstico de vecinos en los Routers, utilizamos el comando

show cdp neighbors, asi como m

uestra a continuacion:
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@ &
0e®
B MEDELLIM — O =
Phryzical Config LI Aftributes
—
103 Carmmand Line Interface
L)
Bouter=enable
Bouterffshow cdp neighbors
Capakhility Codes: B - Bouter, T - Trans Bridge, B - Source Route
Eridge
% - Bwitch, H - Host, I - IGMP, r - Repeater, P -
Phone
Dewvice ID Local Intrfce Holdtme Capahility DPlat form Port
I
Switch Fa=s 040 13E ] z9&0 Fas
o,z
Bouter Ser 0S50 laa 2 cCze&nn Ser
os0a
Router§ b
Ctrl+FE to exit CLI focus Copy Paste

] Top

gi) ESP

Router de Bogota

6:19 p.m.
25/01/2020 E

llustracion 28 Diagnostico de vecinos Router de Medellin

Para realizar un diagnéstico de vecinos en los Routers, utilizamos el comando
show cdp neighbors, asi como muestra a continuacion:
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¥ poGoT — | >

Phryzical Config LI Aftributes
I

105 Command Line Interface

E minute output rate 102 bitsifsec, 0 packetsfsec ~
17E8 packets input, 105478 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 imput errors, 0 CRC, 0 frame, 0 owverrun, 0 ignored, 0 abort
17E7 packets output, 105340 bytes, 0 underruns
0 output errors, 0 collisiomns, 1 interface resets
0 ocutput buffer failure=s, 0 output buffers swapped out
0 carrier transitions
LCD=up DER=up DTR=up RTS=up CTE=up

Bouterfenable
Bouterfshow cdp neighbors
Capahility Codes: B — Router, T - Trans Eridge, B - Source Route

Eridge
% - 8Bwitch, H - Host, I - IGMP, r - Repeater, P -

Phone

Dewvice ID Local Intrfce Holdtme Capahility Plat form Port

I

Switch Fas 0s0 143 =1 2380 Fas

asz

Bouter Ser 0OS1 15z 2 Cze&e0n Ser

as0

Router Ser 050 143 B CZe00 Ser

as0

Routerﬁl b

Ctrl+FE to exit CLI focus Copry Paszte
L] Top

: 622 p.m.
g9 ESP SR =]

25/01/,2020

llustracion 29 Diagnostico de vecinos Router de Bogota

Router de Cali

Para realizar un diagndstico de vecinos en los Routers, utilizamos el comando
show cdp neighbors, asi como muestra a continuacion:
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B ooa) = =

Fhyzical Config L Attributes
—

10 Command Line Interface

Pasarvad Conwvarsations 0,0 (allocatad/max allocatad) ~
Available Bandwidth 26 kilobitss=ec
£ minute input rate 104 bit=s/fzec, 0 pachets/zec
E minutca oucput ratcae 104 bitsssac, O packaets/sac
1729 packest= input, 1LO07236 byte=s, 0 no buffsr
Beceiwved 0 broamdoasts, O runts, 0 giants, 0 throtctles
O dmput errors, O CRC, O frame, O overrun, 0 dgnored, O aborc
1793 packests= output, 107598 bytes=, 0 undsrrans
O output errors, 0 collisions, 1 interface resetcs
0O guecpus buflffer failures, 0 oucput bulfars swappaed ouc
0 carrier transitions=
DO =10 LS R=up LT =1} RTE=up CTE=up

Pouterffzhow cdp neighbors

Capability Codaes: B — Router, T - Trans EBEridge, B - Socurce Routa
Eridgs
E = SBwitch, H - Ho=st, I = IGMP, »r = Repeater, P =

Fhone

Dewvicea ID Local Intr fce Holdemes Capalbi ity Plat form Pore

I

Zwitcoh Fa=z 070 151 = ZIED Fas

049

Houter Ser O0,/50 158 R CZzedn Ser

0,1

Rout e § i

Ctel+F S to exit Sl foous Copy Faszte
[ Top

ESP = |
=" 25/01/2020

llustracion 30 Diagnostico de vecinos Router de Cali

Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Ping del PC 0 dela Red Local Medellin a PC 4 de la Red del servidor
Bogota

Para realizar un Ping de una PC a otra PC, debemos dar clic sobre la imagen de la
PC, luego clic en la opcién Desktop, luego clic en la opcibn Command Prompt,
escribimos el comando Ping y la ip de la PC a quien va dirigido como se muestra a
continuacion:
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0q8

¥ pco - O X

Physical  Confiy  Deskiop Programming  Atributes
[ ]

1and Prompt

Pinging 1592

Minimum = lms,

sping 15:

llustracion 31 Ping del PC 0 de la Red Local Medellin a PC 4 de la Red del servidor Bogota

Ping del PC 1 dela Red Local Medellin a PC 4 de la Red del servidor
Bogota

Para realizar un Ping de una PC a otra PC, debemos dar clic sobre la imagen de la
PC, luego clic en la opcién Desktop, luego clic en la opcion Command Prompt,
escribimos el comando Ping y laip de la PC a quien va dirigido como se muestra a
continuacion:
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W - 0 X
Physical ~ Config  Desktop  Programming  Aftributes
]

Command Prompt

Packet Tracer PC Command Line 1.0

C:\rping 13
Pinging 192

Beply from
from

Lpproximate round
Minimaw = lws, Marimum = Zms, Av

[op

llustracion 32 Ping del PC 1 de la Red Local Medellin a PC 4 de la Red del servidor Bogota

Ping del PC 3 dela Red Local CaliaPC 1dela Red local Medellin

Para realizar un Ping de una PC a otra PC, debemos dar clic sobre la imagen de la
PC, luego clic en la opcién Desktop, luego clic en la opcion Command Prompt,
escribimos el comando Ping y la ip de la PC a quien va dirigido como se muestra a
continuacion:
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W pcy - 0 X
Physical  Confiy  Deskiop  Programming  Aftriutes
I

mand Prompt

Packet Tracer IC Command Line 1.0

\Fping 192,

Pinging 192.168.0.3 v

llustracion 33 Ping del PC 3 de la Red Local Cali a PC 1 de la Red local Medellin

Ping del PC 4 dela Red Local Bogotaa PC 2 dela Red local Cali

Para realizar un Ping de una PC a otra PC, debemos dar clic sobre la imagen de la
PC, luego clic en la opcién Desktop, luego clic en la opcion Command Prompt,
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escribimos el comando Ping y la ip de la PC a quien va dirigido como se muestra a

continuacion:

¥y

Physical  Config  Desktop  Programming  Aftributes
]

bytes of data:

YLEs

round trip t

Mindwaw = lws, Maximuww = Zms, Average =

Vrping 192,

Pinging 192

llustracion 34 Ping del PC 4 de la Red Local Bogotd a PC2 de la Red local Cali
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CONFIGURACION DE ENRUTAMIENTO

Asignar el protocolo de enrutamiento EIGRP a los routers
considerando el direccionamiento disefiado.

Configuracién Eigrp Router Medellin

Para asignar el protocolo de enrutamiento EIGRP al Router comenzamos en
utilizar el comando router Eigrp con el valor el valor dado de 200, luego utilizamos
el comando network, luego asignamos la direccion ip y el wildcard, y por ultimo
aplicamos el comando no auto-summary, asi como se muestra a continuacion:

¥ MEDELLIM - O b

Phyzical Config CLI Aftributes
I

105 Command Line Interface

Bouterrenahle

Bouterficonfig

Enter configuration commands, one per line. End with CHTL/EZ.
Bouter (config)ffrouter eigrp 200

Bouter {config-—router) fnetwork 122 162.0.0 0.0_0_EZLE

Bouter {config-—router) fnetwork 192 168. 2.0 0.0_0_Z5E

DBouter (config-—router) fanto-sunmary

Bouter (config-router) #

3DUTAL-LS-NERCHANGE: IP-EIGEF 200: Meighbor 13z 168.3.2 (Berial0ys0)
resync: sunmary configured

Bouter (config-router) frno auto-summary

Bouter (config-router) #

(DUTAL-S-NERCHANGE: IP-EIGEPF 200: Meighbor 13z 168.3.2 (Berial0ysO)
resync: sumnmary configured

Bouter (config-router) fend
Douter#
#8TE-E-CONFIGC I: Configured from console by console

Rnuter#l W

Cirl+FE to exit CLI focus Copy Pazte

L Tap

llustracion 35 Configuracion Eigrp Router Medellin

45



PRUEBA DE HABILIDADES PRACTICAS CCNA

Configuracion Eigrp Router Bogota

Para asignar el protocolo de enrutamiento EIGRP al Router comenzamos en
utilizar el comando router Eigrp con el valor el valor dado de 200, luego utilizamos
el comando network, luego asignamos la direccion ip y el wildcard, y por ultimo
aplicamos el comando no auto-summary, asi como se muestra a continuacion:

¥ pocoTa — O >

Physical Config CLI Attributes

2= Caommand Line Interface

(DUAL-S5-NERCHANGE: IP-EIGREP Z00: Neighbor 122Z_.188.3.1 {(Serial0ys0) is
resymnc: gracefnl restart

(DUAL-E-NERCHANCE: IP-EIGRP Z00: Neighbor 122 1c2.2.1 (Zerialds0) is
resync: gracefnal rescart

Pouterrenable

RBouterffconfig t

Enter configuaration commands, one per line. End with CHTL/SE.
Douter (config)#frouter eigrp Z00

Bouter (config-router ) fnecwork 122 _168_. 3.0 0. 0_0_Z585

Bouter {config-router) fnetwork 122 _168_.1.0 0_.0_0_255

Bouter (config-—router) fno aunto—-summary

Bouter (config-router ) fend

Routerf

#8TE-E-CONFIG I: Configured from console by console

Douterf

Cirl+FE to exit CLI focus Copy Paszte

T

@41 p.m.
25/01/2020 E

llustracion 36 Configuracion Eigrp Router Bogota

Configuracién Eigrp Router Cali

Para asignar el protocolo de enrutamiento EIGRP al Router comenzamos en
utilizar el comando router Eigrp con el valor el valor dado de 200, luego utilizamos
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el comando network, luego asignamos la direccion ip y el wildcard, y por ultimo
aplicamos el comando no auto-summary, asi como se muestra a continuacion:

LN — | >

Phyzical Config CLI Attributes
I

125 Command Line Interface

e ]
Routerz>enahle
Bouterfconfig ¢
Enter configuration commands, one per line. End with CHTL/Z.
RPouter (config) frouter eigrp Z00
Pouter (config-router) fnetwork 192 _1528.4.0 0_.0_0_.ZE5E
Pouter (config-router) fnetwork 192 _1e2. 2.0 0.0.0.Z5L5
Bouter (config-router ) fend
Bouter#
(¥8Y3-L5-CONFIG_T: Configured from console by console
Routerf
Routerﬁl hs
Ctrl+FE to exit CLI focus Copy Paszte
[ Top

; 646 p.rm.
i) ESP datdesit ] — |

25/01/2020

llustracion 37 Configuracion Eigrp Router Cali
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Verificar si existe vecindad con los routers configurados con EIG

Router de Medellin

Para verificar si existe vecindad entre los routers configurados con EIGRP,
utilizamos el comando show ip eigrp neighbors, asi como se muestra a
continuacion:

¥ MEDELLIM — |

Phryzical Config LI Aftributes
I

0% Cammand Line Interface

RP.

Pre=s=s BRETURN to get started! .

(3LINEPROTO-S5-TUPDOWH: Line protocol on Interface FastEthernet0/0,

changed state Lo up

(LINE-E-CHANGED: Interface Berialld 0, changed state Lo up

(#LINEPROTO-E-TTPLOWH: Line protocol on Interface Beriald 0, changed

state to up

(DUAL-S-NERCHANGE: IP-EIGRF Z00: HNeighbor 122 163.3.2 (Seriall0ys0) is

up: new adjacency

Bouterrenable

RPouterfishow ip eigrp neighbors

IP-EIGEF neighbors for process 200

H Address Interface Hold Uptime SRTT RTO u}

Seqg

l=sec) lms=h Cnt

Mham

u] 13z2.16e8.3.2 el 0 10 ao-0z:33 40 laoo 0 =

Bouter hd

Ctrl+FE to exit CLI focus Copy Paste
L] Top

2770172020

llustracion 38 Verificacion de vecindad con EIGRP Router de Medellin
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Router de Bogota

Para verificar si existe vecindad entre los routers configurados con EIGRP,
utilizamos el comando show ip eigrp neighbors, asi como se muestra a

continuacion:

¥ BOGOTA

Phy=ical Config CLI Aftributes
]

2= Command Ling Interface

state to up

state to up

(LINEPROTO-E-UPDOWN: Line protocol on Interface Seriallfl, changed

($DUAL-E-NERCHAMNGZE: IP-EIGRP Z00: Neighbor 1922 162.4_ 2 (Serialdfl) is

up: new adjacency

3LINEPROTO-E-UPDOWHN: Line protocol on Interface Seriall0ys0, changed

($DUAL-E-NERCHAMNGE: IP-EIGRPF Z00: Neighbor 192 168.3.1 (Serial0ys0) is
up: new adjacency

BEouter=enable
Routerffshow ip eigrp neighbors
IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SBTT BTO u]
Beqg
[sec) (ms) Cnt
MNuam
u] 192.168. 4.2 Sels1 10 O0:0&:53 40 looo 0 7
1 19F2.168.3.1 Zedys0 1z O0:06:49 40 looo 0 7
Pouter W
Cirl+FE to exit CLI focus Copy Paste
L] op

: 4:26 p.m.
i) ESP R

27/01/2020 E

llustracion 39 Verificacion de vecindad con EIGRP Router de Bogota
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PRUEBA DE HABILIDADES PRACTICAS CCNA

Para verificar si existe vecindad entre los routers configurados con EIGRP,
utilizamos el comando show ip eigrp neighbors, asi como se muestra a

continuacion:

LR — O X
Phy=ical Coanfig CLI Attributes
]
125 Command Line Interface
Pres=s RETURN to get started! ~

($LINEPROTO-5-TTPDOWE:
changed =state to up

*LINEPROTO-E-TUPDOTIHN:
state to up

up: new adjacency

Bouter enahle

H Address
Beq

Muam
u] 19z2.168.4.1

Bouter§

(LINE-5-CHAMGED: Interface Berialls0, changed state to up

(3DUAL-E-NERCHANGE: IP-EIGEP Z00: Neighbor 192 162.4.1 (Berial0fs0) is

Bouterfshow ip eigrp neighhbors
IP-EIGREF neighbors for process 200

Line protocol on Interface FastEthernet0,s0,

Line protocol on Interface S5erialls0, changed

Interface Hold Uptime SRTT BTO u}

[sea) (m=) Cnt
00:08:4& 40

Zelys0 1z 000 0 7

Clrl+F6 to exit CLI focus

[ Top

Copy Paszte

4:28 p.m. E

Z1/01/2020

1)) ESP

llustracion 40 Verificacion de vecindad con EIGRP Router de Cali
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Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Router de Medellin
Para verificar la tabla de enrutamiento de los routers utilizamos el comando show
ip route, donde podemos observar las redes y sus rutas, asi como se muestra en

la siguiente codificacion:

B MEDELLIM — O >

Phy=ical Canfig CLI Attributes
I

2% Cammand Line Interface

L]
RBouterrenahle
Routerffshow ip route
Code=s: C - comnected, 5 - static, I - IGRP, B - BIP, M - mobkile, B -
EGP
I — EIGRP, EX - EIGRP external, 0 - O5PF, Ii - O0O2PF inter area
N1 - O0SPF NE2L external type 1, NEZ - 0O2PF NE34A external type £
El - O8PF external type 1, EZ - O05PF external type 2, E - EGP
i - I%-Is, L1 - IS-IS% lewel-1, Lz - IS-IS lewel-Z, ia - IS-IS
inter area
* — candidate defasultc, T - per-user static route, o — O0DER
P - periodic dowmloaded static route
Gateway of last resort is not set
[ 122, 162.0.0/24 i=s directly comnected, FastcEthernet0/0
L 1922.168.1.0,/24 [20,/20514560] wia 13Z.168_3_.E, 00:zZ2:03,
Serialos0
I 12z.1e8.2.0/24 [20/21026560) wia 192.168.3.2, 00:29:03,
Serialoys0
c 122 162_.323.0/84 i=s directly commected, Seriald/s0
ol 122,168 4. 0,24 [20,/21024000] wia 12Z.168_3_E, 00:Z2:03,
Serialos0
Fouterf l
Cirl+F6 to exit CLI focus Copry FPaszte
1 Tom

llustracion 41 comprobacidn de las tablas de enrutamiento Router de Medellin

Router de Bogota
Para verificar la tabla de enrutamiento de los routers utilizamos el comando show
ip route, donde podemos observar las redes y sus rutas, asi como se muestra en

la siguiente codificacion:
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¥ poGoTA — O x

FPhysical Config LI Attributes
I

105 Cammand Line Interface

L]
Bouterrenahle
Bouterffshow ip route
Codes: C - connected, % - static, I - IGRP, B - BIP, M - mohile, B -
BGP
Ir — EIGRP, E¥ - EIGRP external, 0 - O03PF, Ii - 0O3PF inter area
Ml - 08PF M25A4 external type 1, MNZ - 083PF MN2S84 external type 2
El - 08PF external type 1, EE - O05PF external type 2, E - EGP
i - I%-I%, L1 - I&-I&% lewel-1, LZ - I&S-I2 level-Z, ia - I&-IS
inter area
* — candidate default, T - per-user static roukte, o - ODER
P - periocdic dowmloaded static route
Gateway of last resort is not set
I 192 1le3.0.0524 [20/20514860] wia 192.168.3.1, 00:33:23,
Serialos0
C 192.168.1.0/24 is directly connected, FastEthernet0s0
o 192 12 Z_ 0724 [20/Z0E14E€0] wia 192.1e2. 4.2, 00:23:2E,
Serialls1l
C 192 162.3._ 0424 i=s directly connected, Serialis0
C 13z 168.4_ 024 i=s directly connected, Serialifsl
Router$ bt
Ctrl+FE to exit CLI focus Copy Paste
1

llustracion 42 comprobacion de las tablas de enrutamiento Router de Bogota

Router de Cali

Para verificar la tabla de enrutamiento de los routers utilizamos el comando show
ip route, donde podemos observar las redes y sus rutas, asi como se muestra en
la siguiente codificacion:
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L — o X

Phiy=ical Config CLI Attributes
|

2= Command Line Interface

el
Bouter=enahle
Bouterfshow ip route
Codes: C - connected, 5 - static, I - IGRP, B - BIP, M - mobkile, B -
BGP
I' - EIGRP, EX - EIGRF external, 0 - O3PF, Ti - 05PF inter area
N1 - 0O5%PF NS854 external type 1, MZ - O05PF ME3L external type 2
E1l - 0O5%PF external type 1, EZ - O%PF external type Z, E - EGF
i - Is-I%, L1 - IS-IS8 lewel-l, LE - IS-IS level-Z, ia - IS-IS
inter area
* - pcandidate default, U - per-user static roukte, o — ODER
P - periodic downloaded static route
Gateway of last resort is not set
I 122 163 .0.0724 [30721026560] wia 132 165.4.1, 00:-34:-27,
Serialdys0
I 122 162 1.07E4 [S0/EZ0514860] wia 192 1628 4.1, 00:34:Z25
Berialdys0
C 192 168 2.0/E4 is directly connected, FastEthernet0/70
Ir 122 1e5.3.0/24 [J0721024000] wia 122.1e5.4.1, 00:34:27,
Serialofsa
C 192 168.4_0/Z4 is directly connected, Serial0s0
Pouter§ i
Ctri+FG to exit CLI focus Copy Pazte

llustracion 43 comprobacidn de las tablas de enrutamiento Router de Cali

CONFIGURACION DE LAS LISTAS DE CONTROL DE ACCESO

Cada router debe estar habilitado para establecer conexiones Telnet con los
demads routers y tener acceso a cualquier dispositivo en la red.

Router de Medellin

Para tener acceso a cualquier dispositivo mediante los routers utilizamos el
comando access-list 1 permit any, asi como se muestra a continuacion:
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¥ MEDELLIM — O x
Phyyzical Config CLI Attributes
—
123 Cammand Ling Interface
Ll
Gateway of last resort i=s nobt set
c 192158 0.0/24 i= directly comnected, FastEthernet0/0
ol 122 168 1. 0524 [20/Z20514560] wia 122.168_32.Z, 00:Z22:03,
Serialos0
el 192,168 Z.0/24 [FO0F/EZ1026560] wia 19E.162.3.E, 00:29:03,
Serialls0
s 192 168_32_.0,24 i=s directly connected, Serialoso
jul 19Z2.168_4_0/s74 [30/Z10Z4000] wia 12Z_168_.3_.FZ, 00:Z3:03,
SeriallysO
Bouterfend
Translating "end". .. dowmain serwver (ZEE_ZEE_ZEE_ZEE)
(¥ Thmknown command or computer hame, orF uanable to find computer
address
RBouterffconfig t©
Enter conficuration commands, one per line. End with CHTL/E.
Bouter (config) faccess
Bouteri{config) faccess-list 1 permit any
Bouter (config) #
Douterf
(EYE-LS-CONFIG I: Configured from console by console
W
Ctrl+FE to exit CLI focus Copy Paste
L] Top

llustracion 44 Lista de control de acceso Router de Medellin

Router de Bogota

Para tener acceso a cualquier dispositivo mediante los routers utilizamos el
comando access-list 1 permit any, asi como se muestra a continuacion:
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[ ] op

¥ BOGOTA — O X

Prry=zical Config CLI Aftributes

——

125 Command Line Interface

FPresz RETURN to get started. ~
Bouter-enahle
Bouterfaccess
BFouterfconfig £
Enter configuration commands, one per line. End with CHNTIL/SZ.
Bouter (config) faccess
Pouter (config) faccess-list 1 permit any
Bouter (config)f
RBouterf
$8T3-5-CONFIG_I: Configured from comsole by console
Bourerf W
Ctrl+FE ta exit CLI focus Copy Paste

llustracion 45 Lista de control de acceso Router de Bogota

Router de Cali

Para tener acceso a cualquier dispositivo mediante los routers utilizamos el
comando access-list 1 permit any, asi como se muestra a continuacion:
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B ocall —

Phy=ical Config LI Attribwtes
]

105 Comimand Line Interface

Press RETURM to get started.

RBouterrenahble

Bouterfconfig £

Enter configuaration commands, one per line. End with CHTL/SZ.
Bouter (config) faccess

RBouter (config) faccess-list 1 permit any

Bouter (config) #

Ctrl+FE to exit CLI focus Copy

L] Tap

llustracion 46 Lista de control de acceso Router de Cali
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o o
00

Realizar un diagndstico para comprobar que cada uno de los puntos de la
red se puedan ver y tengan conectividad entre si. Realizar esta prueba desde
un host de lared LAN del router CALI, primero a lared de MEDELLIN y luego

al servidor.

¥ pca

Py sical config Daskiop Programiming Attributes
——

. Tracer PC Command Linse 1.0

0.1 witch 322 by

4:56 p.m.

i A~ g= 0 ESP Eii
& 7w 1) 27/01/2020 =

llustracion 47 Ping de PC de Medellin a PC de Cali

CONFIGURACION DE LAS LISTAS DE CONTROL DE ACCESO

a. Cada router debe estar habilitado para establecer conexiones
Telnet con los demas routers y tener acceso a cualquier dispositivo

en lared.
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B PAEDELLIM —_ =

Fhy=ical Confic [ | Attribrtes
—

3= Command Line Interface

£

Fraszs RETUORN oo gat Startcad.

Rout sr=snals 1 =

PFouterffconfig

Enter configuration commands, one per line. Emxnd with CHTLZ.

Rouwter (configi#line wty O L

PFouter (config—line) fpassword 1234

Fouter (config—lirne) F#loggirn

Bout ey (Comnfig—line) foxic

Poutar (config) # ol
Ctrl+FE to exit LI foous Copy Paste
| Togp

llustracion 48 Router para conexiones Telnet Router de Medellin

¥ pocoTA — O >
Phy=ical Zonfig L Attributes
——
I2= Command Line Interface
"~
FLINMEPROTO—-ES—TTPDOWN: Limne protocol orn Inter face Serialos,]l, changed
state to dowr
LINEPROTO-S—TTPLOWN: Linse protocol o Inter face Serialdsl, changed
state to up
FLINMEPROTO—-ESE—TTPDOWN: Limne protocol orn Inter face Serialos, O, changed
state to up
($DUAL-—E-NERCHANGCE: IP—EIGRP Z00: MNeighbor 122 1&2_.32_1 (Serial0s0) is=s
nmp: new adjacerncy
($DUAL-—E-NERCHANGCE: IP—EIGRP Z00: MNeighbor 122 1e2_4_ 2 (Serial0sly is
nmp: new adjacerncy
Pouter=cenable
Pouterfcornfig =
Enter configuration commands, one per line . Ernd with CHTL.SZ._
Pouter (configlif#line weyw O &
Pouter {config—line) fprassword 1zZ3zZ4
Pouter{config—line) #f#login
Pouter{config—line) Ffexitc
Pouter (conficl # it
CHrl+FE to exit CLI focus oy Paszte
1 Top

g)) ESP [ = |

llustracion 49 Router para conexiones Telnet Router de Bogota
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Lo

Phy=zical

Config CLI Aftributes
|

105 Command Line Interface

(#DUAL-5-MERCHANGE: IP-EIGRP EZ00: Neighbor 192.168.4.1 (Serialls0) is
down: holding time expired

3 LINEPROTO-S5-UPLOWN: Line protocol on Interface Serialds0, changed
state to dowm

3 LINEPROTO-S5-UPLOWN: Line protocol on Interface Serialds0, changed
state to up

(#DUAL-5-MERCHANGE: IP-EIGRP EZ00: Neighbor 192.168.4.1 (Serialls0) is
up: new adjacency

Bouterrenahle

Bouterficonfig

Enter configuration commands, one per line. End with CHTL/SZ.

Bouter (config)ffline vy O &

Bouter (config-line) fpassword 1234

Bouter (config-line) flogin

Bouter (config—line) fexit

Router (configlf bt

Cirl+FE to exit CLI focus Copy Pazte

L[] Top

557 p.m.
i) ESP s =]

27101/2020

llustracion 50 Router para conexiones Telnet Router de Cali
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¥ MEDELLIN — O x

Phy=ical Config CLI Attributes
]

Iz Command Ling Interface

Press BETURN to get started.

MELELLIN=enahle
MELELLINftelnet 13Z_168_ 3.2
Trying 19Z_162_.3.2 _._0pen

User Access Werification

Passward:
EOGOTA> W

Cil+FE to exit CLI focus Copy Paste

[ Top

llustracion 51 Router para conexiones Telnet Router de Medellin
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¥ poGoTa

Physical Config CLI Attributes
]

0% Command Line Interface

Router=enable
Bouterffconfig ©

Router (config) fhostname BOGOTL

EOGOTA(config) #EXIT

BEOGOTAH

(8YE-E-CONFIG I: Configured from console by console

BOGOTAfftelnet 19Z_162.4.Z
Trying 192168 4. F __ . Open
User Access Werification
Password:

Pas=sword:

CaLI=exit

[Commection to 19Z2.168.4.2 closed by foreign host]
BOGOTAHE

Enter configquration commands, one per line. End with CHTLSZ.

Ctr+FE to exit CLI focus Copy

L] Tp

(= i) ESP

llustracion 52 Router para conexiones Telnet Router de Bogota
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O €]
0e®
L — O *
Phy=sical Canfig LI Attributes
—
2% Command Line Interface
Ll

Router=enahle

Routerficonfig t

Enter configquration commands, one per line. End with CHTL/E.

Bouter (config)fline vey 0 &

RBouter {config-line) frassword 1234

RBouter (config-line) flogin

Router (config-line) fexit

Bouter {config) fhostname CALT

CALT {config) fexit

CALI#

$8TS-5-CONFICG I: Conficgured from comsole by console

CALIftelnet 19Z_1658_4_1

Trying 13Z_168.4_.1 .. _Open

TUser Access VWerification

Password:

BOGOTA=exit

[Contection to 192.168.4.1 closed by foreign host]

CALI# i
Cirl+FE to exit CLI focus Copry Paste

L] Top

llustracion 53 Router para conexiones Telnet Router de Cali
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b. El equipo WS1 y el servidor se encuentran en la subred de
administracion. Solo el servidor de la subred de administracion debe tener
acceso a cualquier otro dispositivo en cualquier parte de la red.

¥ poGoTa, — O *

Physical Config CLI Attributes
]

0% Command Line Interface

el

BOGFOTA*enahle

BOGOTAfcontfig t

Enter configuration commands, one per line. End with CHTL/E.

EBOGOTA (config) faccess—-list deny 19Z.1&62.1.10

¥ Imwalid input detected at '"' marker.

BOGOTA (config) faccess—1list 1 deny host 192.1628_1.10

BOGOTA (config) finter face falsl

(Invalid interface type and mawmber

BOGOTA (config)finter face fals 0

BOGOTA (config-if)#ip access—-group 1 out

BOGOTA (config-if)fexit

BOGOTA (config) finterface falsE

(Tnwalid interface type and nanmber

EOGOTA {config) # v
Ctrl+FE to exit CLI focus Copy Paste

L op

626 p.m.

27/01/2020 E

llustracion 54 Restriccion al acceso al servidor SW1
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¥ pop — O >

Physical Config Desktop Programming Attributes
|

Command Line 1.0
1.10

: of data:

10:08 a.m.
20/01,/2020 E

A E ) ESP

llustracion 55 Comprobacion de la restriccion de la red de Medellin al servidor
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¥ pca — O

Phy=ical Canfig Deskiop Programiming Aftributes
|

Commatid Line 1.0
.1.10a

A : 1012 a.m.
£ NGB g B

llustracion 56 Comprobacion de la restriccion de la red de Cali al servidor

ESCENEARIO 2
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Una empresa tiene la conexidon a internet en una red Ethernet, lo cual deben
adaptarlo para facilitar que sus routers y las redes que incluyen puedan, por esa
via, conectarse a internet, pero empleando las direcciones de la red LAN original.

Topologia Escenario 2

17231232130 —_ 20917220024
7Y
F-.;:'f *I ..' ]
\ i* v i '_—'-.
y; A TUJA Switch LABORATORIO '
BUCARAMANGA . INTERRET

DUCERAMANGE

Server-FT
WEB EXTERND
= Q
PCPT =i
Bel PCPT
PCi
PAT :’ Server-PT
P4 FC-RT .
WEB INTERNG

pCa

llustracion 57 Topologia Escenario 2
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CONFIGURACION DE LOS ROUTERS

Configuracion béasica

Router de Bucaramanga

Para configurar los routers de manera basica utilizamos el comando hostname
para darle el nombre al router, luego damos la configuracion de la ip del
fastEthernet con su respectiva mascara de red, de igual manera configuramos la ip
y la mascara de red del serial mediante el comando Ip address, asi como se
muestra a continuacion:

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hosthname BUCARAMANGA
BUCARAMANGA(config)#int f0/0
BUCARAMANGA(config-if)#ip add 172.31.0.1 255.255.0.0
BUCARAMANGA(config-if)#exit
BUCARAMANGA(config)#int s0/0
BUCARAMANGA(config-if)#ip add 172.31.2.1 255.255.0.0
BUCARAMANGA(config-if)#exit
BUCARAMANGA(config)#exit

BUCARAMANGA#

%SYS-5-CONFIG_I: Configured from console by console

BUCARAMANGA#
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Router de Tunja

Para configurar los routers de manera basica utilizamos el comando hostname
para darle el nombre al router, luego damos la configuraciéon de la ip del
fastEthernet con su respectiva mascara de red, de igual manera configuramos la ip
y la mascara de red del serial mediante el comando Ip address, asi como se
muestra a continuacion:

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname TUNJA

TUNJA(config)#int f0/0

TUNJA(config-ify#ip add 172.31.2.1 255.255.0.0
TUNJA(config-if)#exit

TUNJA(config)#int sO/0

TUNJA(config-ify#ip add 172.31.2.2 255.255.0.0

TUNJA(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0, changed state to down
TUNJA(config-if)#exit

TUNJA(config)#exit

TUNJA#

%SYS-5-CONFIG_I: Configured from console by console

TUNJA#
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Router de Cundinamarca

Para configurar los routers de manera basica utilizamos el comando hostname
para darle el nombre al router, luego damos la configuracion de la ip del
fastEthernet con su respectiva mascara de red, de igual manera configuramos la ip
y la mascara de red del serial mediante el comando Ip address, asi como se
muestra a continuacion:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#int f0/0

Router(config-if)#ip add 172.31.2.24 255.255.0.0
Router(config-if)#exit

Router(config)#int sO/0

Router(config-if)#ip add 172.31.2.36 255.255.0.0

Router(config-if)#no shutdown

Router(config-if)#

%LINK-5-CHANGED: Interface Serial0/0, changed state to up

Router(config-if)#exit
Router(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0, changed state to
up

fas

69



PRUEBA DE HABILIDADES PRACTICAS CCNA
° . o

% Invalid input detected at ' marker.

Router(config)#int f0/0
Router(config-if)#not shutdown

AN

% Invalid input detected at '~ marker.

Router(config-if)#

Router(config-if)#

Autenticacion local con AAA

Router de Bucaramanga

La autenticacion local con AAA permitira la autenticacion, autorizacion vy
contabilidad de un router en la red, donde se asignaran contrasefia para poder
ingresar a el, asi como también un nombre, en pocas palabras un usuario y una
contrasefia para poder a la configuracion del router, asi como se muestra a
continuacion:

BUCARAMANGA>enable

BUCARAMANGA#config t

Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA(config)#aaa new
BUCARAMANGA(config)#aaa new-model
BUCARAMANGA(config)#use
BUCARAMANGA(config)#username adminl secret adminpa55

BUCARAMANGA(config)#aaa authentication login default group tacacs+ local
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BUCARAMANGA(config)#

Router de Tunja

La autenticacion local con AAA permitira la autenticacion, autorizacion y
contabilidad de un router en la red, donde se asignaran contrasefia para poder
ingresar a el, asi como también un nombre, en pocas palabras un usuario y una
contrasefia para poder a la configuracién del router, asi como se muestra a
continuacion:

TUNJA>enable

TUNJA#config t

Enter configuration commands, one per line. End with CNTL/Z.
TUNJA(config)#aaa new-model

TUNJA(config)#username admin2 secret admintu44
TUNJA(config)#aaa authentication login default group tacacs+ local
TUNJA(config)#exit

TUNJA#

%SYS-5-CONFIG_I: Configured from console by console

Router de Cundinamarca

La autenticacion local con AAA permitird la autenticacién, autorizacion vy
contabilidad de un router en la red, donde se asignaran contrasefia para poder
ingresar a el, asi como también un nombre, en pocas palabras un usuario y una
contrasefia para poder a la configuracion del router, asi como se muestra a
continuacion:

Router>enable
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Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#aaa new-model

Router(config)#username admin3 secret admincu33
Router(config)#aaa authentication login default group tacacs+ local
Router(config)#exit

Router#

%SYS-5-CONFIG_I: Configured from console by console

Cifrado de contrasenas

Router de Bucaramanga

Se establece las contrasefias mediante el comando de password, primero
debemos ingresar la primera contrasefia, luego ingresamos a la linea de consola
mediante el comando line console O e ingresamos la otra contrasefia, asi como
se muestra a continuacion:

Username: adminl

Password:

BUCARAMANGA>enable

BUCARAMANGA#config t

Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA(config)#enable password 1234
BUCARAMANGA(config)#line console 1

N

% Invalid input detected at '~ marker.
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BUCARAMANGA(config)#line console 0
BUCARAMANGA(config-line)#password 1234
BUCARAMANGA(config-line)#login

% You can only use the command "[no] login authentication ..." when aaa is
enabled.

BUCARAMANGA(config-line)#exit

BUCARAMANGA(config)#

Router de Tunja

Se establece las contrasefias mediante el comando de password, primero
debemos ingresar la primera contrasefia, luego ingresamos a la linea de consola
mediante el comando line console 0 e ingresamos la otra contrasefia, asi como
se muestra a continuacion:

Username: admin2

Password:

TUNJA>enable

TUNJA#config t

Enter configuration commands, one per line. End with CNTL/Z.
TUNJA(config)#enable password 1234

TUNJA(config)#line console 0

TUNJA(config-line)#password 1234

TUNJA(config-line)#exit

TUNJA(config)#
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Router de Cundinamarca

Se establece las contrasefias mediante el comando de password, primero
debemos ingresar la primera contrasefia, luego ingresamos a la linea de consola
mediante el comando line console O e ingresamos la otra contrasefia, asi como
se muestra a continuacion:

Username: admin3

Password:

Router>enable

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#enable password 1234

Router(config)#line console 0

Router(config-line)#password 1234

Router(config-line)#exit

Router(config)#

Un maximo de intentos para acceder al router y Maximo tiempo de acceso al
detectar ataques

Router de Bucaramanga

El comando que se utiliza para establecer el tiempo de acceso es ip ssh time-out
10 donde se establecié 10 segundos, el otro comando para indicar el maximo de
intentos se utiliza el comando ip ssh authentication-retries 4 en este caso se
establecié el maximo de 4 intentos, asi como se muestra a continuacion:

Username: adminl

Password:
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BUCARAMANGA>enable

Password:

Password:

BUCARAMANGA#config t

Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA(config)#ip ssh time-out 10
BUCARAMANGA(config)#ip ssh authentication-retries 4

BUCARAMANGA(config)#

Router de Tunja

El comando que se utiliza para establecer el tiempo de acceso es ip ssh time-out
10 donde se establecié 10 segundos, el otro comando para indicar el maximo de
intentos se utiliza el comando ip ssh authentication-retries 4 en este caso se
establecio el maximo de 4 intentos, asi como se muestra a continuacion:

User Access Verification

Username: admin2

Password:

TUNJA>enable

Password:

TUNJA#config t

Enter configuration commands, one per line. End with CNTL/Z.
TUNJA(config)#ip ssh time-out 10

TUNJA(config)#ip ssh authentication-retries 4
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TUNJA(config)#exit
TUNJA#

%SYS-5-CONFIG_I: Configured from console by console

TUNJA#

Router de Cundinamarca

El comando que se utiliza para establecer el tiempo de acceso es ip ssh time-out
10 donde se establecié 10 segundos, el otro comando para indicar el maximo de
intentos se utiliza el comando ip ssh authentication-retries 4 en este caso se
establecio el maximo de 4 intentos, asi como se muestra a continuacion:

sername: admin3

Password:

Router>enable

Password:

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip ssh time-out 10

Router(config)#ip shh authentication-retries 4

AN

% Invalid input detected at ' marker.

Router(config)#ip ssh authentication-retries 4

Router(config)#exit

76



PRUEBA DE HABILIDADES PRACTICAS CCNA
° . o

Router#

%SYS-5-CONFIG_I: Configured from console by console

El DHCP deber& proporcionar solo direcciones a los hosts de
Bucaramangay Cundinamarca

Router de Bucaramanga

Para proporcionar las direcciones a los hosts con el DHCP, primero le damos el
nombre con el comando ip dhcp pool, luego asignamos la direccién mediante el
comando network, asi como lo mostramos a continuacion:

Username: adminl

Password:

BUCARAMANGA>enable

Password:

BUCARAMANGA#config t

Enter configuration commands, one per line. End with CNTL/Z.
BUCARAMANGA(config)#ip dhcp pool bucaramanga
BUCARAMANGA(dhcp-config)#network 192.168.31.2 255.255.0.0

BUCARAMANGA(dhcp-config)#exit

Router de Cundinamarca

Para proporcionar las direcciones a los hosts con el DHCP, primero le damos el
nombre con el comando ip dhcp pool, luego asignamos la direccion mediante el
comando network, asi como lo mostramos a continuacion:

Username: admin3
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g0

Password:

Router>enable

Password:

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#ip dhcp pool cundinamarca

Router(dhcp-config)#network 192.168.32.2 255.255.0.0

Router(dhcp-config)#exit

Router(config)#

El web server debera tener NAT estéatico y el resto de los equipos de la
topologia emplearan NAT de sobrecarga (PAT).

B Turn — O

Phiy=ical Zonfig ZLI Attributes
I

12 Command Line Interface

TUNJAfconfiog & -~
Enter configuration commatnds, omne per line. Ernd with CHTL.SZ.

TUNJA (config) #ip nat inside source static 17Z.31.2Z2.1 Z5E5.z&5&5.0.0

TUNJA (config)inter face falds01

FInnvalid inter face type and mamber

TUNJIA (configlfinter face fals0

TUNJA (config—ifl #ip nat outside

TUNJA (config—ifl finteface =050

% Imwalid input detected at '™' marker.

TUNJA (config—if) finterface =200

TUNJA (config—3ifl Hip nat inside

TUONJA (config—if) fexitc

TUNJA (config)#ip nat inside source =s=tatic 17Z_31. 2.2 EZ55_z55_.0_0
i TUNJA {configl#finter face fals 0

TUNJA (config—3ifl #ip nat ocutside

TUHJA (config—dif) Finteface ==0,0

% Imwalid input detected at '' marker._

TUNJA (config-ifl#Finterface s=0,s1

TUNJA (config—difl fip nat inside

TUMNJA (config—if) Fexit

TN JA oo fio) # e

Ctrl+FE to exit CLI focus Copy Paste

[ e

1040 a.m.

@m AD) ESP g nisz020 OB

llustracion 58 Configuracion NAT estatico Router de Tunja
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B TUMA — O

Physical Config CLI Attributes

0% Command Line Interface

[

3 Invalid input detected at marker. -
TUMNJA{config-if) finterface s=0,0

TUMJA{config-if) fip nat inside

TUMJA (config-if) fexit

TUMJA {config)#ip nat inside source static 17Z.31.2.2 ZEL_ELL_0O.0
TUNJA{config) finterface fals0

TUMJA{config—if) fip nat outside

TUMJA{config-if) finteface =e0,0

N

‘! marker.

¥ Invalid input detected at
TUMJA{config-if) finterface se=0/1
TUMJA{config-—if) fip nat inside
TUMJA{config-—if) fexit

TUMJA{config) fexit

TUNJTLHE

$8Y3-5-CONFIG TI: Configured from console by console

TUMJAffshow ip nat translations

Pro Inside global In=side laocal Out=side local Outside

global

--—- ZEE_zEL5_0.0 172.31. 2.2 -— -—-

TUNJTA# 1
Cirl+FE to exit CLI focus Copy Paszte

L] fop

10:42 3.m.
q9) ESP e

29/01/2020 E

llustracion 59 Verificacion NAT estatico en Router de Tunja
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El enrutamiento debera tener autenticacion

B TiMA — O

Phy=ical Config CLI Attributes

—

2% Command Line Interface

Username: adming M
Password:
TUNJA*»enahle
Password:
TUMNJAaffconfig
Enter configuration commands, one per line. End with CHNTL/E.
TUNJA(config)#inter face ==0/0
TUMNJA(config-iflf#fip ospf authentication
TUMNJA(config-if)#ip ospf message-digest-key 1 mdb CISCO
TUNJA(config-i£f) #FEXIT
TUNJA(config)frouter aospf 1
TUNJA(config-router) farea 0 athentication
¥ Inwvalid input detected at '*' marker.
TUMNJA(config-router) farea 0 authentication
TUMNJA(config-router) #
TUNJA {config-router) froucer ospf 1
TUNJA(config-router) fnetwork 172_21_.Z.33 zELE_ZE5. 0.0
¥ Incomplete commatd.
TUMNJA(config-router) fnetwork 172.31.E.33 zEL_ 2E5.0.0 area O
TUNJA (config-router ) fnecwork 17E2.31.E.3 EEL_EZEE. 0.0 area 0
TUNJA(config-router) fnetwork 17Z.21.0.0 Z5E_zZEE_ 0.0 area 0
TUMNJA(config-router) fnetwork 172.31.0.64 zEL_ 2ZE5.0.0 area O
TUHJA(Canig—rDuterbﬁl A

Cirl+F6 to exit CLI focus Copy Paste

411 p.m.
29/01/2020

llustracion 60 Autenticacion del enrutamiento Router de Tunja
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LISTAS DE CONTROL DE ACCESO

Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no alared
interna de Tunja.

B CUMDINAMARCA, — O b
Physical Config CLI Attribwtes
—
105 Cammand Line Interface
Ll

Pres= RETURN to get started!

TUser Access Verification

Username: admini

Password:

Eouter=enable

Password:

Bouterffconfig ©

Enter configquration commands, one per line. End with CHTL/Z.

RPouter (config) faccess-1list 1 deny 172.31.0.192 ELEL_zEL5.0.0

Bouter (config)faccess-list 1 permit any

Router (config)#inter face fals0

Bouter(config-if) #ip access-group 1 out

Pouter (config-if)§ bl
Cirl+FE to exit CLI focus Copry Paszte

7 d1) ESP A — |

29/01/2020

llustracion 61 Restriccion a la red de Tunja desde el Router de Cundinamarca
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B CUNDINAMARCA, — O *

Phy=ical Canfig CLI Attributes
]

1% Command Line Interface

Username: admind -
Password:

Router=enable

Password:

RBouterffconfig t

Enter configquration commands, one per line. End with CHTL/Z.
Bouter{config)faccess-list 1 deny 17£.31.0.19%2 ELL.zEE.0.0
Router (config) faccess-list 1 permit any
Bouter(config) finter face falys0

Router (config-if) #ip access-group 1 out
RBouter{config-if) fexitc

Pouter (config) #fshow access-listc

[

3 Inwvalid input detected at marker.

Router (config) fexit

Bouterf

(3T3-5-CONFIG I: Conficured from console by console

Routerfishow access-list

Standard IP access list 1
10 deny 0.0.0_19F ERE_ZEE.0.0
20 permit any

Douterf b

Ctr+FE to exit CLI focus Copy Paszte

424 p.m.
7 q)) ESP A |

29/01/2020

llustracion 62 Restriccion a la red de Tunja desde el Router de Cundinamarca
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Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de

internet.

¥ CUMDIMAMARCA, — O X

Phryzical Coanfig CLI Attributes
]

2= Command Line Interface

RBouter (config) faccess-list 1 deny 17E.31.0.19F EEE._ZEE. 0.0 ™
Bouter (config) faccess-1list 1 permit any

Bouter (config) finterface fals0

Bouter (config-if)#ip access-group 1 out

RBouter (config-if) fexitc

Bouter (config) fshow access-list

¥ Inwvalid input detected at '"' marker.
Bouter (config) fexit
RBouter#
4 $8TS-5-CONFIG_I: Conficured from comsole by console

Bouterfshow access-list
Standard IP access list 1

Bouterfconfig t

Enter configuration commands, ohe per line. End with CHNTL/sZ.

RBouter (config) faccess-list 1 deny 17E.31.0.19F EEE._ZEE. 0.0

Bouter (config) faccess-1list 1 permit any

Bouter (config) finterface fals0

Bouter (config-if)#ip access-group 1 out

Pouter (config-if)§ W

e

10 deny 0.0.0.192 ZEE.EZEE. 0.0
20 permit any

Ctrl+F6 to exit CLI focus Copy Paste

T T e ek ]

29/01/2020

llustracion 63 Acceso a servidores web y ftp desde el Router de Tunja
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CONCLUSIONES

Mediante el desarrollo de este trabajo final, pudimos evidenciar los diferentes
conocimientos adquiridos durante el aprendizaje del curso de profundizacién en el
manejo de redes LAN y WAN.

Gracias a la plataforma de CISCO y al simulador de Packet Tracer, los cuales nos
permitieron realizar los diferentes simulacros de diferentes tipos de Red,
administrando los dispositivos implicados en cada Red, tales como Switch,
Routers, protocolos, seguridad entre otras cosas, lo importante es poder identificar
los posibles errores y encontrar las soluciones a las mismas.

No podemos dejar por fuera la importancia de las topologia de las redes las cuales
deben estar bien estructurada para el manejo de la informacion.

84



PRUEBA DE HABILIDADES PRACTICAS CCNA

BIBLIOGRAFIA

CICO NETWORKING ACADEMY —CCNA 1
https://static-course-assets.s3.amazonaws.com/ITN503/es/index.html

CICO NETWORKING ACADEMY — CCNA 2
https://static-course-assets.s3.amazonaws.com/RSE503/es/index.html

Cisco CCNA — configuracion DHCP
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurar-
dhcp-en-cisco-router/

Como configurar OPSF en Router
http://blog.capacityacademy.com/2014/06/23/cisco-ccha-como-configurar-
ospf-en-cisco-router/

Configuracion troncal 802.1Q
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-4000-series-
switches/24064-171.html

85


https://static-course-assets.s3.amazonaws.com/ITN503/es/index.html
https://static-course-assets.s3.amazonaws.com/RSE503/es/index.html
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurar-dhcp-en-cisco-router/
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurar-dhcp-en-cisco-router/
http://blog.capacityacademy.com/2014/06/23/cisco-ccna-como-configurar-ospf-en-cisco-router/
http://blog.capacityacademy.com/2014/06/23/cisco-ccna-como-configurar-ospf-en-cisco-router/
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-4000-series-switches/24064-171.html
https://www.cisco.com/c/es_mx/support/docs/switches/catalyst-4000-series-switches/24064-171.html

