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RESUMEN

A lo largo del presente trabajo y del Diplomado hemos logrado aprender y aplicar
una serie de conocimientos dentro de las redes, hemos llegado al punto de
familiarizarnos mucho con simuladores como GNS3 y Packet Tracer los cuales
han posibilitado que podemos practicar cada uno de los aspectos tratados durante

el transcurso del mismo.

En este curso, se adquirid experiencia usando las herramientas y utilidades de
redes, como el Packet Tracer, para explorar protocolos y conceptos de redes. Estas
herramientas me ayudo a comprender como fluyen los datos en una red, y montar
las mismas observando el comportamiento y la configuracién de los diferentes
dispositivos con el fin de que corrijamos posibles errores que hayamos cometido

durante la etapa de desarrollo.

Se practicara con una serie de conceptos de redes como lo son el direccionamiento
y enrutamiento. Con relacion al direccionamiento practicaremos con la utilizacion de
VLSM, ademas realizaremos la respectiva documentacion con el fin de tener un
soporte escrito y bien documentado de los pasos realizados. Ya en la parte del
enrutamiento abordaremos el estudio de una se comandos y diferentes tipos de
protocolos que nos ofrecen diferentes posibilidades dependiendo de las

circunstancias en la cual lo queremos emplear.




ABSTRACT

Throughout this work and especially the Diploma we have managed to learn and
apply a series of knowledge within the networks, we have reached the point of
becoming very familiar with simulators such as GNS3 and Packet Tracer which
have enabled us to practice each of the aspects treated during the course of it.

In this course, experience was gained using network tools and utilities, such as the
Packet Tracer, to explore protocols and networking concepts. These tools helped
me to understand how data flows in a network, and assemble it by observing the
behavior and configuration of the different devices in order to correct possible
mistakes we made during the development stage.

It will be practiced with a series of network concepts such as addressing and
routing. With regard to addressing we will practice with the use of VLSM, in
addition we will make the respective documentation in order to have a written and
well-documented support of the steps taken. Already in the part of the routing we
will address the study of one se commands and different types of protocols that
offer us different possibilities depending on the circumstances in which we want to
use it.




INTRODUCCION

Mediante el desarrollo del presente TRABAJO buscamos realizar la implementacion
de la red para los ESCENARIOS 1 y 2. Esperamos ser un punto de apoyo para la
misma y una fortaleza para su futuro y su crecimiento a nivel local y nacional.

Es importante poder ayudar, pero al igual en el punto que nos encontramos, el
desarrollo de esta propuesta también va a ser excelente para nuestra formacion
profesional, pues gracias a esta propuesta podremos practicar lo aprendido hasta
el momento y que mejor manera que desarrollando directamente sobre un caso real
que pueda exigirnos a cada dia mejorara mas.

La propuesta como vemos el archivo entregado donde los plasman el ejercicio sera
desarrollada desde cero, no hay nada de esta red sobre lo cual podamos trabajar,
debemos analizar la situacién actual de la empresa para poder tomar decisiones al
respecto. Todo el disefio y el montaje lo realizaremos bajo dispositivos CISCO.

Espero el trabajo sea del agrado de todos ustedes y que les contribuya igualmente
a solucionar algunas dudas que en el momento tenga.

El proyecto nos va a favorecer muchisimo puesto que sera la forma de que
apliqguemos todo ese conocimiento que a lo largo del Diplomado hemos adquirido,
queremos generar en nosotros esa confianza que necesitamos para poder abordar
proyectos de cualquier dificultad.

Las redes han cambiado de forma significativa nuestra forma de vivir, nuestra forma
de relacionarnos. Estas nos han permitido realizar muchas cosas que antes
pensabamos imposibles pero que ahora las tenemos y las podemos hacer con gran
facilidad. Utilizamos la red de distintas formas, entre ellas las aplicaciones Web, la
telefonia IP, la videoconferencia, los juegos interactivos, el comercio electronico, la
educacién y mucho mas.




1. JUSTIFICACION

Dentro de muy poco ya seremos profesionales y es de vital importancia que
manejemos muy bien cada uno de los temas que hemos tratado a lo largo de
nuestros programas, en especial lo relacionado con las telecomunicaciones aspecto
que se ha convertido en algo indispensable para nuestras vidas tanto personales
como laborales, y que mejor manera que de la mano de una de las organizaciones

pioneras dentro del campo “CISCO”.

Recordemos que estamos inmersos en un mercado laboral en el cual el que mas
éxito tendra sera le persona con mayor experiencia y mayor cantidad de

conocimientos en su profesion.

Es trascendental que pongamos en practica todo lo aprendido en este curso, y que
mejor manera que a través del desarrollo de unos CASO REAL por medio del cual
logremos profundizar todos nuestros conocimientos, disefiando, simulando casos

reales de empresas reales.




2. OBJETIVOS

2.10BJETIVO GENERAL

Desarrollo e implementacion de la red de datos para los ESCENARIOS 1y 2.

Disefio de la Topologia de los ESCENARIOS indicados, la cual tiene una serie de

sedes a nivel de diferentes ciudades, siguiendo una serie de pautas y necesidades

gue se nos establece dentro del documento.

2.2 OBJETIVOS ESPECIFICOS

Disenar la red de datos para la empresa la cual se ajuste a las necesidades
reales de la empresa.

Practicar todo lo aprendido hasta el momento, lo cual nos genere esta
confianza que necesitamos para el desarrollo de este tipo de propuesta.
Aplicaremos VLSM en todo el disefio de la red, la intencion es mitigar el
desperdicio de direcciones IP.

Realizar la documentacion general de la red.

Practicarnos en la configuracion de protocolos de enrutamiento,
reconociendo las posibilidades de cada uno de ellos.

Comprender mucho mejor la utilizacion de los diferentes comandos de

configuracion.




3. ESCENARIO 1.

Descripcion de escenarios propuestos para la prueba de
habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali
en donde el estudiante serd el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demads aspectos que forman parte de la topologia de red.

Topologia de red

Los requerimientos solicitados son los siguientes:

e Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo
con el nimero de hosts requeridos.

e Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de
vecinos directamente conectados.

e Parte 3: Lared y subred establecidas deberan tener una interconexion total,
todos los hosts deberan ser visibles y poder comunicarse entre ellos sin
restricciones.

e Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y
comunicacion entre hosts de acuerdo con los requerimientos del
administrador de red.

e Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.

e Parte 6: Configuracion final.
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Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacion de direcciones IP:
a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes, para

permitir creciemiento futuro de la red corporativa.
b. Asignar una direccion IP a la red.

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers, teniendo en
cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccién de Ip en interfaz Serial 0/0 192.168.1.99 192.168.1.98 192.168.1.131
Direccién de Ip en interfaz Serial 0/1 192.168.1.130
Direccién de Ip en interfaz FA 0/0 192.168.1.33 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

b. Después de cargada la configuraciéon en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.




c. Verificar el balanceo de carga que presentan los routers.
d. Realizar un diagnoéstico de vecinos uando el comando cdp.
e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Parte 3: Configuracion de Enrutamiento.

a) Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

b) Verificar si existe vecindad con los routers configurados con EIGRP.

c) Realizar la comprobacidn de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

d) Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la
red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y estaciones
de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta labor se decide
configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a) Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

b) El equipo WS1 y el servidor se encuentran en la subred de administracién. Solo
el servidor de la subred de administracién debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

c) Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

Parte 5: Comprobacion de la red instalada.

a) Se debe probar que la configuracion de las listas de acceso fue exitosa.
b) Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de la red e.

ORIGEN DESTINO RESULTADO
TELNET Router MEDELLIN Router CALI
WS_1 Router BOGOTA




Servidor Router CALI
Servidor Router MEDELLIN
TELNET LAN del Router MEDELLIN Router CALI
LAN del Router CALI Router CALI
LAN del Router MEDELLIN Router MEDELLIN
LAN del Router CALI Router MEDELLIN
PING LAN del Router CALI WS_1
LAN del Router MEDELLIN WS_1
LAN del Router MEDELLIN LAN del Router CALI
PING LAN del Router CALI Servidor
LAN del Router MEDELLIN Servidor
Servidor LAN del Router MEDELLIN
Servidor LAN del Router CALI
Router CALI LAN del Router MEDELLIN

Router MEDELLIN

LAN del Router CALI




DESARROLLO DEL ESCENARIO 1.

Como trabajo inicial se debe realizar lo siguiente.

Parte 1: Para el direccionamiento IP debe definirse una direccién de acuerdo con el
numero de hosts requeridos.

e Segun el cuadro entregado se me esta asignando los siguientes rangos para
cada una de las subredes, ademas quedarian disponibles 3 rangos para la
posterior utilizacién de acuerdo al crecimiento de la misma:

LAN BOGOTA

192.168.1.0/ 27

LAN MEDELLIN

192.168.1.32 /27

LAN CALI

192.168.1.64 / 27

SERIAL - MEDE. - BOG.

192.168.1.96 / 27

SERIAL - CALI - BOGOTA

192.168.1.128 / 27

DISPONIBLES

192.168.1.160 / 27

192.168.1.192 / 27

192.168.1.224 / 27

e Tengo que verificar la informacién de cada una de estas subredes con el fin de
poder conocer los rangos de la misma y poder asignar las direcciones IP
adecuadas a los diferentes dispositivos e interfaces.

RED DIR. RED PRIMER IP ULTIMA IP BROADCAST MASCARA
LAN BOGOTA 192.168.1.0 192.168.1.1 | 192.168.1.30 | 192.168.1.31 | 255.255.255.224
LAN MEDELLIN 192.168.1.32 | 192.168.1.33 | 192.168.1.62 | 192.168.1.63 | 255.255.255.224
LAN CALI 192.168.1.64 | 192.168.1.65 | 192.168.1.94 | 192.168.1.95 | 255.255.255.224
SERIAL - MEDE. - BOG. |192.168.1.96 | 192.168.1.97 |192.168.1.126|192.168.1.127 | 255.255.255.224

SERIAL - CALI - BOGOTA

192.168.1.128

192.168.1.129

192.168.1.158

192.168.1.159

255.255.255.224

DISPONIBLES

192.168.1.160

192.168.1.161

192.168.1.190

192.168.1.191

255.255.255.224

192.168.1.192

192.168.1.193

192.168.1.222

192.168.1.223

255.255.255.224

192.168.1.224

192.168.1.225

192.168.1.254

192.168.1.255

255.255.255.224




* Yacon esta informacion procede a asignar las direcciones IP a las interfaces de
los router inicialmente.

interface serial 0/0 | 192.168.1.99 255.255.255.224
MEDELLIN

interface fa 0/0 192.168.1.33 255.255.255.224

interface serial 0/0 | 192.168.1.98 255.255.255.224
BOGOTA interface serial 0/1 [ 192.168.1.130 255.255.255.224

interface fa 0/0 192.168.1.1 255.255.255.224

interface serial 0/0 | 192.168.1.131 255.255.255.224

CALI

interface fa 0/0

192.168.1.65

255.255.255.224

e Ahora que conozco los rangos de cada una de las subredes proceso a configurar
los dispositivos PC y el Servidor.

MEDELLIN PC12 192.168.1.34 255.255.255.224 192.168.1.33
MEDELLIN PC14 192.168.1.35 255.255.255.224 192.168.1.33
CALI PC10 192.168.1.66 255.255.255.224 192.168.1.65
CALI PC13 192.168.1.67 255.255.255.224 192.168.1.65
BOGOTA Ws-1 192.168.1.2 255.255.255.224 192.168.1.1
BOGOTA SERVER 192.168.1.30 255.255.255.224 192.168.1.1

Parte 2: Considerar la asignacion de los parametros basicos y la deteccion de vecinos
directamente conectados.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracién (asignar nombres de equipos, asignar claves de seguridad,
etc).




e Nombre del dispositivo y mensaje:

Router(config)#thostname BOGOTA
BOGOTA(config)#no ip domain-lookup
BOGOTA(config)#service password-encryption

BOGOTA(config)#banner motd $!!ACCESO DENEGADOi$

Router(config)#thostname MEDELLIN
MEDELLIN(config)#no ip domain-lookup
MEDELLIN(config)#tservice password-encryption

MEDELLIN(config)#banner motd S!IACCESO DENEGADOI{$

Router(config)#hostname CALI
CALI(config)#no ip domain-lookup
CALI(config)#service password-encryption

CALl(config)#banner motd $!!ACCESO DENEGADOI S

e Contrasefas:

BOGOTA(config)##enable secret Class123
BOGOTA(config)#line console 0
BOGOTA(config-line)#tpassword Cisco123
BOGOTA(config-line)#login
BOGOTA(config-line)#line vty 0 15

BOGOTA(config-line)#password Cisco123




BOGOTA(config-line)#login

MEDELLIN(config)#tenable secret Class123
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password Cisco123
MEDELLIN(config-line)#login
MEDELLIN(config-line)#line vty 0 15
MEDELLIN(config-line)#password Cisco123

MEDELLIN(config-line)#login

CALl(config)ttenable secret Class123
CALl(config)#line console 0
CALI(config-line)#tpassword Cisco123
CALI(config-line)#login
CALI(config-line)#line vty 0 15
CALI(config-line)#password Cisco123

CALIl(config-line)#login

e Procedo ahora a configurar los switches, para esta red solo se necesita el nombre, el
mensaje y las contrasefias.

Switch(config)#hostname switchbogota
switchbogota(config)#no ip domain-lookup
switchbogota(config)#tservice password-encryption
switchbogota(config)#banner motd $!!ACCESO DENEGADOQ} |$
switchbogota(config)#tenable secret Class123

switchbogota(config)#line console 0




switchbogota(config-line)#password Cisco123
switchbogota(config-line)#login
switchbogota(config-line)#line vty 0 15
switchbogota(config-line)#password Cisco123

switchbogota(config-line)#login

Switch#conf term

switchmedellin(config)#hostname switchmedellin
switchmedellin(config)#no ip domain-lookup
switchmedellin(config)#service password-encryption
switchmedellin(config)#banner motd $!!ACCESO DENEGADOI|$
switchmedellin(config)#enable secret Class123
switchmedellin(config)#line console 0
switchmedellin(config-line)#password Cisco123
switchmedellin(config-line)#login
switchmedellin(config-line)#line vty 0 15
switchmedellin(config-line)#password Cisco123

switchmedellin(config-line)#login

Switch(config)#hostname switchcali

switchcali(config)#no ip domain-lookup
switchcali(config)#service password-encryption
switchcali(config)#banner motd $S!!ACCESO DENEGADOi$
switchcali(config)#enable secret Class123
switchcali(config)#line console 0

switchcali(config-line)#password Cisco123




switchcali(config-line)#login
switchcali(config-line)#line vty 0 15
switchcali(config-line)#password Cisco123
switchcali(config-line)#login

switchcali(config-line)#

¢ Realizar la conexién fisica de los equipos con base en la topologia de
red

La topologia queda montada en packet tracer:

File [Edit Options View Tools Extensions Help
EERS0L 2 838 ¢13 QaQaQoE BFE
Do @I f/srme @ B

Physical)x 1068, y- 287

PCPT
Senver-PT
WS- 1\\ Server

2960§24TT
Swigch1

1841
Bogota
F‘ PT
- a-—x
_’f -
2960§24TT 15.11 1 =
Switth Medellin 1341
Cali

2960[24TT

Switkh2

<. J
‘

PCPT

PC13

—#0

PC-PT
PC14

llustracion 1: topologia en Packet Tracer.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes,
para permitir creciemiento futuro de la red corporativa.




LAN BOGOTA 192.168.1.0/ 27

LAN MEDELLIN 192.168.1.32 / 27

LAN CALI 192.168.1.64 / 27

SERIAL - MEDE. - BOG. 192.168.1.96 / 27

SERIAL - CALI - BOGOTA |192.168.1.128 / 27

b. Asignar una direccion IP a la red.

Parte 2: Configuracion Basica.

a. Completar la siguiente tabla con la configuracion basica de los routers,
teniendo en cuenta las subredes disefnadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI
Direccion de Ip en interfaz Serial 0/0 192.168.1.99 | 192.168.1.98 | 192.168.1.231
Direcci6n de Ip en interfaz Serial 0/1 192.168.1.130
Direccion de Ip en interfaz FA 0/0 192.168.1.33 | 192.168.1.1 192.168.1.65
Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Auténomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Segun la tabla de enrutamiento procedemos a configurar cada una de las interfaces:

MEDELLIN

interface serial 0/0

192.168.1.99

255.255.255.224




interface fa 0/0

192.168.1.33

255.255.255.224

interface serial 0/0

192.168.1.98

255.255.255.224

BOGOTA interface serial 0/1 | 192.168.1.130 255.255.255.224

interface fa 0/0 192.168.1.1 255.255.255.224

interface serial 0/0 [ 192.168.1.131 255.255.255.224

CALI
interface fa 0/0 192.168.1.65 255.255.255.224
Y los PC:

MEDELLIN PC12 192.168.1.34 255.255.255.224 192.168.1.33
MEDELLIN PC14 192.168.1.35 255.255.255.224 192.168.1.33
CALI PC10 192.168.1.66 255.255.255.224 192.168.1.65
CALI PC13 192.168.1.67 255.255.255.224 192.168.1.65
BOGOTA WS-1 192.168.1.2 255.255.255.224 192.168.1.1
BOGOTA SERVER 192.168.1.30 255.255.255.224 192.168.1.1

Procedemos a realizar la configuracion de estos dispositivos y las interfaces.

Configuracion Interfaces Router Bogota.

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#ip address 192.168.1.98 255.255.255.224

BOGOTA(config-if)#no shutdown

BOGOTA(config-if)#int s0/0/1

BOGOTA(config-if)#ip address 192.168.1.130 255.255.255.224

BOGOTA(config-if)#no shutdown




BOGOTA(config-if)#int f0/0
BOGOTA(config-if)#ip address 192.168.1.1 255.255.255.224

BOGOTA(config-if)#no shutdown

Configuracién Interfaces Router Medellin.

MEDELLIN(config)#int s0/0/0

MEDELLIN(config-if)#ip address 192.168.1.99 255.255.255.224
MEDELLIN(config-if)#no shutdown

MEDELLIN(config-if)#int f0/0

MEDELLIN(config-if)#ip address 192.168.1.33 255.255.255.224

MEDELLIN(config-if}#no shutdown

Configuracién Interfaces Router CALI.

CALI(config)#int s0/0/0
CALI(config-if)#ip address 192.168.1.231 255.255.255.224

CALI(config-if)##fno shutdown

CALI(config-if)#int f0/0
CALI(config-if)#ip address 192.168.1.65 255.255.255.224

CALI(config-if)#no shutdown

e Procedemos a verificar la configuracion ingresada en cada una de las
interfaces del router:

MEDELLIN>




MEDELLIN>enable

MEDELLIN#show ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.33 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.99 YES manual up up

Serial0/0/1 unassigned YES NVRAM administratively down down
Vlan1l unassigned YES unset administratively down down

MEDELLIN#

bogota#

bogotat#ishow ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.1 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down
Serial0/0/0 192.168.1.98 YES manual up up

Serial0/0/1 192.168.1.130 YES manual up up

Vlan1 unassigned YES unset administratively down down

bogota#

calitshow ip interface brief

Interface IP-Address OK? Method Status Protocol

FastEthernet0/0 192.168.1.65 YES manual up up

FastEthernet0/1 unassigned YES NVRAM administratively down down

Serial0/0/0 192.168.1.131 YES manual up up




Serial0/0/1 unassigned YES NVRAM administratively down down

Vlan1 unassigned YES unset administratively down down

cali#

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

¥ Medellin - m] X

Physical ~ Config  CLI  Attributes
—

10S Command Line Interface

P
~

Physical ~ Config  CLI  Attributes

108 Command Line Interface

Acceso no autorizado est prohibido!! ~

MEDELLIN>enable
MEDELLIN#show ip route
Codes: C - connected, 5 - static, I — IGRF, R — RIF, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - OSEF, IA — OSPF inter arsa
N1 - OSPF NSS5A external type 1, N2 - OSEF NSSA external type 2
El - OSPF external type 1, E2 — OSPF external type 2, E - EGP
i - IS-I5, L1 - IS-IS level-1, L2 — IS-IS level-2, ia — IS-IS inter
area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up A
El Acceso no autorizado est prohibido

cali>enable
cali#show ip route
Codes: C - comnected, 5 - stavic, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSFF external type 1, E2 — OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, Lz - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is mot set

192.168.1.0/27 is subnetted, 2 subnets 182, .1.0/27 is subnetted, 2 subnets

G 192.168.1.32 is directly connected, FastEthernet0/0 c 1 1.64 is directly connected, FastEtherneco/0

G 192.168.1.96 is directly connected, Serial0/0/0 = 192.168.1.128 is directly connected, Serial0/0/0

MEDELLIN#!| v cali# v
Ctrl+F6 to exit CLI focus Copy Paste Ctrl+F6 to exit CLI focus Copy Paste
[ 1op [ e

® Cali — a X

Physical ~ Config CL|  Attributes

108 Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/0, changed state to up A
El Acceso mo autorizado est prohibido

cali>enable
calishow ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA — OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not sec

192.168.1.0/27 is subnetted, 2 subnets

c 1 64 1is directly comnected, FastEtherner0/0
c 192.168.1.128 is directly connected, Serial0/0/0
calig! v
Ctrl+F6 to exit CLI focus Copy Paste
[dop

llustracion 2: show ip route.

Como no contamos con un protocolo de enrutamiento configurado las rutas que se
nos muestra solo las redes que estan conectadas directamente.

c. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.




MEDELLIN#ping 1%2.168.1.34

ITvpe escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.34, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/1/3 ms

MEDELLIN#ping 192.168.1.35

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.35, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/2/4 ms

MEDELLIN#ping 1%2.168.1.2

[Iyvpe escape sequence to abort.

Fending 5, 100-byte ICMP Echos to 192.168.1.2, timeout is 2 seconds:

Success rate is 0 percent (0/5)
MEDELLIN#ping 152.168.1.30

Tvpe escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.30, timeout is 2 seconds:

Success rate is 0 percent (0/5)
MEDELLIN#ping 152.168.1.66

Tyvpe escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.66, timeout is 2 seconds:

Success rate is 0 percent (0/5)
MEDELLIN#ping 152.168.1.67

Tvpe escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.67, timeout is 2 seconds:

Success rate is 0 percent (0/5)

MEDELLIN#

llustracion 3: Ping desde Medellin

Vemos que solo tenemos acceso a los dispositivos que estan conectados

directamente.

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los

direccionamiento disefado.

Configuracién Interfaces Router Bogota.

routers considerando el




BOGOTA(config-if)#
BOGOTA(config-if)#router eigrp 200
BOGOTA(config-router)#no auto-summary
BOGOTA(config-router)#network 192.168.1.0

BOGOTA(config-router)#end

Configuracién Interfaces Router Medellin.

MEDELLIN(config-if)#
MEDELLIN(config-if)#router eigrp 200
MEDELLIN(config-router)#no auto-summary
MEDELLIN(config-router)#network 192.168.1.0

MEDELLIN(config-router)#end

Configuracién Interfaces Router CALI.

CALl(config-if)#router eigrp 200
CALIl(config-router)#no auto-summary
CALI(config-router)#network 192.168.1.0

CALI(config-router)#end

b. Verificar si existe vecindad con los routers configurados con EIGRP.
SHOW IP EIGRP NEIGHBOR

Este comando es el que debemos aplicar a cada uno de los routers con el fin de verificar si
existe vecinos EIGRP.




SHOW IP EIGRP TOPOLOGY

Use el comando show ip eigrp topology para determinar los estados del Algoritmo de
actualizacién difusa (DUAL) y para depurar posibles problemas DUAL.

¥ Medellin = O x

Physical  Config  CLI  Attributes
=t

|05 Command Line Interface

ME ls A
DELLIN#show ip eigrp neighbor I

IP-EIGRP neighbors for process 200

H Address Interface Hold Uptime SRTT RTC Q S5eq

[sec) (ms) Cnt Num
0 182.168.1.98 5e0/0/0 12 00:15:22 40 lo000 0O &
MEDELLIN%

MEDELLIN#show ip eigrp topology
;;JETGRP'TBﬁBTEE?‘TEEIE‘!E?‘E; ;OOIIDtlgz.lGB.l.EEJ

Codes: P - Passive, A - Active, U - Update, Q@ - Query, R - Reply,
r - Reply status

P 192.168.1.0/27, 1 successors, FD is 2172416
via 192.168.1.98 (2172416/28160), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 28160
via Connected, FastEthernetd/0
P 15%2.168.1.64/27, 1 successors, FD is 268441é
wia 192.168.1.98 (2684416/2172416), Serial0/0/0
P 192.168.1.96/27, 1 successors, FD is 2169856
via Connected, Seriald/0/0
P 192.168.1.128/27, 1 successors, FD is 2681856
via 192.168.1.98 (2681856/2169856), Seriall/0/0
MEDELLIN#
MEDELLIN#! W

llustracion 4: Show ip eigrp neighbor Medellin.




¥ Bogota - O
Physical Config  CLI  Attnbutes
E———
105 Command Line Interface
bogotag
ogota¥show ip eigrp neighbor
TR neighbors Ior process 200
H Address Interface Hold Uptime SRTIT RTO o Seq
[sec) (ms) Cnt Hum
0 192.168.1.131 Sed/0/1 13 Q0:17:04 40 1000 O T
1 192.168.1.99 S5e0,/0/0 12 QQ0:17:00 40 1000 O X
hogotas
bogotaf¥show ip eigrp topology
IF- opology lable Ior 200/ID(152.168.1.130)

Codes: P — Passive, A — Active, U - Update, Q¢ — Query, R - Reply,
r — Reply status

P 192.1€8.1.0/27, 1 successors, FD is 28160

wia Connected, FastEthernet0/0
P 152.168.1.32/27, 1 successors, FD is 2172416

via 15%2.168.1.99 (2172416/28160), Seriald/0/0
P 152.168.1.64/27, 1 successors, FD is 2172416

via 182.168.1.131 (2172416/28160), Serial0/0/1
P 192.168.1.9%6/27, 1 successors, FD is 2169856

via Conmected, Serialo/o0/0
P 152.168.1.128/27, 1 successcors, FD is 2169856

via Conmected, Serial0/0/1
bogota#ﬂ

llustracion 5: Show ip eigrp neighbor Bogotad.




¥ Cali e | X

Physical Config CL|I  Attributes

|05 Command Line Interface

calif A
|cali#show ip eigrp neighbor I
IP-EIGRP mneighbors for process 200

H Address Interface Hold Uptime SRIT BETC Q Seq
[sec) (ms) Cnt HNum
4] 192.168.1.130 5e0/0/0 14 00:18:28 40 1000 O 5
calif
cali#show ip eigrp topology
—K opology rlable ror AS 200/ID{192.168.1.131)

Codes: P — Passive, A - Active, U - Update, Q - Query, E - Reply,
r — Reply status

P 192.168.1.90/27, 1 successors, FD iz 217241&

via 192.168.1.130 (2172416/28160), Serial0/0/0
P 192.168.1.32/27, 1 successors, FD is 2684416

via 192.168.1.130 (2684416/2172416), Serial0d/0/0
P 192.168.1.64/27, 1 successors, FD is 28160

via Connected, FastEthernetl/0
P 192.168.1.9&/27, 1 successors, FD is 2681856

wvia 192.168.1.130 (268B1B56/2169856), Serial0/0/0
P 192.168.1.128/27, 1 successors, FD is 2169856

via Connected, Serial0/0/0
cali#! Ls

llustracion 6: Show ip eigrp neighbor Cali.

Vemos en los resultados anteriores que luego de aplicar la configuracién necesaria todo
esta funcioando a la perfeccidn.

c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

SHOW IP ROUTE

BOGOTA#show ip route
Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2




E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i-1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

C192.168.1.0 is directly connected, FastEthernet0/0

D 192.168.1.32 [90/2172416] via 192.168.1.99, 00:04:34, Serial0/0/0

D 192.168.1.64 [90/2172416] via 192.168.1.231, 00:03:31, Serial0/0/1

€ 192.168.1.96 is directly connected, Serial0/0/0

C192.168.1.128 is directly connected, Serial0/0/1

bogota#show ip route
Codes: C - connected, 5 - static, I - IGRF, R — RIPF, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - O5PF, IA - O5PF inter area
N1 - O5PF HS55A extermal type 1, N2 - O5PF NS55A external type 2
El - O5PF extermal type 1, E2 - OS5PF external type 2, E - EGP
i — I5-I5;

arca

L1 - IS5-I5 level-1, L2 - I5-I5 level-2, ia - I5-IS5 inter

* — pcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

c 182.168.
D 182.168.
D 182.168.
- 192.168
C 182.168.
bogota#

s

1
1
o
1

.0 is directly connected, FastEthermnet0/0

.32 [90/2172416] via 192.168.1.99, 00:04:24, Serial0/0/0
.64 [90/2172416] wvia 192.168.1.131, 00:05:07, S5erialon/o/1
.86 is directly connected, Seriald/o0/0

.128 is directly connected, Serial0/0/1

llustracion 7: show ip route Bogota.

MEDELLIN#show ip route




Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.98, 00:04:41, Serial0/0/0
C192.168.1.32 is directly connected, FastEthernet0/0

D 192.168.1.64 [90/2684416] via 192.168.1.98, 00:03:38, Serial0/0/0
C192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] via 192.168.1.98, 00:03:44, Serial0/0/0

HMEDELLIN#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP extermal, {0 - OSPF, IA - OSPF inter area
N1l - OSPF N55A external type 1, N2 - OSPF N55A external type 2
El - O5PF external type 1, E2 - O5PF extermal type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, L2 - IS-IS level-2, ia — IS5-I5 inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.58, 00:04:12, Serial0/0/0

e 192.168.1.32 is directly connected, FastEthernet0/0

D 1592.168.1.64 [90/2684416] wia 192.1685.1.98, 00:04:12, SerialQ/0/0
C 192.168.1.96 is directly connected, Serial0/0/0

D 192.168.1.128 [90/2681856] wvia 152.168.1.98, 00:04:12, Serial0/0/0
MEDELLIN#

Ilustracion 8: Show ip route Medellin.




CALl#ishow ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 192.168.1.0 [90/2172416] via 192.168.1.130, 00:03:47, Serial0/0/0
D 192.168.1.32 [90/2684416] via 192.168.1.130, 00:03:47, Serial0/0/0
C 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] via 192.168.1.130, 00:03:47, Serial0/0/0

C192.168.1.128 is directly connected, Serial0/0/0




cali#show ip route

Codes: C - connected, S5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGREP, EX - EIGRP external, O - 0O5PF, IA - OS5SPF inter area
N1 - O5PF N55A extermnal type 1, N2 - O5PF N55A external type 2
El - O5PF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-IS lewvel-1l, L2 - IS-IS5 level-2, ia - IS5-I5 inter
arca
* — candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

192.168.1.0/27 is subnetted, 5 subnets

D 152.168.1.0 [50/2172416] wvia 1592.168.1.130, 00:05:15, Serial0/0/0
D 152.168.1.32 [90/2684416] wvia 192.168.1.130, 00:04:32, Seriald/0/0
- 192.168.1.64 is directly connected, FastEthernet0/0

D 192.168.1.96 [90/2681856] wvia 192.168.1.130, 00:04:39, Seriald/0/0
E 192.168.1.128 is directly connected, Serial0/0/0

cali#

llustracion 9: show ip route cali.

d. Realizar un diagndstico para comprobar que cada uno de los puntos de la red se puedan
ver y tengan conectividad entre si. Realizar esta prueba desde un host de la red LAN del
router CALI, primero a la red de MEDELLIN y luego al servidor.

mOrh 3@y QQADE BESE % Gl - g X
el - Y AL Xl Physical  Config _CLl_ Atibutes
3 10S Command Line Interface

cali>ping 192.168.1.66

PCPT’
pC12

192168133 2,
PC-PT
PC14

60-24TT 1841
Suitch0 Medellin
192.168.1.36/27 Medellin

=

interface s 0/0
192.168.1.131 /27
interface fa 0/0
192.168.1.65/ 27

interface s 0/0
192.168.1.99/ 27
interface fa 0/0
192.168.1.33/ 27

2960241
Switch2
=
PC-PT
PC13

Type escape sequence to abort.
T 192.168.1.30/27 Sending 5, 100-byce IQHP Echos to 192.163.1.66, timeouc is 2 seconds:
heptedpal 192.168.1.1 i
PCPT ooy Success rate is 100 percent (5/5), round-crip min/avg/max = 0/0/1 ms
et Senverd
- cali>ping 152.165.1.67
terface s 0/0
Jasofoerr ™ Type escape sequence to abort.
SUPTT 1ep 160 198,27 Somaing 5, 190-yee ICHE Zomes to 192.168.1.67, simesus is 2 seconds:
interface s 0/1 i
192.168.1.130 /27 Success rate is 80 percent (4/%), round-trip min/avg/max = 0/1/3 ms
interface fa 0/0
192.168.1.1/ 27 cali>ping 152.168.1.30
)
i Type escape sequence to abort.
2y Sending S, 100-byce ICHP Echos to 152.168.1.30, timeout is 2 seconds:
Bogota S
192.168.1.34/27 o 255, |success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms
192.168.1.33 Bogota PCPT)

cali>ping 192.168.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.162.1.2, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/1/1 ms
cali>ping 192.168.1.34

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.16%.1.34, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 2/7/14 ms
cali>ping 192.168.1.35

Typs escape sequence to abozt.
Sending 5, 100-byte ICMP Echos to 192.16%.1.35, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 2/9/17 ms

cali>

cali>!

llustracidn 10: prueba de conectividad desde Cali.




Parte 4: Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y estaciones de
trabajo. El jefe de redes le solicita implementar seguridad en la red. Para esta labor se decide
configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los demas
routers y tener acceso a cualquier dispositivo en la red.

b. El equipo WS1 y el servidor se encuentran en la subred de administracién. Solo el
servidor de la subred de administracidon debe tener acceso a cualquier otro dispositivo en
cualquier parte de la red.

BOGOTA(config)#taccess-list 151 permit ip host 192.168.1.30 any
BOGOTA(config)#int f0/0

BOGOTA(config-if)#ip access-group 151 in

e Luego de aplicar la ACL si hacemos el ping desde WS1 hacia cualquier punto de la red esta
debe ser destino inalcanzable.
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interface s 0/1 |
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interface fa 0/0 g
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N
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interface s 0/0
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interface fa 0/0
192168133727

®ws-1
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Config Programming  Attributes

192.168.1.30/27
192.168.1.1

1841
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interface s 0/0
192.168.1.131
interface fa 0/0
192.168.1.65 /

llustracion 11: prueba de conectividad desde WS

como se muestra a continuacién:

Si el PING lo hacemos desde el SERVIDOR este debe ser satisfactorios en todos los casos, tal

192.168.1.34/27 ‘:]‘

192168133 ‘popry
PC12

19216813527 [__J

192168133 =,
PC-PT
PCid

192.168.1.2/27 ]

19216811 X
- PGP
Ws-1

interface s 0/0
192.168.1.98

interface s 0/1
192.168.1.130
interface fa 00

192.188.1.1
5
A60-24TT 1841
Switch Medsllin

interface s 0/0
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interface fa 0/0
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llustracion 12: prueba de conectividad desde Servidor




c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso a ningun
dispositivo fuera de su subred, excepto para interconectar con el servidor.

MEDELLIN(config)#access-list 151 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
MEDELLIN(config)#int f0/0
MEDELLIN(config-if)#ip access-group 151 in

MEDELLIN(config-if)#

CALI(config)#taccess-list 151 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
CALIl(config)#int f0/0
CALI(config-if)#ip access-group 151 in

CALI(config-if)#

¢ Ping desde Medellin, hacia los diferentes puntos de la red y hacia el servidor:

¥ pciz — m} 4
Physical Config Desktop Programming Attributes
——

[Command Prompt

llustracion 13: prueba de conectividad desde medellin




e Ping desde la LAN de CALI hacia los diferentes puntos de la red y hacia el servidor:

¥ pcio — a X

Programming  Attributes

Physical ~ Config

Smssessssssiziy
ymmand Prompt

llustracion 14: prueba de conectividad desde Cali.

Parte 5: Comprobacion de la red instalada.

a. Se debe probar que la configuracién de las listas de acceso fue exitosa.

b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar el
6ptimo funcionamiento de la red e.




ORIGEN DESTINO RESULTADO
TELNET Router MEDELLIN Router CALI Exito
WS 1 Router BOGOTA Falla
Servidor Router CALI Exito
Servidor Router MEDELLIN Exito
TELNET LAN del Router MEDELLIN Router CALI Falla
LAN del Router CALI Router CALI Falla
LAN del Router MEDELLIN Router MEDELLIN Falla
LAN del Router CALI Router MEDELLIN Falla
PING LAN del Router CALI WS_1 Falla
LAN del Router MEDELLIN WS_1 Falla
LAN del Router MEDELLIN LAN del Router CALI Falla
PING LAN del Router CALI Servidor Exito
LAN del Router MEDELLIN Servidor Exito
Servidor LAN del Router MEDELLIN Exito
Servidor LAN del Router CALI Exito
Router CALI LAN del Router MEDELLIN Falla
Router MEDELLIN LAN del Router CALI Falla

10S Command Line Interface

Password:

MEDELLIN>en
Password:

Password:
CALI>en
Password:
CALI#"™!

Technical Support: http://www. cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Conpiled Wed 18-Jul-07 04:52 by pt_team

Press RETURN to get started!

User Access Verification

MEDELLIN#telnet 192.168.1.131
Trying 192.168.1.131 ...Open ACCESO DENEGADO!!

User Access Verification

SLINEPROTO-S5~UPDONN: Line protocol on Interface FastEthernet(/0, changed state to up
SLINK~S5~CHANGED: Interface Seriall/0/0, changed state to up
SLINEPROTO-S5~UPDONN: Line protocol on Interface Serial0/0/0, changed state to up

SDUAL~S~NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.98 (Serial0/0/0) is up: new adjacency
ACCESO DENEGADO!

llustracion 15: telnet desde Medellin.




10S Command Line Interface

[~ XCCESC DENZGADSTT
User Access Verification
Password:

MEDELLIN>en

Password:

MEDELLIN#telnet 192.168.1.131

Trying 192.168.1.131 ...Open ACCESO DENEGADO!!

User Access Verification

Password:

CALI>en

Password:

CALI#"!

Translating *!"

§ Unknown command or computer name, or unable to f£ind computer address

CALI¢
CALIdexit

[Connection to 192.168.1.131 closed by foreign host)
MEDELLIN#ping 192.168.1.66

Type escape sequence to abort,
Sending S, 100-byte ICMP Echos to 192.168.1.66, tineout is 2 seconds:

Success rate is 0 percent (0/5)

MEDELLING" !|

llustracion 16: Ping desde Medellin.

10S Command Line Interface

) 4 TALLoR)

Cisco 105 Software, 1841 Software (C1841-ADVIPSERVICESX9-M), Version 12.4(15)T1, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Conpiled Wed 18-Jul-07 04:52 by pt_team

Press RETURN to get started!

SLINEPROTO-5-UPDONN: Line protocol on Interface FastEthernet0/0, changed state to up
SLINK-S5~CHANGED: Interface Seriall/0/0, changed state to up
ALINEPROTO-S~UPDONN: Line protocol on Interface Seriall0/0/0, changed state to up

SDUAL~S~NBRCHANGE: IP-EIGRP 200: Neighbor 192.168.1.130 (Serial0/0/0) is up: new adjacency
ACCESO DENEGADO!!

User Access Verification
Password:

CALI>en

Password:

CALI#192.168.1.3¢4

Trying 192.166.1.34 ...

% Connection timed out; remote host not responding
CALI¢

CALI#ping 192.168.1.3¢

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.1.34, timeout is 2 seconds:

Success rate is 0 percent (0/5)

caLzd|

llustracion 17: Ping desde Cali.
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Physical

nd Prompt

llustracion 18: telnet desde WS-1

PC10

Packet Tracer PC Command Line 1.0
C:\>ping 192.168.1.3

Pinging 192.168.1.3 with 32 bytes of

Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination

Ping statistics for 192.168.1.3:
Packets: Sent = 4, Received = 0,

Ci\>ping 192.168.1.1

Pinging 192.1668.1.1 with 32 bytes of
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 0,

C:\>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 0,

Ci\>telnet 192.168.1.65
Trying 192.168.1.65 ...

Config

data:

host unreachable.
host unceachable.
host unreachable.
host unceachable.

Lost = 4 (100% loss),

data:

host unreachable.
host unceachable.
host unreachable.
host unreachable.

Lost = 4 (100% loss),

data:

host uncreachable.
host uncreachable.
host unceachable.
host unceachable.

Lost = 4 (100% loss),

% Connection timed out; remote host not responding

Ci\>telnet 192.168.1.99
Trying 192.168.1.99 ...

% Connection timed out; remote host not responding

C:\>ping 192.1668.1.2

Pinging 192.168.1.2 with 32 bytes of

Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination
Reply from 192.168.1.65: Destination

Ping statistics for 192.168.1.2:
Packets: Sent = 4, Received = 0,

Ci\>"|=1=nn]

llustracion 19: Ping desde la PC10 hacia las subredes.

unceachable.
unceachable.
unceachable.
unceachable.

Lost = 4 (100% loss),

Programming Attributes




PC12

ommand Prompt

renote host

responding

Reply from 19 5.1 t unreachable
Reply from 192.1 1.3 i unreachable
Reply from 19 68.1.3 | - unreachable

Reply from 19 §.1.3 i 1 host unreachable

b
b
b
b

unreachabl
unreachabl
unreachabl

unreachab

llustracion 20: Ping desde PC12 hacia las diferentes subredes




Server0

Pinging 192.160.1.66 with 32 bytes of data:

Reply from 192.168.1.66; bytes=32 tine=18ns TTL=126
Reply from 192.168.1.66; bytes=32 tine=lns TTL=126
Reply from 192.168.1.66; bytes=32 tine=lns TTL=126
Reply from 192.168.1.66; bytes=32 tine=2n= TTL=126

Ping statistics for 192.168.1.66:

Packets: Sent = 4, Received = ¢, Lost = 0 (0% loss),
Ipproxinate round trip times in nilli-seconds:

Mininum = 1ms, Maximum = 18ns, Average = 5Sns

llustracion 21: Ping desde ServerO




4. ESCENARIO 2.

Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo
para facilitar que sus routers y las redes que incluyen puedan, por esa via, conectarse

a internet, pero empleando las direcciones de la red LAN original.

- 4 723123200 200172200 124
BUCARAMANGA

SWITCH DE INTERNET
LABORATORIO

L 1723123630
ot ¥
SWCH T

BUCARAMANGA I 40 HOSTS | v 20 = 172.31.0.128 /26 || YLAN 30
VLAN30= 172310192 /25 || 40HOSTS

EXTERNO

=i 3
'
55 HOSTS 56 HOSTS :

= -
VLANT = 1723120129 S =
VLANIO = 1723100 78
VLAN0 = 172.31.064 26 BHOST> SWTCH

VLANt = 172312829 :

VLANZO = 17231.1.64 126
VLAN30 = 1723110 26
VLANSS = 1723122429

172310019

Ilustracion 22: Topologia ESCENARIO 2.

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los routers deberan tener los siguiente:

e Configuracion basica.




e Autenticacidn local con AAA.

e (ifrado de contrasefias.

e Un maximo de internos para acceder al router.

e Maximo tiempo de acceso al detectar ataques.

e Establezca un servidor TFTP y almacene todos los archivos necesarios de los

routers.

El DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y
Cundinamarca
El web server debera tener NAT estatico y el resto de los equipos de la topologia

emplearan NAT de sobrecarga (PAT).

El enrutamiento debera tener autenticacion.

Listas de control de acceso:

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

e Los hosts de VLAN 10 en Cundinamarca si acceden a internet y no a la red
interna de Tunja.

e Loshosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo
de VLAN 10.

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen

accedo a los routers e internet.




6. VLSM: utilizar la direccién 172.31.0.0 /18 para el direccionamiento.

Aspectos a tener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacién en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los routers
Bucaramanga y Cundinamarca.

e Configuracion de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios sefialados.

e Habilitar las opciones en puerto consola y terminal virtual




DESARROLLO ESCENARIO 2.

Los siguientes son los requerimientos necesarios:
1. Todos los routers deberan tener los siguiente:
e Configuracion basica.

Lo primero que podemos jacer en este caso es configurar los nombres de los dispositivos y
los mensajes:

Router(config)#thostname BUCARAMANGA
BUCARAMANGA (config)#no ip domain-lookup

BUCARAMANGA(config)#tbanner motd S!!/ACCESO DENEGADOIi$

Router(config)#thostname TUNJA
TUNJA(config)#no ip domain-lookup

TUNJA(config)#banner motd $S!!ACCESO DENEGADOI S

Router(config)#thostname CUNDINAMARCA
CUNDINAMARCA(config)#no ip domain-lookup

CUNDINAMARCA(config)#banner motd S!!ACCESO DENEGADO S

Continuamos configurando las contrasefias:




BUCARAMANGA (config)#fenable secret Class123
BUCARAMANGA (config)#line console 0
BUCARAMANGA (config-line)#password Cisco123
BUCARAMANGA (config-line)#login
BUCARAMANGA(config-line)#line vty 0 15
BUCARAMANGA (config-line)#password Cisco123
BUCARAMANGA (config-line)#login

BUCARAMANGA(config)#int f0/0.1

TUNJA(config)#enable secret Class123
TUNJA(config)#line console 0
TUNJA(config-line)#password Cisco123
TUNJA(config-line)#login
TUNJA(config-line)#line vty 0 15
TUNJA(config-line)#password Cisco123

TUNJA(config-line)#login

CUNDINAMARCA(config)#tenable secret Class123
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#password Cisco123

CUNDINAMARCA(config-line)#login




CUNDINAMARCA(config-line)#line vty 0 15
CUNDINAMARCA(config-line)#password Cisco123

CUNDINAMARCA(config-line)#login

Configuramos las interfaces y el encapsulamiento:

BUCARAMANGA (config-subif)#encapsulation dotlq 1
BUCARAMANGA (config-subif)#ip address 172.31.2.1 255.255.255.248
BUCARAMANGA(config-subif)#int f0/0.10

BUCARAMANGA (config-subif)#fencapsulation dot1q 10
BUCARAMANGA (config-subif)#ip address 172.31.0.1 255.255.255.192
BUCARAMANGA (config-subif)#int f0/0.30
BUCARAMANGA(config-subif)#encapsulation dotlqg 30
BUCARAMANGA (config-subif)#ip address 172.31.0.65 255.255.255.192
BUCARAMANGA(config-subif)#int f0/0

BUCARAMANGA (config-if)#no shutdown
BUCARAMANGA(config-if)#int s0/0/0

BUCARAMANGA (config-if)#ip address 172.31.2.34 255.255.255.252
BUCARAMANGA(config-if)#no shutdown

BUCARAMANGA (config-if)#




P

Physical Config CLI  Attributes

|05 Command Line Interface

1

interface FastEthernet0/0.1
encapsulation dotlQ 1 natiwve

ip address 172.31.2.1 255.255.255.248
1

interface FastEthernet0/0.10
encapsulation dotlQ 10

ip address 172.31.0.1 255.255.255.192
ip helper-address 172.31.2.33

1

interface FastEthernet0/0.30
encapsulation dotlQ 30

ip address 172.31.0.65 255.255.255.1%82
ip helper—-address 172.31.2.33

1

interface FastEthernetO/1

no ip address

duplex auto

speed auto

shutdown
L

llustracion 23: Configuracion interfaces Bucaramanga.

TUNJA(config)#tint f0/0.1

TUNJA(config-subif)#tencapsulation dotlq 1
TUNJA(config-subif)#ip address 172.3.2.9 255.255.255.248
TUNJA(config-subif)#int f0/0.20
TUNJA(config-subif)#fencapsulation dotlq 20
TUNJA(config-subif)#ip address 172.31.0.129 255.255.255.192
TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#tencapsulation dot1q 30
TUNJA(config-subif)#ip address 172.31.0.193 255.255.255.192

TUNJA(config-subif)#int f0/0




TUNJA(config-if)#ino shutdown

TUNJA(config-if)#int s0/0/0

TUNJA(config-if)#ip address 172.31.2.33 255.255.255.252
TUNJA(config-if)#fno shutdown

TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip address 172.31.2.37 255.255.255.252
TUNJA(config-if)#ino shutdown

TUNJA(config-if)#int f0/1

TUNJA(config-if)#ip address 209.165.220.1 255.255.255.0

TUNJA(config-if)#fno shutdown
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interface FastEthernet0/0.1
encapsulation dotlQ 1 mative
ip address 172.3.2.9 255.255.255.248
1
interface FastEthernetd/0.20
encapsulation dotlQ 20
ip address 172.31.0.12% 255.255.255.192
1
interface FastEthernet0/0.30
encapsulation dotlQ 30
ip address 172.31.0.193 255.255.255.192
1
interface FastEthernetd/1
ip address 209.165.220.1 255.255.255.0
duplex auto
speed auto
1
interface Serial0/f0/0
ip addresa ' 172:.31.2:33 255.255.255.252
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 ospfpass
clock rate 2000000
1
interface Seriald/0/1
ip address 172.31.2.37 255.255.255.252
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 ospfpass

clock rate 2000000
W
1

llustracion 24: Configuracion interfaces TUNJA.

CUNDINAMARCA(config)#int f0/0.1
CUNDINAMARCA(config-subif)#encapsulation dotlq 1
CUNDINAMARCA(config-subif)#ip address 172.31.2.9 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0.20
CUNDINAMARCA(config-subif)#tencapsulation dotlq 20
CUNDINAMARCA(config-subif)#ip address 172.31.1.65 255.255.255.192

CUNDINAMARCA(config-subif)#int f0/0.30




CUNDINAMARCA(config-subif)#encapsulation dotlq 30
CUNDINAMARCA(config-subif)#ip address 172.31.1.1 255.255.255.192
CUNDINAMARCA(config-subif)#int f0/0.88
CUNDINAMARCA(config-subif)#tencapsulation dot1q 88
CUNDINAMARCA(config-subif)#ip address 172.31.2.25 255.255.255.248
CUNDINAMARCA(config-subif)#int f0/0

CUNDINAMARCA(config-if)#no shutdown
CUNDINAMARCA(config-if)#int s0/0/0

CUNDINAMARCA(config-if)#ip address 172.31.2.38 255.255.255.252

CUNDINAMARCA(config-if)#fno shutdown

(3

Y
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speed auto ~
1
interface FastEthernet0/0.1
encapsulation dotlQ 1 mative

ip address 172.31.2.9 255.255.255.248
1
interface FastEthernet0/0.20
encapsulation dotlQ 20

ip address 172.31.1.65 255.255.255.182
ip helper-address 172.31.2.37

ip access-group 131 in

1

interface FastEthernet0/0.30
encapsulation dotlQ 30

ip address 172.31.1.1 255.255.255.1592
ip helper-address 172.31.2.37

1

interface FastEthernet0/0.88
encapsulation dotl(Q 88

ip addreaa; 172.31.2.25. 255.255.255.248
1

interface FastEthernet0/1

no ip address

duplex auto

speed auto

llustracion 25: Configuracion interfaces CUNDINAMARCA.




Configuramos el protocolo de enrutamiento en cada uno de los routers

BUCARAMANGA (config-if)#router ospf 1

BUCARAMANGA (config-router)#network 172.31.0.0 0.0.0.63 area 0
BUCARAMANGA(config-router)#network 172.31.0.64 0.0.0.63 area 0
BUCARAMANGA(config-router)#network 172.31.2.0 0.0.0.7 area 0
BUCARAMANGA(config-router)#network 172.31.2.32 0.0.0.3 area 0

BUCARAMANGA (config-router)#end

TUNJA(config-if)#frouter ospf 1
TUNJA(config-router)#fnetwork 172.3.2.8 0.0.0.7 area 0
TUNJA(config-router)#network 172.31.0.128 0.0.0.63 area 0
TUNJA(config-router)#network 172.31.0.192 0.0.0.63 area 0
TUNJA(config-router)#fnetwork 172.31.2.32 0.0.0.3 area 0
TUNJA(config-router)#network 172.31.2.36 0.0.0.3 area 0

TUNJA(config-router)#end

CUNDINAMARCA(config-if/#router ospf 1
CUNDINAMARCA(config-router)#network 172.31.1.0 0.0.0.63 area 0

CUNDINAMARCA(config-router)#network 172.31.1.64 0.0.0.63 area 0




CUNDINAMARCA(config-router)#network 172.31.2.8 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.24 0.0.0.7 area 0
CUNDINAMARCA(config-router)#network 172.31.2.36 0.0.0.3 area 0

CUNDINAMARCA(config-router)#end

Procedemos ahora a configurar los SWITCHES.

e Creamos las VLAN que vamos a necesitar en cada uno de ellos segun la imagen
que se nos suminstra.

Switch(config)#hostname switchbucaramanga
switchbucaramanga(config)#vlan 1
switchbucaramanga(config-vlan)#vlan 10

switchbucaramanga(config-vlan)#vlan 30

Switch(config)#hostname swtichtunja
swtichtunja(config)#vlan 1
swtichtunja(config-vlan)#vlan 20

swtichtunja(config-vlan)#vlan 30




Switch(config)#thostname swtichcundinamarca
swtichcundinamarca(config)#vlan 1
swtichcundinamarca(config-vlan)#vlan 20
swtichcundinamarca(config-vlan)#vlan 30
swtichcundinamarca(config-vlan)#vlan 88

swtichcundinamarca(config-vlan)#exit

e Configuramos las interfaces y ademas debemos asignar cada una de ellas a la
VLAN correspondiente, tal como lo indicamos a continuacion:

switchbucaramanga(config-vlan)#int f0/10
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlan 10
switchbucaramanga(config-if)#int f0/14
switchbucaramanga(config-if)#switchport mode access
switchbucaramanga(config-if)#switchport access vlian 30
switchbucaramanga(config-if)#int f0/1
switchbucaramanga(config-if)#switchport mode trunk
switchbucaramanga(config-if)#int vlan 1

switchbucaramanga(config-if)#ip address 172.31.2.3 255.255.255.248




switchbucaramanga(config-if)#no shutdown
switchbucaramanga(config-if)#ip default-gateway 172.31.2.1

switchbucaramanga(config)#

swtichtunja(config-vlan)#int f0/10
swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vlan 20
swtichtunja(config-if)#int f0/14
swtichtunja(config-if)#switchport mode access
swtichtunja(config-if)#switchport access vlan 30
swtichtunja(config-if)#int f0/1
swtichtunja(config-if)#switchport mode trunk
swtichtunja(config-if)#int vlan 1
swtichtunja(config-if)#ip address 172.3.2.11 255.255.255.248
swtichtunja(config-if)#no shutdown

swtichtunja(config-if)#ip default-gateway 172.3.2.9

swtichcundinamarca(config)#int f0/10
swtichcundinamarca(config-if)#switchport mode access
swtichcundinamarca(config-if)#switchport access vian 20
swtichcundinamarca(config-if)#int f0/14

swtichcundinamarca(config-if)#switchport mode access




swtichcundinamarca(config-if)#switchport access vian 30
swtichcundinamarca(config-if)#int f0/20
swtichcundinamarca(config-if)#switchport mode access
swtichcundinamarca(config-if)#switchport access vlan 88
swtichcundinamarca(config-if)#int f0/1
swtichcundinamarca(config-if)#switchport mode trunk
swtichcundinamarca(config-if)#int vlan 1
swtichcundinamarca(config-if)#ip address 172.31.2.11 255.255.255.248
swtichcundinamarca(config-if)#no shutdown
swtichcundinamarca(config-if)#ip default-gateway 172.31.2.9

swtichcundinamarca(config)#

Podemos verificar en este punto la configuracién de las interfaces ya realizada y ademas
las respectivas tablas de enrutamiento:
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Tucaramangasenable
bucaramanga#show ip interface brief
Interface Ip-Address CK? Method Status Protocol
FastEtherneto/0 unassigned YES NVRAM up up
FestEthernet0/0.1 172.31.2.1 YES manual up wp
FastEthernet0/0.10 172.31.0.1 YES manual up up
suitchiaborato | F29FEThernet0/0.30 unassigned YES unser uwp ) wp
FestEtherneto/1 unassigned YES NVRAM administratively down down
Serialo/o/o 172.31.2.34 ¥ES manual up up
Serial0/0/1 unassigned YES NVRAM administratively down down
Vianl unassigned YES unset administratively down down
bucaramanga#
bucaramanga#show ip route
Codes: C - comnected, S - static, I - IGRE, R - RIP, M - mobile, B - BGE
serial 0/0: 172.31.2.34 - 256,965 255 252 = D - EIGRP, EX - EIGRP external, O — OSPF, IA - OSPF inter area
WLAN 1: 172.31.2.0 - 255.265 255.243 F — N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
WLAN 10: 172.31.0.0 - 266.255.266.192 441 serial 0/0: 172.31 El - OSPF external type 1, E2 - OSPF external type 2, E — EGP
WLAN 30: 172.31.0.64 - 255 255.255.192 ter0  serial 011: 172.31 i - IS-IS, L1 - IS-IS level-1, L2 - I5-IS level-2, ia - IS-IS inter area
Tunja  VLAN 1172312 * - candidate default, U - per-user static route, o - ODR
Bucaramanga VLAN 20: 172.31 P - periodic downloaded static route
VLAN 30: 172.31
Gateway Of last Iesort is noT set
172.3.0.0/29 is subnetted, 1 subnets
72.3.2.8 [110/65] via 172.31.2.33, 00:00:34, Serial0/0/0
172.31.0.0/16 is variably subnetted, 10 subnets, 3 masks
c 172.31.0.0/26 is directly connected, FastEthernet0/0.10
S — o 172.31.0.128/26 [110/65] via 172.31.2.33, 00:00:34, Serial0/0/0
o 172.31.0.182/26 [110/65] via 172.31.2.33, 00:00:34, Serial0/0/0
- o 172.31.1.0/26 [110/125] via 172.31.2.33, 00:00:34, Serial0/0/0
PCPT o 172.31.1.64/26 [110/129] via 172.31.2.33, 00:00:34, 5erialo/0/o
PC12 PC13 c 172.31.2.0/29 is directly connected, FastEthernetG/0.1
¥ 7 VLAN 20 o 172.31.2.8/29 [110/129] via 172.31.2.33, 00:00:34, 5erialo/0/0
PC-PT PCPT VLAN 30 o 172.31.2.24/29 [116/129] wia 172.31.2.33, 00:00:34, Serial0/0/0
PC10 PC11 c 172.31.2.32/30 is directly connected, Serial0/0/0
VLAN 10 VLAN 30 o 172.31.2.36/30 [110/128] via 172.31.2.33, 00:00:34, Serial0/0/0
bucaramanga#!
Ctrl+F6 to exit CLI focus Copy || Paste
e
llustracion 26: conf. interfaces y tabla Bucaramanga
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tunja#show ip interface brief
Interface IP-Address OK? Method Status
P R Protocol
Se"‘e"'1 FastEthernet(/0 unassigned YES NVRAM up up
; i FastEthernet0/0.1 172.3.2.9 YES manual up up
2oE0PETT switchlaboratorios FastEthernst0/0.20 172.31.0.128 YES manual up up
FastEthernet0/0.30 172.31.0.193  YES manual up up
FastEthernet0/1 209.165.220.1  YES manual up up
Serialt/0/0 172.31.2.33 YES manual up up
Serialo/o/1 172.31.2.37 YES manual up up
Vlanl unassigned YES unset administratively down down
tunja#

erial 0/0- 172 312 34 - 255 265 255 252
LAM 1: 172.31.2 0 - 265 255 265 248

Bucaramanga

switchbucaramanga

F_ A =,
PCF PC-PT
PC10 PC11
VLAN 10 Whkisa

serial 0/0: 172 312 33/30
serial 0/1: 172.31.2.37/30
VLAN 1: 172.31.2 3/29

VLAN 20: 172.31.0.128/26
VLAN 30: 172.31.0.192/26

Ao

Tunja

tunja¥show ip route

§| [codes: c - connected, s - static, T - I6RP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external tvpe 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-I5, L1 - IS-IS level-1, L2 - I5-IS level-2, ia - I5-IS inc
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is mot set
172.3.0.0/28 is subnetted, 1 subnets

172.3.2.8 is directly conmnected, FastEchernet0/0.1
172.31.0.0/16 is variably subnetted, 10 subnets, 3 masks

o 172.831.0.0/26 [110/65] via 172.31.2.34, 00:01:33, Seriald/o/0
c 172.31.0.128/26 is directly connected, FastEthernet0/0.20

c 172.31.0.192/26 is directly connected, FastEthernet0/0.30

o 172.81.1.0/26 [110/65] via 172.31.2.38, 00:01:33, Serial0/o/1
o 172.31.1.64/26 [110/65] via 172.31.2.38, 00:01: Serialo/o/1
o 172.31.2.0/25 [110/65] via 172.31.2.34, 00:01:33, Seriald/0/0
(] 172.831.2.8/28 [110/65] via 172.31.2.38, 00:01:33, Seriald/o/1
o 172.31.2.24/29 [110/65] via 172.31.2.38, 00:01:33, Serial0/0/1
c 172.31.2.32/30 is directly connected, Serial0d/0/0

c 172.31.2.36/30 is directly comnected, Serial0d/0/1

c 209.165.220.0/24 is directly comnected, FastEthernet0/1

tunja#!

er area

Ctrl+F6 to exit CLI focus

llustracion 27: conf. interfaces y tabla Tunja
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CUNDINAMARCA#show ip interface brief
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Switgh3
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Ilustracion 28: conf. interfaces y tabla Cundinamarca

Interface Ip-Address OK? Method Status

Protocol

FastEchernet0/0 wnassigned YES NVRAM up up
FastEthernet0/0.1 172.31.2.9 YES manual up up
FastEthernet0/0.20 172.31.1.65 YES manual up up
FastEthernet0/0.30 172.31.1.1 YES manual up up
FastEthernet0/0.88 172.31.2.25 YES manual up up
FastEtherneto/1 unassigned YES NVRAM administratively down down
Serial0/0/0 172.31.2.38 YES manual up up
Serialo/o0/1 unassigned YES NVRAM administratively down down
Vianl unassigned YES unset administratively down down

CUNDINAMARCA#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, TA - GSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSEF =xternal type 2, E - EGP
i - IS-IS, L1 - IS-I5 level-1, L2 - I5-I5 level-2, ia - IS-IS inter area
* - candidate default, U - per-user static routs, o - ODR
P - periodic downloaded static route

Gateway Of last resort is mot set

172.3.0.0/29 13 subnetted, 1 subnets

° .8 [110/65] via 172.31.2.37, 00:02:27, Serialo/0/0

/1€ is variably subnetted, 10 subnecs, 3 masks
o .31.0.0/26 [110/129] via 172.31.2.37, 00:02:17, Serial0/0/0
o 172.31.0.128/26 [110/65] via 172.31.2.37, 27, Seriald/0/0
o 172.31.0.192/26 [110/65] via 172.31.2.37, 0 127, Seriald/0/0
c 172.31.1.0/26 is directly connected, FastEthernet0/0.30
c 172.31.1.64/26 is directly connected, FastEthernet0/0.20
o 172.31.2.0/29 [110/128] via 172.31.2.37, 00:02:17, Serial0d/0/0
c 172.31.2.8/29 is directly comnected, FastEthernet0/0.1
c 172.31.2.24/28 is directly connected, FastEthernet0/0.88
o 172.31.2.32/30 [110/128] via 172.31.2.37, 00:02:27, Serial0/0/0
c 172.31.2.36/30 i3 directly connected, Serial0/0/0
CUNDINAMARCA#!
Ctrl+F6 to exit CLI focus Copy Paste

Vemos que las interfaces estan configuradas correctamente, que todas se encuentras UP y

vemos que los routers ya cuentan con rutas para cada una de las subredes.

e Autenticacion local con AAA.

Configuramos la autenticacién AAA en cada uno de los routers y la aplicamos a las lineas de

consola y vty.

BUCARAMANGA(config-line)#username ADMIN123 secret ADMIN123PASS
BUCARAMANGA(config)#aaa new-model
BUCARAMANGA(config)#aaa authentication login aaalocal local

BUCARAMANGA(config)#line console 0




BUCARAMANGA (config-line)#login authentication aaalocal
BUCARAMANGA (config-line)#line vty 0 15

BUCARAMANGA (config-line)#login authentication aaalocal

TUNJA(config-line)#fusername ADMIN123 secret ADMIN123PASS
TUNJA(config)#aaa new-model

TUNJA(config)#aaa authentication login aaalocal local
TUNJA(config)#line console 0

TUNJA(config-line)#login authentication aaalocal
TUNJA(config-line)#line vty 0 15

TUNJA(config-line)#login authentication aaalocal

CUNDINAMARCA(config-line)#username ADMIN123 secret ADMIN123PASS
CUNDINAMARCA(config)#taaa new-model

CUNDINAMARCA(config)#aaa authentication login aaalocal local
CUNDINAMARCA(config)#line console 0
CUNDINAMARCA(config-line)#login authentication aaalocal
CUNDINAMARCA(config-line)#line vty 0 15

CUNDINAMARCA(config-line)#login authentication aaalocal

e Cifrado de contraseiias.




Debemos encriptar las contrasefias por seguridad, esto con el fin de que cuando apliquemos
algun tipo de comando este no viaje en formato plano y que sea facil de descifrar.

BUCARAMANGA(config)#service password-encryption

TUNJA(config)#tservice password-encryption

CUNDINAMARCA(config)#service password-encryption

e Un maximo de internos para acceder al router.

1. enable

2. configure terminal

3. login block-for seconds attempts tries within seconds
4. login quiet-mode access-class {acl-name | aci-number)

5. login delay seconds

BUCARAMANGA(config-line)#login block-for 20 attempts 10 within 60

TUNJA(config-line)#login block-for 20 attempts 10 within 60




CUNDINAMARCA(config-line)#login block-for 20 attempts 10 within 60

e Maximo tiempo de acceso al detectar ataques.

1. enable

2. configure terminal

3. login block-for seconds attempts tries within seconds
4. login quiet-mode access-class {ac/-name | acl-number}

9. login delay seconds

BUCARAMANGA(config-line)#login block-for 20 attempts 10 within 60

TUNJA(config-line)#login block-for 20 attempts 10 within 60

CUNDINAMARCA(config-line)#login block-for 20 attempts 10 within 60

o Establezca un servidor TFTP y almacene todos los archivos necesarios de los
routers

SERVER88




¥ Serverss O b4
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SERVICES TFTP
HTTP
DHCP Semice @ On ) of
DHCPV6 _ :
File 5
TFTP
DNS asafd2-kd.bin
SYSLOG asaf923-k8.bin
AAA c1841-advipseniceskd-mz.124-15.71.bin
R ¢1841-ipbase-mz.123-14.T7.bin
EMAIL
c1841-ipbasek3-mz.124-12.bin
FTP
IoT c1800-universalk9-mz.SPA.155-3.M4a.bin
VM Management c2600-advipservicesk3-mz_ 124-15.T1 bin
Radius EAP €2600--mz.122-28 bin
c2600-ipbasekd-mz.124-8 bin
c2800nm-advipsenviceskd-mz_124-15.T1.bin
c2800nm-advipsenvicesk9-mz_151-4.M4 bin
c2800nm-ipbase-mz.123-14.T7.bin
c2800nm-ipbasek3-mz.124-8.bin
c28900-universalk9-mz.SPA.155-3.M4a.bin
c29560-i6g412-mz.121-22 EA4 bin
©2950-i6g412-mz.121-22.EAB_bin
c2960-lanbase-mz.122-25.FX_bin
Le20an | h o= 199 20 CEEA hin %
Remaove File
[ Top

Ilustracion 29: Configuracion servidor TFTP

2. El DHCP debera proporcionar solo direcciones a los hosts de BUCARAMANGA vy
CUNDINAMARCA

e Lo primero que se debe hacer en este caso es dejar indicado cuales direcciones IP
no vamos a utilizer dentro del POOL de direcciones que vamos a crear para utilizer
en DHCP, el proceso que debemos serguir es el siguiente:

TUNJA(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.3




TUNJA(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.67
TUNJA(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.67

TUNJA(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.3

e Ya que hemos indicado cuales direcciones no incluir dentro de los POOL
procedemos a crear estos rangos IP tal coo lo maestro en el siguiente punto,
recordemos que este nos va a server para asignar las direcciones a las subredes de
BUCARAMANGA y de CUNDINAMARCA.

TUNJA(config)#ip dhcp pool vilan10buc
TUNJA(dhcp-config)#tnetwork 172.31.0.0 255.255.255.192
TUNJA(dhcp-config)#tdefault-router 172.31.0.1

TUNJA(dhcp-config)#tdns-server 8.8.8.8

TUNJA(dhcp-config)#ip dhcp pool lan30buc
TUNJA(dhcp-config)#network 172.31.0.64 255.255.255.192
TUNJA(dhcp-config)#default-router 172.31.0.65

TUNJA(dhcp-config)#tdns-server 8.8.8.8

TUNJA(dhcp-config)#ip dhcp pool vlan20cun

TUNJA(dhcp-config)#network 172.31.1.64 255.255.255.192




TUNJA(dhcp-config)#tdefault-router 172.31.1.65

TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#

TUNJA(dhcp-config)#ip dhcp pool vlan30cun

TUNJA(dhcp-config)#tdefault-router 172.31.1.1

TUNJA(dhcp-config)#dns-server 8.8.8.8

TUNJA(dhcp-config)#network 172.31.1.0 255.255.255.192

serial 0/0: 172.31.2.34 - 255 265 265262 - .};
VLAN 1. 17231.2.0 - 256,255,256, 248 N 1
VLAN 10: 172.31.0.0 - 255 256.256 192 i '\'41
VLAN 30: 172.31.0.64 - 255 255 255,192 Ip4 Tunia
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Ilustracion 30: configuracion DHCP.
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Ctrl+F6 to exit CLI focus Copy Paste
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e Anteriromente ya configuramos el router que va a ser cargo de asignar las
direcciones IP, ahora nos queda configurar los routers de BUCARAMANGA vy de
CUNDINAMARCA con el din de que puedan tener acceso a este servicio empleando

el comando ip helper-address.




BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA (config-subif)#ip helper-address 172.31.2.33

BUCARAMANGA (config-subif)#int f0/0.30

BUCARAMANGA (config-subif)#ip helper-address 172.31.2.33

CUNDINAMARCA(config)#int f0/0.20

CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37

CUNDINAMARCA(config-subif)#int f0/0.30

CUNDINAMARCA(config-subif)#ip helper-address 172.31.2.37

Ya tenemos configurado todo, no olvidemos que debemos configurar cada uno de los PC
igualmente con el fin de que puedan acceder al servicio de DHCP.

PC10
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llustracidn 31: verificacion PC obtiene IP mediante DHCP

3. El web server debera tener NAT estatico y el resto de los equipos de la topologia
emplearan NAT de sobrecarga (PAT).




e Asignamos IP NAT STATIC para el servidor:

TUNJA(config)#ip nat inside source static 172.31.2.28 209.165.220.10
TUNJA(config)#access-list 11 permit 172.0.0.0 0.255.255.255

TUNJA(config)#ip nat inside source list 11 interface f0/1 overload

e Configuramos las diferentes interfaces.

TUNJA(config)#int f0/1
TUNJA(config-if)#ip nat outside
TUNJA(config-if)#int f0/0.1
TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int f0/0.20
TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int f0/0.30
TUNJA(config-subif)#ip nat inside
TUNJA(config-subif)#int s0/0/0
TUNJA(config-if)#ip nat inside
TUNJA(config-if)#int s0/0/1
TUNJA(config-if)#ip nat inside

TUNJA(config-if)#exit

e Cremos una ruta por defecto y la distribuimos enpleando OSPF.

TUNJA(config)#ip route 0.0.0.0 0.0.0.0 209.165.220.4




TUNJA(config)#frouter ospf 1
TUNJA(config-router)#tdefault-information originate

TUNJA(config-router)#end

e Aplicamos SHOW IP ROUTE en los routers con el fin de verificar las nuevas
configuraciones y que la ruta por defecto se este propagando.

TUNJA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-1S, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

C 172.3.2.8 is directly connected, FastEthernet0/0.1
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks
0172.31.0.0/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0172.31.0.64/26 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
C172.31.0.128/26 is directly connected, FastEthernet0/0.20

C172.31.0.192/26 is directly connected, FastEthernet0/0.30




0172.31.1.0/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0172.31.1.64/26 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0 172.31.2.0/29 [110/65] via 172.31.2.34, 00:10:47, Serial0/0/0
0172.31.2.8/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
0172.31.2.24/29 [110/65] via 172.31.2.38, 00:10:47, Serial0/0/1
C172.31.2.32/30 is directly connected, Serial0/0/0
C172.31.2.36/30 is directly connected, Serial0/0/1

C 209.165.220.0/24 is directly connected, FastEthernet0/1

$* 0.0.0.0/0 [1/0] via 209.165.220.4

TUNJA#

BUCARAMANGA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets




0 172.3.2.8 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks

C 172.31.0.0/26 is directly connected, FastEthernet0/0.10

C 172.31.0.64/26 is directly connected, FastEthernet0/0.30
0172.31.0.128/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.0.192/26 [110/65] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.1.0/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.1.64/26 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C 172.31.2.0/29 is directly connected, FastEthernet0/0.1
0172.31.2.8/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
0172.31.2.24/29 [110/129] via 172.31.2.33, 00:11:18, Serial0/0/0
C172.31.2.32/30 is directly connected, Serial0/0/0
0172.31.2.36/30 [110/128] via 172.31.2.33, 00:11:18, Serial0/0/0

0O*E2 0.0.0.0/0 [110/1] via 172.31.2.33, 00:00:51, Serial0/0/0

BUCARAMANGA#

CUNDINAMARCA#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i -1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route




Gateway of last resort is 172.31.2.37 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets

0172.3.2.8 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
172.31.0.0/16 is variably subnetted, 11 subnets, 3 masks
0172.31.0.0/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0172.31.0.64/26 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
0172.31.0.128/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
0172.31.0.192/26 [110/65] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.1.0/26 is directly connected, FastEthernet0/0.30
C172.31.1.64/26 is directly connected, FastEthernet0/0.20
0172.31.2.0/29 [110/129] via 172.31.2.37, 00:11:52, Serial0/0/0
C172.31.2.8/29 is directly connected, FastEthernet0/0.1

C 172.31.2.24/29 is directly connected, FastEthernet0/0.88
0172.31.2.32/30[110/128] via 172.31.2.37, 00:12:02, Serial0/0/0
C 172.31.2.36/30 is directly connected, Serial0/0/0

0*E2 0.0.0.0/0 [110/1] via 172.31.2.37, 00:01:34, Serial0/0/0

CUNDINAMARCA#
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NI — UOFF NOOA ERXTEINal TVPE I, O = UOFF NoOA €RTLEITial TYPE £
El1 - OSPF external type 1, E2 — OSPF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, L2 - IS-I5 level-2, ia — I5-I5 inter

arca
* — candidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is 172.31.2.33 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets
Qo 172.3.2.8 [110/65] via 172.31.2.33, 00:00:44, S5Serialo/o0/0
172.31.0.0/16 is variably subnetted, 10 subnets, 3 masks
c 172.31.0.0/26 is directly connected, FastEthernet0/0.10
o 172.31.0.128/26 [110/65] wvia 172.31.2.33, 00:00:44, Serial0/0/0
o 172.31.0.192/26 [110/65] wvia 172.31.2.33, 00:00:44, Seriald/0/0
el 172.31.1.0/26 [110/129] wvia 172.31.2.33, 00:00:34, Serial0/o0/0O
¢l 172.31.1.64/26 [110/129] wia 172.31.2.33, 00:00:34, Serial0/0/0
G 172.31.2.0/29 is directly connected, FastEthernet0/0.1
Q 172.31.2.8/29 [110/129] via 172.31.2.33, 00:00:34, Serialo/0/0
¢} 172.31.2.24/25 [110/12%] wvia 172.31.2.33, 00:00:34, Serialo/0/0
C 172.31.2.32/30 is directly connected, Serial0/0/0
o 172.31.2.36/30 [110/128] wvia 172.31.2.33, 00:00:44, Serial0/0/0
0*E2 0.0.0.0/0 [110/1] wia 172.31.2.33, 00:00:44, Seriald/0/0

R RN SO

bucazamanga#!l W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top
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TUN S ENEDIT
tunja#show ip route
Codes: C - connected, S5 - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - OSPE, IA - OS5PF inter areca
N1 - COSPF NSS5A external type 1, N2 - OSPEF NSSA external type 2
El - OS5PF external type 1, E2 - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-1I5 level-1, L2 - I5-1I5 level-2, ia - IS-I5 inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is 209.165.220.4 to network 0.0.0.0

172.3.0.0/29 is subnetted, 1 subnets
172.3.2.8 is directly connected, FastEthernet0/0.1

172.31.0.0/16 is wvariably subnetted, 10 subnets, 3 masks
172.31.0.0/26 [110/65] wvia 172.31.2.34, 00:01:14, SerialQ/0/0
172.31.0.128/26 is directly connected, FastEthernet0/0.20
172.31.0.1582/26 is directly connected, FastEthernet0/0.30
172.31.1.0f26 [110/65] wvia 172.31.2.38, 00:01:14, SerialQ/0/1
172.31.1.64/26 [110/65] via 172.31.2.38, 00:01:14, Serial0/0/1
172.31.2.0/25% [110/65] via 172.31.2.34, 00:01:14, SerialC/0/0
172.31.2.8/29 [110/65] via 172.31.2.38, 00:01:14, Serial0/0/1
172.31.2.24/2% [110/65] via 172.31.2.38, 00:01:14, Serial0/0/1
172.31.2.32/30 is directly connected, SerialQ/0/0
172.31.2.36/30 is directly connected, S5erialC/0/1

209.165.220.0/24 is directly connected, FastEthernet0/1

* 0.0.0.0/0 [1/0] via 205.165.220.4

o

]
]
i,
i
2
2
2
2

nOoOOoOooo0ooOnno

tunja#!

Ctri+F6 to exit CLI focus Copy | Paste

] Top
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TUONDINENERCAT =
CUNDINAMARCA#show ip route
Codes: C — connected, 5 — static, I — IGRP, R — RIP, M — mobile, B — BGP
D - EIGRP, EX — EIGRP external, 0 — OSPF, IA — OSPF inter arca
Hi1 — OSPF NHS554 extermal type 1, N2 — OSPF N55A external type 2
El — OSPF external type 1, E2 — OSPF external type 2, E - EGP
X =4 s L1 — I5-1I5 lewel-1, L2 — IS5-IS level-2, ia — IS-IS5 inter area
— candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.31.2.37 to network 0.0.0.0
0.0/29 is subnetted, 1 subnets
o .3.2.8 [l110/65] wvia 172.31.2.37, 00:01:38, Serial0/0/0
.0.0/16 is variably subnetted, 10 subnets, 3 masks
o 2.31.0.0/26 [110/12%] via 172.31.2.37, 00:01:38, Serial0/f0/0
o -31.0.128/26 10/65] wvia 1 31 37, 00:01:38, Serial0/fo0
o 31.0.192/26 [110/65] wvia 172.31.2.37, 00:01:38, Seriall/0
cC 31.1.0/26 is directly connected, Fastl net0/0.30
c 31.1.64/26 is directly connected, FastEthernet0/0.20
o] .31.2.0/29 [110/129] via 1 Serial0/0/0
c 172.31.2.8/29 is directly co
c 172.31.2.24/2% is directly connected, FastEthernet0/0.8
o] 172.31.2.32/30 [110/128] via 1 .37, 00:01:38, Serial0/0/0
c 172.31.2.36/30 is directly co Serial0/0/0
O*E2 0.0.0.0/0 [110/1] wia 172.31.2.37, 00:01:38, Serial0d/0/0
CUNDINAMARCAF!| v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

e En este caso observamos que la ruta por defecto si esta siendo propagada por los
routers.
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Procedemos a verificar que la traduccidn de direcciones IP se este llevando a cabo.
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llustracion 32: Traduccion de direcciones mediante NAT.

4. El enrutamiento debera tener autenticacion.

® Routerd =2 O
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10S Command Line Interface
tunjaf
tunja#show ip nat transla
Pro Inside global Inside local Outside local
Outside global
1:10 172.31.1.3:10 209.165.220.4:10

$11 17291513211 209.165.220.4:11

12 172.31.1.3:12 209.165.220.4:12

15 172.31.1.3:5 209.165.220.4:5

6 172.31.1.3:6 209.165.220.4:6

17 172.31.1.3:7 209.165.220.4:7

8 172.31.1.3:8 209.165.220.4:8

19 172.31.1.3:9 209.165.220.4:9

.4:9

--- 209.165.220.10 172.31.2.28 -- -
tunjat !
Ctrl+F6 to exit CLI focus Copy Paste

[JTep




Procedemos ahora a configurar la autenticacidn, este proceso lo hacemos de la siguiente
manera:

Usage Guidelines

Use the area authentication command to configure the authentication mode for the entire OSPF area.

The autt ion type and authentication password must be the same for all OSPF devices in an area. Use the ip ospf authentication-key command in inferface configuration mode to specify this passwaorc

If you enable MD5 authentication with the message-digest keyword, you must configure a password with the ip ospf message-digest-key command in interface configuration mode.
This command reguires the LAN Base Services license

Examples

This example shows how to configure authentication for area 0 of OSPF routing process 201

switch (config)$ router ospf 201
switch (config-router)$ area 0 authentication message-digest
switch (config-router)$ interface ethernet 1/1

switch (config—i

no switchport

switch (config-i ip ospf area 0

suitch(config)-iff ip ospf message-digest-key 10 md5 0 adedefgh
switch (config-if)#

BUCARAMANGA(config)#int s0/0/0
BUCARAMANGA (config-if)#ip ospf authentication message-digest

BUCARAMANGA (config-if)#ip ospf message-digest-key 1 md5 ospfpass

TUNJA(config)#int s0/0/0

TUNJA(config-if)#ip ospf authentication message-digest
TUNJA(config-if)#ip ospf message-digest-key 1 md5 ospfpass
TUNJA(config-if)#int s0/0/1

TUNJA(config-if)#ip ospf authentication message-digest

TUNJA(config-if)#ip ospf message-digest-key 1 md5 ospfpass

CUNDINAMARCA(config)#int s0/0/0
CUNDINAMARCA(config-if)#ip ospf authentication message-digest

CUNDINAMARCA(config-if)#ip ospf message-digest-key 1 md5 ospfpass




5. Listas de control de acceso:

interna de TUNJA.

Los hosts de VLAN 20 en CUNDINAMARCA no acceden a internet, solo a la red

CUNDINAMARCA(config-if)#access-list 151 deny ip 172.31.1.64 0.0.0.63 209.165.220.0

0.0.0.255

CUNDINAMARCA(config)#taccess-list 151 permit ip any any

CUNDINAMARCA(config)#tint f0/0.20

CUNDINAMARCA(config-subif)#ip access-group 151 in

CUNDINAMARCA(config-subif)#
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llustracion 33: ACL - Los hosts de VLAN 20 en CUNDINAMARCA no acceden a internet, solo a la red interna de TUNJA.

interna de TUNJA.

Los hosts de VLAN 10 en CUNDINAMARCA si acceden a internet y no a la red

CUNDINAMARCA(config-subif)#access-list 152 permit ip 172.31.1.0 0.0.0.63 209.165.220.0

0.0.0.255




CUNDINAMARCA(config)#taccess-list 152 deny ip any any

CUNDINAMARCA(config)#tint f0/0.30

CUNDINAMARCA(config-subif)#ip access-group 152 in

CUNDINAMARCA(config-subif)#
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Irﬂemet/
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serial 0/0- 172.31.2.34 - 255 255 255 252 Switkh3
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== Ly 5
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141 Ropter)  serial 0/1: 172.31.2
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llustracion 34: ACL Los hosts de VLAN 10 en CUNDINAMARCA si acceden a internet y no a la red interna de TUNJA.

e Los hosts de VLAN 30 en TUNJA solo acceden a servidores web y ftp de internet.

TUNJA(config)#access-list 151 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255

eq wWww

TUNJA(config)#access-list 151 permit tcp 172.31.0.192 0.0.0.63 209.165.220.0 0.0.0.255

eq ftp

TUNJA(config)#int f0/0.30

TUNJA(config-subif)#ip access-group 151 in

TUNJA(config-subif)#
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llustracion 35: ACL los hosts de VLAN 30 en TUNJA solo acceden a servidores web y ftp de internet.
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Vemos que en este caso solo accedemos mediante ftp y a través de www.

e Los hosts de VLAN 20 en TUNJA solo acceden a la VLAN 20 de CUNDINAMARCA y
VLAN 10 de BUCARAMANGA.

TUNJA(config-subif)#access-list 152 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
TUNJA(config)#access-list 152 permit ip 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 152 in

TUNJA(config-subif)#
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llustracion 36: ACL los hosts de VLAN 20 en TUNJA solo acceden a la VLAN 20 de CUNDINAMARCA y

BUCARAMANGA.
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Command Prompt
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Los hosts de VLAN 30 de BUCARAMANGA acceden a internet y a cualquier equipo

BUCARAMANGA(config)#access-list 151 permit ip 172.31.0.64 0.0.0.63 209.165.220.0

0.0.0.255

BUCARAMANGA(config)#int f0/0

.30

BUCARAMANGA(config-subif)#ip access-group 151 in

BUCARAMANGA(config-subif)#

PC11
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Packet Tracer FC Cormand Line 1.0
C:\>PING 209.165.220.4

Pinging 209.165.220.4 with 32 bytes of data:

Request timed out.

Reply from 209.165.220.4: bytes=32 tine=lns TIL=126
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Ping statistics for 209.165.220.4;
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llustracion 37: ACL Los hosts de VLAN 30 de BUCARAMANGA acceden a internet y a cualquier equipo de VLAN 10.

e Los hosts de VLAN 10 en BUCARAMANGA acceden a la red de CUNDINAMARCA
(VLAN 20) y TUNJA (VLAN 20), no internet.

BUCARAMANGA(config-subif)#access-list 152 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
BUCARAMANGA(config)#taccess-list 152 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
BUCARAMANGA(config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 152 in

BUCARAMANGA(config-subif)#
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lustracién 38: ACL los hosts de VLAN 10 en BUCARAMANGA acceden a la red de CUNDINAMARCA (VLAN 20) y TUNJA
(VLAN 20), no internet.

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

BUCARAMANGA(config-subif)#access-list 153 deny ip 172.31.2.0 0.0.0.7 172.31.0.0 0.0.0.63
BUCARAMANGA(config)#access-list 153 deny ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
BUCARAMANGA(config)#access-list 153 permit ip any any

BUCARAMANGA (config)#int f0/0.10

BUCARAMANGA(config-subif)#ip access-group 153 out

TUNJA(config)#access-list 153 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
TUNJA(config)#access-list 153 deny ip 172.3.0.192 0.0.0.63 172.31.0.128 0.0.0.63
TUNJA(config)#taccess-list 153 permit ip any any

TUNJA(config)#int f0/0.20

TUNJA(config-subif)#ip access-group 153 out




CUNDINAMARCA(config)#access-list 153 deny ip 172.31.2.8 0.0.0.7 172.31.1.64 0.0.0.63
CUNDINAMARCA(config)#access-list 153 deny ip 172.31.1.0 0.0.0.63 172.31.1.64 0.0.0.63

CUNDINAMARCA(config)#access-list 153 deny ip 172.31.2.24 0.0.0.7 172.31.1.64 0.0.0.63

CUNDINAMARCA(config)ttaccess-list 153 permit ip any any

CUNDINAMARCA(config)#int f0/0.20

CUNDINAMARCA(config-subif)#ip access-group 153 out
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llustracidn 39: ACL Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.
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llustracidn 40: ACL Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

Debemos crear estas lista de acceso y deben ser aplicadas a las lineas VTY.

BUCARAMANGA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7

BUCARAMANGA(config)#access-list 10 permit 172.3.2.8 0.0.0.7

BUCARAMANGA(config)#access-list 10 permit 172.31.2.8 0.0.0.7

BUCARAMANGA(config)#line vty 0 15

BUCARAMANGA(config-line)#access-class 10 in

TUNJA(config-subif)#taccess-list 10 permit 172.31.2.0 0.0.0.7

TUNJA(config)#taccess-list 10 permit 172.3.2.8 0.0.0.7

TUNJA(config)#access-list 10 permit 172.31.2.8 0.0.0.7

TUNJA(config)#line vty 0 15




TUNJA(config-line)#access-class 10 in

CUNDINAMARCA(config-subif)#access-list 10 permit 172.31.2.0 0.0.0.7

CUNDINAMARCA(config)#access-list 10 permit 172.3.2.8 0.0.0.7

CUNDINAMARCA(config)#access-list 10 permit 172.31.2.8 0.0.0.7

CUNDINAMARCA(config)#line vty 0 15

CUNDINAMARCA(config-line)#access-class 10 in
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llustracion 41: Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen accedo a los routers e

internet.
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5. CONCLUSIONES

Lo importante para desarrollar confianza en nosotros para en la implementacién
de este tipo de propuestas es practicar mucho.

Cada vez mas debemos fortalecer nuestros conocimientos profundizando
constantemente en los cambios que cada uno de ellos ha tenido.

En todo el disefio de la red aplicamos VLSM gracias al cual el desperdicio de
direcciones IP es minimo y ajustado realmente a las necesidades Ip de cada una
de las subredes.

Bueno, definitivamente todo lo trabajado y el material didactico utilizado en el
transcurso del diplomado han sido de vital importancia para llegar donde estamos,
todo lo hemos utilizado en este punto del curso, los cuadros, los comandos, etc.
El disefio que realice para la empresa funciona a la perfeccion, se realizaron todas
las pruebas de caso y todas arrojan resultado favorable.

La vida que tenemos esta muy relacionada con la tecnologia, esta ocupa parte
fundamental dentro de nuestras vidas tanto familiares como laborales.

Ya no tenemos barreras ni de tiempo ni mucho menos de espacio, podemos
acceder a los que queramos en el lugar donde se encuentre.

Veo con mucha seguridad que el Diplomado me ha aportado mucho para mi vida
laboral.

Veo que la tematica desarrollada ha ayudado a mi formacién integral.

He desarrollado este proyecto desde cero y me agrada el grado de conocimiento

que tengo relacionado a los dispositivos y su configuracion.
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