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RESUMEN

Este trabajo se desarrolla una problematica real en dos escenarios donde se aplica los
conocimientos dados en el curso de ccna, la aplicacion del disefio y la implementacion
requiere de conocimientos basicos que fueron aprendidos en el transcurso del curso de
Diplomado de profundizacion de Cisco, las redes LAN y Wan, estd compuesta por
dispositivos configurados con tecnologias modernas de enrutamiento usando protocolos
OSPF e IEGRP.

A lo largo del diplomado de profundizacion CCNA, se adquirieron habilidades que
permiten desarrollar este trabajo de prueba de habilidades préacticas y solucionar los
problemas de Networking presentados en el escenario 1 y 2, donde se presenta la
configuracion de cada uno de los puntos exigidos que dan solucién al problema y
verificacion de conectividad entre los dispositivos usando comandos como ping,
traceroute, show ip route, Telnet y otros, la herramienta de simulacidon que se usa es
Packet Tracer, que permite, disefiar, configurar y verificar el funcionamiento de una red
LAN o WAN.

Se presentara la topologia de red de acuerdo como esta planteado cada uno de los
escenarios, se realiza la configuracion béasica en los routers, switches, servidores y los
hosts finales, el enrutamiento esta establecido y se la direccion de red corresponde a una
direccion IPV4, la division de la red en sub redes, y finalmente la creacién de las vlans
asignadas en cada red LAN.

Toda red se le debe de implementar seguridad una de las asignaciones es por medio de
listas de acceso, autenticacion, asignacion de claves y encriptacion de contrasefias.

La configuracion final de cada escenario es necesario comprobar el funcionamiento de la
red y que exista comunicacion entre host como el administrador de red.

La importancia de este trabajo se debe a la presentacion del informe final Evaluacion
Prueba de Habilidades Practicas como requisito de grado, en este se presenta la
configuracion basica, la seguridad y la topologia final.

Para la elaboracion de los escenarios 1y 2 se recopilo informacion necesaria de fuentes
primarias como base de datos, investigaciones sobre redes de internet en CCNA,
referencias bibliograficas de apoyo, videos y revision de ejercicios realizados durante el
Diplomado de profundizacion cisco Disefio e Implementacion en Soluciones Integradas
LAN / WAN.

Palabras Clave: LAN , WAN, enrutamiento, redes, configuracion
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Abstract

This work develops a real problem in two scenarios where the knowledge given in the
CCNA course is applied, the application of the design and implementation requires basic
knowledge that were learned during the course of the Diploma of Cisco deepening, LAN
and Wan networks, is composed of devices configured with modern routing technologies
using OSPF and IEGRP protocols.

Throughout the CCNA deepening diploma, skills were acquired to develop this practical
skills test work and solve the Networking problems presented in scenario 1 and 2, where
the configuration of each of the required points that solve the problem and verification of
connectivity between devices using commands such as ping, traceroute, show ip route,
Telnet and others, the simulation tool used is Packet Tracer, which allows, design,
configure and verify the operation of a LAN or WAN network.

The network topology will be presented according to each of the scenarios, basic
configuration is performed on routers, switches, servers and end hosts, routing is
established and the network address corresponds to an address IPV4, splitting the
network into subnetworks, and finally creating the assigned vlans on each LAN.

Every network must be implemented with security one of the mappings is through access
lists, authentication, key mapping, and password encryption.

The final configuration of each scenario is necessary to check the operation of the network
and that there is communication between hosts as the network administrator.

The importance of this work is due to the presentation of the final report Test of Practical
Skills as a grade requirement, this presents the basic configuration, security and final
topology.

For the development of scenarios 1 and 2, necessary information is collected from primary
sources such as database, research on Internet networks in CCNA, bibliographic
references of support, videos and review of exercises carried out during the Diploma of

Depth Cisco Design and Implementation in Integrated Solutions LAN / WAN.
Keywords: LAN, WAN, routing, networks, configuration
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INTRODUCCION

Este trabajo hace parte de las actividades de evaluacion final, en la cual se desarrolla de
forma practica, se presentan dos escenarios de laboratorio en Packet Tracer, se
documenta en configuracion y pantallazos que corroboran los pasos a seguir en el
desarrollo de cada uno de los ejercicios.

En el &rea de las telecomunicaciones, las redes teleméaticas presentan diferentes disefios
e implementacion segun las necesidades de la red, la informacién que viaja de las redes
debe ser soportada, usando técnicas de configuracion avanzadas, protocolos de
comunicaciones y hardware especializado como Routers, Switches, Pcs, cableado
estructurado todo interconectado de extremo a extremo, en las redes LAN y WAN.

Esta actividad corresponde a la evaluacion final del Diplomado de Profundizacion
realizado como opcion de grado.
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Objetivos

Objetivo General

Determinar la solucién a cada una de las actividades de evaluacion final, Prueba de
Habilidades Practicas en la cual se desarrolla de forma practica, donde se presentan dos
escenarios de laboratorio, aplicando los conocimientos adquiridos en los moédulos CCNA
1y CCNA2

Objetivos Especificos

e Realizar cada uno de los puntos que dan solucion del escenario 1y 2.

e Aplicar los conocimientos adquiridos en el desarrollo tedrico practico del curso de
profundizacién de ccna.

e Analizar cada uno de los puntos establecidos del problema

¢ I|dentificar la mejor solucion y plantearla en el trabajo usando el simulador Packet
Tracer.

10
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Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali
en donde el estudiante serd el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los pardmetros basicos y la deteccién de vecinos
directamente conectados.

Parte 3: La red y subred establecidas deberan tener una interconexion total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4: Implementar la seguridad en la red, se debe restringir el acceso y comunicacion
entre hosts de acuerdo con los requerimientos del administrador de red.

Parte 5: Comprobacién total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.

Imagen 1 topologia escenario 1

B Servidor

20 host

—

— 20 host R2

g SR
L—d—( &)
1

L R

20 host

n]
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Imagen 2 topologia escenario 1 direccionamiento
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MEDELLIN CALI

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

Configuracion Basica de Equipos
R1- Router Medellin

Router>enable

configure terminal

hostname Medellin

no ip domain-lookup

service password-encryption
enable secret class

line console 0

password cisco

login

exit

line vty 0 15
password cisco

12
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login
exit
banner motd “Acceso Prohibido a Personal no Autorizado”

R2 — Router Bogotéa
Router>

enable

configure terminal

hostname Bogota

no ip domain-lookup

service password-encryption
enable secret class

line console 0

password cisco

login

exit

line vty 0 15

password cisco

login

exit

banner motd “Acceso Prohibido a Personal no Autorizado”

R3 — Router Cali

Router>

enable

configure terminal
hostname Cali

no ip domain-lookup
service password-encryption
enable secret class
line console 0
password cisco
login

exit

line vty 0 15

13
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password cisco

login

exit

banner motd “Acceso Prohibido a Personal no Autorizado”

PC1 - LAN Medellin
Imagen 3 configuracion PC1 — Medellin

B pc - m} pd

Physical  Config  Desktop  Programming  Aftributes
O DHCP @ Static @

P Address [192188135

Subnet Mask ‘255 255255224

Default Gateway [192.188.1.39]

DS Server [o000

IPv6 Configuration

O oHep (O Auto Config @ static

IPv6 Address I ]

Link Local Address ‘FESD 260:70FF-FEC2:1CE1

IPv6 Gateway I

IPv6 DNS Server [

2021X

[ use 202.1X Security

Authentication MD5. -
Username

Password

O wop

PC2 — LAN Medellin
Imagen 4 Pc2 Medellin

®pca - [m} b

Physical Config Desktop Programming Aftributes

O DHeP ®) Static o
I Address [192.188.1.40 |
Subnet Mask [255.255.255.224 |
Default Gateway [192.188.1.33 |
DNS Server [00.04 |

IPvE Configuration

O DHCP O Auto Config @) Static

PvE Address [ o]

Link Local Address. |FEEU::ZDU:FFFF:FEET:A{ZSA

IPvE Gateway |

IPvE DNS Server [

8021X

[ use 802.1X Security

Authentication MDS W
Username

Password

[ mop
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PC3 -SW

Imagen 5 Pc3 - SW

B pc-sw — O X

Physical Cenfig Desktop Programming Aftributes

) DHCP (® static 2
P Address [192.168.15 |
Subnet Mask | 255.255.255.224 |
Default Gateway [182.188.1.1 |
ONS Server [192.168.1.2 |

IPvE Configuration

(O DHCP (O Auto Config (@) Static

PvE Address | |1] |

Link Local Address | FEB0:206:2AFF:FE17.0D6D |

IPvE Gateway | ‘
|

IPv6 DNS Server |

B021X

[ use 802.1X Security

Authentication MD5 v
Username

Password

[ mp

FT T

PC3 - LAN Cali
Imagen 6 Pc3 LAN Cali

¥ pc-3 - [m] x

Physical ~ Config _ Deskiop  Programming  Adfributes
T —

() pHCp (@ Static @2

I Address [1s2.168.1.70

Defautt Gateway [1s2.168165

|
Subnet Mask [2s5:255.255.224 |
|
|

DS Server [1s2168 12

1PV Configuration

O oHeP (O Auto Config @ Static

IPvE Address. [ ]

Link Local Address [Feo: 201 corFFEAs:3ADS

|
|
IPvE Gateway [ ]
|

IPV8 DNS Server [

802.1X

[] Use 802.1X Security

Authentication MD5 v
Usemame

Password

[

T T o o TR o T T 1T T
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PC5 - LAN Cali
Imagen 7 Pc5 LAN Cali

¥ opca - a X

Physical Config Desktop Programming Aftributes

() OHCP (® Static @

IP Address [1s2.165.1.80

Subnet Mask ‘255 255255224

Default Gateway [1s2.165.1.65

DNS Server [1s2183.12

IPvE Configuration

() OHCP (0 Auto Config @ Static

Pv6 Address [ [t

Link Local Address. ‘ FEB0::200:CFF.FEEB:4B0A

IPvE Gateway ‘

IPvE DNS Server [

802.1X

[ use 802.1X Security

Authentication MDS =
Username

Password

O wop

Server
Imagen 8 Server

¥ Serverd - m} X

Physical Config Services Desktop Programming Attributes
I O oHep @) static £

P Address [182.168.12

Subnet Mask |255 255255224

|
|
Defautt Gateway [1s2.188.1.1 |
|

DNS Server [0.0.00

IPv6 Configuration

() DHCP () Auto Config @ Static

Pt Address [ ]

Link Local Address |FE30 :200:CFF.FE80:108D

|
|
IPvé Gateway | |
|

3| PveDNS Server [

802.1X

[ use 802.1X Security

Authentication MD5 -
Username

Password

O ®op

16



o],
CIsco. Cisco Networking Academy” Mind Wide Oper’

e Realizar la conexion fisica de los equipos con base en latopologia de red
Lista de dispositivo

3 Routers 1841

3 Switch 2960-24TT

5 PC-PT

1 Server-PT

Cableado Copper Dtraight-Through
Cable Serial DCE

Preparacion de los equipos

¥ Router3
nysicsl  Confg  CLI  Aftrbutes

MODULES Physical Device View
HWIC-1GE_SFP. Zoomin Original Size Zoom Out

o
_a
o o

Imagen 9 preparacion de equipos
Topologia

Imagen 10 topologia sin conectar

FRLEBA [E HABILDADES OCMA

Escenanio- 1
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Parte 1: Asignacion de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacién en ocho partes, para
permitir creciemiento futuro de la red corporativa.

Red dividida en sub redes con una mascara 24 para un total de 32 -2= 30 host finalles y
brindar una escalabilidad futura en la red,

Direcciones Asignadas

1° direccion de Red 192.168.1.0/ 27
2° direccion de Red 192.168.1.32/ 27
3° direccion de Red 192.168.1.64 / 27
4° direccion de Red 192.168.1.96 / 27
5° direccion de Red 192.168.1.128 / 27

b. Asignar una direccion IP alared.

Direccion de Red
192.168.1.0 /127

Parte 2: Configuracién Basica.
a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo en
cuenta las subredes disefiadas.

R1 R2 R3

Nombre de Host MEDELLIN BOGOTA CALI
DIIE=Telol (o] I S (OB BN I IRVl 192.168.1.99  192.168.1.98 192.168.1.131
Serial 0/0

Direccion de Ip en interfaz 192.168.1.130

Serial 0/1

BII-T e[ [CHITN-AMTa I Clar-vAIRAN 192.168.1.33 192.168.1.1 192.168.1.65
0/0

Protocolo de enrutamiento Eigrp Eigrp Eigrp
Sistema Autbnomo 200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

~

18
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Configuracion Basica de Direccionamiento Router Medellin
Interfaz Fastethernet 0/0

Enable

Configure terminal

Interface fastethernet 0/0

Ip address 192.168.1.33 255.255.255.224
No shutdown

Exit

Interfaz Serial 0/0/0 DCE

Interface serial 0/0/0

Ip address 192.168.1.99 255.255.255.224
Clock rate 64000

No shutdown

Exit

Configuracion Basica de Direccionamiento Router Bogota
Interfaz Fastethernet 0/0

Enable

Configure terminal

Interface fastethernet 0/0

Ip address 192.168.1.1 255.255.255.224
No shutdown

Exit

Interfaz Serial 0/0/0 DCE

Interface serial 0/0/0
Ip address 192.168.1.98 255.255.255.224

19
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Clock rate 64000
No shutdown
exit

Interfaz Serial 0/0 /1 DTE

Interface serial 0/0/1

Ip address 192.168.1.130 255.255.255.224
Clock rate 64000

No shutdown

Exit

Configuracion Basica de Direccionamiento Router Cali
Interfaz Fastethernet 0/0

Enable

Configure terminal

Interface fastethernet 0/0

Ip address 192.168.1.65 255.255.255.224
No shutdown

Exit

Interfaz Serial 0/0/0 DCE

Interface serial 0/0/0

Ip address 192.168.1.131 255.255.255.224
No shutdown

Exit

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.

20
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Comando Show ip route en Router Medellin

Imagen 11 show ip Router Medellin

L3 - u] X

Physical  Config _ CLI Aftributes
—

10S Command Line Interface

TPT USPF INICIMETION -
protocols IP routing protocol process parameters and statistics

rip Ip RIP show commands

route IP routing table

ssh Information on SSH

Medellin#show ip protocols

Medellin#show ip protocols 2
<cr>

Medelling#show ip router

% Invalid input detected at '*' marker.

Medellin#show ip route
Codes: C - connected, S - static, I - IGRP, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, © - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* — candidate default, U - per—user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 2 subnets
(o) 192.168.1.32 is directly connected, FastEthernet0/0
cC 192.168.1.96 is directly connected, Serial0/0/0

Medellin#
Medellin#

Medellin# v

CirisF6 to exit CLI focus Copy. Paste

O e

Comando Show ip route en Router Bogota

L - m]

Physical Config CLI Aftributes
—

105 Command Line Interface

Bogota#
Bogota#show ip rou
Bogota#show ip route
Codes: C - connected, S - static, I - IGRP, R — RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - IS-I8, L1 - IS-I8 level-1, L2 - IS-IS level-2, ia - IS-IS inter
area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/27 is subnetted, 3 subnets

C 192.168.1.0 is directly connected, FastEthernet0/0

c 1%2.168.1.96 is directly connected, Serial0/0/0

c 1%2.168.1.128 is directly connected, Serial0/0/1

Bogota#

Ctrl+F8 to exit CLI focus Copy Paste
O 7p

Imagen 12 show ip Route en Bogota

21
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Comando Show ip route en Router Cali

¥ R3 - m} X

Physical  Config _ CLI_ Aftributes
—

105 Command Line Interface

Cali (config) #exit
cali#
%SYS-5-CONFIG_I: Configured from console by console

Cali#
cali#
Cali#show ip route
Codes: C - connected, S5 — static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSSA external type 2
E1 - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I1I8-I8, L1 - Is8-I8 level-1l, L2 - IS-IS level-2, ia - IS-IS inter
area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not sst

192.168.1.0/27 is subnetted, 2 subnets

c 192.168.1.64 is directly connected, FastEthernet0/0

c 192.168.1.128 is directly connected, Serial0/0/0

cali#| v

Clrl+F6 to exit CLI focus Copy Paste
[ mop

Imagen 13 show ip Router Cali
c. Verificar el balanceo de carga que presentan los routers.
Show ip route 1.0.0.0 (direccion de Interfaz Serial) en cada uno
Router Medellin

Show ip route 192.168.1.99

¥R [m} X

Physical Config CLI Aftributes
—

105 Command Line Interface

cceso Prohibido a Personal no
User Access Verification

Password:
Password:

Medellin>enable
Password:
Medellin#Show ip route 192.168.1.99
Routing entry for 192.168.1.9%6/27
Enown via "connected", distance 0, metric 0 (connected, via
interface)

Routing Descriptor Blocks:

* directly connected, via Serial0/0/0

Route metric is 0, traffic share count is 1

Medellin# v

CiriFé to exit CLI focus. Copy Paste

[ 7op

Imagen 14 balanceo de carga Router Medellin

22
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Router Bogota
Show ip route 192.168.1.98

¥ Rr2 - m}

Physical Config CLI Aftributes
—

105 Command Line Interface

User Access Verification
Password:

Bogotarenable
Password:
Bogota#
Bogota#
Bogota#show ip route 1%2.168.1.98
Routing entry for 192.168.1.9%6/27
Fnown via "connected™, distance 0, metric 0 (connected, via
interface)
Routing Descriptor Blocks:
I * directly connected, via Seriald/0/0
Route metric is 0, traffic share count is 1

Bogota#
Bogota#

Ctrl+F8 fo exit CLI focus Copy Paste

O 7p

Imagen 15 balanceo de carga Bogota

Show ip route 192.168.1.130

¥ Rz m}
Physical Config CLI Aftributes
—
I0S Command Line Interface
Routing entry for 192.160.1.96/27
Enown via "connected”, distance 0, metric 0 (connected, wia interface)
Routing Descriptor Blocks:
* directly connected, via Serial0/0/0
Route metric is 0, traffic share count is 1
Bogota#
Bogota#show ip route 192.168.1.30
Routing entry for 192.1606.1.0/27
KEnown via "connected”, distance 0, metric 0 (connected, wia interface)
Routing Descriptor Blocks:
* directly connected, via FastEthernet0/0
Route metric is 0, traffic share count is 1
Bogota#show ip route 192.168.1.130
Routing entry for 19%2.168.1.128/27
Enown via "connected", distance 0, metric 0 (connected, wvia interface)
Routing Descriptor Blocks:
* directly connected, wia Serial0/0/1
Route metric is 0, traffic share count is 1
Bogota#
Ctrl+F8 to exit CLI focus Copy Paste
O e

Imagen 16 balanceo de carga de Bogota

Mind Wide Open”
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Router Cali
Show ip route 192.168.1.131

¥Rz - ] X

Physical Config CLI Attributes
—

105 Command Line Interface

cceso Prohibido a Perscnal no
User Access Verification
Password:

Calirenable
Password:
calig
Cali#show ip route 192.168.1.131
Routing entry for 192.168.1.128/27
Fnown via "connected", distance 0, metric 0 (connected, wia interface)
Routing Descriptor Blocks:
* directly connected, via Serial0/0/0
Route metric is 0, traffic share count is 1

cali# v

Ctr+F6 to extt CLI focus Copy Paste

[17p

Imagen 17 Balanceo de carga Router Cali
d. Realizar un diagndéstico de vecinos uando el comando cdp.

Show cdp neighbors detalil
Router Medellin

-M), Version 12.4(15)T1, RELEASE SOFTWARE (fc2)

Imagen 18 Diagnostico de vecinos Router Medellin
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Show cdp neighbors detalil

Router Bogota

Imagen 19 Diagnostico de vecinos Router Bogota

B R - o
Physical  Config Ll Attributes
I0S Command Line Interface

Bogota#sShow cdp neighbors detail

Device ID: Switch

Entry address (es):

Platfor cisco 2960, Capabilities: Switch

Interface: FastEthernet0/0, Port ID (outgoing port): FastEthernet0/1

Holdtime: 131

Version

Ccisco I0S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX, RELEASE
SOFTWARE (fcl)

Ccopyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

advertisement version: 2

Duplex: full

Device ID: Medellin

Entry address (es):

IP address : 192.168.1.99

platform: cisco C1841, Capabilities: Router

Interface: Serial0/0/0, Port ID (cutgoing port): Serial0/0/0

Holdtime: 172

Version

Cisco IOS software, 1841 Software (C1841-ADVIPSERVICESK9-M), Version 12.4(15)T1,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport
Ctri+F8 to exit CLI focus Copy Paste

O e

Show cdp neighbors detalil

Router Cali

Imagen 20 Diagnostico de vecinos Router Cali

®Rr3 - [u] X
Physical  Config Attrutes
105 Command Line Interface:

Cali#Show cdp neighbors detail ~

Device ID: Switch

Entry address (es):

Platform: cisco 2960, Capabilities: Switch

Interface: FastEthernet0/0, Port ID (outgoing port): FastEthernet0/1

Holdtime: 139

Version

Cisco I0S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX,

RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-0ct-05 22:05 by pt_team

advertisement version: 2

Duplex: full

Device ID: Bogota

Entry address (es):

IP address : 192.16€8.1.130

Platform: cisco C1841, Capabilities: Router

Interface: Serial0/0/0, Port ID (outgoing port): Serial0/0/1

Holdtime: 156

Version

Cisco I0S Software, 1841 Software (C1841-ADVIPSERVICESK9-M), Version

12.4(15)T1, RELEASE SOFTWARE (£c2)

Technical Support: http://www.cisco.com/techsupport v

ione 1 o : T

CHi+F5 10 ext CLI focus Copy Paste

Owe

Mind Wide Open”
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e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.

Imagen 21 Ping Router Medellin a Router Bogota exitoso

Ll - m} ®

Physical  Config  CLI Attributes
—

105 Command Ling Interface

cceso Prohibide a Perscnal no
User Access Verification
Password:

Medellin»enable

Password:

Medelling

Medellin#ping 192.168.1.98

Type =scape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.98,
timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip
min/avg/max = 1/6/14 ms

Medelling| v

Cirk+F6 to exit CLI focus Copy Paste

O wop

Imagen 22 Ping Router Medellin a Router Cali No Exitoso

B R - O X

Physical Config cu Adtributes
—

I0S Command Line Interface

User Access Verification
Password:

Medellin>enable

Password:

Medellin#

Medellin#ping 192.168.1.98

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.98, timeout is
2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
1/6/14 ms

Medellin#ping 192.168.1.131

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.131, timecut is
2 seconds:

Success rate is 0 percent (0/5)

Medellin# w

Ctrl+F8 to exit CLI focus Copy Paste

O p
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Imagen 23 Ping Router Bogota a Router Cali exitoso

¥ R2 — m} b

Physical Config CLI Aftributes
—

105 Command Line Interface

Seriald/0/0 is up, line protocol is up
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

S5eriald/0/1 is up, line protocol is up
Sending CDP packets every 60 seconds
Holdtime is 180 seconds

Bogota#®

Bogota#

Bogota#

Bogota#ping 192.168.1.131

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.131,
timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/
avg/max = 1/8/18 ms

Bogota# W

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Parte 3: Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Router Medellin

Configure terminal

Router eigrp 200

Network 192.168.1.32 255.255.255.224
Network 192.168.1.96 255.255.255.224
No auto-summary

exit

Router Bogota
Configure terminal
Router eigrp 200
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Network 192.168.1.0 255.255.255.224
Network 192.168.1.96 255.255.255.224
Network 192.168.1.128 255.255.255.224
No auto-summary

exit

Router Cali

Configure terminal
Router eigrp 200
Network 192.168.1.64 255.255.255.224
Network 192.168.1.128 255.255.255.224
No auto-summary

Exit

Mind Wide Open”

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Adjency en Router Medellin

Show ip EIGRP neighbors

imagen 24 Vecindad EIGRP Medellin

¥ R

Physical Config

CLI
—

Aftributes

105 Command Line Interface

D 182.
c 18z.
D 18z.
c 182.
D 18z.

H Address

Medellin#

168.
leg.

168

1l68.
le8.

1

1
.1
1
1

0 192.16€8.1.98

Gateway of last resort is not set

192.168.1.0/27 1is subnetted,
.0 [90/2172416] via 192.168.1.98, 00:07:38, Serial0/0/0

5 subnets

.32 is directly connected, FastEthernet0/0

.64 [90/26B84416]

.128 [90/2€8185¢6]

Medellin#show ip eigrp neighbors
IP-EIGRFP neighbors for process 200

Interface

5e0/0/0

via 1%82.168.1.98,
.96 is directly connected, Serial0/0/0
via 192.1€8.1.98, 00:07:10, Serial0/0/0

Hold Uptime

(sec)
13

00:08:46

SRTT
(ms)
40

RTO

1000

Q
Cnt
0

00:04:31, Seriald/0/0

Seqg
Num
1z

Ctrl+F6 to exit CLI focus

O we

Copy

Paste
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imagen 25 Adjency en Router Bogota
Show ip EIGRP neighbors

B R

“

Physical Config CLI Attributes
I

105 Command Line Interface

g
Bogota#
Bogota#
Bogota#show ip eigrp neighbors
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime
Seq

(sec)
Num
] 192.168.1.99 Se0/0/0 10 00:13:35
10
1 192.168.1.131 5=0/0/1 14 00:10:35
21

Bogota#
Bogota#
Bogota#
Bogota#
Bogota#

SRTT
(ms)
40

40

RTO Q

cnt

1000 0O

io0o00 0

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste

Imagen 26 Adjency en Router Cali
Show ip EIGRP neighbors

® R3 - [m} *

Physical Config CLI Aftributes
—

105 Command Line Interface

cali#

Cali#

Calis#

cali#

cali#

cali#

Calis#

cali#

Cali#show ip eigrp neighbors
IP-EIGRP neighbors for process 200
H Address Interface Hold Uptime
SETT RTO Q Seqg

(sec)
(ms) Cnt Num
0 192.168.1.130 5e0/0/0 1z 00:13:25 40
1000 0 13
cali# v
Ctri=F6 to exit CLI focus Copy Paste

[ Tp
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c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los
routers para verificar cada una de las rutas establecidas.

Imagen 27 Comando Show run en Router Medellin

L - 0 x

Physical  Config _ CLI_ Affributes
—

10S Command Line Interface

interface FastEthernet0/0

ip address 192.168.1.33 255.255.255.224
duplex auto

speed auto

!
interface FastEthernet0/1

no ip address

duplex auto

speed auto

!

interface Serial0/0/0

ip address 192.168.1.99 255.255.255.224
clock rate 64000

!

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

!

interface Vlanl

no ip address

shutdown

!

router eigrp 200

network 192.168.1.32 0.0.0.31
network 192.1€8.1.%6 0.0.0.31
no auto-summary

!

ip classless v

Ciri+F8 to exit CLI focus Copy Paste.

e

Imagen 28 Comando Show run en Router Bogota

B r2

Physical  Config _CLI_ Aftributes

10S Command Line Interface

interface FastEthernet0/0

ip address 192.168.1.1 255.255.255.224
duplex autc

speed auto

!
interface FastEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface serial0/0/0

ip address 192.168.1.98 255.255.255.224
!

interface Serial0/0/1

ip address 192.168.1.130 255.255.255.224
clock rate 64000

!

interface Wlanl

no ip address

shutdown

!

router eigrp 200

network 192.168.1.0 0.0.0.31
network 192.168.1.96 0.0.0.31
network 192.168.1.128 0.0.0.31
auto-summary

!

ip classless .

Cirl+F8 to exit CLI focus. Copy Paste

O mp
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Imagen 29 Comando Show run en Router Cali

¥ R

Physical  Config _ CLI_ Afirbutss

105 Command Lin Interface

interface FastEthernet(/0
ip address 192.168.1.65 255.255.255.224
duplex aute
speed auto
1
interface FastEthernet0/1
no ip address
duplex auto
speed auto
shutdown
1
interface Serial0/0/0
ip address 192.168.1.131 255.255.255.224
1

interface Serial0/0/1
no ip address

clock rate 2000000
shutdown

'

interface Vlanl

no ip address

shutdown

1

router eigrp 200

network 192.168.1.64 0.0.0.31
network 192.168.1.128 0.0.0.31
no auto-summary

1

ip classless .
s

Ciri+F6 to exit CLI focus Copy Paste

Owe

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de lared se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de
la red LAN del Router CALI, primero alared de MEDELLIN y luego al servidor.

Ping PC- de LAN Cali a Router Medellin

Imagen 30 PC-4 a Router Medellin exitoso
Ping 192.168.1.99

31



ol I 1ol I I
CI1SsCO. Cisco Networking Academy Mind Wide Open’
e

¥ pca - a *

Physical Config Programming Altributes

£ R
und trip tim
Maximum

[1op

Imagen 31 Ping PC de LAN Cali a Servidor exitoso

Ping 192.168.1.2

¥ pcy - m] X

Physical Config Programming Aftributes

nd trip tim
s, Maximu

[ e
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Parte 4. Configuracion de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para
esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los demas
routers y tener acceso a cualquier dispositivo en la red.

Imagen 32 PC 1 Telnet Bogota
Router Bogota 192.168.1.98

B pc - [} b4
Physical Config Desktop Programming Aftributes
I

Command Prompt

. ..0Opencceso Prohibido a Persconal

[ Top

Imagen 33 PC-3 TELNET Medellin
Router Medellin 192.168.1.99
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¥ pc-3 - O X

Physical Config Desktop Programming Aftributes
I

(Command Prompt

- Open

ification

[ Top

Imagen 34 PC SW Telnet a Router Cali
telnet 192.168.1.131

P pcsw - ] x |

Physical Config Deskto Programming Attributes
—

Command Prompt

[ op
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b. El equipo WS1y el servidor se encuentran en la subred de administracion. Solo
el servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

Bogota#configure terminal

Bogota(config)#acces-list 1 permit ip host 192,168.1.30 any

Bogota(config)#int fa 0/0

Bogota(config-if)#ip Access-group 1 in

Bogota(config)#exit

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener
acceso a ningun dispositivo fuera de su subred, excepto para interconectar con el
servidor.

LAN y WAN Medellin

Medellin(config)#access-list 1 permit ip 192.168.1.32 0.0.0.31 host 192.168.1.30
Medellin(config)#interface fa 0/0

Medellin(config-if)#ip access-group 1 in

Medellin(config-if)#exit

Lan y Wan Cali

Cali(config)#access-list 1 permit ip 192.168.1.64 0.0.0.31 host 192.168.1.30
Cali(config)#interface fa 0/0

Cali(config-if)#ip Access-group 1 in

Cali(config-if)#exit
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Parte 5. Comprobacion de lared instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
Comprobacion de ACL desde Router Medellin hacia Bogota exitoso

Imagen 35 Medellin#telnet 192.168.1.33
Medellin#

L - O X
Physical  Config oL Attributes.
—

10S Command Line Interface

Medellin#wr

Building configuration...

[OK]

Medellin#

Medellin#

Medelling

Medellin#

Medellin#telnet 192.168.1.98

Trying 192.168.1.98 ...Openccesoc Prohibido a
Personal no

User Access Verification

Password:

Bogotarenable

Password:

Bogota#

Bogota# v

Ctrl+F6 to exit CLI focus Copy Paste

Owe

Imagen 36 Comprobacion de PC 1 ACL hacia Router Cali
PC-1 telnet 192.168.1.98

¥ pc-1 - m} x
Physical ~ Config  Deskio Programming  Attributes.
—

e

O e
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b. Comprobar y Completar la siguiente tabla de condiciones de prueba para
confirmar el 6ptimo funcionamiento de lared e.

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI Si
WS 1 Router BOGOTA Si
HECNEE Servidor Router CALI Si
Servidor Router MEDELLIN Si
LAN del Router MEDELLIN Router CALI Si
TELNET LAN del Router CALLI Router CALI Si
LAN del Router MEDELLIN Router MEDELLIN Si
LAN del Router CALI Router MEDELLIN Si
LAN del Router CALI WS 1 Si
PING LAN del Router MEDELLIN WS 1 Si
LAN del Router MEDELLIN LAN del Router CALLI Si
LAN del Router CALI Servidor Si
LAN del Router MEDELLIN Servidor Si
PING Servidor LAN del Router MEDELLIN Si
Servidor LAN del Router CALI Si
Router CALI LAN del Router MEDELLIN Si
Router MEDELLIN LAN del Router CALLI Si
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Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo
para facilitar que sus Reuters y las redes que incluyen puedan, por esa via, conectarse a
internet, pero empleando las direcciones de la red LAN original.

-i P 5 . 20917.220.0 124
: . p—)
BUCARAMANGA z - —
SWITCH DE INTERNET

LABORATORIO

SWITCH VLANZD | viaNt = 17232829
BUCARAWMANGA [ 40 HOSTS | vLAN20 = 172.31.0.123 /26 | VLAN 30

VLAN30=172.31.0.192 /26 | 40HOSTS

— = EED i
WEB

O =7 EXTERNO

= .
VLANTOD VLAN 30 CUNDINAMARCA
55 HOSTS 55 HOSTS OJ r

VLANT =172.31.2.0/28
VLAN10 =172.31.00 /28

VLAN3D = 172.31.0.64 26 SWITCH
CUNDINAMARCA
VLANT = 172.31.2.8 128

VLANZD = 172.31.1.64 125 .
VLANID = 17231.1.0126 [l
VLANSS = 172.31.2.24/29 =

172.31.0018 VLAN 20
60 HOSTS

Imagen 37 escenario 2 enrutamiento

Desarrollo
Los siguientes son los requerimientos necesarios:

1. Todos los Reuters deberan tener los siguiente:
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Imagen 38 Topologia escenario 2

F\\le Edit Options View Tools Exlens;nns Help.
EERSO0La @Ay aaQoE BsSE
D@ f/srme @ SR

T
i
)
X ro
suToH e
BLCARAMANGA ==
2 3
i =3
: Ven20
PCAT QOHETS) 40r0Ts
oo
4 VLAN1 172328129

ViAM FoFT VIAN20TI2.31.0.128 28
VAN

VIANT 723120/
VIANTO 122.21.00 29
Vian 17231
@R VLANZD 172.31.164 28
=0 VIAN
ViaN
ma00ns

Ao AANE2D&HEE A2

<
B = Automatically Choose Connection Type

e Configuracién basica.

Configuracion bésica del Router Bucaramanga

Nombre de host Bucaramanga

Router>enable

configure terminal
hostname Bucaramanga
no ip domain-lookup

exit

Configuracién béasica del Router Tunja
Nombre de host Tunja

Router>enable
configure terminal
hostname Tunja

no ip domain-lookup
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exit

Configuracién basica del Router Cundinamarca
Nombre de host Cundinamarca

Router>enable

configure terminal
hostname Cundinamarca
no ip domain-lookup

exit

Configuracién Basica de Enrutamiento

Enrutamiento Router Bucaramanga
Enable
Configure terminal

interface FastEthernet 0/0

no shutdown

exit

interface FastEthernet0/0.1
encapsulation dot1Q 1

ip address 172.31.2.1 255.255.255.248
no shutdown

exit

interface FastEthernet0/0.10
encapsulation dot1Q 10

ip address 172.31.0.1 255.255.255.192
no shutdown

exit

interface FastEthernet 0/0.30
encapsulation dot1Q 30

ip address 172.31.0.65 255.255.255.192
exit

interface Serial0/0/0
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ip address 172.31.2.33 255.255.255.252
clock rate 64000
exit

Switch Bucaramanga

Enable
Configure terminal
hostname SW-Bucaramanga

interface vlan 1

ip address 172.31.2.1 255.255.255.248
no shutdown

exit

vlan 10

name VLAN10
exit

vlan 30

name VLAN 30
exit

interface FastEthernet0/1
switchport mode trunk

switchport trunk allowed vlan 1,10,30
exit

interface range fastEthernet 0/2-10
switchport mode Access
switchport access vlan 10

no shutdown

exit

interface range fastEthernet 0/11-20

switchport mode Access
switchport access vlan 30
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no shutdown
exit

PC-1 de la VLAN 30
Imagen 39 configuracion PC1 Vian 30

PC1

Physical  Config

() DHCP
IPAddress
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration
() DHCP

IPvS Address
Link Local Address
IPv6 Gateway
IPvS DNS Server

802.1X

Desktop  Programming  Aftributes

(@ Static

[17231.070

255 255 255 182

[17231.085

[0.000

() Auto Config (® Static

|FEBD 230:A3FF:FES6:6690

[ use 802 1X Security

Authentication

Username

Password

MDS

O

Top

PC-2 de la VLAN 10
Imagen 40 configuracion PC2 Vlan 10

®pca

Physical Config

Desktop Programming Attributes

O DHep
P Address

Subnet Mask

Default Gateway

DNS Server

IPv& Configuration

() DHCP

IPvE Address.

Link Local Address.

IPv6 Gateway

IPvE DNS Server

B802.1X

®) Static

[1723105

[255.255.255.192

[17231.04

[0.000

() Auto Config (@) Static

| FE80::2D0:97FF-FED0:BC33

[1 use 802.1X Security

Authentication

Username

Password

MD5

[ wp
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Enrutamiento Router Tunja

Enable
Configure terminal

interface FastEthernet 0/1
encapsulation dot1lQ 1

ip address 209.17.220.1 255.255.255.0
no shutdown

exit

interface FastEthernet 0/0

no shutdown

exit

interface FastEthernet0/0.1
encapsulation dot1Q 1

ip address 172.3.2.9 255.255.255.248
no shutdown

exit

interface FastEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.0.129 255.255.255.192
no shutdown

exit

interface FastEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.0.193 255.255.255.192
exit

interface Serial0/0/0
ip address 172.31.2.34 255.255.255.252
exit

interface Serial0/0/1

ip address 172.31.2.37 255.255.255.252
clock rate 64000

exit
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Switch Tunja

Enable
Configure terminal
hostname S-Tunja

interface vlan 1

ip address 172.3.2.9 255.255.255.248
no shutdown

exit

vian 20

name VLANZ20
exit

vlan 30

name VLAN 30
exit

interface FastEthernet0/1
switchport mode trunk

switchport trunk allowed vlan 1, 20,30
exit

interface range fastEthernet 0/2-10
switchport mode Access
switchport access vian 20

no shutdown

exit

interface range fastEthernet 0/11-20
switchport mode Access

switchport access vian 30

no shutdown

exit
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PC-2 dela VLAN 20

pCz -

Physical Config Desktop Programming Attributes

O DHCP @) Static

IP Address [17231.0130 |
Subnet Hask [2s5.255.285.192 |
Default Gateway [172310.120 |
DNS Server [0.000 |

IPv6 Configuration

O DHCP () Auto Config (@) Static

IPv Address [ 1]

Link Local Address | FEB0:210:11FF:FETE:6794

IPvE Gateway |

IPv8 DNS Server [

B02.1X
[ use 802 1% Security
Authentication MD5
Username

Password

O e

Imagen 41 configuracion Pc2 Vlan 20

PC3 de la VLAN 30

pC3

Physical Config Desktop Programming Attributes

() DHCP @ Static

IP Address [17231.0.195 |
Subnet Wask [2s5.255.285.192 |
Default Gateway |D.D 0.q |
DNS Server [0.000 |
IPv8 Configuration

() DHCP () Auto Config (@) Static

IPv6 Address [ [ |
Link Local Address [ FE80:12E0:8FFF FECT 3650 |
IPvS Gateway ‘ |
IPvG DNS Server [ |
8021

[1 use 802.1X Security
Authentication MD5
Username

Password

[ e

Imagen 42 configuracion Pc3 Vlan 30
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Enrutamiento Router Cundinamarca

Enable
Configure terminal

interface FastEthernet 0/0

no shutdown

exit

interface FastEthernet0/0.1
encapsulation dot1Q 1

ip address 172.3.2.9 255.255.255.248
no shutdown

exit

interface FastEthernet0/0.20
encapsulation dot1Q 20

ip address 172.31.1.65 255.255.255.192
no shutdown

exit

interface FastEthernet0/0.30
encapsulation dot1Q 30

ip address 172.31.1.1 255.255.255.192
exit

interface FastEthernet0/0.88
encapsulation dot1Q 88

ip address 172.31.2.25 255.255.255.248
exit

interface Serial0/0/0
ip address 172.31.2.38 255.255.255.252
exit

Switch Cundinamarca

Enable
Configure terminal
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hostname S-Cundinamarca

interface vlan 1

ip address 172.3.2.9 255.255.255.248
no shutdown

exit

vlan 20

name VLANZ20

exit

vlan 30

name VLAN 30

exit

vlan 88

name VLAN 88

exit

interface FastEthernet0/1
switchport mode trunk
switchport trunk allowed vlan 1, 20,30,88
exit

interface range fastEthernet 0/2-10
switchport mode Access
switchport access vlan 20

no shutdown

exit

interface range fastEthernet 0/11-20
switchport mode Access

switchport access vlan 30

no shutdown

exit

interface range fastEthernet 0/21-24
switchport mode Access

switchport access vian 88

no shutdown

exit
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enrutamiento OSPF

Router Bucaramanga

Configure terminal

Router ospf 1

Network 172.31.0.0 0.0.255.255 area O
Network 172.31.0.0 0.0.0.63 area 0
Network 172.31.0.64 0.0.0.63 area 0
Network 172.31.2.0 0.0.0.31 area 0
Network 172.31.2.32 0.0.0.3 area 0

Router Tunja

Tunja(config)#router ospf 1

Tunja(config-router)#network 172.3.0.0 0.0.0.31 area O
Tunja(config-router)#network 172.31.0.0 0.0.255.255 area 0
Tunja(config-router)#exit

Tunja(config)#

Router Cundinamarca

Cundinamarca(config)#router ospf 1
Cundinamarca(config-router)#network 172.3.0.0 0.0.0.31 area 0
Cundinamarca(config-router)#network 172.31.0.0 0.0.255.255 area 0
Cundinamarca(config-router)#exit
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PC-4 dela VLAN 30

Imagen 43 configuracion Pc4 Vlan 30

B pca

Physical Config Desktop Programming Attributes

() DHEP (@) Static

PP Address [1723115
Subnet Mask [255.255.255.192
Default Gateway [172311.4

DNS Server [0.0.00

IPv& Configuration

() DHCP (O Auto Config @) Static

Pt Address [

Link Local Address | FE80::20C:CFFFFE23:42ED

IPvE Gateway |

1Pt DNS Server [

802.1X

[ use 802.1X Security
Authentication WDs
Username

Password

O wop

PC-5 de la VLAN 20

Imagen 44 configuracion Pc5 Vian 20

P pcs

Physical Config Desktop Programming Attributes

(O DHeP (@) Static

P Address [172311.70

Subnet Mask |255 255255192

Default Gateway [17231.185

ONS Server [o000

IPv& Configuration

O DHCP () Auto Config (@) Static

PPv6 Address [

Link Local Address |FEBD::20C B5FF.FEED:1CB

IPvE Gateway |

IPv6 DNS Server [

B02.1X

[ use 802.1X Security
Authentication MD5
Username

Password

O mop
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Server Interno
Conectado ala VLAN 1
Imagen 45 configuracion Server Interno

B WEB INTERNO - O <
Physical Config Services Desktop Programming Attributes
() DHCP @ Static ~
P Address [17231210 |
Subnet Mask [255.255.255.243 |
Default Gateway [1723123 |
ONS Server [17231.214] |

IPv§ Configuration

) DHCP ) Auto Config @ Static

PyE Address [ 1]

Link Local Address | FE80..201.COFF.FE4C.13B5

IPvE Gateway |

IPvE DNS Server [

802.1X

[] use 802.1X Security

Authentication MD5 -
Username

Password

O wp

e Autenticacion local con AAA.

Imagen 46 Configuracidon en Server Cundinamarca AAA

¥ WEB INTERNO - m} %
Physical Config Services Desktop Programming Aftributes
——
SERVICES A
HTTP
DHEP Service @ on O off Radius Port 1645
DHCPv6
TFTP Network Configuration
SYSLOG
NTP Client Name Client IP Server Type Key A
EMAIL
1 server_interno 17231237 Radius cisco
FTP
Save
IaT
VM Management Remove
Radius EAP
User Setup
Username Password
Username Password Add
Save
Remove
O me
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Con la direccion del Router Cundinamarca, 172.31.2.38 y la contrasefia cisco
Con esta autenticacion se establece una linea de seguridad, en el acceso remoto,
el cual solicitara contrasefas, es posible agregar usuarios para el acceso remoto
con autenticacion aaa.

e Cifrado de contrasefas.
Router Bucaramanga
Contrasefia de acceso a consola
Enable
Configure terminal
line console O
password cisco
login
exit
Contrasefia de acceso a modo privilegiado
Configure terminal
enable secret class
exit

encriptacion de contrasefias

configure teminal
service password-encryption

Control acceso autorizado

banner motd  “##HHHHHHHI IR AcCcceso Prohibido a  Personal no
Autorizad o#H##HHHHHHHHHAHHT

Router Tunja
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Contrasefia de acceso a consola

Enable

Configure terminal
line console 0
password cisco
login

exit

Contrasefia de acceso a modo privilegiado
Configure terminal

enable secret class

exit

encriptaciéon de contrasefias

configure teminal
service password-encryption

Control acceso autorizado

banner motd  “HHHHHHHEHEHHHH - Acceso  Prohibido a  Personal no
Autorizad ofttHHtHHHHHHEHHE

Router Cundinamarca
Contrasefia de acceso a consola

Enable

Configure terminal
line console 0
password cisco
login

exit
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Contrasefia de acceso a modo privilegiado

Configure terminal
enable secret class
exit

encriptacion de contrasefias

configure teminal
service password-encryption

Control acceso autorizado

banner motd  “HHHHHHHEHEHHHH - Acceso  Prohibido a  Personal no
Autorizad oftHHHHHHHHHHHHE

¢ Un méaximo de internos para acceder al Router.

Router Bucaramanga
configure terminal
line vty 0 4
password cisco
login
login block-for 5 attempts 4 within 30
Exit

Router Tunja
contrasefia acceso remoto

configure terminal

line vty 0 4

password cisco

login

login block-for 5 attempts 4 within 30
exit
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Router Cundinamarca

contrasefia acceso remoto (Telnet)

configure terminal
line vty 0 4
password cisco

login

login block-for 5 attempts 4 within 30

exit

Méaximo tiempo de acceso al detectar ataques.

R1 Router Bucaramanga

Bucaramanga (config)#enable
Bucaramanga (config)#configure terminal

Bucaramanga (config)#line console 0

Bucaramanga (config-line)#exec-timeout 030

Bucaramanga (config-line)#password cisco
Bucaramanga (config-line)#login
Bucaramanga (config-line)#exit

R1 Router Tunja
Tunja (config)#enable
Tunja (config)#configure terminal

Tunja (config)#line console 0

Tunja (config-line)#exec-timeout 030
Tunja (config-line)#password cisco
Tunja (config-line)#login

Tunja (config-line)#exit

R1 Router Cundinamarca
Cundinamarca (config)#enable
Cundinamarca (config)#configure terminal

Mind Wide Open”

54



o],
CIsCO. Cisco Networking Academy Mind Wide Open’
|

Cundinamarca (config)#line console 0
Cundinamarca (config-line)#exec-timeout 030
Cundinamarca (config-line)#password cisco
Cundinamarca (config-line)#login
Cundinamarca (config-line)#exit

e Establezca un servidor TFTP y almacene todos los archivos necesarios de
los routers.

Algunos parametros a seleccionar estan:

copy flash tftp : Copia laimagen del sistema desde la memoria Flash a un servidor
TFTP

copy running-config startup-config Guarda la configuracion activa en la NVRAM
copy running-config tftp Almacena la configuracion activa en un servidor TFTP
copy tftp flash Descarga una nueva imagen desde un servidor TFTP en la
memoria Flash

Router Tunja

Router Tunja

copy running-config tftp

Address or name of remote host [|? 209.17.220.2

Destination filename [Tunja-confg]? Backup_Tunja

Writing running-config...!!
[OK - 1230 bytes]

1230 bytes copied in 0.001 secs (1230000 bytes/sec)
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Servidor Externo

Imagen 47 Configuracion Server Externo
® Servidor TFTP - O >

Physical Config Services Desktop Programming Attributes
I

GLOBAL . -
Settings Global Settings.
Algorithm Settings
INTERFACE Display Name | Servidor TFTP
FastEthernet0
Gateway/DNS IPv4
(O pHee
@ static

Gateway | 209.17.220.1 |

DNS Server | |

Gateway/DNS IPvG
(O DHep

O Auto Config
(@) Static

IPvE Gateway | |

IPvE DNS Server | |

Podemos ver toda la configuracion de respaldo del router Tunja en el servidor
TFTP
imagen 48 Configuracion Servidor TFT

® Servidor TFTP - m| o
Physical ~ Config  Services  Desktop  Programming  Aftributes
——
SERVICES -
HTTP
DHCP Service @ on O off
DHCPVE
TFTP File (=)
DNS a5a842-kE bin
B a3a923-k8.bin
AAA
c1841-advipserviceskS-mz. 124-15.T1.bin
NTP
EMAIL c1841-ipbase-mz.123-14.T7 bin
= c1841-ipbasek-mz.124-12.bin
IoT c1800-universalkd-mz. SPA. 155-2.M4a bin
VM Management 2600-advipserviceskd-mz. 124-15.T1.bin
Radius EAP 2600--mz.122-28.bin

©2600-ipbasekd-mz. 124-8.bin
c2800nm-advipservicesk8-mz.124-15.T1 bin
c2800nm-advipserviceskS-mz.151-4 M4 bin
c2200nm-ipbase-mz.123-14.T7 bin

c2800nm-inbasekS-mz.124-3.bin hd

Remove File

O wop
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2. EI DHCP debera proporcionar solo direcciones a los hosts de Bucaramanga y

Cundinamarca
Configuracién en servidor Bucaramanga

ip DHCP pool VLAN10

network 172.31.0.0 255.255.255.192
default-router 172.31.0.1

dns-server 172.31.2.38

exit

ip dhcp excluded-address 172.31.0.1

ip DHCP pool VLAN30

network 172.31.0.64 255.255.255.192
default-router 172.31.0.65

dns-server 172.31.2.38

exit

ip dhcp excluded-address 172.31.0.65

Configuracién en servidor Cundinamarca

ip DHCP pool VLAN20

network 172.31.0.128 255.255.255.192
default-router 172.31.0.129

dns-server 172.31.2.38

exit
ip dhcp excluded-address 172.31.0.129

ip DHCP pool VLAN30

network 172.31.0.192 255.255.255.192
default-router 172.31.0.193

dns-server 172.31.2.38

exit
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ip dhcp excluded-address 172.31.0.193
ip DHCP pool VLANSS

network 172.31.2.24 255.255.255.248
default-router 172.31.2.25

dns-server 172.31.2.38

exit

ip dhcp excluded-address 172.31.2.25

3. Elweb server deberdtener NAT estético y el resto de los equipos de latopologia
emplearan NAT de sobrecarga (PAT).

Router Tunja

enable

Configure terminal

Accest-list 1 permit 209.17.220.0 0.0.0.255

Ip nat inside source list 1 interface fastethernet 0/1 overload.

Ip nat inside

Exit

Interfaz fasethernet 0/0

Ip nat outside

Exit

4. El enrutamiento debera tener autenticacion.

Autenticacion local con AAA.

Router Bucaramanga

Bucaramanga(config)#aaa authentication login REMOTO Group radius local
enable
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Router Tunja
Tunja(config)#aaa authentication login REMOTO Group radius local enable
Router Cundinamarca

Tunja(config)#aaa authentication login REMOTO Group radius local enable

5. Listas de control de acceso:

Los hosts de VLAN 20 en Cundinamarca no acceden ainternet, solo alared
interna de Tunja.
Teniendo en cuenta la direcciéon VLSM 172.31.0.0 /18

Router Cundinamarca

Configure terminal

Access-list 1 deny ip 172.31.1.64 0.0.0.63 209.165.220.0 0.0.0.255
Accest-list 1 permit ip any

Int fa 0/0.20

Ip Access-group 1 in

Exit

Router Tunja

Enable

Configure terminal

Access-list 1permiticmp 172.31.2.32 0.0.0.3 host 173.31.1.0

Con esta configuracion le permitimos a la VLAN20 del router Cundinamarca que
acceda a la red del Router Tunja.

Access-list 1 permit 172.3.2.0 0.0.0.255
Access-list 2 permit 172.31.0.0 0.0.0.255
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e Los hosts de VLAN 10 en Cundinamarca si acceden a internety no a lared
interna de Tunja.

Router Cundinamarca

Enable

Configure terminal

Access-list 2 permitip 172.31.1.0 0.0.0.63 209.165.220.0 0.0.0.255
Access-list 2 deny ip any any

Int fa 0/0.30

Ip Access-group 2 in

Exit

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de
internet.

VLAN 30 172.31.1.0 0.0.0.255
Access-list 2 permit 172.31.1.0 0.0.0.255

Router Tunja

Servidor web

Access-list 1 permit tcp 172.31.0.92 0.0.0.63 209.165.220.0 0.0.0.255 eq 80
Access-list 1 permit tcp 172.31.0.92 0.0.0.63 209.165.220.0 0.0.0.255 eq 21
Access-list 1 permit tcp 172.31.0.92 0.0.0.63 209.165.220.0 0.0.0.255 eq 20
Int fa 0/0.30

Ip Access-group 1 in

Exit

Servidor FTTP

Access-list 1 permit icmp 209.17.220.2 0.0.0.255 host 173.31.0.0
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Los hosts de VLAN 20 en Tunja solo acceden ala VLAN 20 de Cundinamarca
y VLAN 10 de Bucaramanga.
VLAN 20 Tunja, 172.31.0.12 /26

Router Tunja

#access-list 2 permit ip 172.31.0.128 0.0.0.63 172.31.1.64 0.0.0.63
#access-list 2 permitip 172.31.0,128 0.0.0.63 172.31.0.0 0.0.0.63
#int fa 0/0.20

#ip Access-group 2 in

Exit

VIAN 20 Cundinamarca
Access-list 1 permiticmp 172.31.1.64 0.0.0.63 host 173.31.0.128

VLAN 10 de Bucaramanga
Access-list 1 permiticmp 172.31.0.0 0.0.0.63 host 173.31.0128

Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier
equipo de VLAN 10.

VLAN 30 Bucaramanga, 172.31.0.64/26

Router Bucaramanga

#access-list 1 permitip 172.31.0.64 0.0.0.63 209.165.220.0 0.0.0.255
#int fa 0/0.30

Ip Access-group 1 in

exit

Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.
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VLAN 10 Bucaramanga, 172.31.2.0 /29
VIAN 20 Cundinamarca 172.31.1.64 0.0.0.63

Router Bucaramanga

#access-list 2 permit ip 172.31.0.0 0.0.0.63 172.31.1.64 0.0.0.63
#access-list 2 permitip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
#int fa 0/0.10

Ip Access-group 2 in

Exit

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una
ciudad.

Router Bucaramanga

#access-list 3 deny ip 172.31.2.0 0.0.0.7 172.31.0.0 0.0.0.63
#access-list 3 deny ip 172.31.0.64 0.0.0.63 172.31.0.0 0.0.0.63
#access-list 3 permit ip any

#int fa 0/0.10

#ip Access-group 3 out

Exit

Router Tunja

#access-list 3 deny ip 172.3.2.8 0.0.0.7 172.31.0.128 0.0.0.63
#access-list 3 deny ip 172.31.0.192 0.0.0.63 172.31.0.128 0.0.0.63
#access-list 3 permit ip any

#int fa 0/0.20

#ip Access-group 3 out

Exit

Router Cundinamarca

#access-list 3deny ip 172.31.2.8 0.0.0.7 172.31.1.64 0.0.0.63
#access-list 3 deny ip 172.31.1.0 0.0.0.63 172.31.1.64 0.0.0.63
#access-list 3 deny ip 172.31.2.24 0.0.0.7 172.31.1.64 0.0.0.63
#access-list 3 permit ip any
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#int fa 0/0.20
#ip Access-group 3 out
Exit

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores

tienen accedo a los Router e internet.

Router Bucaramanga

#access-list 3 permit 172.31.2.0 0.0.0.7
#access-list 3 permit 172.3.2.8 0.0.0.7
#access-list 3 permit 172.31.2.8 0.0.0.7
#line vty 0 15

#access-class 3 in

#exit

Router Tunja

#access-list 3 permit 172.31.2.0 0.0.0.7
#access-list 3 permit 172.3.2.8 0.0.0.7
#access-list 3 permit 172.31.2.8 0.0.0.7
#line vty 0 15

#access-class 3 in

#exit

Router Bucaramanga

#access-list 3 permit 172.31.2.0 0.0.0.7
#access-list 3 permit 172.3.2.8 0.0.0.7
#access-list 3 permit 172.31.2.8 0.0.0.7
#line vty 0 15

#access-class 3 in

#exit
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6. VLSM: utilizar la direccion 172.31.0.0 /18 para el direccionamiento.

Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

e Enrutamiento OSPF con autenticacion en cada Router.

e Servicio DHCP en el Router Tunja, mediante el helper address, para los Reuters
Bucaramanga y Cundinamarca.

e Configuracion de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios sefialados.

e Habilitar las opciones en puerto consola y terminal virtual
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Topologia Finalizada

B Cisco Packet Tracer - D:\unad\Nicolas\diplemado de redes\Prueba de CCNA \Ep! de CCNA ESCENARIO 2-list.pkt - x
File Edi Options View Tools Extensions Help
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VLANZD 17231.0.128 26 ] Play Controls
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VLAN 10 172.31.0.0/26

VLAN30 172.91.0.84 26 Event List Fiters - Visible Events

ACL Fiter, ARP, BGP, Bluetooth, CAPWAR COP, DHCP, DHCPYS, DNS, DTP, EAPOL
EIGAP, EIGRPVE, FTP, H.323, HSRR, HSRPV, HTTP, HTTPS, ICR ICMPYE, IPSec,
ISAKP 10T, IoT TCP LACP, LLDP NDP, NETFLOW, NP, OSPF, OSPFvS, PAgR
POP3, PPR, PPPOED, PTP, RADIUS, REP, RIP, RIPng, RTP, SCCP, SMTR, SNIP, SSH,
STR 5YSLOG, TACACS, TCP, TFTP, Telnet, UDP USE, VTP

v
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Imagen 49 Topologia Finalizada Escenario 2

Link de Descarga

https://drive.google.com/drive/folders/1Y366E06TqltydFBdI3pO0O-
ar4CBGpLNK?usp=sharing
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CONCLUSIONES

e las direcciones clase B los primeros octetos estan dedicados para la RED y los
dos ultimo octeto se refiere a la cantidad de host disponibles, tenemos la direccion
172.31.0.0 mascara 19 perteneciente a la clase B. La méascara correspondiente a
esta clase de direccion es 255.255.224.0 técnicamente es igual a mascara 19.

e Ladireccion de red se puede dividir en redes iguales o en VLSM (Variable Length
Subnet Mask) que son las subredes de tamafios variable, esta caracteristica hace
posible la construccion de redes segun las especificaciones a las necesidades de
la red, , dividir una red significa particionar la parte de host en varias partes mas
pequefias teniendo presente que al ser una direccién clase B, la cantidad maxima
de host es de 8190, mas la direccién de red y otra direcciébn de broadcast,

permitiendo establecer el salto de red correspondiente al 3 octeto.

e La cantidad maxima de subredes en una direccion clase C es de 64 con mascara
de red 255.255.255.

e El servidor DHCP, es de suma importancia dentro de una red, este servicio de
Server permite la asignacién de direcciones automaticamente a aquellos
dispositivos que se conecten a la red sin la necesidad de solicitar una direccion ip,
el administrador de red no necesita configurar los dispositivos, esta configuracién
se realiza en el Servidor DHCP o directamente en el Router, mediante un pool, es
necesario que el Servidor DHCP esté conectado a la red y use una direccion ipv4
estatica, para brindar estabilidad a la red y que la informacién se actualice

automaticamente.
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e El comando, Router (config) # ip DHCP excluded-address 172.31.1.1 Permite la
utilizacion de esas direcciones en un direccionamiento estatico, y evita conflictos

en la asignacion de las direcciones ipv4.

e El servidor web, HTTP, es un protocolo de trasferencia de hipertexto Hyper text

Transfer protocol, se utiliza para disefiar paginas web y estar disponible en la red.
e Las ACL Access-List permiten ofrecer seguridad en la red, pero al mismo tiempo

bloguean el trafico de red, solo es recomendable configurar en las redes LAN si

hace parte del protocolo de seguridad en la red.
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